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Taman opinnaytetyon tavoitteena oli selventaa lohkoketjuteknologiaa kasitteena
seka lisata ymmarrysta siita, miten lohkoketjuteknologia toimii, rakentuu ja mika
sen arvonlupaus on pankkisektorilla. Keskeisimpana tavoitteena oli tutkia lohko-
ketjuteknologian vaikutusta pankkisektorin eri osa-alueisiin konkreettisin esimer-
kein. Tyon tarkoitus oli perehtya neljaan pankin toimintaympariston osa-aluee-
seen, joissa lohkoketjuteknologia voisi tuottaa eniten arvoa nykyisten ongelmien
ja haasteiden ratkaisemisessa, ja luoda niihin keskittyva raportti tutkimustyon
pohjalta.

Materiaali kerattiin aihetta kasittelevasta kirjallisuudesta, podcast-ohjelmista, tut-
kimuksista, internetistd seka asiantuntijahaastatteluista. Tutkimusmenetelmina
kaytettiin systemaattista kirjallisuuskatsausta seka puolistrukturoituja haastatte-
luja, joissa haastateltiin kolmea eri finanssialan asiantuntijaa.

Tutkimuksen tulokset osoittivat, etta lohkoketjuteknologia mahdollistaisi monien
toimintojen kehittamisen pankkisektorilla. Lohkoketjuteknologialla on mahdolli-
suus tehostaa arvopaperikaupankayntia, taloudellista raportointia ja valvontaa
seka rajojen ylittavaa maksuliiketoimintaa. Lisaksi asiakastuntemistietojen kasit-
telya voitaisiin kehittaa lohkoketjuteknologian avulla paremmaksi. Lohkoketjutek-
nologian implementointi pankkisektorille muovaisi maksutapoja, nopeuttaisi arvo-
paperikaupankayntia, parantaisi tilikirjojen ajantasaisuutta ja luotettavuutta seka
mahdollistaisi aivan uudenlaisia ominaisuuksia muun muassa alysopimusten
muodossa. Kuitenkin lohkoketjuteknologian esiinmarssia varjostavat erilaiset
lainsaadannolliset puutteet seka ristiriidat, jotka vaativat ratkaisuja ennen lohko-
ketjun laajempaa implementoinnista pankkien kayttoon.
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The main objective of this thesis was to study the impact of blockchain technology
on different aspects of the banking industry with practical examples. In addition,
the objective of this thesis was to clarify blockchain technology as a concept, i.e.,
to increase understanding of how blockchain technology works, is built and what
is its value promise in the banking industry. The purpose of the thesis was to
focus on four areas of the bank’s operating environment where blockchain tech-
nology could provide the most value in solving current problems and challenges
and to conduct a report based on research results.

The data were collected from literature on the topic, podcasts, research, the In-
ternet, and expert interviews. The empirical part consisted of literature review and
semi-structured expert interviews.

The findings indicated that blockchain technology would enable the development
of many functions in the banking industry. Blockchain technology has the poten-
tial to streamline securities trading, financial reporting and administration, as well
as cross-border financial transactions. In addition, the processing of customer
identity data could be improved with the help of blockchain technology. The im-
plementation of blockchain technology for the banking sector would shape pay-
ment methods, speed up securities trading, improve the punctuality and reliability
of ledgers and enable completely new features for example in the form of smart
contracts.

However, the emergence of blockchain technology is overshadowed by various
regulatory gaps and contradictions. Further research is required to cover the legal
and regulatory aspect of the blockchain technology before the blockchain can be
more widely implemented for banks’ use.

Key words: blockchain, banking industry, distributed ledger, trust, impact.
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ERITYISSANASTO

Lohkoketju (Blockchain)

Hajautettu, jaettu seka lapinakyva tietokanta, jolle tallennettua
tietoa ei voida poistaa.

Lohko (Block)

Tietyin maaraajoin yhteen niputettuja tieto- ja tapahtumapaket-
teja, jotka muodostavat yhdessa lohkoketjun.

DLT-teknologia

Hajautettu tilikirja (Distributed Ledger Technology).

Konsensus

Toimintamalli, jonka avulla kaikki osapuolet hyvaksyvat toteu-
tettavan transaktion.

Noodien verkosto

Hajautetun verkoston jasenet (tietokoneet seka palvelimet),
joita yhdessa kutsutaan myos vertaisverkoksi.

Solmu (Noodi)

Lohkoketjun osapuoli (tietokone), johon on tallennettu kopio
lohkoketjusta.

Tiiviste (Hash)

Lohkon yksilollinen tunniste, joka linkittda lohkon aina seuraa-
vaan, jotta ketju ei rikkoudu.

Poletti

Lohkoketjun sisaisessa vaihdannassa kaytetty arvo.

Kryptovaluutta

Lohkoketjupohjainen, kryptografiaan perustuva digitaalinen vir-
tuaalivaluutta.

Sanoista Know Your Customer. Viitataan asiakkaan tunnista-

KYC miseen ja tuntemiseen.
Sanoista Society for Worldwide Interbank Financial Telecom-
SWIFT . : ) s )
munication. Globaali verkosto rajat ylittavia maksuja varten.
Sanoista Central Bank Digital Currency. Digitaalinen keskus-
CBDC )
pankkiraha.
Sanoista General Data Protection Regulation. Yleinen tieto-
GDPR . :
suoja-asetus EU-maissa.
Alysopimus Ohjelmointikoodiin perustuva digitaalinen sopimus, jota kayte-

taan lohkoketjussa.




1 JOHDANTO

Lohkoketjuteknologian taloudellisen arvon on arvioitu olevan yli kymmenkertai-
nen internettiin verrattuna (Johansson, Eerola, Innanen, Viitala 2019, 13).

Pankit ovat toimineet jo varhaisesta historiasta alkaen erilaisten transaktioiden
toimittajina seka sopimusten ja varallisuuden vaihdannan luotettavina osapuo-
lina. Teknologialla on ollut merkittava vaikutus pankkisektorin kehitykseen. Erityi-
sesti informaatioteknologian kehittymisella on ollut suora vaikutus pankkien toi-
mintatapoihin ja tuotevalikoimaan. Tana paivana pankkien paivittainen toiminta

on riippuvainen teknologian toimivuudesta.

Perinteiset pankit saavat usein osakseen kritiikkia toimintojensa tehottomuu-
desta, lapinakymattomyydesta seka kulurakenteesta. Kovaan nosteeseen nous-
seet nettipankit kuten esimerkiksi Revolut, 220 Bank seka Suomalainen Holvi
haastavat nykyisten kivijalkapankkien toiminnan ja vaikuttavat koko sektorin evo-
luutioon. Lohkoketjuteknologia tarjoaa erilaisia mahdollisuuksia pankkitoiminto-
jen digitalisoimiseen. Enaa lohkoketjuteknologia ei ole aivan uusi teknologian
muoto ja ajan kuluessa se on vakiinnuttanut arvonsa seka luonut pohjaa uusille
innovatiivisille ratkaisuille. Nykyaan keskuspankit ja valtiot ympari maailmaa ovat
alkaneet tutkia lohkoketjuteknologian tarjoamia mahdollisuuksia.

Lohkoketju on jarjestynyt, hajautettu sekd muokkaamaton paakirja, joka mahdol-
listaa moninaisten tapahtumien tallennuksen verkossa. Sen ydinta kuvaa termi,
joka on samanaikaisesti hyvin yksinkertainen ja mutkikkaan abstrakti: luottamus.
Toimivan yhteiskunnan kantava voima on luottamus. Lohkoketjuteknologia on ke-
hittynyt viimeisien vuosien aikana valtavasti. Siitd on muovautunut moniulotteinen
teknologiamuoto, jota voidaan kayttaa laajasti eri sektoreilla. Lohkoketjuteknolo-
giasta on povattu tulevan vallankumouksellinen liike, joka mullistaa tavan, jolla

ihmiset hallitsevat omaisuutta ja omistamista.

Lohkoketjuteknologia saattaa ensisilmayksella tuntua hyvinkin monimutkaiselta
ja vaikeasti ymmarrettavalta. Itse teknologiasta ei ole Suomeksi kaannettyja te-
oksia kovinkaan montaa. Sen sijaan englanninkielisia painoksia I0ytyy valtavia

maaria seka lisaksi internet on pullollaan tietoa lohkoketjuteknologiasta ja sen
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kehityksesta. Yleensa ihmiset virheellisesti yhdistavat lohkoketjuteknologian au-
tomaattisesti vain kryptovaluuttoihin ja niiden taustalla pyorivaksi teknologiaksi.
Koska kryptovaluuttoja voidaan hyvasta syysta pitaa vahintaankin epavakaina,
on lohkoketjuteknologiaan liitetty usein negatiivinen mielikuva sekavasta krypto-

maailmasta.

Opinnaytetyon aiheeksi valikoitui lohkoketjuteknologian vaikutus pankkisektoriin
aiheen ajankohtaisuuden seka erityisesti sen vuoksi, ettei aiheesta 10ydy viela
paljoakaan suomenkielista kirjallisuutta ja koin tarkeaksi tuottaa tietoa aiheesta.
Kyseessa on laadullinen tutkimus, jonka aineisto kerattiin systemaattisen kirjalli-
suuskatsauksen seka puolistrukturoitujen asiantuntijahaastatteluiden pohjalta.
Asiantuntijat valittin kolmesta eri finanssialan yrityksesta heidan aiheen tunte-
muksensa pohjalta. Haastateltaviksi valittiin aiheen asiantuntijoita, koska kasitel-
tavaa aihetta voidaan perustellusti pitad haastavana ja asiantutijat pystyvat Ia-

hestymaan aihetta tutkimuksen kannalta relevanteista lahtokohdista.

Taman opinnaytetyon tavoitteena on tutkia lohkoketjuteknologian vaikutusta
pankkialaan seka sen rajoituksia ja haasteita. Tyoni selittdd lohkoketjuteknolo-
gian rakenteen ja toiminnanperusajatuksen. Opinnaytety0 tarkastelee ongelmia,
joita pankit kohtaavat paivittain seka selvittaa, minkalaisia mahdollisuuksia loh-
koketjuteknologialla olisi naiden ongelmien parantamiseen. Opinnaytetyo vastaa
siis seuraaviin kysymyksiin:

l. Mita lohkoketjuteknologia on?

Il. Tarvitaanko lohkoketjuteknologiaa pankkialalla?

[I. Mitka ovat lohkoketjuteknologian mahdolliset vaikutukset pankkialaan?

V. Miten lohkoketjuteknologia vaikuttaa pankkeihin nyt?

V. Mitka ovat lohkoketjuteknologian implementoinnin haasteet ja riskit?
Naiden kysymysten syva kasittely ja niihin vastaaminen muodostavat tutkimuk-
sen teoreettisen viitekehyksen.



2 LOHKOKETJUTEKNOLOGIA

Lohkoketjuteknologia syntyi monien vaiheiden kautta vuosikymmenten aikana.
On vaikea maarittaa tarkkaa yksittaista hetkea tai tekijaa sen synnylle. Lohkoket-
juteknologian kehittymisen mahdollistivat tietotekniset oivallukset, kuten esimer-
kiksi kryptografia ja konsensusalgoritmit. Edella mainitut tietotekniset oivallukset
olivat enimmakseen hakkereiden ja vakoojien kehittamia ja suosimia seka kay-
tossd muun muassa Thor-verkossa (Rothstein 2017, 23). Lohkoketjun on muo-

vautunut huomattavasti sen alkuajoista suuren suosionsa siivittamana.

On kuitenkin arvioitu, etta lohkoketjun varsinaisen kehityksen katsotaan alkaneen
vuonna 1991, kun Stuart Haber ja W.Scott Stornetta kehittivat ratkaisua transak-
tiolistojen kronologiseen linkittamiseen, eli aikaleimaamiseen. Tarkoituksena oli
pystya varmistamaan digitaalisista tiedostoista niiden muokkaushistoria ja nain

pystya pitamaan tiedostojen sisalto salattuna. (Haber & Stornetta 1991.)

Harold Thomas Finney kehitti vuonna 2004 RPoW-jarjestelman (Reusable Proof
of Work). Se toimi katalysaattorina ja prototyyppina erityisesti virtuaalivaluuttojen
kehittymisessa. RPoW perusajatuksena oli estaa polettien "tuplakayttaminen” re-
kisteroimalla niiden tiedot luotetulle serverille kayttaen Proof-of-work- menetel-
maa, jossa henkilon private-avaimella varmistetaan transaktion tarkoituksenmu-
kaisuus. (Chohan 2017.)

Vuonna 2008 henkildlla, jonka olemassaoloa ei ole voitu varmentaa, oli idea.
Vuoteen 2021 mennessa tuon idean arvo oli kasvanut 1.158 triljoonaan Yhdys-
valtain dollariin (Yahoo finance 11/2021). Vuonna 2008 elokuussa Satoshi Naka-
moto — nimimerkilla toimiva henkild, tai joidenkin spekulointien mukaan ryhma tai
ryhmittyma, julkaisi sahkopostijakelulla idean bitcoinista; vertaisverkkoon perus-
tuvasta sahkoisesta valuuttajarjestelmasta. Bitcoinia kuvailtiin julkaisussa ilman
valikasia toimivaksi maksujarjestelmaksi, joka perustui Haberin ja Sonettan alku-
kantaiseen konseptiin. Bitcoin ei ainoastaan ollut merkittava lapimurto kryptova-
luutan historiassa, vaan myos merkittava virstanpylvas lohkoketjuteknologian
evoluutiossa seka valtavirtaistumisessa. (Rothstein 2017, 7-14.)
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2.1 Lohkoketjun maaritelma

Osittain manuaalista varmistustyota vaativien perinteisten paallekkaisten tilikirjo-
jen sijaan, lohkoketju kayttaa kehittynytta kryptografiaa ja hajautettua jarjestel-
maarkkitehtuuria saavuttaakseen paremman tuloksen. Lohkoketjuilla pystytaan
luomaan turvallinen, lapinakyva ja muuttamaton totuuden lahde, joka on suunni-
teltu kestamaan erilaisia hyokkayksia ja manipulointia. Tiivistettyna lohkoketju on
digitaalinen tilikirja, jolle merkitdan aikajarjestyksessa monenlaisia tapahtumia.
(Johansson ym. 2019, 27.)

Termi "lohkoketju” on hieman harhaanjohtava. Fraasi viittaa enemmankin tapaan,
jolla transaktiot yhdistetaan toisiinsa “limaamalla” ne kryptografisesti yhteen.
Transaktioista syntyy lohkoja, jotka ketjutetaan yhteen. On myos syyta todeta,
etta lohkoketjuteknologiasta kaytetaan myos joissain asiayhteyksissa termia DLT
(Distributed Ledger Technology), eli hajautetun tilikirjan teknologia. (Johansson
ym. 2019, 27.)

Elamme maailmassa, jossa joudumme jatkuvasti todentamaan tavalla tai toisella
henkilollisyytemme tuon tuosta. Nykymaailman tarpeeseen todentaa ja varmistaa
osapuolten identiteetti ja oikeellisuus, on kehittynyt teknologia, jonka avulla voi-
daan varmistaa, ettei kyseisia tietoja voida manipuloida tai vaarentaa. Perintei-
sesti olemme luottaneet siihen, etta jokin kolmas osapuoli vastaa tasta varmen-

nusprosessista. Pankit toimivat nykyaan tamankaltaisina luotettuina osapuolina.

Lohkoketjuteknologian kaksi peruslahtokohtaa ovat hajautuneisuus seka koske-
mattomuus. Lohkoketju toimii hajautetusti siten, etta kakki tallennettu tieto valittyy
tasapuolisesti kaikille hajautetun verkon osapuolille sen sijaan, etta ne tallentui-
sivat vain yhdelle serverille. Tama poistaa kolmannen osapuolen tarpeen, silla
osapuolien ei tarvitse enaa lahtokohtaisesti luottaa tosiinsa, vaan jarjestelmaan,
joka perustuu algoritmeihin ja erilaisiin kryptograafisiin keinoihin varmentaa tie-
don oikeellisuutta. Toinen lohkoketjun peruslahtokohta on muuttamattomuus.
Kun transaktio on kerran tuotettu, varmistettu ja tallennettu lohkoketjulle, sita ei
voida enaa muuttaa. Mikali on tarvetta paivittaa tietoa, tulee siita luoda uusi lohko,
joka tallennetaan aikajarjestyksessa samaiselle lohkoketjulle. Tamankaltainen



11

muuntamattomuus tarjoaa korkean suojan seka luottamuksen jarjestelmaa koh-
taan. (Attaran, Gunasekaran 2019, 13.)

L ohkoketjun toimintaperiaate

Mikko Rahansiirtoa Tieto lohkosta Verkosto Lohko lisdtdan Raha
siirtad verkossa voi menee verkoston vahvistaa ketjuun. Siirrosta siirtyy
rahaa kuvata jokaiseen siirron. tulee ldpindkyva Mikolta
Maijalle. lohkona. aitteeseen. osa ketjua. Maijalle.

KUVA 1. Lohkoketjun toimintaperiaate. Esimerkkina virtuaalivaluuttasiirto. (Juha
Rissanen, Venesmaki, E. Yle. 2016.)

Elina Venesmaki (2016) avaa artikkelissaan lohkoketjun toimintaperiaatetta hyo-
dyntéen Juha Rissasen luomaa kuvitusta. Kuva 1 on hyva esimerkki transakti-
oista, joita toteutuu paivassa lukemattomia kertoja maailmassa. Esimerkissa kay-
tetdan rahansiirtoa, mutta todellisuudessa samalla prosessilla voidaan siirtaa
omaisuutta aina plussapisteistda moniulotteisiin alysopimuksiin. Nama alysopi-
mukset mahdollisesti pitavat sisallaan monia transaktioita, jotka puolestaan to-
teutuvat aina jonkin tietyn ehdon tayttyessa. Sen sijaan, etta transaktiot lisattaisiin
yksitellen erilaisille tilikirjoille eri toimijoiden aloitteesta, lohkoketjuteknologia
koostaa kyseisista transaktioista "lohkoja”, joita voidaan hahmottaa osuvasti esi-
merkiksi palapelin paloilla. Kun pala tulee tayteen tietoa, se liitettaan edelliseen
palaan kryptograafisella salausmenetelmalla lisaamalla edellisen palan "tiiviste”
(hash) liitettavaan palaan ja nain ollen yhdistetdan lohko osaksi ehytta lohkoket-
jua. Lohkojen tiivistaminen” estaa ketjun rikkoutumisen, silla aina kun uusi pala
luodaan, se uudelleen varmistaa kaikki edelliset "tiivistykset”. Mikali yhdenkin pa-
lan informaatiota muutettaisiin, se muuttaisi seuravan palan informaatiota ja tama
pala puolestaan taas seuraavan ja niin edelleen. Nain ollen muuttaakseen tietoa

lohkoketjussa tulisi kaikkien edellisten palojen informaatio muuttaa, ennen kuin
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uusi lohko muodostuu. Puhutaan minuuttien aikaikkunasta, ja se on nain ollen

kaytanndssa mahdotonta toteuttaa. (Rothstein 2017, 38-39.)

Lohkoketjun transaktioprosessissa luottamus syntyy koneellisesti ja matemaatti-
sesti. Lohkoketjulla ei ole yksittaista omistajaa, vaan kaikki lohkoketjuverkossa
ovat saman arvoisia ja kaikkien hyvaksynta vaaditaan transaktioiden toteutta-
miseksi. Jokainen verkon osapuoli (node) omistaa yhden identtisen kopion kysei-
sesta lohkoketjusta. Lisaykset lohkoketjuun toteutetaan aina yhteisella paatok-
sella ketjun sisalla. Ketjujen sisaisia saantoja transaktioiden toteuttamiseen kut-
sutaan konsensusprotokollaksi. (Viitala 2016.)

2.2 Lohkoketjun eri muodot

Lohkoketjut voidaan jakaa kolmeen eri ylatasoon. Lohkoketjuteknologiasta pu-
huttaessa on tarkeaa huomata ero julkisten- (avoimien), yksityisten- (suljettujen)
ja hybridilohkoketjujen valilla. Yritysten, kuten pankkien on ehdottoman tarkeaa
tunnistaa ero naiden mallien valilla, jotta kunkin toiminnan kannalta osattaisiin

valita tehokkain toimintamalli. (Thompson 2016.)

Perusperiaatteet ovat naissa kussakin lohkoketjussa samat. Ne perustuvat ha-
jautettuun vertaisverkkoon ja jokaisella jasenella on oma kopio tilikirjasta ja sen
sisaltamista transaktioista. Toiminta perustuu kussakin konsensusprotokollaan
seka avoimeen lahdekoodiin.

Hybridilohkoketju on nimensa mukaisesti yhdistelma julkista seka yksityista loh-
koketjua. Hybridilohkoketju tarjoaa erinomaisen datan hallittavuuden ja jousta-
vuutta, silla jarjestelman yllapitaja voi kontrolloida datan nakyvyytta aina osapuo-
likohtaisesti. Hybridilohkoketjun avulla yritys voi mahdollistaa alustansa saata-
vuuden kaikille (avoin lohkoketju) ja hallita samalla taustalla datan nakyvyytta,
kayttoa seka muokattavuutta (suljettu lohkoketju). Se sopiikin parhaiten vahvasti
saadellyille yhtidille. Hyva esimerkki tasta on Dragonchain, joka toimii lohkoketju-
alustana yrityksille. (Obafemi 2021.)
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Model 1 Model 2 Model 3
Current system Public blockchain (permissionless) Private blockchain (permissioned)

KUVA 2. When to use Blockchain. Eri lohkoketju muodot. (Digital Value, 2018.)

Digital Value konsulttiyhtio (2018) summaa eri lohkoketjuteknologia muotojen
eroavaisuuksia artikkelissaan. Kuva 2 havainnollistaa miten eri lohkoketjutekno-
logiat eroavat nykyisesta toimintamallista. Vasemmalla kuvassa on nykyinen toi-
mintamalli. Keskella ja oikealla on avoimen- ja suljetun lohkoketjun rakennetta

havainnollistavat malit.
2.2.1 Avoin lohkoketju

Huomattavin ero julkisten ja yksityisten lohkoketjujen valilla liittyy siihen, kuka saa
osallistua konsensusprotokollaan, liittya verkon jaseneksi ja yllapitaa jaettua tili-
kirjaa (Johansson ym. 2019, 76).

Avoin, eli julkinen lohkoketju on taysin hajautettu ja nimensa mukaisesti avoin
kaikille. Kuka tahansa, joka haluaa lukea, liittya tai kirjoittaa julkiseen lohkoket-
juun voi nain tehda. Yhdellakaan yksittaisella taholla ei ole valtaa hallita verkkoa.
Yleisena esimerkkina avoimesta lohkoketjusta voidaan kayttaa esimerkiksi bitcoi-
nia, ethereumia seka muita kryptovaluuttoja. Avoimessa lohkoketjussa jokainen
transaktio vahvistetaan vertaisverkon toimesta ennen kuin ne kirjataan lohkoket-

juun. Taten avoin lohkoketju erittain suojattu lohkoketjumuoto. (Thompson 2016.)

Avoimissa lohkoketjuissa on tyypillisesti jokin kannustinmekanismi, jonka avulla
pyritdan kasvattamaan osanottajien maaraa. Esimerkiksi kryptovaluuttojen julkis-

ten verkkojen kannustinmekanismina toimivat itse kryptovaluutat, joita "louhijat”,
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eli transaktioiden varmistajat, ansaitsevat ratkaisemalla lohkojenmuodostuk-
sessa vaadittavia matemaattisia yhtaloita. Taten niilla on suora taloudellinen in-

tressi pitaa verkko toiminnassa.

Avoimessa lohkoketjussa konsensus luodaan monimutkaisia matemaattisia las-
kutoimituksia ratkaisemalla. Nama laskutoimitukset vaativat valtavat maarat ko-
neellista laskentatehoa, jotta valtavia tilikirjoja voidaan ylipaataan yllapitaa. Jotta
tarvittava maara laskentatehoa saadaan tuotettua, tarvitaan verrattain suuri
maara tietokoneita toteuttamaan kyseisia laskutoimituksia, joka puolestaan ku-
luttaa paljon energiaa. Cambridgen yliopiston nettityokalulla on pystytty arvioi-
maan, etta pelkastaan kryptovaluutta bitcoinin louhintaan kuluva energia vastaa
Sveitsin vuosikulutusta. Tieteellisessa julkaisussa Journal, tehdyn tutkimuksen
mukaan bitcoin tuottaa noin 22 megatonnin hiilidioksidipaastot vuosittain. (Bara-
niuk 2019.)

Toinen avoimien lohkoketjujen haaste liittyy juuri nilden avoimuuteen. Nain ollen
kuka tahansa voi tarkkailla lohkoketjulla tapahtuvia transaktioita. Erityisesti yritys-
ten nakdkulmasta tama ei ole kovin suotava ominaisuus. Silla jos yritys X kayttaa
julkista lohkoketjua arvon valittamisessa, yritys Y pystyy nakemaan kaikki kysei-
set transaktiot ja taten kykenee kayttamaan naita tietoja saavuttaakseen etua yri-
tykseen X nahden. (Johansson ym. 2019, 77.)

2.2.2 Suljettu lohkoketju

Suljettu eli yksityinen lohkoketju perustuu luvanvaraisuuteen ja paasy jarjestel-
maan vaatii kutsun joltakin jarjestelman jasenelta, jotta erilaisten toimintojen te-
keminen kyseisella alustalla on mahdollista. Suljettu lohkoketju ei nain ollen ole
taysin hajautettu ja sita valvoo seka hallinnoi jokin taho tai valittaja. Jokainen sul-
jetussa lohkoketjussa tehty transaktio varmistetaan taman tahon tai jarjestelma-
valvojan toimesta ennen kuin se kirjataan lohkoketjuun. Tasta syysta suljettu loh-
koketju sopii erityisen hyvin juuri yritysten kayttoon. Suljettua lohkoketjua voidaan
kayttaa esimerkiksi erilaisten aanestysten ja valintatilaisuuksien jarjestamisessa.
(Seth 2021.)
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Suljettu lohkoketju sopii yritysten toimintaan myds siita syysta, etta sen sisalla eri
osapuolten toimintojen rajoittaminen on mahdollista. Jarjestelman yllapitaja voi
maarittda ne tiedot, joita kukin osallistuja pystyy ndkemaan seka ne transaktiot,
joita he voivat suorittaa. Tama mahdollistaa erityyppisten transaktioiden nakyvyy-
den estamisen esimerkiksi maksuliikenteeseen liittyvissa tapahtumissa, jotta yri-
tys X ei paase hyodyntamaan tietoa siita, etta yritys Y on tehnyt transaktion Z.
(Dragonchain 2019.)

Suljetuissa lohkoketjussa kaikki sen osapuolet ovat tunnettuja, nain ollen luotta-
musta ei tarvitse luoda monimutkaisilla matemaattisilla kaavoilla. Transaktiot to-
teutetaan alysopimusten avulla. Tama tarkoittaa sita, etta konsensus voidaan
saavuttaa osapuolten valilla huomattavasti julkista lohkoketjua nopeammin ja
kustannustehokkaammin. Lisaksi yksi tarkeimmista syista siihen, miksi yritykset
suosivat yksityista lohkoketjua on sen kyky soveltaa jo olemassa olevia hyvaksi
todettuja tietoteknisia oivalluksia. Esimerkiksi digitaalista identiteettia voidaan
hyddyntaa monissa eri toiminnoissa aina monimutkaisten toimitusketjujen hallit-
semisesta asuntokauppoihin tai muuhun arvon siirtoon. Digitaalinen identiteetti

liittyy tiiviisti alykkaisiin sopimuksiin. (Johansson ym. 2019, 77-78.)

2.2.3 Alysopimukset

Alysopimuksien kayttda ehdotti ensimmaisté kertaa yksi virtuaalivaluutan kehit-
tajista Nick Szabo vuonna 1997. Alysopimusten idea on verrattain yksinkertainen.
Tasta esimerkking asunnon ostaminen: Nykymaailmassa ostajan asunnon os-
toon kayttama raha, seka toisaalta myyjan nakokulmasta, kaupanteon luottamuk-
sen varmistaminen (kaupanvahvistaminen) luotetaan kolmannen osapuolen hoi-
dettavaksi. Kolmantena osapuolena saattaa toimia esimerkiksi pankki tai asi-
anajaja. Kun tama kolmas osapuoli on vakuuttunut, ettd molemmat kaupanteon
osapuolet ovat tayttdneet oman osuutensa sopimuksesta, eli ostaja luovuttanut
rahat ja myyja asunnon omistukseen oikeuttavat asiakirjat, syntyy lopullinen
kauppa. Alysopimus voisi hoitaa taman kaiken automaattisesti, ilman kolmannen
osapuolen tarvetta osallistua kaupantekoon. Kyseisessa jarjestelyssa rahat seka
tarvittavat asiakirjat syotetaan jarjestelmaan digitaalisessa muodossa, kuten

myOs ehdot ja erikseen sovitut asiat. Kun alysopimus lukee kaikkien ehtojen ja
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termien tayttyneen, se toimittaa asiakirjat automaattisesti ostajalle ja rahat suo-
raan myyjalle. Lohkoketju suojaa sopimuksen koodiin ja tallentaa sen automaat-
tisesti hajautetulle tilikirjalle, kuten se tekee esimerkiksi kryptovaluuttojen kanssa.
Nain kaupanteon prosessia voidaan huomattavasti yksinkertaistaa, nopeuttaa ja
ennen kaikkea kustannustehostaa. (Rothstein 2017, 189.)

Alysopimus on digitaalisesti allekirjoitettu ja laskennallisesti toteutettava sopimus
kahden tai useamman osapuolen valilla. Sen koodiin on sisaanrakennettu digi-
taalinen kolmas osapuoli, joka voi toteuttaa ja valvoa sopimusta kokonaisuudes-
saan ja/tai se voi suorittaa sopimuksen tiettyja lausekkeita ilman ihmiselta vaa-
dittavaa toimintaa. Alysopimukset siis toteuttavat automaattisesti loogisia lauseita
("jos a tapahtuu, niin toteuta b”), joiden tarkoituksena on varmentaa, toteuttaa tai
osallistua jonkin toimen suorittamiseen. (Johansson ym. 2019, 97.)

Saatetaan ajatella, ettd on olemassa vain yhdenlaisia alysopimuksia. Todellisuu-
dessa alysopimukset muodostavat laajan skaalan muun muassa taysin koodille
rakentuvista sopimuksista paattyen vain luonnollisella kielella oleviin sopimuksiin,

joiden pelkka maksumekanismi on automatisoitu. (Johansson ym. 2019, 98.)

2.3 Lohkoketjun arvonlisays

Perimmainen vastaus lohkoketjuteknologian saavuttamaan suosioon niin yritys-
ten kuin yksityishenkildidenkin keskuudessa on luottamus ja lapinakyvyys. Kuten
edelld on todettu, lohkoketjussa tapahtumien vaarentaminen on lahestulkoon
mahdotonta. Lohkoketjuteknologia mahdollistaa ihmisten, yritysten tai yhteisojen
harjoittaa liiketoimintaa ilman raskaita prosesseja, jotka liittyvat valvontaan, audi-
tointiin tai auktoritaarisen luottamuksen takaamiseen (Hallamaa 2018). Tarve
luottamuksen parantamiselle nakyi esimerkiksi vuoden 2008 finanssikriisissa,
jossa yritykset eivat enaa luottaneet toisiinsa ja lopulta koko vyyhti johti Lehman

Brothers-sijoituspankin konkurssiin ja suureen finanssikriisiin.

Yhteiskuntamme koostuu erilaisista sisaisista jarjestelmista seka yhteisista sopi-
muksista. Esimerkiksi poliittiset, oikeudelliset seka taloudelliset jarjestelmat ja nii-
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hin perustuvat sopimukset vaikuttavat jokapaivaiseen elamaamme. Erilaiset jar-
jestelmat ovat keskeisessa asemassa valtioiden, organisaatioiden, yhteisojen ja
yksildiden valisessa vuorovaikutuksessa ja niilla ohjataan seka hallinnollista etta
sosiaalista toimintaa. Merkityksestaan huolimatta kyseiset jarjestelmat eivat ole
pysyneet taysin digitaalisen kehityksen vauhdissa. Yksi lohkoketjuteknologian lu-
pauksista on auttaa uudistamaan erilaisia vanhentuneita toimintamalleja. Sopi-
mukset voidaan sisallyttaa osaksi lohkoketjujen toimintaa, ja niiden avulla erilai-
sia toimintoja voidaan kirjata tehokkaasti, todennettavasti ja pysyvalla tavalla.
Lohkoketjulla on potentiaalia vaikuttaa perusteellisesti taloudellisiin ja yhteiskun-
nallisiin jarjestelmiin. Taman teknologian kayttoonotto tulee kuitenkin olemaan hi-
das ja asteittainen, eika nopea ja akillinen, kuten esimerkiksi sosiaalisen median
kehitys. (Johansson ym. 2019, 32-33.)

Lisaksi lohkoketjuteknologian laajempi kaytto johtaisi datan parempaan itsehal-
linnointiin, kayttajien voimaantumiseen, tehostettuun turvallisuuteen seka toden-
nakaoisesti l1apinakyvyyden lisaantymiseen. Lahtokohtaisesti luottamus ei perus-
tuisi enda ihmisten valisen kanssakdymisen varaan, vaan olisi jarjestelmiin si-
saanrakennettuna ominaisuutena, jossa luottamus on oletusarvona. (Johansson
ym. 2019, 35.)
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3 LOHKOKETJUN RAKENNE

Ymmartaakseen lohkoketjun toimintaperiaatteen on oleellista ymmartaa viiden
lohkoketjun rakenteellisen osan toimivuus seka rakenne: noodien verkosto, po-
letti, hajautettu tilikirja, konsensus seka saannot. (Krause, Velamuri, Burghardt,
Nack, Schmidt, & Treder 2018.)

3.1 Noodien verkosto

Noodi, eli solmu on lohkoketjun perusosa. Noodi voidaan mieltaa yhtena lohko-
ketjuverkoston jasenena. Tietokoneen liittyessa lohkoketjuun tulee siita yksi uusi
noodi lisda lohkoketjuun ja sille kopioidaan tuo kyseinen lohkoketju. Noodien ver-
kosto viittaa siten jokaiseen jaseneen (tietokoneeseen) kyseisessa lohkoket-
jussa. Noodit on liitetty hajautetun vertaisverkon avulla toisiinsa ja niiden ensisi-
jaisena tehtavana on varmistaa erilaisten transaktioiden ja muiden toimintojen

validius, seka sailyttaa kopio lohkoketjusta. (Krause ym. 2018.)

On olemassa kahdenlaisia noodeja — taysi noodi ja osittainen noodi. Taysi noodi
pitaa sisallaan tayden lohkoketjun historian. Esimerkiksi bitcoinin tapauksessa se
pitaa sisallaan koko bitcoinin historian vuodesta 2009. Osittainen noodi puoles-
taan pitaa sisallaan vain osan tuosta transaktiotiedosta, esimerkiksi vain viimei-

seltd kuukaudelta. (Johansson ym. 2019, 68.)

3.2 Hajautettu tilikirja

Lohkoketjun ytimessa toimii tilikirja. Tilikirjaan tallennetaan kaikki lohkoketjussa
tapahtuvat tapahtumat aikajarjestyksessa. Nain ollen mitaan tietoa ei voida pois-
taa, vaan uutta tietoa ainoastaan lisataan vanhan jatkeeksi. Tilikirjaan tallennettu
tieto on siis luonteeltaan muuttumatonta ja sita voidaan tarkastella reaaliaikaisesti

eri verkon osapuolten toimesta. (Accenture 2020.)

Lohkoketjussa tilikirja on hajautettu. Hajautettu tilikirja on dataverkosto, joka on

konsensuaalisesti jaettu sekd synkronoitu noodien verkoston jasenten kesken.
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Jokainen noodi, eli verkon jasen pystyy lukemaan hajautettua tilikirjaa reaa-
liajassa seka lisaksi omistaa aina ajantasaisimman kopion kyseisesta tilikirjasta,
joka paivittyy aina nopeasti muutosten teon jalkeen. Nain ollen kukaan yksittainen
taho ei omista hajautettua tilikirjaa, vaan noodien verkosto vastaa yhdessa sen
yllapidosta. Jokainen jasen on samanarvoinen. (Investopedia 2020.)

Hajautetun tilikirjan yksi suurimpia etuja on kuvan 3 esittama suoraviivaisuus. Ha-
jautetun tilikirjan mallissa luotettava kolmas osapuoli jaa pois, mikd nopeuttaa
seka kustannustehostaa prosessien toteuttamista.

Keskitetty tilikirja (Nykyinen toimintamalli)

il il
\@/

Luotettu 3. osapuoli

Hajautettu tilikirja (Lohkoketju)

- M

KUVA 3. Havainnollistava kuva hajautetun tilikirjan suoraviivaisuudesta verrat-
tuna nykyiseen keskitettyyn tilikirjaan. (Mukailtu alkuperaisesta kuvasta Krause,
Velamuri, Burghardt, Nack, Schmidt, & Treder 2018.)



20

3.3 Poletti

Poletista (eng. Token) kaytetdaan myds muita ilmaisuja, kuten digitaalinen va-
luutta tai kryptovaluutta. Yleisesti ottaen nailla ilmaisuilla kuitenkin ilmaistaan jon-
kin arvon omistamista tai omistajuutta. Talla arvolla voidaan tarkoittaa rahaa tai
mita tahansa muuta varallisuutta. Poletteja voidaan siis kayttaa vaihdannan vali-

neind, kun vaihdetaan mita tahansa arvoa. (Ruusunen 2018.)

Poletit eivat ole varsinaisesti valuuttaa, mutta ne voivat joko oikeuttaa jonkin suo-
rituksen saamiseen tai niilla voidaan lunastaa hyodykkeita. Ne ovat kaytannossa
tallennettuja digitaalisia kappaleita, jotka toimivat abstraktina kuvauksena josta-
kin oikeudesta tai asiasta, joihin ne oikeuttavat haltijansa. Polettien avulla
voimme esittaa lohkoketjuun koodattuina yksikkoina periaatteessa mita tahansa
olemassa olevia vaihdettavia varallisuuseria tai hyodykkeita aina timanteista,

kanta-asiakaspisteisiin. (Johansson ym. 2019, 65-66.)

3.4 Lohkoketju ja konsensus

Konsensusprotokolla toimii kollektiivisena paatoksentekoprosessina, jossa ver-
koston jokainen noodi osallistuu paattamaan hajautetun tilikirjan ajantasaisesta
oikeellisuudesta. Protokollan avulla jokainen lohkoketjun kayttaja hyvaksyy
transaktioiden oikeellisuuden, ja maarittaa mitka lohkot lisatadan lohkoketjuun ja
mika lohkoketjun sen hetkinen tila on. Talla tavoin konsensusjarjestelma on kriit-
tinen osa luottamuksetonta verkkoratkaisua, jossa luottamus luodaan koneelli-
sesti silloin, kun ei voida luottaa vain suoraan yhteen tilikirjan yllapitajaan. (Kyr-
ptovaluutta.fi 2021.)

Konsensusprotokollan avulla luodaan siis toimintaymparisté olosuhteissa, jossa
kukaan ei lahtokohtaisesti luota toisiinsa. Konsensusprotokolla toteutetaan kon-
sensusalgoritmin avulla, joka matemaattisesti luo mallin, jolla toteutetaan lohko-
ketjun hallinnointi ilman, etta kenenkaan yksittaisen toimijan olisi tarvetta luottaa

toiseen tai hallinnoida tata luottosuhdetta. (Johansson ym. 2019, 62.)
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On olemassa erilaisia konsensusalgoritmeja, joiden avulla konsensusprotokolla
kaytanndssa toteutetaan. Tunnetuimpia ovat Proof — of — work (PoW) ja Proof —
of — stake (PoS) — mekanismit. Muita konsensusalgoritmeja ovat muun muassa
DPoS (Delegated Proof-of-Stake) ja BFT (Byzantine Fault Tolerance).

Proof-of-Work-protokolla suosii ongelmanratkaisussa niita lohkoja, joiden louhin-
nassa on kaytetty eniten laskentatehoja. Taman protokollan alla noodien on rat-
kottava erittain monimutkaisia matemaattisia pulmia liittdakseen aina uusimman
lohkon lohkoketjuun. Lohkonmuodostus tapahtuu lohkojen tiivistefunktioita laske-
malla ja niiden vaikeustaso skaalautuu laskentatehon mukaan. Tama puolestaan
tekee PoW-protokollasta suhteellisen epaedullisen energiatehokkuudeltaan, silla
laskentatehoa tarvitaan pulmien ratkaisemiseen suuria maaria. (Krause ym.
2018.)

Proof-of-Stake suosii ongelmanratkaisussa niita lohkoja, joiden muodostamisen
takana on eniten panostettua krypto-omaisuuseraa. Jarjestely on haasteellinen
toteuttaa laaja-alaisesti skaalautuvasti, mutta toisaalta se vaatii hyvin pienen-
maaran laskentatehoa PoW:n verrattuna. (Krause ym. 2018.)

3.5 Saannot

Lohkoketjujen rakenteen viimeistelevat saannot. Ne maarittavat vuorovaikutus-
protokollan seka erilaiset toimintamallit noodien verkostossa kussakin lohkoket-
jussa. Kaksi merkittavinta protokollaa voidaan havaita esimerkiksi bitcoin krypto-
valuutta ja Ripplen maksujarjestelma verkostoissa.

Bitcoin on kryptovaluutta, joka on varusteltu sisaanrakennetulla maksujarjestel-
malla. Ripple puolestaan toimii maksujarjestelmana mielivaltaisille varoille. Nama
kaksi eri lohkoketjujarjestelmaa eroavat toisistaan konsensusalgoritmin, transak-
tioiden palkkioiden, polettien luomisen ja muiden osa-alueiden osalta. Nain ollen
kunkin lohkoketjun osalta yhdessa sovitut saannot vaikuttavat voimakkaasti ky-
seisen lohkoketjun hajautetun tilikirjan luonteeseen seka maarittavat tavan, jolla
jarjestelmaa voidaan soveltaa. (Krause ym. 2018.)
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4 AINEISTONKERUU

Taman opinnaytetyon aineisto kerattiin seka kirjallisuuskatsauksen, etta puo-
listrukturoiduista asiantuntijahaastatteluiden avulla.

Kirjallisuuskatsausta pidetaan hyvan tutkimuksen pohjana. Erityisesti liike-ela-
man tutkimusmenetelmana se on erityisen tehokas johtuen kollektiivisten todis-
teiden puuttumisesta sekd monitieteellisten tutkimusten lisdantyessa (Snyder
2019). Puolistrukturoitu eli teemahaastattelu sopii erityisesti tiedonkeraamiseen
aiheista, joita on tutkittu vield suhteellisen vahan. Haastattelussa keskitytaan
haastateltavien subjektiivisiin kokemuksiin kasiteltavasta aiheesta. (Napara
2017.)

4.1 Kirjallisuuskatsaus

Kirjallisuuskatsaus on hyodyllinen ja laajalti hyvaksytty metodologia kaikilla tutki-
musaloilla. Se on systemaattinen tapa kerata ja kasitella jo olemassa olevaa tut-
kimustietoa tutkimustavoitteiden saavuttamiseksi. Eri tutkimusten tuloksia analy-
soimalla ja yhdistelemalla saavutetulla tuloksella voidaan perustellusti vastata
esitettyihin tutkimuskysymyksiin. Jarjestelmallisesti suoritettu kirjallisuuskatsaus
tarjoaa ehyen yleiskatsauksen kasiteltavasta aiheesta ja sen kehityksesta. Kirjal-
lisuuskatsauksen tekemiseen on erilaisia tapoja, joista kolme suosituinta ovat:
kuvaileva, systemaattinen kirjallisuuskatsaus seka meta-analyysi.

Oikea metodi valikoituu tutkimuksen tavoitteiden ja padmaaran mukaan. (Snyder
2019).

Tassa opinnaytetydossa hyodynnetaan systemaattista kirjallisuuskatsausta, joka
on ikaan kuin tiivistelma systemaattisesti haetun ja valikoidun aineiston sisallon
keskisimmista tuloksista. Sen tavoitteena on kartoittaa ja seuloa aineistoa aiheen
nakokulmasta merkityksellisista tutkimuksista. Kaytannossa kaydaan lapi huo-
mattava maara tutkimusaineistoa, joka asetetaan historialliseen, tutkimuksen
seka oman tieteenalan kontekstiin. (Salminen 2011, 9.) Taman opinnaytetyon Kir-

jallisuuskatsauksessa sovellettiin Finkin-mallia.
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4.1.1 Tiedonkeruu

Kirjallisuuskatsauksen ensimmainen vaihe on tiedonkeruu. Tuloksen laadun var-
mistamiseksi tulee valita oikeat avainsanat, seka luotettavat tiedonlahteet. Eri-
laissa yhdistelmia kokeilemalla ja saatujen tulosten relevanssia arvioimalla paas-
taan hyviin tuloksiin (Fink 2014). Taman opinnaytetyon tietokannoiksi valikoituivat
McCombesin (2019) listaamat keskeisimmat tiedonhankkimiseen sopivat sivus-
tot seka tietokannat. Tiedonhaussa kaytetyt avainsanat, tietokannat seka haku-
sanat on listattu taulukossa yksi.

TAULUKKO 1. Avainsanat, tietokannat ja hakusanat.

"Lohkoketjuteknologian vaikutus", "lohkoketjuteknologia", "pankki
sektori", "blockchain", "blockchain technology"”, "impact of block-
Avainsanat chain", "blockchain technology in banking industry”, "Blockchain
application", "regulation”.
Tietokanta Google Scholar, JSTOR, Sience Direct, EconLit, Finna.fi, Sage
Premier.
("lohkoketju" TAI lohkoketjuteknologia") JA ("vaikutus" TAI "imple-
Hakusanat mentointi") JA ("blockchain" TAI "blockchain technology") JA ("“fi-
nancial institution" TAI "banking sector" TAl banks").

4.1.2 Sisallyttamis- ja poissulkemiskriteerit

Erilaisten hakutoimintojen pohjalta I0ydetaan valtavasti tietoa. Tietyn tiedon seu-
lomiseksi tarvitaan sisallyttamis- ja poissulkemiskriteereja, jotta tarkea tieto suo-
dattuu asiaankuulumattomasta. (Fink 2014). Kirjallisuus arvioitiin erilaisilla kritee-
reillda. Haut toteutettiin 10.09.2021-12.10.2021. Sisallys- ja poissulkemiskriteerit
on esitetty taulukossa kaksi. Tutkittavaa aineistoa haettiin aikavalilta 2017-2021
lohkoketjuteknologian nopean kehityksen vuoksi. Tata vanhemman aineiston da-
tan arvioitiin jo olevan suhteessa nykytilanteeseen puutteellista.
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TAULUKKO 2. Sisallyttamis- ja poissulkemiskriteerit.

Kriteerit aineiston sisallyttamiseksi

Kriteerit aineiston poissulkemiseksi

Tieteellinen julkaisu tai tutkimus.

Ei tieteellinen artikkeli, kuten esimerkiksi blogi.

Aineiston tulee kasitella lohkoketjutek-
nologiaan tutkittavan aiheen, eli pankki-
sektorin nakokulmasta.

Aineistot keskittyvat lohkoketjuteknolgian imple-

mentointiin muilla aloilla.

Aineisto on kokonaan luettavissa.

Aineistosta vain osa luettavissa.

Suomen ja englanninkieliset teokset.

Muilla kuin suomen ja englannin kielella tehdyt te-

okset.

Imainen saatavuus.

Maksullinen saatavuus.

Aikavali (2017-2021).

Ennen vuotta 2017 tehdyt teokset.

4.1.3 Aineiston valintaprosessi

Tiedonkeruun viimeisessa vaiheessa sisallyttamis- ja poissulkemiskriteereja hyo-

dyntaen seulottiin tydhon sopiva aineisto tiedon valtavasta maarasta. Ensimmai-

sessa vaiheessa valinta tehtiin lukemalla aineiston tiivistelma tai vastaavasti eng-

lanninkielisissa teoksissa abstrakti. Toisessa vaiheessa valittiin seulotuista ai-

nesta tyon aiheen kannalta keskeisimmat teokset. Taulukossa kolme on esitetty

valintaprosessi.

TAULUKKO 3. Aineiston valintaprosessia havainnollistava kaavio.

Scholar

Kriteeri Google JSTOR | Sience EconLit | Finna.fi. | Sage

Direct Premier

Hakusanat seka si-
sallyttamis- ja pois-

sulkemiskriteerit.
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Ensimmainen ha- 3000 23 300 1 500 70

kuera.

Tyon kannalta kes-

keisten aineistojen
vertailu ja valinta.

Lopullinen valinta. 3 1 2 0 2 0

4.1.4 Keratyn aineiston analysointi

Aineistoanalyysi on kirjallisuuskatsauksen viimeinen vaihe. Kahdeksan valikoitua
teosta tutkittiin tassa vaiheessa perusteellisesti ja niista johdettiin aineiston runko
tahan opinnaytetyohon systemaattisesti. Naiden aineistojen pohjalta valittiin
myos luvun 5 nelja tarkeinta lohkoketjun vaikutusaluetta pankkisektorilla. Mainit-
takoon, ettd muita lahteita kaytettiin tukemaan naita valikoituneita paaaineistoja,
kun tutkittiin lohkoketjuteknologian vaikutusta pankkisektoriin. Taulukko nelja lis-
taa tiedot valikoituneiden aineistojen kirjoittajista, teoksista, julkaisupaivamaa-

ristd seka havainnoista.

TAULUKKO 4. Valikoituneiden aineistojen analyysi.

Tekija(t) Julkaisu- Teoksen otsikko Vaikutus
VUOSI
Rothstein, A. 2017 The end of money: | Lohkotetjuteknologian

The story of bitcoin, | rakenne,  Alysopimuk-
cryptocurrencies set, Implementointi.
and the blockchain

revolution.

Isaksen, E.M. 2018 The Future of Cross | Rajat ylittava maksulii-
Border Payments. kenne, Digitaalinen va-

luutta.




26

Gupta, A. & Gupta, S.

Blockchain technol-
ogy: Application in
Indian banking sec-
tor.

Digitaalinen  valuutta,
Arvopaperikaupan-
kaynti, Rajat ylittava
maksuliiketoiminta,
Paaomamarkkinat, Asi-

akkaan tuntemistiedot.

Casey, M., Crane, J., | 2018 The Impact of | Rajat ylittava maksulii-

Gensler, G., Johnson, S. Blockchain  Tech- | kenne, Asiakkaan tunte-

& Narula, N. nology on Finance: | mistiedot, arvopaperien
A Catalyst for | liikkeelle lasku, rapor-
Change. tointi.

Petrov, D. 2019 The impact of block- | Asiakkaan tuntemistie-
chain and distrib- | dot, alysopimukset, ar-
uted ledger technol- | vopaperikaupankaynti,
ogy on financial ser- | kansainvaliset maksut,
vices. paaomamarkkinat, va-

kuutus, saantely ja val-
vonta.

Johansson, P. E., Ee-|2019 Lohkoketju — Tie- | Digitaalinen identiteetti,

rola, M., Innanen, A. & kartta paattajille. Alysopimukset, Rapor-

Viitala, J. tointi ja valvonta, Asiak-

kaan tuntemistiedot.

Thakor, A.V. 2020 Fintech and bank- | Fintech, Kilpailu, Mak-
ing: What do we | suliiketoiminta.
know?

Sedlmeir, J., Buhl, H., | 2021 Recent  Develop- | Ymparistovaikutukset,

Fridgen, G. & Keller, R.

ments in Blockchain
Technology and
their Impact on En-
ergy Consumption.

kustannukset.
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4.2 Puolistrukturoitu haastattelu

Kirjallisuuskatsausta tukemaan toteutettiin puolistrukturoitu haastattelu, jota voi-
daan nimittad myos teemahaastettaluksi. Haastatteluissa haastateltiin kolmen eri
Suomessa toimivan finanssialan yrityksen asiantuntijoita. Tutkimuksen eettisyy-
den takaamiseksi seka haastateltavien anonymiteetin turvaamiseksi haastelutel-
tavien kanssa sovittiin, etta heidan henkilGtietojaan tai edustamiensa yhtididen
tietoja ei opinnaytetyossa julkaistaisi. Talla pyrittin myos vapauttamaan keskus-
telua seka eristamaan heidan henkilokohtaiset mielipiteensa edustamiensa yhti-
oiden mielipiteista. Haastattelut toteutettiin videopuheluina.

Haastateltaviin oltiin yhteydessa ennen haastatteluja sahkopostilla. Tama helpotti
varsinaista haastattelua, silla talla tavoin oli etukateen jo keskusteltu haastattelun
tarkoituksesta ja aiheesta. Haastattelu sopi tiedonkeruun menetelmaksi hyvin,
silla vuorovaikutuksessa videopuhelunvalityksella kysymyksia voitiin toistaa, pyy-
taa perusteluja seka ennen kaikkea kayda keskustelua haastateltavan kanssa
(vrt. Hirsjarvi, Remes & Sajavaara 2009).

Haastattelua varten ei laadittu yksityiskohtaista kysymysluetteloa, vaan sen si-
jasta laadittiin teemaluettelo (Liite 1.). Nama teema-alueet toimivat haastatteluti-
lanteessa muistilistana. Kysymykset pyrittiin pitamaan avoimina, jotta vastaukset
olisivat mahdollisimman monipuolisia ja hedelmallisia. Avoimet kysymykset haas-
tattelussa auttavat haastateltavia kertomaan nakemyksiaan laajemmin. Opinnay-
tetyon aihetta voidaan pitaa perustellusti melko haastavana. Tasta syysta haas-
tateltavilla tuli olla riittava kasitys kasiteltavasta aiheesta, joka osaltaan rajoitti
haastateltavien henkildiden maaraa.

Haastattelutilanteesta pyrittiin tekemaan mahdollisimman rauhallinen. Tama var-
mistetiin varaamalla reilusti aikaa. Jokainen haastattelu kesti 1ahes puolitoista
tuntia. Haastattelut aloitettiin helpoilla kysymyksilla, joista siirryttiin spesifeimpiin
kysymyksiin. Puolistrukturoidulle haastattelulle ominaiseen tapaan kysymysten
jarjestelya, seka sanavalintoja kyettiin joustavasti muovaamaan (Napara 2017).
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4.2.1 Haastatteluaineiston kasittely ja analyysi

Opinnaytetyossa pyrittiin ymmartamaan lohkoketjuteknologian vaikutusta pank-
kisektorilla. Tasta syysta kaytettiin laadullista analyysia ja kirjallisuuskatsauksen
pohjalta johdettiin johtopaatoksia puolistrukturoituun haastatteluun peilaten. (vrt.
Hirsjarvi ym. 2009).

Haastatteluita ei litteroitu, silla osa haastateltavista toivoi, ettei haastatteluja tal-
lennettaisi. Haastatteluista kirjattiin tarkat muistiinpanot, joihin opinnaytetyossa
viitataan. Haastatteluiden jalkeen asiantuntijoiden vastauksista johdettiin teema-
alueittain kokonaisuuksia, joista havaittiin erilaisia trendeja. Vastauksista etsittiin
yhtenevaisyyksia seka poikkeavaisuuksia. Koonneista huolimatta sailytettiin
my0Os haastateltavien henkildkohtainen nakemys viittaamisen helpottamiseksi.

Anonymiteetin sailyttamiseksi opinnaytetyossa viitataan eri yritysten asiantunti-
joihin haastateltavina A, B ja C. Haastateltavilla A ja B on yli 20 vuoden kokemus
pankkisektorin toiminnasta. Haastateltava C on toiminut erilaisten finanssiyhtioi-
den konsulttina 10 vuotta.
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5 LOHKOKETJUTEKNOLOGIA PANKKISEKTORILLA

5.1 Lohkoketjun tarve

Pankit ovat maailman suurimpia ja vanhimpia maailmantalouden vaikuttajia. Ke-
hitys on vaikuttanut voimakkaasti nilden muotoon ja toimintaan. Erityisesti digita-
lisaatio on muokannut pankkisektoria radikaalisti. Vaihtokauppajarjestelman kor-
vasivat arvometallipohjaiset valuutat, joiden arvo perustui materiaalin arvoon,
josta nama valuutat olivat valmistettu kuten esimerkiksi kulta. Seuraavaksi Fiat-
valuutta korvasi arvometallipohjaiset valuutat. Nykyaan elamme digitaalisen va-
luutan ja -vaihdannan aikaa. Ajan saatossa teknologian kehitys mahdollisti pan-
keille esimerkiksi raha-automaattien, sahkodisen varojen siirron, elektronisen
identiteetin, pankki- seka luottokorttien ja sahkoisen arvopaperikaupankaynnin
tarjoamisen asiakkaidensa elamaa helpottamaan. Valtava arkkitehtuurinen muu-
tos manuaalisesta digitaaliseksi on saattanut pankit pisteeseen, jossa ne ovat
riippuvaisia teknologiasta. Tasta syysta lohkoketjuteknologia voisi uudistaa seka
kehittaa pankkisektorin toimintaa. Lohkoketjuteknologia mahdollistaa esimerkiksi
transaktioiden kirjaamisen lohkoon, jolloin niista tulee muokkaamattomia. Lohko-
ketju lupaa teoriassa mullistaa pankkisektorin ja tuoda tullessaan suuriakin muu-
toksia. (Gupta & Gupta 2018.)

Teknologiasektorin kiivaan kehittymisen johdosta Iahes jokainen toimiala on ko-
kenut huomattavia muutoksia viimeisen kahden vuosikymmenen aikana. Pankki-
sektorilla kehitys on ollut haastavampaa johtuen suurimmaksi osaksi tarkasta
saantelysta. Nykyaan perinteiset pankit kuitenkin kohtaavat voimakasta kilpailua
asiakkaista Fintech-yhtididen toimesta. Fintech-nimi tulee sanoista Finance (Ra-
hoitus) ja Technology (teknologia). Nama yhtiot kayttavat viimeisinta teknologiaa
tarjotessaan palveluita asiakkailleen. Yhtididen tarjontaan kuuluu muun muassa
maksuliiketoiminta, sijoittaminen ja vaihdanta, digitaaliset valuutat, seka muut ny-
kyaikaiset digitaaliset ratkaisut. Fintech on kasvava ja innovatiivinen tapa tarjota
korkealaatuisia rahoituspalveluita. Fintech-yhtiét ovat pankeille potentiaalinen
uhka, silla ne ovat nopeita, halvempia, luotettavia seka lapinakyvia. Pankit ovat
olleet pitkdan maksuliiketoiminnan suunnannayttdjia, mutta nykyaan Fintech-yh-

tiot kaappaavat merkittavia markkinaosuuksia maksuliiketoiminnasta seka muista
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rahoitusalan liiketoimista. Lisaantyva kiinnostus ja luottamus Fintech-yhtidita koh-
taan seka naiden yhtididen viimeisimpia innovaatioita hyodyntavat toimintatavat
saattavat aiheuttaa kovaa kilpailua pankeille, mikali pankit eivat osaa reagoi riit-
tavan nopeasti ja tehokkaasti kehityksen kiihtyvaan kysyntaan. (Sedimeir, Buhl,
Fridgen & Keller 2021.) "Siina vuosien 2010-2011 paikkeilla digitaaliset palvelut
alkoivat nostaa toden teolla paatansa, ja sen jalkeen kehitys on kylla ollut kovaa”

(Haastateltava A).

Vaikkakin lohkoketjuteknologian implementointi ja soveltuvuus ovat viela konsep-
tivaiheessa, niin moni taho uskoo sen positiiviseen vaikutukseen monilla aloilla,
esimerkiksi pankkisektorilla, terveydenhuollossa, vakuutusalla seka hallinnolli-
silla toimialoilla. Suuret pankit kuten J.P Morgan, The Bank of America, Merill
Lynch, HSBC seka monet muut ovat jo toteuttaneet transaktiota lohkoketjun
avulla ja odottavat innolla implementoivansa teknologian liiketoimintamalliinsa.
"This is revolutionary technology.”, kommentoi Gautam Jain, joka on Standard
Chartered pankin digitalisaation ja asiakasoikeuksien maailmanlaajuinen johtaja,
BBC:n haastattelussa 2020. Gautamin mukaan kyse ei enaa ole siita, onko loh-
koketjuteknologia mullistava teknologian muoto, jolla voisi olla suuria vaikutuksia
pankkisektorin kehittymiseen. Hanen mukaansa kyse on siita, mita talla mullista-
valla teknologialla voidaan tehda. Hanen mukaansa suurimmat mahdollisuudet
|Oytyvat arvopaperikaupan modernisoinnissa seka kansainvalisen rahaliikenteen
nopeuttamisessa. (BBC 2020.)

Lohkoketjuteknologian avulla pankkien on mahdollista kehittda taustajarjestel-
miensa toiminnan tehokkuutta ja nain ollen vahentaa merkittavasti operaatio kus-
tannuksissa. Lohkoketjuteknologia voisi esimerkiksi auttaa ratkaisemaan pank-
kien kohtaamia haasteita erityisesti tehokkuuden, kustannusten alentamisen, la-
pinakyvyyden seka kolmannen osapuolen poistamisen saralla. Kaytannossa loh-
koketju voisi parantaa transaktioiden tehokkuutta vahentamalla huomattavasti sii-
hen liittyvan paatoksentekoprosessin tarvitsemaa aikaa. Transaktioiden maksut
ja selvitykset voidaan lohkoketjun avulla tehda ilman kolmatta osapuolta ja nain
ollen ilman kalliita valitysmaksuja. Lohkoketjun avulla luottamus luodaan krypto-
grafisesti, jolloin tarvetta luotettavalle taholle ei enaa ole. Lisaksi lohkoketjut ovat
hajautettuja, mika mahdollistaa kaikille osapuolille tasapuolisen tiedonsaannin,

eli tosin sanoen tekee toiminnasta entista lapinakyvamman. (Naprawa 2021.)
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5.2 Lohkoketjun vaikutus

Pankkien paatuote niiden perustamisesta asti on ollut luottamuspalvelu. Jokainen
rahoitustoimi, kuten pankkitalletus, osakekauppa, vakuutukset, maksujen selvi-
tykset ja itse rahan sailyttaminen perustuu vahvaan luottamussuhteeseen pankin
ja asiakkaan valilla. Tasta tuotteesta asiakkaat ovat valmiita pankeille maksa-
maan ja odottavat vastineeksi raha-asioidensa hoituvan luotettavasti ja varmasti.
Tarjotakseen asiakkailleen luotettavan, toimintavarman seka lapinakyvan jarjes-
telman pankkien on yllapidettava tilikirjoja, laskentamekanismeja ja erilaisia var-
muustekijoita, kuten varmuuskopioita ja luotettavia kolmansia osapuolia. Tasta
puolestaan asiakkaat maksavat pankeille. Nykyinen toimintamalli vaatii huomat-
tavan paljon toistettavuutta, eli erialaisten systemaattisien varmistusajojen lapi-
kayntia. Esimerkiksi erilaiset transaktiot on kirjattava seka lahettavan etta vas-
taanottavan pankin tilikirjoihin. Lisaksi nykyinen toimintamalli on aikaa vaativa
seka kallis. Nykyaan monet pankit aina keskuspankkeja myoten tutkivat lohko-
ketjun tarjoamia mahdollisuuksia kehittaa jo olemassa olevia jarjestelmia. Pankit
pyrkivat jatkuvasti vahentamaan niin kutsuttuja taustakuluja, joita syntyy esimer-
kiksi erilaisten taustayksikdiden henkilostokuluista seka inhimillisista virheista.
Vahvasti kilpailulla alalla lohkoketju on noussut merkittdvaksi keskustelunai-
heeksi. (Casey, Crane, Gensler, Johnson, & Narula 2018.)

Aarimmaisen pelkistetysti katsottuna yksi suurimmista taloudellisista kriiseista,
vuoden 2008 finanssikriisi, johtui pohjimmiltaan luottamuksen katoamisesta. Erit-
tain kompleksien Subprime-lainojen kaupallistaminen johti naiden lainojen rajah-
dysmaiseen kasvuun ja lopulta niiden romahtamiseen, kun lainoja ei pystyttykaan
maksamaan takaisin. Finanssimaailmassa vallitsi luottamuspula kaikkien valilla.
Luottamus muodostettiin, kuten nykyaankin, samojen instituutioiden, kuten pank-
kien, rahalaitosten, seka vakuutusyhtididen varaan. Ongelmana oli, etta juuri ky-
seisiin laitoksiin ihmiset ja toiset yritykset menettivat luottamuksensa. Lohkover-
kossa luottamus muodostetaan koneellisesti, konsensuksen, kryptografian seka
alykkaiden sopimusten avulla, jolloin minimoidaan kaikkein riskialttimman teki-

jan, eli ihmisen vaikutus (Johansson ym. 2019, 145).
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Kuten monet tutkimukset osoittavat, vahvasti teknologiaan nojaavilla aloilla kuten
pankkisektorilla, lohkoketjuteknologiaa voidaan hyddyntaa monissa eri toimin-
noissa. Keratysta aineistosta valikoituivat seuraavat nelja osa-aluetta syvempaan
analysointiin: arvopaperikaupankaynti, ulkomaanmaksut, raportointi ja valvonta
seka asiakkaan tuntemisvelvoitteet perustuen analysoituihin tutkimuksiin. (Pet-
rov, D 2019; Gupta & Gupta, 2018; Isaksen, E.M 2018; Knupfer, S. & Puttonen,
V. 2018; Rothstein, A 2017.)

5.2.1 Arvopaperikaupankaynti

Nykyisen arvopaperijarjestelman pulmana on jarjestelman monimutkaisuus, joka
muodostuu pankkien, valittgjien, sijoittajien, luottolaitosten, seka muiden aktiivi-
sesti markkinoille osallistuvien tahojen erilaisista selvitys ja maksujarjestelmista.
Haastateltava C:n mukaan arvopaperikaupan settlaus eli selvittelyaika (toimeksi-
antopaiva seka lisaksi kaksi pankkipaivaa) rasittaa jo merkittavasti alati nopeutu-
via paaomamarkkinoita. Arvopaperikaupankaynti kuluttaa paljon aikaa ja rahaa,
koska tiedonkulku ja varmistaminen tapahtuu monien eri tahojen kautta. Lisaksi
tiedon lapinakyvyyteen liittyy tiettyja haasteita. Koska osapuolia on monia ja nailla
osapuolilla kaikilla oma suljettu tilikirjansa, vastapuoliriski niin virheiden kuin tie-
don pimittamisen tai manipuloinninkin osalta on erittain suuri. (Gupta & Gupta
2018.)

Monet tahot kuten pankit seka konsultointiyritykset ovat arvioineet lohkoketjuun
siirtymisen kannattavuutta. Investointipankki Goldman Sachs:in tekeman tutki-
muksen mukaan lohkoketjuteknologian avulla voitaisiin saastaa jopa kuusi miljar-
dia Yhdysvaltain dollaria vuosittain kolmansien osapuolien kulujen vahentyessa
arvopaperikaupankaynnissa. Tutkimus toteutettiin vain neljaa instrumenttia kayt-
taen, joten todellisen saaston odotetaan olevan paljon enemman. Lohkoketjutek-
nologialla on potentiaalia muuttaa koko toimintatapaa aina saldojen kirjaamisesta

raportointiin alykkaiden sopimusten avulla. (Petrov 2019.)

Johtavat arvopaperimarkkinaporssit ovat jo alkaneet hiljalleen hyvaksya lohko-
ketjun mahdollisena ratkaisuna nykyisen aikaa ja rahaa kuluttavan jarjestelman
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parantamiseksi. National Association of Securities Dealers Automated Quotati-
ons (NASDAQ) on johtanut lohkoketjun esiinmarssia muun muassa arvopaperi-
kaupankaynnissa. NASDAQ ei ole ainoa arvopaperiporssi, joka on arvioinut loh-
koketjuteknologian olevan jarkeva investointi. Myos Australian (ASX), Honkongin
(HKEX) seka Lontoon (LSE) arvopaperiporssit tyoskentelevat aktiivisesti lohko-
ketjuteknologian implementoinnin kanssa. Nama porssit haluavat lohkoketjutek-
nologian avulla tarjota helppokayttoisia, lapinakyvia ja kustannustehokkaita rat-
kaisuja kannustaakseen sijoittajia aktiivisempaan kaupankayntiin seka rohkais-
takseen sijoittajia sijoittamaan yli kansallisten rajojen. (Bhandarkar, Bhandarkar,
Shiva 2019.)

5.2.2 Ulkomaanmaksut

Lohkoketjuteknologialla on suuri potentiaali auttaa pankkeja ratkaisemaan nykyi-
sia haasteitaan kansainvalisessa maksuliikenteessa tarjoamalla uusia ratkaisuja.
Lohkoketjuteknologia voi auttaa pankkeja tekemaan kansainvalisista maksuista
taloudellisia ja tehokkaita, kun maksujen toteuttamiseen ei tarvita enaa kolmansia
tai pahimmassa tapauksessa neljansia osapuolia. Maksumaaraykset ja kirjanpito
ovat lohkoketjun sisalla automatisoitua, mika vahentaa kayttokustannuksia. Loh-
koketjussa tapahtumat suoritetaan allistyttavan paljon nopeammin, keskimaarin
10 sekuntia verrattuna nakyiseen 1-5 arkipaivaan (Deloitte 2017), mika tekee
maksamisesta helppoa ja lapinakyvaa asiakkaalle. (Gutiérrez, Allende, Leal, Pa-
reja, Pardo, Da Silva, Marciszewski, Opeyemi, Whiting, Murphy, Lépez, Ceron,
Murcia, Monteverde, Cessa, Munhoso, Menéndez, Ferrer, Gomez, Lopez, Saiz,
Paris, 2021; Petrov, 2019.)

Aina rahasiirtojen perustamisesta asti pankit ovat olleet keskeisessa roolissa
kansainvalisten maksujen toteuttamisessa. Teknologian kehittyessa paataan
ovat kuitenkin nostaneet erilaiset Fintech-yritykset, kuten PayPal ja Transfer-
Wise. Naiden viimeisinta teknologiaa hyodyntavien yritysten nousun myota pankit
ovat menettaneet merkittavia markkinaosuuksia maksuliiketoiminnassa. Fintech-
yritysten suorituskyky ylittda pankit nopeudessa, kustannuksissa, joustavuu-
dessa seka lapinakyvyydessa. Pankkien maksuliiketoiminta on rakennettu



34

SWIFT-viestintaverkon (Society for Worldwide Interbank Financial Telecommu-
nications) ymparille. Sen avulla pankit lahettavat ja vastaanottavat taloudellista
tietoa, esimerkiksi kansainvalisia tilisiirtoja suojattujen koodien kautta. Vaikkakin
SWIFT on viela toistaiseksi turvallisin ja luotettavin tapa suorittaa kansainvalisia
maksuja, on se kuitenkin auttamattoman pitka ja kallis prosessi. Tasta johtuen eri
finanssialan toimijat ovat alkaneet kehittda lohkoketjuun pohjautuvia ratkaisuja
luodakseen vahintaankin yhta luotettavia ja turvallisia, mutta huomattavasti edul-
lisempia ja nopeampia tapoja siirrella varallisuutta. (Isaksen 2018.)

5.2.3 Raportointi ja valvonta

Taloudellisten instituutioiden, kuten pankkien ja muiden rahoituslaitosten on ra-
portoitava ja valvottava lukemattomia tapahtumia ja raportteja aina yksittaisesta
tilisiirrosta tilintarkistuksiin, arvopaperikauppoihin seka verottajalle valitettavaiin
verotustietoihin. Erilaiset raportit vaativat useita tarkistuksia, silla osapuolten tu-
lee voida olla 100-prosenttisen varmoja siita, etta kyseisia raportteja tai tapahtu-
mia ei luoda tyhjasta eika niitd manipuloida mitenkaan. Osa tallaisista tarkistuk-
sista tehdaan yha manuaalisesti, mika vaatii enemman aikaa ja vaivaa yhtenai-
syyden varmistamiseksi. Jokainen raportti on toimitettava ajallaan, joka nykyiset
asetukset ja saannokset huomioon ottaen on tyolasta seka kallista toteuttaa osit-
tain manuaalisesti. Lohkoketjulla on merkittava potentiaali automatisoida koko ra-
portointiprosessi ja nain ollen saastaa paljon aikaa seka rahaa. Lohkoketjun
avulla kaikki paperityot voitaisiin poistaa. (Petrov 2019.) Hajautettuun tilikirjaan
perustuva lohkoketju voi periaatteessa poistaa kokonaan yhtenevaisyyden var-
mistamiseksi vaadittavat ja eri osapuolien suorittamat tarkistukset. Tama helpot-

taisi, paitsi pankin, myds saatelyneuvoston tyota. (Johansson ym. 2019, 147.)

Kaiken ei myoskaan tarvitse pakonomaisesti tapahtua taysin automaattisesti.
Transaktioihin seka erilaisiin raportteihin voidaan sisallyttaa manuaalisia tarkis-
tusvaiheita esimerkiksi rahanpesun seka terrorismin rahoittamisen estamisen
valvonnan helpottamiseksi. Juuri lohkoketjun kyky tallentaa tapahtumia ja seu-
rata niiden historiaa helpottaa tilintarkastajien ja saantelijoiden tyota. (Spilnyk,
Brukhanskyi, Yaroshchuk 2020.)
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Monet pankit ja sdantelyviranomaiset testaavat seka kehittavat lohkoketjutekno-
logiaa raportoinnin ja valvonnan helpottamiseksi. Konkreettisena esimerkkina
tasta toimii R3-nimisen yrityksen hajautettu tilikirjajarjestelma Corda, joka on
suunniteltu yritysten ja erityisesti taloudellisten instituutioiden kayttoon. Sen
avulla voidaan luoda ja yllapitaa jaettua tilikirjaa erilaisille transaktioille ja nain
ollen voidaan poistaa tarve osallistuvien osapuolien kesken jatkuvasti tarkastaa
kirjausten yhtenevaisyys seka oikeellisuus. Kyseisten jarjestelmien tarkoituksena
ei ole vain kustannustehostaa ja nopeuttaa prosessia, vaan myds vahentaa ihmi-
sen tekemia virheita prosessin aikana. (Johansson ym. 2019, 146-147; Kokina,

Mancha, Pachamanova 2017.)

Haastateltava B arvioi, etta juuri raportointijarjestelmien lapinakyvyyden ja asia-
kaskokonaisuuksien digitalisoinnin parissa lohkoketjupohjaiset ratkaisut voisivat
tarjota hyvia vaihtoehtoja. Han kuitenkin muistuttaa, etta saantelyn vahaisyyden
vuoksi on vaikea esittaa viela mitaan konkreettista. Haastateltava B kuitenkin us-
koo, etta yhtenaiset, lapinakyvammat ja tehokkaammat jarjestelmat tulevat var-

masti muokkaamaan nykyisia toimintamalleja.

5.2.4 Asiakkaan tuntemisvelvoitteet

Pankeilla, kuten muun muassa vakuutusyhtigilla, sijoituspalvelua tarjoavilla yri-
tyksilla seka maksulaitoksilla, on velvollisuus ja lainsaadannon sanelema pakol-
linen tehtava tunnistaa ja tuntea asiakkaansa. Finanssialan toimijoiden on tun-
nettava asiakkaidensa toimintaa ja taustoja niin laajasti kuin asiakassuhde edel-
lyttaa. Tuntemisvelvollisuus perustuu erilaisiin lakeihin, kuten rahanpesun ja ter-
rorismin rahoittamisen estamisesta ja selvittamisesta, luottolaitostoiminnasta-
seka sijoituspalveluyrityksesta annettuihin lakeihin. (Finanssivalvonta 2020.) Li-
saksi erilaiset kansainvaliset direktiivit seka asetukset lisaavat pankkien asiakas-
tuntemusprosessin taakkaa. Esimerkkeina Euroopan Unionin MiFID — direktiivi
(Markets in Financial Instruments Directive), joka lisda EU:n talousmarkkinoiden
lapinakyvyytta, sekd GDPR tietosuoja-asetus (general data protection regula-
tion), joka mahdollistaa EU:n kansalaisten oikeuden tietaa, mita tietoa hanesta
on tallennettu ja mihin tarkoitukseen. Kansalaisten perusoikeuteen kuuluu myos

oikeus muuttaa omia henkilokohtaisia tietoja tai pyytaa poistamaan ne kokonaan.
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Talla hetkella asiakkaiden on toimitettava jokaiseen pankkiin erikseen tarpeelliset
asiakirjat edelld mainittujen saannodsten noudattamiseksi. Tiedot tallennetaan jo-
kaisen pankin omaan, keskitettyyn tietokantaan, johon vain kyseisella pankilla on
paasy. Uusien asiakkuuksien avaaminen on pitkittynyt ja monimutkaistunut huo-
mattavasti asiakkaiden tunnistamistietojen vaatimusten kasvaessa. Samanaikai-
sesti eri asetukset, kuten GDPR rajoittavat tietojen keraamista seka kasittelya.
Thomson Reutersin vuonna 2017 tekeman tutkimuksen mukaan pankit kayttavat
keskimaarin 24 paivaa asiakkaidensa asiakkuusprosessien loppuunsaatta-
miseksi (Thomson Reuters 2017). Prosessi on paitsi aikaa vieva myos kustan-
nustehoton. Huomattavimpia resurssien hukkaajia prosessissa ovat yllapito-,
paallekkaisten todentamis- seka kasvavat vaihtoehtokustannukset (Yadav, Baj-
pai 2020, 1).

Lohkoketjuteknologia voi auttaa asiakkaan tuntemisvelvoitteiden hallinnassa
saastaen asiakkailta vaivan tuottaa toistuvasti samaa dataa tunnistamista varten.
Yritysten nakokulmasta lohkoketjun hyodyntaminen johtaisi huomattaviin saas-
toihin, silla tarkistusprosessi vaatii aikaa ja vaivaa. Goldman Sachs:in esittaman
arvioin mukaan lohkoketjun kayttd pelkastaan KYC- (Know your customer) ja
AML (Anti money laundring) -tarkistuksissa voisi saastaa 2,5 miljardin Yhdysval-
tain dollaria tamanhetkisen arvioidusta noin 10 miljardin Yhdysvaltain dollarin
prosessointikustannuksista talla sektorilla. (Johansson ym. 2019, 148.)

Lohkoketjuteknologiajarjestelma mahdollistaisi lainsaatajien vaatimien KYC-vel-
voitteiden suorittamisen nykyista tehokkaammin. Kun KYC-tiedot ovat kerran var-
mistettu, asiakas voi yksityista avainta hyodyntaen tarvittaessa mahdollistaa sa-
man datan jakamisen jarjestelman muille osapuolille. Tallaisilla osapuolilla viita-
taan esimerkiksi saman pankin toisiin konttoreihin tai laajemmassa mittakaa-
vassa esimerkiksi toisiin pankkeihin tai jopa toisen sektorin yrityksiin. Nykyaan
tama on jo mahdollista erilaisten yhteistyOkumppanien keskuudessa. Esimerkiksi
Nordean verkkopankkitunnuksilla voi jo kirjautua Osuuspankin verkkopankkiin.
Lohkoketjussa identiteetin uudelleentunnistaminen tapahtuisi kuitenkin auto-
maattisesti lohkoketjulle tallennettua dataa hyodyntaen kaikkialla maailmassa, ei
vain tiettyjen yhtymien sisalla. Tama vahentaisi KY C-tarkistusajojen maaraa. (Jo-
hansson ym. 2019, 148-149.)
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Haastateltava B viittaa tdssa yhteydessa Euroopan komission esittamaan Euro-
pean ldentity-ohjelmaan, jossa EU:n komissio ajaa voimakkaasti Euroopan kan-
salaisten identiteettien digitalisoimista. EU ajaa parhaillaan prosessiin liittyvia

lainsaadannollisia seka teknisia ohjeistuksia ja saadoksia.
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6 LOHKOKETJUN TAMANHETKINEN HYODYNTAMINEN

Monet pankit ja rahoitusalan instituutiot investoivat rahaa ja aikaa lohkoketjutek-
nologiaan, koska nama sektorit haluavat kehittaa omia palveluitaan, jotta he voi-
vat tarjota toimivia ja turvallisia ratkaisuja asiakkaillensa (Nair, Bhagat 2020, 3).
Lohkoketjuteknologian implementointi ja kehitys paaomamarkkinoilla kiihtyy.
Olemme todistamassa suuria muutoksia seka suuria investointeja alati uusiin
projekteihin. Monet hallitukset, porssit, pankit ja muut rahoituslaitokset nakevat
kysynnan nykyisten toimintatapojen muutokselle. Digital Asset on padomamark-
kinainfrastruktuurin tarjoaja, joka tyoskentelee parhaillaan suurien avopaperiva-
littdjien kuten Nasdagin seka Australian-, Singaporen -ja Hong Kongin porssien
kanssa lohkoketjuteknologiapohjaisten paaomamarkkinajarjestelmien kehitta-
miseksi (Globe Newswire 2021). Suuret arvopaperivalittajat tukevat lohkoketju-
teknologiapohjaisten ratkaisujen kehittymista ja valtavirtaistumista myos epasuo-
rasti. N.Y.S.E (New York Stock Exchange), eli New Yorkin arvopaperiporssi toimii
valittajana Bitcoin E.T.F. -arvopaperissa. N.Y.S.E:n pdrssilistattujen tuotteiden
johtaja Douglas Yones pitaa kyseista tapahtumaa yhtena monista merkeista loh-
koketjupohjaisten virtuaalivaluttojen valtavirtaistumisesta ja legitimoitumisesta
(The New York Times 2021).

Vuonna 2016 Euroopan maksuneuvoston jasenten keskuudessa jarjestetty ky-
sely osoitti, ettd 90 % heista uskoi lohkoketjuteknologian vaikuttavan maksualan
muutokseen vuoteen 2025 mennessa (Cointelegraph 2016). Eri lohkoketjualustat
kuten We.Trade ja Ripple etsivat jatkuvasti ratkaisuja kotimaisen seka rajat ylit-
tavan vaihdannan kehittamiseksi. Ripple tarjoaa pankeille ja rahoituslaitoksille
verkkopalveluaan nimelta RippleNet, joka kayttaa yksityista hajautettua lohkoket-
juteknologiaa. Ripplen kautta pystytaan suorittamaan SWIFT:n kaltaisia kotimai-
sia ja kansainvalisia maksuja. Ripple-maksu voidaan suorittaa muutamassa mi-
nuutissa toisin kuin SWIFT, joka kestaa yleensa 1-5 paivaa. Ripplen palveluita
kayttavat muun muassa Bank of America, Santander ja American Express seka
sadat muut instituutiot yli 55 eri maassa. (Ripple 2021.) Tutkimusten mukaan
pankkien arvioidaan saastavan noin 4 miljardia dollaria vuodessa kansainvali-

sissa maksuissa (Higginson, Hilal & Yugac 2019).
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Digitalisoitumisen aikakautena sahkodinen maksaminen seka digitaaliset valuutat
ovat yksi suosituimmista trendeista. Keskuspankit yllapitavat rahavarantoja seka
valuuttojen vakautta. Kryptovaluuttojen rajahdysmainen suosio ja maailmanlaa-
juinen vaikutus ovat saaneet maailman keskuspankit ymmartamaan, etta niiden
on tarjottava trendinmukainen vaihtoehto — tai annettava rahan tulevaisuuden
menna ohitse (Atlantic Council 2021). Keskuspankkien digitaalinen valuutta
(CBDC) on maan fiat-valuutan digitaalinen muoto. Rahan painamisen sijaan kes-
kuspankki laskee liikkeelle sahkaisia kolikoita tai tileja, joilla on hallituksen taysi
usko ja luottamus. 81 maata (jotka edustavat yli 90 prosenttia maailman BKT:sta)
tutkivat nyt CBDC:ta (Central Bank Digital Currency), kun viela toukokuussa 2020
maita oli vain 35 (Atlantic Council 2021). Englannin keskuspankki oli ensimmai-
nen, joka tutki DLT-tekniikkaa vuonna 2014. Taman jalkeen Japanin keskus-
pankki, Ruotsin keskuspankki, Euroopan keskuspankki ja monet muut keskus-
pankit ovat liittyneet naihin edellakavijoihin testaaman aktiivisesti erilaisia lohko-
ketju- seka hajautettuja tilikirjateknologioita. Maksuliiketoiminnoissa on havaittu
suuria puutteellisuuksia ja pankit ovat arvioineet, etta lohkoketjuteknologia voisi
auttaa heita ratkaisemaan kyseiset haasteet (World economic forum 2019).

KYC-prosessin kehittaminen lohkoketjuteknolgian avulla kiinnostaa monia osa-
puolia. Pankit, kuten HSBC ja OCBC testaavat yhdessa eri toimijoiden kanssa
erilaisia lohkoketjuun perustuvia KYC-alustoja. Tulokset osoittavat, etta kustan-
nuksia voidaan vahentaa 25-50 prosenttia erilaisista taustakustannuksista seka
eri toimijoiden paallekkain suorittamista prosesseista. Lisaksi petosten seka ra-
hanpesun valvontaa pysytyttaan tehostamaan (Higginson, Hilal & Yugac 2019).
KYC-prosessin kehittdmisen parissa aktiivisesti tyoskentelevat myos IBM, Nob-
loc, Cambridge Blockchain, Spring labs ja Blockstack.

Asiakkaan tuntemistietojen kehittyneemmasta versiosta, niin kutsutusta sahkoi-
sesta identiteetista ollaan erittain kiinnostuneita. Sahkoinen identiteetti kuvaa ta-
paa tallentaa verkkoon asiakkaan tuntemistietoja ja jakaa niita vaivattomasti eri
toimijoiden valilla. Esimerkiksi EU on vahvasti ajanut European ldentity — sah-
koista identifioitumista (European Comission 2021). Lohkoketjuteknologia vaikut-
taa myOs digitaalisen identiteetin kehittamiseen suoraan ja epasuorasti. Se on
toiminut paitsi tarvittavan teknologian tuottajana myos fundamentaalisena innoit-

tajan uusien ratkaisujen, kuten esimerkiksi sahkoisen identiteetin kehittamisessa.
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Lohkoketjuteknologiaa, alysopimuksia ja monimutkaisia anturihallinta-alustoja
hyddyntaen on kehitelty identiteettialustoja hallitsemaan identiteetin tiedonkeruu-
seka vaihdantaprosessia. Yhdistelmaarkkitehtuurin avulla on onnistuttu saavut-
tamaan korkeatasoinen turvallisuus, joustavuus muutoksille seka validius jarjes-
telman sisalla. (Palaiokrassas, Skoufis, Voutyras, Kawasaki, Gallissot, Azzabi,
Tsuge, Litke, Okoshi, Nakazawa, Varvarigou 2021.) Haastatteluissa pankkien
asiantuntijat olivat yksimielisia digitaalisen presenssin suhteen. Tunnistusproses-
sin tehokkuus, lapinakyvyys, seka vaivattomuus ovat paitsi asiakkaan kannalta
palvelukokemusta nostattavia, mutta myos pankin toiminnan tehostamisen kan-

nalta keskeisia.
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7 IMPLEMENTOINNIN HAASTEET JA RISKIT

Lohkoketjuteknologian kayttd pankkisektorin erilaisiin haasteisiin nayttaa toden-
nakoiselta. On kuitenkin muistettava, etta lohkoketjuteknologiaan liittyy myds
haasteita. Joidenkin haasteiden ratkaiseminen on valttamatonta lohkoketjutekno-
logian kayton kannalta. Keskeisimmat haasteet liittyvat kustannustehokkuuteen,

energiankulutukseen, saantelyyn seka tietoturvaan ja yksityisyyteen.

7.1 Kustannustehokkuus

Lohkoketjuteknologian kustannustehokkuutta pankkisektorilla varjostavat kolme
paatekijaa: transaktiokustannukset, energiakustannukset seka varastointikustan-
nukset. Kustannukset ja tehokkuus riippuvat pitkalti kaytetyn lohkoketjun tyypista.
Varastointikustannukset ovat kasvava huolenaihe, silla esimerkiksi bitcoinsolmun
gigatavun tallennuskustannusten odotetaan ylittavan 22 miljoonaa dollaria pit-
kalla aikavalilld (Bloomberg 2018).

Lohkoketjualgoritmien ajamiseen tarvittava energiamaara kasvattaa myos osal-
taan kustannuksia. Energiakustannukset nousevat talla hetkella voimakkaasti eri
trendien johdosta, kuten talouden toipuessa Covid-19 pandemiasta tai ihmisten
varautuessa kylmaan talveen. Lisasi energiasektorin murros uusiutuviin energia-
muotoihin siirryttdessa kasvattaa kustannuksia pitkalla aikavalilla, silla uusiutuvat
energiamuodot eivat viela riita kattamaan globaalia energiatarvetta. (Euronews
2021.)

Lopulta transaktiokustannuksia nostavat varastointi- ja energiakustannukset,
jotka nousevat transaktiovolyymin kasvaessa. Lisaksi lohkoketjuteknologian on
sailytettava tietoa loputtomiin, joka puolestaan tarkoittaa, etta tietokanta kasvaa
merkittavasti ajan myota, kuten myos varastointikustannukset (Zheng, Xie, Dai,
Chen, & Wang 2018).
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7.2 Energiankulutus

Toinen lohkoketjuteknologian nykyisista haasteista on sen energiakulutus. Kulu-
tuksen suuruus riippuu pitkalti kaytettavasta lohkoketjuteknologian muodosta.
Bitcoin, seka muut “proof-of-work” (PoW) -lohkoketjuteknologiaa hyodyntavat
arkkitehtuurit kuluttavat kaikkein eniten energiaa lahinna matemaattisten ongel-
mien ratkaisemiseen, eli "louhintaan”. Suurin osa kryptovaluutoista perustuu juuri
PoW-mekanismiin. Tiedelehti Joulessa julkaistun tutkimuksen mukaan bitcoin
tuottaa noin 22 megatonnia hiilidioksidia (CO2) vuodessa (Baraniuk 2019).

Lohkoketjusta |0ytyy myds energiaystavallisempia muotoja, kuten PoS (Proof-of-
Stake), jossa jarjestelman paatoksenteko ei perustu laskentatehoon, vaan hal-
lussa olevan valuutan maaraan. Lisaksi tulee pitaa mielessa, etta ratkaisu, joka
aluksi vaikuttaa kalliilta seka tehottomalta sen monimutkaisuuden ja nuoren tek-
nologian vuoksi, voikin osoittautua kehittyessaan erittain varteenotettavaksi vaih-
toehdoksi (Sedimeir ym. 2021).

7.3 Saantely

Saantely on lohkoketjuteknologian suurin ongelma. Haastateltava A:n mukaa
saantely on tosielaman lainsaadannon kanssa pahastiristiridassa. Haastateltava
B kuvailee lohkoketjuteknologian elavan omassa maailmassaan lainsaadannalli-
sesti katsoen. Monet eri tahot aina pankeista hallituksiin ovat panostaneet lohko-
ketjuteknologian kehitykseen ja sen kayttoonottoon, mutta koska lohkoketju pe-
rustuu hajautettuun arkkitehtuuriin, on sen saantely ja maantieteellinen lakeihin
sitominen erittdin haastavaa nykystandareilla. Finanssialan toimijoiden, kuten
pankkien toimintaa on kyettava, vahintaankin jossain maarin valvomaan seka
kontrolloimaan. Vaikka eri toimijat etsivat jatkuvasti tapaa hallita lohkoketjuja,
niille ei viela ole kansallisia tai kansainvalisia saantoja. Niiden juridinen puoli on
siis jokseenkin sekava, mika hidastaa ja rajoittaa merkittavasti lohkoketjutekno-
logian implementointia seka hyodyntamista eri sektoreilla. (Gupta & Gupta 2018).
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Vaikkakin lohkoketju on luonut uusia mahdollisuuksia useille eri organisaatioille,
on keskeista ymmartaa, etta saantely ja lainsaadanto eivat ole kyenneet vastaa-
maan hajautetun teknologian nopeaan kehitykseen. Digitaalisten valuuttojen var-
kaudet, kyberturvallisuusloukkaukset seka ennen kaikkea kyseisten tapahtumien
vastuunkannon puute ovat osoittaneet, etta lohkoketju on viela kehittymisvai-
heessa. (Attaran, Gunasekaran 2019).

Saantelyn olemattomuus herattdd myos vakisin kysymyksen siita, kuka toimii
vastaavana ja/tai viranomaisena kriisin aikana. Hajautettu vastuu tarkoittaa sita,
ettd kukaan ei todellisuudessa vastaa loppupeleissa seuraamuksista. liman
saantelya on esimerkiksi epaselvaa, miten kahden toimijan valinen konflikti rat-
kaistaan. Tama puolestaan varjostaa lohkoketjuteknologian nopeaa kayttéonot-
toa. (Petrov 2019.)

Saantely on toisaalta herattanyt paljon keskustelua ja sen parissa tyoskennellaan
ahkerasti. FTX-kaupankayntialustan toimitusjohtaja Sam Bankman-Fried uskoo,
etta lohkoketjuteknologian saantelyn parissa on viela paljon tehtavaa. Samaan
hengenvetoon han kuitenkin toteaa, etta aihe on kaikkien saatelijoiden ajatuk-
sissa, Bankman-Fried uskoo, ettd saantelylla tullaan saamaan jonkin asteiset
raamit seuraavien vuosien aikana. (O’ Shaughnessy 2021, 46:35.)

7.4 Tietoturva ja yksityisyys

Haastateltava C:n mukaan lohkoketjuteknologia itsessaan on turvallinen vaihto-
ehto. Koko teknologia on rakennettu ratkaisujen varaan, kuten kryptografian, ha-
jautetun tietokannan seka konsensukseen, joilla kaikilla on luontaisia turvallisuus-
ominaisuuksia. Hakkerit ja huijarit uhkaavat lohkoketjun turvallisuutta neljalla en-
sisijaisella tavalla: tietojen kalastelulla, erilaisilla reititysmanipulaatioilla, joissa ri-
kolliset kaappaavat tietoja niiden siirtyessa palveluntarjoajien valilla, Sybil-hyok-
kayksilla, joissa puolestaan hakkerit luovat monia vaaria identiteetteja tukkiak-
seen ja kaataakseen palvelimia, seka 51%-hyokkayksilla, joissa louhintaan pe-
rustuvissa lohkoketjuissa 51 % louhintatehosta omaava taho pystyy kaytannossa
hallitsemaan lohkoketjun luomista ja nain ollen sille tallentuvaa dataa. (IBM
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2021.) Kyseiset hyokkaykset kasvattavat haavoittuvuutta ja siksi niita tulisi harkita
etukateen.

Haastateltava C arvioi suurimman tietoturvariskin liittyvan julkisissa lohkoket-
juissa tietosuojaongelmiin. Han viittaa juuri lainsaadannon seka saantelyn mer-
kittaviin puutteellisuuksiin. Yli 20 vuoden kokemuksella vastaavien jarjestelmien
kehittamisesta ohjelmistoteknikko Gwyneth Iredale (2021) jakaa saman nake-

myksen:

"Kaikki tieto, joka tallennetaan lohkoketjulle, pysyy lohkoketjussa, vaikka se olisi
henkilbkohtaista tietoamme. Kun tallennamme tietoa lohkolle, meidén on ymmar-
rettdva mita se konkreettisesti ottaen tarkoittaa. Se tarkoittaa, etté tietomme ja-
kaantuvat lukuisiin maantieteellisiin kohteisiin. Sama tieto voi p&étyé useiden eri
tietosuojalainséadéntéjen alle, mika tekee tietosi tietosuojasta néin ollen erittain
monimutkaisen aiheen”. (Gwyneth 2021)

Esimerkiksi Euroopan unionissa kansalaisten yleista tietoturvaa ja yksityisyytta
suojaa EU:n yleinen tietosuoja-asetus GDPR, joka on suunnattu nimenomaan
EU:n kansalaisille. Monimutkaista asiasta tekee myds se, etta tallennettua tietoa
ei voida poistaa, ainoastaan paivittaa uuden lohkon avulla. (Gwyneth 2021.)
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8 YHTEENVETO

Taman opinnaytetyon paatavoitteena oli selvittda lohkoketjuteknologian vaiku-
tusta pankkisektorilla. Tutkimustulokset osoittavat, etta vaikutus tulee olemaan
erityisen suuri arvopaperikaupankayntiin, rajat ylittdvaan ulkomaan maksuliike-
toimintaan, raportointiin ja valvontaan, seka asiakkaan tuntemistietoprosessiin.
Lisaksi tyon tarkoituksena oli myos avata, mita lohkoketjuteknologia on, mista eri
komponenteista se rakentuu ja mita rajoitteita siihen liittyy erityisesti pankkisek-

torin nakokulmasta.

Voidaan todeta, etta lohkoketjuteknologian avulla arvopaperikaupankaynnin sel-
vitykset voitaisiin tehda reaaliajassa seka lapinakyvasti. Rajat ylittdvaa maksulii-
ketoimintaa pystyttaisiin tehostamaan nykyisesta 1-5 pankkipaivasta minuuttei-
hin. Maksaminen tulisi myos paljon taloudellisemmaksi, kun erilaisilta paallekkai-
syyksilta valtyttaisiin. Lisaksi lohkoketjuteknologia voisi auttaa pankkeja automa-
tisoimaan raportointijarjestelmansa, jolloin siitd tulisi yhtenaisempi, ajantasai-
sempi, seka lapinakyvampi. Lohkoihin tallennetut tiedot ovat lisaksi muuttumat-
tomia, mika osaltaan lisaa niiden luotettavuutta huomattavasti. Lohkoketjutekno-
logian mahdollistamat erilaiset alykkaat sopimukset auttaisivat edella mainituissa
osa-alueissa poistaen erityisesi kolmannen osapuolen tarpeen, mika kustannus-
tehostaisi toimintaa huomattavasti. Eritoten alykkailla sopimuksilla ja niista joh-
detuilla sahkaisilla identiteeteilla olisi mullistava vaikutus asiakastuntemistietojen
keradmiseen seka kasittelyyn. Alykkaiden sopimusten avulla pankit saastaisivat
paitsi aikaa ja rahaa, mutta my0Os auttaisivat sdantelyviranomaisia hallitsemaan

rahanpesua seka terrorismin rahoittamista.

Lohkoketjuteknologia on monelle vieras kasite. Se tunnetaan lahinna vain kryp-
tovaluuttojen taustalla toimivana jarjestelmana. Halusin tydssani tuoda esille pal-
jon laajemman nakokulman lohkoketjuteknologiasta. Se tarjoaa jo nyt ratkaisuja
ongelmiin, joihin muut teknologiat eivat pysty vastaamaan. Luottamuksen raken-
taminen toimijoiden valille, jotka eivat ole koskaan nahneet tosiaan, tai tule edes
valttamatta koskaan nakemaankaan, on yksi esimerkki ongelmanratkaisusta, jo-
hon lohkoketjuteknologia kykenee. Lapinakyvyys, luotettavuus, saatavuus seka
tehokkuus ovat lohkoketjun perusvaltteja.
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9 POHDINTA

Opinnaytetyon tarkoituksena oli luoda mahdollisimman luotettavaa ja relevanttia
informaatiota lohkoketjuteknologiasta. Tutkimustyota tehdessa kuitenkin ilmeni
joitakin seikkoja, jotka osaltaan rajoittivat tutkimusten suorittamista. Suomenkie-
lista dataa oli hyvin rajallisesti saatavilla, joten suurin osa tiedoista kerattiin eng-

lanninkielisista tutkimuksista ja muista aineistoista.

Hyva tutkimusetiikka kulki ohjenuorana opinnaytetyoni rinnalla alusta loppuun
saakka. Pyrin luomaan avoimen seka turvallisen keskusteluilmapiirin haastatel-
luissa seka takaamaan haastateltavien anonymiteetin tuodessani tydssani ilmi
heidan nakemyksiaan aiheeseeni liittyen. Tutkimusetiikkaa haastoi omalta osin
vieraskielisten lahteiden kaytto, silla kdantaessa on monesti vaarana tehda vaa-
ria tulkintoja. Koen kuitenkin onnistuneeni parhaani mukaan sailyttamaan alku-

peraisen sanoman seka merkityksen kaantamisesta riippumatta.

Tutkimustulosten perusteella aiheestani on mielestani viela paljon tutkittavaa,
silla vaikka lohkoketjuteknologia ei itsessaan ole enaa aivan uutta, on sen kayt-
toonotto viela alkuvaiheessa. Tyostamista riittaa viela joillakin tarkeilla osa-alu-
eilla, kuten lainsaadannon seka saantelyn parissa, ennen kuin lohkoketjutekno-
logiaa voidaan implementoida laajemmassa skaalassa kaytettavaksi. Tama tar-
joaakin loistavan tilaisuuden tutkimustyota tekevalle. Esimerkiksi lohkoketjun
saantelyn ja lainsaadannon tutkiminen olisi mielenkiintoinen aihe. Lisatutkimuk-
sia voisi tehda myos lohkoketjuteknologiapohjaisten alysopimusten kaytosta eri
sektoreilla tai vaikkapa lohkoketjupohjaisten hallintojarjestelmien mahdollisuuk-
sista.

Perehtyessani aiheeseen enemman olin yllattynyt siita, kuinka suuret yhteiskun-
nalliset vaikutukset lohkoketjuteknologialla saattaa mahdollisesti tulevaisuu-
dessa olla. Mielestani lohkoketjuteknologia on enemman kuin pelkka teknologia-
muoto. Lohkoketju haastaa perinteiset yhteiskunnalliset prosessit seka toiminta-
mallit. Lohkoketjuteknologialla seka siihen pohjautuvilla erilaisilla ratkaisuilla on
suuri potentiaali muokata yhteiskuntaamme voimakkaastikin, esimerkiksi korvaa-
malla nykyiset pankkipohjaiset kaupankayntialustat. Mitaan ratkaisevaa ei ole

viela tapahtunut, mutta vahvoja merkkeja muutoksesta on ilmassa. Mainittakoon



47

merkittavimmaksi suurten instituutioiden, seka valtioiden osoittama mielenkiinto

lohkoketjuteknologiaa kohtaan.

Tyoni edetessa ymmarsin, etta lohkoketju saattaa hyvinkin nousta internetin kal-
taiseksi mullistavaksi teknologiaksi. Se tarjoaa jo nyt erilaisia ratkaisuja moniin
erilaisiin kayttokohteisiin erilaisilla sektoreilla, vaikka olemmekin vasta sen kehi-
tyskaaren alkuvaiheilla. Tulevaisuus nayttaa, minkalaisen aseman lohkoketju lo-
pulta saa. On mielenkiintoista nahda, miten sitd hydédynnetdan yhdessa toisten
teknologioiden, kuten esimerkiksi loT:n, tekoalyn tai big datan kanssa.
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Puolistrukturoidussa haastattelussa, eli teemahaastattelussa haastateltavalle
esitettavat kysymykset on laadittu etukateen. Kysymysten muotoa voi muokata
ja tarkat sanamuodot voivat vaihdella haastateltavien valilla. Osa ennalta laadi-
tuista kysymyksista voidaan jattaa haastattelun edetessa pois ja vastaavasti
haastateltavalta voi kysya myos ennakkoon suunnittelemattomia kysymyksia.

Haastattelun suunnittelemisessa otettiin huomioon seuraavia asioita:

Haastattelupaikka ja haastattelusta sopiminen
- Haastattelu tullaan toteuttamaan Teams- videopuheluna, koska se
on haastatteluun osallistuville tuttu tapa kommunikoida ja sen to-
teuttaa tietoturvavaatimukset. Haastatteluista sovittiin jokaisen asi-
antuntijan kanssa erikseen. Lahinna jotta saatiin kesalomat osu-
maan sopivasti yhteen haastattelujen kanssa.
o Haastateltavan nakokulma

- Haastateltavat vastaavat kysymyksiinsa oman asemansa, ammat-

titaitonsa ja nakemyksensa pohjalta.
o Eettiset asiat

- Haastateltavat pysyvat anonyymeina, jotta heidan vastauksiaan ei
yhdistettaisi heidan tydnkuvaansa. Nain valtytaan vastausten ra-
joittumiselta, kun eturistiriitoja ei paase syntymaan.

» Ulkopuoliset hairidtekijat, haastattelutila luo merkityksia asioille (esim.
tybhuone, -valineet)

- Mikali Teams-yhteys ei toimi, toteutetaan haastattelu puhelimitse.

o Haastattelun asetelma: kasvokkain, vieretysten.

- Haastatteluun osallistuvat henkilot ovat erillaan toisistaan vallitse-
van Covid-19 pandemia tilanteen vuoksi, ja nain ollen haastattelu
tullaan toteuttamaan etayhteyksin.

o Sosiaalinen tilanne: roolit, statusero, ikaero, puhuttelu, pukeutuminen,
kieli, puhetapa.

- Haastattelun suunnittelussa on otettu huomioon edella mainitut
seikat. Suurimmaksi haastattelun neutraalisuutta vaarantavaksi te-
kijaksi arvioisin ikderon ja puhuttelun. Tahan haastattelija on kui-
tenkin varautunut ja valmistautunut muun muassa sanavalinnoilla
ja puhetyylilla. Haastattelijalla on kuitenkin vuosien asiakaspalve-
lija kokemus puolellaan.

o Haastattelun kulku/eteneminen.

- Haastattelu alkaa esittaytymisella, muutamalla selventavalla kysy-
myksella mita tehdaan, mita varten ja keta haastatellaan. Seuraa-
vaksi siirrytaan itse asiaan ja lopulta paatetaan haastattelu.

o Haastattelun "eteneminen”

- Ensin ns. verryttelypuhe: ilmapiiri, luottamus haastattelulle, huu-
mori.

- itse haastattelu: epaillaan, kerrotaan/ avoimuus/selittaminen, ja-
sentaminen

- haastattelun paattaminen
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Haastattelu runko: Teema-luettelo.

Mita merkitysta koet lohkoketjuteknologialla olevan ylipaataan teknologia
muotona?

- Missa se mielestasi nayttelee suurinta roolia?

- Miten se tulee mielestasi vaikuttamaan ihmisten elamaan?

- Keta se palvelee?

Mita lisaarvoa lohkoketjuteknologia voisi tuoda finanssisektorille?
- Mita hyotya siita olisi pankin nakokulmasta?
- Mita hyotya siita olisi loppukayttajan nakokulmasta?

- Mihin konkreettisiin osa-alueisiin se vaikuttaa todennakoisesti eni-
ten ja/tai ensimmaisena?

Mita riskeja lohkoketjuteknologiaan mielestasi liittyy?
- Onko lohkoketjuteknologia mielestasi tietoturvallinen vaihtoehto?
- Mita ymparistovaikutuksia lohkoketjuteknologialla, esimerkiksi
kryptovaluutta Bitcoinin "proof-of-work™ -menetelmaan perustu-

valla lohkojen luomisella on?

- Integrointi vaikeudet — miten haastavaksi koet, lohkoketjun imple-
mentoinnin?



