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This thesis is a report on an Active Directory and Microsoft 365 migration project
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LITELUETTELO

LIITE 1. Yritys D:n suunnitelma AD- ja M365-migraatiolle.



LYHENNELUETTELO

AD - Active Directory eli aktiivihakemisto. Microsoftin kehittdma tietokantapal-

velu tiedostojen ja tietueiden tallennukseen.

ADMT - Active Directory Migration Tool. Migraatiotydkalu, jolla aktiivihakemiston

tietoja saa siirrettya toiseen hakemistoon.

Azure — Microsoftin pilvipalvelu, jossa on yli 600 erilaista palvelua moniin kaytto-

tarkoituksiin.

MPLS - Multiprotocol Label Switching. Reitityskdytanto, jossa pakettien reitit ovat

ennalta maarattyja nopeuden lisdamiseksi.

M365 — Microsoft 365. Microsoftin kuukausimaksupohjainen palvelu, mihin kuu-

luu Microsoftin kehittdmia palveluita (mm. Word, Excel, Outlook)

TSA - Transitional Services Agreement. Yritysoston yhteydessa tehtava sopimus,
jossa ostaja ja myyja sopivat myyjan palveluiden kaytosta, kunnes osto on suori-

tettu.

VPN - Virtual Private Network. Yksityisen verkon jatke julkiseen verkkoon niin,

ettd kayttdja paadsee yksityisen verkon resursseihin ja palveluihin ja on osa sita.

IP — Internet Protocol. Verkkopakettien reititykseen tehdyt saannot.

DNS — Domain Name System. Laitenimille kohdennetaan IP-osoitteet, jotka ovat

tallennettuna DNS-nimipalvelimeen.

OU - Organizational Unit. Looginen aktiivihakemiston osa. Jarjestelmanvalvojat

voivat aktiivihakemiston jakaa ndihin osiin yllapidon helpottamiseksi.

PES — Password Extract Server. Migraatiotyokalu, jonka avulla tydasemamigraa-

tion yhteydessa kayttajien salasanat saadaan siirrettya uudelle palvelimelle.



10

1 JOHDANTO

Opinndytetyon aiheena on raportoida kahden yrityksen vilisestd Microsoft Active
Directory ja Microsoft Office 365 migroinnista. Migrointi suoritettiin yritysoston

seurauksena. Yhtio X osti yritys Y:n toiminnan.

Projekti suoritettiin osana yritys X puolta ja tama raportti tehtiin samalle yrityk-

selle.

Projektissa oli mukana nelja (4) pddosapuolta: yritys X, yritys Y, yritys Z ja yritys D.
Yritys D palkattiin ulkoisena apuna ja itse migraation suorittajana tahan projektiin.
Migrointityo suoritettiin kesakuu 2021 — lokakuu 2021 valilla. Ulkoista ja osaavaa
tydvoimaa tarvittiin, koska yrityskaupassa olleiden yritysten henkil6stolla ei ollut

tarpeeksi osaamista suorittaa migraatiota varmuudella ja virheitta.

Tama opinnadytetyd kasittelee migraation suunnittelua ja siita johtuvia haittoja ja
ongelmia. Itse migraatiota ei kasitelld tassa raportissa, silla ulkoinen henkild yritys

D:Ita suoritti konfiguroinnin ja tietojen siirron.
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2 TYO KAYTANNOSSA

Molempien yritysten kayttdjien tydasemat olivat yritysten omissa toimialueissa.
Tyontekijoiden tydnteko on riippuvainen AD:n toiminnasta ja tasta syysta kaikki
mahdolliset haitat verkkoyhteyksissa tai migraatiossa vaikuttavat epasuorasti yri-
tysten liiketoimintaan ja suorasti tyontekijoiden tehokkuuteen. Yritykset suoritta-
vat samaa liiketoimintaa, mutta yhtenevaisyydet loppuvat siihen. Yritysten toimin-
tatavat ja kaytannot ovat kovin erilaisia, joka toi lisda haasteita asioiden selvitta-
miseen ja projektin yleiseen etenemiseen. Yritys X puolella asiasta osaavat ovat
viereisella poydalla tai soiton paassa, kun taas yritys Y puolella pitdaa olla yhtey-
dessa Eurooppaan keskitettyyn tukeen. Talloin yhtaléon astuu aikaerot, tydkult-
tuurien erot ja osittain kielimuuri. Yritys Y kdytti myds Azure Active Directorya,

joka ei ollut kdytossa ostajan puolella.

Projekti ja suunnittelu aloitettiin useita kuukausia ennen itse migrointia. Tarkoitus
oli, ettd kaikki nakokulmat ehditdan kayda lapi ja tarvittaessa varautua hyvissa
ajoin. Oman vaikeutensa toi myos kesa ajankohtana, sillda Suomessa kesdlomat oli-
vat heindkuussa, kun taas Keski-Euroopassa elokuussa. Kaikki osapuolet piti olla
paikalla ja saavutettavissa kun migraatio suoritettiin, joten varsinainen tietojen

siirto ajoitettiin syyskuun alulle.

Ulkoinen palkattu apu yritys D oli aikaisemmin tehnyt samankaltaisia projekteja.

Heidat palkattiin yritys X:n tahosta, koska X ostajana oli projektin vetdja.
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3 YRITYS JA YHTEISTYOKUMPPANIT

3.1 Yhtio X

Logistiikka-alan yhtio. Paatoimialueena on mm. tydpaikkatuotteet, toimisto- ja it-

tarvikkeet. Yhti6 X on yritysoston ostaja ja kohteena oli yritys Y.
3.2 Yritys X

Myy ja markkinoi asiakkailleen mm. ylla mainittuja tuotteita. Yksik&ssani oli minun
lisakseni esimieheni ja osaston johtaja. Yritys X padkonttori sijaitsee padkaupunki-

seudulla.
3.3 YritysY

Y:n padkonttori sijaitsee padakaupunkiseudulla. Yritys Y toimii samalla liiketoimin-
nan alalla kuin yritys X. Y oli maailmanlaajuisen brandin Y Suomen osasto, joka oli
osana Euroopan Y:td. Euroopan maiden yritykset kuitenkin paatettiin myyda ja X
osti Y:n toiminnan. Projektissa oli mukana Y:n IT-osasto, johon sisdltyy kolme hen-
kil6a. Yritys Y:n koko Euroopan konsernilla oli keskitetty toiminta tietoliikenteen,
palomuurien ja IT:n osalta ja Suomen IT-tydntekijat toimittivat padasiassa hyvin

kayttajalaheisia ongelmia.
3.4 YritysZ

Yritys Z osti yritys Y:n Euroopan toiminnan. Yritys Z kanssa tehtiin TSA-sopimus,
jolla taattiin yhteisty0 yritysostosta johtuneiden toimenpiteiden suorittamista var-
ten. AD- ja M365-migraatio, tietoliikenneverkkojen siirto ja monien muiden yksit-

taisten ohjelmien ja palveluiden siirto Y:Itd X:n hallintaan.
3.5 YritysD

Yritys D palkattiin ulkoisena apuna ja konsulttina tdhan projektiin auttamaan mo-

lempien, AD- ja M365-migraatioiden kanssa.
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3.6 YritysT

Yritys T hoitaa Yhtio X:n verkkopuolta ja auttoi tdssa migraatiossa erityisesti palo-

muurisdantojen kanssa.
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4 TERMEJA

4.1 Migraatio

Palvelinmigraatio, eli palvelinalustan vaihto tai siirto. Migraatio voidaan suorittaa
usealla tavalla, jotka riippuvat monista tekijoista, kuten palvelimien laadusta, oh-

jelmista, kayttdjien maarasta, datan maarasta ja kayttotarkoituksesta.
4.2 MPLS

MPLS (Multi-Protocol Label Switching) on 1990 — luvun lopulla kehitetty teknolo-
gia. Tarkoitus on luoda verkkoalue, jossa 2.5 verkkotason (layer) protokolla valit-
taa verkkopaketteja ennalta maarattyja reitteja pitkin. Koska valitys tapahtuu lai-
tetasolla, on se nopeampaa ja tarkempaa kuin ohjelmatasolla tehty vilitys, esi-
merkiksi internetissa (normaali IP-liikenne). MPLS on yrityksen sisdinen ja nopeut-
taa huomattavasti tiedonjakoa ja ohjelmien kaytt6a, verrattuna normaaliin IP —

liilkenteeseen.!
4.3 TSA

TSA-sopimus (Transitional Services Agreement) tehd&dan yrityskaupan yhteydessa
kauppaa tekevien osapuolien valilla. Tassa projektissa TSA-sopimus on yritys X ja
yritys Z valilla. Sopimus takaa sen, etta erityisesti myyja tarjoaa tietyn ajanjakson
ajan tukea henkilostohallinnan, tietojarjestelmien ja muiden prosessien osalta os-
tajalle. Tata projektia varten TSA-sopimus oli kattava, yli puoli vuotta kestava,
koska suuri osa sopimuksen aiheista oli ostettavan yrityksen, eli yritys Y:n, hallin-

noimattomissa.2

1 MPLS https://www.forcepoint.com/cyber-edu/mpls-multiprotocol-label-switching

2 TSA http://urn.fi/URN:NBN:fi:tuni-202003302942
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4.4 Active Directory (AD)

Aktiivihakemisto on tapa tallettaa dataa ja tehda kyseinen data kaytettavaksi ver-
kossa oleville kayttajille ja jarjestelmanvalvojille. Tama data on esimerkiksi kaytta-
jatileja, tydasemia, palvelimia, tiedostoja, verkkolevyja ja organisaatioyksikkoja.
AD sisaltaa useita palveluita, johon tallennetaan esimerkiksi tietoa kadyttajatileista,
kuten nimia, salasanoja, puhelinnumeroita, séhkdposteja, positio yrityksessa ja
muita tunnistetietoja. Aktiivihakemistossa jarjestelmadnvalvojat voivat asettaa
kayttajille, kayttajaryhmille tai sisaisille organisaatioille kaytantdja ja oikeuksia

loogisesti ja helposti.

Aktiivihakemisto rakentuu neljdstad osasta: loogiset osat, DNS (Domain Name Sys-

tem), kaava (schema) ja tietovarasto (data store).?

4.4.1 Aktiivihakemiston rakenne

Toimialue (domain), metsa (forest) ja organisaatioyksikké OU (Organizational
Unit). Metsan sisalla voi olla useita toimialueita ja toimialueen sisalla voi olla useita
organisaatioyksikoita. Metsa maarittelee hakemiston ja luo turvarajan hakemiston

tiedoille. Kuvio 1 nayttaa aktiivihakemiston rakenteen.

Metsa (forest) on aktiivihakemiston loogisen jarjestelman korkeimman tason ra-
kennuspalikka. Metsa on rajattu alue hakemistossa, jonka jarjestelmanvalvojilla
on oikeudet kaikkeen tietoon ja dataan mita kyseisessa metsassa on. Myods metsan

sisdisiin toimialueisiin ja organisaatioyksikoéihin.

3 AD, aktiivihakemisto https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-star-
ted/virtual-dc/active-directory-domain-services-overview
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Toimialueella (domain) jaetaan metsan sisilla olevat osat loogisesti. Nama voi-
daan jakaa esimerkiksi konsernin organisaatioiden mukaan, tyotehtavien mukaan
tai toimipisteiden mukaan. Toimialueessa hallinnoidaan kayttajia, oikeuksia ja si-

teitd muihin toimialueisiin.

Organisaatioyksikoilla (organizational unit) jarjestelmanvalvojat pystyvat jaka-
maan yrityksen rakennetta hakemiston sisalla, esimerkiksi toimipisteittain tai tyo-
tehtdavan mukaan. Néin jarjestelmanvalvojat pystyvat helposti muuttamaan yksik-

kéjen sddntoja tai oikeuksia ilman, etta tyontekijan tietoja pitdisi kayda yksi kerral-

laan lapi.
Forest
Domainl Domain2
Domain and

organizational unit
information is stored
on the domain
controllers for the
specific domain.

Forest information
is stored on all
domain controllers.

v A 4 \ 4 \ 4

Domain Controller Domain Controller
for Domain1 for Domain2
| Scherma < Schema
Data Data
Store Store
Database Database
2 15

Kuvio 1. Microsoftin illustraatio aktiivihakemiston rakenteesta.*

4 Active Directory, aktiivihakemisto, sisdltdé https://docs.microsoft.com/en-us/previous-ver-
sions/windows/it-pro/windows-server-2003/cc759186(v=ws.10




17

4.5 Azure Active Directory

Microsoftin kehittdma pilvipohjainen identitetti- ja padsynhallintapalvelu. Tama
rakentuu aktiivihakemiston paalle ja tuo uusia ominaisuuksia ja mahdollisuuksia
kaytettavaksi. Azure on olennainen osa projektia Valimon kannalta, koska se mah-
dollistaa paikallisen aktiivihakemiston ja pilvipohjaisen Azure AD:n linkityksen niin,
ettd yksilla tunnuksilla pdasee kahteen tarkeimpaan resurssiin tyon kannalta.
Nama resurssit ovat tietenkin sdhkoposti ja laajennettuna koko Microsoft 365-so-

velluskanta, sekd Windows-kirjautuminen.®

4.6 Microsoft 365

Edelliseltd nimeltdan Office 365, on Microsoftin tarjoama linja maksullisia ohjel-
mia. Microsoft 365:een kuuluu Microsoft Office-paketti, joka sisaltda suositut so-
vellukset Word, Excel, Outlook, Teams ja PowerPoint. Microsoft myy kuukausi-
maksulla erilaisia lisensseja Microsoft 365 -palvelusta, jotka on raataloity erilaisille
yrityksille. Kayttaja voi kayttaa sovelluksia usealla laitteella, my6s mobiili- ja tab-

letpohjaisilla.®

Microsoft 365 -tilauksen mukana saat luotua kayttajan, joka liitetddn automaatti-

sesti Azure Active Directoyiin.

4.7 ADMT

Active Directory Migration Tool (ADMT) on Microsoftin kehittama tyokalu aktiivi-

hakemistomigraatiota varten. Tyokalulla voi migroida kayttdjia, kayttajaryhmia ja

5 Azure Active Directory, AAD https://docs.microsoft.com/en-us/azure/active-directory/funda-
mentals/active-directory-whatis

6 Microsoft 365, licenses, structure https://www.microsoft.com/en-ww/microsoft-365/busi-
ness/microsoft-365-frequently-asked-questions
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tydasemia metsien valilla. Siirto toimii, jos siirretdan aktiivihakemistosta toiseen
tai metsan sisalla, pysyttdessda samassa aktiivihakemistossa. Tassa projektissa

siirto tapahtui kahden aktiivihakemiston vélill3, eli metsasta toiseen.’

7 ADMT https://www.microsoft.com/en-us/download/details.aspx?id=56570
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5 TOTEUTUS

5.1 Suunnittelu

Projekti alkoi itsenaiselld kartoituksella. Tutkittiin, onko ohjelmia, jolla migraatio
onnistuisi ja suoriuduttaisiinko tehtdvastda omin avuin. Nopeasti kuitenkin huo-
mattiin, etta riskien mahdollisuus ja niiden vaikutus olisi liian suuri, joten osaavam-
paa tukea ruvettiin etsimaan ulkopuolelta. Yritys Y:ssa AD ja 0365 ovat sidottuna
toisiinsa ja vaikka yritys X:ssa nama ei ole, tarkedaa molemmille oli, etta yhteyksissa
olisi mahdollisimman vahan hairiota. Tyontekijat kdayttavat monia palveluita, ku-

ten verkkolevyja, jotka toimivat AD:n kautta.

Yritys D palkattiin apuun ja tydoryhma Suomen paassa oli yritys X IT-osastolta itseni
lisaksi yksi henkild, D:Ita yksi henkilo ja Y:Ita kaksi henkil6a. Myds useampi henkild

monella eri tasolla jouduttiin ottamaan mukaan palavereihin ja keskusteluihin.

Haastavuutta ja erilaisen kaytannon projektiin toi yritys Y:n organisaatiorakenne.
Y:n palkkalistoilla on kaksi IT-tukihenkil6a, jotka hoitavat kdyttdjatason ongelmia
ja jokapaivaisia askareita. Muut tehtavat hoitavat koko Euroopan osalta useat ta-
hot ympari mannerta. Tietty yksikkd Euroopassa hoitaa palomuurin konfiguroinnit
ja saatelyn, kun taas toinen yksikkoé Hollannissa hoitaa tietyn yhteistyokumppanin
ohjelman tiedonvilityksen kumppanin ja yritys Y:n valilla.
Yritys X:n asioista tietdavat henkil6ot I0ytyvat [dheltd ja henkildmaara on myos paljon
pienempi. Erilaiset tyokulttuurit vaikeuttivat molempien osapuolien osalta tyon-
tekoa. Erindisten tehtdvien tekemiseen piti ldhettda usealle ihmiselle useita lo-
makkeita ndennaisesti yksinkertaisten asioiden hoitoon. X:n osastolla tdma sama

asia selvidaa kysymalla sermin toiselta puolelta.

Yritys Z on yritys X:n kilpailija, mika johti migraation vaikeutumiseen. Vaikka TSA-
sopimus oli olemassa ja voimassa, ei kaikkia suunnitelmia saatu hyvaksytettya Z:lla
ja kompromisseja piti tehda. Esimerkking, yritys D olisi halunnut asentaa Z:n pal-

velimelle Password Extract Serverin (PES), jolla AD-kayttajien salasanat olisi saatu
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migraation yhteydessa siirrettya. Nain ei olisi kdyttajien salasanat vaihtuneet ja
heita ei olisi tarvinnut opastaa uusien salasanojen kdyttoonotossa. Kuitenkin, ym-
marrettavasta syystd, ottaen huomioon kilpailullisen aseman ja tietoturvariskin, Z
ei sallinut, ettd asentaisimme heidan serverilleen mitdan ohjelmia. Tama ei kuiten-
kaan ollut elintarkeda migraatiolle. Salasanat asetettiin kaikille AD-kayttajille uu-
destaan ja asetettiin vanhenemaan kuukauden paahan migraatiosta, jonka jalkeen

kayttajat vaihtoivat salasanat takaisin halutuiksi.

Tietoliikennekumppani toimittaa yritys X:lle MPLS-verkon ja nyt yritys Y oli saatava
samaan alueeseen mukaan. Kuitenkaan tata kytkentaa ei voitu suorittaa heti, silla
MPLS-verkko pitaa rakentaa. Hetkelliseksi ratkaisuksi rakennettiin VPN-tunneli X:n
ja Z:nvalille, jota kautta X ja Y pystyivat kommunikoimaan keskenaan ja Y:n palve-

lut pystyisivat jatkamaan keskeytyksetta palvelinmigraatioon asti.

5.2 Valmistelut

Yritys D laati suunnitelman (LIITE 1), jota alettiin seuraamaan. Kommunikaatio
kulki yhteistydkumppaneilta, kuten tietoliikennekumppanilta ja yritys D:Ita X:lle. X

taas oli yhteydessa eteenpadin Y:hyn ja Z:aan ja sen Euroopan eri pisteille.

Aluksi piti luoda yhteys Y:n ja X:n valille, kun MPLS-yhteytta ei viela ollut ja se otet-
taisiin kayttoon vasta taman projektin jalkeen. Tiedonsiirto yritysten valilla suori-
tettiin VPN-tunnelin kautta, joka yhdistettiin X:std Z:n Euroopan palomuuriin. Sa-
lattu yhteys tarvittiin yritysten vilille, jotta esimerkiksi migraatio saadaan turvalli-
sesti suoritettua. X:n ja Z:n AD-palvelimille luodaan toisia kohtaan "Trust” eli luot-
tamus, jolloin palvelimet voivat esimerkiksi keskustella tai vaihtaa tietoja keske-

naan.?

8 Domain Trust https://docs.microsoft.com/en-us/azure/active-directory-domain-services/con-
cepts-forest-trust
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VPN tunneli

e | Y

G--g=--- O - ]
Q o]
O-==/-==-= D-=-====-= ]
Yritys .‘
Y mkavudm migraation jilkeen
VPN yhteydelli[ XCn_Jerkostd Y-hyn |

Kuvio 2. VPN-tunneli havainnollistettuna.

Vain tietynlainen liikenne sallitaan VPN-tunnelin lapi. Tietenkin sdantdja voi muut-
taa senkin jalkeen, kun tunneli on pystytetty, mutta hyvalla suunnittelulla tassakin
sadstettiin aikaa. Tunnelin kanssa oli aluksi ongelmia, silla Y vaati avaamista varten
hyvinkin tarkan listan liikenteestd, mika kulkisi tunnelin |api. Erilaiset tyokulttuurit
kohtasivat tdssa kohtaa, silld X:lld ei oltu totuttu ndin tiukkoihin sdanndksiin. Kay-
tiin edestakaista kirjeenvaihtoa hetken aikaa, jokaisella kerralla avaten uutta lii-
kennetta tai sdantoja hollaten. Koska verkon yliheitto oli AD-migraation jalkeen,
Y:n tydntekijat joutuivat kdyttamaan VPN-tunnelia, jotta he paasisivat kasiksi mig-
roimattomiin ohjelmiin (Kuvio 2.). Suurinta osaa ohjelmistosta ei vield tassa vai-
heessa oltu migroitu. AD- ja M365-migraatiot olivat ensimmaisena tyodlistalla ja

ndiden jalkeen vasta muut.

Verkon yliheiton jalkeen Y:n kayttajat eivat enaa tarvinneet Z:n hallitsemista verk-
kolaitteista mitdan. VPN-tunneli Z:n ja X:n valilld pidettiin pystyssa vielad pitkdan
yliheiton jalkeen TSA-sopimuksen loppuun asti. Tunneli oli varahatana, jos ohjel-

missa huomattaisiin ongelmaa, mutta muuten tunnelia ei enda kaytetty (Kuvio 3.).
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,Ll ” VPN—tunneli
Yritys Z I

Ohjeimat, jotka
poistuvat kiaytosta TSA
sopimuksen paiatyttya Yritys Y Yritys X
toimipiste toimipiste

Kuvio 3. Verkkotilanne yliheiton jalkeen.

Siirrettavat kayttajatilit ja tydasemien maara piti kartoittaa. AD-migraation mu-
kana eivat siirtyneet pelkastaan kayttajat, vain myos palvelimia ja tydasemia. Siir-
rettavista piti saada tarkka lista ja kaikki omaisuus piti kdyda lapi. Osa palvelimista
jai Z:lle ja vain Suomessa fyysisesti olevat palvelimet siirtyisivat migraatiossa. Myos
kaikkia jarjestelmanvalvojatileja ei tarvinnut siirtaa, silla ne oli luotu vain Y:n Eu-
roopan verkkotiimin kdytt6on. Euroopan verkkotiimi hoiti aikaisemmin Y:n asioita

etana.

AD-migraatio suoritettiin Microsoftin itse kehittamalla tyokalulla ADMT (Active Di-
rectory Migration Tool). PES eli Password Extract Serveria oltaisiin kdytetty ihan-
netilanteessa, mutta Z:n verkkopuoli ei antanut oikeutta tdhan, koska PES olisi pi-
tanyt asentaa kohdepalvelimella ja tdma on Z:n osalta mahdollinen tietoturvariski.
Tdssa tapauksessa padtettiin asettaa AD-migraation jalkeen salasanat skriptilla

kayttajille, koska ilman PESin kdyttda ei vanhoja salasanoja pysty siirtamaan.

5.3 Kayttdjien ndkékulma

Jossain vaiheessa projektia pitda ottaa myods huomioon ne henkilét, joille projektia

tehd&an. Projektin tarkoitus oli, ettd kayttajat eivat huomaisi muutosta vanhasta
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uuteen. Kuitenkaan tallaisen projektin toteuttamiseen ei ollut aikaa tai rahaa,
jossa kaikki mahdolliset virheet ja ongelmat saataisiin ennen toteutusta kitkettya
pois. Tietenkin tarkoitus on saada tyd mahdollisimman kivuttomasti tehtya, mutta

aina on mahdollisuus ongelmille ja niitd varten pitaa suunnitella ja olla valmiina.

Projekti yritettiin suorittaa mahdollisimman kivuttomasti loppukayttajien, yritys-
ten tyontekijoiden, puolesta. AD- ja M365-migraatiot eivat suoranaisesti vaikutta-
neet yrityksen toimintaan, kuten esimerkiksi tilausohjelmat ynnd muut samanlai-
set, mitka eivat olleet tdman projektin piirissa. Tasta syysta oltiin valmiita hyvak-
symaan ja ratkomaan migraation aikana pieneen toleranssiin asti ongelmia. Koska
aika ja raha ovat taman kaltaisissa projekteissa usein rajoittavia tekijoita, kompro-
misseja tehtiin tyontekijoiden kustannuksella. Lopullisesta migraatiosta ei kuiten-
kaan juurikaan ilmennyt ongelmia, pois lukien kayttadjien oma hammennys johtuen
kahden eri tyylisen IT-kulttuurin kohtaamisesta, ndiden olevan siis X ja Y (ent. Y:n

ja erityisesti Euroopan yhteisjohdettu periaate).

Kolikon kaantopuolta katsottaessa kayttajien osaamisesta/yleisesta tasosta tieto-
koneiden parissa, ei kovin suurta ymmarrysta alasta tai sen toimintatavoista ole.
Tama lisasi paanvaivaa projektiryhmalle, silla jos kayttajille tuli ongelmia, piti jon-
kun osaavan ryhmaldisen olla ongelmallisella koneella fyysisesti. Koronavirus toi
oman haasteensa, koska suurin osa tyontekijoistd oli koko projektin ajan eta-
tyOssad. Kayttajat eivat osaa kertoa oikeaa ongelma, mukaan diagnoosiin tulee
osaamattomien kayttdjien omia paatelmia, joista suurin osa ei pida paikkaansa tai
ovat muuten harhaanjohtavia. Tasta syystd osaava henkil6 piti saada ongelmalli-
selle tydasemalle. Ennen migraatiota kaikilla Y:n ty6asemilla ajettiin skriptit, jotka
valmistivat tietokoneet paikallisen toimialueen vaihtoon. Nama skriptit jouduttiin
ajamaan kaikilla tietokoneilla manuaalisesti, koska kayttajien tietotaitoon ei voitu
luottaa. Skriptit tai koko toimenpide itsessdan eivat olleet monimutkaisia, mutta

katsottiin varman paalle, kun yksi projektin jasenista hoitaa asian.
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5.4 Microsoft 365

Microsoft 365-migraation tavoitteena oli siirtda kayttdjien sdhkopostitilit, sahko-
postilaatikot, kayttajien kalenterit ja yritysten toimitiloissa olevien kokoushuonei-

den kalenterit.

Microsoft 365-kayttdjien migraatio suoritettiin jo muutama viikko ennen AD-mig-
raatiota. Migraation suoritti yritys D kdyttden BitTitan-ohjelmistoa.® Yritys Y:Il3 oli
kaytossa Azure Active Directory ja sen ominaisuus kayttdaa yhta kayttajatunnusta
ja salasanaa molempiin, Exchange-tydsahkodpostiin ja AD-kirjautumiseen. Kuiten-
kaan yritys X:ssa tata ei ollut kdytossa. Microsoft 365-palveluiden yllapidon kan-
nalta talla ei ollut suurta merkitysta ja koska Y ja X aiottiin siirtaa eri OU:hin X:n

AD:ssd, ei ongelmia ollut.

Hallinnollisia ongelmia on huomattu migraation jalkeen. Koska Y:n sahkopostitilit
ovat yhdistettyna Azure AD:hen, tilien asetusten ja tietojen muuttaminen ei paa-
asiassa onnistu Microsoft 365 Admin Centeristd. X:n kayttdjien kanssa tata ongel-
maa ei ollut. Myoskaan Y:n IT-henkil6t eivat Z:n aikana hallinnoineet naita tileja,
vaan hallinnointi suoritettiin Euroopassa toisen yksikon johdosta. Taman osalta on
migraation jdlkeen ty6elama ollut oppimista. Tiedot saa Y:n kdyttdjille muutettua
AD:n puolelta kayttajan tiedoista ja pienen viiveen jalkeen tiedot siirtyvat muualle

jarjestelmiin.

Yritys X:n IT-ryhma on ajatellut siirtyvdnsa kdyttdmaan samanlaista jarjestelmaa
kuin Y ja nyt siirto tulee olemaan helpompi, koska toimiva jarjestelma on jo kay-

tossa ja mahdolliset ongelmat saadaan ajan kuluessa tiedostettua.

9 BitTitan tenant-to-tenant M365 migraatiotykalu https://www.bittitan.com/migrationwiz/mi-
crosoft-365-tenant-migrations/
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6 ETAKAYTANTOJEN VAIKUTUS

Yritysostotapahtuman alkuhetkestad koronaviruspandemian alkuun oli jo yli vuosi,
joten en tieda voiko sanoa koronaviruksen vaikuttaneen. Etatyosta ja etdakdytan-
noista on jo tullut uusi normaali ja niita tietenkin noudatettiin, mutta niista ei tar-
vinnut muuttaa tai siirtya. Kaikki palaverit jarjestettiin Teams-viestintdalustan
avulla. Koska iso osa projektitiimista oli myos ulkomailla, olisi joka tapauksessa
suuri osa palavereista pidetty Teamsilla. Kaikki tarvittavat palvelimet olivat etatyo-

poytayhteyden padssa, joten teknikkojen ei tarvinnut poistua tydpisteeltaan.

Yritys Y:n myyjia on sijoitettu ympari Suomea. Heidan tyopisteensa ovat siis liikku-
via tai muuten kaukana paakaupunkiseudun Y:n konttorista, missa Y:n IT-tukihen-
kilot tyoskentelevat. AD-migraation yhteydessa piti kdyttdjien tydasemilla ajaa
migraatioon liittyvia skripteja. Tata ei voinut suorittaa etand, tietokone piti saada
fyysisesti teknikolle. Skriptit voitiin ajaa tydasemille muutama pdaiva ennen mig-
raatiota ja onneksemme myyjilla oli yhteinen tilaisuus paakaupunkiseudulla. Tama
tarkoitti sita, ettd kaikki kaukana tyoskentelevien tybasemat saapuivat paakau-
punkiseudulle ja samalla kertaa saatiin myos skriptien ajo migraatiota varten suo-

ritettua.
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7 OMA POHDINTA

Tyon tavoitteena oli dokumentoida migraatioprojekti kahden yrityksen valilla.
Migraatiotarve syntyi, kun yritys X suoritti yritysoston migroitavasta yritys Y:sta.
Raportista haettiin tulevaisuuden samankaltaisia projekteja varten rahallista sdas-
to4 ja/tai osaamista. Alun perin suunnitelmana oli, ettd projekti saataisiin suori-
tettua yksin X:n (ostajan) toimesta. Kuitenkin usealta taholta tiedusteltuamme,
paadyimme palkkaamaan ulkoista apua konfiguraatioiden suorittamiseen ja vais-
tyisimme hallinnoimaan projektia. Vaittaisin, jos migraatio olisi ollut yrityksen si-
saisen, olisimme parjanneet, mutta tdssa tapauksessa kyse oli miljoonayrityskau-

pasta ja molempien yritysten toimeentulot olivat kyseessa.

Lopputulos projektista oli onnistunut migraatio. Aikataulussa pysyttiin, koska
suunnittelu aloitettiin jo hyvissa ajoin monta kuukautta ennen migraatiohetkea.
Vilissa olleet kesdlomatkaan eivat haitanneet projektin etenemistd, koska ne oli
otettu huomioon suunnitteluvaiheessa. Ison osan projektin sujuvuudesta voidaan
myo6ntaa yritys D:n osaavalle teknikolle ja myyjan (yritys Z) apuun TSA-sopimuksen
turvin. Myyjalla oli ennestdan kokemusta samankaltaisista projekteista ja heilta

saatu informaatio ja ohjeistus sujuvoitti X:n ja Y:n valistd migraatiota huimasti.

Koen, ettd suoraa rahallista sa3stda/etua ei tista raportista saa. Talld tarkoitan,
ettd tulevaisuudessa todennakdisesti joudutaan palkkaamaan ulkoista apua uu-
destaan. Uskon kuitenkin, etta tdma raportti tulee sddstamaan aikaa ja sita kautta
rahaa. Kun tyontekijat eivat ole kiinni palavereissa koskien projektia, sdastyy ra-
haa. Koska tdssa tyossa ei kayty lapi konfiguraatioita, ulkoista apua tullaan toden-

nakaoisesti tulevaisuudessa tarvitsemaan.
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