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In this thesis study, a virtual learning environment was designed and implemented for the
Nmap Scanning course in Metropolia's Moodle web service. At the beginning of the work, the
content, structure, and requirements of the Nmap course are presented. The virtual Moodle
learning environment is described next. The practical part goes into detail on the construction
of the environment.

The process consists of implementing the workspace, placing learning materials there,
drawing up an online final exam and testing the operation. Finally, the practical functionality
and usability of the implementation will be assessed.

A detailed description of the Moodle workspace is presented with the thesis attachments.
The course materials, practical exercises and online exams are in English. The result of the
study was a functional entity that includes an online learning environment, practical exercises
and automated online tests.

In conclusion, as a result of this study a comprehensive network learning space was built,
web-based practical exercises provided, and automatic online testing created.
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Lyhenteet

CMS Content Management System. Sisallonhallintajarjestelma.

Moodle Modular Object-Oriented Dynamic Learning Environment.

Modulaarinen olioperustainen dynaaminen oppimisymparisto.

Nmap Network Mapper, ilmainen ja avoimen lahdekoodin (lisenssi)

apuohjelma verkon etsintaan ja tietoturvatarkastukseen.
VLE Virtual Learning Environment. Virtuaalinen oppimisymparisto.

UDP User Datagram Protocol on ns. yhteydeton protokolla, joka ei
muodosta yhteytta laitteiden valille, mutta mahdollistaa tiedon

siirron.

TCP Transmission Control Protocol on tietoliikenneprotokolla

tietokoneiden valiseen luotettavaan tiedonsiirtoon.

Pentesting Penetration testing. Kyberturvallisuustekniikka, jota kaytetaan

verkon tietoturvan testaukseen.

IPV4 Internetprotokollaversio 4 on verkko-osoitejarjestelman

ensimmainen versio.



1 Johdanto

Tyossa rakennettiin Nmap-kurssia varten tyotila Metropolian digitaaliseen
Moodle-oppimispalveluun. Kurssin tarkoituksena on taydentaa Metropolia

Ammattikorkeakoulun avoimen amk:n tuottamaa tarjontaa.

Moodle-oppimisymparistoa kaytetaan oppilaitoksissa opintojaksojen kotisivuna,
jonne lisataan esimerkiksi kurssin materiaalit, linkit, tehtavat ja vuorovaikutusta
edistavat aktiviteetit kuten keskustelualueet. Lisaksi Moodle tarjoaa tyovalineita
muun muassa ryhmien tyoskentelyn tueksi, opiskelun etenemisen seurantaan ja

tenttitehtavien seka -harjoitusten toteuttamiseksi. [1.]

Kurssi voidaan suorittaa taysin etana. Opiskelijat hakevat itsenaisesti oppikirjat
ja kurssimateriaalit Moodlesta, opiskelevat kurssin oppitunnit ja suorittavat
harjoitustehtavat omalla koneellaan. Lopuksi Moodlessa tehdaan
verkkopohjainen lopputentti, jossa on noin 50 monivalintakysymysta. Jos
lopputentin tekee etana, arvosana on Hyvaksytty tai Hylatty. Metropolian tiloissa

valvotun tentin arvostelu on asteikolla 0-5.

Moodle-tydtila rakennettiin uusien piirteiden mukaisesti oppituntipohjaiseksi.
Oppitunnit mahdollistavat opiskelun tarkemman seurannan ja suorituksen
ohjauksen. Myds kurssin lopputentin rakenne ja kysymykset uudistettiin

muuttuneiden vaatimusten mukaisiksi.

Tyo aloitettiin Nmap-sovellukseen ja Moodle-opetusymparistodn perehtymisella.
Taman jalkeen Moodleen rakennettiin uusi tyoétila, jonne kurssin materiaalit
sijoitettiin oppituntiperusteisesti. Seuraavaksi Moodleen tehtiin kysymyspankkiin
uusi kategoria, jonne loppukoekysymykset lisattiin. Lopuksi luotiin online-
loppukoe, johon haettiin kysymykset kysymyspankista.

Luvussa 2 esitellaan Metropolian digitaalinen Moodle-oppimisymparisto ja sen

uudet piirteet. Luku 3 sisaltaa varsinaisen kurssin rakentamisen ja toteutuksen



testaamisen. Luvussa 4 arvioidaan tuloksia. Esimerkit toteutuksen keskeisista

kohdista ovat liitteissa.

Talle tyolle on ollut ominaista sen kohdistaminen yhteen tapaukseen, kohteena
oppimisympariston rakentaminen, jossa keskiossa on uuden
kurssikokonaisuuden luonti. Kyseessa on nain ollen tapaustutkimus (case-
tutkimus), ja tutkimusmenetelmaksi on valittu kvalitatiivinen, laadullinen
vertailututkimus, jossa todellista elamaa ja kohdetta tarkastellaan

kokonaisvaltaisesti.



2 Verkko-opetus ja toteutusymparisto

2.1 Metropolian Moodle

Moodle on ilmainen avoimen lahdekoodin virtuaalinen oppimisymparisto.
Virtuaalinen oppimisymparisto tarkoittaa, etta Moodle toimii
sisallonhallintajarjestelmana ja Moodlen avulla voidaan jakaa kurssin kirjat seka
luentomateriaalit ja tehtavat, pitaa kokeet ja jakaa palautteet automaattisesti,
mika vahentaa opettajien kuormitusta. Moodlea voi kayttaa Linux-, Mac- ja
Windows-kayttojarjestelmilla kaikilla suosituimmilla selaimilla. Moodle toimii
my0s alypuhelimilla, ja tahan 16ytyy Moodlelta oma sovellus sekad Android- etta

iOS-kayttojarjestelmille. [1.]

Moodlen etu on sen suosio maailmalla ja se, ettda Moodlen kautta voidaan
kootusti yhden paikan avulla suorittaa koko opintokokonaisuus. Koska Moodle
on virtuaalinen, sita kayttaen on mahdollista opiskella kaikkialla, mista paasee
internetiin. Myds avoimen vaylan kautta AMK-opiskelijoiksi tahtaavat nakevat
Moodlesta Metropolian tarjoamat kurssit, ja voivat nain suorittaa niita tarpeen

mukaan.

Moodlen oppimisteoreettinen pohja perustuu neljagan pedagogiikan
suuntaukseen: konstruktivismiin, konstruktionismiin, sosiaaliseen

konstruktivismiin ja asiantuntijuuden jakamiseen. [2.]

Moodle soveltuu lahiopetuksen tueksi, verkkokurssin oppimisymparistoksi ja
sulautuvan oppimisen verkkoalustaksi. Moodlen tydtilalle voi vapaasti maarittaa
ajallisen keston ja kaytettavat tydkalut, eika tyotila ole sidottu oppimateriaaliin

tai opintojaksoon.

Moodle soveltuu erinomaisesti opintojaksorajoja ylittavan projektioppimisen
alustaksi. Opettaja on tyotilan hallinnoija ja voi halutessaan itse maaritella

tyotilansa asetukset, toimijoiden oikeudet seka tyotilan avoimuuden.



Metropolian Moodlen verkko-osoite on https://moodle.metropolia.fi/. Sielta
avautuu portaalin etusivu. Portaalin etusivulla on linkki omiin ty6tiloihin, kaikkiin
tyotiloihin ja lisapalveluihin. Sielld on myos linkki, jonka avulla yllapidolta

pyydetaan uuden tyotilan luontia. [3.]

WMetropolia a @R SUOMI(Fl) | Etsi kursseja a«;-,mt»-mmh_aunnusm\mr,amu

Tervetuloa Metropolian Moodle-
oppimisymparistoon.

HUOM! VANHAT TYGTILAT OVAT OSOITTEESSA:
https:/fmoadle2.metropolia.fi

Opettaja: Saat uuden tyGtilan saa osoitteesta

Tydtilojen hankintalomake

Kaikki tyotilat / All courses Ohjeet ja alkuperan tarkistus / Guides
and Orginality Check

Kuva 1. Metropolian Moodlen etusivu

Metropolian Moodlesta 10ytyy jokaiselta osaamisalueelta kursseja opiskelijoille
itseopiskeluun seka oppituntien avuksi. Avoimen opintojen vaylan opiskelijoille

tama on myos hyva paikka opiskella.

Metropolian Moodlessa kurssit on jaettu osaamisalueittain "Kaikki Tyotilat”-
sivulle. Kaikki kurssit ovat avoinna 24/7 eli niille voi ilmoittautua ja ne voidaan

suorittaa oman tarpeen ja nopeuden mukaan.

2.2 Campusonline.fi

Metropolia ja 22 muuta ammattikorkeakoulua jarjestavat campusonline.fi-sivulla
maksuttomia opintojaksoja tutkinto-opiskelijoille seka avoimen AMK:n vaylan

opiskelijoille. Mikali opiskelija ei ole tutkinto-opiskelija, veloittavat



ammattikorkeakoulut maksimissaan 15 euroa opintopisteelta, mika on edullista

huomioon ottaen opetuksen laadukkaan tason.

CAMPUS
i

| CompusOnIine.ﬁ

Ammattikorkeakoulujen yhteinen verkko-opintotarjonta.

Mikéa on llmoita opintojaksosi
CCI m pusonl | ne'ﬁ? Kaikilla ammattikerkeakouluilla on mahdollisuus iimoittaa haluamansa opintojaksot

CampusOnline fi —portaaliin. Opintojaksojen tulee olla 100% verkossa toteutettavia.
CampusOnline.fi kokoaa yhteen Suomen P P P }

ammattikorkeakoulujen verkko-

opiniojakscl. CampusOnline.fi mahdollis- Opettaja, jos olet kiinnostunut tuomaan verkkototeutuksesi CampusOnlineen, toimi ndin:
(vl i i i 1. Keskustele asiasta esimiehesi kanssa varmistaen opintojakson sopivuus tydsuunnitel-
taa opintojaksojen suorittamisen 100-

maasi sekd resursoinnin 2. Ole yhteydessé ammattikorkeakoulusi yhteyshenkilé6n, asiointi

prosenttisesti verkossa - siellé missé opis-

keiijalle parhailen sopi portaalin suuntaan tapahtuu hdnen kauttaan.

> Siirry CampusOnlinen
verkkosivuille

Kuva 2. Campusonline.fi-etusivu.

Campusonline.fi-portaalin valityksella Metropolia voi siis tarjota Nmap-kurssia
myos muiden ammattikorkeakoulujen opiskelijoille Moodlen avulla, mutta
arvosanat ovat etatenttijdille ainoastaan hyvaksytty/hylatty. Huomioitavaa on,
etta tutkinto-opiskelijat eivat saa suorittaa oman ammattikorkeakoulunsa
opintoja Campusonline:ssa vaan suoritetut kurssit pitaa valita muiden koulujen

tarjonnasta.

Myos Ammattiliitto Pro, Tehy, JHL ja Insindoriliitto jarjestavat koulutusta

jasenilleen Campusonline:ssa.

2.3 Metropolina Moodle-portaalista jo 16ytyvat kurssit

Metropolian Moodlesta 10ytyy jokaiselta osaamisalueelta kursseja opiskelijoille
itseopiskeluun seka oppituntien avuksi. Avoimen opintojen vaylan opiskelijoille
tama on myos hyva paikka opiskella. Kaikki kurssit ovat avoinna 24/7 eli niille

voi ilmoittautua ja suorittaa ne voi oman tarpeen mukaan. Kursseille



ilmoittautumisen yhteydessa opettaja antaa kurssiavaimen (salasanan), jota
tarvitaan kurssin tyotilaan rekisterditymiseen. Taman jalkeen opiskelija on
vapaa suorittamaan omaan tahtiinsa vaikka useampia kursseja samaan aikaan.
Moodlessa olevat kurssit on listattu Metropolian verkkosivuilla

opetussuunnitelmassa ja tutkinto-ohjelmittain Moodlessa.

2.4 Nmap Scanning -kurssi

Nmap Scanning -kurssi on Metropolian Moodle-ymparistdssa toteutettuna
varsin laaja kokonaisuus. Kokonaisuuden avulla pyritaan tarjoamaan
opiskelijoille mahdollisuus syventya porttiskannauksen perustyokalun saloihin.
Taman kokonaisuuden omaksuminen auttaa opiskelijoita ymmartamaan
Nmapin tehokkuus, katevyys ja toimintakyky erilaisilla

kayttojarjestelmaalustoilla.

Nmap on avoimen lahdekoodin Linux-komentorivipohjainen tyokalu, jota
kaytetdan skannaamaan IP-osoitteita ja portteja lahiverkossa seka
tunnistamaan asennettuja ohjelmia mm. kayttojarjestelmia ja niiden eri versioita.
Nmap antaa verkon paakayttgjille valineet, joiden avulla |I0ydetaan verkossa
olevia laitteita, etsitaan auki olevia portteja, selvitetaan kaynnissa olevia

palveluita ja havaitaan haavoittuvuuksia.

Kaytho-
jarjestelma

Erilaisia kyselyitd

Mahadolliser
haawotthnuu det

MM AP Exploit Ditabise

Tietoa verkosta/jarjestelmasta

Awaimet
portit/Forisis-
=2 toimivat
palvalut

Kuva 3. Nmap-toimintaperiaate

Nmapin historia alkaa vuodesta 1997, jolloin tietoliikenneinsindorina toiminut
Gordon "Feodor” Lyon kirjoitti asiasta kirjan, jota on sittemmin paranneltu

useiden vuosien aikana [4.]. Tasta kirjasta on sittemmin kehittynyt oikea



aarreaitta kaikille hakkeroinnista ja verkon tietoturvasta kiinnostuneille
henkil6ille. Varsinkin verkkotietoturvan merkitys on ICT-alalla muuttuneen

kehityksen takia voimakkaasti laajentunut.

Nmapin suosion salaisuutena voidaan pitaa muutamaa perustekijaa:

¢ yksinkertaisuus ja helppous
e tehokkuus, kyky suorittaa monen isdnnan tutkimista samaan aikaan
e salaisuus, toiminta jolla tehdaan alias- ja haamupalveluja niin, etta

kysyjan alkupera haivytetaan.

Nmap-skannaustulokset voidaan myos vieda nykyaikaisempaan XML-muotoon.
Se on myds useimpien tunkeutumistestaukseen kaytettyjen tydkalujen suosituin

tiedostomuoto, joten sita on helppo jasentaa skannaustuloksia tuotettaessa.

Tietoturvatarkistuksen ja haavoittuvuustarkistuksen aikana Nmapia voidaan
kayttaa hyokkaamaan jarjestelmiin olemassa olevien Nmap Scripting

Engine -komentosarjojen avulla. Nmap Scripting Engine (NSE) on erittain
tehokas tyokalu, jolla voidaan kirjoittaa komentosarjoja ja automatisoida lukuisia
verkkotoimintoja. Nmapissa itsessaan on 50 valmista skriptia ja niiden lisaksi on
mahdollista kirjoittaa omia skripteja tarpeen mukaan. Olemassa olevia skripteja

voidaan lisaksi jopa muokata Lua-ohjelmointikielella.

Kali Linux on kehittyneeseen murtautumistestaukseen ja tietoturva-auditointiin
kayva Debian-pohjainen Linux-distribuutio. Kali sisaltaa satoja tietoturvaan
liittyvia tyokaluja ml. Nmap, jotka soveltuvat erilaisiin tietoturvasovelluksiin. [4.]

Nmapista on olemassa myos paremmin Windows-kayttajille sopiva graafinen
kayttolittyma Zenmap. Sen avulla on helppoa kehittda verkon visuaalisia
kartoituksia kaytettavyyden ja raportoinnin parantamiseksi.
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Kuva 4. Esimerkki Zenmap-toimintaikkunasta.

Porttiskannaus tarkoittaa TCP- ja UDP-porttien tilan selvittamista
kohdekoneella. Nmap kayttaa tdhan raakoja IP-paketteja, joiden avulla voidaan
selvittaa verkon ja verkossa olevien laitteiden ominaisuuksia. Toiminta tapahtuu

TCP/IP-protokollan tunnettuja ominaisuuksia hyddyntaen.

IP-protokolla vastaa verkon osoitteista seka pakettien reitittdmisesta ja
viemisesta kohteeseen. TCP-protokolla luo luotettavan pakettikytkentaisen
yhteyden laitteiden ja prosessien valille. IP-protokolla sijaitsee OSI-mallin
kolmannella kerroksella, verkkokerroksella. TCP-protokolla ja UDP-protokolla

puolestaan ovat OSI-mallin neljannella eli kuljetuskerroksella. [4.]



Kuvissa 5 ja 6 on esitetty IPv4- ja TCP-otsakkeiden rakenne. Nmap-komennot
kytkeytyvat |aheisesti protokollien parametrien arvojen kerddmiseen ja ohjelman

rakentamien kyselypakettien vastausten analysointiin.
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Kuva 5. IPv4-otsake [3.].
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Kuva 6. TCP-otsake. [3.]

Porttiskannauksen tarkoituksena on selvittaa tiedot TCP- ja UDP-porteista:
portin numero, kaytetty protokolla, palvelun nimi seka portin tila. Avoimia

portteja voidaan mydhemmin hyddyntaa jarjestelmaan tunkeutumisessa.

Portti on TCP- ja UDP-protokollan yhteydenmuodostukseen liittyva 16-bittinen
osoite (0—65535), joka yhdistettyna IP-osoitteeseen maarittelee yhteyden (ns.

soketti). Jokainen palvelu "kuuntelee" omaa loogista porttiaan ja erottaa
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itselleen tarkoitetut yhteyspyynnot koneen muusta tietoliikenteesta. IP-osoitteet
loytyvat IP-otsakkeen neljannesta ja viidennesta kaksoissanasta. Portit

sijoittuvat TCP-otsakkeen neljaan ensimmaiseen oktettiin. [4.]

Portin tila voi olla avoin (open), suodatettu (filtered), suljettu (closed) tai
suodattamaton (unfiltered). Avoin portti tarkoittaa, ettd sen takana oleva
sovellus kuuntelee yhteyksia ja ottaa vastaa tahan porttiin saapuvia paketteja.
Suodatettu-tila kertoo, etta palomuuri, suodatin tai jokin muu verkon osa
suodattaa liikenteen, joten Nmap ei saa selville, onko portti avoin vai suljettu.
Portti on suljettu silloin, kun sen takana ei ole sovellusta, joka kuuntelee ja ottaa

vastaan liikkennetta.

TCP-yhteyden muodostamiseen kaytetaan ns. kolmitiekattelya, jossa yhteyden
aloittajan laite lahettaa ensiksi kohdelaitteelle SYN-paketin (SYNchronization).
Kohde vastaa SYN/ACK-paketilla (ACKnowledgement) vastaanotettuaan SYN-
paketin Lopuksi yhteyden aloittaja vastaa kohdelaitteelle ACK-paketilla.
Yhteyden purku tapahtuu samaan tapaan kayttaen FIN-lippua (FINish).

Sanomissa kaytetyt liput I6ytyvat TCP-otsakkeen neljannesta kaksoissanasta.

Jos halutaan vain tietaa, mitka verkon tietokoneista ovat paalla, voidaan kayttaa
ping-skannausta. Ping on TCP/IP-protokollan tyékalu, joka mittaa maaritetyn
laitteen saavutettavuutta tietoverkossa. Perinteinen ping tapahtuu lahettamalla
ICMP echo request -paketti kohdekoneelle. Jos saadaan vastaus, niin kone
toimii. Jotkin verkot pudottavat echo request -paketit pois DoS (Denial of
Service) -hyokkaysten estamiseksi. Echo request -pyyntdihin vastaamatta
jattaminen rikkoo kuitenkin Internet-standardia RFC 1122, joka suosittaa
jokaisen verkon laitteen kuuntelemaan ja vastaamaan pyyntoihin. Vastaamatta
jattdminen on ongelmallista silloin, kun ping-ohjelmaa pyritdan kayttamaan sen
alkuperaiseen kayttotarkoitukseen, verkko-ongelmien selvittdmiseen. Ping-

kyselyjen kieltdmisen kiertamiseksi Nmap kayttada pingaukseen myos TCP:ta.

Yksinkertaisimmassa porttiskannauksessa eli TCP-skannauksessa yritetaan

avata yhteys toisen koneen porttiin. Jos yhteyden avaaminen onnistuu,
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tiedetaan, etta portti on auki. Valittomasti yhteyden avaamisen jalkeen yhteys

suljetaan.

Muita skannausmenettelyja ovat:
e TCP SYN, eli puoliavoin skannaus, jossa yhteydenmuodostus
keskeytetaan vastauspaketin saapumisen jalkeen.
e TCP FIN, Xmas, NULL-skannaukset, jotka suoritetaan palomuurin lapi tai
nakymattomasti.

o UDP-skannaus, jossa pyritaan lIoytamaan kaikki avoimet UDP-portit.

Kayttojarjestelman tunnistamiseen Nmap kayttaa TCP/IP-pinoissa olevia
hienoisia eroja eri kayttojarjestelmien valilla. Ohjelma luo skannattavasta
koneesta TCP/IP -"sormenijaljen", jota se vertaa sisaiseen

sormenijalkitietokantaansa.

Nmapia kaytetdan komentoriviltd. Komennon peraan lisataan valitsimilla halutut
toiminnat ja tutkittava verkko-osoite tai -alue. Tekstipohjaisuutensa vuoksi

Nmapia on helppo kayttaa skripteissa.

Nmap-komento, joka kohdistetaan laitteeseen tai IP-osoitteeseen ilman
argumentteja, suorittaa skannauksen, joka palauttaa luettelon kohteessa auki
olevista porteista. Skannauksen kohteena voi olla yksittainen verkkolaite,

verkko-osoite tai verkko-osoitejoukko.

nmap { <target specification>}

Nmap-komennon yleinen muoto, joka sisaltaa kytkimet ja optiot, on seuraava:

nmap [ <Scan Type> ] [ <Options> ] { <target specification>}

Kytkimen Scan Type avulla voidaan maaritella skannaustyyppi. Nmap sisaltaa
yli kymmenen erilaista kytkinta. Vain yhta kerrallaan voidaan kayttaa
skannauksessa. Poikkeuksena on kuitenkin -U, joka voi olla yhdessa jonkin

toisen kanssa.
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Yleisimmin kaytetyt kytkimet ovat:

e -sS (SYN Stealth Scan) — Yleisimmin kaytetty skannauskomento. Nmap
lahettaa tutkaimia (probe) ja saa vastauksen kohdekoneelta, mikali portti
on auki. Tama on huomaamaton ja hiljainen menetelma, silla SYN Scan
ei koskaan vie loppuun TCP-yhteyksien avaamista.

e -sT (TCP Connect Scan) — Skannaa kaikki TCP-portit. TCP-
yhteydenmuodostukset viedaan loppuun asti, mika tekee siitd vahemman
huomaamattoman vaihtoehdon, eli ei pitaisi kayttaa jos -sS on
mahdollinen.

e -sU (UDP Scan) — Skannaa UDP-portit.

e -sP (Ping Scan) — Verkon skannaus, jonka avulla nahdaan toiminnassa

olevat koneet.

Nmap skannaa oletuksena 1000 yleisimmin kaytettya porttia. Haku voidaan
rajoittaa sataan porttiin kytkimella -F. Yksittaisten porttien valinta tehdaan
kytkimella -p, jolle voidaan antaa parametrina portin numero, porttijoukko tai

porttialue.

Seuraavassa esitetaan tarkemmin muutamia Nmapin peruskomentoja, joiden
avulla saadaan kuva ohjelman toiminnasta. Tarkoitus on valaista ohjelman

kayttda, ei tehda yksityiskohtaisia kayton ohjeita.

# nmap scanme.nmap.org

Komento palauttaa luettelon osoitteessa olevista porteista.
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F nmap scanme.nmap.ord

Kuva 7. Yksinkertainen porttien tiedustelu.

# nmap -sP 172.31.1.1-255

Komento palauttaa luettelon aliverkossa olevista laitteista.

Kuva 8. Aliverkkokysely.

Kuvassa 9 ensimmainen komento on # nmap -sF -T4 192.160.10.191 tekee
Xmas-skannauksen: Kytkin -sF asettaa FIN-, PSH-, and URG -liput
yhteydenmuodostuspaketissa paalle, jolloin paketti loistaa kuin joulukuusi ja T4

asettaa kyselyviiveeksi enintdan 10 ms.

Toinen komento, # nmap -sX -T4 scanme.nmap.org suorittaa FIN-skannauksen:
Kytkin -sX asettaa yhteydenmuodostuspaketissa FIN-lipun paalle ja T4 asettaa
kyselyviiveeksi enintdan 10 ms.



nmap -sF -T4 para

Kuva 9. TCP Xmas- ja FIN-skannaus.

14
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3 Nmap Scanning -kurssin rakentaminen

Kurssin rakentaminen muodostui ohjelmaan tutustumisesta, tyotilan rakenteen
suunnittelusta, oppimateriaalien kokoamisesta ja sijoittamisesta tyotilaan,
harjoitusten integroinnista ja lopputentin laatimisesta. Kurssilla kasitellaan
yksityiskohtaisesti Nmap-ohjelman rakenne, toiminta ja kayttomahdollisuudet.

Keskeiset sisallot ovat:

e lahiverkon aktiivilaitteiden ja palomuurien porttien tunnistaminen
e lahiverkon yleisluontoinen tutkiminen

e avoinna olevien ja suljettujen tietoliikenneporttien [0ytaminen

e haavoittuvuuksien tunnistaminen

e tunnistaa kaynnissa olevat prosessit.

Kurssin teoria ja luentomonisteet pohjautuvat kurssikirjaan "Nmap Network
Scanning The Official Nmap Project Guide to Network Discovery and Security

Scanning”, joka my®ds sijoitetaan opiskelijoiden ladattavaksi tydtilaan [4].

Kurssi sisaltaa 14 lukua, jotka on sijoitettu oppituntimuodossa Moodleen.

Jaottelu noudattaa kurssikirjan jarjestysta. Materiaalit ovat englanninkielisia.
1. Getting Started with Nmap
2. Obtaining, Compiling, Installing, and Removing Nmap
3. Host Discovery (Ping Scanning)
4. Port Scanning Overview
5. Port Scanning Techniques and Algorithms
6. Optimizing Nmap Performance
7. Service and Application Version Detection
8. Remote OS Detection
9. Nmap Scripting Engine

10.Detecting and Subverting Firewalls and Intrusion Detection Systems
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11.Defenses Against Nmap
12.Zenmap GUI Users' Guide
13.Nmap Output Formats

14.Understanding and Customizing Nmap Data Files.

3.1 Moodle-tydtilan rakentaminen

Kurssin tyotilan luonti tilattiin Metropolian verkon yllapidolta, joka rakensi tyhjan

tydtilan ja antoi tarvittavat kayttdoikeudet (opettaja) tyotilan muokkaamiseen.

3.1.1 Kurssirakenteen luonti

Ensimmainen tehtava kurssin rakentamisessa oli Moodle-osioiden luonti.

Yllapito loi tyhjan tyétilan, joka sisalsi tyhjia osioita (Aihe 1, Aihe 2, jne.).

Nmap Scanning Basics

Hallintatydkalut

Muokkaustila paalle

E‘ ) Muokkaa tyotilan asetuksia
v— Uutiset
Nayta kurssi
Aihe 1 Aseta tybdtila-avain
Osallistujat
Aihe 2 Tyatilan arvioinnit

Vaihda rocliin Opiskelija

Aihe 3

Kuva 10. Tyhja Moodle-tyatila.

Hallintatybkalut-valikosta siirryttiin Muokkaustila paélle -painikkeella tyotilan

muokkaukseen.
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Hallintatyékalut

Muokkaustila paalle

Muockkaa tydtilan asetuksia
Piilota kurssi
Aseta tyotila-avain
Osallistujat
Tyotilan arvioinnit

Vaihda rooliin Opiskelija

Kuva 11. Moodlen Hallintatybkalut-valikko

Seuraavaksi luotiin ensimmainen osio. Osion nimi syotetdan valitsemalla tyhjan

osion Aihe 1 ’kyna”-symboli kirjoittamalla 1. Introduction / Johdanto ja

painamalla Enter-nappainta.

+ Aihe 1(¢) Muokkaa

= Lisaa aktiviteetti tai aineisto

Kuva 12. Moodle-osion luonti.

Sen jalkeen rakennetaan osion sisaltdé avaamalla Muokkaa-valikko valitsemalla

sieltd "Muokkaa” ja syottamalla osion sisalto.

4+ 1. Introduction / Johdanto » [ Muokkaa ~ |
+ Licas | & Muokkaa |
O Korosta

& Piilota alhe

i Poista aihe
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Kuva 13. Moodle-osion rakentaminen.

Osion sisalle voidaan tekstin ja kuvien lisaksi sijoittaa linkkeja ulkoisiin
tiedostoihin. Enemman aktiviteetteja ja sisaltdja saadaan lisatyksi avaamalla

Liséé aktiviteetti ja aineisto -valikko ja valitsemalla sielta haluttu toiminto.

Lisda aktiviteetti tai aineisto

Hae Q

Suosikit Kaikki Aktiviteetit Aineistot

ik = U = E] E

IMS-
sisalttpaketti Kansio Kirja Ohjeteksti Sivu Tiedosto

w O v O w0 w O v O

@

Verkko-osoite

w O

o
@

Kuva 14. Aktiviteetin tai aineiston lisays.

Kurssin Moodle-tyotila muodostuu viidesta osiosta, joista kolme ensimmaista
kuvaavat kurssin sisallon, materiaalit ja suorittamisen. Osio 4 sisaltaa oppitunnit
ja viimeinen osio online-lopputestin. Rakenne on osioiden luonnin jalkeen

Seuraava.

1. Introduction / Johdanto

2. Course Materials / Kurssimateriaalit

3. Taking the Course / Kurssin suorittaminen
4. Nmap Lessons / Oppitunnit

5. Final Test / Lopputentti.
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3.1.2 Oppituntien rakentaminen

Kurssi sisaltaa 14 oppituntia (Moodle Lesson), jotka sijoitetaan valilehdelle 4.

Oppitunti luodaan valitsemalla Lis&é aktiviteetti ja aineisto -valikosta "Oppitunti”.

Lisa3 aktiviteetti tai aineisto

Hae

Suosikit Kaikki

Aktiviteetit Aineistot

o
—
oDoo
Oppitunti

i

Kuva 15. Oppitunnin lisays.

Avautuvassa ikkunassa syotetaan oppitunnin nimi ja muut parametrit.
Oppitunnin nimea voidaan muokata myéhemmin.

& Lisataan uusi Oppitunti kohtaan 4.
Nmap Lessons / Oppitunnite

b Nayta kaikki
+ Yleiset

Nimi 0 Lesson 01: Getting Started with Nmap|

Kuvaus

1 A B I U &

U x2 ¥ fv 9~

e L

Kuva 16. Oppitunnin luonti.
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Samassa ikkunassa annetaan oppitunnin suorittamiseen liittyvat asetukset,
muun muassa edistymisen seuranta ja suoritusrajoitukset. Ne esitetaan

jaliempana.

Kukin oppitunti muodostuu automaattisesti luodusta aloitussivusta ja yhdesta tai
useammasta sisaltosivusta. Oppitunnin muokkaaminen kaynnistetaan
napsauttamalla oppitunnin nimea. Sisaltdsivu lisataan valitsemalla "Lisaa

sisaltosivu”.

Lesson 01: Getting Started with
Nmape

Esikatsele Muokkaa Raportit Arvioi esseet

Tiivistetty nakyma Laajennettu nakyma

Mista haluat aloittaa?
Tuo kysymykset

Lisaa sisaltosivu

Lisaa kokoelma

Lisaa kysymyssivu

Kuva 17. Oppitunnin muokkaus.

Avautuvassa ikkunassa annetaan sivulle nimi ja kerrotaan seuraava sivun
tiedot: sivun nimi ja maarite "Seuraava sivu”. Viimeisen sisaltosivun loppulinkki

on "Oppitunnin loppu”.



Sivun otsikko 0 Introduction to Nmapl

Sivumn sis3ltd

1 A B I U £ x x /g~ 9+

e

Jarjestetddnkd sisdltdpainikkeet vierekkain?

Mayts valikossa?

Sisalto 1
Kuvaus 0 Seuraava sisdtdsivu
Siirry Seuraava sivu H

Kuva 18. Sisaltdsivun lisays.

Oppituntiin voidaan lisata kysymyssivu valinnalla "Lisaa kysymyssivu”. Sivun
lisddminen alkaa kysymystyypin valitsemisella. Sen jalkeen sydtetaan
kysymykset ja vastaukset tai vastausvaihtoehdot.

Valitse kysymystyyppi Manivalinta

Essee

Lyvhytvastans Peruuta
Monivalinta

Numeerinen

Oikein/vaann

Yhdistimistehtavi

Kuva 19. Kysymyssivun lisays.
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3.1.3 Lopputentin rakentaminen

On-line-lopputentti rakennetaan valitsemalla valilehdella 5 Lisda aktiviteetti ja

aineisto -valikosta "Tentti”.

4 5. Final Test / Lopputentti » Muokkaa

=+ Lis33 aktiviteetti tai aineisto

Kuva 20. Lopputentin luonti.

Avautuvassa ikkunassa annetaan tentin nimi ja tentin asetukset.

Mmap Final Test #1_21 (tentin salasana: Lautatsi / pswd: Lautatsi)

1 A B I U & xx x* J#~ 9~

[ Nayts kuvaus tydtilassa

Kuva 21. Tentin lisays.

Tentti on tyhja, eli se ei sisalla kysymyksia. Kysymykset voidaan hakea valmiista
kysymyspankista tai syottaa yksitellen valinnalla "uusi kysymys”. Kysymysten
laadinta ja lisdys on esitetty yksityiskohtaisemmin liitteellda. Tentin asetuksia
voidaan muokata tentin luonnin jalkeen valitsemalla Muokkaa-valikosta

"Muokkaa”. Asetuksia ovat tentin kesto, yrityskertojen maara ja arviointi.



~ Arviointi

Arvosanojen kategoria @

Kategoriolmaton =

Hywiksymisraja (7]

SO0

Montako suorituskertaa
sallitaan?

Arviointitapa [ 7]

Korkeln arvosana

* Ajastus

Tenttiaika alkaa [ 7] i toukokuu = 2021 = 2% 11 %
O Ota kayttoon

Tenttiaika paattyy 28 = toukokun = 2021 = 2 % 11 =
[ Ota kayttdan

Suoritusailka L 7] 150 minuuttia #  EJ Ota kayttoon

¥un aika menea (7] Eeskenerdisel palautukset jatetaan autormaatiisest

UMMpesn

Kuva 22. Tentin asetukset.

3.1.4 Kurssimuodon valinta

Seuraavaksi muutettiin tyétila Vélilehti-muotoiseksi. Hallintatybkalut-valikosta

valittiin Muokkaa tyétilan asetuksia.
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Hallintatyokalut

Muokkaustila paalle

Muokkaa tydtilan asetuksia

Piilota kurssi
Aseta tydtila-avain
Osallistujat
Tyatilan arvioinnit

Vaihda rooliin Opiskelija

Kuva 23. Tydtilan asetusten muuttaminen Hallintatybkalut-valikosta.

Avautuvasta ikkunasta valittiin Valilehdet-formaatti.

v Tyotilamuoto

Tyotilamuoto © Aiheet :
Ruoudukko
Vililehdet-formaatt:
Piilotetut csiot 7 1attomissa

Yksittdinen aktiviteett: formaatt

Keskustelu
tyotila-alueen 2

sisallén taitto sivuille

Tilet-formaatts
Tuvistetyt atheet
Atheet

Kuva 24. Valilehdet-formaatin valinta.

Tyotila oli opettajan nakymassa taman jalkeen seuraavanlainen, kun osiot

muuttuivat valilehdiksi:

il
-

24
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Nmap Scanning Basics

Welcome to the Course 1. Introduction / Johdanto 2. Course Materials / Kurssimateriaalit

3. Taking the Course / Kurssin suorittaminen 4. Nmap Lessons / Oppitunnit

5. Final Test / Lopputentti

Kuva 25. Valmis tydtila.

Ensimmaiseksi valilehdeksi syntyy automaattisesti Tervetuloa kurssille -valilehti.

3.1.5 Edistymisen seuranta

Edistymisen seuranta on Moodlen ominaisuus, jonka avulla opettaja ja opiskelija
itse voivat seurata opiskelun etenemistd. Se otetaan kayttoon tyotilan

asetuksista:

¥ Suoritusten seuranta

.

Ota opiskelijoiden 7 Kylla =
suoritusten seuranta
kayttoon

Kuva 26. Suoritusten seurannan kayttddnotto.

Edistymisen seuranta aktivoidaan taman jalkeen jokaisen oppitunnin asetuksista.
Talla kurssilla valittiin asetus "Opiskelijan on saavutettava oppitunnin loppu -sivu

saadakseen suoritusmerkinnan tasta aktiviteetista”.
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Opiskelijoiden edistyminen

Suoritusten seuranta @ Nayta tama kohde tehdyksi kun ehdot tayttyvat :

Vaadi avaaminen O] Opiskelijan on avattava tama kohde, jotta kohde merkitaan tehdyksi

Vaadi arvosana [ Opiskelijan on saatava tdstéd kohteesta arvosana, jotta kohde merkitaan
tehdyksi

Vaadi paasy loppuun Opiskelijan on saavutettava oppitunnin loppu -sivu saadakseen

suoritusmerkinnan tasta aktiviteetista.

Vaadi suoritusaika L] Opiskelijan on suoritettava tata aktiviteettia vahintaan

-

0 minuuttia =

4

Oltava tehtyna (7] 28 = toukokuu # 2021 % 12 37 ¢+ M

[ Ota kayttéon

Kuva 27. Edistymisen seurannan kayttdonotto oppitunneilla.

Hyvaksytyn lopputentin suorittamisen ehdoiksi asetettiin tentin asetuksista
asetukset "Opiskelijan on tastd kohteesta arvosana, jotta kohde merkitdan
tehdyksi ”, "Vaadi lapaisyarvosana” ja "Tai vaadi, etta kaikki kaytdossa olevat

suorituskerrat on kaytetty”. Viimeisin valinta mahdollistaa manuaalisen arvioinnin

tekemisen.
Suoritusten seurantz @ Mayta tam3a kohde tehdyksi kun ehdot tayttyvat B
Vaadi avaaminen [_) Opiskelijan on avattava tama kohde, jotta kohde merkitdan tehdyksi
Vaadi arvosana Opiskelijan on saatava t3sta kohteesta arvosana, jotta kohde merkitaan

tehdyksi

Vaadi lapdisyarvosana

Vaadi lapaisyarvosana @
Taiwvaadi, ettd kaikki kaytdssa olevat suorituskerrat on kaytetty.

Oltava tehtyna 2] 29 % lokakuu : 2021 # o1 # 51+ B8

[C) Ota kayttodn

Kuva 28. Edistymisen seurannan kayttoonotto lopputentissa.

Edistymisen seurannan ikkuna nakyy taman jalkeen opiskelijan tyotilan oikeassa

reunassa.
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F YT

B Lesson 0M: Getting Started with Nmap

ooo
hes{er@

Kuva 29. Edistymisen seurannan opiskelijan nakyma.

3.1.6 Suorittamisen rajoitukset

Oppituntien suorittamisjarjestys konfiguroitiin muiden kuin ensimmaisen
oppitunnin asetuksista niin, etta oppitunnin voi aloittaa vasta, kun edellinen

oppitunti on suoritettu. Kuvassa 30 on lisatty rajoitus toiseen oppituntiin.

.:;E—.', Lesson 02; Obtaining, Compiling, Installing, and Removing Muokkaa ~
Nmap &
: £+ | Muckkaa asetuksia

= Siirrd oikealle
@ Piilota

£ Kopioi

O Jaarooleja
[ Poista

Rajoita paasy ——

Pdasyn rajoitukset

-

Opiskelijalla taytyy = tayttya seuraava ehto

Alktiviteetin suoritus

Lesson 01: Getting 5t = merkitty suoritetuksi =

Lis34 rajoitus...

Kuva 30. Oppitunnin suorittamisen rajoittaminen.

Lopputentin asetuksiin lisattiin ehto, jonka mukaan tentin voi aloittaa vasta, kun

viimeinen oppitunti on suoritettu.
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E{E} Mmap Final Test #1_21 (tentin salasana: Lautatsi / pswd: [

Lautatsi) #

I £ Muockkaa asetuksia |

= Siirrd oikealle
@& Piilota

8 Kopioi

O Jaarooleja
@ Poista

. ——
Rajoita paasy

Padsyn rajoitukset

Opiskelijalla = téytyy % @ téyitya seuraava ehto

Aktiviteetin suoritus

Lesson 14: Understar = merkitty suoritetuksi =

Lis23 rajoitus...

[RSSEs Saatavilla vasta, kun: Aktiviteetti Lesson 14: Understanding and Customizing
Nmap Data Files on suoritettu

Kuva 31. Lopputentin suorittamisen rajoittaminen.

3.2 Kurssin tyotila

Kurssin Moodle-tyotila sisaltéa Tervetuloa kurssille -valilehden ja viisi
varsinaista valilehtea. Kurssin aloitussivun opiskelijan nakyma on esitetty

kuvassa 32. Lopputentti ei ole nakyvissa. Se tulee nakyviin, kun oppitunnit on
suoritettu.
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Nmap Scanning Basics

The section 5. Final Test / Lopputenttiis not currently available. X

Welcome to the Course 1. Introduction / Johdanto 2. Course Materials / Kurssimateriaalit

3. Taking the Course / Kurssin suecrittaminen 4. Nmap Lessons / Oppitunnit

Kuva 32. Kurssin etusivu.

Welcome to the Course -aloitussivulla esitellaan Nmap lyhyesti ja listataan, mita

taitoja kurssilla opitaan, ensin englanniksi ja sitten suomeksi.

Ensimmaisella valilehdella kuvataan lyhyesti kurssin tausta, sisaltod ja tavoitteet.

Toinen valilehti kertoo tarkemmin, mita kurssin suorittaminen vaatii ja kuinka se

suoritetaan. Osiossa kuvataan tyotilan ja kurssin rakenne.

Kolmannelta valilehdelta 16ytyvat kurssimateriaalit: kurssikirjat, luentomonisteet

ja luentokalvot. Ne voidaan ladata omalle tydasemalle pdf-muodossa.

Neljas valilehti sisaltaa kurssin oppitunnit. Oppitunnit kdydaan lapi omaan
tahtiin.

Viimeinen, viides valilehti sisaltaa verkossa tehtavan loppukokeen. Siind on
noin 50 monivalintakysymysta. Kokeen kesto on 150 minuuttia, lapaisyraja on

700/1000 ja kokeen voi uusia kolmasti.

Tydtila on esitetty yksityiskohtaisesti liitteella.
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Moodle seuraa opiskelijan edistymista reaaliaikaisesti. Edellytys kurssin
suorittamiselle on oppituntien ja harjoitusten suorittaminen. Alla kuvassa 33 on
esitetty edistymisen seuranta, kun tydtilaan on kirjauduttu opettajan tunnuksella.
Napsauttamalla linkkia Overview of students saadaan nakyviin kurssilla olevien

opiskelijoiden suoritustilanne.

Completion Progress

P NOW

Mouse over or touch bar for info.

Overview of students

Kuva 33. Edistymisen seuranta.

3.3 Kaytannon harjoitukset

Kaytannon harjoitukset 16ytyvat jokaisen oppitunnin jalkeen, ne on suoritettava

hyvaksytysti, etta opiskelija paasee etenemaan seuraavalle oppitunnille.

3.4 Loppukokeet

Moodlen ominaisuuksiin kuuluu online-koejarjestelma. Kurssiin luodaan
kysymyspankki, johon voidaan lisata erityyppisia kysymyksia. Kokeeseen
voidaan ottaa valitut kysymykset tai jarjestelman satunnaisesti valitsemat

kysymykset.

Liitteelld on esitetty kysymyspankin rakentaminen ja kysymysten luonti. Suurin
osa kokeiden kysymyksistd on monivalintakysymyksia tai oikein/vaarin-

kysymyksia.
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4 Tulosten tarkastelu ja yhteenveto

Tassa luvussa arvioidaan luvussa 3 rakennettua digitaalista oppimisymparistoa
ja sen soveltuvuutta monimuoto-opetukseen. Kurssin laajuus on 3
opintopistetta, ja se muodostuu itseopiskelusta, tietokoneharjoituksista ja

verkossa tehtavasta lopputentista.

Suunnittelun lahtokohtia ovat, etta opiskelijat ovat padosin aikuisopiskelijoita,
joiden koulutus- ja kokemustaustat vaihtelevat teoriatiedon ja kaytannon
kokemuksen osalta, ja etta koulutus liittyy vahvasti osallistujien tyéhon ja
kehittaa suoraan heidan osaamistaan. Aikuisopiskelijat ovat itseohjautuvia,
heilla on runsaasti aikaisempaa osaamista ja kokemusta, ovat he
paamaaratietoisia, haluavat opetuksen olevan relevanttia ja tehtavaorientoitua,
omaksuvat sen, minka kokevat jarkevaksi ja tarkoituksenmukaiseksi ja haluavat

olla arvostettuja.

Kurssin etusivu Moodlessa toimii mobiilisti ja tietokoneella hyvin. Moodlea voi
hyvin kayttda Android- ja Apple-pohjaisilla alustoilla. Alypuhelinten pienet naytot
estavat kaytannossa kuitenkin kurssin suorittamisen perustietokoneeseen
verrattuna. Harjoitusesimerkkien suorittaminen edellyttaa Windows- tai Linux-

tietokonetta.

Kurssin kirjallisen materiaalin lataus pdytakoneelle onnistui hyvin, dokumentit
tallentuvat ongelmitta. Kurssin suorittamisen ja harjoitusten tekemisen seuranta

toimi oikein ja ajantasaisesti.
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Liite 1. Kurssin Moodle-tyotila
Seuraavassa on esitelty kurssin tydtila. Kurssi muodostuu valilehdista, jotka
kukin esitellaan erikseen.
Nmap Scanning Basics
The section 5. Final Test / Lopputenttiis not currently available. X

Welcome to the Course 1. Introduction / Johdanto 2. Course Materials / Kurssimateriaalit

3. Taking the Course / Kurssin suorittaminen 4. Nmap Lessons / Oppitunnit

Welcome to the Nmap Scanning Basics course!

Nmap, short for Network Mapper, is a free, open-source tool for vulnerability scanning and network
discovery. Nmap started as a Linux utility and was ported to other systems including Windows,
macOS, and Unix.

This course demonstrates how these features can be applied to solve real world tasks such as pene-
tration testing, taking network inventory, detecting rogue wireless access points or open proxies,
quashing network worm and virus outbreaks, and much more.

==—20 NMAP

NETWORK
SCANNING

£
5
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Tervetuloa Nmap Scanning Basics -kurssille!

Nmap on ilmaiseen ldhdekoodiin perustuva verkkotiedusteluun (port scanning/mapping) tarkoitettu
tyokalu, joka toimii yleisimmilla kayttojarjestelmilld kuten Windows, Linux,Mac OS X ja Unix. Nmapia
ajetaan normaalisti komentokehotteen kautta, mikd mahdollistaa myds sen etdkayton.

Talla kurssilla kaydaan lapi, kuinka Nmapia kaytetaan tunkeutumisen valvontaan ja estamiseen,
verkkoresurssien luettelointiin, laittomien tukiasemien ja palvelinten paljastamiseen, haittaohjelmien
etsimiseen ja poistamiseen, sekd moniin muihin verkon suojauksen tehtaviin.

Kuva 1. Nmap Scanning Basics -aloitusnakyma.
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Welcome to the Course 1. Introduction / Johdanto 2. Course Materials / Kurssimateriaalit

3. Taking the Course / Kurssin suorittaminen 4. Nmap Lessons / Oppitunnit 5. Final Test/ Lopputentti

On September |, 1997, a security scanner named Nmap was released in the fifty-first issue of Phrack
magazine. The goal was to consolidate the fragmented field of special-purpose port scanners into
one powerful and flexible free tool, providing a consistent interface and efficient implementation of
all practical port scanning techniques. Nmap then consisted of three files (barely 2,000 lines of code)
and supported only the Linux operating system. It was written for my own purposes, and released in
the hope that others would find it useful.

From these humble beginnings, and through the power of Open Source development, Nmap grew
into the world's most popular network security scanner , with millions of users worldwide. Over the
years, Nmap has continued to add advanced functionality such as remote OS detection,
version/service detection, IP ID idle scanning, the Nmap Scripting Engine, and fast multi-probe ping
scanning. It now supports all major Unix, Windows, and Mac OS platforms. Both console and graphi-
cal versions are available. Publications including Linux Journal, Info World, LinuxQuestions. Org, and
the Codetalker Digest have recognized Nmap as "security tool of the year". It was even featured in
several movies, including The Matrix Reloaded, The Bourne Ultimatum, and Die Hard 4.

Nmap ("Network Mapper") is a free and open source utility for network exploration and security au-
diting. Many systems and network administrators also find it useful for tasks such as network inven-
tory, managing service upgrade schedules, and monitoring host or service uptime. Nmap uses raw IP
packets in novel ways to determine what hosts are available on the network, what services (applica-
tion name and version) those hosts are offering, what operating systems (and OS versions) they are
running, what type of packet filters/firewalls are in use, and dozens of other characteristics. It was
designed to rapidly scan large networks, but works fine against single hosts.

While Nmap is extremely powerful, 1t 1s also complex. More than 100 command-line options add ex-
pressiveness for networking gurus, but can confound novices. Some of its options have never even
been documented.

Kuva 2. Introduction / Johdanto -valilehti tyotilassa.
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Welcome to the Course 1. Introduction /Johdanto 2. Course Materials / Kurssimateriaalit

3. Taking the Course / Kurssin suorittaminen 4. Nmap Lessons / Oppitunnit 5. Final Test / Lopputentti

Nmap Network Scanning

Official Nmap Project Guide to Network
Discovery and Security Scanning

Course materials, course book(s) and final test are in English.

The course book "Official Nmap Project Guide to Network Discovery and Security Scanning" can be
downloaded in pdf format by clicking name.

Lesson handouts and PowerPoint slides can be downloaded from links at the end of this section.

9 NMAP

NETWORK
SCANNING

:
g
s
g

Kurssin materiaalit, kurssikirja ja lopputentti ovat englannin kielell.

Kurssikirja "Official Nmap Project Guide to Network Discovery and Security Scanning" on ladattavissa
pdf-muodossa klikkaamalla nimea.

Luentomonisteet ja -kalvot ovat ladattavissa osion lopussa olevista linkeista

Kuva 3. Course Materials / Kurssimateriaalit -valilehti tyotilassa.
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Welcome to the Course 1. Introduction / Johdanto 2. Course Materials / Kurssimateriaalit

3. Taking the Course / Kurssin suorittaminen 4. Nmap Lessons / Oppitunnit 5. Final Test / Lopputentti

The course consists of fourteen lessons. Each lesson consists of theory pages and practical exercises.

The theory is studied by own pace using course lessons and course literature. The lessons must be

studied in order to get the course completed. When a lesson is finished, the next lesson appears
visible.

At the end of the course a final test is taken (on-line Moodle test). The test opens when the last
lesson is studied.

Kurssi koostuu neljastatoista oppitunnista (Lesson). Oppitunnit sisaltavat teoriasivuja ja kaytannon
harjoituksia.

Kurssi opiskellaan omaan tahtiin oppituntien ja kurssikirjallisuuden avulla. Oppitunnit on suoritet-
tava jarjestyksessa. Uusi oppitunti avautuu, kun edellinen oppitunti on suoritettu loppuun

Kurssin lopuksi tehdaan on-line lopputentti. Tentti avautuu, kun viimeinen oppitunti on suoritettu,

Kuva 4. Taking the Course / Kurssin suorittaminen -valilehti tyotilassa.
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Welcome to the Course 1. Introduction / Johdanto 2. Course Materials / Kurssimateriaalit

3. Taking the Course / Kurssin suorittaminen 4. Nmap Lessons / Oppitunnit 5. Final Test / Lopputentti

Taking the Course Lessons

The course contains 14 lessons.

Study lessons carefully. Each lesson covers one topic, and contains theory pages and exercises.
Before starting the lesson, download the corresponding handout from the link in the first lesson
page. The next lesson opens when the current lesson is finished.

The course lessons are:

. Getting Started with Nmap

. Obtaining, Compiling, Installing, and Removing Nmap
. Host Discovery (Ping Scanning)

. Port Scanning Overview

. Port Scanning Techniques and Algorithms

. Optimizing Nmap Performance

. Service and Application Version Detection

. Remote OS Detection

. Nmap Scripting Engine

. Detecting and Subverting Firewalls and Intrusion Detection Systems
. Defenses Against Nmap

. Zenmap GUI Users' Guide

. Nmap Output Formats

. Understanding and Customizing Nmap Data Files

00 N O U~ WN -

_ s s s
A W N = O 0O

Kuva 5. Nmap Lessons / Oppitunnit -valilehti tyotilassa.
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Your progress @

=

,,"E‘,': Lesson 01: Getting Started with Nmap L
® .;l':“u Lesson 02: Obtaining, Compiling, Installing, and Removing Nmap

[Restficted] Not available unless: The activity Lesson 01: Getting Started with Nmap is marked complete
» .;I'.:‘.‘, Lesson 03: Host Discovery (Ping Scanning)

[Restricted] Not available unless: The activity Lesson 02: Obtaining, Compiling, Installing, and Removing
Nmap is marked complete

=]
& Shy Lesson 04: Port Scanning Overview

[Restictedl Not available unless: The activity Lesson 03: Host Discovery (Ping Scanning) is marked complete

.;E“u Lesson 05: Port Scanning Techniques and Algorithms

Q

[Restictedl Not available unless: The activity Lesson 04: Port Scanning Overview is marked complete
(2 ;E“u Lesson 06: Optimizing Nmap Performance

[R&stficted] Not available unless: The activity Lesson 05: Port Scanning Techniques and Algorithms is marked
complete

P .';l',:“u Lesson 07: Service and Application Version Detection

[REStficted] Not available unless: The activity Lesson 06: Optimizing Nmap Performance is marked complete
@ .;l',:“u Lesson 08: Remote OS Detection

|REstricted] Not available unless: The activity Lesson 07: Service and Application Version Detection is marked
complete

P> .;l':} Lesson 09: Nmap Scripting Engine

[Restficied] Not available unless: The activity Lesson 08: Remote OS Detection is marked complete

& .;.‘I:“u Lesson 10: Subverting Intrusion Detection Systems
[Restrieted] Not available unless: The activity Lesson 09: Nmap Scripting Engine is marked complete
@ ,;E‘.‘, Lesson 11: Defenses Against Nmap

[R&Sificted] Not available unless: The activity Lesson 10: Subverting Intrusion Detection Systems is marked
complete

(<23 ,;E‘.‘, Lesson 12: Zenmap GUI Users' Guide

[REstficted] Not available unless: The activity Lesson 11: Defenses Against Nmap is marked complete
@ ,;E‘u Lesson 13: Nmap Output Formats

[Restricted] Not available unless: The activity Lesson 12: Zenmap GUI Users' Guide is marked complete
2 ,-j,‘.'l:‘.‘, Lesson 14: Understanding and Customizing Nmap Data Files

[REstricted] Not available unless: The activity Lesson 13: Nmap Output Formats is marked complete

Kuva 6. Lessons / Oppitunnit tyotilassa.
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Welcome to the Course 1. Introduction / Johdanto 2. Course Materials / Kurssimateriaalit

3. Taking the Course / Kurssin suorittaminen 4. Nmap Lessons / Oppitunnit 5. Final Test / Lopputentti

The final test contains =50 multi-choice questions and the duration is 150 minutes.

The minimum passing score for the test is 700/1000. If not achieved, the student needs retake the
test. The retake limit is 2!

It is possible to take the test remotely. When taking the end exam remotely, the course is graded
Pass/Fail.

After successful performance, send email to Virve Prami (virve.prami (at) metropolia.fi) for grading

the course. Attach course name "Nmap Scanning Basics", your name and student number to the
email.

Lopputentissa on =50 monivalintatehtavaa ja kesto on 150 minuuttia.

e Alin hyvaksymispistemaara on 700/1000. Jos tulos jaa sen alle, testi on uusittava. Tentti voidaan
uusia 2 kertaa!l

e Tentit voidaan suorittaa etdna, jolloin arvostelu on Hyvaksytty/Hylatty.
e Suoritettuasi tentin etana ldheta siita sahkopostiviesti Virve Pramille (virve.prami (at) metropolia.fi),

jotta han osaa kdyda tarkistamassa suorituksesi. Liitd viestiin kurssin nimi "Nmap Scanning Basics",
oma nimesi ja oppilasnumerosi.

» E@ Nmap Final Test #1_21 (tentin salasana: Lautatsi / pswd: Lautatsi)

|Restricted] Not available unless: The activity Lesson 14: Understanding and Customizing Nmap
Data Files is marked complete

Kuva 7. Final Test / Lopputentti -valilehti tyotilassa.
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Liite 2. Koekysymysten hallinta

1. Tenttikysymysten luonti

Kun tyhja on-line tentti luotiin, jarjestelma rakensi oletuksena

kysymyskategorian Default for Nmap Scanning Basics.

Kategorian konfigurointi aloitettiin valitsemalla tyétilan yllapidon asetuksista

"Kysymykset”.

Tyotilan yllapito
Tyatilan yllapito Kayttajat Raportit

Muokkaa asetuksia

Tyotilan suoritus

Poista minut tyotilasta Nmap Scanning Basics
Suodattimet

Arviointikirjan asetukset

Tavoitteet

Varmuuskopiointi

Palauta

Tuo

Repositoriot

Kysymyspa
nkki Kategoriat

Tuo
Vie

Kuva 1. Kysymyspankin avaaminen

Jarjestelma nayttaa avautuvassa ikkunassa tyétilan kysymyskategoriat, tassa
tapauksessa oletuskategorian. Jos halutaan rakentaa erilaisia kysymyspankkeja
vaikkapa eritasoisia kursseja varten, tassa ikkunassa voidaan luoda uusia

alikategorioita.
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Kysymyskategoriat kohteelle "Tydétila: Nmap
Scanning Basics"

» Default for Nmap Scanning Basics
The default category for questions shared in context 'Nmap Scanning Basics'.

&

Kuva 2. Kysymyskategoriat

Talla kurssilla tenttikysymykset lisataan oletuskategoriaan. Kysymysten lisays

aloitetaan napsauttamalla kysymyskategorian nimea. Avautuvassa ikkunassa

napsautetaan "Luo uusi kysymys...” -ikonia.

KysymyspankkKi

Valitse kategoria:  Default for Nmap Scanning Basics +

Tunnisteita ei ole kaytetty suodattamiseen

Suodata tunnisteilla... v

[ Nayta kysymysteksti kysymyslistalla

Hakuasetukset
Nayta kysymykset myos alakategorioista

[J Nayta myos vanhat kysymykset

Luo uusi kysymys...

The default category for questions shared in context 'Nmap Scanning Basics'.

Kuva 3. Uuden kysymyksen luonti

Avautuvassa ikkunassa valitaan kysymystyyppi, ja napsautetaan "Lisaa”.

Seuraavassa valitaan kysymystyypiksi Monivalinta.
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]

tuista vaihtoehdoista.

Valitse lisattava kysymystyyppi
KYSYMYKSET
® := Monivalinta
O s+ Tosi/Epitosi
O 2t Yhdistamistehtavs
(0 &= Lyhytvastaus
- Numeerinen
O kysymys
O D Essee
O == Aukkotehtivat
(:) CodeRunner
O E‘? Laskurehtdva
Lisda PocdLL
c 4 kysymys

Wastauksena on yksi tai useita valintoja anne-

Peruuta

Kuva 4. Kysymystyypin valinta

Avautuvassa ikkunassa annetaan kysymykselle nimi, syotetaan kysymysteksti

ja valitaan vastausvaihtoehtojen lukumaara. Jos valitaan useampia

vaihtoehtoja, vastausten kokonaisprosenttimaaran on oltava 100 %.
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Yleiset

Kategoria Default for Nmap Scanning Basics (20)

Kysymyksen nimi @ Kysymys 1

Kysymysteksti @ 1 A B I U § x, x* Jf~ @~

What is the most popular network scanning tool?

Yksi vai useita Vain yksi vaihtoehto -
vaihtoehtoja?

Kuva 5. Kysymyksen perustietojen syotto

Sen jalkeen syotetaan vastausvaihtoehdot ja painetaan lopuksi "Tallenna
muutokset”. Vastausvaihtoehtoja on oletuksena viisi. Niita voidaan tarvittaessa

lisata kolmen ryhmissa. Tyhjiksi jatetyt vaihtoehdot eivat tule mukaan tenttiin.
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~ Vastaukset
Vaihtoehto 1 1 A~ B I U & x x | & 9~ = | =
MNmap p
Arviainti 100%: -
Palaute 1 A* B I U & x F* Q= = =
A4
Vaihtoehto 2 1 A B I U &5 x |« F - = =
Something else -
Arviointi Ei yhtasn =
Falaute 1 A B I U S x ¥ J~ 9v =
Vi
Kuva 6. Vastausvaihtoehtojen syo6tto
Edella kuvatun monivalintakysymystyypin lisaksi on mahdollista luoda
seuraavantyyppisia kysymyksia:
Tosi/Epéatosi Yksinkertainen monivalintakysymys, jossa on

vain kaksi vastausvaihtoehtoa Tosi ja Epatosi.

Yhdistamistehtava Kunkin alikysymyksen vastaukset tulee valita

listasta vaihtoehtoja.

Lyhytvastaus Vastauksena on yksi tai muutamia sanoja.
Vastaus arvioidaan vertaamalla vaihtoehtoisiin

mallivastauksiin, joissa voi olla jokerimerkkeja.

Numeerinen kysymys Numeeriset vastaukset, mahdollisesti
mittayksikon kera, joita verrataan
mallivastauksiin, mahdollisesti virhemarginaalin

kera.



Essee

Aukkotehtavat

Laskutehtava

Matemaattinen monivalintatehtava

Valitse puuttuvat sanat

Veda kohde kuvan paalle

Veda merkki kuvan paalle

Veda sanat tekstiin

Yhdistamistehtava lyhytvastauksista

Yksinkertainen laskutehtava

STACK

Liite 2
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Vastaukseksi opiskelija kirjoittaa tekstia ja/tai
lataa tiedoston. Esseekysymykset on opettajan

aina arvioitava kasin.

Taman tyyppiset kysymykset ovat joustavia
vastaajalle mutta voidaan toteuttaa vain
lisdamalla tekstia sisdltden valmiina koodit, joilla

upotetut kysymykset toteutetaan.

Laskutehtava on kuten numeerinen kysymys,
mutta siind kaytetyt luvut valitaan annetusta

lukujoukosta satunnaisesti arpomalla.

Matemaattiset monivalinnat ovat kuin
monivalintatehtavia, joissa seka kysymykseen
ettd vastausvaihtoehtoihin saa lisata
laskukaavoja. Laskuissa kaytetyt muuttujat
korvataan satunnaisesti valituilla luvuilla. kun

tehtava naytetaan opiskelijalle.

Taydenna kysymystekstin puuttuvat sanat

kayttamalla alasvetovalikoita.

Veda kuvat tai tekstit oikeille paikolle

taustakuvaan.
Veda merkit oikeille paikolle taustakuvaan.

Taydenna kysymystekstin puuttuvat sanat

vetamalla oikeat sanat paikoilleen.

Kuten Yhdistamistehtava, mutta vaihtoehdot
valitaan satunnaisesti halutun kategorian

lyhytvastaus-kysymyksista.

Yksinkertainen versio laskutehtavasta.
Kysymykseen voi lisdtd muuttujia, jotka
muutetaan annetun rajauksen perusteella
satunnaisiksi luvuiksi, kun tehtava naytetaan

opiskelijalle.

STACK tarjoaa matemaattisia tehtavia Moodlen

tentteihin.



Liite 2

7 (14)
Music Theory Enables the creation of several types of music
theory exercises.
Lisda PoodLL kysymys Allows an audio recording, video recording, or

whiteboard drawing response. This must then be

graded manually.

CodeRunner CodeRunner: runs student-submitted code in a

sandbox.

Kysymyspankki nayttaa kysymysten lisaamisen jalkeen seuraavanlaiselta.
Kategorian nimen perassa oleva luku kertoo kysymysten maaran. Kysymyksen

edessa oleva symboli puolestaan kertoo kysymyksen tyypin.

Kysymyspankki
Valitse kategoria: Default for Nmap Scanning Basics (20) %

The default category for questions shared in context 'Nmap Scanning Basics',

Tunnisteita ei ole kdytetty suodattamisean

Suodata tunnisteilla... v

[ Mayta kysymysteksti kysymyslistalla

Hakuasetukset «
Mayta kysymykset myds alakategorioista

[ Maytd myds vanhat kysymykset

Luo uusi kysymys...

T* Kysymys Toiminno Tekija Wiimeinen muokkaaja
O Kysymyksen nimi f Tunnistenumero t Etunimi / Sukunirmi f Paivays Etunimi / Sukunimi f Paivays
—— ’ Jomi Aapio Tomi Aapio
Li= Question 1 Muokkaa %y oot 2021, 08:25 1. marraskuuts 2021, 14:25
— 1= - Jomi Aapio Tomi Aapio
L= Question 10 Muokkaa 1. marraskuuta 2021, 14:44 1. marraskuuta 2021, 14:44
— e - JomiAapio Tomi Aapio
Ui= Question 1 Muokkaa "o deuuta 2001, 14:46 1. marraskuuta 2021, 16:35
— ] Jomi Aapio Tomi Aapio
Uiz Question 12 Muokkaa 3 oot 2021, 14551 1. marraskuuta 2021, 1636
[li= Question 13 Muokkaa Jomi Aapio Tomi Aapio

1. marraskuuta 2021, 14:55 1. marraskuuta 2021, 16:35

Kuva 7. Oletuskategorian kysymyspankki

2. Kysymysten lisaaminen tenttiin

Tentin luonnin jalkeen se on tyhja, ts. ei sisalla kysymyksia.
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EE} Mmap Final Test #1_21 (tentin salasana: Lautatsi / pswd:
Lautatsi) &
Kuva 8. Linkki lopputenttiin
Kun tentin linkkid napsautetaan, avautuu seuraava ikkuna
Nmap Final Test #1_21 (tentin
salasana: Lautatsi / pswd: Lautatsi)
Sallittuja suorituskertoja: 3
Sinun pit33 tietda tentin salasana, jotta voisit yrittaa tenttia
Arviointitapa: Korkein arvosana
Kysymyksia ei ole viela lisatty. x
Muckkaa tenttid
Takaisin tydtilaan

Kuva 9. Kysymysten lisaamisen aloitus

Sieltad valitaan "Muokkaa tenttia”, jolloin tentin muokkausikkuna avautuu. Sielta
asetetaan tentin arviointimaksimi (1000.00), valitaan haluttaessa kysymysten

sekoittaminen ja aloitetaan kysymysten lisdaminen napsauttamalla "Lisaa”.

Kysymykset voidaan Iluoda vyksitellen (valinta “uusi kysymys”), hakea
kysymyspankista (valinta "kysymyspankista”) tai hakea satunnainen kysymys

jostakin kysymyskategoriasta.
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Muokataan tenttia: Nmap Final Test #1_21
(tentin salasana: Lautatsi / pswd: Lautatsi)

Kysymyksia: 0 | TAma tentti on auki Arviointimaksimi 1000,0( Tallenna
Sivuta uudelleen Valitse useita kysymyksia Pisteet yhteensa: 0,00
& [ Sekoita kysymykset
Lisaa ~

=+ uusi kysymys
+ kysymyspankista

+ satunnainen kysymys

Kuva 10. Kysymysten lisaamislahteen valinta.

Koska  kysymyksia halutaan  yllapitdd  kysymyspankissa, valitaan

kysymyspankista lisaaminen. Lisdysikkuna avautuu.

Oletuskategoria on valittuna. Jos olisi rakennettu useita kategorioita, tassa
kohtaa valittaisiin haluttu. Kysymykset voitaisiin poimia yksitellen ruksaamalla
valintaruutu kysymyksen edesta. Kaikki kysymykset valitaan ruksaamalla
kysymysrivien ylapuolella oleva valintaruutu. Lopuksi napsautetaan "Lisaa valitut

kysymykset tenttiin”.
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Lisaa kysymyspankista loppuun .

Valitse kategoria: Default for Nmap Scanning Basics (20)
The default category for questions shared in context '"Nmap Scanning Basics”.

Tunnisteita ei cle kdytetty suodattamiseen
Suadata tunnisteilla... v

Hakuasetukset -
Mayta kysymykset myds alakategorioista
[ Mayta myos vanhat kysymykset
mT " Kysymys
+ M:= Question 1 You have successfully comprised a server having an IP address of 10.10.0.5. You wolL &

+ E:= Question 10 Which Nmap option would you use if you were not concerned about being detecte @,

+ E:ic Question 11 An NMAP scan of a server shows port 69 is open. What risk could this pose? A. Una &,
+ O
+ O

Question 12 Which NMAP command combination would let a tester scan every TCP port from a &,

Question 13 An NMAP scan of a server shows port 25 is open. What risk could this pose? A. Ope &
+ Ei= Question 14 A security engineer is attempting to map a company’s internal network. The engine @&

Lisaa valitut kysymykset tenttiin,

Kuva 11. Kysymyspankista lisadaminen.

3. Kysymysten lisaaminen olemassaolevaan tenttiin

Niin kauan kun tenttiin ei ole vastattu, siihen voidaan lisata kysymyksia.
Kysymysten lisdaminen kaynnistetaan napsauttamalla tentin linkkia ja

valitsemalla "ratas’-ikonista avautuvasta valikosta "Muokkaa tenttia”.

Muokkaa asetuksia

Nmap Final Test #1_21 (tent  ryhmien poikkeuspazsyt
salasana: Lautatsi / pswd: L¢  Osalistujien poikkeuspaasyt

£+ Muokkaa tenttia
sallittuja suorituskertoja: 3 @, Esikatselu

Sinun pitaa tietdd tentin salasana, jotta voii M Tulokset

Arvosanat
Arviointitapa: Korkein arvosa o

@ Vastaukset

Kuva 12. Tentin muokkauksen aloittaminen
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Avautuvasta ikkunasta loytyy kuvan 3.10 mukainen Lisaa-valikko, josta voidaan

valita kysymysten lisdaminen halutulla tavalla.

Samasta valikosta paastaan myds kysymyspankin muokkaukseen.

4. Kysymysten muokkaaminen

Tentin kysymyksia voidaan katsella tai muokata napsauttamalla tentin linkkia ja
valitsemalla "ratas”-ikonista avautuvasta valikosta "Muokkaa tenttia”. Naytolle

avautuu lista kysymyksista.

Kysymyksen muokkaus kaynnistyy klikkaamalla "ratasta”.
1 iz £ Question 1 You have suc... @ m 1.00¢

Ennakkokatselu kaynnistetddn klikkaamalla “suurennuslasia” ja Kkysymys
voidaan poistaa klikkaamalla "roskakoria”. Kysymyksesta saatava pistemaara

muutetaan valitsemalla "kyna”, syéttamalla uusi arvo ja painamalla Enter.

5. Oppitunnin valitenttien hallinta

Oppitunteihin liitettyjen valitenttien hallinta poikkeaa hieman lopputentin

hallinnasta. Tenttikysymykset lisataan kukin omalle sivulleen.

Kysymyssivun lisdaminen sisaltdsivun peraan aloitetaan valitsemalla "Lisaa

kysymyssivu”.

The Future of Seuraava —
Sisaltd ] ¢ O & @ Lisdd uusi sivu...

Mmap Siv

Ak

Lisda uusi siv...
Lisad sisdltésiva
Lisdd kokoelma
Paiti haara

Paita kokoelma

Lisad kysymyssiva

Kuva 13. Kysymyssivun lisdaminen.
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Seuraavaksi valitaan kysymystyyppi (tdssa monivalinta) ja napsautetaan “Lisaa
kysymyssivu”,

13

Monivalinta
Eszsee
Lyhytvastans
Monivalinta
Numeerinen
Oikein/viirin

Yhdistimustehtavd

Kuva 14. Kysymystyypin valitseminen.

Avautuvassa ikkunassa annetaan kysymykselle nimi ja kirjoitetaan
kysymysteksti.

Luo monivalinta kysymyssivu

Sivun otsikko 1] Rehearse Question 1.1

Sivun sisaltd 1]

1 A B I U & xx x* J~ 9~

([}

What is the most common scanning tool?

Kuva 15. Kysymyksen luonti.

Seuraavaksi syotetaan vastausvaihtoehdot, joita voi olla 2 -5. Vaihtoehtojen
rakenne on seuraava.
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Vastaus 1
Wastaus 0 1 A B I U & |x x» J~ 9= = =
Nmap
e
Draft saved.
Palaute 1 A Bl I U £ | x x| J~ G- = =
I
Siirry Seuraava sivu N
Tulos 1
Vastaus 2
Vastaus 0 3 A B I U § x ¥| #~ 9~ = =
Jokin muu
4
Palaute 1 A | B I | U & x % |Jf~ | 9~ = &=
4
Siirry Seuraava sivu v
Tulos 0

Kuva 16. Vastausvaihtoehtojen syottaminen.

Lopuksi napsautetaan "Tallenna sivu”. Vastausvaihtoehdoissa maaritellaan
tulos eli kysymyksesta saatava pistemaara ja kerrotaan mihin valitun

vastauksen jalkeen siirrytaan.

Valmis kysymys nayttaa kurssia suoritettaessa talta:
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What is the most common scanning tool?
2 Jokin muu

2 Nmap

Kuva 17. Valmis kysymys.

Muut kysymystyypit toimivat samalla tavalla kuin lopputentin kysymystyypit.
Ainoana erona on se, etta jokaisen vastausvaihtoehdon jalkeen on maariteltava,

mille sivulle siirrytaan. Kaytanndssa valinta on tavallisimmin "Seuraava sivu’”.
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