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InsinGorityd oli luonteeltaan kehitys- ja opetustyd. Tytssa pyritdan luomaan asiakkaan toivei-
den mukainen ratkaisu ja opettaa samalla, miten kyseinen ratkaisu on tehty. Projekti on tehty
osana Digi-salama-hanketta ja heidan asiakkaansa toiveesta.

Tyon teoriaosuudessa kaytiin [&pi projektin systeemissa kaytettya tekniikkaa, kilpailevia vaih-

toehtoja ja niiden historiaa.

Insin6oritydn kaytanndn osuuden tarkoituksena oli luoda toteutus, jossa etsitaan loT-vayla
ratkaisu asiakkaan maarittaman kohteen etdaohjaukseen ja valvontaan. Tyon kaytannon
osuudesta ei voida avata salassapitosopimuksen vuoksi hankkeen asiakkaan yritysta eika
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The theoretical part of the work covered the technology used in the project system, compet-

ing terms and conditions and their history.

The purpose of the practical part of the engineering work was to create an implementation of
an loT solution for remote control and monitoring of a customer-specified site and objects.
For the practical part of the work, due to the non-disclosure agreement, it is not possible to

subscribe the project client's company, nor the site for which it was made.

The result is an 10T system by Raspberry Pi, which can store the received data on the net-
work and control the components connected to Raspberry Pi using the internal network. Fi-
nally, a manual was created for the customer to explain how that Raspberry Pi 0T imple-
mentation is created and giving alternative solutions alongside the implementation if these
could be useful to better serve the customer’s needs. The manual thoroughly reviews the

steps of the system and how it works.
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Lyhenteet

Adafruit:  Tuo kirjastoja ohjelmointikielille.

FBD: Flow based Programming, vuopohjainen ohjelmointi.
IOT: Internet of things, esineiden internet.
IBM: Teknologiayritys.

Node-Red: Ohjelmointitydkalu.

MQTT: Message Queue Telemetry Transport, Viesti jonon telemetrian siirto
protokolla.
ORM: Object-relational mapping. Ohjelmiston oliomallin mukaisen esityk-

sen kuvaaminen relaatiotietokantamallin mukaiseksi esitykseksi ja

kaantaen.
RAM: Random Access Memory, hajasaantimuisti.
TKHJ: Tietokannan hallintajarjestelma. Ohjelmisto tiedon tehokkaan ha-

kemisen, sailyttamisen ja paivittamisen toteuttamiseksi.
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1 Johdanto

Insin6oritydn tavoitteena on luoda loT-jarjestelma, jossa voi tarkkailla ja ohjata etaalta
toimipisteen ymparistda, tilannetta ja komponentteja. Liséksi asiakkaalle luotiin ohjekir-
ja, jota seuraamalla pystytaan toteuttamaan, miten kyseinen jarjestelman pystytaan itse
luomaan. Insindorityd koostuu kaytdnndn osuudesta ja teoriaosuudesta. Tyon teoria-
osuudessa kaytiin 1api projektin systeemissa kaytettya tekniikkaa, kilpailevia vaihtoeh-
toja ja niiden historiaa. Insin6oritydn kaytannén osuuden tarkoituksena oli luoda toteu-
tus, jossa etsitdén loT-vaylaratkaisu asiakkaan maarittaman kohteen etdohjaukseen ja

valvontaan.

Projektin ytimena on selvittdd keinoja, miten toteuttaa Raspberry Pi -ohjaus ja seurata
datan liikkumista etdisesti. Projektissa kaytetddn mikrotietokoneena Raspberry Pita,
jolle luodaan IoT-vayla etaohjausta ja -valvontaa varten. 10T on lyhenne sanoista "In-
ternet of Things”. Silla tarkoitetaan laitteiden automaattista tiedonsiirtoa, ohjausta ja
valvontaa internetverkon kautta. Kyseinen tekniikka on lisdantynyt viime vuosien varrel-
la ja tulee lisdantymaan teollisuudessa ja kotitalouksissa huimasti tulevaisuudessa.
Piirilevytietokoneidenkin kayttd ja tarjonta on kasvanut viimevuosien saatossa ja tule-
vaisuudessa. Piirilevytietokoneita kaytetaan nykypaivana yritysten, opiskelijoiden, har-

rastelijoiden ja yritysten kaytdssa.

Insin6oritydlla pyritddn tuomaan jo olemassa olevaa tekniikkaa nykyaikaan liittamalla
sitd internetin maailmaan (IoT). Insinddrityd on luonteeltaan kehitys- ja opetustyo.
Tyo6ssa pyritdan luomaan asiakkaan toiveiden mukainen ratkaisu ja opettamaan samal-

la miten kyseinen ratkaisu on tehty.

Projekti on tehty osana Digi-salama-hanketta ja heidan asiakkaansa toiveesta projekti
on salassapitosopimuksen alainen. Siksi ei voida mainita yrityksen nimea eik& kohdet-
ta, mihin projektia on suunniteltu. Digi-Salama-hankkeessa toteutetaan Salamaprojek-
teja paakaupunkiseudun yrityksille. Projekteja toteutetaan viidessa digitaalisessa in-
dustry 4.0-teemassa: Autonomiset liilkkuvat robotit, Cobotiikka, koneoppiminen auto-
maatiossa, VR/Holdeck/AR seka Digital Twin-teknologia. Kyseisia projekteja toteute-
taan yhteensa 25 kappaletta. Toimialat Salamaprojekteissa ovat elintarvike, logistiikka,
kiinteisto, kiertotalous ja korkean osaamisen tuotanto. Digi-salama-hanketta toteuttavat

Vantaan kaupunki ja Metropolian Ammattikorkeakoulu yhteistydssa Tampereen yliopis-



2 (37)
ton TRINITY-hankkeen, VTT:n DIH2 Suomen Robotiikkayhdistys ry:n ja Suomen Au-

tomaatioseuran kanssa. [24.]

Projektin vaatimuksena ja tavoitteena oli luoda loT-vaylaratkaisu asiakkaan maaritta-
man kohteen etaohjaukseen ja valvontaan. Asiakkaan toive projektin alussa oli saada
ensituntuma ja ratkaisu Raspberry 10T -toteutukselle, oppia sen toiminta ja 10yt&& uusia
keinoja toteuttaa haluttu tehtéava.

Insin6oritydssa paamaarana oli tehda jarjestelma, joka tuo jo olemassa olevat kom-
ponentit internetin maailmaan, joissa niiden toimintaa voidaan ohjata ja tarkkailla.
Ty0dssé kaytettiin keskuksena mikrotietokonetta, jonka ymparille liitettiin halutut kom-
ponentit ja sille luotiin loT-vayla. Projekti tyon tarkoituksena oli soveltaa pilvipalvelin
ymparisttd hyddyntden valmiiksi olevia komponentteja systeemiin, jossa luodaan sopi-
va ratkaisu asiakkaan tydymparistdn tarpeeseen.

2 Systeemissa kaytetyt valinnat, tekniikan taustaa ja ratkaisuja

Systeemi on joukko elimig, jotka toimivat yhdessa osana isompaa kokonaisuutta. Eli-
milla tarkoitetaan kyseisen systeemin kohdalla mikrotietokonetta, ohjelmoinnin kehitys-
tyokalua ja pilvipalvelua. Téassa luvussa kaydaan lapi edelld mainittujen elimien taustaa

eri vaihtoehtoisista valintoja ja valintojen kilpailijoita.

2.1 Mikrotietokone

Mikrotietokone on tietokone, jossa on mikroprosessori ja kayttaa keskusmuistina RAM-
muistia (Random Access Memory). Neljannen sukupolven tietokoneita kutsutaan mik-
rotietokoneiksi. Mikrotietokonejarjestelmista kaytetdan myds termia mikrokontrolleri.
Mikrotietokoneessa on vahintaan mikroprosessori, ohjelmointimuisti, data muisti ja lah-
to/tulo portit (1/0).

Datan lukemisen lisdksi RAM-muistiin voidaan tallentaa mikrotietokoneista muistia.
Datan kasittelyyn tarvittavat ohjelmat ja tiedostot on tallennettu RAM-muistiin. RAM-
muistista katoaa data valittdmasti laitteen kayttdjannitteen katkeamisen jalkeen. Yleen-
sa mikrotietokoneissa on apumuistilaitteita, kuten esimerkiksi SD-kortti tai kovalevy,

jolle kasiteltava data ja ohjelmat pysytyttaan pysyvasti tallentamaan. Mikrotietokoneita
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kaytetaan useassa joka péaiva kaytetyssa laitteessa, kuten Hi-Fi-laitteissa, TV-

kaukosaatimissa ja useissa muissa kohteissa. [2 ja 3.]

2.1.1 Raspberry PI

Raspberry Pi on mikrotietokone, joka on kooltaan kirjastokortin kokoinen. Sen suoritus-
kyky vastaa vanhemman sukupolven tietokoneita. Laite on mikrotietokone, joka ei si-
salla kovalevyd, jonka vuoksi siihen taytyy kayttajan itse ladata kayttojarjestelma, joka
tallennetaan Raspberryyn-asennetulle SD-muistikortille. Rasbian on Linux-pohjainen
kayttojarjestelma, joka on yksinkertaistettu minimalistista kayttétarkoitusta varten. Sen

kayttd on helppo oppia ja se on helposti saatavilla.

Raspberryn kayttt on yleistynyt nuorten seka digiharrastelijoiden keskuudessa sen
helppokayttdisyyden vuoksi. [8.] Raspberry Pi -mikrotietokone sai alkunsa Englannissa
Cambridgen yliopistossa vuonna 2006 silloisen tietotekniikan opiskelijoiden ryhman
ansiosta. Mutta varsinainen projekti alkoi vasta vuonna 2008 yliopiston tietoteknisessa
laboratoriossa. Raspberry Pi -laitteen tarkoitus on edistaa opiskelijoiden tietojenkasitte-
lyosaamista, silla projektiryhma oli havainnut lukuvuosien aikana puutteita opiskelijoi-
den tietoteknisessa osaamisessa, jolloin he paattivat tydstaa projektia ja kehittaa rat-
kaisua ongelmaan. Sen johdosta syntyi idea tehd& helppo kayttdinen pankkikortinko-
koien tietokone tukemaan keskeisia taitoja informaation aikakaudella. Raspberry-nimi
tulee viittauksesta hedelmien nimeamisperinteeseen mikrotietokoneiden vanhana aika-
na. [7.]

Raspberry Pi -laitetta on myyty maailman laajuisesti yli 12,5 miljoonaa yksikkd&, mika
teki Raspberry Pi:std kolmanneksi myydyimman yleiskayttdisen mikrotietokoneen. Ky-
seinen myyntiluku on nyt yli 19 miljoonaa myytyéa tietokonetta. [6.]
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More powerful
processor

USB-C .
Power ¢ U
supply A GIGABIT
/ ETHERNET
Choice of RAM MICRO HDMI PORTS ’\ UsSB 3

l1e8] (268] 4c8] Supporting 2 x 4K displays ~ USB 2

Kuva 1. Raspberry Pi 4 -piirilevy kokonaisuudessaan komponenttien sijaintikohdat selitetty. [14.]

Taulukko 1. Raspberry Pi malliluettelo ominaisuuksittain. [1.]

Tuote Ethernet Muisti uUsSB Bluethooth WLAN
Raspberry Pi | Kylla 256 mt 4 Ei Ei
Model 1 B+

Raspberry Pi | Ei 512mt 0 Ei Ei
Zero

Raspberry Pi | Kylla 1000 mt 4 Kylla Kylla
3 Model B+
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Raspberry Pi | Ei 512mt 1 Kylla Kylla
3 Model A+
Raspberry Pi | Kylla 2000, 4000, |4 Kylla Kylla
Model 4 B 8000 mt

2.1.2 Arduino

Arduino on avoimen lahdekoodin elektroniikka-alusta. Se perustettiin vuonna 2005
opetuskayttoon opiskelijoille. [13.] Arduino koostuu mikrokontrollerista seké ohjelmis-
tosta. Laitteiston pinniliitantakohtiin voidaan kytked erilaisia antureita, moottoreita, valo-
ja sekd muita komponentteja helposti. Arduinon ohjelmistokielena toimii C:hen ja

C++:aan perustuvaan Arduino-ohjelmointikieleen.
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Operating | Digital | PWM | Analog DC per SRAM

Microcontroller Valézjgefi Enﬁii:l:d Fl'.:'r?s (II.:Ig) EE(T(RE{;M (CII::I;k) Native Network Support
Uno ATmega328 5 14| 6 | 6 20| 22 2 1 16 | 686 | 534 | g B None
Leonardo .ATmega32u4 - 5 . 20 7 12 40 32 - 25 1 16 686 533 micto-USB None
Micro IATmega32u4 | 5 20 7 12 40 32 | 25 1 16 48 18 micro-USB None
Nano ATmega328 = 5 22 6 | 8 40| 32 2 051 16 45 18 ST None
Mini ATmega328 5 14 6 20 2 2 1 16 30 18 SEci None
IAtmeI ! ‘
Due Ao . 3354 12 12 80 S22 9% X 84 102 533 None
IM3 CPu | | micro-USB

Mega ATmega2560 5 54 15 16 20 | 256 8 4 | 16 | 102 533 | ,eg B None

Mo Atmol SAMD2I 33 20 12 | 6 7 | 25 32 X 48 686 533 r.nicro.-USB NorR
YunMini  |ATmega32ud 33 | 20 7 | 12 40 | 32 25 1 | 400 T 23 micro-usg | Ethernet/Wifi
Uno Ethernet ATmega328p 5 20 | 4 | 6 20 | 32 2 1 16 686 534 | Egnemet Ethernet
Tian AtmelSAMD2I 5 20 | 12 | 0 7 16000 64000 X | 560 685 53 micro.-USB Ethernet/Wifi
Mega ADK | ATmega2560 5 54 15 16 40 25 8 4 16 102 533 jepap None
MO Pro AtmelSAMD2I 33 20 12 | 6 7 | 2% % X | 48 686 533 | ... cp None
Industrial 101 |ATmega32u4 5 7 | 2 | 4 40 16000 64000 1 | 400 5 42 micro-USBm Ethemet/Wifi
UnoWifi  |ATmega328 5 20 6 6 20 32 2 1 16 686 534 o aB wifi
tf::fn':t" ATmega32u4 5 | 20 7 | 12 40 | 32 | 25 1 16 | 686 533 | oo o Ethernet
MKR1000 Atmel SAMD21 33 ‘ 8 I 12 ! 7 ‘ 7 I 256 32 ‘ X | 48 ‘ 64.6 | 25 I micro-USB ! Wifi

Kuva 2. Arduinon evoluutio. [18.]

Arduinoa voidaan kayttaa erilaisissa projekteissa ja sovelluksissa. Arduino-ohjelmisto
on helppokayttdinen aloittelijoille sek& monipuolisen soveltuva myods kokeneille kaytta-
jille. Akateemisessa ymparistdissa Arduino on saanut kehuja opettajien ja opiskelijoi-
den keskuudessa, jotka kayttavat sitd halpojen tieteellisten instrumenttien rakentami-
seen, ohjelmoinnin ja robotiikan aloittamiseen. Arduino on yhteen seuraaville kayttojar-

jestelmille: Macille, Windowsille ja Linuxille. [11.]
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Serial

Type-B : PWR LED
USB Connector

ATmegaléU. J
N ] 1CSP

Connector

ATmega328P
Microcontroller

Kuva 3. Arduino-piirilevyn rakenne. [17.]

Kuva 4 Raspberry vs. Arduino. [13.]

2.1.3 Raspberry vs. Arduino

Vertailussa Raspberry Pi ja Arduino saattavat nayttaa hyvin samanlaisilta, mutta mo-
lemmilla on ainutlaatuiset ominaisuuskyvyt seké heikkoudet, mik& erottaa heidat toisis-
taan, ja ne ovat tasta syysta hyvin erilaisia laitteita. Suuri ero on laitteiden valilla. Ardui-
nossa on mikrokontrolleri ja Raspberry Pi:ssa on mikroprosessori. Tassa tytssa paa-

dyttiin kayttamaan Raspberry PI:td sen loT-toimivuuden takia. [13.]
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2.2 Ohjelmoinnin kehitystyokalut

Ohjelmoinnintydkalu on ohjelmistokehittajien tietokoneohjelma, jota he kayttavat sovel-
lusten ja ohjelmien luomiseen, yllapitoon ja vianetsintaan. Insindoritydssa kaytettiin
Node-Redia sen monipuolisuuden ja helposti ymmarrettavan ohjelmointitydkalun, jolla
on helppo luoda loT-vayla, sen monipuolisuuden johdosta. [10.]

2.2.1 Node-Red

Node-RED aloitti toimintansa vuoden 2013 alussa Nick O'Learyn ja Dave Conway-
Jonesin sivuprojektina tyon ohella ja alkoi konseptina soveltamaan MQTT-
verkkoprotokolaa. Node-Red on vuopohjainen ohjelmointitydkalu. Vuopohjaisen ohjel-
mointitydkalun on alun perin kehittanyt IBM:n Emerging, joka on avoimen lahteen koo-
dialusta. Node-Redin jokaisella solmulla (node, eli noodi) on hyvin maaritelty tehtava ja
tarkoitus, jolle valitetaan datatietoa solmulohkoja hyédyntaen. Tiedon valittamisen jal-
keen siita siirtyy datatietoa solmuihin, jotka valittavat dataa eteenpéain. Verkko on vas-

tuussa datavirrasta solmujen valilla. [5.]

2.2.2 Visual Studio

Visual Studio kehitettiin noin 20 vuotta sitten. Sen ensimmainen versio oli Visual Studio
97. Taman jalkeen Visual Studioista on julkaistu monta versiota. Viimeisimpéana Micro-
soft Visual Studio 2019 on tullut markkinoille. Visual Studio on yhteensopiva kayttojar-
jestelmiin Windowsiin, Linuxiin ja MacOsiin. Visual Studio on integroitu kehitysympaéris-
téohjelmisto, jonka avulla voidaan kirjoittaa ja muokata koodia Sen kayttoliittymaa kay-
tetaan ohjelmistokehitykseen, koodin muokkaamiseen, virheenkorjaukseen ja koodin
rakentamiseen.

Visual Studio sisaltda koodieditorin, joka tukee IntelliSense-tekniikkaa (koodin tdyden-
nyskomponentti) ja koodin muokkausta. Integroitu debuggeri (virheiden etsija ja poista-

ja) toimii seka lahde- ettd konetason virheenkorjaajana. [4.]
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2.3 Pilvipalvelut

Pilvipalvelu on nimike palveluille internetissa. Niité kaytetadn muun muassa varastoi-
maan ja siirtamaén dataa. Eli pilvipalveluilla hankitaan tietokapasiteettid internetin vali-
tyksella. Pilvipalveluiden merkittdv& ominaisuus on palveluiden hankkimisen helppous.
Kayttaja maksaa palvelusta haluamansa ajan, jota kayttaja haluaa hyddyntaa palvelua.
Eli kayttajan ei tarvitse omistaa lisenssié palveluun kayttagkseen, vaan maksaa vaan
kaytetysta palvelusta. Esimerkiksi tuntimaaréallisesti sen verran kuin tarvitsee palvelua
tai siirrettavan datan kapasiteetin pohjin. [22.]

MongoDB Atlas on MongoDB:n hallinnoima pilvipalvelutietokanta. Se on suunniteltu

kehittgjille yrityksille tietokantaratkaisuksi. [20.]

//—_
.l"f
' ”
+n de : h
heroku
mongoDB Amazon S3 '
. s

Kuva 5. Kuvassa eri pilvipalveluiden yhteensopivuus. [19.]

MongoDB Atlaksen sisdén rakennetun suojaustoiminnon ansiosta voivat yritykset sala-
ta arkaluonteisia tietoja hyddyntéaen Atlas-tietokantaa. Turvaohjaussuojaustoiminnot
noudattavat vaatimusten mukaisia turvaprotokollia ja tayttavat turvastandardit sekéa

tietoturvariskianalyysit.
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What is Atlas?

C“*?D = Scalability

= Availability

= Monitoring/Charts
< aws

¢ Sonan 5 = Backups

Google Claud = Security

* #MDBLocal

Kuva 6. Mongodb Atlaksen toimintarakenne. [21.]

—\

Goaogle Cloud

Multi-Cloud, Multi-Region

Kuva 7. Kilpailevia pilvipalelujen tarjoajia. [21.]
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Kuva 8. MongoDB Atlakseen tulleen datan visualisointi.
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Kuva 9. MongoDB Atlakseen liitettyjen anturidatan seuranta.
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3 Jarjestelman toteutus

3.1 Lahtokohta

Tyon toteutus vaatii osaamista kyseisista osaamisen osa-alueista: elektroniikasta ja
automaationtietotekniikka. Projektissa luodaan systeemi, jossa etsitaan IoT-

vaylaratkaisu asiakkaan maarittaman kohteen etaohjaukseen ja valvontaan.

Kuva 10. Raspberry Pi 4 B -malli, Raspberry Pi:n Rasbian-kayttojarjestelman aloitusnaytto.

3.2 Jarjestelman suunnittelu

Jarjestelmassé kaytettiin mikrotietokoneena Raspberry Pitd. Se on helppokéayttdinen

mikrotietokone ja halpa lisdosa arkiseen soveltamiseen tai yrityksen tarpeisiin.

loT-osuuden suunnitellut oli useita vaihtoehtoja. Lopputuloksena parhaana vaihtoehto-
na selvisi Node-Red sen helppokayttdisyyden, monimuotoisuuden ja monimuotoisuu-

den johdosta. Silla on helppo toteuttaa erilaisia tiedonsiirtoprotokollia.
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Raspberry Pl 4 |oT-jarjestelma sisdltaa 6 komponenttia: Raspberry Pi 4, 2x rele, sole-

noidi, lampédtila-anturi, kosteusanturi, kamera ja testauslauta.

Kuva 11. Raspberryn komponenttien kytkenta.

3.3 Komponenttien alustus ja kaynnistys

Raspberry Pi vaatii kaynnistydkseen SD-kortin seka virtalaturin. USB-C-laturi sopii hy-
vin virtal&hteeksi. Raspberry Pihin pystyy liittdmaan lukuisia komponentteja. Seuraa-
vaksi on naytetty, miten projektissa kaytetyt komponentit on kytketty.

Raspberry Pi on alussa ilman kayttojarjestelmad, joten siihen taytyy asentaa Rasbian -
kayttojarjestelma. Rasbian asennetaan Raspberryn SD-kortille. Rasbian on Linux -

pohjainen kayttojarjestelma, joka on optimoitu toimimaan yhdessa Raspberryn kanssa.

3.3.1 Komponenttien kytkeminen

Raspberryyn liitettyjen komponenttien kytkentd asianmukaisesti on tarke&a toiminnan
kannalta. Komponenttien kytkentdvaiheessa maaritetddn, mitkd komponentit kytketaan
mihinkin pinneihin (Kuva 15). Mihin pinniin mikakin komponentti on kytketty maarittaa,

mista mitdkin komponenttia ohjataan. Komponentit saavat virtansa pinneista, jotka on
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merkitty antavan virtaa ja maadoituksen samalla kaavalla (Kuva 15). Lampdtila- ja kos-
teusanturilla mitataan ja hallinnoidaan toimipisteen olosuhteita. Antureista tuleva tilatie-

tiedon tarkoitus on seurata olosuhteiden ja prosessin etenemista.

Kuva 12. Raspberry Pi B-malli. (A, B) USB, (C) Ethernet, (D) micro-USB virta aukko, (E) HDMI,
(G) kamera, (F) pin-kytkentédkohdat.
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Kuva 13. HLS8L-releet ja solenoidi.
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0 [ 1 ] [ 3 ] s [ & [ 7 [ 8 1 9 [ 1w [ 11 [ 12 | 13 19 | 15 |
A
E map |} b} Hprj A
- Beng TLE
C
I Rasherry Pirikaavio kytkennit
D H i
Lse1
E
2
- =T UsB2
! o~
F Coooo
———hnc D000 Raspberry P1 model b
— r_=.=u.annn:| ETH
G E HDMI
H a
Author:  Abdirauf Osman Rasberry Fi 4 . File:
Date: 30/06/2021 V0 Tthe Falio: 1/3

Kuva 14. Piirikaavio Raspberry 4 Pi kytkentédkaavio. DHT11-Lampétila- ja kosteusanturi (A),
releet (B), solenoidi (C), kamera (D), vastus (F).
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Edit rpi-gpio out node Edit rpi-gpio out node
aleie Cancel Delste Cancel m
% Properties ®BH © Froperties ¢ @ H
®Fin 3.3V Power- 1 : 2 - 5V Power ® Pin 3.3V Power = 1 2 - 5V Power
SDAY - GPIO02 - 3 ~.\' 4 - 5V Power SDA1 - GRPIO0Z -3 O 4 - 5\ Power
SCL1-GPID03-50 | 6 - Ground SCL1-GPIDU3-50| 6 - Ground
GPIO04-T O ';' 8- GPIO14 - TxD GPI004 -7 O | O 8-GPIO14 - TxD
Ground -9 | © 10- GPIO15 - RxD Ground -9 | O 10- GPIO15 - RxD
GPI017- 110 [ O 12.-GPID18. GRIO1T- 110 | O 12- GPIO8
GPIOZ7 - 13 - 14 - Ground GPID27-13 0| 14 - Ground
GPIOZ2-150 16 - GRIO23 GPI022- 15 0 | ® 16 - GPIOZ3
3.3V Pawer - 17 : ® 18 - GPIO24 3.3V Power- 17 | O 18- GPIO24
MOSI - GPIO10 - 18 S 20 - Ground MOSI-GPIO10-18 O | 20- Ground
MISO - GPIO0S - 21 oo 22 - GPIO25 MISO - GPIO09 - 21 O | O 22 - GPIO25
SCLK - GPI011-23 O 24 - GPIOB - GED SCLK - GPIO11 - 23 O | O 24 - GPIOB - CED
Ground - 25 - 26 - GPIOT - CE1 Ground - 25 26 - GPIOT - CE1
SD- -SC SD-27 28-5C
GPIODS - - Ground GPIO05 - 29 O 30 = Ground
GPIO0G - - GPIO12 GPI6 - 31 O | O 32.-GPIO12
GPIO1S - - Ground GPIO13-33 0 34 - Ground
GPIO18 - - GPIO16 GPIO19 - 35 O | O 36 - GPIOB
GPIOZ6E - - GPI020 GPI026 - 37 O | O 38 - GPIO20
Ground - - GRIO21 Ground -39 | O 40- GPID21

Kuva 15. Raspberry Pi:n pinnikartta. Vasemmalla solenoidin rele ohjaus paélle ja oikealla rele 2

kytkettyna lahtdon.

3.3.2 Komponenttien toiminnan maarittaminen

Anturien tarkoitus on seurata olosuhteiden ja prosessin etenemista. Lampotila- ja kos-
teusanturilla mitataan ja hallinnoidaan olosuhdetilaa. Kaikkien komponenttien toiminta
maaéaritetddn Raspberryn Python-ohjelmointiohjelmalla ja Python-kielella (Kuva 18 ja
Kuva 19).
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piéraspberrypl
ipiéraspberrypl
piéraspberrypl

pifraspberrypl

PL "ﬁSpr' rypi

Kuva 16. Raspberry Pi:hin Adafruit -asennus DHT11-anturille.
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Kuva 17. Raspbery Pi -kameralla.

import Adafruit DHT

sensor=Adafruit DHT.DHT11
gpio=4

humidity, temperature = Adafruit DHT.read retry(sensor, gpio)

if humidity is not None and temperature is not None:
print('Temp={@:0.1f}*C Humidity={1:0.1f}%"'.format(temperature, humidity))

Kuva 18. DHT11-lampétila- ja kosteusanturin toiminnan maarittaminen.



import RP1.GPIO as GPIO
GPIO.setmode(GPIO.BCM)

GPIO.setwarnings(False)

RELAIS 1 GPIO = 23
GPIO.setup(RELAIS 1 GPIO, GPIO.OUT)
GPIO.output(RELAIS 1 GPIO, GPIO. HIGH)
#GPIO.output(RELAIS 1 GPIO, GPIO. LOW)

state = "ON"
|

Kuva 19. Releen toiminnan méaarittdminen Pythonilla.

20 (37)
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3.3.3 Yhteys

Yhteyden luomiseen on kaytetty kiinte&ta yhteytta yhdistamalla Raspberry Pi4 -
modeemiin Ethernet-piuhaa kayttaen (Kuva 20). loT-vaylan luomisen myota mahdollis-

tetaan etaohjaus prosessin kaynnistykseen.

Kuva 20. Raspberryn Pi:n yhteyden liittminen Ethernet-piuhalla reitittimeen.



22 (37)

MongoDB
Atlas
mongolite
(R API)
NodelS Clients
Heroku
MQTT_index MQTT_mongo
(data request) (database client)
{
“Req”: index,
HiveMQ “Time”: time,
“Req” “ID” : #Rpi,
Broker e g
:temp,
“H”: humid
}
Python
PubSub
Clients

Rpi:s
DHT11
sensors

Kuva 21. loT-karttakaavoitus antureille, ohjelmalle ja pilvipalvelimelle. [23.]

Node-Red on ohjelmointitydkalu, jolla toteutetaan erilaisia ohjelmointialustoja. Ty6étilas-
sa tehdaan FBD-nimisia (FLow Based Programming) laatikkoja ja maaritetaan niille
omat toiminnat, joita kutsutaan noodeiksi. Noodien tarkoitus on yksinkertaistaa vaikeita
ohjelmointivirtauksia tyétilassa. Node-Red-yhteys maaritetaan erikseen Rasberista,
jolloin Node-Red-konsolin vélille yhteys. Taman jalkeen Node-Red antaa oman IP-
osoitteen kayttojarjestelman hallinnointiohjelmistosta. Aluksi ladataan Node-JS ohjel-
ma, jotta voidaan pyrittdd Node-Red-konsolia. Node-JS:lla luodaan yhteys Node-Rediin

tai tiedonsiirto sovellukseen, kuten Heroku.



=<, Node-RED

common Jjoka 1min

#|/i= | i debug i@

t 15mps matt
' (Ajastin)Tilatieto joka 1min function Temp
injec
; matt-temp
manuaali suoritus temp ®
dht11
complete
Painonsppl debug
calch i d
e Kosteus
Json matt-humity
= ®
link in
kosteus
ink out
i msg.payioad humity
time Humity
v function
m— e

function

switch

change

range

template

Kuva 22. Node-RED-ohjelmistotytkalu

Taulukko 2. Selityksia Kuva 22 kaytetyille nodeille.

Nimi Toiminto

Deploy Lataa tehdyn/muutetun ohjelman Node-Redin palvelimeen.

Painonappi Nappi toimii kytkimena antaa kaskyn suorittaa anturilta datan lukemisem. silla
voidaan kadynnistda virta manuaalisesti napsauttamalla painiketta editorissa ja
kdaynnistamaan virtaukset automaattisesti saannollisin valiajoin.

Function/Time Toiminta noodi sallii JavaScript -koodin suorittamisen sen lapi valitettyja viesteja
vastaan.

Json Data muunnos JSON formaattiin.

Kosteus anturi Dhtt11

Kosteus anturi tieto tulee Raspberrysta siihen maaritetylle GPIO

Tempetarture

Lampdtila anturi

msg.payload

noodi nayttaa JavaScript -koodin suorittamisen sen lapi valitettyja viesteja vastaan.
Viesti vadlitetaan objektina nimeltd msg.payload hyotykuorma -ominaisuus, joka

sisaltaa viestin rungon. Muu kohdat voidaan liittda viestiin omana ominaisuutena.
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Debug Debug -nakymadssa voidaan kadyttda viestien ndyttdmiseen editorin Debug -
sivupalkissa. Palkissa on jasennelty nakyma lahetetyista viesteistd, mika helpottaa

viestin tutkimista

Maqqt Humidity/ Mqqt Lyhenne : Message Queue Telemetry

tem . S . . . .
p MQTT on julkaisu- ja tilausprotokolla, joka tarkoittaa, etta palvelimen kanssa

kommunikoinnin sijaan asiakaslaitteet tdssa tapauksessa (Raspberry Pl 4) ja -
sovellukset julkaisevat ja tilaavat valittdjan kasittelemia aiheita. MQTT kayttaa
tyypillisesti IP: ta (Internet Protocol) joka ohjaa dataliikennetta tilaavien ja julkaisevien

clienttien valilla. Broker tallentaa viestit vain véliaikaisesti.

Insert MOngodb Tietokannan hallintajarjestelma ja kdyttaa asiakirjakeskeista tietokantamallia, joka
tukee erilaisia datamuotoja. Se sisaltda joukon kokoelmia noodina ja tallentaa tiedot
rasberista antureista tai muista sille maaratysta noodeista . Mongodb Pystyy

kasittelemaan erilaisia tietoja ja valtavia maaria dataa MongoDB — tietokantaan.

@<, Node-RED
Fiow 1 Flow 2 Flow3 + = | it debug i B & -
v common T es | W
nappi2
inject
debug
molemmat rele2
complete .
tch
- relet
status , :
nappit
link in
link out
Nk ou Kuva
comment m Rasberry camera
v function
timestamp

function

switch

change

range

femplate

Kuva 23. Noodit yhdistettyina relel, kamera, painonappi, rele.
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Taulukko 3. Selityksia Kuva 23 kaytetyille nodeille.

Nimi Toiminto

Nappi 1 Nappi toimii kytkimena antaa kdskyn suorittaa anturilta datan lukemisen .

Molemmat Nappi toimii kytkimena molemmille releelle saman aikaisesti seka kdskyn
suorittaa anturilta datan lukemisen.

Rele 1 Rele komponentti noodi 1

Rele 2 Rele komponentti noodi 2

Raspberry camera

Kamera noodi

Timestamp Toimii kytkimena manuaalisesti antamaan kdskyn kameralle ottaamaan
kuvan (Kuva 28).
Debug viesti ilmoittaa viestit noodi (Kuva 25).

Verkonsisdisia komentoja voidaan ohjata ja seurata kayttamalla Node-REDin-

kayttéliittymaa (Kuva 24).
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femp 21.00
kosteus anturi 93.00
nappii .'
nappi2 .

molemmat .

-------------------------------------------------------------

=50
17:50:00 18:20:00 18:51:00

Kosteus
100

75
50

25

Rasberry dht11 sensori

Kuva 24. Node-RED-kayttoliittyma.



T all nodes

8.10.2021 klo 18.38.04 node: eect7caa.9d2bd
Rasbemy dht11 sensori - msg payload - Object

P{ Time: "2021-10-88T15:38:01.05087Z",

H: "93.e@", T: 21 }

56.10.2021 klo 18.39.04 node: eect7caa 9d2bd
Rasberry dht11 sensori - msg.payload : Object

»{ Time: "2621-10-08T15:39:01.8617",

H: "93.@0", T: 21 }

8.10.2021 klo 18.40.05 node: eect7caa.9d2bd
Rasbemy dht11 sensori - msg payload - Object

P{ Time: "2021-10-88T715:40:92.1987",

H: "94.@@", T: 21 }

56.10.2021 klo 18.41.06 node: eect7caa 9d2bd
Rasberry dht11 sensori - msg.payload : Object

»{ Time: "2621-10-08T15:41:@2.203Z",

H: "93.@0", T: 21 }

56.10.2021 klo 18.42.05 node: eect7caa.9d2bd
Rasbemy dht11 sensori - msg payload - Object

P{ Time: "2021-10-88T715:42:81.0617",

H: "93.e@", T: 21 }

Kuva 25. Debug-valikkonékymé&. DHT11-anturitiedot.

27 (37)
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Edit rpi-dht22 node

Delete Cancel

£+ Properties & B =
= Topic Rasberry dht11 sensori

i= Sensor

model DHT11 w

i= Pin

numbering BCM GPIO A

i= Pin number | 4 v

Name dht11

Kuva 26. DHT11-anturin Node-RED-alustus.



Edit function node
Delete

£+ Properties

% Name Temp

£+ Setup On Start On Message

1 msg.payload = parseFloat(msg.payload).toFixed(2);
2 global.set('s temperature', "Your room temperature is
3 return msg;

Kuva 27. Lampdtila-anturin alustus Node-Rediin.
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Cancel Done

Dk

(]

a8~

On Stop

El

" + Math.floor(msg
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Edit cron node

Delete Cancel

£+ Properties & B =

Name (Ajastin)Tilatieto joka 1min

Topic

® CRON
Expression

1‘1’**?*

Kuva 28. Node-RED:iin asetutun ajastimen alustus.
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Edit json node

Delete Cancel m

£+ Properties & B =
® Action Convert between JSON String & Object v

= Property msg. payload

W Name

Object to JSON options

(] Format JSON string

Kuva 29. JSON-noodi, joka muuntaa tulevan datan JSON-muotoon.

3.4 loT-osuus

Verkkoon paasy mahdollistaa loT-osuuden soveltamisen ja pilvipalveluiden kaytén
esimerkiksi datan varastointiin. Tassa projektissa paadyttiin kayttdmaan Mongodb Atlas

-datanvarastointi pilvipalvelua. Kyseinen tietokanta ei seuraa mitddn kiinte&sti maarat-
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tya taulukkoskeemaa, minka ansiosta se skaalautuu hyvin horisontaalisesti. Mongodb
Atlas on kasvanut JSON tietovarastoijasta yhdeksi suosituimmaksi NoSQL-

tietokantaratkaisuksi, jolla on tehokkaat tietojenkasittely- ja hallintatoiminnot.

ce Node-RED has started, point a browser at http://192.16¢
‘ s better with the Firefox or Chrome brow

to stop Node-RED

to start Node-RED again

to view the recent log output

to autostart Node-RED at every boot
ce to diss autostart on boot

To find more nodes and example flows - go to http://flows.nodered.org

Starting as a systemd service.
node-red-start
npde-red

Kuva 30. Rasbperryn ja Node-Redin valisen yhteyden luominen.

Raspberry Pl:n loT-kokonaisuus vaiheittain

1. Raspberryn-komponenttien asennus.

2. Raspberryn-komponenttien toiminnan maarittdminen, eli ohjelmointia Pythonilla

3. Node-Red-ohjelmointitytkalu: Siséisen kayttoliittyman luominen.

4. Datavarastointi alustan tilin luominen ja alustaminen tulevan datan vastaanottami-

seen.
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5. Node-Redin yhdistaminen datanvarastointipalstalle. Node-Redissa loT-vaylan yhdis-

taminen halutulle Nettipalsta-alustalle.

4 Yhteenveto

Insindoritydn aiheena oli Raspberryn loT-toteutus, jonka tavoitteena oli toteuttaa Digi-
salama-hankkeen asiakkaan tarpeiden mukainen Raspberryn etdohjaus ja -
seurantatoteutus. Tyon teoriaosuudessa kaytiin lapi projektin systeemissa kaytettya
tekniikkaa, kilpailevia vaihtoehtoja ja niiden historiaa. Insin6oritydn kaytannon osuuden
tarkoituksena oli luoda toteutus, jossa etsitdan loT-vaylaratkaisu asiakkaan maaritta-
man kohteen etdohjaukseen ja valvontaan. Tyon kdytannon osuudesta ei voida avata
salassapitosopimuksen vuoksi hankkeen asiakkaan yritysta eika kohdetta, johon se oli
tehty.

4.1 Lopputuotoksen lapikaynti

Tyo6 oli moniulotteinen, ja paamaara selkeytyi projektin edetessa. Alussa maaritetty
tavoite oli luoda loT-vaylaratkaisu asiakkaan maarittaman kohteen etaohjaukseen ja
valvontaan. Asiakkaan toive projektin alussa oli saada ensituntuma ja ratkaisu Rasp-
berry I0T -toteutukselle, oppia sen toiminta ja I6ytaa uusia keinoja toteuttaa haluttu
tehtava. Projektin laajuuden vuoksi jouduttiin keksia tdsmallisempié ratkaisuja ja muut-
taa alkuperaisia asetuksia, jotta tavoitteeseen paastiin. Komponentit paivittyivat projek-

tin edetessa.

Alkuperdinen suunnitelma oli luoda loT-véayla Visual Studiolla, mutta paadyttiin kaytta-
maén ohjelmointitydkaluna Node-Redi&d. Node-Red osoittautui olemaan sopivampi rat-
kaisu Raspberryn loT-vaylan luomiselle. Lopputuloksena syntyi loT-jarjestelma Ras-
bperrylle, jossa pystytdan varastoimaan saatua dataa verkkoon ja ohjaamaan Raspber-
ryyn liitettyjd komponentteja sisaista verkkoa kayttden. Lopuksi luotiin ohjekirja tuke-
maan asiakasta, miten kyseinen Raspberryn loT-toteutus luodaan ja vaihtoehtoisia
ratkaisua toteutuksen rinnalle, mikali niista olisi hy6tyd palvelemaan paremmin asiak-
kaan tarpeita. Ohjekirjassa kaytiin I&pi perusteellisesti systeemin vaiheita sita, kuinka

se toimii.
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Aikataulu projektin toteutuksessa venyi uusien osaamisalueiden oppimisen takia ja
projektin vaatimusten muuttuessa tyon edetessa. Erityisesti tydssa syvennyttiin elekt-

roniikkaan ja automaation tietotekniikalla sen liittdmista loT-maailmaan.

4.2 Haasteet

Lahtokohta insinGoritydn paamaarasta oli hieman epaselva, koska vaatimukset muut-
tuivat projektin edetessa. Tydn toteutus vaati paljon uuden oppimista elektroniikasta ja
tietotekniikasta, jotka poikkesivat omasta suuntautumisalastani.

Haasteena loT-toteutuksessa oli tiettyjen tiedonsiirtoprotokollien liittAminen Node-
Rediin, kuten REST-APIL:iin. Insindorityén toteutus osui kriittiseen aikaan, kun korona-
pandemia alkoi uudestaan leviamaan, mika toi mukanaan uusia haasteita, jotka vaati-
vat erityisjarjestelyja. Erityisjarjestelyilla tdssa tapauksessa tarkoitetaan esimerkiksi
projektille suunnattuun kohteeseen paasya turvallisuussyista, mika puolestaan hanka-
loitti kokonaisuuden hahmottamista. Kommunikaatio tydhén suunnatun avustavan kon-
sultin kanssa ja asiakkaan kanssa vaikeutui kesdlomien ajoittuessa samanaikaisesti

tyon toteutuksen kanssa.

4.3 Jatkokehitys ja tulevaisuuden nakymaét

Projektin jatkokehityksen nakymaét ovat rajattomat. Asiakkaalle annetun ohjekirjan avul-
la voidaan lisatd uusia ulottuvuuksia systeemille. Uusilla ulottuvuuksilla tarkoitetaan
loT-ominaisuuksien ja kohteiden lisddmisté kohteeseen, sekd uusien komponenttien
littdmista systeemiin. Tulevaisuudessa vanhan tekniikan liittdminen loT-maailmaan
lisdantyy huimasti, seka uusissa tekniikan laitteissa on paneuduttu integroimaan laitteet

yhteensopiviksi jo olemassa oleviin loT-systeemeihin.
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