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1 Johdanto

Tyon tilaaja (myohemmin tilaaja) kdyttda Miradore Management Suite (myéhemmin
Miradore) -jarjestelmaa tydasemien ja palvelimien kayttojarjestelmien asennuksiin. Tyon
tekija tyoskentelee tilaajan palveluksessa ja tyotehtaviinsa liittyen yllapitaa ja hallinnoi
kyseista jarjestelmaa, seka osallistuu vahvasti myos jarjestelman kayttoon liittyvaan

tutkimus- ja kehittamistyohon.

Tilaaja on valmistelemassa Linux Debian 10 -kadyttojarjestelman kayttéonottoa ja kyseista
kayttojarjestelmaa kayttavien laitteiden asennukset on tarkoitus automatisoida Miradore-

jarjestelmaa kayttaen.

Miradore-jarjestelma tukee Linux Debian 10 -kayttojarjestelman asentamista. Tilaajalla on
kuitenkin asennuksiin liittyen jarjestelman osalta sellaisia vaatimuksia, joita jarjestelma ei
tue. Taman tyon tarkoituksena on tutkia mahdollisuuksia muokata Miradore-jarjestelmaa

vastaamaan tilaajan tarpeita.

1.1 Usean erilaisen vastaustiedoston kdayttaminen asennuksissa

Miradore-jarjestelma luo Linux Debian -kayttojarjestelman asennuksen yhteydessa
automaattisen asennuksen vastaustiedoston (preseed). Vastaustiedosto on sama kaikille
Debian-asennuksille, eikd kayttojarjestelmakokoonpanoon voi vaikuttaa jarjestelmasta

tehtavilla valinnoilla.

Tyon tavoitteena on tuottaa jarjestelman oletusasetuksista poikkeava malli, jossa samasta
kayttojarjestelma-repositorysta pystytdan asentamaan erilaisia
kayttojarjestelmakokoonpanoja (tydasema, palvelin) automatisoimalla asennus
jarjestelmasta tehtavilla valinnoilla ja muokkaamalla asennukseen kaytettavaa

vastaustiedostoa (preseed) valintoja vastaavaksi.



1.2 Omien pakettivarastojen lisdaaminen jarjestelmaan

Miradore-jarjestelma kayttaa Linux Debian -asennuksissa vain yhta pakettivarastoa

(repository).

Tyon tavoitteena on lisata jarjestelmaan erillinen pakettivarasto tyon tilaajan omille
sovelluksille, allekirjoittaa se omalla avaimella ja saattaa se asennuksen kohteena olevien

kayttojarjestelmien kayttoon jo kayttdjarjestelman asennusvaiheessa.

1.3 Kayttdjahallinnan piilottaminen loppukayttijilta

Miradore-jarjestelmalla tehtava Linux Debian -tydaseman (ja palvelimen) kdyttajahallinta
tehdaan kayttojarjestelman jalkeen asennettavilla sovelluspaketeilla. Nama sovelluspaketit

ovat jarjestelman loppukayttdjille nakyva komponentti.

Tyon tavoitteena on tutkia mahdollisuutta sisallyttdaa kayttajatunnusten ja salasanojen
hallinta osaksi kayttdjarjestelman asennusta ja piilottaa nain kayttajatunnuksiin liittyva

hallinnointi jarjestelman loppukayttajilta.



2 Kehittamistyon tietoperusta

Tilaaja on kdyttanyt Miradore-jarjestelmaa Windows-asennuksiin jo yli kymmenen vuoden
ajan ja tutkimustyon tekija on toiminut jarjestelman loppukayttdjana ja yllapitajana koko

tuon ajan. Periaatekuva tilaajan Miradore-jarjestelmasta on esitettyna kuvassa 1.

Kuva 1. Miradore-jarjestelman rakenne.

Miradore-
palvelin
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asennusverkko 2

asennusverkko 1

asennusverkko n

asennettavat ty6asemat

2.1 Miradore Management Suite

Miradore on hallintajarjestelma IT-ymparistoille, jotka sisaltavat tietokoneita, palvelimia,
tabletteja, dlypuhelimia ja POS-laitteita. Miradoressa eri laitteisto- ja ohjelmistoalustojen
hallintaprosessit on integroitu saumattomasti yhtenaiseksi hallintaratkaisuksi, joka tukee
monenlaisia laitealustoja, mukaan lukien Linux. Kun Miradore sisallytetdan asiakkaan
prosesseihin, sen avulla voidaan luoda automaattisia toimintoja valittdman arvon luomiseksi.

(Miradore, n.d.)



Yksi monista jarjestelmdn toiminnoista on kadyttodjarjestelmien ja sovellusten asennusten
automatisointi ennalta maaritettyjen asetusten mukaan. Tassa tydssa tutkitaan Linux Debian

-kayttojarjestelman ja sovellusten asentamista tyon tilaajan vaatimusten mukaisesti.

2.2 Jarjestelman komponentit

Miradore-jarjestelma koostuu useista komponenteista. Seuraavassa lueteltuna tdman

tutkimuksen kannalta keskeiset jarjestelman osat.

2.2.1 Miradore-palvelin

Miradore-palvelin sisaltaa kaikki jarjestelman hallintatiedot. Palvelin toimii Windows Server -
kayttojarjestelmassa. Palvelimen ydin on keskitetty tietokanta, johon kaikki tiedot
tallennetaan. Tietokantana kaytetdadan Microsoft SQL Server (express) -tietokantaa.
Jarjestelmaa kdytetaan verkkopohjaisen graafisen kayttoliittyman kautta. Jarjestelman web-
kayttoliittyma ja hallintakonsoli toimivat Microsoft 11S:ssa (Internet Information Services).
Pienissa ymparistoissa jarjestelmakokonaisuuteen tarvitaan vain yksi palvelin, mutta
suurempiin jarjestelmiin voidaan asentaa erillinen tietokantapalvelin. (Miradore, 2020, ss.

90, 92)

Tilaajan jarjestelmdssa Miradore-palvelin on asennettu virtualisoituun Windows Server 2016
-kayttojarjestelmaan. Microsoft SQL Server -tietokantapalvelin toimii samassa

virtuaalipalvelimessa.

2.2.2 Miradore-asennuspiste

Asennuspisteella sijaitsee kdyttojarjestelmien ja sovellusten asennuksiin kdytettava data.
Jarjestelma voi sisaltda useita asennuspisteita, joista valitaan aina automaattisesti lahin. Jos
jarjestelmaa kaytetadn vain yhdessa lahiverkossa (LAN) tulisi harkita vain yhden
asennuspisteen kayttoa. Mikali asennuksia tehdadn useissa eri sijainneissa (verkoissa) on
tarpeellista rakentaa jarjestelmaan sijainteja vastaava asennuspisteiden hierarkia (Kuva 2).
Hierarkian avulla optimoidaan verkkoliikennettd mahdollisimman ldhelle asennettavia

laitteita. Yksi jarjestelman asennuspisteistd on ns. pddasennuspiste, johon tehtavat



muutokset replikoidaan automaattisesti muille asennuspisteille. (Miradore, 2020, ss. 90,

101)

Kuva 2. Asennuspisteiden hierarkia (Miradore, 2020, s. 919).
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Asennuspiste on siis palvelin, josta jaetaan asennusten tarvitsemaa dataa. Data jaetaan
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HTTP-jakona (Linux-asennukset) ja Windows-verkkojen tiedostojakona (Windows-
asennukset). Lahtokohtaisesti asennuspiste sijaitsee aina asennettavan paatelaitteen kanssa
samassa lahiverkossa, koska asennusten yhteydessa siirrettavat datamaarat voivat olla

hyvinkin suuria.

Tilaajan jarjestelmassa asennuspisteet ovat virtualisoituja Linux Debian -palvelimia.
Asennuspisteisiin on konfiguroituna tiedostojakojen lisdksi myds muut asennuksen

tarvitsemat palvelut.



2.2.3 Miradore-asiakassovellus

Asiakassovellus (client) asennetaan hallittaviin laitteisiin kdyttdjarjestelman asentamisen
jalkeen. Sovellus kommunikoi palvelimen kanssa ja on vastuussa laitteessa suoritettavista

yllapitotehtavistd, kuten sovellusten asentamisesta. (Miradore, 2020, s. 107)

2.3 Jarjestelman kayttamat verkkopalvelut ja -protokollat

Miradore-jarjestelma tarvitsee toimiakseen joitakin verkkopalveluita. Tilaajan jarjestelmassa

nama palvelut tuotetaan asennuspisteena toimivalla Linux Debian -palvelimella.

2.3.1 DHCP

DHCP (Dynamic Host Configuration Protocol) on protokolla, joka mahdollistaa IP-osoitteiden
ja muiden verkkoasetusten automaattisen konfiguroinnin. DHCP perustuu yleisimmin RFC-
dokumentteihin 2131 ja 2132. DHCP toimii asiakas-palvelin -periaatteella. Asiakaslaitteet
hakevat kaynnistyessaan konfiguraatiotiedot verkossa olevalta DHCP-palvelinlaitteelta.
DHCP-standardikehyksen lisdksi tietojen antamiseen voidaan kayttdaa myds laitevalmistajille

varattua optiokenttda. (Kaario, 2002, s. 66)

Miradore-jarjestelma kayttaa DHCP-protokollan optiokenttda valittamaan tarvittavia tietoja

asennettaville paatelaitteille. Jarjestelman kdyttamat optiot ovat listattuina taulukossa 1.



Taulukko 1. Miradore-jarjestelman kayttamat DHCP-optiot (Miradore, 2020, s. 787).

Nro | Nimi Selite
230 | Miradore server Miradore-palvelimen nimi tai IP-osoite
231 | Miradore instance Miradore-instanssin nimi
232 | HTTP/HTTPS port Miradore-kayttoliittyman HTTP/HTTPS —portti (1-65536)
(oletus=80)
233 | Use HTTPS HTTPS paalle/pois yhdistettdessa Miradore-palvelimeen
(0/1) (oletus=0)
234 | WinPE keyboard WIinPE:n nappadimistdasettelu MS Windows
layout lokalisointimuodossa (0409:0000xxxxx)
235 | Proxy server[:port] Vilityspalvelimen nimi tai IP-osoite (optiona porttinumero
kaksoispisteelld erotettuna)
236 | Proxy authentication | Valityspalvelimen autentikointimenetelma (none, basic,
method digest, ntim)
237 | Proxy user Kayttajanimi valityspalvelimeen kirjautumiseksi
238 | Proxy user password | Salasana valityspalvelimeen kirjautumiseksi
2.3.2 PXE

PXE (Preboot eXecution Environment) on protokolla, joka mahdollistaa asiakaslaitteen

kdaynnistamisen verkosta ladattavalla kayttojarjestelmalla. PXE on maaritetty laajasti

kaytOssa olevien DHCP- ja TFTP-protokollien pohjalta. Asiakaslaite aloittaa protokollan

DHCPDISCOVER-pyynnon yhteydessa ja jos DHCP-palvelin tukee PXE-protokollaa, se ldhettada

asiakaslaitteelle tiedon kdynnistyspalvelimesta ja -tiedostosta. Asiakaslaite lataa TFTP-

protokollaa kayttdaen kdynnistystiedoston TFTP-palvelimelta ja suorittaa tiedoston. (Intel

Corporation, 1999, s. 10)

Miradore-jarjestelma kayttaa PXE-protokollaa asiakaslaitteiden kayttojarjestelmien

asennuksien aloittamiseen. Protokollan avulla asiakaslaite kdaynnistetaan WinPE-

kayttojarjestelmaan ja kayttojarjestelmassa suoritetaan Miradoren oma sovellus, jonka

avulla tehdadan asennuksen vaatimat maaritykset ennen varsinaisen kayttojarjestelman

asentamista.

2.3.3 TFTP

TFTP (Trivial File Transfer Protocol) on yksinkertainen protokolla, jota kdytetdan tiedostojen
siirtoon. Protokolla on suunniteltu pieneksi ja helposti kayttoon otettavaksi. Tasta johtuen

siitd puuttuu suurin osa normaalin FTP-protokollan ominaisuuksista. Ainoa asia, johon TFTP-



protokolla pystyy, on tiedostojen lukeminen ja kirjoittaminen palvelimelta tai palvelimelle.
TFTP-protokolla ei tue hakemistoja tai kdyttajien autentikointia. (Network Working Group,

1992, s. 2)

Miradore-jarjestelma kayttaa TFTP-protokollaa kdynnistystiedoston lataamiseen
asiakaslaitteelle PXE-kaynnistyksen jalkeen. Asennuspisteelta ladataan asiakaslaitteelle

kaynnistystiedosto, jonka avulla ladataan ja kdynnistetdan WinPE-kayttojarjestelma.

2.3.4 WinPE

WinPE (Windows PE) on pieni kayttojarjestelma, jota kdytetdan kayttojarjestelmien

asentamiseen ja korjaamiseen. WinPE:n avulla voidaan:

e alustaa kiintolevy ennen kayttojarjestelman asentamista

e asentaa Windows tai muu kayttojarjestelma verkosta tai paikallisesta tietovarannosta
e suorittaa sovelluksia tai skripteja verkosta tai paikallisesta tietovarannosta

o lisata oma kayttoliittyma em. toimintojen suorittamiseksi

e automatisoida em. toimintoja. (Microsoft, 2018)

WinPE ei vaadi kiintolevya toimiakseen. Kayttojarjestelma voidaan suorittaa
kokonaisuudessaan muistista. WinPE-kadyttojarjestelman perusversio vaatii 512Mt muistia.
Kayttojarjestelman lisaksi kaytettavat ajurit, sovellukset, skriptit yms. lisdavat

muistintarvetta. (Microsoft, 2018)

Miradore-jarjestelmalla tehtava kayttojarjestelmdasennus aloitetaan kdaynnistamalla

asennuksen kohteena oleva laite WinPE-kayttojarjestelmaan. Tuettuja tapoja ovat:

e WinPE CD/DVD
e WinPE USB-asema
e WinPE verkkobootti

e WinPE kiintolevylta. (Miradore, 2020, s. 791)

Tdssa tyossa tutkittiin ainoastaan verkosta kaynnistettavaa asennustapaa. WinPE ladataan

verkosta tydaseman muistiin tehtavalle RAM-levylle ja tydasema kaynnistetdan RAM-levylta.



WinPE-kayttojarjestelman avulla kdynnistetadan Miradoren oma asennusymparisto, jossa

tehdaan tarvittavat asetukset kayttojarjestelman asennuksiin liittyen.

2.3.5 Windows-levyjako

Jaetut tiedostojarjestelmat mahdollistavat kayttajille etatietokoneilla olevien tiedostojen
avaamisen, lukemisen ja kirjoittamisen. Tama mahdollistaa esimerkiksi useiden kayttajien
tarvitsemien tiedostojen tallentamisen kootusti yhteen paikkaan ja tiedostojen kayttamisen
verkon yli. Miradore-jarjestelma kayttaa levyjakoja asiakaslaitteen asennukseen tarvittavien
tiedostojen jakamiseen. Tyon tilaajan jarjestelmassa Windows-levyjako toteutetaan

asennuspisteen (Linux Debian) Samba-palvelulla.

Windows-levyjako toteutetaan CIFS (Common Internet Filesystem) -protokollan avulla. CIFS
on julkaistu standardina, jota Microsoft edelleen kehittdaa, mutta se on huonosti
dokumentoitu ja sisaltaa paljon salaista toimintaa. Kuitenkin, ryhma kehittdjia on onnistunut
luomaan suositun ilmaisen ei-Windows -ymparistdssa Windows-tiedostojakoa tarjoavan

palvelun: Samban. (Adelstein & Lubanovic, 2007, ss. 164-165)

2.3.6 HTTP-tiedostojako

HTTP (Hypertext Transfer Protocol) -tiedostojakoa kdytetdan Linux-asennuksissa
pakettivarastona, joten asennuspisteilld olevaa dataa jaetaan my6s HTTP-tiedostojakona.
Tiedostojen jakaminen toteutetaan asennuspisteelld toimivan web-palvelimen avulla.

Palvelimena kaytetaan Linuxin suosittua Apache-palvelinohjelmaa.

Palvelinohjelma ottaa vastaan asiakaslaitteiden lahettamia HTTP-pyyntdja TCP/IP -verkosta
ja vastaa niihin. Palvelin voi palauttaa HTML-dokumentin, tekstitiedoston, kuvan tai yleensa
minkalaisen tahansa tiedoston tai virheen. Linuxin paketinhallintaohjelmistot noutavat

palvelimelta paketteja, jotka asennetaan paatelaitteelle.
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2.3.7 Linux Debian -pakettivarasto (repository)

Debian-sovellukset jarjestetaan julkaisuksi pakettivarastoon. Julkaisu on saatavilla fyysisena
mediana (esim. CD/DVD) tai verkossa olevana pakettivarastona. Pakettien hallintasovellukset
pystyvat asentamaan sovelluksia paikalliselta medialta tai verkosta. Pakettivarastoihin

viitataan URI-osoitteella tiedostossa ”/etc/apt/sources.list”. (Pollei, 2013, s. 55)

Taman tyon yhtena tutkimuskohteena on oman pakettivaraston luominen tyon tilaajan

omille sovelluksille ja sen saattaminen asiakaslaitteiden kaytettavaksi asennuksen aikana.

2.4 Asennusprosessi laitetta asennettaessa

Laitteen (ty0asema, palvelin) asentaminen aloitetaan kaynnistamalla laite verkosta (PXE).
Verkosta (asennuspiste) ladataan WinPE-kadyttojarjestelma ja kdynnistetdan jarjestelman
toimittajan sovellus (MDInst.vbs), jonka avulla tehdaan laitteen asennuksen vaatimat
maaritykset. Jos kyseessd on Linux Debian -laite, kopioidaan laitteelle asennuspisteelta
valiaikainen root-tiedostojarjestelma (Initrd) ja suoritetaan Debian.vbs -skripti. Skriptin
avulla luodaan asennuksessa kaytettava vastaustiedosto (preseed.cfg) seka kaksi
jalkiasennus-skriptia (postinstall.sh, latecmd.sh), jotka suoritetaan asennuksen
loppuvaiheessa. Debian.vbs -skriptin suorittaminen on toteutettu siten, etta skripti
sisdllytetdan (include) suorituksessa olevaan MDInst.vbs -skriptiin. Tasta johtuen
Debian.vbs:n suorituksen aikana ovat kadytettavissa kaikki MDInst.vbs -skriptin muuttujat.

Linux Debian -laitteen asennusprosessi on kuvattu kuvassa 3.

Kun tarvittavat tiedostot on kopioitu ja luotu, kdaynnistetaan laite uudestaan. Laite
kdynnistyy omalta massamuistiltaan valiaikaista root-tiedostojarjestelmaa kayttden ja
aloittaa kayttojarjestelman asentamisen verkosta, kdyttaen automaattisen asennuksen

vastaustiedostossa (preseed.cfg) olevia maarityksia.

Kayttojarjestelman asennuksen yhteydessa laitteelle asennetaan myods Miradore-
asiakassovellus. Kun kayttojarjestelma on asennettu ja laite kaynnistetty uudestaan,

muodostaa asiakassovellus yhteyden Miradore-palvelimeen ja alkaa suorittamaan laitteelle



maaritettyja kayttojarjestelman asennuksen jalkeisia toimenpiteita. Yleensda nama

toimenpiteet ovat yksittaisten sovellusten asennuksia ja muita tarvittavia maarityksia.

Kuva 3. Linux Debian -laitteen asennusprosessi.

DHCP

\ PXE-boot
WinPE TFTP |
MDINST.vbs
< madritykset Debian vbs CIFS |

/

A 4

.

preseed.cfg

postinstall.sh

latecmd.sh

(D

Initrd

CIFS

asennettava tydasema

Miradore-palvelin

boot

Initrd

asennus

preseed

]

asennuspiste

postinstall

http

latecmd

boot

< tehtavat

MIR client

sovellukset

http
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3 Kehittamistyon tavoite ja tarkoitus

Tyon tavoitteena oli muokata Miradore-jarjestelmaa ja sen prosesseja niin, etta se tayttaa
tilaajan vaatimukset Linux-laitteiden asennuksissa. Jarjestelman muokkaaminen tulisi
toteuttaa niin, etta jarjestelman paivittaminen, yllapitdminen ja mahdollisten uusien
ominaisuuksien toteuttaminen tuottaisi mahdollisimman vahan tyota. Lisaksi tavoitteena oli
mahdollistaa my0s se, ettad jarjestelman avulla pystytdan asentamaan kolmannen osapuolen

toimittamia kovennettuja Debian-kadyttojarjestelmia.

4 Suunnittelu

Suunnittelu ja toteutus aloitettiin asentamalla demo-ymparisto (Kuva 4) jarjestelmasta.
Demo-ymparistossa on kaksi lahiverkkoa ja niiden valinen reititys. Toisessa |ahiverkossa
(10.100.10.0/24) on Miradore-palvelin (.10) ja asennuspiste (.11). Toisessa lahiverkossa
(10.100.20.0/24) on ainoastaan asennuspiste (.11). Palvelimet asennettiin virtuaalikoneiksi
yhteen palvelinrautaan (HP DL360 Gen9) ja reititys toteutettiin palvelimen ulkopuolella
reitittavalla kytkimelld (HP FlexNetwork 5130 JG933A). Kytkimen portteihin voi myos liittaa

asennettavia laitteita molempiin Iahiverkkoihin.

Kuva 4. Demo-ymparisto.

KUOPIO SAVONLINNA

Miradore-palvelin  Asennuspiste Reitittéva kytkin Asennuspiste

10.100.10.10 10.100.10.11 VLAN10 10.100.10.0/24 10.100.20.11
Asennettava laite Asennettava laite

VLAN10 VLAN20
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Miradore-palvelin asennettiin Windows Server 2016 -alustalle jarjestelman toimittajan
asennusohjeiden mukaan. Oletusasetuksista poikettiin sen verran, etta asennuspiste-

toiminnallisuutta ei asennettu itse Miradore-palvelimen yhteyteen (Kuva 5).

Kuva 5. Miradore-palvelimen asennusvalinnat.

) Miradore 5.4.0 - InstallAware Wizard - >

Miradore Components
Choose the components you would like to install.

Click on an icon in the list below to change how a component is installed.

Miradore 5 Component description
1S "? erver Miradore Server is the main
v -~ X | Installation Point component of the Miradore. You
¥ - | HTTP(S) support may install one or more Miradore
X = | TFTP Server instances to a single server,

¥ ~ | Patch Manager

Required: 199,813 KB

o coce

Asennuspisteet asennettiin jarjestelman toimittajan ohjeiden mukaan erillisind Debian-
palvelimina. Asennuspisteiltd jaettavalle datalle luotiin hakemisto /var/miradore/setup/.
Tahan sijaintiin viitataan myohemmin asennushakemistona. Hakemisto jaetaan verkkoon
CIFS-levyjakona (Samba) seka HTTP-palveluna (Apache 2). Asennuspisteelle luotiin Samballe
kaksi kayttajaa levyjaon kayttamista varten ja ndille kayttdjille maaritettiin vastaavat luku- ja

kirjoitusoikeudet Samban konfiguraatioon:

e mir-reader (lukuoikeudet)

e mir-writer (kirjoitusoikeudet)

Miradore-jarjestelma kayttaa naita kayttdjia asennusten yhteydessa ja datan automaattiseen
replikointiin asennuspisteiden valilla. Kayttajien avulla voidaan myos yhdistaa tydasema

asennuspisteen levyjakoon yllapitotoimenpiteita varten.
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Asennushakemistoon kopioitiin tarvittava data Miradore-palvelimelta ja tuotiin Debian 10 -

kayttojarjestelma jarjestelman toimittajan ohjeiden mukaan.

Jarjestelmaan luotiin kuvitteellinen organisaatio (Yritys XYZ), jolla on kaksi toimipistetta eri
sijainneissa (Kuopio ja Savonlinna). Toimipisteet sidottiin kahteen edelld mainittuun
Iahiverkkoon. Kahta toimipistetta ja lahiverkkoa kayttamalla voimme todentaa, etta
muokattu jarjestelma on laajennettavissa tilaajan asennusymparistdon, jossa on kymmenia

toimipisteita ja verkkoja.

Jarjestelman toimintaa tutkittiin suorittamalla asennuksia demojarjestelmalla. Asennusten
yhteydessa tutkittiin Debian.vbs -tiedoston suorituksen aikaisia muuttujia ja tallennettiin
alkuperdinen Debian.vbs -tiedosto, seka jarjestelman oletusasetuksilla asennettavalle

laitteelle luodut tiedostot:

e Debian.vbs (Liite 1)
e preseed.cfg (Liite 2)
e latecmd.sh (Liite 3)

e postinst.sh (Liite 4)

Asennusten yhteydessa huomattiin, ettda Miradoren asiakassovellus (client) ei asentunut
asennettaville laitteille. Tarkempi selvittely osoitti, ettd Debian 10 -kayttojarjestelma ei
hyvaksynyt pakettivarastoa (repository), josta asiakassovellus asennettaisiin. Jarjestelman
perusasetuksilla asiakassovellus asennetaan asennushakemiston _System-hakemiston alla
olevasta valmiista pakettivarastosta. Tama pakettivarasto on luotu vanhemmille Debian -
versioille, eikda Debian 10 enda hyvaksy vastaavaa rakennetta. Kerroimme I6ydostamme
jarjestelman toimittajalle, mutta emme muuten huolestuneet tilanteesta, koska

asiakassovellus tullaan myéhemmin siirtdmaan tilaajan omaan pakettivarastoon.

Tyo6ta suunnitellessa tuli selvaksi, etta tyon tavoitteisiin on mahdollista paasta monella eri

tavalla. Parhaiten tavoitteet tayttyivat kuitenkin seuraavilla perusteilla:
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4.1 Jarjestelmasta muokataan ainoastaan Debian.vbs —tiedostoa

Debian.vbs -skripti on keskeisessa asemassa asennuksen alkuvaiheessa. Sen suorittaminen
luo myéhemmin asennuksessa kdytettavat tiedostot (preseed.cfg, postinstall.sh ja
latecmd.sh). Vain yhden tiedoston muokkaaminen helpottaa myéhemmin jarjestelman

yllapitoa ja paivittamista.

4.2 Asennuksen vastaustiedostosta luodaan pohjatiedosto

Tilaajan vaatimuksena oli, ettd jarjestelmasta pystyy asentamaan useita eri
kayttojarjestelmakokoonpanoja. Tama aiheuttaa sen, etta kdytettavissa pitaa olla useita
erilaisia automaattisen asennuksen vastaustiedostoja (preseed.cfg), riippuen loppukayttdjan
asennuksen aikana tekemista valinnoista. Oletusasetuksilla vastaustiedosto luodaan
kokonaan Debian.vbs -skriptin suorituksen yhteydessa suoraan asennuksen kohteena

olevalle laitteelle.

Useiden loppukayttdjan valintojen mukaisten vastaustiedostojen luominen olisi mahdollista
toteuttaa Debian.vbs -skriptin avulla, mutta skriptista tulisi monimutkainen ja vaikeasti
yllapidettava. Jarjestelman pitad myds mahdollistaa kolmannen osapuolen toimittamien
kayttojarjestelmakokoonpanojen kdayttaminen, eika talla kolmannella osapuolella ole paasya

tilaajan jarjestelmaan.

Tilaajan vaatimukset tayttava toteutus saadaan aikaiseksi mahdollistamalla
vastaustiedostojen pohjatiedoston (template) kdyttaminen. Pohjatiedostot tallennetaan
asennuspisteelle. Debian.vbs -skriptin suorituksen yhteydessa valitaan ja noudetaan
asennuspisteelta loppukayttadjan valintoihin soveltuva pohjatiedosto ja sitda muokataan

tarvittavilta osin ennen asennettavalle laitteelle kopioimista.

4.3 Jalkiasennus-skripteista luodaan pohjatiedostot

Kolmannen osapuolen toteuttamat kayttojarjestelman kovennukset vaativat mahdollisesti
toimintoja, joita ei pystyta toteuttamaan asennuksen vastaustiedoston avulla. Tama

mahdollistetaan luomalla myo6s postinst.sh -skriptistd pohjatiedosto, joka voidaan
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tarvittaessa korvata kolmannen osapuolen toimittamalla tiedostolla. Tata tiedostoa ei
muokata tilaajan jarjestelmassa, eika sen avulla toteuteta tilaajan omia asennuksen aikaisia

toimenpiteita.

Myo0s toisesta asennuksen loppuvaiheessa suoritettavasta skriptista (latecmd.sh) luodaan
pohjatiedosto. Pohjatiedostoa muokataan Debian.vbs -skriptin suorittamisen yhteydessa ja
sen avulla toteutetaan tilaajan omia asennukseen liittyvia toimintoja, kuten Miradoren

asiakasohjelman asentaminen ja kayttajatilien luominen.
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5 Toteutus

Jarjestelman muokkaus toteutettiin vaiheittain ja ndiden vaiheiden aikana Debian.vbs -skripti

kirjoitettiin kokonaan uudestaan.

5.1 Pohjatiedostojen luominen

Ensimmaisessa vaiheessa luotiin asennuksen tarvitsemat pohjatiedostot asennuspisteelle ja
toteutettiin niiden kayttaminen Debian.vbs -skriptiin. Pohjatiedostoina kadytettiin
aikaisemmin tallennettuja alkuperaisia tiedostoja. Pohjatiedostoja varten luotiin Templates-

hakemisto asennushakemiston juureen (kuva 6).

Kuva 6. Asennushakemiston sisaltd asennuspisteella.

T 10001007 - amu@INSTP-KUG: ~ VT - O X

File Edit Setup Ceontrol Window Help
root@INSTP-KUO: fvar/miradore/setup# 1ls -la
yhteensa 48
drwxrwxr-x
drwxruxr-x
drwxrax
drwx

[Xs]

mir-writer instp 4896 loka 19

root root 196 loka 7 32 ..
mir-writer instp 4096 helmi 15 321 Drivers
mir-writer instp 4896 loka 19 98:20 Localization
mir-writer instp 4896 loka 7 12: 0s
mir-writer instp 4896 helmi 15 g21 Patches
mir-writer instp 4896 loka 18 18:87 Repository
mir-writer instp 3 helmi SetupScanner
drwx mir-writer instp 5 helmi 321 _System

drwx mir-writer instp loka 14 12:50 Templates
root@INSTP-KUO: fvar/miradore/setup# I

>

¢ 5

2
¢ 4
¢ 1
¢ 4

Samassa yhteydessa luotiin valmiiksi myos Repository ja Localization -hakemistot

my6hempaa kayttoa varten.

Tilaajan vaatimuksena on, ettd jarjestelman avulla voidaan asentaa useita erilaisia
kayttojarjestelmakokoonpanoja. Tama aiheuttaa sen, etta kdytettavissa pitaa olla useita
pohjatiedostoja ja pohjatiedostojen valinta tehdaan loppukayttajan jarjestelmassa tekemien
valintojen mukaan. Tama toiminnallisuus toteutettiin niin, etta kaytt6on otettavat

pohjatiedostot valitaan jarjestelmaan asetettujen laiteroolien (Device role) mukaan.
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Templates-hakemistoon luotiin laiteroolin (DEBIAN) mukainen hakemisto pohjatiedostoille ja

pohjatiedostot sijoitettiin kyseiseen hakemistoon. Esimerkki laiteroolista kuvassa 7.

Kuva 7. Laiterooli (DEBIAN) Miradore-jarjestelmassa.

Yritys XYZ > Device role

DEBIAN
Created 16.2.2021 | Maodified 16.2.2021
General
Mame: DEBIAM
Short name: DEE
Description: GMNOME -tyopdyta

Role defaults

Automated installation: Yes

Default operating system: Debian 10 &4-bit

Additional information

Attachments: -

Comments: -

Jarjestelmaan luotiin myds toinen laiterooli (DEBIAN SERVER), etta voidaan myohemmin

testata useiden erilaisten laitekokoonpanojen asentamista.

Debian.vbs -skriptin kirjoittaminen aloitettiin kokonaan alusta (Ohjelmakoodi 1). Tassa
vaiheessa otettiin ainoastaan kayttoon aikaisemmin tallennetut pohjatiedostot laiteroolia
vastaavasta hakemistosta. Laiteroolin nimi on kaytettavissd muuttujana (DeviceRole)
Debian.vbs -skriptissa. Laiteroolien nimissa voidaan kayttaa valilyonteja ja
tiedostojarjestelmissa valilydnnit hakemistojen tai tiedostojen nimissa aiheuttavat usein
ongelmia. Ongelmien valttamiseksi paatettiin korvata laiteroolin nimessa olevat mahdolliset
valilyonnit valiviivalla ja tallentaa pohjatiedostot naita vastaaviin hakemistoihin, esim.

DEBIAN-SERVER.
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Ohjelmakoodi 1. Debian.vbs ensimmaisessa vaiheessa.

' /var/miradore/setup/_System/_Start/Debian.vbs
' Ari Mustonen, INTIM19A6

ShowProgress "WritelLine",

Dim TemplateName, PreseedTemplate, LateTemplate, PostTemplate

' Korvataan laiteroolin mahdollinen valilyonti valiviivalla

TemplateName = Replace(DeviceRole, " ", "-")

' Maaritetdan pohjatiedostojen sijainti laitteen roolin (DEVICE ROLE) mukaan
PreseedTemplate = SetupDrive & "\Templates\" & TemplateName & "\preseed.cfg"
LateTemplate = SetupDrive & "\Templates\" & TemplateName & "\latecmd.sh"
PostTemplate = SetupDrive & "\Templates\" & TemplateName & "\postinst.sh"

Luetaan preseed.cfg templaatti muistiin

Dim strContent

ShowProgress "Write", "- Reading preseed.cfg template...
Set fPreseed = g objFSO.OpenTextFile(PreseedTemplate)
strContent = fPreseed.ReadAll

fPreseed.Close

ShowProgress "WritelLine", "Done"

' Kirjoitetaan preseed MDInst.vbs kayttamdaan muuttujaan (fUna)
fUna.Write(strContent)

' Kopioidaan latecmd.sh asennuspisteelta asennettavalle laitteelle

ShowProgress "Write", "- Reading latecmd.sh template...
g_objFSO.CopyFile LateTemplate, strTargetDir & "\latecmd.sh"

ShowProgress "WritelLine", "Done"

' Kopioidaan postinstall.sh asennuspisteelta asennettavalle laitteelle

ShowProgress "Write", "- Reading postinstall.sh template...
g_objFSO.CopyFile PostTemplate, strTargetDir & "\postinst.sh"

ShowProgress "WritelLine", "Done”

Automaattisen asennuksen vastaustiedoston (preseed.cfg) pohjatiedostoa ei voitu kopioida
suoraan asennettavalle laitteelle. Jarjestelman rakenteesta johtuen automaattisen
asennuksen (unattented install) vastaustiedosto on tassa vaiheessa vield MDInst.vbs -
skriptissad avatussa avoimessa tiedostomuuttujassa (fUna) ja lopullinen tiedosto tallennetaan
asennettavalle laitteelle vasta Debian.vbs -skriptin suorittamisen jalkeen. Tama ratkaistiin

siten, ettd kayttdmamme pohjatiedosto luettiin asennuspisteelta ja ainoastaan kopioitiin
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kyseiseen muuttujaan. Muut pohjatiedostot (latecmd.sh ja postinst.sh) kopiotiin sellaisenaan

asennettavalle laitteelle.

Asennuksia testattiin molemmilla luoduilla laiterooleilla ja asennukset onnistuivat moitteitta.
Toki tassa vaiheessa my0s laitteista tuli samanlaisia, koska molemmilla laiterooleilla

kaytettiin samoja pohjatiedostoja, luettuina eri hakemistoista.

5.2 Oman pakettivaraston (repository) lisidminen

Toisessa vaiheessa toteutettiin tilaajan oman pakettivaraston lisaaminen jarjestelmaan.
Jarjestelma jakaa perusasetuksillaan HTTP-palveluna koko asennushakemiston sisallon. Tama
on tietoturvan kannalta huono ratkaisu, koska asennuspisteelld on huomattava maara dataa,

jota ei tarvita Linux-asennuksissa, eikd tahan dataan taten ole tarvetta avata paasya.

Tehtiin paatos, etta HTTP-palveluna jaetaan ainoastaan Linux-asennuksissa tarvittava data.
Asennuspisteen Apache2 web-palvelinohjelmisto konfiguroitiin (Ohjelmakoodi 2) niin, etta
asennuspisteeltad jaetaan HTTP-jakona ainoastaan kayttdjarjestelman sijainti seka tilaajan

omille sovelluksille luotavan pakettivaraston sijainti:

e /var/miradore/setup/OS/Linux/Debian (kayttojarjestelma)

e /var/miradore/setup/Repository (tilaajan oma pakettivarasto)

Ohjelmakoodi 2. Web-palvelinohjelmiston asetustiedosto.

# Apache2 - /etc/apache2/sites-available/instp.conf
# Ari Mustonen, INTIM19A6

Alias /Debian /var/miradore/setup/0S/Linux/Debian

Alias /Repository /var/miradore/setup/Repository

<Directory /var/miradore/setup/0S/Linux/Debian>
Options Indexes FollowSymlinks
IndexOptions FancyIndexing
Require all granted

</Directory>

<Directory /var/miradore/setup/Repository>
Options Indexes FollowSymlinks

IndexOptions FancyIndexing
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Require all granted
</Directory>

Asennushakemiston Repository-hakemistoon luotiin pool-hakemisto ja sen alle
komponenttihakemisto main. Main-komponentin alle luotiin vield hakemisto Miradoren

asiakasohjelmalle ja kopioitiin asiakasohjelman asennuspaketti kyseiseen hakemistoon:

/var/miradore/setup/Repository/pool/main/miradore-

client/miradoreclient_1.6.6_amd64.deb

Jotta Debianin paketinhallintasovellukset pystyisivat kdayttamaan pakettivarastoa, pitaa
pakettivarasto julkaista (release) ja allekirjoittaa (sign) julkaisutiedostot OpenPGP-

allekirjoitusavaimella. (Debian, n.d.)

Julkaisutiedostojen allekirjoittamista varten asennuspisteelle luotiin salainen OpenPGP-avain
ja talle avaimelle erillinen allekirjoitusavain. Avaimen julkinen osa vietiin ASClI-tiedostoon
(firmaxyz.public.key) ja tiedosto kopioitiin oman pakettivarastomme juureen
(/var/miradore/setup/Repository), josta se on kaytettavissa paatelaitteita asennettaessa.

Avaimien luominen ja julkisen avaimen tallentaminen tiedostoksi on kuvattu liitteessa 5.

Pakettivaraston julkaisua ja allekirjoittamista varten kirjoitettiin kaksi shell-skriptia

/usr/local/bin —hakemistoon ja skripteille maaritettiin suoritusoikeudet root-kayttajalle:

e mir-release-repository (Liite 6)

e mir-sign-release (Liite 7)

Skriptit toteutettiin siten, ettd ne suoritetaan oman pakettivarastomme juuressa.
Ensimmainen skripti luo tarvittavat julkaisutiedostot pakettivaraston dists-hakemistoon.
Toisella skriptilla allekirjoitetaan julkaisutiedostot aikaisemmin luodulla avaimella.
Allekirjoitus-skriptille annetaan parametrina kaytettavan avaimen tunnus. Skripti kysyy
avaimen salasanaa, varmistaa salasanan toimivuuden ja jos salasana on oikea, allekirjoittaa

julkaisutiedostot. Esimerkki pakettivaraston julkaisemisesta ja allekirjoittamisesta kuvassa 8.



Kuva 8. Pakettivaraston julkaiseminen ja allekirjoittaminen.
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T 101001017 - amu@INSTP-KUO: ~ VT — O
File Edit Setup Control Window Help
root@INSTP-KUO: /var/miradore/setup/Repository# mir-release-repository
Skannataan paketit komponentille main ja arkkitehtuurille amdb4
dpkg-scanpackages: : Wrote 1 entries to output Packages file.
Luodaan Release-tiedosto
Release-tiedosto walmis
MUISTA ALLEKIRIOITTAA REPOSITORY!

root@INSTP-KUO: /var/miradore/setup/Repository# mir-sign-release ari@firmaxyz.x
Avaimen salasana (ei ndy kirjoitettaessa):

Salasana OK. Jatketaan...

3872BCBC

AC42931 Ari Mustonen (Repositoryn allekirjoitusavain) <ari

instead of primary key CDCFBCC93872BCBC

"3BB6B283CAC42931 Ari Mustonen (Repositoryn allekirjoitusavain) <ari

root@INSTP-KUO: /var/miradore/setup/Repository# I

Oman pakettivaraston valmistelujen jalkeen muokattiin automaattisen asennuksen

vastaustiedoston Repository-osuus (Ohjelmakoodi 3) vastaamaan tekemidamme muutoksia.

Ohjelmakoodi 3. Preseed.cfg —pohjatiedoston Repository-osuus toisessa vaiheessa.

#  Repository

d-i mirror/country string manual

d-i mirror/protocol select http

d-i mirror/http/hostname string 10.100.10.11:80

d-i mirror/http/directory string /Debian/10

d-i mirror/http/proxy string

d-i mirror/suite string buster

d-i mirror/udeb/suite string buster

d-i apt-setup/local@/repository string deb http://10.100.10.11:80/Repository xyz main
d-i apt-setup/local@/source boolean false

d-i apt-setup/local@/key string http://10.100.10.11:80/Repository/firmaxyz.public.key
d-i debian-installer/allow_unauthenticated boolean false

d-i apt-setup/services-select select none
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Samassa yhteydessa pohjatiedostosta poistettiin Debianin security-pakettivarasto

(security.debian.org), koska tilaajan verkosta ei ole paasya internetiin.

Muutosten toiminta testattiin koeasennuksilla. Asennukset onnistuivat moitteitta ja myos

Miradoren asiakasohjelmisto asentui omasta pakettivarastostamme.

5.3 Jdlkiasennus-skriptien muokkaaminen

Kolmannessa vaiheessa kasittelyyn otettiin jalkiasennus-skriptit. Suunnitelmamme mukaan
toinen skripteista (postinst.sh) jatettiin kolmannen osapuolen tarvitsemille toiminteille ja
tilaajan omat toiminteet keskitettiin yhteen (latecmd.sh) skriptiin, joka suoritetaan

asennuksen loppuvaiheessa.

Molemmista skripteista tehtiin uudet pohjatiedostot. Latecmd.sh -skriptin pohjatiedostoon
(Ohjelmakoodi 4) ohjelmoitiin toiminallisuus, joka lisda asennettavalle laitteelle kaksi
eritasoista kdyttajatunnusta. Nain kayttajatunnusten hallinta saatiin tilaajan vaatimusten
mukaisesti piiloon loppukayttdjilta. Naita kayttajatunnuksia pystytdan tarvittaessa

muuttamaan laiteroolia vastaavaa pohjatiedostoa muokkaamalla.

Ohjelmakoodi 4. Latecmd.sh -pohjatiedosto kolmannessa vaiheessa.

# latecmd.sh -pohjatiedosto
# Ari Mustonen, INTIM19A6

#!/bin/sh
echo "“date’ === latecmd script started ===

>> /var/log/latecmd.log

# Luodaan kayttajatilit ja maaritetaan salasanat
useradd -m -s /bin/bash user

useradd -m -s /bin/bash admin

usermod -aG sudo admin

echo -E 'user:user-salasana' | chpasswd
echo -E 'admin:admin-salasana' | chpasswd

# Skriptid tdydennetdan Debian.vbs:n suorituksen aikana
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Debian.vbs -skriptia muokattiin (Ohjelmakoodi 5) siten, etta latecmd.sh -skriptin
pohjatiedostoon lisatdaan Miradore-asiakasohjelman asentamisen vaatimat toimenpiteet.
Tama toiminnallisuus kopioitiin melko suoraan jarjestelman alkuperaisesta Debian.vbs -
skriptista (Liite 1). Viimeisena tiedostoon kirjoitetaan rivi, joka suorittaa toisen (postinst.sh)

jalkiasennus-skriptin (Liite 12).

Ohjelmakoodi 5. Latecmd.sh -pohjatiedoston kasittely (Debian.vbs) kolmannessa vaiheessa.

' Luetaan latecmd.sh -pohjatiedosto muistiin
ShowProgress "Write", "- Reading latecmd.sh template... "
Set fLateTemplate = g _objFSO.OpenTextFile(LateTemplate)
strContent = flLateTemplate.ReadAll

fLateTemplate.Close

ShowProgress "WritelLine", "Done"

Luodaan uusi latecmd.sh laitteelle

ShowProgress "Write",
Set flLateFile = g_objFSO.CreateTextFile(strTargetDir & "\latecmd.sh", True)

- Editing latecmd.sh...

' Kirjoitetaan pohjatiedoston sisalto tiedostoon
fLateFile.Write(strContent)
' Luodaan Miradore clientin konffifile
WriteLinuxFile fLateFile, "echo # Miradore client configuration > /etc/miradore.conf™
Dim strClientParm
For Each strClientParm in Split(ClientParams, vbCrLf)

WriteLinuxFile flLateFile, "echo " & strClientParm & " >> /etc/miradore.conf"
Next
' Miradore clientin asennus
WriteLinuxFile flLateFile, "apt-get install --yes miradoreclient >> /var/log/latecmd.log"
' Postinst.sh suorittaminen
WriteLinuxFile flLateFile, "bash /tmp/postinst.sh”
WriteLinuxFile flLateFile, "exit 0"
' Suljetaan latecmd.sh
fLateFile.Close
ShowProgress "WriteLine", "Done"

Automaattisen asennuksen vastaustiedoston Post-commands -osiota muokattiin
(Ohjelmakoodi 6) vastaamaan tehtyja muutoksia. Myos laitteen nimen maarittdminen
siirrettiin (Ohjelmakoodi 7) latecmd.sh -skriptistd automaattisen asennuksen

vastaustiedoston Network config -osioon.
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Ohjelmakoodi 6. Automaattisen asennuksen vastaustiedoston Post-commands -osio.

#

#  Post-commands

#

d-i preseed/late_command string cp /postinst.sh /target/tmp/postinst.sh; cp /latecmd.sh
/target/tmp/latecmd.sh; chroot /target sh -c "/bin/bash /tmp/latecmd.sh"

#

Ohjelmakoodi 7. Automaattisen asennuksen vastaustiedoston Network config -osio

kolmannessa vaiheessa.

# Network config

d-i netcfg/choose_interface select auto
d-i netcfg/get_hostname string L0O©0000O5
d-i netcfg/link_wait_timeout string 10
d-i netcfg/dhcp_timeout string 60

d-i netcfg/dhcpv6_timeout string 60

d-i netcfg/wireless_wep string

5.4 Lokalisointi

Asennettaville laitteille maaritetdan laiteroolin lisdksi pakollisena tietona myds laitteen
sijainti. Lokalisoinnilla pyrittiin mahdollistamaan laitteiden asetusten maarittaminen

sijaintien mukaan. Tavoitteena oli mahdollistaa eri salasanojen kayttdminen eri sijainneissa.

Jarjestelmaan luotaville sijainneille (Kuva 9) maaritetdan lyhytnimi (Short name). Lyhytnimi
on kaytettdvissa muuttujassa (LocSN) Debian.vbs -skriptin suorituksen aikana. Lokalisointi
toteutettiin siten, ettd asennushakemiston Localization-hakemistoon luotiin sijaintien
lyhytnimia vastaavat hakemistot ja hakemistoihin luotiin laiteroolien nimia vastaavat

tiedostot, joiden sisdltona on salattuna salasanat perus- ja yllapitokayttajille.
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Kuva 9. Jarjestelmaan maadritetty sijainti (Location).

Yritys XYZ > Location

Savonlinna
Created 15.2.2021 | Modified 7.10.2021
General ~
Mame: Savonlinna
Short name: SLN
Status: Active
Parent: Yritys XYZ

Responsible:
Description:

Location selectable for: Aszet

Salasanatiedostojen luomista varten ohjelmoitiin shell-skripti (Liite 8). Skripti kysyy kaksi
salasanaa ja kirjoittaa ne salattuina passwords.pwd -tiedostoon. Tiedosto nimetdan
laiteroolin mukaiseksi ja kopioidaan haluttuun Localization-hakemiston alihakemistoon.
Esimerkki skriptin kdayttamisesta kuvassa 10. Localization-hakemistoon luotiin myds
DEFAULT-hakemisto ja sinne laiterooleja vastaavat salasanatiedostot. Jos sijaintia ja
laiteroolia vastaavaa salasanatiedostoa ei [6ydetd, niin tiedostoa haetaan DEFAULT-

hakemistosta.
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Kuva 10. Salasanatiedoston luominen ja nimedaminen.

T 101001017 - amu@INSTP-KUO: ~ VT — O e
File Edit Setup Control Window Help
root@INSTP-KUO: /var/miradore/setup/Localization/SLN# mir-create-pwdfile

Scripti kysyy salasanat ja kirjoittaa ne salattuina passwords.pwd -tiedostoon
Vaihda tiedoston nimi vastaamaan laiteroolia

o dyttijadn salasana:
ser-password

yllapitoka
admin-password

root@INSTP-KUO: /var/miradore/setup/Localization/SLN# mv passwords.pwd DEBIAN-SERVER.pwd

root@INSTP-KUO: /var/miradore/setup/Localization/SLN# cat DEBIAN-SERVER.pwd
$6%$098Y6dmgXQMWSEKFPZhn5TCXmRczFGpUy31b85kwZWrPFuwf7483xvX2pCogGGimmUYbgZ 7y 1 pHmNdDHBDKOUFG] a. KHha8ly,
d

$6$25ULDPvHbVPdVz$Cu5cUCAS7aCayh10de0VHG1s@AWNAcCE6GKHUFS . XbZDi55kNIZK3fn329gNnVy3QoKMY THeZ pN1Z4w6ny|
bAC.

Tiedosto luotu "mir-create-pwdfile’ scriptilla.
ALA MUOKKAA TIEDOSTOA MUILLA TAVOILLA!
root@INSTP-KUO: /var/miradore/setup/Localization/SLN# I

Latecmd.sh -pohjatiedostoa muokattiin (Ohjelmakoodi 8) niin, etta kdyttajatilien luomisessa
kdytetdan salattuja salasanoja. Pohjatiedostoon korvattiin salasanat muuttujilla
(_USERPWD_ ja _ADMINPWD_), joiden sisaltd korvataan Debian.vbs -skriptissa
salasanatiedostosta luettavilla salasanoilla (Ohjelmakoodi 9) skriptiin lisattya funktiota

(Ohjelmakoodi 10) kayttden.

Ohjelmakoodi 8. Kayttajatilien luominen latecmd.sh -skriptissa.

# Luodaan kayttajatilit ja mddritetddn salasanat
useradd -m -p '_USERPWD_' -s /bin/bash user
usermod -aG cdrom,audio,video,netdev,bluetooth user
useradd -m -p '_ADMINPWD_' -s /bin/bash admin
usermod -aG sudo,netdev admin
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Ohjelmakoodi 9. Salasanatiedostojen kasittely Debian.vbs -skriptissa.

Luetaan salasanat lokalisointitiedostosta
PwdFileName = TemplateName & ".pwd"
If g objFSO.FileExists(SetupDrive & "\Localization\" & LocSN & "\" & PwdFileName) Then
PwdFile = SetupDrive & "\Localization\" & LocSN & "\" & PwdFileName
ShowProgress "WritelLine", "- Localization file found for location (" & LocSN & ").
ElseIf g objFSO.FileExists(SetupDrive & "\Localization\DEFAULT\" & PwdFileName) Then
PwdFile = SetupDrive & "\Localization\DEFAULT\" & PwdFileName

ShowProgress "WritelLine", "- Localization file not found. Using DEFAULT."
Else

ShowProgress "WritelLine", "- ERROR! Localization file not found!"
End If

Set fPwd = g _objFSO.OpenTextFile(PwdFile)
uPwd = fPwd.ReadLine

aPwd = fPwd.Readline

fPwd.Close

' Kirjoitetaan (korvataan) salasanat muistissa olevaan pohjatiedostoon
ReplaceVariable strContent, " _USERPWD_", uPwd

ReplaceVariable strContent, "_ADMINPWD_", aPwd

Ohjelmakoodi 10. Pohjatiedostojen muuttujia kasitteleva funktio.

Funktio jolla muokataan pohjatiedostoja
Sub ReplaceVariable(strContent, template, value)

strContent = Replace(strContent, template, value, 1, -1, 1)
End Sub

5.5 Automaattisen asennuksen vastaustiedoston kasittely

Automaattisen asennuksen vastaustiedostossa maaritetdaan asetuksia, joita on jarjestelman

oikein toimimiseksi tarve muuttaa vastaamaan jarjestelmassa tehtyja valintoja:

e Kaytettavan asennuspisteen IP-osoite
e Laitteen nimi

e Root-kdyttdjan salasana

Vastaustiedoston muokkaaminen toteutettiin siten, ettd muutettavat tiedot korvattiin
pohjatiedostossa muuttujilla, joiden sisdltd muutetaan Debian.vbs -skriptissd vastaamaan

loppukayttajan tekemia valintoja (Ohjelmakoodi 11). Muuttujien korvaamiseen kaytettiin



samaa funktiota kuin latecmd.sh -pohjatiedoston muokkaamiseen. Tarvittavat tiedot
muuttujien korvaamiseen ovat kaytettavissa muuttujissa (strHttplnstPointServer,

strCompName ja AdminPassword) Debian.vbs -skriptin suorituksen aikana.

Ohjelmakoodi 11. Preseed -pohjatiedoston muuttujien kasittely.
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Muokataan preseed -pohjatiedoston muuttujat asennusvalintojen mukaisiksi

ShowProgress "Write", "- Replacing template variables...
ReplaceVariable strContent, "_HTTPINSTPOINTSERVER_", strHttpInstPointServer
ReplaceVariable strContent, "_INSTALLERPWD_", AdminPassword

ReplaceVariable strContent, "_COMPNAME_", strCompName

ShowProgress "WritelLine", "Done"

' Kirjoitetaan preseed MDInst.vbs kdyttamdan muuttujaan (fUna)
fUna.Write(strContent)

Lisaksi automaattisen asennuksen vastaustiedostoa muokattiin (Ohjelmakoodi 12) niin, etta

root-kayttadja korvattiin installer-kayttajalla. Tama muutos lisda asennettujen laitteiden

tietoturvaa, koska laitteisiin ei pysty muutoksen jalkeen kirjautumaan root-kayttajana.

Lopullinen valmis automaattisen asennuksen vastaustiedosto liitteessa 10.

Ohjelmakoodi 12. Root-kayttdjan korvaaminen installer-kayttajalla.

Root user

i passwd/root-login boolean false

Normal user

###?—###
[

d-i passwd/make-user boolean false

d-i passwd/user-fullname string installer

d-i passwd/username string installer

d-i passwd/user-password password _INSTALLERPWD_

d-i passwd/user-password-again password _INSTALLERPWD_
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Jarjestelmaan luotiin lopuksi tarvittavat pohjatiedostot molemmille (DEBIAN ja DEBIAN
SERVER) laiterooleille ja lokalisointitiedostot molemmille sijainneille. Lopullinen Debian.vbs -

skripti ja DEBIAN-roolin pohjatiedostot liitteina:

Debian.vbs (Liite 9)

preseed.cfg (Liite 10)

latecmd.sh (Liite 11)

postinst.sh (Liite 12)

DEBIAN SERVER -laiteroolin pohjatiedostoina kaytettiin samoja pohjatiedostoja, mutta
automaattisen asennuksen vastaustiedoston pohjatiedostoa muokattiin (Ohjelmakoodi 13)

siten, etta rooliin asennettavaan laitteeseen ei asenneta tyopdytaymparistoa.

Ohjelmakoodi 13. Automaattisen asennuksen vastaustiedoston Tasks-osio DEBIAN SERVER -

laiteroolissa.
#

# Tasks

#

tasksel tasksel/first multiselect standard, laptop
d-i pkgsel/include string console-setup sudo
#

Tehtyja muutoksia testattiin asentamalla laitteita eri rooleihin testiymparistén molemmista
asennusverkoista. Asennukset onnistuivat moitteitta ja kaikki tehdyt muutokset toimivat

suunnitellusti.
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6 Johtopaatokset ja pohdinta

Muutoksilla saatiin aikaiseksi tilaajan vaatimukset tayttava jarjestelma. Jarjestelmasta
pystytdaan asentamaan useita erilaisia laiterooleja ja laiteroolien ylldpitaminen on vaivatonta,
eikd se vaadi ohjelmointityota. Debian-kayttojarjestelman perushallinta ja automaattisen
asennusprosessin tunteminen riittavat tarvittaviin yllapitotoimiin. Tilaajan sovelluksille on
erillinen pakettivarasto ja sen yllapitamiseen on valmiit tyokalut. Asennettavien laitteiden
kayttajatunnusten hallinta on piilotettu loppukayttajilta. Laitteisiin maaritettaviin

kayttajatunnuksiin ja salasanoihin voidaan vaikuttaa pohjatiedostoja muokkaamalla.

Muokattu jarjestelma on jo tilaajan tuotantokdytossa. Jarjestelmaan on lisatty erilaisia
laiterooleja ja jarjestelmaa kayttdaen on tehty yli 2000 Debian-laiteasennusta eri sijainneissa
ja eri laiterooleihin. Ongelmia on ilmennyt hyvin vdahan ja ne ovat pdaosin liittyneet
jarjestelman ulkopuolisiin (verkkoyhteydet yms.) toimintoihin. Jarjestelmaa yllapitavilta

henkil6ilta ja loppukayttdjiltd saatu palaute on ollut positiivista.

Tutkimustyon aikana Debian-kayttojarjestelmasta julkaistiin uusi versio (11 / Bullseye).
Uuden kayttojarjestelmaversion asentamista jarjestelmaa kayttden testattiin tutkimustyon
paatteeksi. Uuden kayttojarjestelmaversion tuominen jarjestelmaan oli vaivatonta ja vaati
asennusmedioiden tuomisen lisdksi ainoastaan pienia muutoksia automaattisen asennuksen

vastaustiedoston pohjatiedostoihin.

Jarjestelmaa kehitetaan edelleen uusien vaatimusten mukaiseksi. Jatkosuunnitelmissa on
ainakin laitteiden levysalauksen toteuttaminen. Tutkimustyon tekija on mukana tekemassa

tata jatkokehitystyota.
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Liite 1: Alkuperdinen Debian.vbs -tiedosto

' 20110914 PIN First Version

' 20111020 PIN Added apt-setup lines and netcfg/no_default_route

' 20111026 A H Set network fallback values even with DHCP

' 20120822 TTu Moved miradoreclient installation from apt-setup to postinstall
' 20130716 TTU Changed objFSO to g_objFSO

' 20180108 PIN UEFI support, changed C:\ to strTargetDir when creating latecmd.sh and postinst.sh
ShowStatus "Creating installation profile ... ", False

Err.Clear

fUna.WritelLine "#"

fUna.WriteLine "#  Repository"

fUna.WriteLine "#"

fUna.WriteLine "d-i mirror/country string manual”

fUna.WriteLine "d-i mirror/protocol select http"

fUna.WriteLine "d-i mirror/http/hostname string " & strHttpInstPointServer
fUna.WriteLine "d-i mirror/http/directory string " & strRepoPath

fUna.WriteLine "d-i mirror/http/proxy string"

fUna.WriteLine "d-i mirror/suite string " & OSEdition

fUna.WriteLine "d-i mirror/udeb/suite string " & OSEdition

fUna.WriteLine "d-i debian-installer/allow_unauthenticated boolean true"

Copyright 2011-2018 Miradore Ltd

Create preseed file for Debian

Dim strRepoFolder

strRepoFolder =

GetRepoFolder(SetupDrive & "\_System\Miradore\Linux\Current"”, "Debian_" & OSVersion)

If strRepoFolder = "" Then

Liite1/1

ErrorHandler "There is no Miradore client repository for this version (" & OSVersion & ")." & vbCrLf & vbCrLf & _

End If

"0S installation will continue but the computer will not be managed by Miradore."

' ## by default, d-i/apt-setup uses security and volatile as services here

'

'

fUna.

fUna.

fUna.

## We can't include "volatile" here, because from 6.0 (squeeze), instead of volatile_host, it uses mirror
## configured above also with component "codename-updates" and DVD image doesn't include those updates
## "codename-updates" component from ftp.debian.org is included in post-install script

## security service still uses security_host , which can be used for those as default

WritelLine

g

WritelLine "d-i apt-setup/services-select select security”

WriteLine "d-i apt-setup/security_host string security.debian.org"



fUna.WriteLine

fUna.WriteLine

fUna.WriteLine "

fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine

fUna.WriteLine

fUna.WriteLine

fUna.WriteLine

fUna.WriteLine "

fUna.WriteLine

fUna.WriteLine

fUna.WriteLine

fUna.WriteLine

fUna.WriteLine "

fUna.WriteLine

fUna.WriteLine

If Len(Keymap)
fUna.WritelLine
fUna.WriteLine

fUna.WritelLine

fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine

fUna.WriteLine

fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine

fUna.WriteLine

fUna.WriteLine "

fUna.WriteLine

"#  Partitioning"

"d-i partman-auto/disk string /dev/sda"

"d-i partman-1lvm/device_remove_lvm boolean true"

"d-i partman-md/device_remove_md boolean true"

"d-i partman-auto/method string regular"

"d-i partman-auto/choose_recipe select atomic"

"d-i partman-partitioning/confirm_write_new_label boolean true"
"d-i partman/choose_partition select finish"

"d-i partman/confirm boolean true"

"d-i partman/confirm_nooverwrite boolean true"

"# Boot loader"

"d-i grub-installer/only_debian boolean true"

"d-i grub-installer/bootdev string default"

"# Regional settings"
#"
"d-i debian-installer/locale string " & Replace(LanguageCode,"-", "_")

"d-i localechooser/supported-locales multiselect en_US.UTF-8" ' Make sure en_US is there allways

= @ Then Keymap = "us"
"d-i debian-installer/keymap string " & Keymap
"d-i console-keymaps-at/keymap select " & Keymap

"d-i keyboard-configuration/xkb-keymap select " & LCase(Right(LanguageCode, 2))

"#  Clock"

"d-i clock-setup/utc boolean true"
"d-i time/zone string " & TimeZoneName
g

g

"#  Root user"

"d-i passwd/root-login boolean true"

"d-i passwd/root-password password " & AdminPassword

"d-i passwd/root-password-again password " & AdminPassword

"H# Normal user”

"d-i passwd/make-user boolean false"

'fUna.WriteLine "d-i passwd/user-fullname string Miradore user"

'fUna.WriteLine "d-i passwd/username string miradore"
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'fUna.WriteLine "d-i passwd/user-password password XxXxxxxx"

'fUna.WriteLine "d-i passwd/user-password-again password XXXXXXxx"

fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine

fUna.WriteLine

g

"#  Network config"

g

"d-i netcfg/choose_interface select auto"

"d-i netcfg/link_wait_timeout string 10"

If DHCP = "@" Then

fUna.Write
fUna.Write
fUna.Write
fUna.Write
fUna.Write
fUna.Write
fUna.Write
fUna.Write
fUna.Write
fUna.Write
fUna.Write
Else
fUna.Write
fUna.Write
End If
fUna.Writeline

fUna.WriteLine

fUna.WritelLine
fUna.WriteLine
fUna.WritelLine

Dim strTasksel

strTasksel = "tasksel tasksel/first multiselect standard, desktop"

"d-i netcfg/wireless_wep string"

Line "d-i
Line "d-i
Line "d-i
Line "d-i
Line "d-i
Line "d-i
Line "d-i
Line "d-i
Line "d-i
Line "d-i
Line "d-i
Line "d-i
Line "d-i

g

nggn

"#  Task

nggn

netcfg/disable_dhcp boolean true"
netcfg/disable_autoconfig boolean true"
netcfg/dhcp_options select Configure network manually"
netcfg/get_nameservers string " & Replace(DNSServers,
netcfg/get_hostname string " & strCompName
netcfg/get_domain string " & DNSDomain
netcfg/get_ipaddress string " & IPAddress
netcfg/get_netmask string " & SubnetMask
netcfg/get_gateway string " & DefaultGateway
netcfg/confirm_static boolean true"

netcfg/no_default_route boolean true"

netcfg/dhcp_timeout string 60"

netcfg/dhcpv6_timeout string 60"

s"

If LCase(HWCategory) = "laptop" Then

strTasksel = strTasksel & ", laptop"

End If

'strTasksel =
'strTasksel =
'strTasksel =
'strTasksel =
'strTasksel =
'strTasksel =
'strTasksel =

'strTasksel =

strTasksel
strTasksel
strTasksel
strTasksel
strTasksel
strTasksel
strTasksel

strTasksel

2 @ R0 @ 0 @ 0

fUna.WriteLine strTasksel

' apt-transport-https needed to ensure https installation points work. But it is not on Debian disk 1
' fUna.WriteLine "d-i pkgsel/include string console-setup apt-transport-https"

fUna.WriteLine "d-i pkgsel/include string console-setup"

fUna.WriteLine

g

gnome-desktop"
kde-desktop"
web-server"
print-server"
dns-server"
file-server"
mail-server"

sql-database"

won
B

)
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fUna.WriteLine "#  Pre-partman command"
fUna.WritelLine "#"
fUna.WriteLine "d-i partman/early_command string debconf-set partman-auto/disk ""$(list-devices disk | head -n1)"""

fUna.WriteLine "#"

fUna.WriteLine "#"
fUna.WriteLine "# Post-commands”
fUna.WriteLine "#"

fUna.WriteLine "d-i preseed/late_command string chmod +x /latecmd.sh; /latecmd.sh"

fUna.WriteLine "#"

Dim fScriptFile

Err.Clear

Set fScriptFile = g_objFSO.CreateTextFile(strTargetDir & "\latecmd.sh", True)

If Err.Number = @ Then

WriteLinuxFile fScriptFile, "#!/bin/sh"

WriteLinuxFile fScriptFile, "echo “date’ === Late command script started === >> /var/log/latecmd.log"

WriteLinuxFile fScriptFile, "echo “date’ === Setting post-install script to be executed === >> /var/log/latecmd.log
WriteLinuxFile fScriptFile, "cp /postinst.sh /target/postinst.sh >> /var/log/latecmd.log"

WriteLinuxFile fScriptFile, "chmod +x /target/postinst.sh >> /var/log/latecmd.log"

WriteLinuxFile fScriptFile, "mv /target/etc/rc.local /target/etc/rc.local.orig"

WriteLinuxFile fScriptFile, "echo '#!/bin/sh' > /target/etc/rc.local"

WriteLinuxFile fScriptFile, "grep -F -v ""exit @"" /target/etc/rc.local.orig >> /target/etc/rc.local”
WritelLinuxFile fScriptFile, "echo /postinst.sh >> /target/etc/rc.local”

WritelLinuxFile fScriptFile, "echo exit @ >> /target/etc/rc.local”

WriteLinuxFile fScriptFile, "chmod +x /target/etc/rc.local >> /var/log/latecmd.log"

WriteLinuxFile fScriptFile, "echo “date’ === Setting hostname === >> /var/log/latecmd.log"

WriteLinuxFile fScriptFile, "oldhostname="cat /target/etc/hostname”

WriteLinuxFile fScriptFile, "echo " & strCompName & ">/target/etc/hostname"
WriteLinuxFile fScriptFile, "sed -i ""s/${oldhostname}/" & strCompName & "/g"" /target/etc/hosts >> /var/log/latecmd.log

2>81"

If LCase(Right(LanguageCode, 2)) <> "us" Then
WriteLinuxFile fScriptFile, "echo “date’ === Configuring keyboard === >> /var/log/latecmd.log"
WriteLinuxFile fScriptFile, "sed -i ""s/XKBLAYOUT=\""us\""/XKBLAYOUT=\""" & LCase(Right(LanguageCode, 2)) & "\""/g""
/target/etc/default/console-setup >> /var/log/latecmd.log 2>&1"
WriteLinuxFile fScriptFile, "sed -i ""s/XKBLAYOUT=\""us\""/XKBLAYOUT=\""" & LCase(Right(LanguageCode, 2)) & "\""/g""
/target/etc/default/keyboard >> /var/log/latecmd.log 2>&1"
End If

WriteLinuxFile fScriptFile, "echo “date’ === Late command script ended === >> /var/log/latecmd.log"
WritelLinuxFile fScriptFile, "exit 0"
fScriptFile.Close
Else
Writelog "ERROR: Failed to create " & strTargetDir & "\latecmd.sh (" & Err.Description & ")"

End If
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Err.Clear
Set fScriptFile = g_objFSO.CreateTextFile(strTargetDir & "\postinst.sh", True)

If Err.Number = @ Then

WriteLinuxFile fScriptFile, "#!/bin/sh"

WriteLinuxFile fScriptFile, "echo ""“date’ === Post-install script started ===

WriteLinuxFile fScriptFile, "echo ""“date’ === Post-install script started ==="" >> /var/log/post-install.script.log"

If DHCP = "@" Then
WriteLinuxFile fScriptFile, "echo ""“date’ === Configuring resolv.conf ==="" >> /var/log/post-install.script.log"
WriteLinuxFile fScriptFile, "fgrep -v -e ""domain "" -e ""search "" /etc/resolv.conf >/etc/resolv.conf.new"
WriteLinuxFile fScriptFile, "echo domain " & DNSDomain & ">>/etc/resolv.conf.new"
If DNSSuffixList <> "" Then
WriteLinuxFile fScriptFile, "echo search " & DNSDomain & " " & Replace(Replace(DNSSuffixList, ",", " "),
DNSDomain, "") & ">>/etc/resolv.conf.new"
End If
WriteLinuxFile fScriptFile, "cp /etc/resolv.conf /etc/resolv.conf.orig"

WriteLinuxFile fScriptFile, "cp /etc/resolv.conf.new /etc/resolv.conf"
Else

If DNSSuffixList <> "" Then

WriteLinuxFile fScriptFile, "if [ -d /etc/NetworkManager -a -x /etc/init.d/network-manager ];then"

WriteLinuxFile fScriptFile, " echo ""“date’ === Stopping NetworkManager ==="" >> /var/log/post-
install.script.log"
WriteLinuxFile fScriptFile, " /etc/init.d/network-manager stop >> /var/log/post-install.script.log 2>&1"

Dim strGUID : strGUID = CreateGuid()
If strGUID = "" Then strGUID = "f6abecd®-3954-413d-8bb0-d57ef1787dc7"

WriteLinuxFile fScriptFile, " echo ""“date’ === Configuring NetworkManager === >> /var/log/post-

install.script.log"

WriteLinuxFile fScriptFile, " echo ""[connection]"" > /etc/NetworkManager/system-connections/Auto\ etho"

WriteLinuxFile fScriptFile, " echo ""id=Auto eth@"" >> /etc/NetworkManager/system-connections/Auto\ ethe"

WriteLinuxFile fScriptFile, " echo ""uuid=" & strGUID & """ >> /etc/NetworkManager/system-connections/Auto\
etho"

WriteLinuxFile fScriptFile, " echo ""type=802-3-ethernet"" >> /etc/NetworkManager/system-connections/Auto\
ethe"

WriteLinuxFile fScriptFile, " echo ""autoconnect=true"" >> /etc/NetworkManager/system-connections/Auto\ etho"

WriteLinuxFile fScriptFile, " echo >> /etc/NetworkManager/system-connections/Auto\ ethe"

WriteLinuxFile fScriptFile, " echo ""[ipv4]"" >> /etc/NetworkManager/system-connections/Auto\ ethe"

WriteLinuxFile fScriptFile, " echo ""method=auto"" >> /etc/NetworkManager/system-connections/Auto\ etho"

WriteLinuxFile fScriptFile, " echo ""ignore-auto-dns=false"" >> /etc/NetworkManager/system-connections/Auto\
etho"

WriteLinuxFile fScriptFile, " echo ""dns-search=" & DNSDomain & " " & Replace(Replace(DNSSuffixList, ",", " "),
DNSDomain, "") & ";"" >> /etc/NetworkManager/system-connections/Auto\ ethe"

WriteLinuxFile fScriptFile, " chmod 600 /etc/NetworkManager/system-connections/Auto\ ethe"
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WriteLinuxFile fScriptFile, echo “date’ === Starting NetworkManager === >> /var/log/post-install.script.log"

WriteLinuxFile fScriptFile, /etc/init.d/network-manager start >> /var/log/post-install.script.log 2>&1"

WriteLinuxFile fScriptFile, " echo “date’ === Waiting 10 seconds for NetworkManager to recreate
/etc/resolv.conf === >> /var/log/post-install.script.log"
WriteLinuxFile fScriptFile, " sleep 10"

WriteLinuxFile fScriptFile, "else"

WriteLinuxFile fScriptFile, " echo ""“date’ === NetworkManager not in use, configuring resolv.conf directly
==="" >> /var/log/post-install.script.log"
WriteLinuxFile fScriptFile, " fgrep -v -e ""domain "" -e ""search "" /etc/resolv.conf >/etc/resolv.conf.new"

WriteLinuxFile fScriptFile, echo domain " & DNSDomain & ">>/etc/resolv.conf.new"

If strDNSSearch <> "" Then

WriteLinuxFile fScriptFile, echo search " & strDNSSearch & ">>/etc/resolv.conf.new"

End If

WriteLinuxFile fScriptFile, cp /etc/resolv.conf /etc/resolv.conf.orig"

WriteLinuxFile fScriptFile, cp /etc/resolv.conf.new /etc/resolv.conf"

WriteLinuxFile fScriptFile, "fi"

End If

End If

WriteLinuxFile fScriptFile, "sleep 30"

WriteLinuxFile fScriptFile, "echo ""“date’ === Creating Miradore client configuration == >> /var/log/post-
install.script.log"
WriteLinuxFile fScriptFile, "echo # Miradore client configuration>/etc/miradore.conf"”
Dim strClientParm
For Each strClientParm in Split(ClientParams, vbCrLf)
WriteLinuxFile fScriptFile, "echo " & strClientParm & ">>/etc/miradore.conf"
Next

WriteLinuxFile fScriptFile, "echo ""“date’ === Adding public repos == >> /var/log/post-install.script.log"
WriteLinuxFile fScriptFile, "echo >>/etc/apt/sources.list"
WriteLinuxFile fScriptFile, "echo '# Added by Miradore initial install' >>/etc/apt/sources.list"
WriteLinuxFile fScriptFile, "echo deb http://ftp.debian.org/debian " & OSEdition & " main contrib>>/etc/apt/sources.list”
WritelLinuxFile fScriptFile, "echo deb http://ftp.debian.org/debian " & OSEdition & "-updates main
contrib>>/etc/apt/sources.list"
WriteLinuxFile fScriptFile, "echo >>/etc/apt/sources.list"

WriteLinuxFile fScriptFile, "echo ""“date’ === Adding Miradore client repos == >> /var/log/post-install.script.log"
WriteLinuxFile fScriptFile, "echo '# Miradore client repositories added by Miradore initial install’
>>/etc/apt/sources.list"
Dim strTmpRepo
i=oeo
For Each strTmpRepo In arrHttpInstPoint
WriteLinuxFile fScriptFile, "echo deb " & strTmpRepo & "/_System/Miradore/Linux/Current/" & strRepoFolder & " ./

>>/etc/apt/sources.list"

WriteLog "Added repository " & strTmpRepo & "/_System/Miradore/Linux/Current/" & strRepoFolder & " ./"
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WriteLinuxFile fScriptFile, "apt-get update >> /var/log/post-install.script.log 2>&1"

WriteLinuxFile fScriptFile, "echo ""“date’ === Installing Miradore client ==

WriteLinuxFile fScriptFile, "apt-get install -y --force-yes miradoreclient >> /var/log/post-install.script.log 2>&1

WriteLinuxFile fScriptFile, "echo ""“date’ === Cleaning script files ==

>> /var/log/post-install.script.log"

>> /var/log/post-install.script.log"

WriteLinuxFile fScriptFile, "rm /postinst.sh >> /var/log/post-install.script.log 2>&1"

WriteLinuxFile fScriptFile, "[ -e /etc/rc.local ] & rm /etc/rc.local"

WriteLinuxFile fScriptFile, "[ -e /etc/rc.local.orig ] && mv /etc/rc.local.orig /etc/rc.local"

WriteLinuxFile fScriptFile, "chmod -x /etc/rc.local”

WriteLinuxFile fScriptFile, "echo ""“date’ === Post-install script ended ===

>> /var/log/post-install.script.log

WriteLinuxFile fScriptFile, "exit 0"

fScriptFile.Close

Else

Writelog "ERROR: Failed to create " & strTargetDir & "\postinst.sh (" & Err.Description & ")"

End If

fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WriteLine
fUna.WritelLine
fUna.WritelLine
fUna.WriteLine
fUna.WritelLine

fUna.WriteLine

"popularity-contest popularity-contest/participate boolean false
"d-i hw-detect/load_firmware boolean false"

"d-i cdrom-detect/load_media boolean false"

"d-i cdrom-detect/manual_config boolean false"

"d-i finish-install/keep-consoles boolean true"

"d-i finish-install/reboot_in_progress note"

g

ShowStatus "Done", True
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Liite 2: Alkuperdinen preseed.cfg -tiedosto

Repository

mirror/country string manual

mirror/protocol select http

mirror/http/hostname string 10.100.10.11:80
mirror/http/directory string /KUO/0S/Linux/Debian/10
d-i mirror/http/proxy string

d-i mirror/suite string buster

d-i mirror/udeb/suite string buster

d-i debian-installer/allow_unauthenticated boolean true
d-i apt-setup/services-select select security

d-i apt-setup/security_host string security.debian.org

#
# Partitioning
#
d

-i partman-auto/disk string /dev/sda

Q
1
[

i partman-lvm/device_remove_lvm boolean true

Q
1
[

i partman-md/device_remove_md boolean true

Q
1
[

i partman-auto/method string regular

Q
1
[

i partman-auto/choose_recipe select atomic

Q
1
[

i partman-partitioning/confirm_write_new_label boolean true

Q
1
[

i partman/choose_partition select finish

Q
1
[

i partman/confirm boolean true

Q
1
[

i partman/confirm_nooverwrite boolean true

Boot loader

grub-installer/only_debian boolean true

He e

grub-installer/bootdev string default

Regional settings

debian-installer/locale string fi_FI
localechooser/supported-locales multiselect en_US.UTF-8

debian-installer/keymap string fi-latinl

console-keymaps-at/keymap select fi-latinl

1
He e e e e

keyboard-configuration/xkb-keymap select fi

Clock

1
He e

clock-setup/utc boolean true

time/zone string Europe/Helsinki

# H O O # OF H OO O 0 Qo oHE QO H K HH
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Root user

passwd/root-login boolean true
passwd/root-password password DefaultOSAdminPassword

1
He e e

passwd/root-password-again password DefaultOSAdminPassword

Normal user

1
[N

passwd/make-user boolean false

Network config

netcfg/choose_interface select auto

netcfg/link_wait_timeout string 10
netcfg/dhcp_timeout string 60

netcfg/dhcpv6e_timeout string 60

1
He e e e e

netcfg/wireless_wep string

Tasks

H H H ¥ a a a a o # H H a H HF H a a a H H

tasksel tasksel/first multiselect standard, desktop, laptop
d-i pkgsel/include string console-setup

#

# Pre-partman command

#

d-i partman/early_command string debconf-set partman-auto/disk "$(list-devices disk | head -n1)"

Post-commands

-1 preseed/late_command string chmod +x /latecmd.sh; /latecmd.sh

Other

H H H H 9 H H OH

popularity-contest popularity-contest/participate boolean false
d-i hw-detect/load_firmware boolean false

d-i cdrom-detect/load_media boolean false

d-i cdrom-detect/manual_config boolean false

d-i finish-install/keep-consoles boolean true

d-i finish-install/reboot_in_progress note

#
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Liite 3: Alkuperdinen latecmd.sh -tiedosto

#!/bin/sh
echo "date’ === Late command script started === >> /var/log/latecmd.log
echo "date” === Setting post-install script to be executed === >> /var/log/latecmd.log

cp /postinst.sh /target/postinst.sh >> /var/log/latecmd.log

chmod +x /target/postinst.sh >> /var/log/latecmd.log

mv /target/etc/rc.local /target/etc/rc.local.orig

echo '#!/bin/sh' > /target/etc/rc.local

grep -F -v "exit 0" /target/etc/rc.local.orig >> /target/etc/rc.local

echo /postinst.sh >> /target/etc/rc.local

echo exit @ >> /target/etc/rc.local

chmod +x /target/etc/rc.local >> /var/log/latecmd.log

echo “date’ === Setting hostname === >> /var/log/latecmd.log

oldhostname="cat /target/etc/hostname’

echo LOOOOOO5>/target/etc/hostname

sed -i "s/${oldhostname}/L0OOOOOO5/g" /target/etc/hosts >> /var/log/latecmd.log 2>&1
echo “date’ === Configuring keyboard === >> /var/log/latecmd.log

sed -1 "s/XKBLAYOUT=\"us\"/XKBLAYOUT=\"fi\"/g" /target/etc/default/console-setup >>
/var/log/latecmd.log 2>&1

sed -1 "s/XKBLAYOUT=\"us\"/XKBLAYOUT=\"fi\"/g" /target/etc/default/keyboard >>
/var/log/latecmd.log 2>&1

echo "date’ === Late command script ended === >> /var/log/latecmd.log

exit o
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Liite 4: Alkuperdinen postinst.sh -tiedosto

#!/bin/sh

echo ""date” === Post-install script started ==="

echo ""date’ === Post-install script started ===" >> /var/log/post-install.script.log

sleep 30

echo ""date’ === Creating Miradore client configuration ===" >> /var/log/post-install.script.log

echo # Miradore client configuration>/etc/miradore.conf
echo InitialInstall=1>>/etc/miradore.conf

echo ServerInstanceGUID=0B97EDCA-7084-4E7D-931E-9BD15AE254DC>>/etc/miradore. conf
echo StartupDelay=60>>/etc/miradore.conf

echo PollingInterval=3600>>/etc/miradore.conf

echo FilelLogSeverity=Info>>/etc/miradore.conf

echo SchedulerStartupDelay=120>>/etc/miradore.conf

echo ConfigUpdatelInterval=1440>>/etc/miradore.conf

echo SchedulerPolling=3600>>/etc/miradore.conf

echo SchedulerTimeout=10800>>/etc/miradore.conf

echo ServerPermissionPolling=15>>/etc/miradore.conf
echo ServerInstanceName=AMUTEST>>/etc/miradore.conf
echo ServerHostName=10.100.10.10>>/etc/miradore.conf
echo ConnectionMethod=2>>/etc/miradore.conf

echo ClientListenPort=32227>>/etc/miradore.conf

echo IgnoreSSLErrors=1>>/etc/miradore.conf

echo ConfigurationID=1>>/etc/miradore.conf

echo Name=Miradore default server configuration>>/etc/miradore.conf
echo Priority=1>>/etc/miradore.conf

echo ProxyAuthMethod=none>>/etc/miradore.conf

echo ProxyHostName=Not set>>/etc/miradore.conf

echo ProxyPort=0>>/etc/miradore.conf

echo ProxyUserName=Not set>>/etc/miradore.conf

echo ServerHttpPort=80>>/etc/miradore.conf

echo SocketTimeout=30>>/etc/miradore.conf

echo UseProxy=0>>/etc/miradore.conf

echo ProxyPassword=Not set>>/etc/miradore.conf

echo >>/etc/miradore.conf

echo ""date’ === Adding public repos ===" >> /var/log/post-install.script.log

echo >>/etc/apt/sources.list

echo '# Added by Miradore initial install' >>/etc/apt/sources.list

echo deb http://ftp.debian.org/debian buster main contrib>>/etc/apt/sources.list

echo deb http://ftp.debian.org/debian buster-updates main contrib>>/etc/apt/sources.list
echo >>/etc/apt/sources.list

echo ""date’ === Adding Miradore client repos ===" >> /var/log/post-install.script.log

echo '# Miradore client repositories added by Miradore initial install' >>/etc/apt/sources.list
echo deb http://10.100.10.11:80/KU0/_System/Miradore/Linux/Current/Debian_10 ./
>>/etc/apt/sources.list

apt-get update >> /var/log/post-install.script.log 2>&1

echo ""date’ === Installing Miradore client ===" >> /var/log/post-install.script.log

apt-get install -y --force-yes miradoreclient >> /var/log/post-install.script.log 2>&1

echo ""date’ === Cleaning script files ===" >> /var/log/post-install.script.log



Liite4 /2

rm /postinst.sh >> /var/log/post-install.script.log 2>&1

[ -e /etc/rc.local ] & & rm /etc/rc.local

[ -e /etc/rc.local.orig ] & & mv /etc/rc.local.orig /etc/rc.local

chmod -x /etc/rc.local

echo ""date’ === Post-install script ended ===" >> /var/log/post-install.script.log

exit o
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Liite 5: Pakettivaraston allekirjoitusavaimien luominen

OpenPGP-avaimien luominen. Asetusten hyvaksymisen jalkeen kysytaan salasana salaiselle

avaimelle.

0001011 - amu@INSTP-EUD: ~ VT — O >
File Edit Setup Control Window Help

root@INSTP- FUD ~# gpg --full-g
gpe EGnuPG} 2.2.12; Copyright (

This is free Jthwar_: you are o change and redistribute it.
There is NO WARRANTY, to the exten pEFmittEd by law.

WValitse millaisen avaimen haluat:
(1) RSA and RSA (default)
(2) DSA and Elgamal
(3) DSA (vain allekirjoitus)
(4) RSA (vain allekirjoitus)
WValintasi? 1
RSA keys may be between 1824 and 4896 bits long.
What keysize do you want? (3872) 4896
Halutun awvaimen koko on 4896 bittia
Kuinka kauan avaimen tulee olla voimassa.
= Avain ei vanhene koskaan
Avain wvanhenee n piivan kuluttua
Avain vanhenee n viikon kuluttua
Avain vanhenee n kuukauden kuluttua
{n>y = Avain vanhenee n wvuoden kuluttua
Avain on voimassa? (8) ©
Key does not expire at all
Is this correct? (y/N) y

GnuPG needs to construct a user ID to identify your key.

Oikea nimi: Ari Mustonen
S&hkdpostiosoite: ari@firmaxyz.x
Huomautus: Repositoryn allekirjoitusavain
WValitsit seuraavan kayttajatunnuksen:
"Ari Mustonen (Repositoryn allekirjoitusavain) <ari@firmaxyz.x>

Muuta (N)imi, (H)uomautus, (S)ihkdposti vai (0)k/(L)opeta?0f]
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Avaimelle luotiin lisaksi erillinen allekirjoitusavain.

File Edit Setup

root@INSTP-KUO: fhome/amu# gpg --edit-key ari@firmaxyz.x

gpg (GnuPG) 2.2.12; Copyright (C) 2018 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Salainen avain on saatavilla.

sec rsad@96/CDCFBCCO3872BCAC
created: 2021-18-15 expires: ei koskaan wusage: SC
trust: ultimate validity: ultimate
ssb  rsad@96/F7769547D757D881
created: 2021-18-15 expires: ei koskaan usage: E
[ultimate] (1). Ari Mustonen (Repositoryn allekirjoitusavain) <ari@firmaxyz.x>

gpe> addkey
Valitse millaisen avaimen haluat:
(3) DSA (vain allekirjoitus)
(4) RSA (vain allekirjoitus)
(5) Elgamal (encrypt only)
(6) RSA (vain salaus)
Valintasi? 4
RSA keys may be between 1824 and 4896 bits long.
What keysize do you want? (3872) 4096
Halutun avaimen koko on 4896 bittia
Kuinka kauan avaimen tulee olla voimassa.
® = Avain ei vanhene koskaan
<n> = Avain vanhenee n paivan kuluttua
<n>w = Avain vanhenee n viikon kuluttua
<n>m = Avain vanhenee n kuukauden kuluttua
<n>y = Avain vanhenee n vuoden kuluttua
Avain on voimassa? (@) @
Key does not expire at all
Is this correct? (y/N) y
Really create? (y/N) y
Tarvitaan paljon satunnaislukuja. Voit suorittaa muita toimintoja
(kirjoittaa nidppdimist5113, liikuttaa hiirtd, kiytt3d levyji)
alkulukujen luomisen aikana, t&m& antaa satunnaislukugeneraattorille
paremmat mahdollisuudet kerdtd riittavisti entropiaa.

rsad@96,/CDCFBCC93872BCEC

created: 2021-18-15 expires: ei koskaan usage: 5C
trust: ultimate validity: ultimate

rs<ad@96/F7769547D757D881

created: 2021-18-15 expires: ei koskaan wusage: E
r<ad@96/3BB6B283CACA2931

created: 2021-18-15 expires: ei koskaan wusage: S

[ultimate] (1). Ari Mustonen (Repositoryn allekirjoitusavain) <ari@firmaxyz.

gpg> save
root@INSTP-KUO: fhome famui# I
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Tarvittavat avaimet luotu. Merkki ”S” avaimen peradssa tarkoittaa allekirjoitusavainta.

T 101001017 - amu@INSTP-KUO: ~ VT — O !
File Edit Setup Control Window Help
root@INSTP-KUO: fhome/amu/keys# gpg -k
/root/.gnupg/pubring.kbx

5 [5C]
B6EA73DDDACYAS5235C2B2DD7CDCFBCCS3872BCaC
uid [ultimate] Ari Mustonen (Repositoryn allekirjoitusavain) <ari@firmaxyz.x>
sub rsad@9e 2021-10-15 [E]
sub rsad@96 2021-10-15 [S]

root@INSTP-KUO: /home/amu/keys# I

Lopuksi vietiin julkinen avain ASCII-tiedostoon (firmaxyz.public.key). Samassa yhteydessa otettiin
my06s varmuuskopio salaisesta avaimesta. Varmuuskopion avulla voidaan pakettivaraston

allekirjoittaminen tehda tarvittaessa toisella laitteella.

T 1010010171 - amu@INSTP-EUO: ~ VT - O >

File Edit Setup Control Window Help
root@INSTP-KUO: /home/amu/keys# gpg --output - public.key --armor --export ari@firmax
root@INSTP-KUO: fhome/amu/keys# gpg --output g 7 .secret. gps Xxpor cCre ys ari@fi
rooct@INSTP-KUQ: /home/amu/keys#
yhteensa 24

root root 96 loka

amu  amu 6 loka

root root 5422 loka

root root 7956 loka
root@INSTP-KUO: fhome/amu/keys# I




Liite 6: Shell-skripti pakettivaraston julkaisemiseen

# /usr/local/bin/mir-release-repository
#!/bin/bash

# Ari Mustonen, INTIM19A6

# Suorita repositoryn juuressa (/var/miradore/setup/Repository)

# Luo Packages ja Release filet

set -e

# Suoritus repositoryn juuressa (sielld, missad pool-hakemisto)

if [ ! -d "pool"” ] ; then
echo "Olet vaardssa hakemistossal!”
exit 1

fi

# Component luetaan scriptille annetusta parametrista
# Ilman parametria on ‘'main’
if [ "$#" -ne "1" ]
then
COMPONENT="main"
else
COMPONENT=$1
fi

# DIST vrt. buster, mutta saa olla ihan oma "jakeluversio" nimi

DIST="xyz"

# Vapaamuotoinen teksti, alkuperdinen lahde paketeille
ORIGIN="Firma XYZ"

# Kuvaava teksti
LABEL="0Omat sovellukset"

# Arkkitehtuurit
ARCHS="amd64"

mkdir -p dists/${DIST}

for ARCH in ${ARCHS} ; do

echo "Skannataan paketit komponentille ${COMPONENT} ja arkkitehtuurille ${ARCH}"

mkdir -p dists/${DIST}/${COMPONENT}/binary-${ARCH}
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dpkg-scanpackages -m -a ${ARCH} pool/${COMPONENT} > dists/${DIST}/${COMPONENT}/binary-

${ARCH}/Packages

gzip -c dists/${DIST}/${COMPONENT}/binary-${ARCH}/Packages >

dists/${DIST}/${COMPONENT}/binary-${ARCH}/Packages.gz
done
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echo "Luodaan Release-tiedosto"

REL_COMPONENTS="find pool -maxdepth 1 -mindepth 1 -type d | xargs -L1 basename | xargs echo -n’
RELEASECONF=/tmp/release.conf

cat << EOF > ${RELEASECONF}

APT: :FTPArchive: :Release: :Codename "${DIST}";

APT: :FTPArchive: :Release::0rigin "${ORIGIN}";

APT: :FTPArchive: :Release: :Components "${REL_COMPONENTS}";
APT: :FTPArchive: :Release: :Label "${LABEL}";

APT: :FTPArchive: :Release: :Architectures "${ARCHS}";
APT::FTPArchive::Release::Suite "stable";

EOF

cd dists/${DIST}
apt-ftparchive -c ${RELEASECONF} release . > Release
cd ../../

chown -R mir-writer:instp dists
echo "Release-tiedosto valmis"”

echo "MUISTA ALLEKIRJOITTAA REPOSITORY!"
echo
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Liite 7: Shell-skripti pakettivaraston julkaisutiedostojen allekirjoittamiseen

# /usr/local/bin/mir-sign-release
#!/bin/bash

# Ari Mustonen, INTIM19A6
# Repositoryn allekirjoitus

# Allekirjoitusavaimen id pitda antaa parametrina

# Avaimet nakee komennolla:
# gpg -k

# Suoritus repositoryn juuressa (sielld, missa dists-hakemisto)
if [ ! -d "dists" ] ; then

echo "Olet vadarassa hakemistossal!"

exit 1
fi

if [ "$#" -ne "1" ]; then
echo "Kaytto: $@ <keyid>"

exit 1
fi
KEYID=$1
read -s -p "Avaimen salasana (ei ndy kirjoitettaessa): " PW
echo

export GPG_TTY=$(tty)

if [ -n "${PW}" ] ; then
# Testataan salasanaa...
echo "onnistuukohan" | gpg --batch -o /dev/null -u "${KEYID}" --passphrase ${PW} --pinentry-
mode loopback --detach-sign - && echo "HyvinMeni" | grep "HyvinMeni" > /dev/null
RES=$?
if [ "$RES" -ne "@" ]; then
echo
echo "Vdara salasana!”
echo
exit 1
fi
echo
echo "Salasana OK. Jatketaan..."
fi

echo

echo "Luodaan Release.gpg..."
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find . -type f -name "Release" -printf '%h\n' | xargs -I{} gpg --batch --digest-algo SHA256 --yes
-v -u "${KEYID}" --passphrase ${PW} --pinentry-mode loopback --output {}/Release.gpg --detach-
sign {}/Release

echo

echo "Luodaan InRelease..."

find . -type f -name "Release" -printf '%h\n' | xargs -I{} gpg --batch --digest-algo SHA256 --yes
-v -u "${KEYID}" --passphrase ${PW} --pinentry-mode loopback --output {}/InRelease --clear-sign
{}/Release

echo
echo RELOADAGENT | gpg-connect-agent
echo
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Liite 8: Shell-skripti salasanatiedoston luomiseen

# /usr/local/bin/mir-create-pwdfile
# Ari Mustonen, INTIM19A6

#!/bin/bash

# Kysyy perus- ja ylldpitokdyttajien salasanan
# Kirjoittaa salasanat passwords.pwd -tiedostoon
# Vaatii paketin whois (sisdltda mkpasswd) asennettuna

clear

echo

echo "Scripti kysyy salasanat ja kirjoittaa ne salattuina passwords.pwd -tiedostoon”
echo "Vaihda tiedoston nimi vastaamaan laiteroolia"

echo

echo "peruskayttajan salasana:"
read user_pwd

echo

echo "yllapitokayttdajan salasana:"
read admin_pwd

mkpasswd --method=SHA-512 $user_pwd > passwords.pwd
mkpasswd --method=SHA-512 $admin_pwd >> passwords.pwd

echo >> passwords.pwd
echo "Tiedosto luotu 'mir-create-pwdfile' scriptilld."” >> passwords.pwd
echo "ALA MUOKKAA TIEDOSTOA MUILLA TAVOILLA!" >> passwords.pwd

echo
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Liite 9: Lopullinen Debian.vbs -tiedosto

/var/miradore/setup/_System/_Start/Debian.vbs
' Ari Mustonen, INTIM19A6

ShowProgress "WritelLine",

Dim TemplateName, PreseedTemplate, LateTemplate, PostTemplate, strContent
Dim PwdFileName, PwdFile, uPwd, aPwd
' Funktio jolla muokataan pohjatiedostoja
Sub ReplaceVariable(strContent, template, value)

strContent = Replace(strContent, template, value, 1, -1, 1)
End Sub
' Korvataan laiteroolin mahdollinen valilyonti valiviivalla

TemplateName = Replace(DeviceRole, " ", "-")

' M3aritetdadn pohjatiedostojen sijainti laitteen roolin (DEVICE ROLE) mukaan
PreseedTemplate = SetupDrive & "\Templates\" & TemplateName & "\preseed.cfg"
LateTemplate = SetupDrive & "\Templates\" & TemplateName & "\latecmd.sh"
PostTemplate = SetupDrive & "\Templates\" & TemplateName & "\postinst.sh"

Luetaan preseed.cfg templaatti muistiin

ShowProgress "Write", "- Reading preseed.cfg template...
Set fPreseed = g_objFSO.0OpenTextFile(PreseedTemplate)
strContent = fPreseed.ReadAll

fPreseed.Close

ShowProgress "WritelLine", "Done"

Muokataan preseed -pohjatiedoston muuttujat asennusvalintojen mukaisiksi

ShowProgress "Write",
ReplaceVariable strContent, " HTTPINSTPOINTSERVER_", strHttpInstPointServer
ReplaceVariable strContent, " INSTALLERPWD_ ", AdminPassword

ReplaceVariable strContent, "_COMPNAME_", strCompName

ShowProgress "WritelLine", "Done"

- Replacing template variables...

Kirjoitetaan preseed MDInst.vbs kdyttdamdan muuttujaan (fUna)
fUna.Write(strContent)

Luetaan latecmd.sh -pohjatiedosto muistiin

n "

ShowProgress "Write",
Set flLateTemplate = g_objFSO.OpenTextFile(LateTemplate)
strContent = flLateTemplate.ReadAll

fLateTemplate.Close

- Reading latecmd.sh template...

ShowProgress "WriteLine", "Done"

Luetaan salasanat lokalisointitiedostosta
PwdFileName = TemplateName & ".pwd"
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If g _objFSO.FileExists(SetupDrive & "\Localization\" & LocSN & "\" & PwdFileName) Then
PwdFile = SetupDrive & "\Localization\" & LocSN & "\" & PwdFileName
ShowProgress "WritelLine", "- Localization file found for location (" & LocSN & ")."
ElseIf g objFSO.FileExists(SetupDrive & "\Localization\DEFAULT\" & PwdFileName) Then
PwdFile = SetupDrive & "\Localization\DEFAULT\" & PwdFileName

ShowProgress "WritelLine", "- Localization file not found. Using DEFAULT."
Else

ShowProgress "WritelLine", "- ERROR! Localization file not found!"
End If

Set fPwd = g _objFSO.OpenTextFile(PwdFile)
uPwd = fPwd.ReadlLine

aPwd = fPwd.ReadlLine

fPwd.Close

' Kirjoitetaan (korvataan) salasanat muistissa olevaan pohjatiedostoon
ReplaceVariable strContent, " _USERPWD_", uPwd

ReplaceVariable strContent, "_ADMINPWD_", aPwd

Luodaan uusi latecmd.sh laitteelle

ShowProgress "Write",
Set fLateFile = g objFSO.CreateTextFile(strTargetDir & "\latecmd.sh", True)

- Editing latecmd.sh...

Kirjoitetaan pohjatiedoston sisdltdé tiedostoon
fLateFile.Write(strContent)
' Luodaan Miradore clientin konffifile
WritelLinuxFile fLateFile, "echo # Miradore client configuration > /etc/miradore.conf”
Dim strClientParm
For Each strClientParm in Split(ClientParams, vbCrLf)
WriteLinuxFile flLateFile, "echo " & strClientParm & " >> /etc/miradore.conf"
Next
' Miradore clientin asennus

WritelLinuxFile flLateFile, "apt-get install --yes miradoreclient >> /var/log/latecmd.log"

Postinst.sh suorittaminen
WriteLinuxFile fLateFile, "bash /tmp/postinst.sh”
WriteLinuxFile fLateFile, "exit @"
' Suljetaan latecmd.sh
fLateFile.Close
ShowProgress "WritelLine", "Done"

Kopioidaan postinstall.sh asennuspisteeltd asennettavalle laitteelle

ShowProgress "Write", "- Reading postinstall.sh template...
g objFSO.CopyFile PostTemplate, strTargetDir & "\postinst.sh"

ShowProgress "WriteLine", "Done"
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Liite 10: Lopullinen preseed.cfg -pohjatiedosto

# preseed.cfg -pohjatiedosto
# /var/miradore/setup/Teplates/DEBIAN/preseed.cfg
# Ari Mustonen, INTIM19A6

#

#  Repository

#

d-i mirror/country string manual
d-i mirror/protocol select http

d-i mirror/http/hostname string _HTTPINSTPOINTSERVER_

d-i mirror/http/directory string /Debian/10

d-i mirror/http/proxy string

d-i mirror/suite string buster

d-i mirror/udeb/suite string buster

d-i apt-setup/local®@/repository string deb http://_HTTPINSTPOINTSERVER_/Repository xyz main
d-i apt-setup/local@/source boolean false

d-i apt-setup/local@/key string http://_HTTPINSTPOINTSERVER_/Repository/firmaxyz.public.key
d-i debian-installer/allow_unauthenticated boolean false

d-i apt-setup/services-select select none

Partitioning

Q ¥ ¥ H H

-i partman-auto/disk string /dev/sda

d-i partman-lvm/device_remove_lvm boolean true

d-i partman-md/device_remove_md boolean true

d-i partman-auto/method string regular

d-i partman-auto/choose_recipe select atomic

d-i partman-partitioning/confirm_write_new_label boolean true

Q
1
[

i partman/choose_partition select finish

Q
1
[

i partman/confirm boolean true

Q
1
[

i partman/confirm_nooverwrite boolean true

Boot loader

grub-installer/only_debian boolean true

1
He e

grub-installer/bootdev string default

Regional settings

###Q.!Il####

Q
1
[

i debian-installer/locale string fi_FI

Q
1
[

i localechooser/supported-locales multiselect en_US.UTF-8
d-i debian-installer/keymap string fi-latinl

d-i console-keymaps-at/keymap select fi-latinl

d-i keyboard-configuration/xkb-keymap select fi
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d-i
d-i
d-i
d-i
d-i

d-i

HOH O H OH

Clock

clock-setup/utc boolean true
time/zone string Europe/Helsinki
clock-setup/ntp boolean false

Root user

passwd/root-login boolean false
Normal user

passwd/make-user boolean false
passwd/user-fullname string installer

passwd/username string installer
passwd/user-password password _INSTALLERPWD_

i passwd/user-password-again password _INSTALLERPWD_

Network config

netcfg/choose_interface select auto
netcfg/get_nameservers string
netcfg/get_hostname string _COMPNAME_
netcfg/link_wait_timeout string 10
netcfg/dhcp_timeout string 60

i netcfg/dhcpv6_timeout string 60

netcfg/wireless_wep string

Tasks

tasksel tasksel/first multiselect standard, laptop

d-i pkgsel/include string console-setup sudo task-gnome-desktop

#
#
#

Pre-partman command
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d-i partman/early_command string debconf-set partman-auto/disk "$(list-devices disk | head -n1)"

#
#
#

#

d-i preseed/late_command string cp /postinst.sh /target/tmp/postinst.sh; cp /latecmd.sh

/target/tmp/latecmd.sh; chroot /target sh -c "/bin/bash /tmp/latecmd.sh"

#
#
#
#

popularity-contest popularity-contest/participate boolean false

d-i

Post-commands

Other

hw-detect/load_firmware boolean false



d-i
d-i

d-i

i cdrom-detect/load_media boolean false

cdrom-detect/manual_config boolean false
finish-install/keep-consoles boolean true
finish-install/reboot_in_progress note

Liite 10/ 3



Liite11/1

Liite 11: Lopullinen latecmd.sh —pohjatiedosto

# latecmd.sh -pohjatiedosto
# /var/miradore/setup/Templates/DEBIAN/latecmd.sh
# Ari Mustonen, INTIM19A6

#!/bin/sh
echo ""date’ === latecmd script started ===" >> /var/log/latecmd.log

# Luodaan kayttajatilit ja maaritetdan salasanat
useradd -m -p '_USERPWD_' -s /bin/bash user

usermod -aG cdrom,audio,video,netdev,bluetooth user
useradd -m -p '_ADMINPWD_' -s /bin/bash admin
usermod -aG sudo,netdev admin

# Skriptia tdydennetdan Debian.vbs:n suorituksen aikana
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Liite 12: Lopullinen postinst.sh —pohjatiedosto

# postinst.sh -pohjatiedosto
# /var/miradore/setup/Templates/DEBIAN/postinst.sh
# Ari Mustonen, INTIM19A6

#!/bin/sh

echo ""date’ === postinst script started ===" >> /var/log/postinst.log

# Tahan alle kolmannen osapuolen kovennukset yms.

# Tapahtumalokien kirjoitus tiedostoon /var/log/postinst.log

exit o
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