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Facebookin tietojen kerdaminen ja sen vaikutus sen kayttajiin on viime vuosina ollut todella
ajankohtainen aihe. Moni yllattyy siitd, kuinka paljon Facebook keraa tietoa kayttajista. Ta-
man opinnaytetyon tavoitteena oli tutkia sita, etta mita ja miten Facebook keraa tietoa kayt-
tajistdan. Lisaksi sita, ettd miten tdma tietojen kerd@dminen nakyy kayttgjille. Tydssa kay-
daan lapi tiedot, joita kayttajistd keratdan, tiedonkeruumenetelmia, muita hyotyja ja haittoja
liittyen tiedonkeruuseen ja miten kerattya tietoa hyddynnetaan. Lisaksi lopussa kasitellaan
kyselytutkimusta liittyen aiheeseen. Kyselytutkimuksen tarkoituksena oli vahvistaa huomi-
oita, joita kirjallisuuskatsauksessa tuli esille. Tarkoituksena oli, etta tyon luettuaan jokainen
tietaisi mita tietoja Facebook keraa kayttajistaan ja miten tata tietoa hyddynnetaan. Lisaksi
se, etta miten tietojen keraaminen vaikuttaa kayttajien profiileihin ja miten kayttajat voivat
rajoittaa tietojen keraamista. Opinnaytetydlla ei ollut ulkoista toimeksiantajaa.

Opinnaytety6 alkaa perehtymalla yleisesti Facebookiin. Tassa osiossa kaydaan lapi Face-
bookin historiaa, sen yksityisyyden periaatteita ja yleisesti Facebookia palveluna. Sitten
paastaan itse aiheen pariin. Kasitellaan, ettéd mita tietoja Facebook keraa kayttgjistaan ja
miten se kayttaa kerattya tietoa hyvakseen. Taman jalkeen perehdytdan muihin hyotyihin
ja haittoihin, joita tietojen kerdamisesta aiheutuu. Sitten vuorossa on opinnaytetydn empiiri-
nen osa. Tassa osiossa kasitelladn opinnaytetydn kohdetta, tavoitetta, ongelmia ja kehitta-
mistehtavaa. Kaydaan lapi menetelmavalinnat, joita olivat kirjallisuuskatsaus ja tdman tu-
eksi tehty kyselytutkimus liittyen aiheeseen. Lisdksi kuvataan tyotapoja ja kaytettya aineis-
toa. Lopuksi kdydaan lapi tutkimuksen tulokset ja yhteenveto niistd. Opinnaytetydn lopet-
taa pohdinta liittyen tutkimuksen tuloksiin ja niiden luotettavuuteen. Pohditaan omaa oppi-
mista prosessin aikana seka kehittdmis- ja jatkotutkimusehdotuksia.

Opinnaytetyon voidaan todeta onnistuneen, koska asetettuihin tutkimuskysymyksiin saatiin
vastaukset. Aihe osoittautui erittain laajaksi ja varmasti tutkimuksen aiheisiin olisi voitu pe-
rehtya syvallisemmin viela. Kokonaisuudessaan tyohon saatiin tuotua mielestani paaasiat,
jotka liittyvat tietojen kerd@miseen ja sen vaikutukseen kayttajille. TAman tyon luettuaan jo-
kaisella on laajempi kasitys tietojen kerdamisesta ja siita, kuinka sitd voidaan esimerkiksi
rajoittaa omilla toimilla. Jatkotutkimuksena olisi mielenkiintoista laajentaa tutkimusta niin,
etta ottaisi useampia sosiaalisen median alustoja mukaan tutkimukseen ja vertailisi niiden
tietojenkeruumenetelmien yhtalaisyyksia ja eroavaisuuksia. Lisaksi kyselytutkimuksen
otantaa olisi hyva saada laajemmaksi, jolloin tulosten luotettavuus paranisi.

Asiasanat
Facebook, Tietokaytantd, Kayttajakokemus
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1 Johdanto

Opinnaytetydni aiheena on Facebookin kerddma data ja datan kerd@dmisen nakyvyys so-
velluksen kayttajille. Opinnaytetyon on tarkoitus tutkia Facebookin datankeraysmenetel-
mia, erityisesti mita dataa sovellus keraa kayttajistaan ja miten dataa keratadan. Taman li-
saksi opinnaytetyd tutkii sita, ettd miten datan kerddminen nakyy kayttajan jokapaivai-
sessa sovelluksen kaytossa. Tutkimuksen kohderyhmana ovat Facebookin kayttajat. Tut-
kimusmenetelmanani toimii kirjallisuuskatsaus ja pienimuotoinen kyselytutkimus. Kysely-
tutkimuksen tarkoituksena on vahvistaa kirjallisuuskatsauksessa esille tulevia seikkoja liit-
tyen siihen, miten Facebook keraa dataa kayttgjistaan ja erityisesti, miten se nakyy kaytta-

jille. Opinnaytetyon kohderyhmaa ei yksiloida sukupuolen tai kavereiden maaralla.

Facebook on yksi maailman kaytetyimmista sosiaalisen median alustoista. Silla on nimit-
tain yli 2,5 miljardia aktiivista kuukausittaista kavijaa ja kayttoliittyma on saatavilla yli 100
eri kielella. Viime aikoina mediassa on ollut esilla paljon se, etta miten eri sosiaalisen me-
dian alustat keraavat ja tallentavat kayttajistaan dataa. Tuntuu kuin kayttajien jokaista pai-
nallusta sosiaalisen median syovereissa seurattaisi. Tamankaltainen huomio vaikuttaa so-
kayttajat oppivat tietdmaan minkalaista dataa heista kerataan ja miten se toteutetaan. Ta-
man lisdksi myos sen, ettd miten kerattya tietoa hyddynnetdan ja miten se ilmenee heidan

kayttajaprofiileissaan, esimerkiksi etusivulla.

Aiheeseen liittyen on tehty aikaisempia tutkimuksia ja naiden perusteella voidaan tehda
luotettavia paatelmia siita, ettd miten Facebook kerda dataa kayttajistéan. Lisaksi kysely-
tutkimuksen perusteella saadaan vastauksia siihen, ettd onko datan kerdaminen ja hyo-

dyntdminen kayttajien mielesta hyva vai huono asia.



2 Yleista Facebookista

Facebook on ehdottomasti kaytetyin ja vaikutusvaltaisin sosiaalisen median alustoista.
Tulevassa kappaleessa kasitellddn Facebookin historiaa, sen yksityisyyden periaatteita ja

sitd mista itse palvelussa on kyse.

2.1 Facebookin historia

Facebook perustettiin vuonna 2004 Mark Zuckerbergin, Eduardo Saverinin, Dustin Mos-
kovitzin ja Chris Hughesin toimesta (Hall 2020). Yrityksen toimitusjohtajana ja hallituksen
puheenjohtajana naista toimii Mark Zuckerberg. 23-vuotias mies nimeltd Mark Zuckerberg
opiskeli psykologiaa Harvardin yliopistossa. Han otti psykologian lisdksi paljon tietojenka-
sittelytieteen opintoja. Han oli kehittanyt jo entuudestaan sosiaalisen verkoston sivustoja
opiskelijakavereilleen. (Phillips 2007.) Vuonna 2003 Zuckerberg loi sivuston nimelta Face-
mash, jossa verrattiin Harvardin opiskelijoiden kasvojen kuvia ja he pystyivat arvostele-
maan kuvien houkuttelevuutta. Sivusto suljettiin kuitenkin nopeasti kahden paivan kulu-
essa sen julkaisusta, koska se loukkasi koulun saantoja. Zuckerberg oli hakkeroinut kou-
lun jarjestelman, jotta saisi kuvia sivustolleen. Han valtti koulusta erottamisen ja tasta lahti
idea Facebookiin, silla Facemash kasvatti korkean suosion sen lyhyen elinian aikana.
(Sraders 2020.)

Facebookin aikajana

Helmikuu 2004 Facebook, silloinen "thefacebook” perustettiin Zuckerbergin,

Moskovitzin, Saverin ja Hughesin toimesta

Maaliskuu 2004 Facebook leviaa kolmeen muuhun kouluun, Yaleen, Columbi-

aan ja Stanfordiin

Kesakuu 2004 Facebook muuttaa sen paatoimistolle Palo Altoon Californiaan

Syyskuu 2004 Sivusto lanseeraa "seinan”, jonka avulla kayttajat voivat lahet-

taa asioita ja vastaanottaa viesteja omalla sivullaan

Joulukuu 2004 Facebook saavuttaa miljoona kayttajaa
Toukokuu 2005 Facebook laajenee yli 800 yliopisto kampukselle
Syyskuu 2005 Sivusto laajenee myds lukioverkkoihin ja sen nimeksi tulee pel-

kastaan Facebook

Lokakuu 2005 Sivusto lisda valokuvia ja kansainvalistyy
Joulukuu 2005 Yli 6 miljoonaa kayttajaa saavutetaan
Huhtikuu 2006 Facebook siirtyy mobiililaitteisiin
Syyskuu 2006 Kuka tahansa pysty liittymaan sivustolle
Joulukuu 2006 Kayttajamaara laajenee 12 miljoonaan




Kesakuu 2007

Mahdollisuus videoihin lisataan

Joulukuu 2007

Kayttadjamaara laajenee 58 miljoonaan

Heindkuu 2008

Facebook tulee saataville Iphonelle

Helmikuu 2009

Tykkaa painike otetaan kayttoon

Heinakuu 2010

Yli 500 miljoonaa aktiivista kayttajaa

Elokuu 2020

Suunnittelukeskus avataan Seattlessa

Lokakuu 2010

Ryhmat perustetaan

Huhtikuu 2011

Datakeskus avataan Prinevilleen, Oregoon

Heindkuu 2011

Videopuhelut lisataan

Huhtikuu 2012

Instagramin hankinnasta ilmoitetaan

Toukokuu 2012

Facebook julkaisee listautumisannin, joka kerasi 16 miljardia
dollaria ja taten toi yritykselle 102,4 miljardin dollarin markkina-

arvon

Lokakuu 2012

Yli miljardin kayttajan raja saavutetaan

Helmikuu 2013

Atlasin hankinta ilmoitetaan

Kesakuu 2013

Facebook hankki Instagram-videon

Helmikuu 2014

WhatsApp sovelluksen hankinta ilmoitetaan

Maaliskuu 2014

Oculuksen hankinta ilmoitetaan

Marraskuu 2014

Group-sovellus julkaistetaan

Huhtikuu 2015

Yli 40 miljoonaa pienyritysten sivua Facebookissa

Kesakuu 2015

Facebookin Al-tutkimus avataan Pariisissa

Helmikuu 2016

Facebookin reaktiot otetaan kayttéon

Heinakuu 2016

Yli miljardi Messengerin kayttdjaa kuukaudessa

Lokakuu 2016

Marketplace lanseerataan

Huhtikuu 2017

Facebook jarjestaa F8-kehittajien konferenssin San Josessa

Maaliskuu 2018

Osakkeen omistajat haastoivat Facebookin oikeuteen osake-

kurssin romahtamisen jalkeen

Huhtikuu 2018

Zuckerberg todistaa kongressin edessa tietojen ja yksityisyy-

den loukkauksista

Syyskuu 2018

Facebookin varatoimitusjohtaja Sheryl Sandberg todistaa en-

nen kongressia

Taulukko 1. Facebookin aikajana (Sraders 2020)




2.2 Facebookin yksityisyyden periaatteet

Facebook on tarkoitettu tuomaan ihmisia Iahemmas toisiaan. Sen tarkoitus on auttaa pita-
maan yhteytta perheenjaseniin ja ystaviin. Lisaksi auttaa I6ytamaan paikallisia tapahtumia
ja ryhmia, joihin kayttajat voivat osallistua. Facebook tunnistaa, etta kayttajat kayttavat so-
vellusta yhteyden luomiseen, mutta tiedostavat, etta sisaltdéa ei valttamatta haluta jakaa
kaikille. Tassa kappaleessa kasitellaan Facebookin yksityisyysperiaatteita, jotka ohjaavat

yksityisyytta koskevaa lahestymistapaamme Facebookissa. (Facebook 2020.)

Ensimmainen periaate on: "Annamme sinulle yksityisyytesi hallinnan”. Kayttajalla pitaa
olla mahdollisuus tehda valintoja yksityisyyteensa liittyen. Facebook haluaa, etta kayttajat
tietavat mista voi saataa yksityisyyteen liittyvia asetuksia ja miten niita muutetaan. Asetuk-
sia kehitetaan jatkuvasti saadun palautteen perusteella. Esimerkkina yleisonvalitsin tyo-

kalu, jonka avulla voi paattaa, etta kenelle jakaa jokaisen julkaisun. (Facebook 2020.)

Toisena periaatteena on: "Autamme ihmisia ymmartamaan, miten heidan tietojansa kayte-
tdan”. Facebookin tietokaytanndssa on kuvattu kaytannot selkeadsti ja tdman lisaksi lisatie-

toa on tarjolla. Tarjolla on erilaisia koulutuksia ja tyOkaluja. (Facebook 2020.)

Kolmantena periaatteena on: "Suunnittelemme yksityisyyden tuotteisimme heti alussa”.
Facebook-tuotteiden yksityisyyttd suunnitellaan asiantuntijoiden avulla, jotka edustavat eri
aloja liittyen tietoturvaan ja yksityisyydensuojaan. Yksityistiimi pyrkii luomaan eri nakokul-

mia tuotekehityksen jokaisessa eri vaiheessa. (Facebook 2020.)

Neljantena periaatteena on: ” Tydskentelemme erityisesti pitddksemme tietosi turvassa”.
Tietoturvajarjestelmat tekevat miljoonia tarkistuksia sekunnissa, jotta uhat voidaan havaita
automaattisesti ja torjua ne ennen kuin ne paatyvat kayttajalle saakka. Lisaksi Faceboo-

killa on erilaisia tietoturvatydkaluja, kuten kaksivaiheinen todennus. (Facebook 2020.)

Viides periaate on: ” Omistat omat tietosi ja voit poistaa niitéd”. Kayttaja omistaa jakamansa
tiedot. Kaytossa on tyokaluja, joilla voi poistaa mita tahansa julkaisemaansa. Facebook

poistaa sen kayttajan aikajanalta ja palvelimiltaan. (Facebook 2020.)

Kuudentena periaatteena on: ” Kehitys on jatkuvaa”. Facebook pyrkii jatkuvasti kehitta-
maan uusia asetuksia ja suunnittelemaan niita, jotta ne ovat mahdollisimman selkeita
kayttdjille. Lisaksi Facebook sijoittaa tutkimuksiin ja tydskentelee ulkopuolisten asiantunti-

joiden kanssa kehityksen jatkumisen takaamiseksi. (Facebook 2020.)



Seitsemas periaate on: "Olemme vastuussa”. Yksityisyystarkastelujen lisaksi Facebook-
tuotteet kayvat lapi tietoturvatestit. Tietoturvakdytannoistd saadaan tietoa tapaamalla vi-
ranomaisia, yksityisyydensuojan asiantuntijoita ja lainsaatajia ympari maailmaa. (Face-
book 2020.)

2.3 Facebook palveluna

Facebook on mainosrahoitteinen yhteisdpalvelu, joka toimii Internetissa. Sivusto tarjoaa
mahdollisuuden luoda kuvallisen kayttajaprofiilin ja pitaa yhteytta ihmisiin. Sivustolla on
my&s mahdollisuus liittya erilaisiin yhteisdihin ja saada informaatiota esimerkiksi tulevista
tapahtumista. (Yli-Savola 2021.)

Social Platform Preference - Breakdown  °/"Plearn

B Facebook
m Linkedin
B Twitter

Youtube
B Others

Kuva 1. Facebook kaytetyin sosiaalisen median alusta (Monnappa 2021)

Facebookissa ihmiset esiintyvat paasaantdisesti omalla nimelldan. Sivuston kaytté alkaa
lisdamalla itsestdan kuvan (ei ole pakollista) ja lisdamalla kavereita. Kaverilista kertyy ajan
mittaan niin isoksi kuin sitd haluaa vain itse laajentaa. Kavereille [ahetetdan ystavapyynto
ja molempien osapuolien tulee hyvaksya pyynto, jotta kaveri lisataan ystavalistalle. (Yli-
Savola 2021.)

Jokaisella kayttajalla on oma aikajana, johon voi kertoa omia kokemuksiaan tilapaivitysten
muodossa ja lisdksi ystavasi voivat kirjoittaa aikajanallesi. Etusivulla Facebookissa on uu-
tisvirta, johon paivittyy uusimmat tapahtumat ja paivitykset. Lisdksi kaytdssa on myos
chat, jossa voi keskustella ja jakaa tiedostoja reaaliajassa niin tekstin, danen tai videon
muodossa. (Yli-Savola 2021.)



Facebookissa on loppumaton tallennuskapasiteetti, jonka johdosta kuvia voi jakaa niin
paljon kuin haluaa. Niita voi jaotella eri albumeihin ja kuviin voi merkata henkil6ita, jotka
esiintyvat kuvissa. Julkaisujen nakyvyytta voi rajoittaa miten haluaa. Esimerkiksi voi valita
haluaako, etta julkaisu nakyy itselleen, laheisille kavereille, kaikille kavereille, kavereiden
kavereille tai sitten aivan kaikille kayttjille. Facebookissa on myds paljon erilaisia sovel-

luksia ja peleja, joita voi pelata ystavien tai tuntemattomien kanssa. (Yli-Savola 2021.)

2.4 Meta

Vuoden 2021 lokakuussa jarjestetyssa Connect 21-tapahtumassa Facebookin toimitusjoh-
taja Mark Zuckerberg kertoi, ettda Facebookin emoyhti6 vaihtaa nimensa Metaksi. Meta yh-
distda Facebookin sovellukset ja teknologiat yhden uuden yritysbrandin alle. Sen tavoit-
teena on herattaa metaversumi henkiin ja auttaa ihmisia verkostoitumaan, 16ytamaan yh-
teisdja ja kasvattamaan yrityksia. Metaversumilla tarkoitetaan virtuaalista ja lisattya todelli-
suutta. Siihen Facebook tai toisin sanoen Meta aikoo tulevaisuudessa keskittya entista
enemman. Mark kertoi, ettd metaversumi tuntuu nykypaivan verkossa koettavien sosiaa-
listen kokemuksien hybridiltd, joskus laajennettuna kolmeen ulottuvuuteen tai projisoituna
fyysiseen maailmaan. Sen avulla voi jakaa mukaansatempaavia kokemuksia muiden ih-
misten kanssa, vaikka ei voisi olla Idsna yhdessa. Lisaksi tehda yhdessa asioita, joita ei
voisi tehda fyysisessa maailmassa. Se on seuraava kehitys sosiaalisten teknologioiden

pitkdssa sarjassa ja avaa yritykselle taysin uuden luvun. (Meta 2021.)

Yrityksen rakenne ei kuitenkaan muutu, mutta yrityksen tapa raportoida taloudellisesta ti-
lanteesta tulee muuttumaan. Vuoden 2021 neljannen neljanneksen tuloksista alkaen yritys
raportoi kahdesta toimintasegmentista, jotka ovat Family of Apps ja Reality Labs. limoitus
nimenmuutoksesta ei tule vaikuttamaan tietojen kayttoon tai jakamiseen. (Meta 2021.) So-
siaalisen median palvelun nimi eli Facebook, mika on sovelluksen ja sivuston nimi, ei tule

muuttumaan (Havula 2021).



3 Facebookin tiedonkerays

Tassa kappaleessa kasitelldadn Facebookin tietokaytantéa. Talla tarkoitetaan, sita etta
mita tietoa kayttajista kerataan ja mihin kerattya tietoa kaytetdan. Kappaleessa perehdy-
taan tarkemmin tietoihin, joita kayttajat itse tarjoavat Facebookille. Tietoihin, joita Face-
book keraa kayttamistasi laitteista ja tietoihin, joita Facebookin kumppanit voivat tarjota

kayttajista. Taman lisaksi kasitellaan, etta mihin tata kerattya tietoa kaytetaan.

3.1 Kayttijien tarjoama tieto

Facebook kerda kayttajistaan tietoa, jota kayttajat itse tarjoavat sivustolle. Talla tarkoite-
taan esimerkiksi tietoja, joita kayttajat antavat kirjautuessaan, kayttajien oma jakamaa si-
saltoa ja kayttajien keskendan lahettamia viesteja. Tieto, jota edelld mainituista toimin-
noista kerataan, on metatiedot, joilla tarkoitetaan esimerkiksi sijainti ja tiedostojen luonti-
paivamaaria. Tiedostoilla tdssa yhteydessa tarkoitetaan kuvia, joita kayttaja on julkaissut
sivullaan tai paivityksia, joita kayttaja on julkaissut. Tietoa kerataan, koska Facebook yrit-
taa oppia kayttajansa toimintatapoja ja nain ollen helpottamaan sivuston kayttda. Esimerk-
kina sovelluksessa kameran kayttd. Kamera saattaa oppimansa perusteella tarjota naami-
oita ja suodattimia kayttajalle tai antaa ohjeita, jotta kayttaja saisi kaiken hyodyn irti eri ku-
vatiloista. (Facebook 2020.)

3.2 Verkostot ja maksutapahtumat

Facebook keraa tietoa yhteyksista ja verkostoista, joita kayttajat kayttavat sivuston kautta.
Tietoa kerataan kayttajatileista, sivustoista, ihmisista ja avainsanoista, joiden kanssa kayt-
taja on vuorovaikutuksessa kayttdessaan Facebookia. Jotta Facebook pystyy auttamaan
kayttajia 1oytamaan kavereita ja ihmisia sivustolta niin se keraa tietoa kayttajien yhteystie-
doista, jos kayttaja on esimerkiksi ladannut yhteystiedot puhelimeensa joltain toiselta lait-
teelta. Lisaksi tietoa kerataan siita, ettd miten kayttaja toimii muiden kayttajien kanssa Fa-
cebookin tuotteissa, esimerkiksi eri ryhmissa tai sivustoilla. Sitéd seurataan kenen kanssa
kayttajat ovat yhteydessa eniten ja missa ryhmissa he toimivat aktiivisesti. Tama edes
auttaa juuri Facebookia siina, ettd he voivat tarjota ehdotuksia ihnmisista kenet kayttaja
saattaa tuntea. Ja myo6s vastaavasti tarjota ryhmia, jotka liittyvat kayttajien mielenkiinnon
kohteisiin kaytdn perusteella. Facebook keraa tietoa myds kayttajien maksutapahtumista.
Tietoja, joita kerataan, on pankki- tai luottokortin numero, muut kortin tiedot, todennustie-
dot, toimitus-, laskutus- ja yhteystiedot. Edelld mainittuja tietoja kerataan, jos kayttajat
kayttavat Facebookin palveluita ostoihin tai muihin maksutapahtumiin. Tallaisia ovat esi-

merkiksi lahjoitukset tai ostot peleissa. (Facebook 2020.)



3.3 Muiden kayttijien jakama informaatio

Facebook keraa tietoa myds muiden kayttajien toimien perusteella. Sivusto analysoi vies-
tintaa, tietoa ja sisaltda, jota muut kayttgjat jakavat. Muut kayttajat voivat antaa tietoa toi-
sistaan, jos he esimerkiksi lahettavat toisillensa viestin, lataavat toisista kayttgjista kuvan

tai kommentoivat toistensa kuvia. (Facebook 2020.)

3.4 Laitteista kerattava tieto

Facebook keraa tietoa kayttajien laitteista, joilla he sivustoa kayttavat. Naita ovat kaikki
laitteet, jotka ovat yhteydessa verkkoon ja, joilla kaytetdan Facebookia ja sen tuotteita.
Esimerkiksi puhelimet, tietokoneet ja televisiot, jotka ovat yhteydessa verkkoon. Facebook
yhdistaa kerattya tietoa laitteiden valilla, jotta se voi raataldida kayttokokemuksen kaytta-
jille entista yksildokohtaisemmaksi. Tasta esimerkkina, etta sivusto keraa tietoja puheli-
mella tapahtuneesta tuotteiden kaytosta ja kun kayttaja seuraavan kerran kayttaa Face-
bookia, vaikka televisiolla, sisaltd on raataloity valmiiksi sen perusteella, miten kayttaja on
kayttanyt sivustoa ja sen palveluita puhelimella. Jotta tama olisi mahdollista Facebook ke-
raa siis kayttajien laitteista seuraavanlaisia tietoja, laitteen ominaisuudet kuten kayttojar-
jestelma, tallennustila, selaintyyppi, sovelluksien nimet, akun tason ja ohjelmistojen ver-
siot. Facebook keraa tietoja laitteen toiminnasta ja siitd, miten sivustoa kaytetaan laitteilla,
esimerkiksi voidaan seurata hiiren liikkeittd, joka auttaa tunnistamaan kayttajan ihmiseksi.
Facebook keraa tietoa myos tunnisteista. Naita ovat laitteiden tunnisteet, yksilditavat tun-
nisteet ja muut tunnisteet kuten kayttajien tileihin yhdistetyistd Facebook-yhtididen tuot-
teista saadut tunnisteet. Edelld mainittujen liséksi Facebook keraa tietoa myds kayttajien
laitteiden kayttamista yhteyksista. Tietoa keratdan kayttajan lahellad olevista mastoista, Wi-
Fi pisteista ja Bluetooth-signaaleista. Jotta Facebookia voi kayttaa, tarvitaan toimiva Inter-
net-yhteys. Tama tarkoittaa sita, ettd Facebook keraa tietoa myos kayttajien verkosta.
Naita tietoja ovat esimerkiksi internet-palveluntarjoajasi nimi, matkapuhelinoperaattori, ai-
kavyohyke, puhelinnumero, kieli, IP-osoite ja internet-yhteyden nopeus. Facebook voi ke-
rata tietoa myos kayttajan muista laitteista, jotka ovat fyysisesti Iahella kayttajaa tai sa-
massa verkossa kaytetyn laitteen kanssa. Lisaksi Facebook kayttaa evasteita. Evasteet
ovat tekstinpatkia, joiden avulla saadaan tallennettua tietoa verkkoselaimiin. Niita kayte-
taan tunnisteiden vastaanottamiseen ja tallentamiseen laitteissa, kuten puhelimissa ja tie-
tokoneissa. Evasteita kaytetaan, koska se tarjoaa Facebookille mahdollisuuden raataloida
sivuston kaytto kayttjille yksityiskohtaisesti ja se auttaa sivustoa ymmartamaan kayttajaa

tarjoamalla muita Facebook-tuotteita aikaisemman kaytén perusteella. (Facebook 2020.)



3.5 Kumppaneilta saatava tieto

Facebook kerdd myods kayttajista tietoa yhtion kumppaneilta saatavan datan perusteella.
Kumppanit saavat tietoa kayttdjista, kun he vierailevat kumppanien sivustoilla ja kayttavat
heidan palveluitaan. Facebookin kumppanit saavat tietoja kayttajista myos kolmansilta
osapuolilta, joita ovat kumppaneiden kanssa yhteisty6ta tekevat yritykset. Facebook vaa-
tii, ettd kumppaneilla on laillinen oikeus tietojen hyddyntamiseen ennen kuin he tarjoavat
tietoja eteenpain Facebookille. Edella mainittuja kumppaneita ovat esimerkiksi sovellusten
kehittajat ja mainostajat. Kumppanit toimittavat tietoja Facebookille kayttajien toiminnasta
sivuston ulkopuolella. Naita tietoja ovat laitteen tiedot, ostokset, vieraillut sivustot, mainok-
set ja miten kayttajat kayttavat kumppaneiden tuotteita. Edella mainittuja tietoja keraavat

myos kolmannet osapuolet. (Facebook 2020.)



4 Kerattyjen tietojen kaytto

Tassa kappaleessa kasitelldan sita, kuinka Facebook hyddyntaa kerattya tietoa, miten tie-
tojen kerdys nakyy kayttdjien sivuston kaytdssa ja mita hydtyja/haittoja keratysta tiedosta

on kayttajille.

4.1 Yleista tietojen kdytosta

Facebookin tietokaytanndssa kerrotaan, etta tietojen kerayksesta haltuun saamia tietoja
kaytetaan palvelun sisallon ja ominaisuuksien muokkaamiseen kayttajille henkilokohtai-
semmiksi. Esimerkkind Facebook tekee ehdotuksia kayttdjille tapahtumista ja ryhmista,
joista he saattavat olla kiinnostuneita. Taman liséksi se tarjoaa vaihtoehtoja seurattavista
aiheista kayttajien mielenkiinnon kohteiden mukaan. Ominaisuuksilla ja sisallolla, joita
muokataan kayttajille, tarkoitetaan Facebook stories osiota, Facebook-sydtetta ja mainok-
sia. Jotta sivuston muokkaaminen jokaiselle ainutlaatuiseksi onnistuisi, Facebook kayttaa
keraamiinsa tietoihin perustuen kayttajien kiinnostuksen kohteita, toimintaa, yhteyksia ja
asetuksia. Jotta raataldinti onnistuu entista tehokkaammin kayttajat voivat antaa sivustolle
suostumuksen kerata erityissuojattua tietoa. Erityissuojattua tietoa on kaikki data siita,
kuinka kayttajat kayttavat Facebookin tuotteita ja minkalaista heidan vuorovaikutuksensa

on muiden kayttajien kanssa itse sivustolla tai sitten sen ulkopuolella. (Facebook 2020.)

4.2 Sijainti ja Facebook tuotteiden vililla jaetun tiedon hyédyntaminen

Facebook yhdistaa tietoja kayttajien toiminnasta Facebook tuotteissa ja eri laitteiden va-
lilla, jotta kayttokokemus olisi mahdollisimman johdonmukainen ja kayttajaystavallinen.
Esimerkiksi jos kayttaja on rekisterditymassa johonkin uuteen Facebook tuotteeseen, voi
sivusto tayttaa rekisteroitymistiedot automaattisesti valmiiksi aiemman toiminnan perus-
teella. Toisena esimerkkind Facebookissa ryhmiin liittyminen. Sivusto voi ehdotella kaytta-
jille ryhmia, joissa on jo valmiiksi kayttajia, joita he seuraavat esimerkiksi Instagramissa tai
joiden kanssa he ovat olleet yhteyksissa Messengerin kautta. Facebook keraa mydés kayt-
tajien sijaintiin liittyvia tietoja kuten asuinpaikan, sijainnin, paikat, joissa vieraillaan usein ja
tiedon yrityksista ja inmisista, jotka ovat lahella. Edellda mainittuja tietoja voidaan kerata
laitteen tarkan sijainnin perusteella, jos kayttaja on antanut siihen erikseen luvan ja tieto-
koneella kaytettdessa laitteen IP-osoitteen perusteella. Sijaintitietoja kaytetaan, jotta kayt-
tajille voidaan kohdentaa tehokkaammin mainoksia ja esimerkiksi tapahtumia, jotka ovat
lahistolla. (Facebook 2020.)
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4.3 Kasvojentunnistus- ja tutkimustiedon kaytto

Facebook kayttaad palveluissaan kasvojentunnistusteknologiaa, siitd ilmoitetaan ensin, etta
siihen on mahdollisuus ja tdman jalkeen kayttaja saa paattda haluaako han sita kaytetta-
van hanen kohdallaan. Kasvojentunnistusteknologialla kerattava tieto on maaritelty EU:n
lainsaadannossa erityssuojattavaksi tiedoksi. Teknologiaa kaytetaan, jotta sivusto voi tun-
nistaa kayttajan valokuvissa, kameran kokemuksissa ja videoissa. (Facebook 2020.) Kas-
vojentunnistusta hyddyntaen sivusto voi ilmoittaa kayttajalle, ettd hanesta on julkaistu
kuva tai sivusto voi ehdottaa kayttajalle esimerkiksi jonkun kaverin merkitsemisesta ku-
vaan. Naita toimintoja sovellutetaan kayttajan kavereihin tai yhteiséihin, joihin han kuuluu.
Tunnistusteknologia toimii niin, ettd teknologia analysoi videoiden ja kuvien pikseleita kay-
tettavaan malliin. Mallina toimii kayttajan palveluun lataamat kuvat kuten profiilikuva tai
muiden kayttajien lataamat kuvat kayttajasta. Uusia kuvia verrataan aikaisemmin ladattui-
hin kuviin. Nyt, kun joku kaveri lisda uuden kuvan, teknologia osaa verrata uutta kuvaa ai-
kaisempiin ja nain ollen ehdottaa kayttajan merkitsemista, jos vastaavuus loytyy. Kasvo-
jentunnistusteknologia toimii tietyissd maissa ja siihen vaaditaan, etta kayttaja on taysi-
ikdinen. Tunnistuksen avulla voidaan ehkaistd myds haittatoimintaa. Esimerkiksi, jos joku
henkilé on luonut profiilin jonkun toisen henkilon kuvalla, sivusto voi ilmoittaa tasta oikealle
kayttajalle tunnistusteknologian avulla ja nain ollen vaarinkaytté havaitaan tata kautta. Fa-
cebookin asetuksista kayttaja voi kdyda hallinnoimassa, miten haluaa kasvojentunnistus-
teknologiaa kaytettavan. (Uuksula & Wilhelmsson 2019, 17-18.)

Facebook suorittaa kyselyita, tutkimuksia, testaamista ja vianmaarityksia uusille ominai-
suuksille ja tuotteille. Edelld mainittujen toimintojen avulla Facebook tuotteita pystytaan
kehittdmaan ja parantamaan tehokkaasti. Osa tasta datasta keratdan nimenomaan suo-

raan kayttajiltd esimerkiksi kyselytutkimuksien muodossa. (Facebook 2020.)

4.4 Mainostajien ja yhteistyokumppaneiden auttaminen

Tietoa kayttajista ja heidan toimistaan eri toimintojen parissa Facebookissa ja sen ulko-
puolella hyddynnetaan Facebookin ja heidan kumppaniensa toimesta. Esimerkiksi naiden
tietojen perusteella he voivat arvioida palveluiden ja mainostensa tehokkuutta. Tiedot aut-
tavat yrityksia hahmottamaan sita, etta minkalainen heidan kayttajakuntansa on. Tiedot,
joita kayttajista kerataan paljastavat yrityksille, kuinka usein heidan sovelluksissansa,
verkkosivuilla tai muissa palveluissa vieraillaan. Kayttajat voivat itse hallita, mita mainok-
sia nakevat, vaikka edella mainittuja tietoja kaytetaan kohdennettuun mainontaan. Kaytta-
jat voivat hallita mainontaa niin, ettd painavat mainoksen oikeassa ylakulmassa olevaa va-

likkonappia ja valitsevat sieltd haluavatko piilottaa kyseisen mainoksen vai kaikki kysei-
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selta mainostajalta tulevat mainokset. Taman toiminnon kautta nadkee mainostajan maarit-
tamat kriteerit kohderyhmalle eli miksi kohdennetun mainoksen kayttajakunta nakee tietyn
mainoksen. Mainostajille ei myyda kayttajien henkilétietoja eli tietoja, joista kayttajat voi-
daan tunnistaa ja kumppanit eivat saa nahda kayttajien julkaisuja. (Uuksula & Wilhelms-
son 2019, 18-19.)

4.5 Evasteiden kayttd

Evastetietojen avulla Facebook pystyy parantamaan, suojamaan ja tarjpamaan Facebook-
tuotteita. Niiden avulla sisaltda pystytdan mukauttamaan ja raataléimaan, analysoimaan
mainoksia ja tarjoamaan kayttgjille entista turvallisempi kayttdjakokemus. Evasteita kayte-
taan kayttajan todennukseen. Niiden avulla kayttajatili voidaan vahvistaa ja sisaankirjautu-
misaika maarittamaan, tama parantaa kayttajakokemusta, silla evasteiden avulla kayttaja
voidaan pitaa kirjautuneena siirryttaessa Facebook-sivulta toiselle. Ne muistavat myos
kayttajan selaimen, jotta kayttajien ei tarvitse kirjautua sivustolle koko ajan uudelleen, li-
saksi Facebookin kumppaneiden sivuilta ja sovelluksista voidaan kirjautua Facebookiin
helpommin evasteiden avulla. Edellda mainittuihin toimintoihin voidaan soveltaa esimerkiksi
"c_user’- ja "xs”-evasteita. Naiden evasteiden elinkaari on vuosi. Evasteita kaytetdan
my0Os parantamaan sivuston suojausta ja tuotteiden eheytta. Evasteiden avulla voidaan
tunnistaa vaarinkaytto ja ottaa tarvittaessa kayttéon lisdsuojaustoimia. Esimerkiksi sellai-
sessa tilanteessa, jossa jokin kayttaja yrittda arvailla salasanoja useaan kertaan. "Sb”-
ja’dbin”-evasteiden avulla voidaan palauttaa kayttajan salasana, koska niiden avulla Fa-
cebook voi tunnistaa kaytetyn selaimen turvallisesti. Evasteiden avulla voidaan myds tais-
tella haittatoimintaa vastaan. Ne auttavat ehkdisemaan tietojenkalastelu yrityksid, koska
niiden avulla voidaan tunnistaa tietokoneita, joista tulee paljon kalastelu yrityksia. Nain ol-
len pystytaan myds tunnistamaan tietokoneita, joissa on haittaohjelmistoja ja lisavahin-
golta saastytaan. Evasteiden avulla estetaan sita myds, etta alaikaiset eivat rekisteroi

kayttajatileja Facebookiin. (Facebook 2020.)
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Kuva 2. Esimerkki evasteesta (Seralahthan 2019)

12



dd%3ccccecceccccecec%3Ad%3Adddddddddd%3Addd%3Adddd

!

Session
Number Session
Secret

Timestamp

Can be
omitted

Kuva 3. Esimerkki aikaleimasta, joka on liitetty xs-evasteeseen. Taman avulla Facebook

pystyy tallentamaan kirjautumisajan sekuntien tarkkuudella (Singh 2019)

Evasteilla Facebook voi ehdottaa mainostajille kohdennetun mainostamisen hyodynta-
mista. Niiden avulla voidaan suositella ja nayttaa tuotteita ihmisille, jotka saattaisivat olla
sopivaa kohderyhmaa kyseisen mainoksen tuotteelle. Evasteiden avulla kayttgjille voi-
daan nayttaa mainoksia tuotteista, jos he ovat esimerkiksi aiemmin vierailleet kyseista
tuotetta valmistavan yrityksen kotisivuilla. "Fr” evasteen avulla voidaan rajoittaa, kuinka
usein kayttajat ndkevat tietyn mainoksen, jotta sama mainos ei toistuisi useaan otteeseen
kayttajan etusivulla. Tama parantaa kayttdkokemusta. Kayttajista, jotka kayttavat Face-
book-tuotteita voidaan antaa kavijatietoja evasteiden avulla. Esimerkiksi kumppaniyrityk-
sille voidaan antaa kavijatietojen perusteella dataa siita, ettd minkalainen heidan kavija-
kuntansa on heidan kotisivuillaan tai sovelluksessa. Nain ollen yritykset pystyvat tuotta-
maan sopivampaa sisaltéa kohderyhmallensa. Kayttajat pystyvat myds Facebookissa es-
tamaan evasteiden avulla sen, etta heille ei tarjota kohdennettua mainontaa kolmannen
osapuolen eli kumppaniyritysten sivustoilla tekemien toimien mukaan. (Facebook 2020.)
Evasteilla voidaan mitata palveluiden suorituskykya mittaamalla sita, kuinka kauan kestaa
ladata Facebook-tuotteet. Kayttajakokemusta pystytdan myds parantamaan laitetietoevas-
teilla, silld niiden avulla kayttajille pystytaan tarjoamaan mittasuhteiden mukaisesti sopivan
kokoinen sivusto eri laitteilla. Evasteiden avulla Facebook pystyy parantamaan tuotteita,
koska yritys saa evasteiden kautta tietaa, kuinka kayttajat kayttavat Facebook-tuotteita.
Nain saadaan tietaa mitka osa-alueet kayttajat kokevat hyodyllisina ja mielenkiintoisina.
(Uuksula & Wilhelmsson 2019, 19.)

Yleisesti ottaen voidaan todeta, etta Facebook keraa tietoja kayttajistaan, jotta palvelun
eheytta ja turvallisuutta voidaan yllapitaa. Yllapitoa voidaan toteuttaa, koska tietojen ke-
rayksella ehkaistaan haitallista toimintaa, ja voidaan vahvistaa toimintoja ja Facebook-
tuotteita. Edella mainituilla toimenpiteilla voidaan havaita kayttajien avuntarve ja tutkia

epailyttavaa toimintaa, kuten kayttéehtojen rikkomiseen kohdistuvaa toimintaa. Kayttajien
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yhteystietoja, kuten puhelinnumeroa ja sahkdpostia kaytetdan, jotta kayttajiin voidaan olla
yhteydessa liittyen esimerkiksi uusiin tuotteisiin tai voidaan ilmoittaa heille muuttuneista
kayttadjaehdoista. Taman lisaksi kayttajat voivat olla itse myds yhteydessa sivustoon, jos

heilla on jotain epakohtia tai kysymyksia tiedossa. (Facebook 2020.)
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5 Tietojen kerayksen muita hyotyja ja haittoja

Tietojen kerdamisesta on niin hyotyja kuin haittojakin Facebookin kayttajille. Tassa kappa-
leessa kasitellddn Facebookin tietojen kerayksen muita hyétyja ja haittoja. Aiemmin tassa
opinnaytetyossa on tarkkailtu hyotyja ja haittoja siitd nakokulmasta, kuinka tietojen keraa-
misen avulla voidaan kehittdd Facebookia ja kuinka sen avulla voidaan parantaa kaytta-

jien kayttokokemusta. Tassa kappaleessa syvennytddn enemman Facebookin tietojen ke-

rayksen muihin hy6tyihin ja haittoihin.
5.1 Facebookin tietojen kerayksen hyotyja

Kun ihmiset kayttavat Facebookia niin, etta heilla on sijaintipalvelut kaytdssa, Facebook
vastaanottaa heidan leveys- ja pituusasteensa saanndllisin valiajoin. Naita kerattyja sijain-
tietoja kaytetaan usein eri tavoin. Esimerkiksi kadonneen lapsen 16ytymista voidaan auttaa
lahettamalla amber-halytyksia uutisvirtaan sieppauksesta kayttajille, jotka sijaitsevat la-
hella sieppauspaikkaa. (Maas, Nayak, Dow, Gros, Mason, Filiz, Diuk, Burrows, Jackman,
Sharma, Lang, Malik & Patel 2017.) Amber-halytykset ovat siis halytyksia, joita voidaan
toimittaa kayttajien uutissyotteisiin kohdistetuilla hakualueilla sen jalkeen, kun lapsi on sie-
pattu ja National center on antanut halytyksen. Halytykset sisaltavat valokuvia ja muita tie-
toja kadonneesta lapsesta. Halytykset toimivat puhelimella ja tietokoneella kaytettdessa
Facebookia. Halytys voidaan jakaa ystavien kanssa ja linkittdd suoraan National Centerin
kadonneen lapsen julisteeseen, josta |0ytyvat ajankohtaisimmat tiedot sieppauksen tilasta.
Facebookin ja National Center for missing and exploited children keskuksen valinen yh-
teistyd alkoi vuonna 2015. (Vacher 2015.) Tietojen kerayksella voidaan auttaa myds hu-
manitaarisia jarjestoja. Heidan on tiedettava missa ihmiset sijaitsevat, mita resursseja tar-
vitaan ja ketka kaikki ovat turvassa. Tallaista informaatiota on todella vaikeata kerata pe-
rinteisilla tiedonkeruumenetelmilla. Yha useammat ihmiset pitavat yhteyttd Facebookissa
ja jakavat tietoa Facebookissa, tdma edes auttaa humanitaarisia organisaatioita. He voi-
vat tata kautta hyodyntaa esimerkiksi kayttajien sijaintitietoja kehittdédkseen omaa toimin-
taansa. Edella mainittu vaatii tietenkin sen, etta kayttajat ovat antaneet Facebookille luvan
tallentaa heidan sijaintitietonsa. (Maas, Nayak, Dow, Gros, Mason, Filiz, Diuk, Burrows,
Jackman, Sharma, Lang, Malik & Patel 2017.)

Facebook hyodyntaa Big Dataa toiminnassaan. Tasta esimerkkina toimii se, etta Face-
book on onnistunut kannustamaan kayttajiaan poliittiseen aktiivisuuteen toiminnallaan. Fa-
cebook teki sosiaalisen kokeilun luomalla tarran, jonka avulla kayttajat pystyivat kerto-
maan, etta olivat aanestaneet vaaleissa. Kyseinen kokeilu suoritettiin vuoden 2010 Yhdys-

valtain valivaaleissa ja vaikutti heti ensimmaisella kerralla toimivalta. Kayttajat, jotka huo-
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masivat painikkeen, aanestivat todennakoisesti aanestyskayttaytymisen vuoksi, koska oli-
vat ndhneet ystaviensakin aanestavan. Kaikkiaan 61 miljoonasta kayttajasta, 20 prosent-
tia, jotka nakivat ystaviensa aanestavan, napauttivat myds tarraa. Facebookin datatieteen
yksikén mukaan niiden tarrojen yhdistelma, joka motivoi 60 000 danestajaa suoraan ja so-
siaalinen tartunta, joka sai 280 000 verkkoon liittynytta kayttajaa aanestdmaan, toi kaiken
kaikkiaan 340 000 lisa-aanestajaa kyseisissa vaaleissa. Vuoden 2016 vaaleissa Face-
book laajensi osallistumistaan aanestystoimintaan ohjaamalla kayttajia aanestyspaikoille

ja muistuttamalla heitd adnestamaan. (Monnappa 2021.)

Monnappa (2021) kertoo myos artikkelissaan, etta Facebook on hyddyntanyt Big dataa
myos sen jalkeen, kun Yhdysvaltojen korkein oikeus paatti, etta perustuslain nojalla ei ole
oikeutta kieltdad samaa sukupuolta olevien avioliitto-oikeutta. Facebook muuttui sateen-
kaarispektaakkeliksi vuonna 2013, jonka nimi oli "Celebrate Pride”. Kayttajat pystyivat
muuttamaan profiilikuvansa sateenkaaren varisiksi. Talla toiminnolla annettiin kayttgjille
mahdollisuus osoittaa tukensa avioliiton tasa-arvolle. Muutaman ensimmaisen tunnin ai-
kana yli miljoona kayttajaa oli vaihtanut profiilikuvansa. Nain ollen kyseiselld toiminnolla oli
suuri vaikutus kayttajille, sillda he pystyivat ottamaan aiheeseen kantaa tata kautta. Edella
mainitun tempauksen suosio heratti myds kysymyksia siita, ettd millaista tutkimusta Face-
book tekisi viitaten tdhan "Celebrate Pride” tapahtumaan. Kavi ilmi, etta yritys oli seuran-
nut kayttajiensa mielialaa ja miten se oli vaikuttanut heidan toimintaansa. Lisaksi yritys oli
tarkastellut muita tekijoita, mitka olivat vaikuttaneet siihen, etta kayttaja oli vaihtanut profii-

likuvansa.

5.2 Facebookin tietojen kerdyksen haittoja

Aiemmin tydssa on tullut esille, ettd Facebook keraa kayttajista erilaisia tietoja kuten kayt-
tajien yhteystietoja, sijaintitietoja, kaytettyjen laitteiden tietoja ja kayttajien toimintatapoja.
Tietoa keratdan kayttajista, jotta palvelusta voidaan tehda entista parempi ja kayttajaysta-
vallisempi. Tietojen kerayksella on valitettavasti myos toinen puoli, se altistaa kayttajat uh-
kille.

Vuoden 2021 huhtikuussa kavi ilmi, etta yli 500 miljoonan Facebook kayttajan henkilotie-
toja vuodettiin hakkerifoorumille ilmaiseksi. Vuodetut tiedot sisalsivat henkilGtietoja kuten
yhteystietoja, tunnuksia, kayttajien nimia, sijainteja, syntymapaivia, bios-tietoja ja sahko-
postiosoitteita yli 533 miljoonasta Facebook kayttajastd. Muun muassa tietueita oli vuo-
dettu 32 miljoonaa Yhdysvalloista, 11 miljoonaa Isosta-Britanniasta ja 6 miljoonaa Intiasta.
Tietoturvatutkijat kertoivat, ettd hakkerit voivat kayttaa vuodettuja tietoja esiintyakseen
muina ihmisina ja nain ollen tekemalla petoksia. Insider oli tarkastanut naytteitd vuode-

tuista tiedoista ja vahvistivat useita tietueita. Tietueita vahvistettiin esimerkiksi niin, etta
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tunnettujen Facebook kayttajien puhelinnumeroita yhdistettiin vuodettuihin tietoihin. Face-
bookin tiedottajan mukaan tiedot oli saatu kaapattua haavoittuvuuden vuoksi, jonka yritys
oli korjannut vuonna 2019. Vaikka vuodetut tiedot ovat muutaman vuoden ikaisia, ne voi-
vat osoittautua kyberrikollisille arvokkaiksi, silla he paasevat kayttamaan kayttajien henki-
I6kohtaisia tietoja esiintymalla eri ihmisina ja voivat huijata henkildtietojen avulla kayttajilta
kirjautumistietoja. Tama ei ollut ensimmainen kerta, kun kayttajien puhelinnumeroita on
I6ytynyt verkosta. Jo mainitun vuoden 2019 haavoittuvuuden my6ta kayttajien puhelinnu-
meroita oli vuotanut verkkoon Facebookin palvelimilta sen kayttdehtojen vastaisesti. Tama

haavoittuvuus on korjattu elokuussa 2019. (Holmes 2021.)

Vuoden 2018 maaliskuussa paljastui, ettda Facebook on kerannyt vuosien ajan kayttajien
puheluhistoriatietoja, esimerkiksi puheluiden kestoja ja ajankohtia. Facebook perustelee
puheluhistoriatietojen keraysta silla, ettd antamalla yritykselle luvan kayttaa puhelimessa
olevia puhelinnumeroita kayttaja voi 16ytdd helpommin uusia kavereita Facebookista ja si-
vuston kayttdékokemus paranee taman mydéta. Edelld mainittu tietojen kerddminen koskee
Android-kayttojarjestelmalld sivustoa kayttavia. Tahan asiaan havahduttiin, kun teknolo-
giajulkaisu Ars Technica alkoi tutkimaan asiaa sen jalkeen, kun Twitterissa oli tullut ilmi,
etta kayttajat olivat I6ytaneet puheluhistoriatietoja Facebookin keradmasta datasta. Vaikka
Facebook painottaa, etta yhteystietojen luovuttaminen esimerkiksi Messengerille on va-
paaehtoista, voi kayttajien yhteystiedot paatya Facebookin palvelimille ilman, ettd kayttaja
olisi antanut siihen lupaa. Tama on mahdollista, koska Android-kayttojarjestelman vanhat
lupakaytannot antoivat ladatuille sovelluksille vapaan paasyn kayttajien puhelimien tietoi-
hin. Tata ominaisuutta Facebook on my6s hyddyntanyt aikanaan tietylla sovellusversiolla.
Nykyaan Androidin luparakenne on tiukentunut, mutta jos kayttajat ovat antaneet aikai-
semmin sovellukselle paasyn yhteystietoihin, ei tiukennettu luparakenne automaattisesti
poista paasya yhteystietoihin. (Hallamaa 2018.)
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6 Empiirinen osa

Tassa luvussa kasitelldan opinnaytetyon tutkimuksen kohdetta, tavoitteita, ongelmia ja ke-
hittdmistehtavaa. Kaydaan Iapi myds opinnaytetydn menetelmavalinnat seka tyétapojen-

ja aineiston kuvaus. Luvun lopettaa yhteenveto, jossa kaydaan lapi tutkimuksen tuloksia.

6.1 Opinnaytetyon kohde, tavoitteet, ongelmat ja kehittamistehtava

Opinnaytetyon tutkimuksen kohteena oli kaikki Facebookia kayttavat ihnmiset. Heita ei yk-
siloity esimerkiksi kavereiden maaran tai sukupuolen perusteella. Kyselytutkimuksessa
heidat jaettiin ikdryhmiin, mutta kenenkaan kayttajan tarkkaa ikaa ei kysytty. Tavoitteena
oli tutkia Facebookin datankeraysmenetelmia, erityisesti mita dataa ja miten se keraa da-
taa kayttajistaan. Lisaksi tavoitteena oli tutkia sita, ettéd miten tietojen kerays nakyy Face-
bookin kayttajien paivittdisessa kaytdssa. Tarkoituksena oli myds avartaa Facebookin
kayttajien tietoisuutta yrityksen tietojen kerayksesta ja siita, ettd kuinka paljon dataa kayt-
tajista oikeasti keratdan. Ongelmana opinnaytetydssa oli kyselytutkimuksen vastaajien lu-
kumaara, kyselytutkimukseen vastasi 31 henkil6a. Tama ei kuitenkaan vaikuttanut loppu-
tulokseen radikaalisti, silla kyselytutkimuksen tarkoituksena oli vahvistaa kirjallisuuskat-

sausta.

6.2 Opinnaytetyon menetelmavalinnat

Opinnaytetydn menetelmavalintoina toimivat kirjallisuuskatsaus ja sita tdydensi Google
Formsissa toteutettu kyselytutkimus. Naihin menetelmavalintoihin paadyttiin, koska pohja-
tydn perusteella pystyttiin toteamaan, etta laadukasta aineistoa tutkimuksen aiheesta riit-
taa. Aineistonkeruu oli silta kantiltakin hyva tapa lahtea suorittamaan tutkimusta, silla se
on laissakin maaritelty, ettd sosiaalisen median alustojen on kerrottava julkisesti tietokay-
tanndistaan. Toisena menetelmavalintana oli Google Formsissa toteutettu kyselytutkimus.
Kyselytutkimuksessa oli yhteensa 8 kysymysta, joista 6 oli monivalintoja ja 2 oli tekstiruu-
dullisia. Naihin 2 tekstiruudulliseen vastaajat saivat itse kirjoittaa pidemman vastauksen.
Kyselytutkimuksen tarkoituksena oli tukea kirjallisuuskatsausta ja se oli hyva keino selvit-

taa toista tutkimuskysymysta, miten tietojen kerdys nakyy Facebookin kayttgjille?

6.3 Opinnaytetyon ty6tapojen ja aineiston kuvaus

Opinnaytety6 aloitettiin kerddmalla aineistoa tutkimuksen aiheesta. Opinnaytetyd suoritet-
tiin suurimmaksi osaksi tietokoneella aineistoa etsien. Aineistoa etsittiin padsaantoisesti
Internetista, sielta 10ytyikin useita hyvia tieteellisia artikkeleita tutkimuksen aiheesta. Aikai-

sempia tutkimuksia aiheeseeni liittyen hain esimerkiksi Theseuksesta. Edella mainittujen
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lisaksi, tein myds kyselytutkimuksen Google Formsissa kirjallisuuskatsauksen tueksi. Ky-
selytutkimus tehtiin Internetissa ja vastaajat kavivat vastaamassa siihen omalla ajallaan
jakamani linkin kautta. Tama oli hyva ja turvallinen vaihtoehto, koska maailmalla jyllaa
viela Covid-19. Nain olleen saatiin taattua kaikkien vastaajien turvallisuus. Kyselytutkimuk-
sessa oli yhteensa 8 kysymysta, 6 monivalintaa ja 2 tekstiruudullista. Kyselytutkimuksen
tarkoituksena oli vahvistaa huomioita, joita tuli esille opinndytetydn toisessa menetelmava-
linnassa, kirjallisuuskatsauksessa. Lisaksi selvittaa sita, ettd miten Facebookin kayttajat
ovat huomioineet tietojen kerayksen vaikutuksen, kun he ovat kayttaneet Facebookia.
Opinnaytetydn aineisto koostuu tieteellisista artikkeleista, joista osa myds englanninkieli-
sia julkaisuja, luotettavista Internetlahteista ja tutkimuksen aiheeseen liittyvista tutkimusra-
porteista. Edella mainittujen lisdksi aineistoon kuului myds paatelmat, jotka ovat tehty ky-

selytutkimuksen pohjalta.

6.4 Tulokset

Minka ikdinen olet?

31 vastausta

@ 20 taialle
@ 21-40
41-60
@ 61 tai enemmaén

Kuvaaja kysymyksesta 1. Minka ikdinen olet? (Kyselytutkimus 2021)

Ensimmaisessa kysymyksessa kysyttiin vastaajien ikda. Vastaajia oli yhteensa 31 kysely-
tutkimuksessa. Vastaukset jakaantuivat idn osalta seuraavanlaisesti: 20 tai alle vuotiaita
0li 22,6 % (7), 21—40-vuotiaita oli eniten 45,2 % (14), 41-60-vuctiaita oli 16,1 % (5) ja 61
tai yli oli 16,1 % (5). Kyselytutkimuksen tuloksen kannalta oli hyva, etta tulokset jakaantui-
vat ikdryhmien vélille suhteellisen tasaisesti. Tama mahdollistaa sen, etta tulokseen tulee

nakodkulmia laajasti useasta eri nakdkulmasta.
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Onko sinulla Facebook tilia?

31 vastausta

@ Kylia
QE

Kuvaaja kysymyksesta 2. Onko sinulla Facebook tilia? (Kyselytutkimus 2021)

Toisessa kysymyksessa vastaajilta tiedusteltiin, ettd onko heilld olemassa ylipaataan Fa-
cebook tilid. Tahan kysymykseen vastauksia tuli 31 kappaletta. Ne jakaantuivat seuraa-
vanlaisesti: 90,3 % vastaajista oli Facebook tili ja 9,7 % ei ollut. Tdma kysymys oli merkit-
tava kyselytutkimuksen tulokseen nahden, silld vastaajilla ketkd omaavat tilin, on koke-
musta siita, ettd miten tietojen kerd@minen on vaikuttanut heidan Facebookin kayttéonsa,
mika oli yksi seikka, jota kyselytutkimuksessa selvitettiin. Toki vastaajat kenelld ei ollut tilia
pystyivat tuomaan mielipiteensa esille tietojen kerdamisesta, esimerkiksi onko se heidan
mielestdan hyva juttu vai ahdistaako se heitd. Talla ei heidan kannaltaan silti ole niin
suurta merkitysta, koska tietojen kerdaminen ei suoranaisesti kohdistu heihin Facebookin
kautta. Toki heidan tietojansa voivat kerata Facebookin kumppanit, jos heilla on tili heidan

palveluihinsa. Mutta vastausta siihen ei tassa kyselytutkimuksessa etsitty.

Tiesitkd entuudestaan, etta Facebook keraa tietoja kayttajistaan?

31 vastausta

® Kyla
@ En

Kuvaaja kysymyksesta 3. TiesitkO entuudestaan, etta Facebook keraa tietoja kayttgjis-
tdan? (Kyselytutkimus 2021)
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Kolmannessa kysymyksessa kysyttiin vastaajilta, etta tiesivatkd he Facebookin tietojen
kerayksesta entuudestaan. Vastaajista 87,1 % (27) tiesi entuudestaan, etta heista kera-
taan tietoa ja 12,9 % (4) ei tiennyt tietojen kerdaamisesta. Kyselytutkimuksen vastaajista
suurin osa tiesi tietojen keraamisesta jo ennen kyselyyn vastaamista. Tama on hyva asia,
etta vastaajat ovat kartalla siita, etta mita tapoja yrityksilla on esimerkiksi kehittda palvelu-
jaan ja luoda kayttajille entista persoonallisempaa sisaltdéa. Se, etta suurin osa tiesi tieto-
jen keruusta entuudestaan voi selittya myds silla, etta viime aikoina on ollut paljon medi-
assa uutisia yritysten tietokaytannoista ja erilaisista tietovuodoista. Esimerkkina tasta se,
kun Holmes (2021) kertoi artikkelissaan, etta yli 500 miljoonan Facebook kayttajan tietoja
oli vuodettu hakkerifoorumille. Lisaksi tietoisuutta lisaa se, etta yritysten on kerrottava tie-

tokaytannoistaan julkisesti kayttjjille lain mukaan.

Pieni osa kyselyyn vastanneista ei tiennyt tietojen kerdamisesta etukateen. Epatietoisuus
tasta voi selittya, silla etta heilla ei ole ollenkaan Facebook tilid, jolloin he eivat ole otta-
neet asiasta selvaa. Osa vastaajista oli 61-vuotiaita tai enemman, tdma voi selittdd myos
epatietoisuutta. Tama sen takia, etta silloin kun he ovat luoneet tunnuksensa Facebookiin,
ei tAmankaltaisista asioista ole ollut puhetta niin paljon kuin tdna paivana. Vastanneille,
jotka eivat tienneet tietojen kerdamisesta entuudestaan saattoi tasta kyselysta olla hydtya,
silld he saivat tietda, ettd Facebook keraa dataa kayttgjistaan ja pystyvat nyt ottamaan
asiasta enemman selvaa. Esimerkiksi Internetista lukemalla tai sitten tdman opinnayte-

tyon kautta.

Koetko Facebookin tietojen keruun hyodyllisené vai ahdistaako se sinua?

31 vastausta

@ Se on hyodyllista
@ Se ahdistaa minua

Kuvaaja kysymyksesta 4. Koetko Facebookin tietojen keruun hyddyllisena vai ahdistaako

se sinua? (Kyselytutkimus 2021)
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Kuvaile edellista vastaustasi. Miten tietojen kerays on hyodyllista mielestasi tai miten koet sen
ahdistavana?

31 vastausta
Kysymys 5. Kuvaile edellista vastaustasi. Miten tietojen kerdys on hyddyllistd mielestasi

tai miten koet sen ahdistavana? (Kyselytutkimus 2021)

Neljannessa ja viidennessa kysymyksessa kysyttiin vastaajilta, ettd kokevatko he tietojen
keraamisen hyodyllisena vai ahdistavana ja pyydettiin heita tarkentamaan vastaustaan.
Vastaajista suurin osa koki tietojen kerddmisen ahdistavana ja heidan osuutensa oli 64,5

% (20). 35,5 % (11) koki, etta tietojen keraamisesta on hyotya.

Suurin osa koki tietojen keraamisen ennemmin ahdistavana kuin hyddyllisena. Viiden-
nessa kysymyksessa kayttajia pyydettiin kuvailemaan tarkemmin vastaustaan. Vastaajat
kuvailivat syita siihen, ettd he kokivat tietojen keradmisen ahdistavana. Vastaajien mu-
kaan heidan henkilékohtaiset tiedot eivat kuulu muille, heita pelottaa, etta tiedot vuotavat
jonnekin uutisissa olleiden tapausten vuoksi, heitd ahdistaa Facebookin kuunteleminen,
silla heidan etusivuille on noussut tuotteita joista ollut puhe kaveriporukassa, osan mie-
lesta Facebookilla on liikaa vaikutusvaltaa globaalissa politiikassa ja taloudelliset motiivit
suosivat sivustolla kyseenalaista ja vastakkain asettelevaa sisaltda ja osaa ahdisti, koska
sivuston on todistettu rikkovan kayttajiensa yksityisyytta. Edelld mainittujen lisaksi ahdistu-
neisuutta loi se, etta tietojen kerayksen myo6ta vastaajien etusivut tayttyivat "turhilla” mai-
noksilla ja muulla ylimaaraisella sisallolla. Kokonaisuudessaan vastauksista pystyi paatte-

lemaan, etta tietojen keruu loi turvattomuuden tunnetta vastaajien keskuudessa.

Pienempi osuus vastaajista koki tietojen keraamisen hyodyllisena. Vastaajat pitivat tieto-
jen keraamista hyodyllisend, koska Facebook tekee ehdotuksia mahdollisesti soveltuvista
ryhmista ja kavereista, koko Facebookin tarjoama sisalté on yksildllisempaa, kayttoliitty-
masta saadaan kayttajaystavallisempi ja osan vastaajien mielesta se on hyddyllista, koska

he pystyvat hyddyntdmaan tietojen kerddmistéd omassa liiketoiminnassa.

Osalle vastanneista tietojen keraamisella ei ollut valia, koska he kokivat, etta yritys ei ke-

raa heidan mielestaan heille arkaluontoista sisaltoa.
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Valitse alla olevista vaihtoehdoista yksi tai useampi, joka kuvaa kayttajakokemustasi
Facebookissa.

31 vastausta

Facebook ehdottaa sinulle
ryhmia, joissa kaverisi ovat jas._ .

Facebook ehdottaa sinulle
tapahtumia, jotka ovat IGhelldsi

Olet havainnut uutisvirrassa
mainoksia tuotteista, jotka liitty....

Sinulle on tullut ilmoituksia, etta
sinut on merkitty julkaistuihin k__.

Qlet tehnyt Facebookissa
kyselytutkimuksen, joka on liitty....

Kuvaaja kysymyksesta 6. Valitse alla olevista vaihtoehdoista yksi tai useampi, joka kuvaa

kayttajakokemustasi Facebookissa (Kyselytutkimus 2021)

Kuudennessa kysymyksessa tarkoituksena oli selvittaa, kuinka tietojen keradaminen nakyy
kayttajien profiileissa. Kysymyksessa oli 5 vaihtoehtoa ja vastaajien piti pistaa rasti ruu-
tuun, mikali he olivat havainneet vaihtoehtojen mukaista toimintaa profiileissaan. Vaihto-
ehdot olivat seuraavanlaiset: Facebook ehdottaa ryhmia, joissa kaverisi ovat jasenia, Fa-
cebook ehdottaa tapahtumia, jotka ovat Iahellasi, olet havainnut uutisvirrassasi mainoksia
tuotteista, jotka liittyvat aikaisempiin verkossa tekemiin ostoksiin, olet saanut ilmoituksia,
etta sinut on merkitty julkaistuihin kuviin ja olet tehnyt Facebookissa kyselytutkimuksen,

joka on liittynyt kayttdjakokemukseesi sivustolla.

Kaikkia vaihtoehtoja oli osunut vastaajien kohdalle kuten ylla olevassa kuviossa nakyy.
Eniten vastaajat olivat havainneet vaihtoehtoja, joissa Facebook ehdottaa ryhmia kaytta-
jille ja 1ahettaa ilmoituksia heille, jos heidat on merkitty julkaistuihin kuviin. Nama molem-
mat vaihtoehdot olivat valittu 24 kertaa. Kuvassa olevia kolmea keskimmaista vaihtoehtoa
oli my6s valittu 20 kertaa tai sen yli. Tdma johtuu siita, ettd toiminnot, joita naissa vaihto-
ehdoissa oli, ovat melkein paivittaisia. Esimerkiksi kayttajien kaverit saattavat lisailla joka
paiva kuvia tai paivityksia uutisvirtaan. Naista Facebook lahettda kayttajille ilmoituksia ja

sen takia vaihtoehtoja valittiin tassakin kyselyssa niin monta kertaa.

Huomattavasti vahiten oli valittu vaihtoehtoa, jossa kayttajat olisivat tehneet kyselytutki-
muksen, joka on liittynyt kayttajakokemukseen sivustolla. Vaihtoehtoa oli valittu vain 7 ker-
taa. TAma johtunee siita, etta kyseisia kyselyita ei tule niin useasti sivustolla vastaan. Ai-
nakaan omakohtaisen kokemuksen perusteella en ole naihin tdrmannyt kovin useasti ja
sitten, kun tallainen tulee vastaan, se jaa useasti tekematta, koska koetaan ettei ole aikaa
vastata.
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Kaikki kysymyksen vaihtoehtojen toiminnot Facebookissa liittyvat sen tietojen keruuseen.
Kysymyksen kaikkia vaihtoehtoja oli valittu, joten tdman mukaan voidaan todeta, etta tie-

tojen keruu nakyy kaikkien vastanneiden profiileissa.

Oletko rajoittanut Facebookin tietojen keruuta maarittamallad asetuksiasi? Esimerkiksi
estamalla sivustolta paasyn yhteystietoihisi, mikrofoniin tai kameraan.

31 vastausta

@ Kylia
@ En

En osaa zanoza

Kuvaaja kysymyksesta 7. Oletko rajoittanut Facebookin tietojen keruuta maarittamalla
asetuksiasi? Esimerkiksi estamalla sivustolta paasyn yhteystietoihisi, mikrofoniin tai kame-

raan (Kyselytutkimus 2021)

Jos vastasit edelliseen kysymykseen kylla, kuvaile tekemiasi muutoksia asetuksiin.

12 vastausta

Kysymys 8. Jos vastasit edelliseen kysymykseen kylla, kuvaile tekemiasi muutoksia ase-
tuksiin (Kyselytutkimus 2021)

Seitsemannessa ja kahdeksannessa kysymyksessa selvitettiin, ettd ovatko vastaajat ra-
joittaneet Facebookin tietojen keruuta maarittamalla asetuksia. Taman lisaksi pyydettiin
kuvailemaan tehtyja muutoksia, jos vastaajat olivat rajoittaneet tietojen keruuta. Kyselyyn
vastanneista enemmisto ei ollut muuttanut asetuksia, heité oli 41,9 % (13). Vastanneista
38,7 % (12) oli muuttanut asetuksia rajoittaakseen tietojen keruuta. 19,4 % (6) vastan-

neista ei osannut sanoa ovatko he muuttaneet asetuksia.

Jos vastaajat olivat muuttaneet asetuksiaan rajoittaakseen tietojen keruuta, heitad pyydet-
tiin kuvailemaan tarkemmin mitd muutoksia he ovat tehneet. He olivat rajoittaneet Face-
bookin paasya kameraan, yhteystietoihin, kuviin ja mikrofoniin. Paasya mikrofoniin oli ra-

joitettu, koska vastaajat eivat halunneet, ettd Facebook kuuntelee heita. Yhteystietoihin
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paasya oli rajoitettu, koska vastaajat eivat kokeneet, etta se loisi heille lisdarvoa Faceboo-
kin kayttoon. Kuviin paasya oli rajoitettu, silla vastaajat pelkasivat, etta sovellus jostain
syysta saisi paasyn galleriaan ja taten kayttdmaan naita kuvia. Samasta syysta paasya
kameraan oli myds rajoitettu, jotta ei vahingossakaan julkaisisi vahinko kuvaa. Yli kolmas
osa vastaajista oli muuttanut asetuksiaan rajoittaakseen tietojen keruuta, tdma kertoo

siitd, etta vastaajat tiesivat rajoittamisen mahdollisuudesta.

Vastanneista enemmisto ei ollut muuttanut asetuksia tai eivat osanneet sanoa olivatko
muuttaneet niita. Tasta voidaan paatelld, etta he eivat ole tienneet rajoittamisen mahdolli-
suudesta tai he eivat koe sita tarpeelliseksi. Niille, jotka eivat tienneet tastd mahdollisuu-
desta voi olla hyotya tasta opinnaytetyosta, silla nyt he ovat tietoisia siita, etta he voivat

rajoittaa Facebookin tietojen keruuta.

6.5 Yhteenveto tutkimuksen tuloksista

Opinnaytetydn tutkimuksen kohteena oli se, ettd kuinka Facebook keraa dataa kayttajis-
tdan ja miten se nakyy kayttgjille. Tutkimuksen kohderyhmana oli kaikki Facebookin kayt-
tajat. Tutkimus sisalsi aiheesta ensin kirjallisuuskatsauksen ja tdman jalkeen suoritettiin
kyselytutkimus. Kyselytutkimuksen tavoitteena oli vahvistaa olettamuksia, joita tuli esille
kirjallisuuskatsauksesta. Naita seikkoja oli juuri tavat, miten Facebook keraa dataa ja min-
kalaista dataa se keraa. Lisaksi erityisesti se, ettd miten tama tietojenkerdys nakyy kaytta-

jien profiileissa.

Facebook keraa kayttajistdan useanlaista erityyppista tietoa. Keratty tieto voidaan saada
kayttajalta itseltaan, toisilta kayttajilta, kayttajien toiminnan perusteella tai sitten laitteista,
joilla he kayttavat Facebookia. Kayttajien itse tarjoamaa tietoa on esimerkiksi kirjautumis-
tiedot, julkaistut kuvat ja tehdyt paivitykset uutisvirtaan. Naista voidaan kerata metatietoja,
joita ovat sijaintitiedot ja tiedostojen luontipaivamaarat. Muiden kayttgjien toiminta sivus-
tolla vaikuttaa tietoihin, joita Facebook keraa kaikista kayttajista. Esimerkiksi kaikki mui-
den kayttajien jakamat kuvat ja lahettamat viestit antavat tietoa sivustolle, koska Face-
book analysoi naita tietoja. Tietoa kerataan myos kayttajatileista, avainsanoista ja ryh-
mistd, joiden kanssa kayttajat ovat vuorovaikutuksessa, sita esimerkiksi, kuinka aktiivisia
kayttajat ovat ryhmissa. Jos kayttaja tekee ostoksen jossakin pelissa, niin tasta kerataan
myds maksutietoja. Facebookia voidaan kayttaa esimerkiksi matkapuhelimella tai tietoko-
neella. Laitteista kerataan tietoa, kuten niiden kayttojarjestelmat, tallennustila ja selaintyy-
pit. Laitteiden taytyy olla yhteydessa verkkoon, jotta kaytté onnistuu. Nain ollen kerataan
my0s verkon tietoja. Facebookin kumppanit kuten mainostajat voivat kerata tietoa kaytta-
jista. Tata tietoa on muun muassa tehdyt ostokset mainostajien sivuilla ja klikatut mainok-

set.
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Kerattyja tietoja kaytetdan hyddyksi monella tavalla ja tdssa kappaleessa kasitellaan sita,
etta kuinka tietoja kaytetaan hyoddyksi. Facebookin tietojen kerayksesta saatuja tietoja
kaytetaan, jotta voidaan parantaa kayttajien kayttajakokemusta muokkaamalla sisaltéa
heille entista henkilokohtaisemmaksi. Kerattyja sijaintitietoja voidaan hyddyntaa tarjoa-
malla kayttajille tietoa lahistolla olevista tapatumista ja kohdentaa heille mainoksia tehok-
kaammin. Facebook voi jakaa myds tietoa eri tuotteiden valilla. Esimerkiksi, kun kayttaja
on rekisterditymassa uuteen Facebook tuotteeseen, voidaan kirjautumistiedot sy6ttaa au-
tomaattisesti aiemman toiminnan perusteella. Facebookilla on kaytdssa kasvojentunnis-
tusteknologia, jonka avulla voidaan tunnistaa kayttajia kuvista ja videoista. Lisaksi taman
avulla voidaan ehkaista kayttajiin kohdistuvaa haittatoimintaa. Jotta teknologiaa voidaan
kayttaa, vaatii se kayttajalta luvan siihen, koska kerattava tieto on erityissuojattua. Kera-
tylla tiedolla autetaan myds Facebookin kumppaneita. Esimerkiksi mainostajat saavat ar-
vokasta dataa siita, ettd minkalainen heidan kayttajakuntansa on ja miten he kayttaytyvat
sivustoilla. Facebook kayttaa evasteitd, joiden avulla sivustosta voidaan tehda turvalli-
sempi ja helppokayttdisempi kayttdjille. Evasteilld kayttajat saadaan pidettya sisaan kirjau-
tuneina, kun he vaihtavat Facebook-sivulta toiselle ja voidaan tunnistaa tietojenkalastelu

yrityksia sellaisilta laitteilta, joista niita tulee usein.

Tutkimukseen kuului myds osio, jossa kasitellddn Facebookin tietojenkerayksen muita
hyotyja ja haittoja. Muihin hyotyihin kuuluu esimerkiksi se, ettd amber-halytysten avulla
voidaan I6ytad kadonneita lapsia, jos kayttaja on sallinut sijaintitietojen kerayksen. Lisaksi
voidaan lisata kayttajien aktiivisuutta politikassa erilaisten toiminnallisuuksien ansiolla ku-
ten tydssa esille tulleen aanestyspainikkeen avulla. Pystytddn myos osoittamaan tukea
suurella ihmisjoukolla. Tasta esimerkkina "Celebrate Pride”. Tapahtuma, jossa kayttajat
pystyivat profilikuvaa vaihtamalla osoittamaan tukensa tasa-arvoiselle avioliitolle. Hyoty-
jen mukana tulee taas toisaalta haittoja. Facebookin tietojen kerayksella on myos haitta-
puolensa. Tietoa keraamalla on tarkoitus tehda Facebookista entistd parempi ja kaytta-
jaystavallisempi. Kun tietoa kerataan, voi tieto paatya vaariin kasiin. Tasta esimerkkina se,
kun havaittiin, ettd yli 500 miljoonasta kayttajasta oli vuodettu tietoja hakkerifoorumille.
Tietoihin oli paasty kasiksi Facebookin haavoittuvuuksien kautta. Lisaksi Android-kaytto-
jarjestelman omaavien kayttajien puheluhistoriatietoja on keratty vuosien ajan. Taman
mahdollistaa vanhat lupakaytannét, jotka ovat antaneet mahdollisuuden Facebookille

paasta vapaammin puhelimen tietoihin kasiksi.
Kirjallisuuskatsauksen tueksi tehdyssa kyselytutkimuksessa nousi esille huomioita, jotka

tukevat aineiston keruuta. Vastaajien ikdjakauma oli tasainen, joka varmistaa sen, etta

asioita tuli tarkasteltua useasta nakdkulmasta. Suurin osa kayttdjista tiesi entuudestaan,
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ettd Facebook kerasi tietoa heista. Tahan syitd ovat varmasti se, ettd aihe on ollut viime
vuosina paljon julkisuudessa ja nykyaan yritysten on kerrottava tietokaytanndistaan julki-
sesti lain perusteellakin. Kyselyyn vastanneet kokivat tietojen keruun enemman ahdista-
vana kuin hyodyllisend. Tama johtui muun muassa siita, etta heita pelottavat tietovuodot,
henkildkohtaiset tiedot eivat kuulu muille ja Facebookilla on liikaa valtaa globaalissa politii-
kassa. Tietojen kerdaminen nakyy kayttajien profiileihin. Kayttajat ovat saaneet esimer-
kiksi ehdotuksia ryhmista, ihmisista ja Iahella olevista tapahtumista. Lisaksi ilmoituksia on
tullut julkaistuista kuvista, ja uutisvirrassa on nakynyt mainoksia tuotteista, jotka ovat liitty-
neet heidan aikaisempiin ostoksiinsa. Nama ovat juuri seikkoja, joita on tullut esille myés
kirjallisuuskatsauksessa. Tama vahvistaa sita, etta tietojen kerays nakyy usealla tavalla
kayttajien profiileissa. Vastaajat olivat myds rajoittaneet tietojen keruuta asetuksien avulla.
He olivat esimerkiksi rajoittaneet Facebookin paasya yhteystietoihin, kameraan, kuviin ja
mikrofooniin. Enemmistd ei kuitenkaan ollut muuttanut asetuksiaan, koska eivat valtta-
matta tienneet rajoittamisen mahdollisuudesta. Tasta opinnaytetyosta on kayttajille hyo-
tya, silla tyd lisda kayttajien tietoisuutta tietojen kerayksesta. Nain ollen he voivat esimer-

kiksi tulevaisuudessa muuttaa asetuksiaan heille sopivammaksi.
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7 Pohdinta

Taman opinnaytetydn mukaan Facebook keraa kayttajistaan tietoa monella eri tavalla. Ta-
man lisaksi tietojen keradminen nakyy kayttdjien profiileissa jokapaivaisessa kaytossa.
Useammat yllattyvat kuullessaan, etta kuinka paljon Facebook keraa tietoa heista, joten
on tarkeaa tuoda ilmi tatd asiaa enemman. On tarkeata, ettad kayttajat tietavat, ettd heista
kerataan dataa ja liséksi se, etta he voivat omilla toimillaan rajoittaa tietojen keruuta. On
my0s tarkeata, ettda he ymmartavat miten tietojen keraaminen vaikuttaa ja nakyy heidan

profiileissaan.

Opinnaytetyon tuloksia tulee arvioida tyon tutkimusmenetelmien kautta, eli kirjallisuuskat-
sauksen ja kyselytutkimuksen perusteella. Tyon luotettavuutta lisaa se, etta kirjallisuuskat-
sauksessa tietoa haettiin useista eri ajankohtaisista lahteista kuten artikkeleista ja aihee-
seen liittyvista tutkimuksista. Kyselytutkimukseen osallistuneiden maara olisi voinut olla
suurempi kuin 31, tama olisi lisannyt luotettavuutta. Vastanneiden vahaisella maaralla ei
kuitenkaan ollut suurta vaikutusta tyon lopputulokseen, silla jo nyt saaduista vastauksista-
pystyttiin vahvistamaan huomioita, mita tuli esille kirjallisuuskatsauksessa. Opinnaytetyon
tulosten perusteella voidaan todeta, etta tietoa kerataan kayttajista paljon ja usealla eri ta-
valla. Lisaksi tietojen keraaminen nakyy kayttajille. Dataa kayttajista voidaan kerata hei-
dan itse jakaman tiedon perustella, Facebookin kumppaneiden jakaman tiedon, muiden
kayttajien jakaman tiedon ja laitteista saatavan tiedon perustella. Lisdksi tama nakyy kayt-
tajille esimerkiksi ehdotuksina uusista ihmisista, ryhmista ja Iahella olevista tapahtumista.
Lisaksi tarjotaan kayttdjille kohdennettua mainontaa esimerkiksi aiempien ostoksien pe-

rusteella ja parannetaan kayttokokemusta oppimalla kayttajien tapoja kayttaa sivustoa.

Oma mielipiteeni tietojen kerd@misesta on se, ettd koen sen enemman hyddyllisena kuin
haitallisena. Kaytan itse l1ahes paivittdin Facebookia ja tiesin entuudestaan, etta kayttajista
kerataan tietoa. Se kuitenkin yllatti, kuinka paljon tietoa oikeasti keratdan. Koen sen
enemman hyddyllisena, koska nain profiilissani on asioita, jotka kiinnostavat minua ja niin
sanottu "turha” sisaltd vahenee. Konkreettisena esimerkkina voi toimia se, etta olen use-
amman kerran paatynyt tekemaan ostoksia kohdennetun mainonnan ansiosta, ja nain

koen, etta siitd on hyotya minulle.

Opinnaytety6ta tehdessani olen oppinut paljon lisaa siita, kuinka Facebook keraa tietoa ja
hyodyntaa sita. Niin kuin aiemmin mainitsin jo, keratyn tiedon maara yllatti itsenikin. Kay-
tan itse lahes paivittain Facebookia, joten opinnaytetyon tekeminen on opettanut minua

tarkastelemaan tietojen keraysta uusista ndkodkulmista omassa Facebookin kaytdssa. Li-
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saksi nykydadn ymmarran enemman asioiden syy- ja seuraussuhteita sivustolla, sita esi-
merkiksi mista jokin mainos tai muu asia on profiiliini tullut. Olen myds oppinut tekemaan
tutkimusta eettisesti ja noudattamaan hyvaa tieteellistd kaytantéa entista paremmin. Ta-
man voi havaita yleisesta huolellisuudesta ja tarkkuudesta. Lisaksi siita, ettd opinnayte-
tydssa on otettu huomioon muiden tyét ja saavutukset asianmukaisilla [&hdeviittauksilla.
Nain ollen heidan saavutuksensa saavat arvon, jonka ne ansaitsevat. Kokonaisuudessaan
opinnaytety6 vastaa tutkimuskysymyksiin, joita |ahdettiin selvittdmaan. Talta kantilta aja-

tellen opinnaytety® on onnistunut.

Jatkotutkimusten suhteen olisi mielenkiintoista ottaa mukaan muitakin sosiaalisen median
alustoja. Esimerkiksi verrata eri alustojen tietojen keraysmenetelmien yhtalaisyyksia ja
sitd, miten ne eroavat toisistaan. Kyselytutkimukseen olisi my6s mielenkiintoista saada
hieman isompi otanta. Nain ollen nakisi, etta tulisiko sitad kautta uusia ndkdkulmia, kun
vastaajia olisi enemman. Silloin voisi myds verrata, ettd muuttuisiko jossain tietyissa kysy-
myksissa vastaajien enemmistén maara. Lisaksi kyselytutkimuksessa voisi vastaajia yksi-
16ida viela tarkemmin, esimerkiksi miten eri sukupuolet tai eri kaverimaaran omaavat ovat

asennoituneet tietojen kerdykseen. Tama voisi tuoda lisdarvoa tutkimukselle.
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Liitteet

Liite 1. Kyselytutkimus

Facebookin keraama data

Tama kyselytutkimus on osa opindytetyotd, joka tutkii kuinka Facebook kerda dataa kayttajistad ja miten tdma
tietajen keruu nékyy kévttjille. Kyselyn tarkoituksena on selvittéd, kuinka he kokevat Facebookin tietojen
kerayksen ja mita havaintoja he ovat tehneet tietojen kerdyksesn liittyen.

Minka ikainen olet? .
20 tai alle
21-40
41-60

&1 tai enemman

Onko sinulla Facebook tilia? *
kylla

Ei

Tiesitko entuudestaan, etta Facebook kerad tietoja kayttajistaan? *
Kylla

En

Koetko Facebookin tistojen keruun hyddyllisena vai ahdistaako se sinua? *
Se on hyodyllista

Se ahdistaa minua

32



e

Kuvaile edellista vastaustasi. Miten tietojen kerays on hyodyllista mislestasi tai miten koet sen

ahdistavana?

Pitka vastaustekst

Walitse alla olevista vaihtoehdoista yksi tai useampi, joka kuvaa kayttajakokemustasi
Facebookissa.

Facebook ehdottaa sinulle ryhmid, joissa kaverisi ovat jasenid

Facebook ehdottaa sinulle tapahtumia, jotka ovat [ahellasi

Olet havainnut uutisvirrassa mainoksia tuotieista, jotka liittyvat aikaisempiin verkossa tekemiin ostoksiisi
Sinulle on tullut ilmoituksia, end sinut on merkitty julkaistuihin kuviin

Olet tehnyt Facebookissa kyselytutkimuksen, joka on liittynyt kayttdjakokemukseesi sivustolla

*

Oletke rajoittanut Facebookin tietojen keruuta maarittamalla asetuksiasi? Esimerkiksi estamalla
sivustolta paasyn yhteystietoihisi, mikrofoniin tai kameraan.

kylla
En

En osaa sanca

Jos vastasit edelliseen kysymykseen kylla, kuvaile tekemiasi muutoksia asetuksiin,

Pitk4 vastausteksti
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