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Tiivistelma

Kyberturvallisuuden ongelmat ovat osa paivittaista kamppailua yrityksille. Hyokkaysmaarien kasvaessa tie-
toturvavalvomoilla on tarkea rooli organisaatioiden kyberuhkien hallinnassa jatkuvan valvonnan ja reagoin-
nin avulla.

Opinnaytetydn toimeksiantajana toimi Insta Advance Oy. Opinnaytetydn toimeksiantona oli kehittaa ja au-
tomatisoida tietoturvavalvomon asiakkailleen kuukausittain toimitettavia palveluraportteja. Tyon tavoit-
teena oli kehittaa kaytossa olevia palveluraportteja antamaan asiakkaille parempi kuva omien jarjestel-
miensa tietoturvan tilanteesta. Toisena tavoitteena oli automatisoida kuukausittain toimitettavien
palveluraporttien luontiprosessia, jonka tavoitteena oli raporttien tekemiseen kaytetyn tyéajan huomat-
tava vdheneminen.

Opinnaytety0 toteutettiin soveltavana tutkimuksena. Tietoperustassa tarkasteltiin yleisella tasolla mita tie-
toturvavalvomo, raportointi ja automatisointi pitivat sisalldan. Tietoperustan jalkeen tarkasteltiin kdytettyja
dataldhteitd ja teknologioita. Tarkastelujen jalkeen kaytiin lapi tietoturvavalvomon raportoinnin kehittami-
nen tapaustutkimuksena, jossa ensin kehitettiin kdytossa ollutta palveluraporttia paremmaksi ja sen jdalkeen
kehitettiin teknisesti raportin luontiprosessia.

Opinnaytetyon lopputuloksena oli uusi kehitetty kuukausittain asiakkaille toimitettava palveluraportti seka
pitkalle automatisoitu raportin luontiprosessi. ActiveDocs-ohjelmiston ja dataldhteisiin tehtyjen liitosten
ansiosta suurin osa palveluraportille tulevista tiedoista saatiin haettua automaattisesti sen luonnin yhtey-
dessa. Uudella kehitetylla palveluraportilla tuotiin asiakasta varten selkeammin esille heidan omien jarjes-
telmiensa tietoturvan tilanne.

Merkittava tulos oli raportointiin kdytettdavan ajan vdheneminen noin kahdesta tunnista noin puoleen tun-
tiin, jolloin raportoinnin tekijat pystyivat kayttdmaan sadstyneen tydaikansa muiden tydtehtdvien tekemi-
seen. Tuloksista voi paatella, etta tietoturvavalvomo tarvitsee jatkuvaa kehittamista ja automatisointia py-
sydkseen ketterdana ja tehokkaana jatkuvasti muuttuvassa ymparistdssa. Kehitettavaa riittaa aina, joten
kehitystyo ei valttamatta koskaan ole taysin valmis.
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Abstract

Cyber security issues are part of the daily struggle for businesses. As the number of attacks increases, Secu-
rity Operations Centers play an important role in managing organizations' cyber threats through continuous
monitoring and response.

The thesis was commissioned by Insta Advance Oy. The assignment of the thesis was to develop and auto-
mate the service reports delivered monthly to the customers of the Security Operations Center. The aim of
the work was to develop the service reports in use to give customers a better picture of the security situa-
tion of their own systems. Another goal was to automate the process of creating monthly service reports,
which aimed to significantly reduce the time spent on reporting.

The thesis was carried out as an applied research. At the general level, the knowledge base examined what
the Security Operations Center, reporting and automation contained. After the knowledge base, the data
sources and technologies used were examined. Following the reviews, the development of the Security Op-
erations Center’s reporting was reviewed as a case study, in which the service report used was first devel-
oped to be better and then the report creation process was technically developed.

The end result of the thesis was a new developed monthly service report delivered to customers and a
highly automated report creation process. Thanks to the ActiveDocs software and the connections made to
the data sources, most of the information coming to the service report was retrieved automatically when it
was created. The newly developed service report highlighted the security situation of their own systems for
the customer.

A significant result was a reduction in the time spent on reporting from about two hours to about half an
hour, when the reporters were able to use their saved working time to perform other work tasks. From the
results, it can be concluded that the Security Operations Center needs continuous development and auto-
mation in order to remain agile and efficient in an ever-changing environment. There is always plenty to
develop, so development work may never be complete.
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1 Tyon lahtokohdat

1.1 Taustaa ja toimeksiantaja

Kyberturvallisuuden ongelmat ovat osa paivittaista kamppailua yrityksille. Vuonna 2007 tehdysta
tutkimuksesta ilmeni, etta hakkerit hyokkasivat tietokoneita ja verkkoja vastaan yhdella hyokkayk-
selld 39 sekunnin valein. Uudemmassa Internetin rikollisuusvalituskeskuksen (Internet Crime
Complaint Center) vuoden 2020 raportista ilmeni, etta onnistuneita hyokkayksia tapahtui koko
vuoden aikana 465177 kappaletta. Tama tarkoittaa onnistunutta hydkkdysta 1,12 sekunnin valein.
Todellisuudessa hydkkaysten maara kuitenkin on vield suurempi, silla tassa ei ole huomioitu hyok-
kaysyrityksia eika raportoimattomia tapahtumia. (Zaharia 2021.) Cyber-edgen tuottaman raportin
mukaan 86 prosenttia yrityksista on ollut onnistuneen kyberhydkkayksen kohteena vuonna 2020

(Cyberthreat Defense Report n.d.).

Koronaviruspandemia siirsi tyontekijoita etdkonttoreille. Samanaikaisesti kyberhyokkayksien
maara lisaantyi merkittavasti (Sobers 2021). Hyokkaysmaarien kasvaessa tietoturvavalvomoilla
(engl. Security Operations Center, SOC) on tarkea rooli organisaatioiden kyberuhkien hallinnassa
jatkuvan valvonnan ja reagoinnin avulla. Jatkuvan valvonnan ansiosta tietoturvavalvomot pystyvat
tuottamaan raportteja asiakkailleen heidan jarjestelmiensa tietoturvan tasosta. (Gurman 2020.)
Raportointi voi kuitenkin muodostua ongelmaksi organisaatioilla, joilla on useita asiakkaita, silla
tyontekijoiden aikaa kuuluu paljon raporttien tekemiseen kasin. Tama on yksi syy raportoinnin au-
tomatisoinnin kehittamisen tarkeyteen. Automatisoidulla raportoinnilla parannetaan tehokkuutta,
vahennetddn monotonista tyota ja sddstetddn rahaa. (How report automation can improve your

reporting process n.d.)

Crowleyn ja Pescatoren (2019) tekeman tutkimuksen mukaan vain 10,7 prosentilla vastaajista on
taysin automatisoitu ja integroitu nakyma ajantasaisiin tietoturvavalvomon suorituskyvyn mittarei-
hin. Vuorostaan 27,3 prosentilla on kdyt6ssa padosin automatisoitu, vahaisesti manuaalista tyota
vaativa toteutus raportointiin. Suurimmalla osalla eli 44 prosentilla on osittain automatisoitu tieto-
jen hakeminen, mutta manuaalista ty6ta tarvitaan edelleen raportoinnin loppuunsaattamiseksi.
Viimeiseksi 18 prosentilla raportointi on taysin manuaalista, jolloin tietoa haetaan useasta eri jar-

jestelmasta ja laskenta tehddadan manuaalisesti. (Crowley & Pescatore 2019, 18.)
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Tyon toimeksiantajana oli Insta Advance Oy, joka on osa Insta Group Oy -konsernia. Insta Advance
Oy on kyberturvallisuuden ja turvallisen digitalisaation erikoisosaaja. Instan tarkeimpia arvoja ovat
"Teemme kerralla kunnollista”, “Piddamme lupauksemme” ja “Osaamme ja onnistumme yhdessa”.
Vuonna 2020 Insta-konsernin liikevaihto oli 138 miljoonaa euroa ja henkiléston lukumaara yli
1000. Insta on suomalainen perheyritys, joka palvelee asiakkaitaan teollisuusautomaation, teolli-
sen digitalisaation, kyberturvan ja puolustusteknologian parissa. Konserniin kuuluu emoyhtio6 Insta
Group Oy:n lisaksi kolme toimialayhti6ta, jotka ovat Insta Advance Oy, sahkéautomaation ratkaisu-
toimittaja ja elinkaarikumppani Insta Automation Oy ja avioniikan, miehittamattoman ilmailun ja
korkeateknologian asiantuntija Insta ILS Oy. (INSTA ON TURVALLISEN JA KILPAILUKYKYISEN
YHTEISKUNNAN RAKENTAJA JA KEHITTAJA n.d.)

1.2 Tavoitteet ja toimeksianto

Opinnadytetyon toimeksiantona oli kehittda ja automatisoida tietoturvavalvomon asiakkailleen kuu-
kausittain toimitettavia palveluraportteja. Tyon tavoitteena oli kehittaa kaytossa olevia palvelura-
portteja antamaan asiakkaille parempi kuva omien jarjestelmiensa tietoturvan tilanteesta. Toisena
tavoitteena oli automatisoida kuukausittain toimitettavien palveluraporttien luontiprosessia. Val-
miissa tyossa tavoitellaan tietoturvavalvomon tyontekijoiden kuukausittain toimitettavien palvelu-
raporttien luomiseen kdytetyn ty6ajan huomattavaa vahenemista automatisoimalla luontiproses-
sia, silla suurin osa raporteille tulevasta tiedosta saadaan ActiveDocs-ohjelmistoon tehtyjen

liitosten kautta muutamaa painiketta painamalla.

Toimeksianto toteutettiin aluksi selvittamalla tietoja, joita kdytossa olevissa tietoturvavalvomon
kuukausittain toimitettavissa palveluraporteissa on. Toisessa vaiheessa selvitettiin raporteille lisat-
tavia osioita — kuvioita, kaavioita ja kuvia. Kolmannessa vaiheessa tutkittiin muita raportointiosi-
oita, joista asiakas voisi hyotya raporteilla. Lopuksi kuukausittaisten palveluraporttien luontipro-
sessi automatisoitiin kdayttamalla ActiveDocs-ohjelmistoa. Luontiprosessin automatisointia varten

tehtiin useita liitoksia eri jarjestelmiin ja tietokantoihin.
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1.3 Tutkimusmenetelma

Opinndytetyo toteutettiin soveltavana tutkimuksena, jonka tavoitteena on tahdata ensisijaisesti
kdytannon sovellukseen uusien menetelmien ja keinojen avulla (Tutkimus- ja kehittdmistoiminta
n.d.). Soveltavalla tutkimuksella tavoitellaan usein teknista tai taloudellista hyotya uusien ratkaisu-
jen kautta (Soveltava tutkimus n.d.). Opinndytetyo on jaettu kahteen osaan, jotka ovat teoria ja
tekninen toteutus. Teoriaosassa pohjustettiin teknisessa toteutuksessa kaytettavia kasitteita. Tek-

nisessa toteutuksessa toteutettiin taloudellista hyotya tavoitteleva ratkaisu.

Opinnaytetyota rajattiin kolmen tutkimuskysymyksen avulla, jotka olivat:

1. Mita tekijoita hyva tietoturvavalvomon tietoturvaraportti sisaltaa?
2. Miten tietoturvavalvomon raportointia voidaan kehittaa?
3. Miksi tietoturvavalvomon raportointia kannattaa automatisoida?

Opinndytetyohon tietoa hankittiin kirjallisuudesta, internetista |6ytyvista artikkeleista ja toimeksi-
antajan edustajien eli tyontekijoiden kanssa kaydyista keskusteluista. Tutkija on aikaisemmassa
tydssdan parin vuoden aikana kehittdanyt raportointia ja automatisoinut erilaisia raportteja. Opin-
naytetyossa pystyttiin hyddyntamaan tutkijan aikaisempaa osaamista ja kokemusta raportoinnin
kehittamisestd, tyokaluista ja automatisoinnista. Opinndytetydssa on kiinnitetty tutkimuseettisesti
erityista huomiota, ettei opinnadytetydssa kerrota asiakkaiden tai tietoturvavalvomon tyontekijoi-
den nimia eika liikesalaisuuksia. Taman lisaksi tydssa on huomioitu hyva tieteellinen kdytanto.

Opinndytetyon reliabiliteettia ja validiteettia kasitelldan pohdintaosuudessa.
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2 Tietoturvavalvomo, raportointi ja automatisointi

Tassa luvussa maaritellaan kasitteet tietoturvavalvomo, raportointi ja automatisointi. Teoreettinen
viitekehys koostettiin useista artikkeleista, kirjoista ja muista asiantuntijateksteistda. Taman luvun
teoreettinen viitekehys esittda mallin, jota tarkastellaan kdaytannonlaheisemmin seuraavissa paalu-

vuissa.

2.1 Tietoturvavalvomo (Security Operations Center, SOC)

Tietoturvavalvomo tunnetaan yleisemmin englanninkielisten termien Security Operations Center
(SOC) ja Cyber Security Operations Center (CSOC) mukaan. Tietoturvavalvomo voi olla osa organi-
saatiota tai tietoturvavalvomon palvelut voidaan ostaa ulkopuoliselta palveluntarjoajalta, jota kut-
sutaan Managed Security Service Provider (MSSP) toimijaksi (Kyberturvallisuuden sanasto 2018,
16). Tietoturvavalvomo on jarjestaytynyt ja korkeasti koulutettu tiimi tai organisaatio, joka kadyttaa
kehittyneita tietoturvaloukkauksen tutkintaan tarkoitettuja tyokaluja estadkseen, havaitakseen ja
reagoidakseen organisaation kyberturvallisuuden hairidtilanteisiin (Demertzis, Kikiras, Tziritas,
Sanchez & lliadis 2018, 2, 35). Tydkalujen lisaksi tietoturvavalvomossa on hyvin maaritellyt proses-

sit ja menettelytavat hairiotilanteita varten (Sampat 2019).

Ponemon Instituutin (2021) tekeman vertailututkimuksen mukaan tietomurron keskimaaraiset
kustannukset ovat 3,78 miljoonaa dollaria. Summa voi kuitenkin vaihdella riippuen murron perim-
maisista syistd, verkoston koosta ja organisaation mukaan. Keskimaaraiset ulkopuolisen palvelun-
tarjoajan tietoturvavalvomon kustannukset ovat noin 5,31 miljoonaa dollaria vuodessa. (Second
Annual Study on the Economics of Security Operations Centers... 2021, 2.) Tietoturvavalvomon
tyontekijat varmistavat, etta kdytossa on organisaatiolle sopivat tyokalut tietoturvapoikkeamien
valvontaan, jolloin rajallisia resursseja ei kdyteta tehottomiin tydkaluihin. (What is a Security Oper-

ations Center (SOC)? n.d.c.)

2.1.1 Tietoturvavalvomon tehtava ja toiminta

Tietoturvavalvomon tehtavana on havaita, analysoida, vastata, raportoida ja estda kyberhairioti-
lanteita (Zimmerman 2014, 9). Tietoturvavalvomon keskeisena toiminnan osana on kyky kasitelld

tietoturvauhkia ja poikkeamia. Erityisesti 2020-luvulla, kun uhkat muuttuvat ja kehittyvat nopeasti,
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tarve ajantasaiselle kyvylle puolustautua kohdistettuja hyokkayksia seka kehittyneita haittaohjel-
mia vastaan kasvaa. Ndissa tapauksissa tutut puolustusmekanismit, kuten virustorjunta ja palo-
muuri ei valttamatta riita. Talloin tarvitaan lisdksi jatkuvaa ymparistdn valvontaa, uhkatilanteen
seurantaa ja koulutettuja ammattilaisia uhkien havaitsemiseksi ja torjumiseksi. (Mika on SOC ja
miksi sellainen tarvitaan? 2017.) Tietoturvavalvomon tydntekijat tekevat tiivista yhteistyota orga-
nisaation hairidtilanteiden reagointiryhmien (engl. Computer Security Incident Response Team,
CSIRT) kanssa varmistaakseen, etta turvallisuusongelmat korjataan nopeasti |I6ydon jalkeen (De
Groot 2020). Tietoturvavalvomon yhtena tehtavana on raportoida |6ydoksidan organisaation tieto-
jarjestelmien tietoturvavastaavalle (engl. Central Informatics Security Officer, CISO), joka puoles-
taan raportoi joko tietohallintojohtajalle (engl. Chief Information Officer, CIO) tai suoraan toimitus-

johtajalle (engl. Chief Executive Officer, CEO) (What is a Security Operations Center (SOC)? n.d.a.).

Tietoturvavalvomoa johtaa yleensa CISOn alaisuudessa SOC manageri, joka valvoo kaikkia tietotur-
vavalvomon osa-alueita, sen tydvoimaa ja toimintaa. Hanen alaisuudessaan tydskentelee analyyti-
kot: Tier 1, Tier 2 ja Tier 3 (Tier-sanalla kuvataan tasoa, jolla henkilo tydskentelee) (ks. Kuvio 1).
Tier 1 analyytikon eli Triage Specialistin tehtava on luokitella ja priorisoida halytykset seka eska-
loida tapahtumia Tier 2 analyytikoille, mikali hairidtilanteen selvittdminen kestada muutamia mi-
nuutteja kauemmin. Tier 2 analyytikko eli Incident Responder tutkii syvallisesti eskaloituneet ta-
pahtumat, tunnistaa kohteena olevat jarjestelmat ja hyokkayksen laajuuden. Tier 2 analyytikko
kdyttaa tiedossa olevaa uhkatietoa hyokkaajan paljastamiseksi. Tier 3 analyytikko eli uhkienmet-
sastdja (engl. Threat Hunter) etsii ennakoivasti epailyttavaa kayttaytymista verkosta, toteuttaa pe-
netraatiotestausta ja arvioi verkon turvallisuutta havaitakseen edistyneita uhkia ja tunnistaakseen
haavoittuvuusalueet tai riittamattomasti suojatut resurssit. Suuren hairidtilanteen sattuessa Tier 3
analyytikko siirtyy Tier 2 analyytikon avuksi vastaamaan ja pitdmaan hairiétilannetta kurissa. Tieto-
turvavalvomolla voi olla my6s turvallisuusarkkitehti (engl. Security Architect), jonka tehtavana on
suunnitella ja kehittaa jarjestelmia seka prosesseja integroimalla eri teknologioita toimimaan kes-
kendan. Turvallisuusarkkitehti tekee myo6s tehtdvien automatisointia, jolloin tietoturvavalvomon
tehokkuus kasvaa toiminnan laajentuessa. Turvallisuusarkkitehtia voidaan myo6s kutsua turvalli-
suusinsinooriksi (engl. Security Engineer). (The Modern Security Operations Center... n.d.; Zimmer-

man 2014, 11, 45; Vielberth, Bhm, Fichtinger & Pernul 2020, 227761-227762.)
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Kuvio 1. Tietoturvavalvomon roolitukset ja niiden keskendinen vuorovaikutus (Vielberth ym. 2020,

227763)

Tietoturvavalvomo voi toimia eri valvontamalleilla, joista Suomessa toimivilla yrityksilla yleisin
malli on jatkuvasti operoitava ymparivuorokautinen tietoturvavalvomo. Toisaalta tietoturvaval-
vomo voi toimia normaalien toimistojen aukioloaikoina esimerkiksi arkisin kahdeksan tai 12 tunnin
tyovuoroissa. Ensimmainen malli tarkoittaa kahdeksaa tuntia viitena padivana viikossa, yleensa
nama viisi pdivaa ovat maanantaista perjantaihin. Toinen malli voi tarkoittaa esimerkiksi kahta
kahdeksan tunnin tyévuoroperiaatteella toimivaa toimipistetta eri aikavyohykkeilla, jolloin saa-

daan neljan tunnin limitys molempiin suuntiin. (Zimmerman 2014, 63-64.)

Jatkuva ymparivuorokautinen palvelumalli tuo organisaatioille etulyéntiaseman puolustautuessa
héiriotilanteilta ja tunkeutumisilta, silld puolustautuminen ei ole riippuvaista kellonajasta (De
Groot 2020). Ymparivuorokautinen malli kuitenkin maksaa huomattavasti enemman seka vaikut-

taa tyontekijoihin ja muuhun logistiikkaan (What is a Security Operations Center (SOC)? n.d.c.).
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2.1.2 Tietoturvavalvomon haasteet

Tietoturvavalvomolla on useita haasteita, jotka pitdisi pystya voittamaan. Ensimmainen haaste on
osaajapula. Kyberturvallisuuden ammattilaisista on puute olemassa olevien kyberturvallisuuden
avoimien tyopaikkojen tayttamisessa (What is a Security Operations Center (SOC)? n.d.b.). Esimer-
kiksi vuonna 2019 osaajapula oli 4,07 miljoonaa ammattilaista ((ISC)? Finds the Cybersecurity
Workforce Needs to Grow 145%... 2019). Tama aiheuttaa korkean riskin tyontekijan ylikuormittu-
miselle. Ratkaisuna tietoturvavalvomon osaajapulaan on paikallisesti kouluttaa jokaiselle tyonteki-
jalle varahenkilo, jolla on tarvittava asiantuntemus hoitaa kyseisia tyétehtavia, mikali paikka yhtak-

kia vapautuu. (What is a Security Operations Center (SOC)? n.d.b.)

Toisena haasteena on edistyneet hyokkaajat kuten esimerkiksi edistyneet pitkdkestoiset uhat
(engl. Advanced Persistent Threat, APT). Keskeinen osa organisaation kyberturvallisuusstrategiaa
on verkon puolustus. Siihen on kiinnitettava erityista huomiota, koska edistyneilla toimijoilla on
palomuurien ja paatelaitteiden puolustusten valttamiseksi tarvittavat valineet ja tietotaito. Tata
voidaan hallita ottamalla kayttéon poikkeamien havaitsemis- ja/tai koneoppimisominaisuudet si-
saltavia tyokaluja, joilla voidaan tunnistaa uusia uhkia. (What is a Security Operations Center

(SOC)? n.d.b.)

Kolmantena haasteena on runsas data- ja verkkoliikenne. Keskimaaraisen organisaation kasittele-
man verkkoliikenteen ja datan maara on suuri, jolloin kaikkea tietoa on vaikea analysoida. Tall6in

pitddkseen manuaalisen analyysin minimissaan tietoturvavalvomon tyontekijoiden taytyisi luottaa
automaattisiin tyokaluihin tietojen suodattamiseksi, jasentamiseksi, kokoamiseksi ja korreloi-

miseksi. (What is a Security Operations Center (SOC)? n.d.b.)

Neljantena haasteena on halytysvasymys (engl. Alert Fatigue). Tietoturvavalvomon ei tulisi aina
luottaa suodattamattomiin poikkeamahalytyksiin, halytysten maara voi silloin olla helposti muser-
tava. Suuri ylimaaraisten halytysten maara hairitsee tiimeja loytamasta oikeita ongelmia. Halytys-
vasymysta voidaan helpottaa automaatiolla, jaottelemalla valvottavaa sisalt6a ja sijoittamalla haly-
tyksia eri prioriteeteille, jossa korkeamman prioriteetin halytykset tulisi kasitelld ensimmaiseksi.

(What is a Security Operations Center (SOC)? n.d.b.)
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Viidentena haasteena on tuntemattomat uhat. Tuntemattomia uhkia ei pystyta tunnistamaan pe-
rinteisiin tunnusmerkkeihin perustuvilla tunnistuksilla, paatelaitteiden tunnistuksilla ja palomuu-
reilla. Ongelmaa pystyy lieventamaan kehittamalla kayttaytymisanalyysia epatavallisen kayttayty-

misen l0ytadmiseksi. (What is a Security Operations Center (SOC)? n.d.b.)

Kuudentena haasteena on tyokalujen ylikuormitus. Organisaatiot usein hankkivat monia toisistaan
irrotettuja tyokaluja tarttuakseen kaikkiin mahdollisiin uhkiin, jolloin ne eivat valttamatta toimi
keskenaan muodostaen monimutkaisia uhkia. Kiinnittamalla huomiota keskitetyn seuranta- ja ha-
lytysalustan avulla tehokkaisiin vastatoimiin pystytaan vahentamaan tyokalujen ylikuormitusta.
Ty6kalujen ylikuormitusta pystytdaan myos vahentamaan erilaisten tyokalujen integraatioiden
avulla, jolloin tydkaluja saadaan paremmin toimimaan keskenaan. (What is a Security Operations

Center (SOC)? n.d.b.)

Tietoturvavalvomon toiminnan kehittymisen ja tehokkuuden kannalta haasteeksi nousee viela va-
hdinen raportoinnin automatisointi. Esimerkkina tasta nahdaan Crowleyn ja Pescatoren (2019) te-
kema tutkimus, jonka mukaan alle puolella tietoturvavalvomoista on taysin tai pitkalle automati-

soitu raportointi ajantasaisen suorituskyvyn mittaamiseen (Crowley & Pescatore 2019, 18).

2.1.3 Tietoturvavalvomon tyékalut

Tietoturvavalvomon tarkeimpia tyokaluja ovat Security Information and Event Management
(SIEM), Network Detection and Response (NDR) ja Endpoint Detection and Response (EDR). Kayt-
tamalla naita tyokaluja yhdessa suuret tapahtumat eivat jaa huomaamatta hairiétilanteiden tutki-

misprosessin aikana (ks. Kuvio 2). (Chuvakin 2020.)
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Kuvio 2. SOC Visibility Triad (Barros, Chuvakin & Belak 2019)

SIEM

Tietoturvavalvomon tarkeimpana elementtind pidetaan yleensa modernia Security Intelligence -
jarjestelmaa, jolla saadaan ajantasainen tilannekuva valvottavan kohdeympariston kyberturvalli-
suuden tilasta (Mika on SOC ja miksi sellainen tarvitaan? 2017). Security Information and Event
Management (SIEM) -jarjestelmalla tarkoitetaan tuotetta, joka tarjoaa reaaliaikaisen analyysin ver-
kon laitteistojen ja sovellusten tuottamista turvallisuushalytyksista. SIEM voi olla ohjelmisto, laite
tai hallittu palvelu, jota kdytetaan seka turvallisuustietojen lokittamiseen, etta raporttien luomi-

seen joissain tapauksissa. (Vacca 2014, 20-21.) Taulukko 1 SIEM-tyokalun ominaisuuksista.
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Taulukko 1. SIEMin ominaisuudet (Vacca 2014, 20-21, muokattu)

Ominaisuus

Selite

Tietojen yhdistaminen

SIEM keraa tietoa monista lahteista ja tarjoaa mahdollisuuden yhdistaa
tietoja, joka auttaa valttamaan tarkeiden tapahtumien menettamista.

Korrelointi SIEM etsii tapahtumista yhteisid ominaisuuksia ja yhdistaa ne sen jal-
keen samaan nippuun.
Halytykset SIEM tekee automaattista analyysia korreloituneista tapahtumista ja

tuottaa halytyksia helpottamaan tietoturvavalvomon toimintaa.

Koontinakymat

SIEM-tyokalut osaavat muuttaa tapahtumatiedot informaatiotaulu-
koiksi ja erilaisiksi visuaalisiksi nakymiksi, jotka auttavat tunnistamaan
poikkeavaa toimintaa.

Yhteensopivuus

SIEM-sovelluksia voidaan automatisoida keraamaan vaatimusten mu-
kaista tietoa ja tuottamaan raportteja erilaisiin tarkoituksiin, esimer-
kiksi raportoida asiakkaille tietoturvapoikkeamien maaraa.

Tietojen sailyttaminen

SIEM kayttaa historiallisen tiedon sailyttamiseen pitkaaikaista tallen-
nusta helpottaakseen tietojen korrelointia pitkalla aikavalilla ja vasta-
takseen erilaisiin vaatimuksiin tiedon sailyttdmisajasta.

IDS & IPS

Tunkeutumisenhavaitsemisjarjestelma (engl. Intrusion Detection System, IDS) ja tunkeutumisenes-

tojarjestelma (engl. Intrusion Prevention System, IPS) ovat suunniteltu havaitsemaan merkkeja

hyokkayksista ja epatavallisesta liikenteesta verkossa. IDS- ja IPS-jarjestelmat voivat olla verkkolait-

teina, verkkokytkinten ja reitittimien moduuleina seka edistyneind ominaisuuksina verkkolaitteissa

ja eri kayttojarjestelmissa. IDS-jarjestelma lahettdaa halytyksen, kun se havaitsee tiettya kuviota

noudattavaa poikkeuksellisen epatavallista liikennetta tai tunnetun allekirjoituksen liittyen tunnet-

tuihin hyokkayksiin. IPS-jarjestelma pystyy tekemaan halytyksien lisdksi korjaavia toimenpiteita.

(Sheikh 2020, luku 2.)
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EDR

Endpoint Detection and Response (EDR) on suunniteltu kehittyneiden kyberuhkien jatkuvaan val-
vontaan ja niihin reagoimiseen. Tama saavutetaan asentamalla agenttiohjelmia tai tunnistimia
paatelaitteisiin kerddmaan toimintaa koskevia tietoja ja lahettavat niita keskitettyyn tietokantaan
analysoitavaksi. Analytiikkatydkalujen avulla EDR-ratkaisut pystyvat tunnistamaan poikkeavuuksia
ja toimintamalleja. Naista voidaan ldhettda automaattisia halytyksia korjaustoimia tai jatkotutki-

muksia varten. (ENDPOINT DETECTION AND RESPONSE n.d.)

NDR

Network Detection and Response (NDR) taydentdaa EDR- ja SIEM-tyokaluja. NDR-ohjelmisto antaa
tietoturvavalvomolle laajemman nakyvyyden koko verkkoon havaitakseen fyysisesti, virtuaalisesti
ja pilvi-infrastruktuuriin kohdistuvien mahdollisesti piilossa olevien hydkkadajien kdyttaytymista.
Laajempi havaitsemisymparisto voi paljastaa hyékkayksen tayden laajuuden sekda mahdollistaa no-
peammat ja kohdennetummat vastatoimet. (SOC, SIEM, MDR, EDR... what are the differences?

2021.)

UEBA

Tietoturvavalvomolla voi olla my6s kaytdssa kayttdjien ja entiteettien kayttaytymisen analytiikkaa
(engl. User and Entity Behaviour Analytics, UEBA). UEBA kayttda suuria maaraa tietoa ihmisten ja
koneiden tyypillisen ja epatyypillisen kayttaytymisen mallintamiseen verkossa. Talla tavalla se pys-
tyy tunnistamaan epailyttavan kayttaytymisen, mahdolliset uhat ja hydkkaykset, joita perinteinen
virustorjunta ei valttamatta havaitse. Esimerkiksi UEBA tunnistaa hyokkaykset, jotka eivat poh-
jaudu haittaohjelmiin analysoimalla kayttaytymismalleja. UEBA voi nykyaan kayttaa koneoppimista
normaalin kayttaytymisen tunnistamiseen ja varoittaa riskialttiista poikkeamista, jotka voivat vii-
tata verkossa tapahtuviin sivuttaisliikkeisiin (engl. lateral movement), sisdpiirin uhkiin, vaarantu-
neisiin tileihin ja erilaisiin hyokkayksiin. UEBA taydentaa vanhojen SIEM-tyokalujen puutetta kayt-

taytymisanalytiikasta. (What is UEBA? Definition and Benefits n.d.)
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2.2 Raportointi
2.2.1 Raportointi yleisesti

Raportointi on osa viestintda ja sen tarkoitus on dokumentoida tapahtumia. Raportointi voi olla
kertovaa, kuvailevaa ja erittelevaa. Tyypillisesti raportointi tapahtuu menneessa aikamuodossa ja
tekstin rinnalla on usein havainnollistavia kuvaajia ja taulukoita. Raportoinnin avulla pystytaan va-
littdmaan tietoa muille. (Hopeavuori n.d.) Tietoturvavalvomo pystyy raportoinnin avulla valitta-

maan asiakkailleen tietoa heidan tietojarjestelmiensa tilasta (Gurman 2020).

Raporteilta lukija saa arvokasta tietoa organisaation toimintansa kannalta sekda mahdollisia uudis-
tus- ja parannusehdotuksia toimintansa tueksi (Hopeavuori n.d.). Kurittun (2018) mukaan hyvan

raportin kolme tarkeinta tunnusmerkkia ovat:

1. kirkkaat ydinviestit
2. helppolukuisuus
3. luotettavat tiedot.

Kirkkailla ydinviesteilla tarkoitetaan oleellisimpien tietojen tuontia esille, joka samalla selkeyttaa
raportin rakennetta. Helppolukuisuudella pyritdan siihen, etta raporttia olisi helppo lukea ja sen
asiat ovat helposti ymmarrettavissa. Luotettavilla tiedoilla varmistetaan, etta raportin vastaanotta-
jaa ei ohjata vaaraan suuntaan oikeasta tilanteesta ja epaluotettaviin tietoihin ei pohjata paatel-

mia. (Kurittu 2018.)

2.2.2 Tietoturvavalvomon raportti

Gurmanin (2020) mukaan tietoturvavalvomon raportin tulisi sisdltda ainakin seuraavat kohdat. En-
simmaiseksi keskeisimmat havainnot, joka toimii yhteenvetona raportin tarkeimmista kohdista.
Kohdan pitaisi tarjota selked kuva organisaation tietojarjestelmien turvallisuuden tasosta ja riski-
profiilista raporttia lukeville johtajille ja hallituksen jasenille. Keskeisimpia havaintoja voidaan sel-
keyttaa erilaisilla visualisoinneilla ja mittareilla. Toisena seurannan yhteenveto, joka sisaltaa yh-
teenvedon raportilla seurattavista verkoista, laitteista ja palvelimista. Yhteenvedosta tulisi kdyda

ilmi seurattavat kohteiden maara ja sijainti seka tarkastamattomien laitteiden maara, jotta johtajat
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tietdvat mahdollisien aukkojen syyt. Kolmantena hairidtilanteiden yhteenveto, joka on luettelo ha-
vaituista ja ratkaistuista hairiotilanteista raportointijakson aikana. Osiossa toimitetaan lisdtietoa

hairidtilanteista, kuten niiden tyypeista, ajasta, kauanko kunkin ongelman havaitseminen ja ratkai-
seminen kestivat, kunkin tapahtuman vakavuudesta ja tietoturvavalvomon tekemista toiminnoista

ongelman ratkaisemiseksi. (Gurman 2020.)

Neljantena osiona on yhteenveto uhkista. Tdassa osiossa kasitellddn vain raportointijakson aikana
tapahtuneita vakavimpia uhkia. Osiossa vakavia uhkia tarkastellaan tarkemmin, selitetaan mita ne
ovat ja miten niitd on kasitelty sekd asetetaan tapaukset uudelleen asiayhteyteen seuraavien kysy-
myksien avulla. Onko kyseinen hyokkays riskitrendien mukainen? Oliko silla vaikutusta liiketoimin-
taan? Odotetaanko samanlaisia tapauksia lisaa? Voidaanko samanlaisiin uhkiin valmistautua pa-
remmin? Viimeisena kohtana suositukset, jossa keskitytdaan organisaation kyberturvallisuuden
tasoa parantaviin toimenpiteisiin. Toimenpiteita voivat olla tietoturvavalvomon talousarvion suu-
rentaminen tai investointipyynto tiettyihin kyberturvallisuuden tydkaluihin. Osiossa voidaan myds
suositella koko organisaatiolle jarjestettavaa kyberturvallisuuden tietoisuuskoulutusta tai erityisia
suunnitelmia tietojen ja liiketoiminnan prosessien suojaamiseksi, mikali tietomurto tapahtuu.

(Gurman 2020.)

2.2.3 Erilaisia raportointitapoja

Raportointia voidaan toteuttaa PowerPoint-, Word- ja PDF-muodossa, sahkdpostina, infograafina
tai verkkosivuna. PowerPoint toimii hyvin, mikali dioilla nakyvat tiedot selitetdan selkeasti asiak-
kaalle tapaamisen yhteydessa. Word-dokumentti kannattaa muuttaa PDF-dokumentiksi, mikali asi-
akkaalta ei odoteta kommentteja suoraan raportille. PDF-raportti luodaan yleensa, kun lukija ha-
luaa sdilyttaa raportin ja raportti on liilan monimutkainen asetettavaksi verkkosivulle. PDF-
muodossa raportille saadaan aseteltua paljon tietoa, mutta raporttia luodessa taytyy kiinnittaa eri-
tyista huomiota tiedon asetteluun ja esilletuonnin selkeyteen. Lisaksi raportointia voidaan toteut-
taa luomalla verkkosivulle erilaisia nakymia raportoitavista jarjestelmista. Verkkosivulta asiakkaat
voivat vapaasti katsoa joko reaaliajassa tai tietyn ajanjakson vélein paivitettavaa sivua, josta nah-
daan kyseisen organisaation jarjestelmiensa tila tarkastushetkella. (Clippinger 2017, 29-79.) Erilai-
sia verkkosivunakymia varten on kehitetty useita ohjelmia, joita voidaan hyddyntaa raportoinnissa
esimerkiksi DashThis, D3security ja ServiceNow (How report automation can improve your repor-

ting process. N.d.; CISO dashboard n.d.; Cybersecurity Incident Reporting & Dashboards n.d.).
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2.2.4 Palvelutasosopimus (SLA)

Raportoinnin osana raportoidaan palvelutasosopimuksen maarittelema palvelutaso, jota palvelun
tuottajalta odotetaan. Tama sopimus on kriittinen osa jokaista teknologiasopimusta. Palveluta-
sosopimuksessa maaritellaan mittarit, joilla palvelua mitataan seka korjaustoimenpiteet tai seu-
raamukset mikali kyseista palvelutasoa ei saavuteta. Nadiden lisaksi sopimuksessa maaritelldan vas-
tuut ja odotukset, jotta sopimuksen molemmat osapuolet ymmartavat vaatimukset samalla

tavalla, jos palvelussa ilmenee ongelmia. (Overby, Greiner & Paul 2017.)

2.3 Automatisointi

Automatisoinnilla tarkoitetaan manuaalisen tydn muuttamista automaattiseksi. Automaatiolla
suoritetaan tehtavia ilman ihmisen valiintuloa. Automaatiolla voidaan kattaa kyberturvallisuuden

puolustukselliset ja hyokkadykselliset osa-alueet. (Nanopoulos 2017.)

Puolustus hyédyntda automaatiota tapahtumien ennaltaehkaisyssa, havaitsemisessa ja reagoin-
nissa. Hyokkayspuolella punaiset tiimit (engl. Red Team) eli vihollista simuloivat tiimit ja muut
hyokkaajat voivat kayttdaa automaatiota haavoittuvuuksien arvioinnin suorittamiseen tai tavoittei-
den saavuttamiseen. Automatisoinnista on hyotya, silla manuaalisten tehtdvien tekemisen sijaan
tiimit ja muut ammatinharjoittajat voivat kdyttdaa enemman aikaa perusteellisemman analyysin te-
kemiseen ja ennakoivien turvatoimien toteuttamiseen. Automatisoinnin keskeisena etuna on, etta
se helpottaa ammatinharjoittajien elamaa ja antaa heille mahdollisuuden tyoskennellad tehok-

kaammin. (Nanopoulos 2017.)

Seuraavat kolme asiaa kertovat, kannattaako jokin tehtdava automatisoida vai ei. Ensimmaiseksi
selvitetdan, onko tehtava rutiininomainen eli tehdaanko se tietyin aikavalein. Esimerkiksi tietotur-
vavalvomo voi kuukausittain tehda ja lahettada tietoturvaraportin asiakkaalle. Toiseksi tehtavan yk-
sitoikkoisuus eli pitadako tehtava tehda aina samalla tavalla ja pitaako tietoja hakea aina samoilla
ohjeilla. Esimerkiksi tietoturvavalvomo voi kerata raportille tietoa eri jarjestelmista aina tietylla ta-
valla. Viimeiseksi tehtavan aikakriittisyys eli tyon tekija ei ehdi kdyttaa aikaansa tarkeampien toi-
den tekemiselle. Esimerkiksi manuaalisesti kaiken tiedon kerdaminen tietoturvavalvomon rapor-

tille saattaa kestaa useita tunteja. (Nanopoulos 2017.)
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Kaikkea ei kuitenkaan kannata automatisoida: Ennen tietoturvavalvomon kuukausittaista palvelu-
raportin lahettamista halutaan yleensa varmistaa raportille tulevien tietojen ulkoasun selkeys ja
korostaa joitain erityistapahtumia merkittavyytta kirjoittamalla niista lisatietoja auki. Talldin ei ha-

luta automatisoida raportin kaikkia vaiheita. (Nanopoulos 2017.)

3 Tyossa kdytetyt dataldhteet ja teknologiat

Tassa luvussa maaritelldaan tydssa kaytetyt dataldhteet ja teknologiat. Luvun lopussa vertaillaan ja

esitelldaan lyhyesti raportoinnin automatisointiin valittua tydkalua.

3.1 Dataldhteet
3.1.1 Tiketdintijarjestelma

Tiketilla tarkoitetaan tiketointijarjestelmaan kirjattua palvelupyynt6a, joka voi sisaltaa yhteydenot-
toja, ongelmia tai molempia. Tiketilld voidaan seurata tietyn tapahtuman kasittelya tiketdintijarjes-
telmassa. Tiketille asetetaan oma tunnistenumero seka sen tilaa ja kasittelijaa voidaan seurata
tunnistenumeron perusteella. (Miksi tiketdinti? n.d.) Tiketdintijdrjestelma toimii tikettien kasittely-
ja asiakaspalvelujarjestelmana seka toiminnanohjausjarjestelmana. Sahkopostin yhdistaminen ti-
ketdintijarjestelman osaksi on tarkeaa. Talloin séhkdpostin hallinta osana tikettien kasittelya on
sulavaa, eika asiakkaan tarvitse kayttaa useita sahkopostiosoitteita kommunikointiin. Jarjestel-
masta kuvataan tikettien tila seka yhta asiaa koskeva viestiketju ja historia. Ndin asiakokonaisuus

pysyy helposti seurattavana yhdella tiketilla. (Mika on tiket6inti? n.d.)

Tiketointijarjestelmassa tiketti voidaan osoittaa tietylle tiimille tai asiakaspalvelijalle. Talloin eri tii-
mit ja henkil6t voivat tyopaivan aikana seurata omaa ty6jonoansa ja ottaa sielta tiketteja itselleen
kasiteltavaksi. Jarjestelmassa samanlaisia tiketteja voidaan yhdistaa tai liittaa toisiinsa. Yhdistdessa
tiketteja kaksi tai useampi eri tiketti sulautuu yhdeksi tiketiksi. Alitiketoinnissa tiketeista valitaan
paatiketti ja sen alle voidaan luoda alitiketteja. Alitiketdintia voidaan kayttaa esimerkiksi, jos asiak-
kaalta on tullut tehtava, joka voidaan jakaa useisiin tehtaviin ja eri vastuualueille. Tiketdintijarjes-
telmastd saadaan haettua tiketeilta tietoa raportteja varten. Raporteilla voidaan seurata tiketin

tietojen perusteella esimerkiksi palvelutasosopimuksissa sovittujen vastausaikojen toteutumista
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sekd raportointijaksolla kertyneita tikettimaaria. Hyvin tehdysté jarjestelméastd saadaan tehtya laa-
jaa raportointia - lisaksi se on kytkettavissa ulkoisiin raportointijarjestelmiin. (Mika on tiketointi?

n.d.)

3.1.2 Security Information and Event Management (SIEM)

SIEM-jarjestelmastd saadaan reaaliaikaista tietoa sinne asetetuista lokilahteista. Lisaksi silla voi-
daan muodostaa halytyksia tapahtumista tai tapahtumasarjoista, jotka noudattavat luotuja saan-
toja korrelaatioon perustuen. Taman jalkeen halytyksia voidaan ohjata keskitettyyn tiket6intijar-
jestelmaan tietoturvavalvomon tyontekijoiden kasiteltavaksi. Joissain tapauksissa SIEM-
jarjestelmasta voidaan luoda erillisia raportteja tuottamaan tarkeaa lisatietoa tietoturvavalvomon

palveluraportille tuotteesta ja lisdosista riippuen. (Vacca 2014, 20-21, 103.)

3.1.3 Verkonvalvontapalvelin

Verkonvalvontapalvelin seuraa jatkuvasti verkossa olevien jarjestelmien suorituskykya ja niiden
vélisten verkkoyhteyksien tilaa. Palvelimelle voidaan asettaa aikavaleja, jolloin halytyksia lahete-
taan verkonvalvojalle esimerkiksi tiketdintijarjestelmaan, kun tietyssa aikaikkunassa johonkin ver-
kossa olevaan jarjestelmdan ei saada yhteytta tai yhteys toimii hitaasti. Mikali verkonvalvontaa
tuotetaan palveluna, palvelimelta saatavalla tiedolla pystytdaan laskemaan, toteutuuko palvelulle

sovittu palvelutasosopimus (engl. Service Level Agreement, SLA). (IT-alan kehitys on johtanut n.d.)

3.1.4 Tunkeutumisenhavaitsemisjarjestelma (IDS)

HAVARO on Kyberturvallisuuskeskuksen huoltovarmuuskriittisille yrityksille ja valtionhallinnolle
tarjoama palvelu, joka toimii tietoturvaloukkausten havainnointi- ja varoitusjarjestelmana. Palve-
lussa eri lahteista peraisin olevien tietoturvallisuusuhkatunnisteiden perusteella organisaation
verkkoliikenteesta tunnistetaan haitallinen ja normaalista poikkeava liikenne. Ensisijaisesti kyber-
turvallisuuskeskus vastaanottaa poikkeamien tiedot ja analysoi ne. Toisaalta palvelua tuotetaan
tietoturvavalvomoiden kanssa yhteistydssa, jolloin SOC hoitaa osan tapahtumien kasittelysta ja ra-
portoinnista. HAVARO-jarjestelmdn tietojen perusteella voidaan varoittaa muita organisaatioita
havaitusta uhasta. Tall6in jarjestelman avulla pystytdadan muodostamaan kokonaiskuva suomalais-

ten tietoverkkojen tietoturvauhista. (HAVARO-palvelu 2021.)
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3.2 Teknologioita
3.2.1 Visual Studio -kehitysymparisto

Visual Studio on Microsoftin omistama integroitu kehitysymparisto (engl. Integrated Development
Environment, IDE), jota voidaan kadyttaa sekd koodin muokkaamiseen, korjaamiseen ja rakentami-
seen, etta sovelluksen julkaisemiseen. Integroitu kehitysymparisté on monipuolinen ohjelma, jota
voidaan kayttda ohjelmistokehityksen moniin osa-alueisiin. Visual Studio sisaltda tavanomaisen
editorin ja virheenkorjauksen lisaksi kadantajat, koodin viimeistelytyokalut, graafiset suunnittelijat
ja monia muita ominaisuuksia helpottamaan ohjelmistokehitysprosesseja. (Welcome to the Visual

Studio IDE 2021.)

3.2.2 C# -ohjelmointikieli

C# on yleiskayttoinen ja moderni olio-ohjelmointikieli, jota kutsutaan nimella ”C sharp”. Ohjel-
mointikielen kehitti Microsoft. Anders Hejlsberg ja hdnen tiiminsa johtivat kielen kehitysta .Net -
aloitteen puitteissa ja sen ovat hyvaksyneet Euroopan tietokonevalmistajien yhdistys (ECMA) ja
kansainvalinen standardointijarjesto (ISO). C# on yhteisen kieli-infrastruktuurin (engl. Common
Language Infrastructure, CLI) joukossa. Lisdksi se on syntaksiltaan samankaltainen kuin Java ja
helppo kayttdjille, jotka tuntevat jonkin kielista C, C++ tai Java. C# on korkean tason kieli ja sen ta-
kia se on helposti opittava. C# on laajasti kaytetty tyopoyta- ja verkkosovellusten kehittamiseen.

(Intoduction to C# 2019.)

3.2.3 .NET ja ASP.NET -alustat

.NET on kehittajaalusta, joka koostuu tyokaluista, ohjelmointikielista ja kirjastoista monenlaisten
sovellusten rakentamiseen. Perusalusta tarjoaa komponentteja kaikenlaisiin sovelluksiin. Perus-
alustan lisakehykset, kuten ASP.NET, laajentavat .NET -komponentteja tietyntyyppisiin sovelluksiin.
ASP.NET tuo seuraavia asioita lisda .NET alustalle: (What is ASP.NET? n.d.)

e Peruskehyksen verkkopyyntdjen kasittelyyn C# -kielella

e Verkkosivujen mallinnussyntaksin (Razor), dynaamisten verkkosivujen luomiseen C# -kielelld

e Kirjastot yleisille verkkomalleille, kuten mallindkymaohjain (engl. Model View Controller, MVC)

e Todennusjarjestelman, joka sisaltaa kirjastot, tietokannan ja mallisivut kirjautumisen kasittelya var-
ten, mukaan lukien ulkoinen ja monivaiheinen todennus

e Muokkauslaajennukset syntaksin korostukseen, koodin viimeistelyyn ja muita toimintoja verkkosi-
vujen kehittdmiseen (What is ASP.NET? n.d.)
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3.2.4 Internet Information Services (lIS) -verkkopalvelin

Internet Information Services tunnetaan lyhenteella IIS. 1IS-verkkopalvelin toimii Microsoftin .NET -
alustalla Windows -kayttojarjestelmassa. 1IS voidaan my0s ajaa Linuxilla ja Macilla, tata ei kuiten-
kaan suositella sen epavakaisuuden vuoksi. Toisaalta Windowsilla 1IS on vakaa, monipuolinen ja
sitd on kaytetty laajalti useita vuosia tuotannossa. 1IS-verkkopalvelin toimii prosessina verkkosovel-
lusten isannaointiin. IS on tdynna ominaisuuksia ja sita kaytetaan yleisimmin ASP.NET -verkkosovel-
lusten ja staattisten verkkosivujen isanndintiin. Sita voidaan kadyttaa myds tiedostonsiirtopalveli-
mena ja isantanda Windowsin kommunikoinnin perustan (engl. Windows Communication
Foundation, WCF) palveluille. Lisdksi sitd voidaan laajentaa isannéimaan verkkosovelluksia, jotka
on rakennettu muilla alustoilla, kuten PHP:lI&. Vuolletin (2018) mukaan IS tukee seuraavia toden-

nusvaihtoehtoja:

1. Basic
2. ASP.NET
3. Windowsin todennusta.

3.2.5 JavaScript Object Notation (JSON) -tiedonsiirtoformaatti

JavaScript Object Notation eli JSON on kevyt tiedonsiirtoformaatti, jota ihmisen on helppo lukea ja
kirjoittaa sekd koneiden on helppo jasentaa ja luoda. Se perustuu osaan JavaScript-ohjelmointikie-
len standardia ECMA-262, kolmas painos joulukuussa 1999. JSON on taysin kieliriippumaton teksti-
muoto, joka kayttaa C-kieliryhman ohjelmoijille tuttuja kdytdantoja. Nama ominaisuudet tekevat
JSON-tiedonsiirtoformaatista hyvan tiedonsiirtotavan. Esimerkki koodipatka JSON muodosta:

{"nimi":"Testi", "ika":20, "puhelin":null}'. (Introducing JSON n.d.)

3.2.6 Representation State Transfer (REST) -rajapinta

Representation State Transfer eli REST tarkoittaa alun perin arkkitehtuurityylia hajautetuille hyper-
mediajarjestelmille. Nykyaan puhutaan myos REST-rajapinnoista. REST ei ole protokolla tai stan-
dardi, vaan joukko arkkitehtuurisia rajoituksia. WWW (World Wide Web) on hyva esimerkki kysei-
seen arkkitehtuurityyliin perustuvasta jarjestelmasta. Ensimmaisen kerran REST esiteltiin vuonna
2000 Roy Fieldingin vaitoskirjassa. Sovelluksen on taytettava seuraavat kuusi ohjaavaa rajoitusta

(ks. taulukko 2), etta sita voidaan kutsua RESTfuliksi: (Fielding 2000, 76—85.)
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Taulukko 2. REST-rajapinnan ohjaavia rajoituksia (Fielding 2000, 76—85, muokattu)

Rajoitus

Selite

Asiakas-Palve-
lin (engl.
Client-Server)

Erottamalla kayttoliittymaongelmat tietojen tallennusongelmista parannetaan
kayttoliittyman siirrettavyytta useilla alustoilla seka skaalautuvuutta yksinker-
taistamalla palvelinkomponentteja.

Tilaton

Jokaisen asiakkaan palvelimelle Ilahettaman pyynnon on sisallettava kaikki
pyynnon ymmartamiseksi tarvittavat tiedot, eika se voi hyodyntaa palvelimelle
tallennettuja yhteyksia. Istunnon tila pysyy siis taysin asiakkaan varassa.

Mahdollisuus

Valimuistin rajoitukset edellyttavat, etta pyyntdon annetun vastauksen tiedot

kayttoliittyma

valimuistille ovat implisiittisesti tai nimenomaisesti merkitty asetettavaksi valimuistiin tai ei
ollenkaan. Jos vastaus on valimuistissa, asiakkaan valimuistilla on oikeus kayt-
taa kyseista vastaustietoa uudelleen vastaavia pyyntdja varten.

Yhtendinen Soveltamalla ohjelmistosuunnittelun yleisperiaatetta komponenttiliittymaan,

jarjestelman arkkitehtuuri yksinkertaistuu ja vuorovaikutusten nakyvyys para-
nee. Yhdenmukaisen kayttoliittyman saamiseksi tarvitaan useita arkkitehtuuri-
sia rajoituksia komponenttien kayttaytymisen ohjaamiseksi. REST maaritellaan
neljalla rajapintarajoituksella: resurssien tunnistaminen, resurssien manipu-
lointi edustusten kautta, itsekuvaavat viestit ja hypermedia sovellustilan moot-
torina.

Kerrostettu
jarjestelma

Kerrostettu jarjestelmatyyli mahdollistaa arkkitehtuurin muodostamisen hie-
rarkkisista kerroksista rajoittamalla komponenttien kayttaytymista siten, etta
yksikaan komponentti ei voi nahda sen valittéman kerroksen ulkopuolelle,
jonka kanssa ne ovat vuorovaikutuksessa.

Koodi tarvitta-
essa

REST mahdollistaa asiakkaan toimintojen laajentamisen lataamalla ja suoritta-
malla koodin sovelmien tai komentosarjojen muodossa. Tama yksinkertaistaa
asiakkaita vahentamalla valmiiksi toteutettujen ominaisuuksien maaraa.

3.2.7 Open Data Protocol (OData) -protokolla

Open Data Protocol eli OData on kansainvalisen standardisoimisjarjeston (engl. International Or-

ganization for Standardization, ISO) ja kansainvalisen sahkotekniikan komission (engl. International

Electrotechnical Commission, IEC) hyvdaksyma OASIS (Organization for the Advancement of Struc-

tured Information Standards) -standardi, joka méaarittelee joukon parhaita kdytantoja RESTful-

ohjelmointirajapintojen (engl. RESTful API) rakentamiseen ja kayttoon. OData RESTful ohjelmointi-

rajapinnat ovat helppoja kayttaa ja sen metatiedot, voidaan koneellisesti lukea kuvaus ohjelmoin-

tirajapintojen tietomalleista, mahdollistavat tehokkaiden asiakkaan valityspalvelimien ja tyokalu-

jen luonnin. (OData n.d.)
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3.2.8 GitLab -alusta

GitLab on yhtena sovelluksena toimitettava ainutlaatuinen DevOps -alusta, jonka avulla luodaan
ohjelmistotyon virtaviivainen kulku samalla vapauttaen organisaation yhteen liitetyn tyokaluketjun
rajoituksista. Yhtena sovelluksena GitLab tarjoaa hyvan nakyvyyden ja tehokkuuden sahkoisten
palvelujen tuotantoon, sen kaikissa vaiheissa. (What is GitLab? n.d.) Tyossa GitLab ymparistoa kay-

tetdan koodin versionhallintatydkaluna.

3.3 Raporttien automatisointityokalu
3.3.1 ActiveDocs-ohjelmiston valinta

Ty6ssa raporttien automatisointiin kaytettiin ActiveDocs-ohjelmistoa. ActiveDocs on asiakirjojen
automatisointiohjelmisto suurille organisaatioille (Welcome to ActiveDocs n.d.). ActiveDocs-ohjel-

misto valikoitui raporttien automatisointiin syista, jotka on avattu taulukossa kolme.

Taulukko 3. ActiveDocs-ohjelmiston valintaan johtaneita syita

Syy Selite
Yhteensopivuus olemassa 1. Integroitui hyvin Microsoftin tuotteiden kanssa.
olevien jarjestelmien kanssa 2. Word-muodossa olevat raporttipohjat pystyttiin viemaan Acti-

veDocs-ohjelmistoon.
3. Yhteydet tietokantoihin olivat mahdollisia.

4. Erindiset tiedostot, joista tietoa haettiin, voitiin liittda datalah-
teiksi.

5. REST-rajapintayhteydet olivat mahdollisia.

Laajennettavuus Ohjelmistoon voitiin liittaa lisaa datalahteita. Lisdksi ohjelmistoon
voitiin liittaa ohjelmointirajapinnan kautta kaikkea mahdollista.

Loppukayttdjan kaytetta- Palveluraportin luominen oli yksinkertaista loppukayttajalle.
vissa

Sulauttaminen Tietoa ei tarvitse hakea kdsin monesta eri dataldhteesta.
Dokumentaatio Ohjelmiston mukana tuli kattava dokumentaatio.

Tuki Vastaan tulleissa ongelmissa pystyttiin saamaan tukea ActiveDoc-

sin tuotetuesta.
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Muita testattuja tyokaluja, jotka eivat kuitenkaan sopineet haluttuun kayttotarkoitukseen olivat

JasperReports, Crystal Reports, jsreport ja monet muut liiketoimintatiedon hallintatydkalut (engl.

Business intelligence, Bl). Naista tydkaluista Crystal Report ei padssyt konseptin todennusvaihee-

seen (engl. Proof of Consept, PoC) siitd puuttuvan demon ja sen sekavuuden vuoksi. JasperReports

raportointityokalu ei sopinut kayttotarkoitukseen, silla:

N

Raportoinnin kuvauskieli oli staattista, jolloin dynaamisia dataldhteitd ei pystytty lisddmaan.
Tyokalulla oli puutteellinen ja huono dokumentaatio seka se kaytti vanhentuneita rajapintoja.
Tyokalu ei ollut yhteensopiva olemassa olevien jarjestelmien kanssa, tarkeimpana: Word-tiedostoa
ei pystynyt luomaan vaan olisi pitanyt kayttaa JasperReportsin omaa JRXML-kuvauskielta.

Jsreport tyokalu oli hyva vaihtoehto ActiveDocs-ohjelmistolle, mutta se ei kuitenkaan sopinut kayt-

totarkoitukseen, silla:

w

Jokainen raportti olisi jouduttu rakentamaan alusta alkaen uudestaan, tdma vaatisi Hypertext Mar-
kup Language (HTML) kielen osaamista, jolla vanhat Word-palveluraportit pitéisi luoda kasin sa-
manlaisiksi, joka puolestaan olisi vaatinut paljon tyota.

Verrattuna ActiveDocs-ohjelmistoon jsreport oli teknisempi ratkaisu loppukayttdjille.
Helppokayttoinen kayttoliittyma olisi pitanyt tehda itse.

Kayttaa node.js kirjastoa, joten tulevaisuudessa Node Package Manager (NPM) riippuvuuksien
maara olisi mahdollisesti ongelma.

Lisaksi selvitettiin mahdollisuuksia kayttaa erilaisia Bl-tyokaluja. Nama tyokalut olisivat soveltu-

neen suuremman mittakaavan ratkaisuiksi, johon tarvittaisiin monipuolisempaa tilannetietoa jar-

jestelmista. Kuitenkaan haluttuun kayttotarkoitukseen Bl-tyOkalut eivat olleet yhteensopivia, silla

ne eivat soveltuneet Word-muotoiseen raportointiin.
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3.3.2 ActiveDocs-ohjelmisto

ActiveDocs-ohjelmisto koostuu useasta eri komponentista, mutta tassa tydssa kaytetaan Active-

Docs Opus Composition Server -ja ActiveDocs Opus Content Manager -ohjelmistoja.

ActiveDocs Opus Composition Server

ActiveDocs Opus Composition Server -ohjelmiston ndkymaa (ks. Kuvio 3) kaytetdaan ainoastaan,
kun luodaan uudelle asiakkuudelle oma DataView. DataView tarkoittaa tiedon kokoelmaa tietylta
asiakkaalta. Composition Server -ohjelmistoon linkitetdaan 1I1S-palvelussa luotavat verkkosivut.

Nailta verkkosivuilta voidaan sen jalkeen hakea tietoa REST-rajapinnan kautta ActiveDocs Opus

Content Manager -ohjelmistolla.

G ActiveDacs Opus Composition Server - [m] X
File Action View Help
«o| nm B
2 Consale Roat e - @ » ACTVEDOCS » Sites » Default Web Site » @ o Nl
& ActiveDoce Opus
Ny Intemet Information Ser | Conneetions
W EventViewr(Loce) (|G (0 @ Default Web Site Home
(5] ¢ (Local) 'G_' ;t nr; .
Services (Local [ tan Page Fil - W Go - - [~
By Senvi ) ) o 82 ACTVEDOCS I ilter: Go - iy Show All | Group by: Category !
Component Services | iy T
i [ Appfication Poo Application Development P
v (&) Sites 2 I . ‘i =
3 =0 N 5 3= ] ) Fm
& Defauit Web ] = 4 r =] 1= ab i e
MET MET MET MET Profile  Application age Connection Machine Key  Pages and
i Compilati ization Settings Srings Controls
\ =l =
[}\;J Ev | ;
Providers  Session State SMTP E-mail *  Restart
Health and Diagnastics “ ® Stop
S Browse Website
ﬂ_J [®1 Browse *80 (http
Logging A
Configure
HTTP Features - : Tlg
¥ = ' o = = HSTS...
Léi o =0 & | L i ”u = STS..
MET Errar Default Directory  Errer Pages HTTP MIME Types  Request ﬂ‘ Help
Pages Document  Browsing Resgon... Filtering
Performance ~
&7 e
| E &)
= L LA
Compression  Qutput
Caching
Security ~
; 2 L 8
[N S n I
e qw:" In a.l ] E
MET Roles  MET Trust  .MET Users  Authentic.. 551 5ettings
Levels
Server Components -
0 & J 5]
= =il
< > | [ Features View |i.i: Content View
< 3 || Ready 9.

Kuvio 3. ActiveDocs Opus Composition Server -ohjelmiston ndkyma
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ActiveDocs Opus Content Manager

Content Manager -ohjelmiston nakyma toimii paaasiallisena nakymana loppukayttéjalle (ks. Kuvio
4). Content Manager -ohjelmistossa tiedon hakeminen Composition Server -ohjelmistolta tapah-
tuu luomalla DataView, johon maaritetdan Composition Server -ohjelmiston verkko-osoite tiedon-
hakusijaintia kuvaavine parametreineen. Taman jalkeen madaritetaan tarkemmat haetun tiedon ka-
sittelyarvot, kuten esimerkiksi mitka kentat nakyvat DataViewilla ja kauanko tiedon hakeminen

DataViewille saa kestaa.

O ActiveDocs Opus Content Manager — O *
File Edit View Action Help
@New~ | # 2@ X Q| ¥ G2 @ |5s B ® N G |- search Ox O
B i@ activedocs Name Date M... Date C...
© @] Templates & Letter 9.9.2019 14,29 9.9.2019 14.29
& PoC ﬁl’«'lemo 9.9.2019 14.29 9.9.2019 14.29

IC@ Training
|G Yhteenvetoraportit

IC§ Examples
!—: Design Item Sets MName: Memo Description: Memo template in Letter paper size
51| Snippets
77 Data Views Type: Template

Q| Workflows

E Categories
T Deleted Items
j._:' Search Results

2 ltems

Kuvio 4. ActiveDocs Opus Content Manager -ohjelmiston nakyma

Content Manager -ohjelmistossa voidaan luoda Word-muotoisista palveluraporteista Word-malli-
pohjia. Luomisen jalkeen naita mallipohjia voidaan muokata Microsoft Word -tydkalulla, johon Ac-
tiveDocs on luonut Word-laajennuksen ActiveDocs-ohjelmiston tyokalujen kayttda varten. Kysei-

sen Word-laajennuksen avulla mallipohjiin voidaan tuoda ja muokata tietoja DataVieweilta.
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4 Case: Tietoturvavalvomon raportointi

4.1 Raportoinnin kehittamistarpeet ja kehitys

Tassa luvussa kaydaan lapi, mita kaytossa olevat kuukausittain toimitettavat palveluraportit sisal-
tavat, mita niissa halutaan kehittaa, kuinka niita tehdaan ja kuinka niiden tekemista haluttaisiin au-

tomatisoida.

4.1.1 Kaytossa oleva palveluraportti

Kaytdssa oleva palveluraportti sisaltaa raportointijaksolta eli padasiassa edelliselta kuukaudelta tai

vuosineljannekselta seuraavat tiedot:

1. Palvelujakson saavutettu SLA-tilanne, joka sisaltaa valvontapalvelimilta saatavan SLA-tilannetiedon,
jota verrataan SLA-tavoitteeseen.

2. Jakson palvelupyynnot, joka sisaltda kuvaajan hairiosta ja palvelupyynndista tiketin tilan mukaan:
kasittelyssa tai suljettu. Tarkemmat tiedot raportointijaksolla ratkaistuista muutos- tai palvelupyyn-
ndista.

3. Jakson tietoturvatilanne, joka sisaltda yleisen uhkatilanteen asiakkaan jarjestelmista. Voidaan kadyda
lapi esimerkiksi yleisid haavoittuvuuksia. Jakson tietoturvatapahtumat vakavuuksittain, tyypeittadin
seka vakavuuksittain edellisen 90 paivan ajalta ryhmiteltyna viikkonumeroittain.

4. Riskitilanne, joka sisdltdada mahdolliset riskit, kuten esimerkiksi suorituskyvyn- tai levytilan puute.

5. Eskaloinnit ja asiakaspalaute, joka sisaltda tarkemmat tiedot eskaloinneista, joihin kuuluu paaasi-
assa vakavat ja kriittiset tapahtumat sekd mahdollisen asiakaspalautteen.

6. Avoimet muutokset, joka sisdltda raportointihetkelld olevat avoimet muutos- ja palvelupyynnot.

7. Haavoittuvuudet, joka sisdltaa asiakkaan ymparistosta 16ytyvat tarkeimmat uudet haavoittuvuudet
sinne tehtyjen haavoittuvuusskannauksien perusteella.

4.1.2 Kaytossa oleva palveluraportin prosessikuvio

Kaytdssa oleva kuukausittain asiakkaalle toimitettava palveluraportti luodaan suurimmaksi osaksi
kdsin. Raportin luomisessa kdytetdaan apuna Excel-tyokaluun tehtyja makroja, jotka muuttavat tike-
tointijarjestelmasta haetut tikettitiedot kuvaajiksi ja taulukoiksi. Taman jalkeen kopioidaan Word-
tiedostopohja uudeksi raporttipohjaksi ja vieddan Excel-tyokalussa tehdyt kuvaajat ja taulukot ra-
portille. Kuvaajien ja taulukkojen viennin jalkeen tiettyja kohtia raportilla kirjoitetaan auki tarkem-
min. Auki kirjoittamisen jalkeen haetaan SLA-tilannetiedot valvontapalvelimelta. Viimeiseksi SIEM-
tuotteelta haetaan haavoittuvuustietoja haavoittuvuusskannauksien raporteilta ja katselmoidaan

toisen tyontekijan toimesta, ettd palveluraportilla ei ole selkeita virheita (ks. Kuvio 5).
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Kuvio 5. Kaytossa oleva raportoinnin prosessikuvio

Palveluraporttia tekevien asiantuntijoiden mukaan paljon aikaa vieva ja muuten turha vaihe on tie-
tojen hakeminen tiketdintijarjestelmasta raportille. Yhden kuukausittaisen palveluraportin tekemi-

seen kuluu asiantuntijalla aikaa noin kaksi tuntia.

4.1.3 Automatisoinnin mahdollisuudet

ActiveDocs-ohjelmiston avulla raportointia voidaan nopeuttaa automatisoimalla tiedonhakuvai-
heita, joista tarkein ja ty6ldin vaihe on tiketodintijarjestelmasta saatavan tiedon hakeminen ja sen
vieminen palveluraportille oikeaan muotoon. Hakemisen automatisoinnin jalkeen voidaan haetut
tiedot muokata oikeaan muotoon ja vieda ne ActiveDocs-ohjelmistolle, jossa ne liitetdan auto-

maattisesti palveluraportille luonnin yhteydessa.

4.1.4 Uusi kehitetty palveluraportti

Osa palveluraportille tulevasta tiedosta maaritellaan asiakkaan ja organisaation vélisessa palvelu-
kuvauksessa. Muut raportille tulevat tiedot voidaan itse maaritella sen perusteella mista tiedosta
asiakas voisi hyotya. Uusi palveluraportti sisdltda padosin samat tiedot kuin kdytossa oleva palvelu-
raportti. Kuitenkin ActiveDocs-ohjelmiston rajoitteiden ja asiakkaan paremman tiedottamisen
vuoksi omien jarjestelmien tilasta on raportin kenttia ja sisalt6a muokattu paremmiksi. Uusi kehi-
tetty palveluraportti sisdltda raportointijaksolta eli pdaasiassa edelliseltd kuukaudelta tai vuosinel-

jannekselta seuraavat tiedot:



34

1. Raportointijakson saavutettu palvelutasotilanne, joka sisdltaa valvontapalvelimilta saatavan SLA-
tilannetiedon, jota verrataan SLA-tavoitteeseen. Lisdksi kohta sisdltaa palvelusopimuksissa maarite-
tyt SLA-tavoitteet ja niiden toteumataulukon seka lisatietoa SLA-tavoitteen ylittavista tiketeista ra-
portointijaksolla.

2. Raportointijakson kaikki tapahtumat, joka sisaltda kuvaajan hairiosta, muutos- ja palvelupyynnoista
tiketin tilan mukaan onko se kasittelyssa vai suljettu. Tarkemmat tiedot raportointijaksolla ratkais-
tuista ja avoimista muutos- tai palvelupyynndista.

3. Raportointijakson tietoturvatilanne, joka sisdltda organisaation ulkoiset ja sisdisit uhat. Ulkoisissa
uhissa voidaan kadyda lapi esimerkiksi yleisia haavoittuvuuksia. Sisdisissa uhissa voidaan mainita esi-
merkiksi suorituskyvyn- tai levytilan puute. Jakson tietoturvatapahtumat omina kuvaajina vaka-
vuuksittain, tyypeittain seka vakavuuksittain edellisen kolmen kuukauden ajalta ryhmiteltyna viik-
konumeroittain. Lisdksi avataan tarkemmat tiedot laajemmin raportoitavista tapauksista, joihin
kuuluu paaasiassa vakavat ja kriittiset tapahtumat.

4. HAVARO-tapausten lukumaarat ja tiedot, joka sisaltdaa HAVARO-
tunkeutumisenhavaitsemisjarjestelmasta eriteltyna tarkempia tietoja tapahtumien lukumaarista
verrattuna edellisiin jaksoihin seka kuvaajan niiden laadusta.

5. Palaute, joka sisdltda mahdollisen asiakkaan antaman palautteen palvelusta sekd mahdollisen pal-
veluntarjoajan palautteen asiakkaalle.

6. Haavoittuvuudet, joka sisaltda asiakkaan ymparistosta l6ytyvat tarkeimmat uudet haavoittuvuudet
sinne tehtyjen haavoittuvuusskannauksien perusteella.

Uudessa palveluraportissa tietoja on uudelleenjarjestelty ja joitain uusia tietoja, kuten HAVARO-
tapausten lukumaarat ja tiedot, on lisatty antamaan parempi kokonaiskuva asiakkaan omien jar-

jestelmien tapahtumamaarista.

4.1.5 Uuden kehitetyn palveluraportin prosessikuvio

Uusi kehitetty kuukausittain asiakkaalle toimitettava palveluraportti luodaan suurimmaksi osaksi
ActiveDocs-ohjelmistoon tehdyilld automatisoinneilla. Uuden raportin luontiprosessissa jaa monia
vaiheita pois verrattuna kdytossa olleeseen luontiprosessiin. Uudessa prosessissa palveluraportin
luonti aloitetaan ActiveDocs Opus Content Manager -ohjelmistossa. Ohjelmistosta valitaan halutun
asiakkaan palveluraportti. Ajetaan raportti, jonka jalkeen avataan kuvaajien tietoja kirjoittamalla
auki tarkeimpia tapahtumia. Auki kirjoittamisen jalkeen tdydennetdan organisaatioon kohdistuvat
ulkoiset ja sisdiset uhat sekd mahdollinen asiakaspalaute. Viimeiseksi SIEM-tuotteelta haetaan
haavoittuvuustietoja haavoittuvuusskannauksien raporteilta ja katselmoidaan toisen tyontekijan

toimesta, ettd palveluraportilla ei ole selkeita virheita (ks. Kuvio 6).
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Kuvio 6. Uuden kehitetyn palveluraportin prosessikuvio

4.2 Tekninen toteutus

Tassa luvussa kaydaan lapi teknista toteutusta ja kuinka se toteutettiin. Ensin kdydaan lapi toteu-
tusta yleisesti sen jalkeen tarvittavien ohjelmistojen asennuksia ja tehtyja integraatioita eri jarjes-

telmiin.

4.2.1 Toteutus yleisesti

Koko tekninen prosessi menee tiivistetysti seuraavalla tavalla. Visual Studio -ymparist6a kaytetaan
CH-koodin kirjoittamiseen ja sen kokoamisessa IIS-palvelimelle verkkosivuksi, joka hakee tietoa eri
dataldhteista ja muuttaa ne JSON-muotoon verkkosivulle ActiveDocs-ohjelmistoa varten. Kysei-
seltd verkkosivulta tiedot haetaan ActiveDocs-ohjelmiston DataViewille, joka viedaan lopuksi pal-
veluraportin mallipohjaan. DataViewilld olevat tiedot luetaan raportin luonnin yhteydessa Docu-

ment Wizard -tyokalussa.

Toteutus aloitettiin tutkimalla erilaisia toteutusmahdollisuuksia ActiveDocs-tuotteen tarjoamista
Visual Studion esimerkkiratkaisuista. Ottamalla mallia esimerkeista tehtiin OData-mallia kayttava
CH-koodipohja eli .cs-tiedosto, johon luotiin integraatioita eri jarjestelmien vilille. Verkkosivulle
tulevat tiedot jasenneltiin ja tyypiteltiin .xml-tiedostossa OData-mallin mukaan ActiveDocs-ohjel-
miston DataVieweja varten. ActiveDocs Opus Content Managerissa DataViewin luonnin yhtey-
dessa lisatietoihin asetetaan Datatype-arvo. Datatype-arvo maérittelee CH#-koodissa if-ehtolau-
seilla mita tietoa DataView saa. Esimerkiksi CaseSLAYlitykset arvolla saadaan haettua SLA-

tavoitteen ylittaneet tapahtumat.
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4.2.2 Tarvittavat ohjelmistot ja niiden asennukset

Visual Studio -kehitysymparisto
Visual Studiosta voidaan ladata tuotteen omilta verkkosivuilta, joko ilmainen Community-versio tai
maksullinen Business- tai Enterprise-versio. Tydssa kaytettiin Visual Studio Community 2019 -ver-

siota. Toteutusta varten asennettiin Visual Studio oletusasetuksilla ja seuraavilla komponenteilla

(ks. Kuvio 7):
1. ASP.NET and web development
2. .NET desktop development
3. Git for Windows
4. GitHub extension for Visual Studio.

Irstallation detaili

Vil S coie editor
t ASENET and web development
v NET desliog dreEhapmant

Kuvio 7. Visual Studioon asennettavat komponentit

Visual Studioon asennettiin myos seuraavat NuGet-paketit, jotka sisdltdvat muiden kehittajien uu-

delleenkaytettavaa koodia:

Newtonsoft.Json ja Json.Ling

Microsoft.AspNet.WebApi

Microsoft.AspNet.WebApi.Client

Microsoft.AspNet.WebApi.Core

Microsoft.AspNet.WebApi.WebHost

Nager.Date

System, josta haettiin paketit Collections.Generic, Data, Globalization, 10, Ling, Net, Net.Http, Text,
Text.RegularExpressions, Web, Web.Http ja Xml.

Nouswbhe
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ActiveDocs-ohjelmistot

Toteutushetkella ActiveDocs Opus Composition Server ja ActiveDocs Opus Content Manager -oh-
jelmistot olivat valmiiksi asennettuja, silla niita oli kdytetty aikaisemmin erilaisten raporttien auto-
matisointiin. Uutta ActiveDocs-ohjelmistoa asennettaessa asennusohjeet saadaan ActiveDocs-tuo-

tetuelta tuotteen oston yhteydessa.

4.2.3 Integraatiot eri jarjestelmista

Tiketointijarjestelma

Tiketointijarjestelmaan tulee suurin osa palveluraportille haluttavista tiedoista, jotka kasitelldan
tietoturvavalvomon henkiloston toimesta. Jarjestelmaan tulee halytykset SIEM-, IDS-palvelulta ja
verkonvalvontapalvelimelta, joten tahan tehtiin ensimmaiseksi integraatio. Yhteys tiketointijarjes-
telmaan saatiin jarjestelmaan luodun REST API -rajapintayhteyden kautta. Yhteyden luontiin kay-
tettiin .cs-tiedostossa C#-kirjastoa System.Net.WebClient. Yhteyden luontia ja tietojen hakua var-
ten asetettiin verkko-osoite parametreineen tiketointijarjestelman REST API -rajapintaan GET-
metodilla. Parametrit maaraytyivat tiketdintijarjestelman REST API -rajapinnan mukaan, tassa ta-

pauksessa parametreiksi asetettiin eri kayttétapausten mukaan seuraavia arvoja:

1. Asiakkaan tunnistenumero tiketdintijarjestelmassa.

2. Paivamaarat milta valilta tikettien tiedot haluttiin (pddasiassa edellisen kuukauden ensimmaisesta
paivasta nykyisen kuukauden ensimmaiseen paivaan).

3. Tiketin tyypin madritys sen perusteella haluttiinko hairiét, palvelupyynnét, muutospyynnét vai use-
ampi vaihtoehto naista.

4. Paivamaarat milloin tiketti tulisi olla ratkaistu.

Tiketin tietoturvatapahtumakentan arvon maaritys, onko tietoturvatapahtuma vai jokin muu.

6. Tiketin vakavuuden maaritys, onko tiketin vakavuus merkitykseton, vdahdinen, kohtalainen, vakava,
kriittinen vai useampi vaihtoehto naista.

o

Joissain tapauksissa tiketin eri valilehdilta taytyi hakea lisatietoa, silloin taytyi parametreihin aset-
taa tiketin tunnistenumero ja valilehden numero, jolta tietoja haluttiin. Parametrien asettamisen
jalkeen taytyi asettaa merkistokoodaus UTF-8 sekd yhteyspyynnon otsikkoon erillinen kayttajakoh-

tainen salausavain, joka haettiin jokaisella tiedonhakukerralla uudestaan.
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Tiketointijarjestelmasta haluttujen tikettien tiedot tuotiin merkkijonona, joka muutettiin heti JAr-
rayksi kayttamalla metodia JsonConvert.DeserializeObject. JArraysta voitiin hakea for-silmukassa
jokaisen halutun tiketin tietyt tiedot ja muokata niita haluttuun muotoon kuten esimerkiksi, kuinka
monta vakavuudelta kriittista tapahtumaa luotiin raportointijakson aikana tai pdivamaara voitiin
muuttaa tiettyyn muotoon. Nama tiedot lisattiin muokkauksien jalkeen uuteen JObjectiin, joka li-
sattiin myohemmin verkkosivulle menevaan julkiseen JArrayhyn samassa silmukassa. For-silmu-
kassa tehtiin myos viimeiset tikettien suodatukset if-ehtolauseilla, jolloin valittiin tiettyyn raportin

osaan sopivat tiketit haetuista tiketeista.

Esimerkiksi mikali palveluraportille haluttiin saada raportointijakson hairiot ja palvelupyynnét, joi-
den SLA-tavoite on ylittynyt, ensin asetettiin verkko-osoitteen parametreihin asiakkaan tunniste-
numero tiketdintijarjestelmassa, tiketin luontiaikavali eli raportointijakso (tassa tapauksessa edelli-
nen kuukausi) ja tiketin tyyppi oli oltava hairio tai palvelupyynto. Myéhemmin for-silmukassa
haettiin viela lisatietoja eri valilehdelta koskien tiketin luokitteluaikaa ja viestin ldhetysaikaa, joista
koostuivat tikettien SLA-tavoiteajat. Lisatietojen haun jalkeen kaikista haetuista tiketeista valittiin
if-ehtolauseella raportille vain ne tiketit, joiden SLA-tavoiteajat eivat ole toteutuneet. Tahan rapor-
tin osaan haettiin tiketilta seuraavat tiedot: tunnistenumero, otsikko, tila, tyyppi, vakavuus, vaste-

aika ja ensitiedotusaika.

Verkonvalvontapalvelin

Verkonvalvontapalvelimelta saadaan halytyksia tiketdintijarjestelmaan, mutta sieltd saadaan myos
tarkempaa tietoa palvelimien kadytettavyyksista eli SLA-arvoista. Verkonvalvontapalvelimella ei ol-
lut REST API -rajapintaa kaytossa, mutta sielta saatiin kaytettavyystiedot haettua suoraan JSON-
muotoiselta verkkosivulta GET-metodilla. Kaytettavyystiedot haettiin C#-koodissa samalla tavalla
kuin tietojen hakeminen tiket6intijarjestelman REST API -rajapinnasta. Eri asiakkaiden tietojen ha-
kemisen erottamisessa kaytettiin eri verkko-osoitetta, jonka parametreihin maariteltiin halutun
asiakkaan id-arvo. Lisdksi yhteyspyynnon otsikkoon kirjoitetaan erilainen kayttdjakohtainen salaus-

avain, joka pysyy aina samana tietoa hakiessa.
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Tiedot palautuvat jdlleen merkkijonona ja merkkijono muutetaan JArrayksi kdayttamalla metodia
JsonConvert.DeserializeObject. Muuttamisen jadlkeen jokainen JSON objekti kdydaan lapi ja sen ar-
vot (hostname, selite ja kdytettdvyys) tallennetaan yhteen JObjectiin. Samaan JObjectiin tallenne-
taan SLA-tilanteen teksti, joka saadaan vertaamalla kadytettavyytta SLA-tavoitearvoon. Mikali kysei-
sen palvelimen kaytettavyys on pienempi kuin SLA-tavoite, saadaan arvo Selvitys alapuolella,
muussa tapauksessa saadaan arvo OK. Arvon ollessa Selvitys alapuolella, palveluraportille tulee

manuaalisesti selvittaa syyt, jotka johtivat SLA-tavoitearvon rikkoutumiseen.

Tunkeutumisenhavaitsemisjarjestelma (HAVARO)

Tunkeutumisenhavaitsemisjarjestelmasta — HAVARO — saadaan halytyksia tiketéintijarjestelmaan.
HAVARO-palvelusta saadaan halytyksien lisaksi tarkempia lukumaaria tapahtumista ja niiden vaka-
vuuksista rajapinnan kautta. Tarkoituksena oli hakea palveluraportille tapausten lukumaara rapor-
tointijaksolla ja vuoden sisalla seka vuoden sisalla olevat tapahtumat vakavuuksittain. Rajapintayh-
teyden parametrit oli asetettu erilliselld automaatiopalvelimella, jossa sijaitsi toimiva automaatio-
ohjelmisto. Automaatio-ohjelmisto toimii valittdjana HAVARON rajapinnan ja C#-koodin valilla. C#-
koodissa madaritettiin verkko-osoite salausavaimineen, josta automaatio-ohjelmisto valitti tiedot
HAVARON rajapinnalle. Rajapintaa kaytettiin noudattaen HAVARONn omaa rajapinnan kayttooh-

jetta.

Yhteydenluontia HAVAROa varten C#-koodissa kaytettiin kirjastoa System.Net.WebRequest. Ensin
luotiin TLS (Transport Layer Security) protokollaa noudattava uusi httpRequest. Seuraavaksi syo-
tettiin aikaisemmin luotu haku uuteen StreamWriter instanssiin, joka lahetti kutsun kohti HAVA-
ROa. HAVARON vastaus saatiin kdayttamalla StreamReader instanssia, jossa voitiin kayttaa funktiota
ReadToEnd() lukemaan vastaus kokonaan. Tama vastauksena tullut merkkijono muutettiin JAr-

rayksi kayttamalla metodia JsonConvert.DeserializeObject.

HAVARON hakua varten luotiin while-silmukka, joka suoritettiin, kunnes tapauksia kaikki tapaukset
oli haettu. While-silmukassa haun alkupdivamaara muutettiin aina viimeisimman haetun tuloksen
alkupaivamaaraksi, joten kaikki tietyn aikavalin tapaukset saatiin haettua. Joka haun palautuessa
kyseinen JArray kaytiin JTokeneittain lapi ja jokainen JToken asetettiin talteen uuteen JArrayhyn,
koska hakemisessa vanha JArray aina ylikirjoitettiin. Haettua kaikki tapahtumat, uuden JArrayn jo-

kainen arvo kaytiin lapi for-silmukassa kolmen if-ehtolauseen lapi, jotka tutkivat oliko kyseinen
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arvo tapahtunut raportointijaksolla, vuoden sisalla ja luokiteltu vakavuuksittain. Mikali arvo meni
lapi jostakin if-ehtolauseesta, lisattiin kyseiseen muuttujaan yksi tapahtuma lisaa. Kaytya lapi jokai-
nen JArrayn arvo, nama lukumaaria sisaltavat arvot lisattiin JObjectiin. Lopuksi JObjectin arvot li-

sattiin verkkosivulle menevaan julkiseen JArray muuttujaan.

4.2.4 ActiveDocs Opus Composition Server -ohjelmiston kayttaminen

Ensimmaiseksi uutta raporttia varten Visual Studio -ymparistdssa koottiin ja julkaistiin projekti pai-

namalla Visual Studion Publish-painiketta (ks. Kuvio 8).

a

File Edit View Git Project | Build | Debug Test Analyze Tools Extensions Win
B ¥ Build Selution F6
Rebuild Solution

o]

Solution Explorer = 2 Ge Clean Solution

X0 |:.| | O

Run Code Analysis on Solution Alt+F11

ution Explo Build TestiDataView Shift+F&
=1 Solution 'DataView W Rebuild TestiDataView

P E TestiDataView Clean TestiNatalfiew
Publish TestiDataView
Run Code Analysis on TestiDataView
Batch Build...
Configuration Manager...

ASP.MET Compilation

Configure Continuous Delivery to Azure...

Kuvio 8. Visual Studio -ymparistossa projektin julkaiseminen

Julkaistusta projektista luotiin verkkosivu ActiveDocs Opus Composition Server -ohjelmiston IIS-
palvelimella. Verkkosivu luotiin kdynnistamalla ActiveDocs Opus Composition Server ja seurattiin

seuraavia kohtia (ks. Kuvio 3):

Navigoitiin kohtaan ACTIVEDOCS ja valittiin Sites.

Painettiin hiiren kakkospainikkeella kohtaa Default Web Site.

Valittiin valikosta Add application (ks. Kuvio 9).

Taytettiin kentta Alias ja valittiin kohtaan Physical path Visual Studiossa julkaistu projektikansio (ks.
Kuvio 10).

PonNE
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Kuvio 9. lIS-palvelussa uuden verkkosivun lisdys

Add Application ? >

Site name:  Default Web Site

Path: £
Alias: Application pool:
|Testau5 | |DefauItApan:n:|I Select...

Example: sales

Physical path:
|D:\D ataViews\ Testi Dataview Publish|

Pass-through authentication

Connect as... Test Settings...

[] Enable Preload

QK Cancel

Kuvio 10. lIS-palvelussa uuden verkkosivun lisdyksen yhteydessa taytettavat kentat

lIS-palvelimen asetuksista voitiin tarvittaessa muuttaa tunnusten varmennustapaa. ActiveDocs-
ohjelmisto vaati, etta julkaistulla projektikansiolla oli tietyt oikeudet kayttajalle [IS_IUSRS tietojen
lukemista varten, joten ne asetettiin oikein. Mikali paivitettiin olemassa olevalle raportille tietoja,

voitiin projektikansio julkaista ylikirjoittamalla vanhassa projektikansiossa olevat tiedostot.
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4.2.5 ActiveDocs Opus Content Manager -ohjelmiston kdyttdminen

Avattaessa ensimmaista kertaa ActiveDocs Opus Content Manager -ohjelmistoa taytyi asettaa
Composition Server -ohjelmiston verkko-osoite ja nimi. Taman jalkeen taytyi ActiveDocs-paakayt-
tajan asettaa oikeudet Content Managerissa tyypiksi Designer User. Tall6in pystyttiin muokkaa-

maan ja luomaan uusia raporttipohjia ja niihin liittyvia muita osia.

Content Managerissa luotiin ensimmaiseksi uutta palveluraportti varten uusi DataView. Luodessa

uutta DataViewia valittiin tietolahteeksi REST Web Service (OData V4) (ks. Kuvio 11).

ActiveDocs Data View Wizard - Testi x
Select Data Source /
Select the source of data for your Data View. J

Select source of data:

EF | Advanced Connection (OLE DE)

@Mia’osof‘t Access Database

| séMicrosoft CRM Connection

|'1_7.|Miu'osof't Excel Workbook
Microsoft SharePoint List
Salesforce.com

_QSOAP Web Service (.MET Dataset)

I "'REST Web Service (OData V4)

dBASE Files (ODBC User)

=l Excel Files (ODBC User)

EMS Access Database (ODBC User)

< Back MNext = Cancel

Kuvio 11. Content Managerissa DataViewin asetuksissa tietolahteen valinta

Seuraavaksi asetettiin verkkosoite, jonka alkuosa maaraytyi Composition Server -ohjelmiston verk-
kosijainnin mukaan. Verkkosoitteen loppuosa maaraytyi C#-koodissa asetettavan RoutePrefix-ar-
von mukaan. Verkko-osoitteen asettamisen jalkeen voitiin tarvittaessa asettaa tunnukset yhtey-
den luontia varten. Testailujen aikana tata ei kuitenkaan kaytetty. Verkko-osoitteen asettamisen
jalkeen lisattiin otsikkoarvot (Datatype ja Asiakas), joiden avulla saatiin haettua vain tietty data tie-

tylta asiakkaalta verkkosivulta (ks. Kuvio 12).



43

Manage Request Header ltems

Header Mame
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Testi

Add...

Delete

Cancel

Properties...

Kuvio 12. Content Managerissa DataViewin asetuksissa lisatyt otsikkoarvot

Otsikkoarvojen lisddamisen jalkeen valittiin .xml -tiedostossa asetetun datan kohde. Seuraavaksi

asetettiin DataViewissa naytettavat kentat ja nilden muoto esimerkiksi All uppercase tai All lower-

case (ks. Kuvio 13).

ActiveDocs Data View Wizard - Dalmore Stores

Select Display Fields

Select the fields to display in your Data View. You may give each field a
different display name and specify the order they are displayed.

<]

store_country

JEEE A

store _mananer  store ma

Preview...

store_country

Display Mame Mame Format

Y store_id store_id General Mumber
store_type store_type Mone

region_id region_id General Mumber
store_name store_name Mone

store_di store_di
ity ity All Uppercase
store_state store_state All Lowercase
Sentence Case
store_postal_... store_postal_code

nAaner

Finizh

Mext =

i

Rename
Move Up

Mowve Down

Make Key

Cancel

Kuvio 13. Content Managerissa DataViewissa naytettavat kentat ja nilden muoto
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Lopuksi asetettiin vield tarvittaessa suodatin- ja lajittelujarjestysarvot sekd DataViewin aikakatkai-
sun arvo halutun kokoiseksi. Yhteen DataViewiin tuotiin vain yhden tyyppista dataa, joten DataVie-

weja luotiin niin monta erilaista kuin dataa haluttiin raportille.

Itse palveluraportti luotiin Content Managerin Templates -kohdassa (ks. Kuvio 14).

| | Mame

r | & Template...

&' Template Set..
UF  Folder...

77 Data Views
= g Training

Kuvio 14. Content Managerissa uuden mallipohjan teko

Uuden palveluraportin pohjaksi vietiin import-toimintoa kayttdaen jo kaytossa ollutta palvelura-
porttia Word-muodossa. Tata luotua mallipohjaa muokattiin sen jalkeen painamalla sen kohdalla
hiiren oikeaa nappainta ja valitsemalla Edit, tall6in mallipohja avautuu muokattavaksi Word-muo-

dossa. DataViewien tiedot lisattiin mallipohjaan kayttamalla Wordiin lisattya ActiveDocs Add-in-

valilehtea (ks. Kuvio 15).

Home Insert Design Layout References Mailings Review View Developer ActiveDocs Opus Q@ Tell me what you want to do...
; \ [ Insert Active Field = Insert Repeating |tem onwvert Marker to Text ﬂ [1I Create Snippet eActiveDocs Help
/ s = :
A j_ I= Apply Rule [ Insert Chart rker Properties [50) Insert Snippet & About ActiveDocs Opus
Manage Designer Content
Template Pane [ Insert Snippet Link Convert Text to Selection List @) Test the Template Manager [50) Show Snippet Pane
Designing Content Management Help

Kuvio 15. ActiveDocs Add-in-valilehti

Vililehdelta kaytettiin Manage Template -tydkalua, jossa pystyttiin kdyttamaan Import from Data-
View -toimintoa DataViewien tietojen tuontiin. Tietojen tuonnin jalkeen kaytettiin toimintoja In-
sert Active Field, Insert Repeatin Item, Insert Chart ja Apply Rule, etta palveluraportti saatiin halu-
tun nakoiseksi. Lopuksi muokkaukset tallennettiin ja mallipohja julkaistiin kdytettavaksi

toiminnolla Check In.
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Julkaistu mallipohja voitiin tdman jalkeen ajaa valmiiksi palveluraporttipohjaksi Content Manage-
rissa komennolla Run, jolloin ActiveDocs Document Wizard avautui verkkoselaimeen. Document
Wizardissa kaytettiin Next-toimintoa ja tarkasteltiin raportille syotettavia DataViewien tietoja. Lo-
puksi raportti luotiin Finish-toiminnolla ja ladattiin Word-muodossa jatkotdydennettavaksi. Palve-
luraporttipohjan sisallysluettelo ei paivittynyt automaattisesti raportin luonnin jalkeen, joten sita

varten luotiin, seuraavanlainen Word-makro (ks. Kuvio 16).

Sub Document Openi)
" UpdateTablelfContents Macro
" Updates the first table of contents in the document
Dim toc As TableOfContents
ODim tof RAs TableOfFigures
With ActiveDocument
-Bange . Fields . Update
For Each toc In .TaklesOfContents
toc . Update
Next toc
For Each tof In .TabklesOfFigures
tof . Update
Next tof
End With
End Sub

Kuvio 16. Word-makro sisallysluettelon automaattiseen paivitykseen



46

5 Tulokset

Tyon alussa olevassa tietoperustassa tutkimuskysymyksia kasiteltiin yleisella tasolla ja itse teh-
dyssa tapaustutkimuksessa kysymyksiin vastattiin monipuolisesti. Ty0ssa saatiin vastattua kaikkiin

kolmeen aihetta rajaavaan tutkimuskysymykseen:

1. Mita tekijoita hyva tietoturvavalvomon tietoturvaraportti sisaltaa?
2. Miten tietoturvavalvomon raportointia voidaan kehittaa?
3. Miksi tietoturvavalvomon raportointia kannattaa automatisoida?

Hyvan tietoturvavalvomon tietoturvaraportin tulisi sisaltaa ainakin seuraavat viisi kohtaa rapor-
tointijaksolta. Ensimmaisena keskeisimmat havainnot, sisdltaen yhteenvedon tarkeimmista tapah-
tumista. Toisena seurannan yhteenveto, sisdltden mita verkkoja, laitteita ja palvelimia oli seurattu.
Kolmantena hairidtilanteiden yhteenveto, sisdltdaen luettelon havaituista ja ratkaistuista hairioti-
lanteista. Neljantena yhteenveto uhkista, sisdltdaen vain vakavimmat uhat. Viidentena suositukset,

sisdltden organisaation kyberturvallisuuden tasoa parantavat toimenpiteet.

Tietoturvavalvomon raportointia voidaan kehittada selkeyttamalla raportteja, automatisoimalla, yk-
sinkertaistamalla prosessia ja lisdamalla uutta mielenkiintoista tietoa asiakkaiden jarjestelmista.
Tietoturvavalvomon raportointia kannattaa automatisoida, koska palveluraporttien tekeminen on
kuukausittain toistuva tyo, joka tehdadan aina samaa kaavaa noudattaen. Tama tekee tyosta yksi-
toikkoisen. Lisaksi palveluraporttien tekijoilla on usein tarkeampiakin toita, jotka tulisi hoitaa sa-

maan aikaan tyolaiden raporttien kanssa.

Tyon lopputuloksena oli uusi kehitetty kuukausittain asiakkaille toimitettava palveluraportti seka
pitkdlle automatisoitu raportin luontiprosessi. ActiveDocs-ohjelmiston ja datalahteisiin tehtyjen
liitosten ansiosta suurin osa palveluraportille tulevista tiedoista saatiin haettua automaattisesti ra-
portin luonnin yhteydessa. Merkittavana lopputuloksena uusi palveluraportti ja automatisoitu ra-
portointitapa otettiin vanhan raportoinnin rinnalle kdyttoon ja se tulee syrjayttdmaan vanhan ra-
portoinnin tyon valmistumisen jalkeisind kuukausina, kun mahdolliset vastaan tulevat ongelmat on

korjattu.
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Uudella kehitetylla palveluraportilla tuotiin asiakasta varten selkedmmin esille heidan omien jar-
jestelmiensa tietoturvan tilanne. Lisaksi raportilla parannettiin tarkeita kohtia rikastamalla ja sel-
keyttamalla tiedon esitystapoja, erityisesti tikettien SLA-laskennan sisaltavaa kohtaa. Yleista rapor-
tin tietojen jarjestystda muutettiin johdonmukaisemmaksi ja taysin uutena kohtana lisattiin

HAVARO-tapausten lukumaarat ja tiedot. Tyolla saatiin tuotettua haluttua lisdarvoa asiakkaalle.

Osana raportoinnin kehittamista kuului automatisointi. Automatisoimalla raportointia pystyttiin
tehostamaan tietoturvavalvomon tyota. Ennen raportointiin kului aikaa noin kaksi tuntia jokaista
palveluraporttia kohden. Automatisoidulla raportoinnin luontiprosessilla ja kehitetyllad palvelura-
portilla, raportin tekemiseen kului aikaa noin puoli tuntia. Esimerkiksi jos tehtaisiin viidelle asiak-
kaalle palveluraportti vanhalla tavalla, tyéhon kuluisi yhdelta henkil6lta noin kymmenen tuntia ja
automatisoidulla tavalla koko tyéhon kuluisi kaksi ja puoli tuntia. Saastetty aika suurenee, mita
enemman asiakkaita on. Mikali tehtaisiin 20 asiakkaalle, tyéhon kuluisi vanhalla tavalla noin 40

tuntia ja automatisoidulla tavalla kymmenen tuntia.

Vuodessa tyon sadstamat summat ovat merkittavia. Esimerkiksi vuodessa viidelle asiakkaalle teh-
tavien kuukausittain toimitettavien palveluraporttien tekoon kului noin 120 tuntia ja automatisoi-
dulla tavalla noin 30 tuntia. Viikkoty6ajan ollessa 37,5 tuntia vuodessa saastyisi tydaikaa kaksi viik-
koa ja kaksi paivaa. Vuorostaan laskiessa 20 asiakkaalla vuodessa raportointiin kului ennen noin
480 tuntia ja automatisoidulla tavalla noin 120 tuntia. Tama tarkoittaa 37,5 tunnin viikkoty6ajalla
yhdeksan viikon ja kolmen paivan sadstod. Kaytannossa tyolla saatiin tehostettua tietoturvavalvo-

mon raportointia merkittavasti.
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6 Pohdinta

Kehitystyon tavoitteena oli kehittaa kaytossa olevia palveluraportteja antamaan asiakkaille pa-
rempi kuva omien jarjestelmiensa tietoturvan tilanteesta seka automatisoida kuukausittain toimi-
tettavien palveluraporttien luontiprosessia. Tyon tuloksena saatiin uusi kehitetty kuukausittain asi-
akkaille toimitettava palveluraportti seka pitkalle automatisoitu raportin luontiprosessi. Tulokset
olivat kokonaisuudessaan onnistuneita, kaikki asetetut tavoitteet palveluraporttien kehittamisen
ja automatisoinnin suhteen saavutettiin ja toimeksiantajan palaute tydsta oli kiitettavaa. Merkit-
tava tulos oli yhdelle asiakkaalle raportointiin kdytettdavan ajan vaheneminen noin kahdesta tun-
nista noin puoleen tuntiin. Laskiessa konkreettista sdaston maaraa, 20 asiakkaalla raportointiin
vuodessa kdytettavaa tydaikaa saastyisi kehitystyon ansiosta yhdeksan kokonaista viikkoa ja kolme

pdivaa, joka on huomattava ajan saasto.

Ajallisen saaston seurauksena raportointia tekevien tyontekijoiden tyon mielekkyys kasvoi, koska
turhaa manuaalista tyota vahentyi huomattavasti. Lisaksi kehitettya palveluraporttia ei jatkossa
luoda monimutkaisen luontiprosessin mukaisesti vaan suurin osa tiedoista tulee raportille auto-
maattisesti. Kyseiset tyontekijat pystyvat jatkossa kdyttamaan oman aikansa tehokkaammin mui-

hin tyotehtaviin ja ottamaan itselleen lisaa tyotehtavia saastyneen tydajan tilalle.

Opinndytetyon aiheen valinta onnistui hyvin, silla sitd pystyttiin rajaamaan tutkimuskysymysten

avulla sopivan laajoiksi ja selkeiksi kokonaisuuksiksi. Aihe on my6s jatkuvasti ajankohtainen ja tuo
uutta koko alalle, silla jatkuvasti uudet yritykset huomaavat tarvitsevansa tietoturvavalvomoa pal-
veluna ja talléin nykyisten olemassa olevien tietoturvavalvomoiden on pystyttava skaalautumaan

jatkuvasti suurempaan valvonnan tarpeeseen.

Tyon luotettavuutta tarkasteltiin reliabiliteetin ja validiteetin avulla. Reliabiliteetilla tarkoitetaan
tulosten toistettavuutta eli voidaanko tyo toistaa ja paasta samaan lopputulokseen (Kananen
2015, 349). Validiteetilla tarkoitetaan oikeiden asioiden tutkimista (Kananen 2015, 343). Tydssa
reliabiliteetti on korkea, silla tutkimusprosessi on kuvattu tarkasti, kattavasti ja riittavan yksityis-
kohtaisesti toistettavuuden ndkokulmasta. Lisdksi tyon reliabiliteettia nostaa lahteiden koostumi-
nen padasiassa luotettavista verkkoldhteista ja ammattialan tutkimusjulkaisuista. Tyon validiteetti
on myos korkea, koska tehdylla tutkimuksella ja tutkimuskysymyksilla saatuihin tuloksiin oli tarkoi-

tus paasta. Tyossa tutkittiin oikeita asioita tarpeeksi laajasti.
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Tutkimuseettisesti tydssa onnistuttiin olemaan kertomatta asiakkaiden tai tietoturvavalvomon
tyontekijoiden nimia ja liikesalaisuuksia. Erityistd huomiota taytyi kiinnittaa teknisen toteutuksen
tekemiseen, jotta tyohon saatiin riittavan kattavasti tietoa, mutta kuitenkaan ei paljastettu organi-

saatioista liian yksityiskohtaisia tietoja.

Kehitystyon aikana aikaa kului huomattavasti SLA-laskujen tekemiseen koodissa, koska tiketointi-
jarjestelmasta oli hankalaa hakea aikamaareita tietyille tapahtumille. Taman lisaksi paljon aikaa
kului vanhan raportin selvittelyyn ja siihen milla maarityksilla jotkin raportille tulevat tiedot on
otettu. Kehitystyon kanssa samaan aikaan paranneltiin tiketointijarjestelman kenttien nimia ja

tama aiheutti jonkin verran arvojen uudelleen maarittamista integraatiota varten.

Ty6n aikana huomattiin, etta ei valttamatta ole olemassa taysin oikeaa vastausta kysymykseen
mika on tarkeaa palveluraporteilla, koska se riippuu paljon ndkdkulmasta mita raportilla halutaan
tietad. Esimerkiksi toiselle voi olla tarkeda saada tietoon tikettien lukumaara ja toiselle on tarkeaa
tietad minka vakavuusluokan tiketteja on tullut. Monipuolisella raportilla saadaan tuotettua paljon
erilaista tietoa, mutta riski liialliselle tietomaaralle kasvaa mita laajempi raportti on. Tall6in ei valt-
tamatta sisdisteta tarkeimpia kohtia raportilta, joten on tarkeaa pitda myos se mielessa lisatessa

uutta tietoa raportille.

Raportointia tehdaan padasiassa asiakastarpeisiin. Tyon aikana kuitenkin ilmeni, etta raportointia
voidaan tehda myds organisaation omiin tarkoituksiin. Tiketointijarjestelmasta voidaan mitata ti-
kettien kasittelyyn kuluvaa aikaa ja taman raportoinnin avulla pystytaan kehittdamaan ja ohjaa-
maan omaa toimintaa. Esimerkiksi kasittelysta luokitteluun kuluvaa aikaa voidaan mitata Tier 1 -
tyontekijan ensivasteen tekoajan mukaisesti, vuorostaan SLA-tavoitteiden kannalta on tarkeaa tie-

taa, kauanko aikaa kuluu kokonaisuudessaan uuden tiketin luokitteluun.

ActiveDocs-ohjelmistolla pystytdan talla hetkelld tekemaan vain edellisen kuukauden palvelura-
portti, mutta kehityskohteena olisi muokata C#-koodia ja raportoinnin logiikkaa tukemaan minka
tahansa kuukauden palveluraportin tekoa. C#-koodissa nykyiset kovakoodatut kuukausimaarityk-
set tulisi asettaa dynaamisiksi, jolloin kuukauden maaritys tapahtuu dokumenttia luodessa Active-
Docs -ohjelmiston Document Wizard -tyokalussa. Kuukauden maarityksen jalkeen kyseinen kuu-

kausi pitdisi tuoda C#-koodiin, jossa se asetetaan dynaamiseksi kuukausimuuttujaksi, johon
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voidaan sitoa kaikki koodissa olevat kellonajat. Kuukauden maaritys voitaisiin toteuttaa osana C#-
koodin refaktorointia eli lahdekoodin sisdisen rakenteen muuttamista toiminnallisuus sailyttaen.
Tassa tapauksessa refaktorointia tehtaisiin luettavuuden sekd ohjelmakomponenttien tydnjaon

selkeyttamiseksi.

Myoéhemmin tyostettdessa useampia samantapaisia palveluraportteja eri asiakkailla voidaan teks-
tien yllapidettavyytta helpottaa ActiveDocs-ohjelmistolla. Ohjelmistossa voidaan kayttaa katkel-
mia, jotka |0ytyvat ActiveDocs Opus Content Manager -ohjelmistossa englanninkielisella nimella
Snippet. Lisdksi tietoturvavalvomon raportointia voitaisiin automatisoida vield pidemmalle, esi-
merkiksi ActiveDocs-ohjelmisto tukee mahdollisuutta luoda ja lahettda dokumentti automaatti-
sesti tiettyna paivana. Kuitenkin niin kauan, kun palveluraportille halutaan tuottaa lisdarvoa manu-

aalisesta analyysista tata ominaisuutta ei pystyta hyodyntamaan.

Jatkokehityskohtana ilmeni tarve automatisoida tekniseen kuukausittain toimitettavan palvelura-
portin lisdksi raportti johtotason kvartaaleittain pidettaviin kokouksiin. Taiman raportin automati-
sointi vaatii lisaselvittelya ActiveDocs-ohjelmiston soveltuvuudesta luoda PowerPoint-raportti, mi-
kali ohjelmistolla pystytdaan luomaan PowerPoint-muotoinen raportti, sen tekeminen noudattaisi
suurimmalta osin samaa kaavaa kuin Word-muotoisen raportin luominen. Toisena kehityskoh-
teena olisi SIEM-tuotteelta saatavien tapahtumien hakeminen REST API -rajapinnalta ja luoda tau-

lukoita seka kuvaajia kategorisoimalla haettua dataa.

Palveluraporttien kehittdminen ja automatisointi jatkuu joustavasti tyossa tehtyjen kehitystoimen-
piteiden jalkeenkin esiin tulleiden kehitysehdotusten mukaisesti. Kehitystyon paatteeksi voidaan
todeta, etta tietoturvavalvomo tarvitsee jatkuvaa kehittamista ja automatisointia pysydkseen ket-
terana ja tehokkaana jatkuvasti muuttuvassa ymparistossa. Kehitettavaa riittaa aina, joten kehitys-

tyo ei valttamatta koskaan ole taysin valmis.
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