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Tiivistelma

ISO/IEC 27001 on johtamisen ja hallinnan standardi, jonka avulla voidaan luoda riskiperusteinen hallintajar-
jestelma ja sita kautta nayttaa, etta tietoturvallisuuteen liittyvat asiat on otettu organisaatiossa huomioon.
Se on yksi kansainvalisesti kaytetyimmista tietoturvallisuuden hallinnan standardeista. Tallaiseen standar-
diin sertifioituminen voi vaikuttaa positiivisesti yrityksen imagoon, varsinkin viimeaikaisten tietoturvaskan-
daalien jalkeen.

Opinnaytetydssa tehtiin puuteanalyysi Keski-Suomessa sijaitsevalle yritykselle. Tavoitteena oli saada tieto-
pohja yrityksen nykytilasta ja taten helpottaa yrityksen tulevaisuuden standardoitumisprosessin aloitta-
mista.

Puuteanalyysid varten selvitettiin ISO/IEC 27001 standardin vaatimukset ja luotiin niista luettelo kysymyk-
sid, joihin vastausvaihtoehdot olivat OK, NOT OK ja N/A. Vastaukset kysymyksiin saatiin haastattelemalla
yrityksen keskeista henkilokuntaa. Vastausten perusteella laskettiin kokonaismaarat vaatimuskategorioit-
tain ja lukumaarien perusteella prosenttiarvo, joka kuvaa yrityksen valmiutta kyseisessa kategoriassa.
Puuteanalyysin tulokset olivat suuntaa antavia, mutta silti arvokasta tietoa yrityksen nykytilasta ja voivat
helpottaa standardin mukaisiin toimintatapoihin siirtymisessa.

Tyon tavoitteisiin paastiin, silla puuteanalyysilld voitiin kartoittaa yrityksen tietoturvallisuuden hallinnan
nykytilaa ja siten saatiin tietoa, johon yritys voi pohjata tulevaisuuden ISO/IEC 27001 kaytté6nottoprojektia.
Ty0ssa luotua puuteanalyysia olisi mahdollista parantaa luomalla painoarvon jokaiselle analyysin kysymyk-
selle. Taten saataisiin luotettavampaa ja tarkempaa tietoa mihin voitaisiin keskittdaa kdyttéonottoprojektin
resursseja.
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Abstract

ISO/IEC 27001 is an international standard for information security management. It allows for a risk-based
view into how the organization manages its information security. The standard is one of the most recog-
nized and widely used management standards. Having a certification for ISO/IEC 27001 can positively affect
the organizations image, especially after recent cyber security scandals. Showing that information security
is being considered in the organization.

The thesis subject was assigned by a Central Finland-based company. The goal was to gather information
about the company’s current state regarding the standard and to create a basis for a certification project to
get the company ISO/IEC 27001 certified in the near future.

The chosen method was to create a gap analysis, that checks each of the ISO/IEC 27001 requirements and
gives it a score whether it was OK, NOT OK or N/A. The answers were gathered by interviewing relevant
personnel in the company. The data was then summed up and a percentage calculated that shows how
ready the company is for the requirement category in question.

Thesis goals were achieved even if the results of the gap analysis were approximate at best, but still convey
the current state of the company and is a valuable asset when the company starts the project to get
ISO/IEC 27001 certified.

The gap analysis can be further improved by creating a value for each of the requirement to make the data
more precise. This way the results are more reliable and more valuable for the company.
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1 Johdanto

Nykyajan kiihtyvasti kehittyvassa maailmassa tulee jatkuvasti uusia tuotteita, laitteita, protokollia
ja rakennuksia. Mikahan olisi lopputulos, jos kuka vain saisi paattda miten asioita hoidetaan ilman
yhteisia saantoja ja sopimuksia? Laitteet ja rakennukset eivat valttamatta olisi tehty sdantdjen mu-
kaisesti kulujen valttamiseksi, ostamasi tuote ei saata toimia koska se ei ole yhteensopiva ja proto-
kollat eivat keskustele keskendan, koska yhteisistad pelisddanndista niiden toteuttamiseksi ei olisi
olemassa. Naita yhteisid pelisdaantdja kutsutaan standardeiksi. Ne voivat olla kansallisia, mutta ny-
kypadivan globaalien toimitusketjujen kanssa ne eivat riitd. Tata varten on perustettu organisaa-
tioita, joiden tehtdvana on luoda kansainvalisia standardeja ja edistaa standardointia maailmanlaa-
juisesti. Tata tyota tekee esimerkiksi kansainvalinen standardisointi organisaatio I1SO ja Suomessa

Suomen standardisoimisliitto SFS. (Lazarte 2016.)

SFS kertoo standardien hyddyista seuraavasti: ”Standardien tavoitteena on lisdta yhteensopi-
vuutta, laatua, sujuvuutta ja turvallisuutta. Emme useinkaan huomaa standardeja, vaikka niita on
kaikkialla.” Standardit hyodyttavat meita kaikkia: verkkopalvelut toimivat, koska niiden taustalla
toimivat protokollat on standardisoitu; sahkolaitteet ovat turvallisia kayttaa, koska niiden testauk-
sesta on sovittu; Ulkomailta hankittua laitetta voi kdyttdaa oman maan sahkoéverkossa, koska laite
on suunniteltu toimimaan standardisoiduissa sahkoverkoissa. Standardeilla voidaan myos vaikut-
taa yrityksen palvelun tai tuotteen imagoon tekemalla siita luotettavampi. Naita standardeja kut-
sutaan laatustandardeiksi ja niistda nykydan eniten kdytetty on ISO 9001, laadunhallinta. (Standar-

deista on hyotya meille kaikille n.d.)

Watkinsin ja Orchistonin (2016) mukaan tuotteiden ja palveluiden laadulla on ollut suuri merkitys
jo ihmiskunnan historiassa. Laadukkailla tuotteilla saatettiin varmistaa niiden menekki ja vahentaa
mahdollisesti tarvittavia korjaustoimia huonolaatuiselle tydlle. Ennen teollistumista tuotteen teki-
jan koulutuksella pystyi varmistamaan laadukkaampaa jalked, mutta teollistumisen ja tehtavien
rinnakkaistamisen jalkeen pelkka koulutus ei valttamatta ole riittava tai kustannustehokas rat-
kaisu. Standardointi osoittautui tdhan edullisimmaksi ja yksinkertaisimmaksi ratkaisuksi. Ensin
standardointi koski aseiden ja koneiden osia, mutta se on kasvanut vaatimattomista lahtokohdista
vha merkityksellisemmaksi. Erds ISO 9001 edeltdjista oli Iso-Britannialainen standardi BS 5750,
joka ensimmaisena maaritteli laadunhallintajarjestelman. BS 5750 saama huomio sai myds ISOn

kehittamaan kansainvalisen laadunhallintastandardin I1SO 9001:1987.



ISO 9001 on laadunhallinnan standardi, jonka avulla yritykset voivat lisdta asiakkaiden luottamusta
tuotteen ja palvelun laatuun. Sertifikaatilla voi nayttaa, etta yritys on sitoutunut johdonmukaisuu-
teen ja jatkuvaan parantamiseen. Laadunhallintajarjestelman tarkoitus on tuottaa laadukkaita
tuotteita ja palveluita, mutta sen avulla voidaan my0s selvittdaa organisaation paatdsten seurauk-
sia. Hyvin suunnitellun laadunhallintajarjestelman avulla voidaan lisata asiakastyytyvaisyytta, re-
surssitehokkuutta ja karsia kustannuksia. ISO 9001 standardia on kaytdssa yli miljoonassa tyopai-
kassa maailmanlaajuisesti ja se onkin eniten kdytdssa oleva ISO standardi. Myds toinen
ajankohtainen standardi loytyy tilaston karjesta, ISO/IEC 27001. ISO/IEC 27001, kuten 1SO 9001, on
hallintajarjestelmastandardi. Tosin sen fokuksena on tietoturvallisuuden hallinta samoista riskipe-
rusteisista lahtokohdista. (The ISO survey 2020; ISO 9001 Laadunhallinta n.d.; ISO 9001 — Quality

management n.d.)

Tietoturvan merkitys kasvaa jatkuvasti nykypadivan verkottuneessa maailmassa. Uusia tietotur-
vauhkia ja -aukkoja I6ytyy lahes viikoittain ja uutisia tietomurroista nakyy usein. Taten myos tieto-
turvaan kiinnitetdan enemman huomiota ja resursseja. Yritykset voivat parantaa omien palve-
luidensa ja jarjestelmiensa tietoturvaa koventamalla niita tiedossa olevia uhkia vastaan seka

riskienhallinnalla.

Yksi tapa nayttaa yrityksen asennetta tietoturvaa kohtaan on sertifioituminen yhteen tai useam-
paan tietoturvastandardiin. Erds ndista standardeista on ISO/IEC 27001, Tietoturvallisuuden hallin-

tajarjestelmat. Tosin Kyberturvallisuuskeskuksen mukaan:

ISO/IEC 27001 on tarkalleen ottaen hallinnan ja johtamisen standardi, ei tietotur-
vastandardi. Se antaa viitekehyksen ja riskiperusteisen ndkymdin siihen, etté organi-
saatiossa hallitaan tietoturvallisuuteen kuuluvia asioita. (Luottamuksen IGhteilld
2019, 9.)

ISO/IEC 27001 mukainen hallintajdrjestelma sisaltaa toimintaperiaatteita, ohjeita ja toimintoja, joi-
den avulla yritykset voivat suojata tieto-omaisuuttaan. Sertifioidun tietoturvallisuuden hallintajar-
jestelman avulla organisaatiot voivat myos ottaa paremmin huomioon niitd mahdolliset koskevat
lakiasiat, kuten yleisen tietosuoja-asetuksen GDPRn. (ISO/IEC 27000 Tietoturvallisuuden stand-

ardisarja n.d.; ISO/IEC 27001 — information security management system n.d.)



Sertifikaatilla voidaan nayttda, etta yritys on ottanut huomioon palveluidensa tietoturvan ja to-
teuttanut niihin liittyvien riskienhallintaa tietoturvallisuuden hallintajarjestelmalla. Tahan standar-
diin oli sertifioitunut Suomessa vuonna 2017 72 yritystad, eniten ICT alalta (Luottamuksen lahteilla
2019, 14). Tama luku on kasvanut Suomessa 102:een vuonna 2020, jolloin maailmanlaajuisesti ti-
lanne oli vajaassa 45 000 (The ISO survey 2020). ISO/IEC 27001 standardin vaatimuksia voi myos
sitoutua noudattamaan ilman sertifiointia. Kyberturvallisuuskeskus (2019, 9) toteaa julkaisussaan,
etta talloin yritykset pitavat itse ylla tiedon CIA-mallia ja my6s auditoivat itse hallintajarjestel-

mansa.

1.1 Toimeksiantaja

Opinnaytetyon toimeksiantaja on Keski-Suomessa sijaitseva yritys. Yrityksessa tyoskentelee noin

100 henkila. Yritys on tydssa anonymisoitu arkaluonteisen tiedon vuoksi.

1.2 Tyon tavoitteet

Tyo pohjataan yrityksen haluun sertifioitua ISO/IEC 27001 standardiin parin vuoden sisaan. Tata
varten opinndytetyon tavoitteena on selvittaa ISO/IEC 27001 standardin vaatimukset ja verrata
niita yrityksen toimintatapoihin ja valmiuksiin. Opinnaytetydn pohjalta yritys saa tietoa sen puut-
teista ISO/IEC 27001 standardin viitekehyksessa ja pystyy aloittamaan itselleen valmiuden hankki-
misen ISO/IEC 27001 sertifiointiin. Tyon tietoperustana kaytetaan soveltuvia ISO/IEC 2700x stan-

dardien dokumentaatioita ja muita standardeja koskevia ldhteita.

1.3 Tyon rajaus

TyOssa toteutetaan ISO/IEC 27001 mukainen puuteanalyysi yrityksen Keski-Suomen toimipisteelle.
Tyon ulkopuolelle rajataan yrityksen muut toimipisteet ja emoyhtion toimipisteet, seka Keski-Suo-
men toimispisteen ulkopuolella sijaitsevat palvelut. Puuteanalyysissa kasitelladan 1ISO/IEC 27001

standardin vaatimukset ja sen liitteen A mukaiset tietoturvallisuuden hallintajarjestelman hallinta-

tavoitteet ja -keinot. (ISO27001-puuteanalyysi 2018.)



2 Tutkimusasetelma

Toimeksiantaja haluaa tavoitella ISO/IEC 27001 sertifikaattia ldhitulevaisuudessa ja toivoo saa-
vansa pohjatietoa lahtokohdistaan sertifikaatin hankintaan. Tallaisen kohteen tutkimiseen toimii
tapaustutkimus toimeksiantaja yrityksesta. Tapaustutkimuksessa on erittdin tarkeaa valita tutkit-
tava tapaus sopivasti suhteessa tavoiteltavaan tietoon. Vallin ja Aarnoksen mukaan tapauksen pi-
tdisi vastata kysymyksiin mitd, miten ja mista on kyse seka selittdaa miksi ndin on. Tassa tydssa ta-
pauksen valinta on yksinkertainen, koska kyse on yhdesta yrityksesta ja sen valmiuksista hakea
kansainvalistd, hyvin maariteltya standardia. Tutkimuskohteena on siis yrityksen nykytila, jonka
suhteen pitaisi selvittaa standardin vaatimukset ja verrata naita keskendan. Taman selvittamiseksi

valittiin tyon tutkimusmetodiksi puuteanalyysi. (Valli & Aarnos 2018, 161.)

2.1 Puuteanalyysi tutkimusmenetelmana

Nykytilan vertaaminen tavoitetilaan on tehokas tapa selvittaa mita asioita pitda parantaa tai mita
toimintatapoja muuttaa, jotta tavoitetilaan on mahdollista paasta. Puuteanalyysi sopii tallaiseen
selvitykseen loistavasti. Puuteanalyysilla kartoitetaan tutkittavan asian nykytila ja verrata sita jo-
honkin valittuun tavoitetilaan. Puuteanalyysin tuloksien perusteella voidaan selvittdaa keinoja
padsta nykytilasta tavoitetilaan, joko suoraan tuloksista tai tekemalla loogisia ratkaisuja nykytilan
ja tavoitetilan valin pienentamiseksi, kunnes lopulta tavoitetila saavutetaan. Kun puute huoma-
taan analyysin aikana, voi olla kannattavaa kuvailla puute ja kirjoittaa siitd miksi se on puute ja
mitka asiat siihen vaikuttavat. Analyysin jalkeen jokaiselle puutteelle pitdisi selvittda milla varsinai-
silla keinoilla tavoitetilaan paastaan. IT-alalla erityisesti projektinpaallikot saattavat kayttaa puute-
analyysia tyokaluna selvittdadkseen miten projektin resursseja kannattaisi jakaa. Samoin puuteana-
lyysia voidaan kayttaa selvittdmaan mita jokin laki tai sdanndsto vaatii ja verrata niita kaytossa
oleviin kdytantoihin. Nain saadaan selville, noudatetaanko kyseista saannostoa. (Peltier 2010, luku

5.1; What is a Gap Analysis? N.d.)

Puuteanalyysityokaluja on paljon erilaisia ja eri tilanteisiin soveltuvia. Yleisimmin tunnettuja lienee
SWOT-analyysi, jolla voidaan kartoittaa jonkin kohteen toimivuutta. SWOT analyysissa kohde voi
olla jokin yrityksen tuote tai palvelu, projekti tai henkil6. SWOT-analyysilld on tarkoitus selvittda
mita vahvuuksia, heikkouksia, mahdollisuuksia ja uhkia tutkittavaan kohteeseen liittyy seka sisai-

sesti etta ulkoisesti. Taman jalkeen on mahdollista pyrkia sailyttamaan kohteen vahvuudet, paikata



sen heikkouksia, kayttaa saatavilla olevia mahdollisuuksia ja valttda kohteeseen vaikuttavia uhkia.

(What is a Gap Analysis? n.d.; Namugenyi, Nimmagadda & Reiners 2017, 4.)

2.2 Puuteanalyysi kaytannon tyokaluna

Puuteanalyysi siis sopii my0s jonkin asian maardystenmukaisuuden selvittamiseen (What is a Gap
Analysis? n.d.). Opinndytteen aihetta vastaavan puuteanalyysin on suorittanut Peltier (2010) kir-
jassaan: Information security risk analysis, jossa han kuvaa tyovaiheitaan tehdessaan puuteanalyy-

sid yritykselle sen hakeman kansainvalisen standardin suhteen.

Peltier (2010, luku 5.2) kertookin, ettd puuteanalyysia varten kannattaa ensin kerata kaikki saadok-
set ja vaatimukset, joita yrityksen tulee noudattaa. Taman jalkeen puuteanalyysin rajaus tulee
maarittaa ja se, selvittddako puuteanalyysi vain vaatimusten tayttamista, vai myos tayttamiseksi
tehtdvien toimien laatua. Seuraavaksi Peltier suositelee keraamaan kaiken dokumentaation, jotka
kuvaavat yrityksen tdmanhetkisia toimintatapoja ja jarjestimaan ne haettavan standardin raken-
teen mukaisesti. Viimeiseksi ennen varsinaisen analyysin suorittamista Peltier kehottaa haastatte-
lemaan yrityksen henkildkuntaa varsinaisen tietdmyksen ja toimintatapojen kdyton selvittamiseksi.
Tama sen takia, ettd luodut prosessit eivat valttamatta vastaa tyontekijoiden varsinaisessa kay-
tossa olevia toimintatapoja. Lopuksi pitda verrata nykykdytanteita ja tyoskentelytapoja standardin
vaatimiin. Tulosten perusteella voidaan huomata osa-alueita mitka eivat tayty standardien valossa.

Naita puutteita voidaan sitten alkaa tyostamaan, jotta lopulta paastaan tavoitetilaan.

Opinndytteessa maaritetaan, mita vaatimuksia yrityksen hakema standardi asettaa sita hakeville.
Puuteanalyysi rajataan yrityksen Keski-Suomen toimipisteeseen ja sen nykytilaan, jossa silla ei ole
standardin mukaisia toimintatapoja kdytossa. Puuteanalyysia varten keratdan tietoa yrityksen ny-
kyisista toimintatavoista haastattelujen avulla. Lopuksi arvioidaan yrityksen nykytilan ja tavoiteti-
lan eroa standardin vaatimusten valossa. Ndiden tietojen perusteella voidaan arvioida yrityksen

suhteellista valmiutta hakea standardia.



3 ISO/IEC 27000 Tietoturvallisuuden hallintajarjestelmastandardisarja

ISO/IEC 27000 -sarja on kasvava IT standardien kokonaisuus, joka kasittelee padsaantoisesti tieto-
turvallisuuden hallintaa ja sen eri puolia. 27000-sarjaa julkaisee yhdessa kansainvialinen standardi-
soimisjarjesto 1SO ja kansainvalinen sahkoalan standardisointijarjesto IEC, joka ndakyy myds stan-
dardin nimessa. Standardisarja koskee tietoturvallisuuden hallintajarjestelmia ja esittaa niille
mallin, jota voidaan hyddyntaa tietoturvallisuuden hallintajarjestelman luomisessa ja kayttami-
sessa. Naita standardeja noudattamalla yritys voi toteuttaa tieto-omaisuuden suojaamisen hallin-
nan perusedellytykset. (SFS-EN ISO/IEC 27000, 5.) ISO ja IEC ovat muodostaneet JTC 1 tyéryhman,
jonka aihealueena on ICT-ala. JTC 1 tavoitteena on edistaa alan standardointia, jotta voidaan: var-
mistaa tuotteiden toimivuus myos eri toimittajien valilla, korostaa alan rakentavaa kilpailua, ja
koota parhaita tyotapoja, jotta tietotekniikkaa voidaan kayttaa tuottavasti ja turvallisesti. (JTC 1
Strategic Business Plan 2020, 1.) JTC 1 on téalla hetkelld suoraan vastuussa 510 ISO standardista.
(ISO/IECJTC 1. n.d.; SFS-EN ISO/IEC 27000, 4.)

3.1 ISO

ISO on maailmanlaajuinen organisaatio, jonka jasenina toimivat kansalliset standardisointielimet ja
sen tehtavana on luoda ja julkaista kansainvilisid standardeja (About Us - What we do n.d.). Talla
hetkelld ISO on kehittanyt 23748 standardia eri aloille (https://www.iso.org/store.html). Osaan
naista standardeista voi sertifioitua, kuten I1SO 9001 laatustandardiin tai tyon kohteeseen ISO/IEC
27001 Tietoturvallisuuden hallintajarjestelmat -standardiin. ISOn Suomen jasenjarjesté on Suomen
Standardisoimisliitto SFS, joka osallistuu ISO standardien kehitykseen, kaytté6nottoon, yllapitami-

seen ja myymiseen kansallisella tasolla (Members n.d.).

3.2 IEC

IEC on maailmanlaajuinen voittoa tavoittelematon jarjesto, joka tyollaan edistda laadukasta infra-
struktuuria ja sahkolaitteiden kansainvalista kauppaa. IEC myos osallistuu kansainvéliseen standar-
disointiin, varsinkin sdahkoélaitteiden ja teknisten alojen suhteen (What we do n.d.). Kokonaisuudes-
saan IEC on ollut osallisena yli 10 000 standardin kehittamisessa, paaasiassa sahkoalalle. IECssa
Suomea edustaa sdhko- ja elektroniikka-alan kansallinen standardointijarjestdo SESKO ry, joka on
IECssa taysi jasen. IECn tdytena jasenena organisaatiolla on mahdollista lahettaa asiantuntijoita

vaikuttamaan standardien kehittamiseen IECn eri komiteoiden tai alikomiteoiden kautta. SESKO ry
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on my0s SFSn jasenjarjesto ja vastaa Suomen sahkotekniikan standardisoinnista. (SESKO ry n.d.;

National Committees. N.d.)

3.3 ISO/IEC 2700x standardeista

ISO/IEC 27000 standardisarja kasittelee tietoturvallisuuden hallintajarjestelmia. Sarjan keskeisim-
pid standardeja ovat 27000—-27005. 27000 on sarjan sanastostandardi, 27001 on sarjan ”varsinai-
nen osa” eli vaatimusstandardi, 27002—-27005 ovat ohjestandardeja, jotka tukevat organisaatioita
ISO/IEC 27001 mukaisen hallintajarjestelméan toteuttamisessa. Kuviossa 1 nahdaan standardisarjan

rakenne ja eri standardien sisalto standardityypin mukaan.

Sanastostandardi
- kohta 5.2 I L”OOOJ

Vaatimusstandardit | 27001 I I 27006 l I 27009 l
-kohta5.3

I 27002 I l 27003 I l 27004 ] [ 27005 ] l 27007 ] ITR 27008 ]

Ohjestandardit -

kDL 5 | 27013 ] 127014 I [TRZ7016I 27021

ISMS family of standards

Toimialakohtaiset
standardit I 27010 l I 27011 I I 27017 l [ 27018 ] [ 27019 ]

- kohta 5.5

Hallintakeinokohtaiset
ohjeistusstandardit I 2703x I 2704x
(eivat kuulu timan asiakirjan 1 1
T L

soveltamisalaan).

Kuvio 1. ISO/IEC 27000 standardisarja (SFS-EN ISO/IEC 27000:2020, 24).

ISO/IEC 27000 sisaltaa yleiskatsauksen ja sanaston 2700x -sarjalle. Standardissa maaritellaan stan-
dardisarjaa koskevat keskeiset kasitteet, sekd maaritelldan tietoturvallisuuden hallintajarjestelma.
Standardissa kerrotaan my0s tarkemmin tietoturvallisuuden hallintajarjestelmastandardisarjasta

ja sen rakenteesta. (SFS-EN ISO/IEC 27000:2020, 5, 16, 23.)

ISO/IEC 27001 sisaltaa hallintajarjestelmia koskevat vaatimukset. Nama vaatimukset koskevat tie-

toturvallisuuden hallintajarjestelman luomista, toteuttamista, yllapitamista ja sen jatkuvaa kehitta-
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mista. Standardissa myos kuvataan riskienhallinnan arvioinnin ja kasittelyn vaatimuksia, seka esite-
taan hallintakeinoja, joilla riskeja voi kasitella. (SFS-EN ISO/IEC 27000:2020, 25; SFS-EN ISO/IEC
27001:2017,5.)

ISO/IEC 27002 on ohjestandardi, jossa luetellaan hallintatavoitteita ja hallintakeinoja. Standardissa
esitellyt hallintakeinot ovat yleisesti hyvaksyttyja ja noudattavat toteutuksen parhaita kaytantoja.
Standardi on suunniteltu hallintajarjestelman toteuttamisprosessissa kaytettavaksi. (SFS-EN

ISO/IEC 27000:2020, 25; SFS-EN ISO/IEC 27002:2017, 6.)

ISO/IEC 27003 standardissa avataan ISO/IEC 27001 standardia tarkemmin ja kerrotaan, miten sen
mukainen hallintajarjestelma voidaan toteuttaa onnistuneesti (SFS-EN ISO/IEC 27000:2020, 26).

ISO/IEC 27004 ohjestandardissa maaritetaan keinot, joiden avulla tietoturvallisuuden hallintajar-
jestelman vaikuttavuutta ja tietoturvan tasoa voidaan mitata ja arvioida. Seurannan tuloksia voi-
daan siten kayttaa hallintajarjestelman parantamiseen. (SFS-EN ISO/IEC 27000:2020, 26; SFS-EN
ISO/IEC 27004:2016, 5.)

ISO/IEC 27005 standardissa annetaan ohjeistusta tietoturvariskien hallinnasta. Standardin mukai-
sen riskienhallinnan toteuttaminen voi helpottaa ISO/IEC 27001 asetettujen vaatimusten taytta-

mista. (SFS-EN ISO/IEC 27000:2020, 26; SFS-EN ISO/IEC 27005:2018, 5.)

3.4 Sertifiointi yleisesti

Yksinkertaistettuna ISO/IEC 27001 sertifikaatin hankinta seuraa alla kuvattuja kohtia:

Paatos sertifikaatin hankinnasta

Soveltamisalan maarittaminen

Vaatimusten mukaisten asioiden dokumentointi
Dokumentoinnin mukainen toteutus

Sisdinen auditointi

Sertifiointi auditointi

Sertifioinnin yllapito

Nouhswbhe
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Ensimmainen askel on pdatos hankkia sertifikaatti ylipdataan. Taman paatoksen pitaa tulla yrityk-
sen ylimmalta johdolta, ainakin ISO/IEC 27001 kohdalla, silld johdon sitouttaminen on yksi standar-
din vaatimuksista. Taman jalkeen pitaa maaritella mita kaikkea sertifikaatti koskee eli sen sovelta-
misala. Koskeeko standardi jotain tiettya toimipistetta, yrityksen koko toimintaa, vai kenties vain
jotain tiettya palvelua? Sen jalkeen pitaa luoda standardin vaatimusten mukaiset dokumentit, pro-
sessit ja ohjeet. Seuraava askel on implementoida ndma yrityksen toimintaan. Lopuksi kannattaa
suorittaa ensin yrityksen sisdinen auditointi ennen varsinaista ulkoisen sertifioijan auditointia. Mi-
kali sisdisessa auditoinnissa viela 16ytyy puutteita, niin yrityksen ei tarvitse maksaa ulkoisen audi-
toinnin kustannuksia useaan kertaan. Viimeinen ja jatkuva askel on sertifioinnin yllapito, mika si-
saltda: hallintajarjestelman jatkuvan parantamisen, sertifioinnin seuranta-arvioinnit ja sertifioinnin
jatkaminen uudella auditoinnilla. Naita kohtia on havainnollistettu kuviossa 2. (ISO/IEC 27001 Cer-

tification Process n.d.; Pournader 2018.)

Certification
Stage 1 |

- Stage 2
Implementation . @

Review . —
: o @
Training 4
Awareness G ﬂ
Risk Management . 3

Analysis

Controls u

RTP . @ @

Assesment ,
Due- Deligence 2

9 Uz o BN

111
<

Continual
Improvements

Pre Audit
Internal Audit
Readliness

Documentation
Policies

P"‘ : R Procedures
. ISMS Framework

Development

Scope Definition
SOA
Asset Inventory

Kuvio 2 ISO/IEC 27001 sertifiointikaavio (ISO IEC 27001 Implementation & certification n.d.)

4 |ISO/IEC 27001 standardin vaatimukset

ISO/IEC 27001 standardin vaatimuksiin kuuluu siind maaritettyjen dokumenttien olemassaolo tai

dokumentoitua tietoa seuraavista asioista. Nama dokumentit ovat:
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Tietoturvallisuuden hallintajarjestelman soveltamisala

Tietoturvapolitiikka

Tietoturvariskien arviointi- ja kasittelyprosessi ja niiden tulosten dokumentaatio
Tietoturvatavoitteet

Nayttoa tietoturvan tasoon vaikuttavien tyontekijoiden patevyydesta

Tietoturvallisuuden hallintajdrjestelman vaikuttavuuden kannalta valttamaton tieto

N o uv A w NP

Tietoturvavaatimusten tayttamiseen suunnitellut prosessit ja dokumentoitua tietoa

niiden toteuttamisesta suunnitellusti

8. Tietoturvan tason ja hallintajarjestelman vaikuttavuuden seurannan ja mittauksen tu-
lokset

9. Sisdinen auditointiohjelma ja sisaisten auditointien tulokset

10. Dokumentoitua tietoa johdon katselmusten tuloksista

11. Dokumentoitua tietoa tietoturvapoikkeamista, poikkeamien johdosta tehdyista toi-

menpiteistd, sekd korjaavien toimenpiteiden tuloksista (SFS-EN ISO/IEC 27001:2017,

6-14.)

Vaadituista dokumenteista tarkemmin

Organisaation tulee rajata hallintajarjestelman soveltamisala. Tama tarkoittaa hallintajarjestelman
laajuuden rajaamista organisaation maaritettyyn osaan. Tama voi olla esimerkiksi jokin tietty pal-
velu, toimipiste tai vaikka koko organisaatio. Soveltamisalan maarittamisessa tulee ottaa huomi-
oon organisaation toiminnan kannalta olennaiset sisdiset ja ulkoiset asiat, jotka vaikuttavat tieto-
turvallisuuden hallintajarjestelman kykyyn saavuttaa sille maaritetyt tulokset. Taman lisaksi pitaa
madritelld hallintajarjestelman kannalta olennaiset sidosryhmat ja niiden vaatimukset tietotur-

valle. (SFS-EN ISO/IEC 27001:2017, 6.)

Standardin hankkimisessa organisaation johdon sitouttamisen tarkeytta on korostettu, silla heilla
on mahdollisuudet varmistaa hallintajarjestelman tarvittavat resurssit ja etta hallintajarjestelma
on yhdenmukainen organisaation strategian kanssa. Ylimman johdon on laadittava tietoturvapoli-
tiikka, joka soveltuu yritykselle ja tukee sen toiminta-ajatusta. Tietoturvapolitiikan tulee sisaltaa

tietoturvatavoitteet tai perustan niiden maarittamiselle. (SFS-EN ISO/IEC 27001:2017, 7, 9.)
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Erilaiset tietoturvariskit tulee arvioida ja kasitelld. Arviointiprosessissa riskit tulee tunnistaa ja an-
taa niille niiden todennakoisyyden ja mahdollisten seurausten mukainen riskitaso. Tunnistettuja
riskeja pitaa sitten verrata riskikriteereihin ja priorisoida hyvaksymattémat riskit kasittelyprosessia
varten. Kasittelyprosessissa riskeille pitda maarittaa kaikki hallintakeinot, joita sitten verrataan
ISO/IEC 27001 Liite A:n luetteloon hallintatavoista ja hallintakeinoista. Vertailun jalkeen luodaan
soveltuvuuslausunto, jossa kerrotaan kyseisen riskin hallintakeinot ja perustelut niiden kdyttami-

selle tai kayttamatta jattamiselle. (SFS-EN ISO/IEC 27001:2017, 9.)

Organisaation tulee maarittaa tietoturvan tasoon vaikuttavien henkildiden patevyyden taso. Nai-
den henkildiden patevyys pitdad varmistaa koulutuksen, harjoittelun, tai kokemuksen kautta. (SFS-

EN ISO/IEC 27001:2017, 10.)

Organisaation maarittama tietoturvallisuuden hallintajarjestelman vaikuttavuuden kannalta valtta-
maton tieto, voi tarkoittaa vahimmillaan vain standardin vaatimaa dokumentoitua tietoa tai hyvin-
kin paljon erilaisia dokumentteja, silla siihen vaikuttaa organisaation koko, sen toimiala ja tarjotta-

vat palvelut, organisaation prosessit, jne. (SFS-EN ISO/IEC 27001:2017, 11.)

Organisaation tietoturvavaatimukset tayttavat prosessit on suunniteltava ja toteutettava siten,
ettd voidaan luottaa niiden toteutuneen suunnitelmien mukaisesti. Mikali prosesseja on ulkois-
tettu, organisaation tulee varmistaa, ettd ne on maaritetty ja etta niita valvotaan. (SFS-EN ISO/IEC

27001:2017, 12.)

Organisaation tulee maarittaa mita hallintajarjestelmasta tulee seurata ja mitata. Tahan sisaltyy
menetelmat, jolla saadaan tyydyttavia ja toistettavia tuloksia, aikavali ja tuloksien analysointi.

(SFS-EN ISO/IEC 27001:2017, 12.)

Standardin vaatimuksissa pysymisen kannalta on tarkeaa luoda ja toteuttaa sisdinen auditointi
saannollisin valiajoin. Taten organisaatio voi itse seurata onko hallintajarjestelma organisaation
tietoturvavaatimusten mukainen, tayttaako se 1ISO/IEC 27001 vaatimukset ja onko sité yllapidetty
vaikuttavasti. Sisdisten auditointien lisdksi organisaation ylimman johdon tulee katselmoida tieto-
turvallisuuden hallintajarjestelmd, jotta se pysyy organisaatiolle tarkoitukseen sopivana ja vaikut-

tavana. (SFS-EN ISO/IEC 27001:2017, 13.)
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Viimeisend mainittuna dokumentoituna tietona standardissa vaaditaan tietoturvapoikkeamien ha-
vainnointi, reagointi, arviointi, ja poikkeaman korjaavat toimenpiteet. Taman lisdksi organisaation
on arvioitava korjaavien toimenpiteiden vaikuttavuus ja dokumentoida poikkeamat ja niiden hal-

lintaan valittujen toimenpiteiden tulokset. (SFS-EN ISO/IEC 27001:2017, 14.)

5 Puuteanalyysi

Puuteanalyysilla voidaan selvittda nykytilan ja tavoitetilan vélista eroa. Taten voidaan kartoittaa
mita osa-alueita tarvitsee kehittaa ja mitka mahdollisesti ovat tavoitetasolla. Puuteanalyysin tulos-

ten perusteella voidaan luoda projektisuunnitelma standardiin sertifioitumiselle.

5.1 Puuteanalyysin valmistelu

Puuteanalyysissa kaydaan lapi ISO/IEC 27001 vaatimuksiin kuuluvat dokumentoidun tiedon doku-
mentit, seka ISO/IEC 27001 Liite A:n tietoturvatavoitteiden ja tietoturvakontrollien lista ja verra-
taan naita yrityksen nykytilaan. Vaikka yrityksella ei talld hetkelld olekaan virallista tietoturvanhal-
lintajarjestelmaa, puuteanalyysia voidaan silti kayttda tunnistamaan standardin vaatimusten
mukaisia puutteita (ISO27001-puuteanalyysi 2018). Nadiden vaatimusten pohjalta luotiin Excel tau-
lukko, jossa standardin vaatimukset on eritelty kolmeen kategoriaan: Liite A:n vaatimukset, Stan-
dardin vaatimukset, ja Standardin vaatimat dokumentoidun tiedon dokumentit. Ndista standardin
vaatimukset ja vaaditut dokumentoidut tiedot menevat osittain paallekkdin, mutta niita korostet-
tiin niita erillisind vaatimuksina, silla tietyt standardin vaatimat asiat pitda olla saatavina dokumen-

toituna tietona.

Puuteanalyysissa sisaltaa kokonaisuudessaan 230 kasiteltavaa vaatimusta, ne on kirjoitettu vain
otsikko tasolla nakyviin, mutta kyseisen solun kommentiksi on kirjattu vaatimuksen tai hallintakei-
non tarkempi tekstikuvaus. Puuteanalyysin kolme isompaa kategoriaa on viela tarvittaessa jaettu
standardin mukaisesti alaotsikoihin. Jokaiselle vaatimukselle annetaan arvoksi: OK jos vaatimus
tayttyy, NOT OK, jos vaatimus ei tayty, tai N/A jos kyseinen vaatimus tai hallintakeino ei koske yri-
tyksen hallintajarjestelman rajausta. Vastaukset on koottu jokaiselle otsikko tasolle taulukon sel-

keyttamiseksi.
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Excel taulukko laskee annetuista arvoista prosenttiarvon tayttyneiden arvojen, N/A arvojen ja ky-
seisen vaatimusotsikon vaatimusten kokonaismaaran perusteella yhtdlon 1 mukaisesti. Taman

prosenttiarvon avulla voidaan arvioida, kuinka valmis yritys on kyseisessa aihealueessa ja siten ky-
seisessa standardin aihealueessa (mita lahempéana 100 % sitd parempi). Puuteanalyysi [6ytyy tyon

liitteinad 1-4.

=— (1)
missa X = prosenttiarvo valmiudesta
A = tayttyneiden vaatimusten lukumaara
C = N/A arvon saaneiden vaatimusten lukumaéara

N = Kyseisen alakohdan vaatimusten kokonaismaara

5.2 Puuteanalyysin toteutus

Puuteanalyysi toteutetaan haastattelemalla yrityksen tietoturvatiimin jasenia, sekd muita oleellisia
henkil6ita ja kdymalla lapi kaikki standardin vaatimukset luodun Excel taulukon avulla. Haastatte-
lun ja vastausten perusteella jokaiseen kohtaan annetaan arvo (OK, NOT OK, N/A). Kun taulukko

on kasitelty kokonaan, saadaan yleiskuva yrityksen tilasta ISO/IEC27001 vaatimuksia vastaan.

6 Tulokset ja yhteenveto

Puuteanalyysin tulokset koottiin Excel taulukkoon omalle sivulleen paaotsikoittain ja vield kokonai-
suutena, josta saatiin suuntaa antava prosenttiluku yrityksen valmiudesta ISO/IEC 27001 sertifioin-
tiin. Ymmarrettavasti naita lukuja ei voi seurata sokeasti, vaan kaikki néma kohdat on kaytava uu-
delleen lapi, jos ja kun yritys aloittaa ISO/IEC 27001 sertifioitumisprosessin. Ylatason aiheet ja
niiden kootut tulokset on esitetty taulukoissa 1.—3., yllattavasti monet ISO/IEC 27001 Liite A:n hal-
lintakeinot olivat jo jossain maarin kaytossa yrityksen toiminnassa, vaikka kyseisid toimia ei ole

otettu kayttoon standardia mielessa pitaen.
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6.1 Puuteanalyysin tulokset

Taulukossa 1 nakyvat standardin liitteen A hallintatavoitteiden ja hallintakeinojen luettelon mukai-
set tulokset ylaotsikoittain koottuna. Standardia kdyttoonotettaessa liite A:n luettelon jokainen
kohta tulee kayda lapi ja perustella hallintakeinon kaytto tai kayttamatta jattaminen. Standardissa
kehotetaan kayttamaan Liite A:n luetteloa standardin kayttdjille, jotta tarvittavia hallintatavoitteita
tai hallintakeinoja jateta huomiotta. (SFS-EN ISO/IEC 27001:2017, 9.) Naiden tulosten mukaan yri-
tys olisi suhteellisen valmis Liite A:n hallintakeinojen osalta prosenttiarvolla 73 %. Tama tulos on
todennakdisesti korkeampi kuin mita yrityksen varsinainen valmius standardin mukaiseen toteu-
tukseen, silla hallintakeinoja ei ole otettu keskitetysti ja hallitusti kdayttéon, vaan ne ovat toteu-

tettu irrallisina toisistaan.



Taulukko 1. 1SO/IEC 27001 Liite A: tulokset (SFS-EN ISO/IEC 27001:2017, 2).

ID OTSIKKO OK NOT N/A YHTEENSA %
OK
5 TIETOTURVAPOLITIIKAT 1 1 0 2 50 %
6 TIETOTURVALLISUUDEN 4 2 1 7 71 %
ORGANISOINTI
7 HENKILOSTOTURVALLISUUS 4 0 2 6 100 %
8 SUOJATTAVAN 5 4 1 10 60 %
OMAISUUDEN HALLINTA
9 PAASYNHALLINTA 7 4 3 14 71 %
10 SALAUS 0 2 0 2 0%
11 FYYSINEN TURVALLISUUS 11 2 2 15 87 %
JA YMPARISTON
TURVALLISUUS
12 KAYTTOTURVALLISUUS 9 4 1 14 71%
13 VIESTINTATURVALLISUUS 5 1 1 7 86 %
14 JARJESTELMIEN 7 4 2 13 69 %
HANKKIMINEN,
KEHITTAMINEN JA
YLLAPITO
15 SUHTEET TOIMITTAJIIN 1 1 3 5 80 %
16 TIETOTURVAHAIRIOIDEN 6 1 0 7 86 %
HALLINTA
17 LIIKETOIMINNAN 1 2 1 4 50 %
JATKUVUUDEN
HALLINTAAN LIITTYVIA
TIETOTURVANAKOKOHTIA
18 VAATIMUSTENMUKAISUUS 4 3 1 8 63 %
Liite A koonti 65 31 18 114 73 %

18
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Toisena kokonaisuutena oli standardin eksplisiittiset vaatimukset, jotka pitda olla maaritelty tai to-
teutettu, jotta standardiin voi sertifioitua. Tassa kategoriassa tuli jo selvasti pienempi tulos, 27 % ja
useammasta alakohdasta 0 %. Tulos oli odotettavissa, silla yritys ei ole viela aloittanut standardin
kayttéonottoa ja monet taman kategorian vaatimuksista on standardiin liittyvien asioiden maarit-
tamista. Kyseisia asioita ei valttamatta tule erikseen maariteltya yrityksissa, jotka eivat yrita nou-

dattaa tata tai muita standardeja. Standardin vaatimusten tulokset esitetdan taulukossa 2.

Taulukko 2. Standardin vaatimukset: tulokset

ID OTSIKKO OK NOTOK N/A YHTEENSA %

4 ORGANISAATION 0 5 0 5 0%
TOIMINTAYMPARISTO

5 JOHTAJUUS 10 7 0 17 59 %

6 SUUNNITTELU 7 16 3 26 38 %

7 TUKITOIMINNOT 2 22 0 24 8%

8 TOIMINTA 0 3 0 3 0%

9 SUORITUSKYVYN 0 19 0 19 0%
ARVIOINTI

10 PARANTAMINEN 5 2 1 8 75 %
Vaatimukset koonti 24 74 4q 102 27 %

Viimeisena kokonaisuutena oli standardin vaatiman dokumentoidun tiedon vaatimukset. Yhteensa
standardissa mainitaan 14 asiaa mitka pitaa l0ytya dokumentoituna tietona. Taulukossa 3 esite-

taan koonti dokumentoidun tiedon tuloksista.

Taulukko 3. Dokumentoitu tieto: tulokset

OTSIKKO OK NOTOK N/A YHTEENSA %
DOKUMENTOITU | 3 11 0 14 21%
TIETO
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6.2 Tulosten yhteenveto

Kaikkiaan puuteanalyysissa kasiteltiin 230 erillista kohtaa. Kaikkien kategorioiden koonti esitetaan
taulukossa 4. Lopulliseksi prosenttiarvoksi yritys sai 50 %, mika on yllattavan korkea arvo ottaen
huomioon, ettei yritykselld ole ollut laatustandardia kdytossa ennen puuteanalyysin toteutusta.
Tulokseen tosin vaikuttaa taulukon 1. tulosten arvioitu liian korkea tulos, silla sitad koskevia hallin-

takeinoja ei ole otettu keskitetysti kayttoon.

Taulukko 4. Puuteanalyysin tulokset koottuna

ID OTSIKKO OK NOT OK N/A YHTEENSA %

A Liite A 65 31 18 114 73 %

B Vaati- 24 74 4 102 27 %
mukset

C Doku- 3 11 0 14 21%
mentoitu
tieto
Kaikkien 92 116 22 230 50 %
koonti

Nadiden tulosten pohjalta yritys voi arvioida mihin alueisiin pitaa keskittdaa enemman resursseja,
kun ISO/IEC 27001 kayttoonottoa aletaan toteuttaa. Vaikka tulokset ovat suuntaa antavia, ne ovat

arvokasta tietoa kayttéonottoa suunnitellessa.

7 Pohdinta

Opinndytetydssa toteutettiin puuteanalyysi kohdeyritykselle, joka aikoo aloittaa ISO/IEC 27001
standardiin sertifioitumisen lahitulevaisuudessa. Tyon tavoitteena oli luoda tietoperustaa yrityk-
selle sen nykytilasta, jotta standardin mukaiseen toteutukseen siirtyminen ja sita kautta standar-
diin sertifioituminen olisi helpompaa. Puuteanalyysissa kasiteltiin kaikki ISO/IEC 27001 standardin
vaatimukset, sen liitteen A mukaiset hallintatavoitteet ja -keinot, seka viela erikseen vaadittu do-
kumentoitu tieto. Tuloksena saatiin jokaiselle vaatimukselle arvo OK / NOT OK / N/A ja alakohdit-

tain prosenttiarvo, joka laskettiin yhtadlon 1 mukaisesti.
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Ty6ssa onnistuttiin kartoittamaan yrityksen nykytila ja saamaan siita tuloksia, joita yritys voi kayt-
taa tulevassa standardin kdyttéonottoprojektissa. Tulokset koottiin kategorioittain ja kaikki yh-
teensa, josta lopulliseksi prosenttiarvoksi saatiin 50 %. Tama tulos yllattavan korkea, silla yrityk-

selld ei ole aiemmin ollut kdytdssa laatustandardia.

Puuteanalyysia on kaytetty standardisoimis- tarkoitukseen esimerkiksi ICT-alalla, kuten Peltier
(2010) toteaa kirjassaan. Siina han kertoo kdyttaneensa puuteanalyysia juuri ISO 27001 sertifioin-
nin pohjana. Vastaavasti puuteanalyysia voitaisiin varmasti kayttaa myos ISO 9001 sertifiointiin
valmistautumisen apuvalineena. Opinnaytteessa oli myos tavoitteena saada riittavat pohjatiedot
ISO/IEC 27001 standardiin ja sen taustoihin, jotta sitd voidaan verrata yrityksen nykytilaan. Opin-
naytetyossa on kasitelty kattavasti ISO/IEC 27000 standardisarjaa ja myos tarkemmin sen eri osia,

tarkeimpana ISO/IEC 27001.

7.1 Luotettavuusanalyysi

Tyon tutkimusosuudessa valmisteltu puuteanalyysi, joka toimi kdaytannossa pitkana kyselyna, onko
kyseinen vaatimus yrityksessa kunnossa vai ei. Vastaukset naihin saatiin haastattelemalla kysymyk-
selle oleellista henkilokuntaa, keilld on tietoa yrityksen tilasta kyseisen vaatimuksen tilasta. Tarvit-
taessa vaatimuksen tekstia ja merkitysta avattiin haastateltaville, jotta kysymyksen merkitys oli
selva. Tama lisaa tutkimustulosten luotettavuutta, silla se vahentada vaarinkasitysten ja sita kautta
virheellisten maaraa. Jotta puuteanalyysin tulokset olisivat mahdollisimman tarkkoja ja kuvaavia,
pitdisi ndiden ihmisten olla taysin varmoja vaatimuksen nykytilasta, mutta tama ei tietysti ihmisten
kohdalla aina pida paikkaansa. Ihmiset saattavat kaunistella asioita tai antaa tiettya suuntaa puol-
tavan vastauksen, jolloin tulokset vaaristyvat. Kuitenkin haastatellut olivat tydssa nimettomia, jo-
ten heilld ei pitdisi olla syyta vaaristella totuutta, mika lisda tutkimuksen luotettavuutta. Tata on
kuitenkin ldahes mahdotonta mitata, joten se on pitanyt jattaa konkreettisten tulosten ulkopuo-

lelle, mutta silti tarkeda pitaa mielessa.

Puuteanalyysin tuloksen korkeuteen vaikuttaa myos se, ettei yksittdisen vaatimuksen toteuttami-
sen tyolayttd ole otettu huomioon. Esimerkiksi yksittdinen hallintakeino ja tietoturvariskikriteerien
luominen eivat ole toteutuksen tasolla yhta tyo6ladita, mutta ne arvioidaan puuteanalyysissa samalla
asteikolla ja vaikuttavat lopputulokseen saman verran. Toisaalta osa vaatimuksista olettaa, etta

hallintajarjestelma on jo luotu, ndiden kohdalla on valittu arvo N/A, joka samalla vaaristaa tuloksia.
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Tama korostaa sitd lahestymista, etta tulokset ovat suuntaa antavia, eivatka suora totuus yrityksen

nykytilasta standardia ajatellen.

Puuteanalyysin toteutus on kuitenkin onnistunut, silla seka puuteanalyysia etta sen tuloksia voi-
daan kayttaa tietoperustana, kun yritys aloittaa standardin mukaisiin toimintatapoihin ja vaati-
muksiin siirtymisen. Tulosten perusteella yrityksen on mahdollista arvioida standardin kaytt6on-
oton vaativuutta ja mihin aihealueisiin tulee erityisesti keskittaa resursseja. Puuteanalyysia olisi
mahdollista kehittdaa luomalla vaatimuksille painoarvot niiden tarkeyden tai toteutuksen ty6layden
perusteella. Taten tulokset tarkentuisivat ja vastaisivat paremmin yrityksen valmiutta standardin

vaatimuksiin.

7.2 Eettisyys

Ty6ssa on huomioitu hyvat eettiset periaatteet ja tieteellinen kaytantd. Tyon toimeksiantaja on
tekstissa anonymisoitu. Haastateltavilta ei ole keratty nimi- tai muita henkildtietoja, silla heilta tar-
vittiin vain vastaus vaatimuksen tilaan yrityksessa. Hyvaa tieteellista kdytant6a on noudatettu lah-

teiden kayttamiselld ja merkitsemiselld, seka tekstiviitteiden kaytolla.

7.3 lJatko

Seuraavaksi yrityksen tulisi luoda projektiryhma suunnittelemaan ja aloittamaan standardiin siirty-
misen prosessia. ISO/IEC 27001 on suuri kokonaisuus ja sen kdyttoonottoon tulee sitouttaa erityi-
sesti yrityksen johto, jotta projektille voidaan varmistaa riittavat resurssit. Taman lisaksi yrityksen
johdon kautta standardin mukaiset prosessit ja toimintamallit on mahdollista ottaa kayttéon koko
yrityksen laajuisesti. Vaihtoehtoisesti ISO 9001 laadunhallinta standardi voisi sopia yrityksen tar-
peisiin, silla molemmilla standardeilla on runsaasti paallekkaisyytta. Molemmat ovat prosessilah-
toisia, riskiperustaisia hallintajarjestelmastandardeja, joiden avulla voidaan parantaa seka asiakas-
tyytyvaisyytta ettd palveluiden ja tuotteiden luotettavuutta. Tosin, koska tydssa ei tarkemmin
paneuduttu ISO 9001 standardiin, on sitad vaikeampi suositella ISO/IEC 27001 sijasta, jota toimeksi-

antaja erikseen pyysi selvittamaan.

Molempien standardien kohdalla ensimmaiseksi yrityksen tulee hankkia standarditeksti ja tutustua

siihen ja sita tukeviin dokumentteihin huolella. Tata seuraisi projektiryhman luominen ja valitun



standardin toteutuksen aloitus. Yrityksen kannattaa myos harkita konsulttipalveluita standardin

hankintaa varten.
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A Liite A koonti 65 31 18 114 73%
ISO/IEC 27001 vaatimusten tulokset
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4 ORGANISAATION TOIMINTAYMPARISTO 0 S 0 5 0%
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Af5.2 Toimittajien palveladen halkaa
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AlS.2 2  Tioimitajan paeiduihin Cukven medtostan halina

AlE TIETOTURVAH RIRHOIDEN HALLINTSA

AldEd Tiertoturvahdirdaden ja tetoturvallisuuden parannustin hallinta
A16.11  Vasbeut ja memattakyt

AlE12 Tieobevatapahiumisn raporboint

Al6.13  Thetoburnvahe Riouksien ragonoimi

AlB1d  Tieaotesniata paliuimiin &t j& nitd Roskevion Ddat0sten T kemines
AlE.1%  TiewobenvahliriGibin vastaaminen

AlE.1E Tielotunvahlirifists oppismingn

AlB1T  Todisteiden kkoamine

ALT LIETCHMINNAN |ATKLVLLADEN HALLINTAAN LITTYWILE TIETOTURV ANAK KOHTILA
AlTA Tietoturvallisuuden jathuvuus

A17.11  Tieotwrvalksuuden Ekuvuuden sannitie

A17.17 Tieotenvalisuuden aikuvuuden totsuttamingn




Al7.13 Teaotenalksuuden Eikivuuden indentamingn, ketselmsnti j& snicink
ALTE VikasiioSuwe
Al7.21 Tien EEEETITH

Adl VAATIMLSTENMIULAISUILS
Addd Lainsd bdGnidda ja sopimubiin sisilyvien vaatimusien noudatiaminen
Al8.11 Sowvelataien |l Resten @ sopemu ke Esten vaanimusten yoolbimingn
AL8.17  immateraaliokesdet

A1813  Tallenieiden Suo)aaminsn

AlBl4 Tieotuop ja henkiBtieiojen suodamine

A1815  Salscstokniie halintas koo ovat sidobisat

Al83 Tietoturvallisuud en ka telmaoinnit

Al821  Teaobenvalksuuden figganaton kcsHmont

ALBET  Turvallisuwpolitikkopn ja standand datia

ALBT T Toknisen vaatimushenmilke pesten Eisalrosnti

LI
1 100 %
i
a (=4
5 0%
ROT OK
O
O
O
[+
3 33%
ROT OK
L]
HOT OK




Liite 3. Standardin vaatimusten tulokset
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1] Ortsikkoo Tila [ NOTOK  NfA Yhiteensd
4 ORGAMNISAATION TOIMINTAY MPARISTE L] 5 5 0%
41 (rganisaation ja sen toimintaympdristin ymmartiminen WAT OK
42a Sidosryhimien tarpeiden ja odotusten ymmdrtiminen WOT 0K
41b Sidosryhimien tarpeiden ja odotusten ymmdartiminen MOT OK
43 Tietotunallisuvuden hallintajdrjestelman soveltamisalan madrittiminen WOT 0K
4.4 Tietoturnallisuuden hallintajirjestelma NOT 0K
[ JOMTAIUUS 10 T 17 59%
£1a lohtajuus ja sitoutuminemn oK
E1b Johtajeus ja sitoutuminen HOT OK
Elc Johtajweus ja sitoutuminen NOT OK
£1d Johtajueus ja sitoutuminen HOT OK
Ele Johtajeus ja sitoutuminen HOT OK
Eif Johtajueus ja sitoutuminen HOT OK
51g Johtajeus ja sitoutuminen HOT OK
51h Johtajuus ja sitoutuminen 0K
51a Tietoturvapolitiidc 0K
51b Tietoturvapolitiiida [
521c Tietoturvapolitidc 0K
52d Tietoturvapolitiiida NOT 0K
51e Tietoturvapolitiidc 0K
S2f Tietoturvapolitiiida oK
52g Tietoturvapolitiidc oK
£3a Organisaation roolit, vastuut ja valtuudet oK
531b Organizaation roolit, vastuut ja valtuudet (1

& SUUNNITTELU r 16 K %
61 IRiskien ja mahdolliswukesien kdsittely

611a Yleista NOT 0K
6.1.1hb Yleista O
61ic Yleista [
6.1.1d Yieista O
61lle Yieista 0K
6.12a Tietoturvariskien arvipinti HOT OK
612h Tietoturvariskien arviointi NOT 0K
6.12c Tietoturvariskien arvipinti 0K
6.1.2d Tietoturvariskien arviointi NOT 0K
611e Tietoturvariskien arvipinti HOT OK
613a Tietoturvariskien kasittely NOT 0K
6.13b Tietoturvariskien kisittely HOT OK
613r Tietoturvariskien kisitely NiA
6.13d Tietoturvariskien kasittely HOT OK
613e Tietoturvariskien kisttely NOT Ok
6.1.3F Tietoturvariskien kisittely HOT OK
6.1a Tietoturvatawaittest ja niiden saavuttamisesn tardttavien toimien suennittelu oK
6.1b Tietoturvatawaitteet ja niiden saavuttamisesn tarvittavien imien suennittelu TS
6.2 Tietoturvatawaittest ja niiden saavuttamisesn tarvittavien oimien suennittelu T
6.2.d Tietoturvatawaittest ja niiden sagvuttamisesn arvittavien toimien suwnnitbels HOT OK
G.le Tietoturvatawaittest ja niiden saavuttamiseen arvittavien toimien suwnnitbels QK
6.2f Tietoturvatawaittest ja niiden saavuttamissen arvittavien toimien suwsnnitbels MOT OK
6.1g Tietoturatawvaittest ja niiden sazvuttamissen arvittavien toimien susnnitbels WOT 0K
6.2h Tietoturatawvaittest ja niiden sazvuttamissen arvittavien toimien suwsnnitbels MOT 0K
6.2 Tietoturatawaittest ja niiden sasvuttamissen tarvittavien oimien susnnittels MOT 0K
[ ] Tietoturatawvaittest ja niiden sagvuttamissen arvittasvien toimien suwnnitbels WOT 0K
7 TUKITOIMINNOT 2 ] 24 %
71 Resurssit NOT 0K
1.2a Patewyys NOT 0K
1.1b Patewyys [
Tie Patewyys [
1.2d Patewyys NOT 0K
T3a Tietoisuus HOT QK
1ib Tietoisuus NHOT QK
Tac Tietoisuus HOT 0K
T4.a Wiestinta NOT QK
74b Wiestinta NOT 0K
Tac Wiestinta NOT 0K
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T4d Viestintd NOT OK
Tde Viestintd NOT OK
7.5 Dokumentoitu tieto

751a fleistd NOT OK
75.1h Yleistd NOT 0K
752a Dokumentoidun tiedon luominen ja pdivittaminen NOT OK
752b Dokumentoidun tiedon luominen ja pdivittdminen NOT 0K
752c Dokumentoidun tiedon luominen ja pdivittdminen NOT 0K
7534 Dokumentoidun tiedon hallinta NOT 0K
7.53b Dokumentoidun tiedon hallinta NOT OK
753c Dokumentoidun tiedon hallinta NOT OK
7.53d Dokumentoidun tiedon hallinta NOT 0K
7.53e Dokumentoidun tiedon hallinta NOT OK
7.5.3.f Dokumentoidun tiedon hallinta NOT OK
] TOIMINTA 3 0%
21 Toiminnan suunnittelu ja ohjaus NOT 0K
a2 Tietoturvariskien arviginti NOT OK
23 Tietoturvariskien kasittely NOT 0K
9 SUDRITUSEYWYN ARVIOINTI 13 0%
91a Seuranta, mittaus, analysointi ja arviointi NOT 0K
91b Seuranta, mittaus, analysointi ja arviointi NOT 0K
91c Seuranta, mittaus, analysointi ja arviointi NOT 0K
91d Seuranta, mittaus, analysointi ja arviointi NOT 0K
9.1f Seuranta, mittaus, analysointi ja arviointi NOT 0K
91e Seuranta, mittaus, analysointi ja arviointi NOT 0K
9.2a Sisdinen auditointi NOT 0K
92b Sisainen auditointi NOT OK
92c Sisdinen auditointi NOT 0K
924d Sisdinen auditointi NOT OK
92e Sisainen auditointi NOT OK
9.2f Sisdinen auditointi NOT OK
9.2g Sis3inen auditointi NOT 0K
93a Johdon katselmus NOT OK
9.3.b Johdon katselmus NOT OK
93c Johdon katselmus NOT OK
9.3.d Johdon katselmus NOT OK
93e Johdon katselmus NOT OK
9.3.f Johdon katselmus NOT OK
10 PARANTAMIMEN a 5%
10.1.a Poikkeamat ja korjaavat toimenpiteet oK
10.1.b Poikkeamat ja korjaavat toimenpiteet Ok
10.1.c Poikkeamat ja korjaavat toimenpiteet OK
10.1.d Poikkeamat ja korjaavat toimenpiteet NOT 0K
10.1.e Poikkeamat ja korjaavat toimenpiteet Nf&
10.1.f Poikkeamat ja korjaavat toimenpiteet oK
10.1.g Poikkeamat ja korjaavat toimenpiteet Ok
10.2 Jatkuva parantaminen NOT OK
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Liite 4. Dokumentoidun tiedon tulokset

ID ~ | Otsikko ~ | Tila - | 0K ~|NOTOK ~ NJ/A |~ |Yhteensd ~ % =

C Dokumentoitu tieto 3 11 0 14 21 %

4.3 Hallintajarjestelman soveltamisala on oltava saatavilla dokumentoituna tietona NOT OK

5 Tietoturvapolitiikan on oltava saatavilla dokumentoituna tietona oK

6.1.2 Organisaation on sailytettava dokumentoitua tietoa tietoturvariskien arviointiprosessista. NOT OK

6.1.3 Organisaation on sdilytettdvi dokumentoitua tietoa tietoturvariskien kasittelyprosessista. NOT OK

6.2 Organisaation on sidilytettdvi dokumentoitua tietoa tietoturvatavoitteista. OK
Organisaation on sdilytettdva asianmukaista dokumentoitua tietoa nayttona tydntekijoiden

7.2 patevyydesta. NOT OK
dokumentoitu tieto, jonka organisaatio on maarittanyt tietoturvallisuuden hallintajarjestelman

7.5.1 vaikuttavuuden kannalta valttémattomaksi. NOT OK
Organisaation on sdilytettava riittdvasti dokumentoitua tietoa voidakseen luottaa siihen, ettd

8.1 prosessit on toteutettu suunnitelmien mukaisesti. NOT OK

8.2 Organisaation on sdilytettdvi dokumentoitua tietoa tietoturvariskien arviointien tuloksista NOT OK

8.3 Organisaation on sdilytettdvi dokumentoitua tietoa tietoturvariskien kasittelyn tuloksista. NOT OK
Organisaation on sdilytettdva asianmukaista dokumentoitua tietoa todisteena seurannan ja

9.1 mittaamisen tuloksista. NOT OK

9.2 sailytettava dokumentoitua tietoa todisteena auditointiohjelmasta ja auditointien tuloksista. NOT OK

9.3 Organisaation on sdilytettdvi dokumentoitua tietoa todisteena johdon katselmusten tuloksista. |NOT OK
Organisaation on sdilytettdvd dokumentoitua tietoa todisteena poikkeamien luonteesta sekd

10.1 niiden johdosta tehdyista toimenpiteistd ja tehtyjen korjaavien toimenpiteiden tuloksista. 0K




