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1  Johdanto 

Nykyajan kiihtyvästi kehittyvässä maailmassa tulee jatkuvasti uusia tuotteita, laitteita, protokollia 

ja rakennuksia. Mikähän olisi lopputulos, jos kuka vain saisi päättää miten asioita hoidetaan ilman 

yhteisiä sääntöjä ja sopimuksia? Laitteet ja rakennukset eivät välttämättä olisi tehty sääntöjen mu-

kaisesti kulujen välttämiseksi, ostamasi tuote ei saata toimia koska se ei ole yhteensopiva ja proto-

kollat eivät keskustele keskenään, koska yhteisistä pelisäännöistä niiden toteuttamiseksi ei olisi 

olemassa. Näitä yhteisiä pelisääntöjä kutsutaan standardeiksi. Ne voivat olla kansallisia, mutta ny-

kypäivän globaalien toimitusketjujen kanssa ne eivät riitä. Tätä varten on perustettu organisaa-

tioita, joiden tehtävänä on luoda kansainvälisiä standardeja ja edistää standardointia maailmanlaa-

juisesti. Tätä työtä tekee esimerkiksi kansainvälinen standardisointi organisaatio ISO ja Suomessa 

Suomen standardisoimisliitto SFS. (Lazarte 2016.) 

SFS kertoo standardien hyödyistä seuraavasti: ”Standardien tavoitteena on lisätä yhteensopi-

vuutta, laatua, sujuvuutta ja turvallisuutta. Emme useinkaan huomaa standardeja, vaikka niitä on 

kaikkialla.” Standardit hyödyttävät meitä kaikkia: verkkopalvelut toimivat, koska niiden taustalla 

toimivat protokollat on standardisoitu; sähkölaitteet ovat turvallisia käyttää, koska niiden testauk-

sesta on sovittu; Ulkomailta hankittua laitetta voi käyttää oman maan sähköverkossa, koska laite 

on suunniteltu toimimaan standardisoiduissa sähköverkoissa. Standardeilla voidaan myös vaikut-

taa yrityksen palvelun tai tuotteen imagoon tekemällä siitä luotettavampi. Näitä standardeja kut-

sutaan laatustandardeiksi ja niistä nykyään eniten käytetty on ISO 9001, laadunhallinta. (Standar-

deista on hyötyä meille kaikille n.d.) 

Watkinsin ja Orchistonin (2016) mukaan tuotteiden ja palveluiden laadulla on ollut suuri merkitys 

jo ihmiskunnan historiassa. Laadukkailla tuotteilla saatettiin varmistaa niiden menekki ja vähentää 

mahdollisesti tarvittavia korjaustoimia huonolaatuiselle työlle. Ennen teollistumista tuotteen teki-

jän koulutuksella pystyi varmistamaan laadukkaampaa jälkeä, mutta teollistumisen ja tehtävien 

rinnakkaistamisen jälkeen pelkkä koulutus ei välttämättä ole riittävä tai kustannustehokas rat-

kaisu. Standardointi osoittautui tähän edullisimmaksi ja yksinkertaisimmaksi ratkaisuksi. Ensin 

standardointi koski aseiden ja koneiden osia, mutta se on kasvanut vaatimattomista lähtökohdista 

yhä merkityksellisemmäksi. Eräs ISO 9001 edeltäjistä oli Iso-Britannialainen standardi BS 5750, 

joka ensimmäisenä määritteli laadunhallintajärjestelmän. BS 5750 saama huomio sai myös ISOn 

kehittämään kansainvälisen laadunhallintastandardin ISO 9001:1987. 
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ISO 9001 on laadunhallinnan standardi, jonka avulla yritykset voivat lisätä asiakkaiden luottamusta 

tuotteen ja palvelun laatuun. Sertifikaatilla voi näyttää, että yritys on sitoutunut johdonmukaisuu-

teen ja jatkuvaan parantamiseen. Laadunhallintajärjestelmän tarkoitus on tuottaa laadukkaita 

tuotteita ja palveluita, mutta sen avulla voidaan myös selvittää organisaation päätösten seurauk-

sia. Hyvin suunnitellun laadunhallintajärjestelmän avulla voidaan lisätä asiakastyytyväisyyttä, re-

surssitehokkuutta ja karsia kustannuksia. ISO 9001 standardia on käytössä yli miljoonassa työpai-

kassa maailmanlaajuisesti ja se onkin eniten käytössä oleva ISO standardi. Myös toinen 

ajankohtainen standardi löytyy tilaston kärjestä, ISO/IEC 27001. ISO/IEC 27001, kuten ISO 9001, on 

hallintajärjestelmästandardi. Tosin sen fokuksena on tietoturvallisuuden hallinta samoista riskipe-

rusteisista lähtökohdista. (The ISO survey 2020; ISO 9001 Laadunhallinta n.d.; ISO 9001 – Quality 

management n.d.) 

Tietoturvan merkitys kasvaa jatkuvasti nykypäivän verkottuneessa maailmassa. Uusia tietotur-

vauhkia ja -aukkoja löytyy lähes viikoittain ja uutisia tietomurroista näkyy usein. Täten myös tieto-

turvaan kiinnitetään enemmän huomiota ja resursseja. Yritykset voivat parantaa omien palve-

luidensa ja järjestelmiensä tietoturvaa koventamalla niitä tiedossa olevia uhkia vastaan sekä 

riskienhallinnalla. 

Yksi tapa näyttää yrityksen asennetta tietoturvaa kohtaan on sertifioituminen yhteen tai useam-

paan tietoturvastandardiin. Eräs näistä standardeista on ISO/IEC 27001, Tietoturvallisuuden hallin-

tajärjestelmät. Tosin Kyberturvallisuuskeskuksen mukaan: 

ISO/IEC 27001 on tarkalleen ottaen hallinnan ja johtamisen standardi, ei tietotur-
vastandardi. Se antaa viitekehyksen ja riskiperusteisen näkymän siihen, että organi-
saatiossa hallitaan tietoturvallisuuteen kuuluvia asioita. (Luottamuksen lähteillä 
2019, 9.) 

ISO/IEC 27001 mukainen hallintajärjestelmä sisältää toimintaperiaatteita, ohjeita ja toimintoja, joi-

den avulla yritykset voivat suojata tieto-omaisuuttaan. Sertifioidun tietoturvallisuuden hallintajär-

jestelmän avulla organisaatiot voivat myös ottaa paremmin huomioon niitä mahdolliset koskevat 

lakiasiat, kuten yleisen tietosuoja-asetuksen GDPRn. (ISO/IEC 27000 Tietoturvallisuuden stand-

ardisarja n.d.; ISO/IEC 27001 – information security management system n.d.) 
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Sertifikaatilla voidaan näyttää, että yritys on ottanut huomioon palveluidensa tietoturvan ja to-

teuttanut niihin liittyvien riskienhallintaa tietoturvallisuuden hallintajärjestelmällä. Tähän standar-

diin oli sertifioitunut Suomessa vuonna 2017 72 yritystä, eniten ICT alalta (Luottamuksen lähteillä 

2019, 14). Tämä luku on kasvanut Suomessa 102:een vuonna 2020, jolloin maailmanlaajuisesti ti-

lanne oli vajaassa 45 000 (The ISO survey 2020). ISO/IEC 27001 standardin vaatimuksia voi myös 

sitoutua noudattamaan ilman sertifiointia. Kyberturvallisuuskeskus (2019, 9) toteaa julkaisussaan, 

että tällöin yritykset pitävät itse yllä tiedon CIA-mallia ja myös auditoivat itse hallintajärjestel-

mänsä. 

1.1 Toimeksiantaja 

Opinnäytetyön toimeksiantaja on Keski-Suomessa sijaitseva yritys. Yrityksessä työskentelee noin 

100 henkilöä. Yritys on työssä anonymisoitu arkaluonteisen tiedon vuoksi.  

1.2 Työn tavoitteet 

Työ pohjataan yrityksen haluun sertifioitua ISO/IEC 27001 standardiin parin vuoden sisään. Tätä 

varten opinnäytetyön tavoitteena on selvittää ISO/IEC 27001 standardin vaatimukset ja verrata 

niitä yrityksen toimintatapoihin ja valmiuksiin. Opinnäytetyön pohjalta yritys saa tietoa sen puut-

teista ISO/IEC 27001 standardin viitekehyksessä ja pystyy aloittamaan itselleen valmiuden hankki-

misen ISO/IEC 27001 sertifiointiin. Työn tietoperustana käytetään soveltuvia ISO/IEC 2700x stan-

dardien dokumentaatioita ja muita standardeja koskevia lähteitä. 

1.3 Työn rajaus 

Työssä toteutetaan ISO/IEC 27001 mukainen puuteanalyysi yrityksen Keski-Suomen toimipisteelle. 

Työn ulkopuolelle rajataan yrityksen muut toimipisteet ja emoyhtiön toimipisteet, sekä Keski-Suo-

men toimispisteen ulkopuolella sijaitsevat palvelut. Puuteanalyysissä käsitellään ISO/IEC 27001 

standardin vaatimukset ja sen liitteen A mukaiset tietoturvallisuuden hallintajärjestelmän hallinta-

tavoitteet ja -keinot. (ISO27001-puuteanalyysi 2018.) 
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2 Tutkimusasetelma 

Toimeksiantaja haluaa tavoitella ISO/IEC 27001 sertifikaattia lähitulevaisuudessa ja toivoo saa-

vansa pohjatietoa lähtökohdistaan sertifikaatin hankintaan. Tällaisen kohteen tutkimiseen toimii 

tapaustutkimus toimeksiantaja yrityksestä. Tapaustutkimuksessa on erittäin tärkeää valita tutkit-

tava tapaus sopivasti suhteessa tavoiteltavaan tietoon. Vallin ja Aarnoksen mukaan tapauksen pi-

täisi vastata kysymyksiin mitä, miten ja mistä on kyse sekä selittää miksi näin on. Tässä työssä ta-

pauksen valinta on yksinkertainen, koska kyse on yhdestä yrityksestä ja sen valmiuksista hakea 

kansainvälistä, hyvin määriteltyä standardia. Tutkimuskohteena on siis yrityksen nykytila, jonka 

suhteen pitäisi selvittää standardin vaatimukset ja verrata näitä keskenään. Tämän selvittämiseksi 

valittiin työn tutkimusmetodiksi puuteanalyysi. (Valli & Aarnos 2018, 161.) 

2.1 Puuteanalyysi tutkimusmenetelmänä 

Nykytilan vertaaminen tavoitetilaan on tehokas tapa selvittää mitä asioita pitää parantaa tai mitä 

toimintatapoja muuttaa, jotta tavoitetilaan on mahdollista päästä. Puuteanalyysi sopii tällaiseen 

selvitykseen loistavasti. Puuteanalyysillä kartoitetaan tutkittavan asian nykytila ja verrata sitä jo-

honkin valittuun tavoitetilaan. Puuteanalyysin tuloksien perusteella voidaan selvittää keinoja 

päästä nykytilasta tavoitetilaan, joko suoraan tuloksista tai tekemällä loogisia ratkaisuja nykytilan 

ja tavoitetilan välin pienentämiseksi, kunnes lopulta tavoitetila saavutetaan. Kun puute huoma-

taan analyysin aikana, voi olla kannattavaa kuvailla puute ja kirjoittaa siitä miksi se on puute ja 

mitkä asiat siihen vaikuttavat. Analyysin jälkeen jokaiselle puutteelle pitäisi selvittää millä varsinai-

silla keinoilla tavoitetilaan päästään. IT-alalla erityisesti projektinpäälliköt saattavat käyttää puute-

analyysiä työkaluna selvittääkseen miten projektin resursseja kannattaisi jakaa. Samoin puuteana-

lyysiä voidaan käyttää selvittämään mitä jokin laki tai säännöstö vaatii ja verrata niitä käytössä 

oleviin käytäntöihin. Näin saadaan selville, noudatetaanko kyseistä säännöstöä. (Peltier 2010, luku 

5.1; What is a Gap Analysis? N.d.)  

Puuteanalyysityökaluja on paljon erilaisia ja eri tilanteisiin soveltuvia. Yleisimmin tunnettuja lienee 

SWOT-analyysi, jolla voidaan kartoittaa jonkin kohteen toimivuutta. SWOT analyysissä kohde voi 

olla jokin yrityksen tuote tai palvelu, projekti tai henkilö. SWOT-analyysillä on tarkoitus selvittää 

mitä vahvuuksia, heikkouksia, mahdollisuuksia ja uhkia tutkittavaan kohteeseen liittyy sekä sisäi-

sesti että ulkoisesti. Tämän jälkeen on mahdollista pyrkiä säilyttämään kohteen vahvuudet, paikata 
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sen heikkouksia, käyttää saatavilla olevia mahdollisuuksia ja välttää kohteeseen vaikuttavia uhkia. 

(What is a Gap Analysis? n.d.; Namugenyi, Nimmagadda & Reiners 2017, 4.) 

2.2 Puuteanalyysi käytännön työkaluna 

Puuteanalyysi siis sopii myös jonkin asian määräystenmukaisuuden selvittämiseen (What is a Gap 

Analysis? n.d.). Opinnäytteen aihetta vastaavan puuteanalyysin on suorittanut Peltier (2010) kir-

jassaan: Information security risk analysis, jossa hän kuvaa työvaiheitaan tehdessään puuteanalyy-

siä yritykselle sen hakeman kansainvälisen standardin suhteen. 

Peltier (2010, luku 5.2) kertookin, että puuteanalyysiä varten kannattaa ensin kerätä kaikki säädök-

set ja vaatimukset, joita yrityksen tulee noudattaa. Tämän jälkeen puuteanalyysin rajaus tulee 

määrittää ja se, selvittääkö puuteanalyysi vain vaatimusten täyttämistä, vai myös täyttämiseksi 

tehtävien toimien laatua. Seuraavaksi Peltier suositelee keräämään kaiken dokumentaation, jotka 

kuvaavat yrityksen tämänhetkisiä toimintatapoja ja järjestämään ne haettavan standardin raken-

teen mukaisesti. Viimeiseksi ennen varsinaisen analyysin suorittamista Peltier kehottaa haastatte-

lemaan yrityksen henkilökuntaa varsinaisen tietämyksen ja toimintatapojen käytön selvittämiseksi. 

Tämä sen takia, että luodut prosessit eivät välttämättä vastaa työntekijöiden varsinaisessa käy-

tössä olevia toimintatapoja. Lopuksi pitää verrata nykykäytänteitä ja työskentelytapoja standardin 

vaatimiin. Tulosten perusteella voidaan huomata osa-alueita mitkä eivät täyty standardien valossa. 

Näitä puutteita voidaan sitten alkaa työstämään, jotta lopulta päästään tavoitetilaan. 

Opinnäytteessä määritetään, mitä vaatimuksia yrityksen hakema standardi asettaa sitä hakeville. 

Puuteanalyysi rajataan yrityksen Keski-Suomen toimipisteeseen ja sen nykytilaan, jossa sillä ei ole 

standardin mukaisia toimintatapoja käytössä. Puuteanalyysiä varten kerätään tietoa yrityksen ny-

kyisistä toimintatavoista haastattelujen avulla. Lopuksi arvioidaan yrityksen nykytilan ja tavoiteti-

lan eroa standardin vaatimusten valossa. Näiden tietojen perusteella voidaan arvioida yrityksen 

suhteellista valmiutta hakea standardia.  
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3 ISO/IEC 27000 Tietoturvallisuuden hallintajärjestelmästandardisarja 

ISO/IEC 27000 -sarja on kasvava IT standardien kokonaisuus, joka käsittelee pääsääntöisesti tieto-

turvallisuuden hallintaa ja sen eri puolia. 27000-sarjaa julkaisee yhdessä kansainvälinen standardi-

soimisjärjestö ISO ja kansainvälinen sähköalan standardisointijärjestö IEC, joka näkyy myös stan-

dardin nimessä. Standardisarja koskee tietoturvallisuuden hallintajärjestelmiä ja esittää niille 

mallin, jota voidaan hyödyntää tietoturvallisuuden hallintajärjestelmän luomisessa ja käyttämi-

sessä. Näitä standardeja noudattamalla yritys voi toteuttaa tieto-omaisuuden suojaamisen hallin-

nan perusedellytykset. (SFS-EN ISO/IEC 27000, 5.) ISO ja IEC ovat muodostaneet JTC 1 työryhmän, 

jonka aihealueena on ICT-ala. JTC 1 tavoitteena on edistää alan standardointia, jotta voidaan: var-

mistaa tuotteiden toimivuus myös eri toimittajien välillä, korostaa alan rakentavaa kilpailua, ja 

koota parhaita työtapoja, jotta tietotekniikkaa voidaan käyttää tuottavasti ja turvallisesti. (JTC 1 

Strategic Business Plan 2020, 1.) JTC 1 on tällä hetkellä suoraan vastuussa 510 ISO standardista. 

(ISO/IEC JTC 1. n.d.; SFS-EN ISO/IEC 27000, 4.) 

3.1 ISO 

ISO on maailmanlaajuinen organisaatio, jonka jäseninä toimivat kansalliset standardisointielimet ja 

sen tehtävänä on luoda ja julkaista kansainvälisiä standardeja (About Us - What we do n.d.). Tällä 

hetkellä ISO on kehittänyt 23748 standardia eri aloille (https://www.iso.org/store.html). Osaan 

näistä standardeista voi sertifioitua, kuten ISO 9001 laatustandardiin tai työn kohteeseen ISO/IEC 

27001 Tietoturvallisuuden hallintajärjestelmät -standardiin. ISOn Suomen jäsenjärjestö on Suomen 

Standardisoimisliitto SFS, joka osallistuu ISO standardien kehitykseen, käyttöönottoon, ylläpitämi-

seen ja myymiseen kansallisella tasolla (Members n.d.). 

3.2 IEC 

IEC on maailmanlaajuinen voittoa tavoittelematon järjestö, joka työllään edistää laadukasta infra-

struktuuria ja sähkölaitteiden kansainvälistä kauppaa. IEC myös osallistuu kansainväliseen standar-

disointiin, varsinkin sähkölaitteiden ja teknisten alojen suhteen (What we do n.d.). Kokonaisuudes-

saan IEC on ollut osallisena yli 10 000 standardin kehittämisessä, pääasiassa sähköalalle. IECssä 

Suomea edustaa sähkö- ja elektroniikka-alan kansallinen standardointijärjestö SESKO ry, joka on 

IECssä täysi jäsen. IECn täytenä jäsenenä organisaatiolla on mahdollista lähettää asiantuntijoita 

vaikuttamaan standardien kehittämiseen IECn eri komiteoiden tai alikomiteoiden kautta. SESKO ry 
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on myös SFSn jäsenjärjestö ja vastaa Suomen sähkötekniikan standardisoinnista. (SESKO ry n.d.; 

National Committees. N.d.) 

3.3 ISO/IEC 2700x standardeista 

ISO/IEC 27000 standardisarja käsittelee tietoturvallisuuden hallintajärjestelmiä. Sarjan keskeisim-

piä standardeja ovat 27000–27005. 27000 on sarjan sanastostandardi, 27001 on sarjan ”varsinai-

nen osa” eli vaatimusstandardi, 27002–27005 ovat ohjestandardeja, jotka tukevat organisaatioita 

ISO/IEC 27001 mukaisen hallintajärjestelmän toteuttamisessa. Kuviossa 1 nähdään standardisarjan 

rakenne ja eri standardien sisältö standardityypin mukaan. 

 

Kuvio 1. ISO/IEC 27000 standardisarja (SFS-EN ISO/IEC 27000:2020, 24). 

ISO/IEC 27000 sisältää yleiskatsauksen ja sanaston 2700x -sarjalle. Standardissa määritellään stan-

dardisarjaa koskevat keskeiset käsitteet, sekä määritellään tietoturvallisuuden hallintajärjestelmä. 

Standardissa kerrotaan myös tarkemmin tietoturvallisuuden hallintajärjestelmästandardisarjasta 

ja sen rakenteesta. (SFS-EN ISO/IEC 27000:2020, 5, 16, 23.) 

ISO/IEC 27001 sisältää hallintajärjestelmiä koskevat vaatimukset. Nämä vaatimukset koskevat tie-

toturvallisuuden hallintajärjestelmän luomista, toteuttamista, ylläpitämistä ja sen jatkuvaa kehittä-
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mistä. Standardissa myös kuvataan riskienhallinnan arvioinnin ja käsittelyn vaatimuksia, sekä esite-

tään hallintakeinoja, joilla riskejä voi käsitellä. (SFS-EN ISO/IEC 27000:2020, 25; SFS-EN ISO/IEC 

27001:2017, 5.) 

ISO/IEC 27002 on ohjestandardi, jossa luetellaan hallintatavoitteita ja hallintakeinoja. Standardissa 

esitellyt hallintakeinot ovat yleisesti hyväksyttyjä ja noudattavat toteutuksen parhaita käytäntöjä. 

Standardi on suunniteltu hallintajärjestelmän toteuttamisprosessissa käytettäväksi. (SFS-EN 

ISO/IEC 27000:2020, 25; SFS-EN ISO/IEC 27002:2017, 6.) 

ISO/IEC 27003 standardissa avataan ISO/IEC 27001 standardia tarkemmin ja kerrotaan, miten sen 

mukainen hallintajärjestelmä voidaan toteuttaa onnistuneesti (SFS-EN ISO/IEC 27000:2020, 26). 

ISO/IEC 27004 ohjestandardissa määritetään keinot, joiden avulla tietoturvallisuuden hallintajär-

jestelmän vaikuttavuutta ja tietoturvan tasoa voidaan mitata ja arvioida. Seurannan tuloksia voi-

daan siten käyttää hallintajärjestelmän parantamiseen. (SFS-EN ISO/IEC 27000:2020, 26; SFS-EN 

ISO/IEC 27004:2016, 5.) 

ISO/IEC 27005 standardissa annetaan ohjeistusta tietoturvariskien hallinnasta. Standardin mukai-

sen riskienhallinnan toteuttaminen voi helpottaa ISO/IEC 27001 asetettujen vaatimusten täyttä-

mistä. (SFS-EN ISO/IEC 27000:2020, 26; SFS-EN ISO/IEC 27005:2018, 5.) 

3.4 Sertifiointi yleisesti 

Yksinkertaistettuna ISO/IEC 27001 sertifikaatin hankinta seuraa alla kuvattuja kohtia: 

1. Päätös sertifikaatin hankinnasta 
2. Soveltamisalan määrittäminen 
3. Vaatimusten mukaisten asioiden dokumentointi 
4. Dokumentoinnin mukainen toteutus 
5. Sisäinen auditointi 
6. Sertifiointi auditointi 
7. Sertifioinnin ylläpito 
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Ensimmäinen askel on päätös hankkia sertifikaatti ylipäätään. Tämän päätöksen pitää tulla yrityk-

sen ylimmältä johdolta, ainakin ISO/IEC 27001 kohdalla, sillä johdon sitouttaminen on yksi standar-

din vaatimuksista. Tämän jälkeen pitää määritellä mitä kaikkea sertifikaatti koskee eli sen sovelta-

misala. Koskeeko standardi jotain tiettyä toimipistettä, yrityksen koko toimintaa, vai kenties vain 

jotain tiettyä palvelua? Sen jälkeen pitää luoda standardin vaatimusten mukaiset dokumentit, pro-

sessit ja ohjeet. Seuraava askel on implementoida nämä yrityksen toimintaan. Lopuksi kannattaa 

suorittaa ensin yrityksen sisäinen auditointi ennen varsinaista ulkoisen sertifioijan auditointia. Mi-

käli sisäisessä auditoinnissa vielä löytyy puutteita, niin yrityksen ei tarvitse maksaa ulkoisen audi-

toinnin kustannuksia useaan kertaan. Viimeinen ja jatkuva askel on sertifioinnin ylläpito, mikä si-

sältää: hallintajärjestelmän jatkuvan parantamisen, sertifioinnin seuranta-arvioinnit ja sertifioinnin 

jatkaminen uudella auditoinnilla. Näitä kohtia on havainnollistettu kuviossa 2. (ISO/IEC 27001 Cer-

tification Process n.d.; Pournader 2018.) 

 

Kuvio 2 ISO/IEC 27001 sertifiointikaavio (ISO IEC 27001 Implementation & certification n.d.) 

4 ISO/IEC 27001 standardin vaatimukset 

ISO/IEC 27001 standardin vaatimuksiin kuuluu siinä määritettyjen dokumenttien olemassaolo tai 

dokumentoitua tietoa seuraavista asioista. Nämä dokumentit ovat: 
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1. Tietoturvallisuuden hallintajärjestelmän soveltamisala 

2. Tietoturvapolitiikka 

3. Tietoturvariskien arviointi- ja käsittelyprosessi ja niiden tulosten dokumentaatio 

4. Tietoturvatavoitteet 

5. Näyttöä tietoturvan tasoon vaikuttavien työntekijöiden pätevyydestä 

6. Tietoturvallisuuden hallintajärjestelmän vaikuttavuuden kannalta välttämätön tieto 

7. Tietoturvavaatimusten täyttämiseen suunnitellut prosessit ja dokumentoitua tietoa 

niiden toteuttamisesta suunnitellusti 

8. Tietoturvan tason ja hallintajärjestelmän vaikuttavuuden seurannan ja mittauksen tu-

lokset 

9. Sisäinen auditointiohjelma ja sisäisten auditointien tulokset 

10. Dokumentoitua tietoa johdon katselmusten tuloksista 

11. Dokumentoitua tietoa tietoturvapoikkeamista, poikkeamien johdosta tehdyistä toi-

menpiteistä, sekä korjaavien toimenpiteiden tuloksista (SFS-EN ISO/IEC 27001:2017, 

6–14.) 

Vaadituista dokumenteista tarkemmin 

Organisaation tulee rajata hallintajärjestelmän soveltamisala. Tämä tarkoittaa hallintajärjestelmän 

laajuuden rajaamista organisaation määritettyyn osaan. Tämä voi olla esimerkiksi jokin tietty pal-

velu, toimipiste tai vaikka koko organisaatio. Soveltamisalan määrittämisessä tulee ottaa huomi-

oon organisaation toiminnan kannalta olennaiset sisäiset ja ulkoiset asiat, jotka vaikuttavat tieto-

turvallisuuden hallintajärjestelmän kykyyn saavuttaa sille määritetyt tulokset. Tämän lisäksi pitää 

määritellä hallintajärjestelmän kannalta olennaiset sidosryhmät ja niiden vaatimukset tietotur-

valle. (SFS-EN ISO/IEC 27001:2017, 6.) 

Standardin hankkimisessa organisaation johdon sitouttamisen tärkeyttä on korostettu, sillä heillä 

on mahdollisuudet varmistaa hallintajärjestelmän tarvittavat resurssit ja että hallintajärjestelmä 

on yhdenmukainen organisaation strategian kanssa. Ylimmän johdon on laadittava tietoturvapoli-

tiikka, joka soveltuu yritykselle ja tukee sen toiminta-ajatusta. Tietoturvapolitiikan tulee sisältää 

tietoturvatavoitteet tai perustan niiden määrittämiselle. (SFS-EN ISO/IEC 27001:2017, 7, 9.) 
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Erilaiset tietoturvariskit tulee arvioida ja käsitellä. Arviointiprosessissa riskit tulee tunnistaa ja an-

taa niille niiden todennäköisyyden ja mahdollisten seurausten mukainen riskitaso. Tunnistettuja 

riskejä pitää sitten verrata riskikriteereihin ja priorisoida hyväksymättömät riskit käsittelyprosessia 

varten. Käsittelyprosessissa riskeille pitää määrittää kaikki hallintakeinot, joita sitten verrataan 

ISO/IEC 27001 Liite A:n luetteloon hallintatavoista ja hallintakeinoista. Vertailun jälkeen luodaan 

soveltuvuuslausunto, jossa kerrotaan kyseisen riskin hallintakeinot ja perustelut niiden käyttämi-

selle tai käyttämättä jättämiselle. (SFS-EN ISO/IEC 27001:2017, 9.) 

Organisaation tulee määrittää tietoturvan tasoon vaikuttavien henkilöiden pätevyyden taso. Näi-

den henkilöiden pätevyys pitää varmistaa koulutuksen, harjoittelun, tai kokemuksen kautta. (SFS-

EN ISO/IEC 27001:2017, 10.) 

Organisaation määrittämä tietoturvallisuuden hallintajärjestelmän vaikuttavuuden kannalta välttä-

mätön tieto, voi tarkoittaa vähimmillään vain standardin vaatimaa dokumentoitua tietoa tai hyvin-

kin paljon erilaisia dokumentteja, sillä siihen vaikuttaa organisaation koko, sen toimiala ja tarjotta-

vat palvelut, organisaation prosessit, jne. (SFS-EN ISO/IEC 27001:2017, 11.) 

Organisaation tietoturvavaatimukset täyttävät prosessit on suunniteltava ja toteutettava siten, 

että voidaan luottaa niiden toteutuneen suunnitelmien mukaisesti. Mikäli prosesseja on ulkois-

tettu, organisaation tulee varmistaa, että ne on määritetty ja että niitä valvotaan. (SFS-EN ISO/IEC 

27001:2017, 12.) 

Organisaation tulee määrittää mitä hallintajärjestelmästä tulee seurata ja mitata. Tähän sisältyy 

menetelmät, jolla saadaan tyydyttäviä ja toistettavia tuloksia, aikaväli ja tuloksien analysointi. 

(SFS-EN ISO/IEC 27001:2017, 12.) 

Standardin vaatimuksissa pysymisen kannalta on tärkeää luoda ja toteuttaa sisäinen auditointi 

säännöllisin väliajoin. Täten organisaatio voi itse seurata onko hallintajärjestelmä organisaation 

tietoturvavaatimusten mukainen, täyttääkö se ISO/IEC 27001 vaatimukset ja onko sitä ylläpidetty 

vaikuttavasti. Sisäisten auditointien lisäksi organisaation ylimmän johdon tulee katselmoida tieto-

turvallisuuden hallintajärjestelmä, jotta se pysyy organisaatiolle tarkoitukseen sopivana ja vaikut-

tavana. (SFS-EN ISO/IEC 27001:2017, 13.) 
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Viimeisenä mainittuna dokumentoituna tietona standardissa vaaditaan tietoturvapoikkeamien ha-

vainnointi, reagointi, arviointi, ja poikkeaman korjaavat toimenpiteet. Tämän lisäksi organisaation 

on arvioitava korjaavien toimenpiteiden vaikuttavuus ja dokumentoida poikkeamat ja niiden hal-

lintaan valittujen toimenpiteiden tulokset. (SFS-EN ISO/IEC 27001:2017, 14.) 

5 Puuteanalyysi 

Puuteanalyysillä voidaan selvittää nykytilan ja tavoitetilan välistä eroa. Täten voidaan kartoittaa 

mitä osa-alueita tarvitsee kehittää ja mitkä mahdollisesti ovat tavoitetasolla. Puuteanalyysin tulos-

ten perusteella voidaan luoda projektisuunnitelma standardiin sertifioitumiselle. 

5.1 Puuteanalyysin valmistelu 

Puuteanalyysissä käydään läpi ISO/IEC 27001 vaatimuksiin kuuluvat dokumentoidun tiedon doku-

mentit, sekä ISO/IEC 27001 Liite A:n tietoturvatavoitteiden ja tietoturvakontrollien lista ja verra-

taan näitä yrityksen nykytilaan. Vaikka yrityksellä ei tällä hetkellä olekaan virallista tietoturvanhal-

lintajärjestelmää, puuteanalyysiä voidaan silti käyttää tunnistamaan standardin vaatimusten 

mukaisia puutteita (ISO27001-puuteanalyysi 2018). Näiden vaatimusten pohjalta luotiin Excel tau-

lukko, jossa standardin vaatimukset on eritelty kolmeen kategoriaan: Liite A:n vaatimukset, Stan-

dardin vaatimukset, ja Standardin vaatimat dokumentoidun tiedon dokumentit. Näistä standardin 

vaatimukset ja vaaditut dokumentoidut tiedot menevät osittain päällekkäin, mutta niitä korostet-

tiin niitä erillisinä vaatimuksina, sillä tietyt standardin vaatimat asiat pitää olla saatavina dokumen-

toituna tietona. 

Puuteanalyysissä sisältää kokonaisuudessaan 230 käsiteltävää vaatimusta, ne on kirjoitettu vain 

otsikko tasolla näkyviin, mutta kyseisen solun kommentiksi on kirjattu vaatimuksen tai hallintakei-

non tarkempi tekstikuvaus. Puuteanalyysin kolme isompaa kategoriaa on vielä tarvittaessa jaettu 

standardin mukaisesti alaotsikoihin. Jokaiselle vaatimukselle annetaan arvoksi: OK jos vaatimus 

täyttyy, NOT OK, jos vaatimus ei täyty, tai N/A jos kyseinen vaatimus tai hallintakeino ei koske yri-

tyksen hallintajärjestelmän rajausta. Vastaukset on koottu jokaiselle otsikko tasolle taulukon sel-

keyttämiseksi. 
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Excel taulukko laskee annetuista arvoista prosenttiarvon täyttyneiden arvojen, N/A arvojen ja ky-

seisen vaatimusotsikon vaatimusten kokonaismäärän perusteella yhtälön 1 mukaisesti. Tämän 

prosenttiarvon avulla voidaan arvioida, kuinka valmis yritys on kyseisessä aihealueessa ja siten ky-

seisessä standardin aihealueessa (mitä lähempänä 100 % sitä parempi). Puuteanalyysi löytyy työn 

liitteinä 1–4. 

𝑋 =
𝐴+𝐶

𝑁
      (1) 

missä X = prosenttiarvo valmiudesta 

 A = täyttyneiden vaatimusten lukumäärä 

 C = N/A arvon saaneiden vaatimusten lukumäärä 

 N = Kyseisen alakohdan vaatimusten kokonaismäärä 

 

5.2 Puuteanalyysin toteutus 

Puuteanalyysi toteutetaan haastattelemalla yrityksen tietoturvatiimin jäseniä, sekä muita oleellisia 

henkilöitä ja käymällä läpi kaikki standardin vaatimukset luodun Excel taulukon avulla. Haastatte-

lun ja vastausten perusteella jokaiseen kohtaan annetaan arvo (OK, NOT OK, N/A). Kun taulukko 

on käsitelty kokonaan, saadaan yleiskuva yrityksen tilasta ISO/IEC27001 vaatimuksia vastaan.  

6 Tulokset ja yhteenveto 

Puuteanalyysin tulokset koottiin Excel taulukkoon omalle sivulleen pääotsikoittain ja vielä kokonai-

suutena, josta saatiin suuntaa antava prosenttiluku yrityksen valmiudesta ISO/IEC 27001 sertifioin-

tiin. Ymmärrettävästi näitä lukuja ei voi seurata sokeasti, vaan kaikki nämä kohdat on käytävä uu-

delleen läpi, jos ja kun yritys aloittaa ISO/IEC 27001 sertifioitumisprosessin. Ylätason aiheet ja 

niiden kootut tulokset on esitetty taulukoissa 1.–3., yllättävästi monet ISO/IEC 27001 Liite A:n hal-

lintakeinot olivat jo jossain määrin käytössä yrityksen toiminnassa, vaikka kyseisiä toimia ei ole 

otettu käyttöön standardia mielessä pitäen. 
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6.1 Puuteanalyysin tulokset 

Taulukossa 1 näkyvät standardin liitteen A hallintatavoitteiden ja hallintakeinojen luettelon mukai-

set tulokset yläotsikoittain koottuna. Standardia käyttöönotettaessa liite A:n luettelon jokainen 

kohta tulee käydä läpi ja perustella hallintakeinon käyttö tai käyttämättä jättäminen. Standardissa 

kehotetaan käyttämään Liite A:n luetteloa standardin käyttäjille, jotta tarvittavia hallintatavoitteita 

tai hallintakeinoja jätetä huomiotta. (SFS-EN ISO/IEC 27001:2017, 9.) Näiden tulosten mukaan yri-

tys olisi suhteellisen valmis Liite A:n hallintakeinojen osalta prosenttiarvolla 73 %. Tämä tulos on 

todennäköisesti korkeampi kuin mitä yrityksen varsinainen valmius standardin mukaiseen toteu-

tukseen, sillä hallintakeinoja ei ole otettu keskitetysti ja hallitusti käyttöön, vaan ne ovat toteu-

tettu irrallisina toisistaan. 
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Taulukko 1. ISO/IEC 27001 Liite A: tulokset (SFS-EN ISO/IEC 27001:2017, 2). 

ID OTSIKKO OK NOT 
OK 

N/A YHTEENSÄ % 

5 TIETOTURVAPOLITIIKAT 

 
1 1 0 2 50 % 

6 TIETOTURVALLISUUDEN 
ORGANISOINTI 

 

4 2 1 7 71 % 

7 HENKILÖSTÖTURVALLISUUS 

 
4 0 2 6 100 % 

8 SUOJATTAVAN 
OMAISUUDEN HALLINTA 

 

5 4 1 10 60 % 

9 PÄÄSYNHALLINTA 

 
7 4 3 14 71 % 

10 SALAUS 

 
0 2 0 2 0 % 

11 FYYSINEN TURVALLISUUS 
JA YMPÄRISTÖN 
TURVALLISUUS 

 

11 2 2 15 87 % 

12 KÄYTTÖTURVALLISUUS 

 
9 4 1 14 71 % 

13 VIESTINTÄTURVALLISUUS 
 

5 1 1 7 86 % 

14 JÄRJESTELMIEN 
HANKKIMINEN, 
KEHITTÄMINEN JA 
YLLÄPITO 
 

7 4 2 13 69 % 

15 SUHTEET TOIMITTAJIIN 
 

1 1 3 5 80 % 

16 TIETOTURVAHÄIRIÖIDEN 
HALLINTA 
 

6 1 0 7 86 % 

17 LIIKETOIMINNAN 
JATKUVUUDEN 
HALLINTAAN LIITTYVIÄ 
TIETOTURVANÄKÖKOHTIA 
 

1 2 1 4 50 % 

18 VAATIMUSTENMUKAISUUS 
 

4 3 1 8 63 % 

 Liite A koonti 
 

65 31 18 114 73 % 
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Toisena kokonaisuutena oli standardin eksplisiittiset vaatimukset, jotka pitää olla määritelty tai to-

teutettu, jotta standardiin voi sertifioitua. Tässä kategoriassa tuli jo selvästi pienempi tulos, 27 % ja 

useammasta alakohdasta 0 %. Tulos oli odotettavissa, sillä yritys ei ole vielä aloittanut standardin 

käyttöönottoa ja monet tämän kategorian vaatimuksista on standardiin liittyvien asioiden määrit-

tämistä. Kyseisiä asioita ei välttämättä tule erikseen määriteltyä yrityksissä, jotka eivät yritä nou-

dattaa tätä tai muita standardeja. Standardin vaatimusten tulokset esitetään taulukossa 2. 

Taulukko 2. Standardin vaatimukset: tulokset 

ID OTSIKKO OK NOT OK N/A YHTEENSÄ % 

4 ORGANISAATION 
TOIMINTAYMPÄRISTÖ 

 

0 5 0 5 0 % 

5 JOHTAJUUS 

 
10 7 0 17 59 % 

6 SUUNNITTELU 

 
7 16 3 26 38 % 

7 TUKITOIMINNOT 

 
2 22 0 24 8 % 

8 TOIMINTA 

 
0 3 0 3 0 % 

9 SUORITUSKYVYN 
ARVIOINTI 

 

0 19 0 19 0 % 

10 PARANTAMINEN 

 
5 2 1 8 75 % 

 Vaatimukset koonti 

 
24 74 4 102 27 % 

 

Viimeisenä kokonaisuutena oli standardin vaatiman dokumentoidun tiedon vaatimukset. Yhteensä 

standardissa mainitaan 14 asiaa mitkä pitää löytyä dokumentoituna tietona. Taulukossa 3 esite-

tään koonti dokumentoidun tiedon tuloksista. 

Taulukko 3. Dokumentoitu tieto: tulokset 

OTSIKKO OK NOT OK N/A YHTEENSÄ % 

DOKUMENTOITU 
TIETO 

3 11 0 14 21 % 
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6.2 Tulosten yhteenveto 

Kaikkiaan puuteanalyysissä käsiteltiin 230 erillistä kohtaa. Kaikkien kategorioiden koonti esitetään 

taulukossa 4. Lopulliseksi prosenttiarvoksi yritys sai 50 %, mikä on yllättävän korkea arvo ottaen 

huomioon, ettei yrityksellä ole ollut laatustandardia käytössä ennen puuteanalyysin toteutusta. 

Tulokseen tosin vaikuttaa taulukon 1. tulosten arvioitu liian korkea tulos, sillä sitä koskevia hallin-

takeinoja ei ole otettu keskitetysti käyttöön. 

Taulukko 4. Puuteanalyysin tulokset koottuna 

ID OTSIKKO OK NOT OK N/A YHTEENSÄ % 

A Liite A 65 31 18 114 73 % 
B Vaati-

mukset 
24 74 4 102 27 % 

C Doku-
mentoitu 
tieto 

3 11 0 14 21 % 

 Kaikkien 
koonti 

92 116 22 230 50 % 

 

Näiden tulosten pohjalta yritys voi arvioida mihin alueisiin pitää keskittää enemmän resursseja, 

kun ISO/IEC 27001 käyttöönottoa aletaan toteuttaa. Vaikka tulokset ovat suuntaa antavia, ne ovat 

arvokasta tietoa käyttöönottoa suunnitellessa. 

7 Pohdinta 

Opinnäytetyössä toteutettiin puuteanalyysi kohdeyritykselle, joka aikoo aloittaa ISO/IEC 27001 

standardiin sertifioitumisen lähitulevaisuudessa. Työn tavoitteena oli luoda tietoperustaa yrityk-

selle sen nykytilasta, jotta standardin mukaiseen toteutukseen siirtyminen ja sitä kautta standar-

diin sertifioituminen olisi helpompaa. Puuteanalyysissä käsiteltiin kaikki ISO/IEC 27001 standardin 

vaatimukset, sen liitteen A mukaiset hallintatavoitteet ja -keinot, sekä vielä erikseen vaadittu do-

kumentoitu tieto. Tuloksena saatiin jokaiselle vaatimukselle arvo OK / NOT OK / N/A ja alakohdit-

tain prosenttiarvo, joka laskettiin yhtälön 1 mukaisesti.  



21 
 

 

Työssä onnistuttiin kartoittamaan yrityksen nykytila ja saamaan siitä tuloksia, joita yritys voi käyt-

tää tulevassa standardin käyttöönottoprojektissa. Tulokset koottiin kategorioittain ja kaikki yh-

teensä, josta lopulliseksi prosenttiarvoksi saatiin 50 %. Tämä tulos yllättävän korkea, sillä yrityk-

sellä ei ole aiemmin ollut käytössä laatustandardia. 

Puuteanalyysiä on käytetty standardisoimis- tarkoitukseen esimerkiksi ICT-alalla, kuten Peltier 

(2010) toteaa kirjassaan. Siinä hän kertoo käyttäneensä puuteanalyysiä juuri ISO 27001 sertifioin-

nin pohjana. Vastaavasti puuteanalyysiä voitaisiin varmasti käyttää myös ISO 9001 sertifiointiin 

valmistautumisen apuvälineenä. Opinnäytteessä oli myös tavoitteena saada riittävät pohjatiedot 

ISO/IEC 27001 standardiin ja sen taustoihin, jotta sitä voidaan verrata yrityksen nykytilaan. Opin-

näytetyössä on käsitelty kattavasti ISO/IEC 27000 standardisarjaa ja myös tarkemmin sen eri osia, 

tärkeimpänä ISO/IEC 27001.  

7.1 Luotettavuusanalyysi 

Työn tutkimusosuudessa valmisteltu puuteanalyysi, joka toimi käytännössä pitkänä kyselynä, onko 

kyseinen vaatimus yrityksessä kunnossa vai ei. Vastaukset näihin saatiin haastattelemalla kysymyk-

selle oleellista henkilökuntaa, keillä on tietoa yrityksen tilasta kyseisen vaatimuksen tilasta. Tarvit-

taessa vaatimuksen tekstiä ja merkitystä avattiin haastateltaville, jotta kysymyksen merkitys oli 

selvä. Tämä lisää tutkimustulosten luotettavuutta, sillä se vähentää väärinkäsitysten ja sitä kautta 

virheellisten määrää. Jotta puuteanalyysin tulokset olisivat mahdollisimman tarkkoja ja kuvaavia, 

pitäisi näiden ihmisten olla täysin varmoja vaatimuksen nykytilasta, mutta tämä ei tietysti ihmisten 

kohdalla aina pidä paikkaansa. Ihmiset saattavat kaunistella asioita tai antaa tiettyä suuntaa puol-

tavan vastauksen, jolloin tulokset vääristyvät. Kuitenkin haastatellut olivat työssä nimettömiä, jo-

ten heillä ei pitäisi olla syytä vääristellä totuutta, mikä lisää tutkimuksen luotettavuutta. Tätä on 

kuitenkin lähes mahdotonta mitata, joten se on pitänyt jättää konkreettisten tulosten ulkopuo-

lelle, mutta silti tärkeää pitää mielessä. 

Puuteanalyysin tuloksen korkeuteen vaikuttaa myös se, ettei yksittäisen vaatimuksen toteuttami-

sen työläyttä ole otettu huomioon. Esimerkiksi yksittäinen hallintakeino ja tietoturvariskikriteerien 

luominen eivät ole toteutuksen tasolla yhtä työläitä, mutta ne arvioidaan puuteanalyysissä samalla 

asteikolla ja vaikuttavat lopputulokseen saman verran. Toisaalta osa vaatimuksista olettaa, että 

hallintajärjestelmä on jo luotu, näiden kohdalla on valittu arvo N/A, joka samalla vääristää tuloksia. 
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Tämä korostaa sitä lähestymistä, että tulokset ovat suuntaa antavia, eivätkä suora totuus yrityksen 

nykytilasta standardia ajatellen. 

Puuteanalyysin toteutus on kuitenkin onnistunut, sillä sekä puuteanalyysiä että sen tuloksia voi-

daan käyttää tietoperustana, kun yritys aloittaa standardin mukaisiin toimintatapoihin ja vaati-

muksiin siirtymisen. Tulosten perusteella yrityksen on mahdollista arvioida standardin käyttöön-

oton vaativuutta ja mihin aihealueisiin tulee erityisesti keskittää resursseja. Puuteanalyysiä olisi 

mahdollista kehittää luomalla vaatimuksille painoarvot niiden tärkeyden tai toteutuksen työläyden 

perusteella. Täten tulokset tarkentuisivat ja vastaisivat paremmin yrityksen valmiutta standardin 

vaatimuksiin. 

7.2 Eettisyys 

Työssä on huomioitu hyvät eettiset periaatteet ja tieteellinen käytäntö. Työn toimeksiantaja on 

tekstissä anonymisoitu. Haastateltavilta ei ole kerätty nimi- tai muita henkilötietoja, sillä heiltä tar-

vittiin vain vastaus vaatimuksen tilaan yrityksessä. Hyvää tieteellistä käytäntöä on noudatettu läh-

teiden käyttämisellä ja merkitsemisellä, sekä tekstiviitteiden käytöllä. 

7.3 Jatko 

Seuraavaksi yrityksen tulisi luoda projektiryhmä suunnittelemaan ja aloittamaan standardiin siirty-

misen prosessia. ISO/IEC 27001 on suuri kokonaisuus ja sen käyttöönottoon tulee sitouttaa erityi-

sesti yrityksen johto, jotta projektille voidaan varmistaa riittävät resurssit. Tämän lisäksi yrityksen 

johdon kautta standardin mukaiset prosessit ja toimintamallit on mahdollista ottaa käyttöön koko 

yrityksen laajuisesti. Vaihtoehtoisesti ISO 9001 laadunhallinta standardi voisi sopia yrityksen tar-

peisiin, sillä molemmilla standardeilla on runsaasti päällekkäisyyttä. Molemmat ovat prosessiläh-

töisiä, riskiperustaisia hallintajärjestelmästandardeja, joiden avulla voidaan parantaa sekä asiakas-

tyytyväisyyttä että palveluiden ja tuotteiden luotettavuutta. Tosin, koska työssä ei tarkemmin 

paneuduttu ISO 9001 standardiin, on sitä vaikeampi suositella ISO/IEC 27001 sijasta, jota toimeksi-

antaja erikseen pyysi selvittämään. 

Molempien standardien kohdalla ensimmäiseksi yrityksen tulee hankkia standarditeksti ja tutustua 

siihen ja sitä tukeviin dokumentteihin huolella. Tätä seuraisi projektiryhmän luominen ja valitun 
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standardin toteutuksen aloitus. Yrityksen kannattaa myös harkita konsulttipalveluita standardin 

hankintaa varten. 
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