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Tassa opinnaytetyopdivakirjassa seurattiin Service Desk -tydntekijan paivittaisia tyttehta-
vid ja huomioita. Tyotehtavat koostuivat erilaisista asiakaspalvelutehtéavistd, joihin kuului
asiakkaiden neuvonta erilaisiin asiakasyrityksen prosesseihin liittyen ja jarjestelmien yllapi-
toon seka hairidtilanteisiin liittyva tiedotus. Tehtaviin kuului myods kaikenlaisien IT-ongel-
mien ongelmanratkonta ja sovellusten asennukset. Tyopyyntdja vastaanotettiin asiakasyri-
tyksen tyontekijoilta ja yhteistydkumppaneilta paivittdin puhelimitse ja sdhkopostitse.

Tybnantajana toimi kansainvdlinen it-alan konsultointi- ja ulkoistuspalveluita tarjoava yritys,

jossa Service Desk -ty6ta tehtiin suomalaiselle vakuutusyhtidlle.

Tehtavia seurattiin 10 viikon ajan 16.8.2021 — 22.10.2021 valisella ajalla. Pohdin ty6ta ja
sen herattamia ajatuksia ja mahdollisia kehitysehdotuksia tarkemmin viikoittaisella tasolla

seké lopuksi yhtena kokonaisuutena.
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1 Johdanto

Tama opinnaytetyona tekemani paivakirja seuraa paivittaisia tyotehtaviani ja ajatuksiani
Service Desk -henkilén nakdkulmasta 10 viikon aikana. Paivékirja sijoittuu aikavalille
16.8.2021 — 25.10.2021. Opinnaytetytn tarkoituksena on seurata omaa tekemista ja kehit-
tymista seka havaita mahdollisia kehittamiskohteita itsessa, prosesseissa tai jollain muulla
osa-alueella analysoimalla paivéakirjan tapahtumia viikoittain. Paivakirjan alun ensimmaiset
nelja viikkoa tulevat kuvaamaan ty6tehtavia Service Deskin taustatukihenkilon nakdkul-
masta, kun tuuraan lomalla olevaa kollegaani ja ndiden nelj&n viikon jalkeen ty6tehtavia
kuvataan Service Desk -henkildn asemasta, kun siirryn takaisin omien varsinaisien tehta-

vieni pariin.

TyOnantajana toimii suuri kansainvalinen IT-alan konsultointi- ja ulkoistuspalveluita tar-
joava yritys, jossa Service Desk -tydta tehdaan suomalaiselle vakuutusyhtidlle ja sen
kumppaneille. Myds lahituki ja suurin osa jarjestelmien ja ohjelmien yllapidosta asiak-
kaana olevassa vakuutusyhtiossa oli ulkoistettu tydnantajayritykselle tai jollekin muulle 1T-
palveluiden toimittajalle. L&hin tydympéaristoni tiimi eli Service Desk ja lahituki koostui kuu-
desta Service Deski -henkilosta, yhdesta Service Deskin taustatukihenkildsta seka kah-

desta lahituen henkilosta.

Service Deskin tehtaviin kuuluu asiakasyrityksen tyontekijdiden ja heidan kumppaneiden
yhteydenottoihin vastaaminen puhelimitse ja sahkdpostitse. Tehtavat ovat monipuolisia ja
niihin kuuluu yleinen asiakkaiden neuvonta ja erilaisia IT-asioihin liittyvid ongelmanrat-
kaisu- ja selvitystehtavid seka erilaisten sovellusten asennuksia. Service Desk toimii asi-
akkaalle pain ensimmaisena kontaktina, joka huolehtii tydpyyntdjen ratkaisusta ja reitityk-
sesta seka asiakkaalle tapahtuvasta tiedotuksesta erilaisten jarjestelmien yllapito-, paivi-
tys- ja hairidtilanteiden aikana. Ty0 vaatii erityisesti hyvia kommunikointi- ja asiakaspalve-
lutaitoja, koska tehtévissa oltiin jatkuvasti tekemisissa asiakkaiden, sidosryhmien ja kump-
panien kanssa. Tehtavien tukena ja paivékirjan tapahtumien tarkastelussa kaytan apunani
tietoperustaa kasittelevid teoksia, jotka ovat Sanjay Nairin kirjoittama teos The Service
Desk Handbook — A guide to service desk implementation, management and support
sekd Donna Knappin teokset A Guide to Service Desk Concepts, Third Edition ja A guide
to customer service skills for the service desk professional. Teokset ovat tarpeeksi uusia

ja aihealuetta tyoni kannalta hyvin kasittelevia.



1.1 Keskeiset ammattikasitteet

Aktiivihakemisto

Yrityksen kayttajatunnusten ja resurssien hallintaan kaytettava tietokanta.

Citrix Director
VDI-tietokoneiden ja XenApp-istuntojen hallintaohjelma.

DropBox
Tiedostojentallennuspalvelu.

Microsoft Intune

Mohbiililaitteiden hallintatykalu.

IP-osoite

Verkossa olevia laitteita yksildiva numerosatrja.

Java

Ohjelmointikieli ja ohjelmistoalusta.

Komentorivi

Tietokoneohjelmien ja komentojen suorittamiseen kaytettava ohjelma.

LAN
Paikallinen verkko. Esimerkiksi kodin tai yrityksen lahiverkko.

0365

Microsoftin Office 365 toimisto-ohjelmisto.

OneNote

Microsoftin muistikirjasovellus.

OneDrive

Microsoftin tiedostojentallennuspalvelu.

Orchestrator

Ohjelmisto, jolla pystytdan automatisoimaan palvelimen resurssienhallintaa.



Photoshop
Adoben kuvankasittelyohjelma.

Print Spooler
Windowsin taustapalvelu, jonka kautta kaikki tulostettavat tiedostot kulkevat tulostimille.

Process Monitor
Prosessien valvontatyokalu.

Paakayttaja

Ohjelmistosta tai jarjestelmastéa vastaava henkil® tai ryhma.

Paatiketti

Tiketti, johon on liitetty useita muita samaan aiheeseen liittyvia tiketteja.

Ratkaisutietokanta

Sisdiseen ja/tai ulkoiseen ohjeistukseen ja dokumentointiin tarkoitettu arkisto.

Ryhmakaytanto

Aktiivihakemiston kayttdjatunnusten ja resurssien hallintaan kaytettava saados.

SCCM
Tietokoneiden keskitettyyn hallintaan kaytettava tyokalu.

SLA

Asiakkaan ja palveluntarjoajan valinen palvelutasosopimus.

Teams

Microsoftin viestintdsovellus.

Tiketti

Asiakkaan yhteydenoton perusteella tehty tai automaattisesti muodostunut objekti.

VDI-tietokone

Virtuaalinen tietokone.

Visio Viewer

Microsoftin Visio-tiedostojen tarkasteluun tarkoitettu ohjelma.



VolP

Internetin valityksella toimiva puhelin.

VPN
Virtuaalinen yksityisverkko. VPN tekniikan avulla etdna olevat tietokoneet pystytaan liitta-

maan yrityksen rajattuun verkkoon julkisen verkon ylitse.

vSphere

Virtualisointialusta, jota kaytetaan myods VDI-tietokoneiden hallintaan.

Windows

Microsoftin kehittama tietokoneiden kayttdjarjestelmaperhe.

WLAN

Langaton paikallisverkko.

XenApp

Sovellusten virtualisointialusta.

Zoom

Videoneuvotteluohjelma.



2 Léahtotilanteen kuvaus

2.1 Oman nykyisen tyon analyysi

Tyo6tehtavat Service Deskisséa on jaettu kahteen osaan, puhelin- ja sahképostivuoroon.
Vuoronjako on toteutettu niin, etta yksi tiimistamme on aina paiva kerrallaan sahkoposti-
vuorossa, kun muilla tiimildisilla on puhelinvuoro. Vuoronjakoa ei toteuteta loma-aikoina,
kun tiimi on alilukuinen, vaan silloin sdhképostivuoro on jaettu kaikkien kesken. Vuorojen
valiset tehtavat ovat hyvin pitkalti samanlaisia ja suurimmat erot ovat asiakaskontaktin

tapa seka sahkopostivuorolaisen vastuu tiedotuksesta erilaisten hairidtilanteiden aikana.

Puhelinvuorossa olevan tehtaviin kuuluu:

o Asiakasyrityksen tyontekijéiden ja kumppanien tydpyyntdjen toteutus ja selvittely
tai ohjaus asiasta vastuulliselle osapuolelle.

o Asiakasyrityksen tyontekijéiden ja kumppanien tiedusteluiden ja kyselyiden vas-
taanotto, niissa neuvominen tai nilden ohjaaminen selvitykseen asiasta tietavéalle
osapuolelle.

¢ Omien tikettien seuraaminen ja paivitys.

¢ Tiimin yhteisen ratkaisutietokannan paivittaminen.

e Service Deskin sdhkopostin seuraaminen ja sinne saapuvien tyépyyntdjen toteutus

ja selvittely tai ohjaus asiasta vastuulliselle osapuolelle.

Sahkopostivuorossa olevan tehtaviin kuuluu:

e Service Deskin sdhk6postin seuraaminen ja sinne saapuvien tyépyyntdjen toteutus
ja selvittely tai ohjaus asiasta vastuulliselle osapuolelle.

e Asiakasyrityksen tiedotus erilaisissa jarjestelmien hairidtilanteissa.

¢ Omien tikettien seuraaminen ja paivitys.

e Tiimin yhteisen ratkaisutietokannan paivittdminen.

Puhelimen kautta yhteydenotot ovat liittyvat useimmin erilaisiin neuvonta- ja ongelmatilan-
teisiin, kun asiakkaalla on esimerkiksi unohtunut salasana johonkin jarjestelméaéan tai jokin
ohjelma ei toimi h&nen tietokoneellaan. Service Deskin s&hkdpostiin saapuu paljon erilai-

sia tilauksia esimerkiksi kayttdoikeuksiin liittyen seka teknisempia ongelmatilanteisiin liitty-

vid tyopyynt6ja, joissa ongelma on pitdnyt saada kuvattua kirjallisesti erilaisten virhelokien



tai litteeksi otettujen kuvien myota. Service Deskin sahkoposti on paéasiallinen viestinta-
kanava lahes kaikille asiakasyrityksen kanssa tytskenteleville ulkomaalaisille konsulteille.

Ty0d vaatii mielestani etenkin hyvaé asiakaspalvelutaitoa, muistia ja ongelmanratkaisutai-
toa. Perustason IT-osaaminen varsinkin Windows-kayttojarjestelmalla toimivista tietoko-
neista ja niiden yleisimmista ongelmista on todella hyddyllista erilaisia pienia ongelmati-

lanteita ratkoessa.

Oma osaamiseni oli ainakin teknisen perustason osalta riittava jo tydtehtavat aloittaes-
sani. Olen ollut nykyisen asiakkaan Service Desk tehtavissa nyt noin vuoden verran ja
koen, ettd tdné aikana etenkin asiakaspalveluosaamiseni on kasvanut valtavasti. Samalla
minulle on kertynyt vankka osaamien ja tuntemus asiakkaan IT-jarjestelmista ja ohjelmista
seka erilaisista niiden yllapitoon liittyvista prosesseista. Ongelmanratkontataitoni ovat
my0s kehittyneet huomattavasti ja nyt tiedan paremmin mihin seikkoihin kannattaa kiinnit-

taa huomiota ja mita tietoja on tarkeaa tarkastella erilaisissa ongelmatilanteissa.

Koen olevani tehtavissani jo suhteellisen péateva ja selvian kaikenlaisista paivittaisista
toissa kohtaamistani tilanteista itsendisesti. Taysin uusia asioita tulee yha eteen, mutta
huomattavasti harvemmin, kuin aiemmin, arviolta noin kerran kuukaudessa. Naissakin ta-
pauksissa asian saa useimmiten nopeasti selvitettya kayttamalla tiimin yhteista ratkaisu-
tietokantaa tai etsimalla tikettijarjestelmasta samanlaisia aikaisempia tapauksia ja katso-

malla, miten niissa on paadytty ratkaisuun.



2.2 Sidosryhmat tyopaikalla

Alla olevassa kaaviossa 1, sidosryhmat, on kuvattu yksinkertaistetusti kaikki Service Des-
kin vaikutusalueet ja kontaktit. Siniselld varilla kuvataan asiakasyrityksen ulkoistuksia, kun

taas keltainen ja harmaa kuvastavat muita ulkopuolisia IT-palveluntarjoajia.

Asiakasyritys Ulkoiset toimittajat

Sovellukset &

Jiriestelmat Jarjestelma- & Huolto- ja
) Sovellusyllapito laitepalvelut
Asiakasyrityksen
kumppanit
Kayttajat Lavitajat
Ulkoiset palvelut Tybnantajayritys

Service Desk & Lahituki

.

Jarjestelma- & Kayttdvaltuushallinta
Sovellusylldpito

Sovellukset & Jarjestelmat

Jarjestelma- & Sovellusylldpito

Kaavio 1, Sidosryhmat

Asiakkaan tietohallinto ja erityisesti sen kayttamien erilaisten sovellusten ja jarjestelmien
yll&pito on jaettu oman tyonantajayritykseni lisdksi kahdelle erilliselle ulkoiselle toimitta-
jalle. Tassa kokonaisuudessa tarkein on asiakas ja muiden sidosryhmien tehtéava on taata
heidan kayttamien jarjestelmien ja palveluiden toimivuus seka yleinen tyytyvaisyys. Asiak-
kaan tyytyvaisyys on tarkeaa palvelusopimusten ja yhteistyon jatkuvuuden seka sita
kautta tuotetun liilkevaihdon kannalta. Oman tyonantajayrityksen ja muiden ulkoisten toi-
mittajien valinen yhteistyd on myds erittain tarkeaa asiakkaan jarjestelmien yllapidon ja
kehityksen kannalta. Service Deskilla on tédssa kokonaisuudessa suuri rooli, koska iso osa
asiakkaan ja ulkoisten toimijoiden valisestd kommunikoinnista kulkee meidan kauttamme.
Tehokas ja toimiva kommunikointi ndiden kaikkien osapuolien valilla edesauttaa myoés
Service Deskiin saapuvien erilaisten tydpyyntdjen ja ongelmatapausten selvitysta ja niiden
ratkaisuaikaa, joka taas puolestaan parantaa kuvaa, jonka asiakas saa Service Deskista

ja omasta tydnantajastani.



2.3 Vuorovaikutus tydpaikalla

Toissé& oman tiimin tydkavereiden kanssa kommunikointi tapahtuu lahes taysin Microsoft
Teamsin ryhmakeskustelun tai puhelun kautta. Teams on todettu etatoissa erittain hyvaksi
kommunikointivalineeksi koska sen kautta onnistuu mygs tiedostojen ja ruudun jako toi-
sille. Varsinkin ruudunjaolla on saatu nopeasti ja selkeasti selitettyd esimerkiksi lahituelle
jokin taysin uusi ongelma ja sen korjaus johon Service Desk on torménnyt asiakkaiden
kanssa puhelimessa. Muiden oman yrityksen osastojen kanssa kommunikointi tapahtuu
useimmiten tydpyyntdjen ja sinne kirjattujen lisatietojen kautta. Laajoissa hairidtilanteissa
tai asiakkaiden tyopyyntdihin liittyméattomissa asioissa kaytetddn Teamsia ja VolP-puhe-

linta.

Asiakkaiden kanssa kommunikointi tapahtuu paaasiassa puhelimen ja sahkdpostin ja vali-
tyksella. Kaikki yhteydenotot tulevat puhelimen ja sdhkdpostin valityksella. Asiakkaille on
ohjeistettu, etta Service Deskilla ei ole palvelukanavaa Teamsissa eika sita kautta tulevia
yhteydenottoja huomioida. Teamsia kaytetdan silti jonkun verran varsinkin erilaisissa on-
gelmanratkontatehtavissa esimerkiksi, jos asiakkaan tietokoneen VolIP ei jostain syysta

toimi tai selvittelytilanteen aikana tarvitaan nopeaa viestinvaihtoa.

Asiakkaiden ja tytkavereiden valinen viestinta eroaa myds paljon ilmaisutavassaan. Asi-
akkaiden kanssa kommunikoidessa edustetaan omaa yritysté ja oma viestintatapa pitaa
reipas ja ystavallinen. Asiakkaiden kanssa kommunikointi aiheuttaa aina vélilla hieman
haasteita. Toisin kun tyokavereiden, asiakkaiden kanssa kommunikoidessa niin puheli-
mitse ja sdhkdpostitse kannattaa viesteista jattaa tekniset yksityiskohdat usein pois ja koit-
taa selittda asia mahdollisimman yksinkertaisesti koska suurella osaa asiakkaista ei ole
samanlaista teknista tietotaitoa. Haasteita voi esiintya joskus myos asiakaspalvelutai-
doissa joidenkin asiakkaiden kohdalla, jos heitd koskeva asia ei ratkea tai he kokevat sen
selvityksessa tai toteutuksessa kestavan liian pitkaan. Talloin asiakas saattaa ilmasta tur-
hautumisensa puhelimessa tai sdhkopostilla Service Deskille, jonka tehtava on pysya ys-

tavallisend ja saada edistettya kyseistéd asiaa mahdollisimman nopeasti.

3 Paivakirjaraportointi

Paivakirjaraportointi tyotehtavista ja tapahtumista alkaa tasta. Tapahtumia analysoidaan

tarkemmin viikkotasolla seka lopuksi yhtena kokonaisuutena.

3.1 Seurantaviikko 1

Maanantai 16.8.2021



Aloitin tAnaan tuuraamaan lomalla olevaa kollegaa Service Deskin taustatukitehtévissa.
Tama tarkoittaa sita, ettd en ole muiden Service Deskin henkiliden kanssa puhelimessa
paivystamassa, vaan ratkon heiltd puhelimitse ja séhkodpostitse tulevia, enemman aikaa
vaativia tai muuten epaselvia tydpyyntdja, johon ei ole tiedossa suoraa ratkaisua. Tausta-
tuen tehtaviin kuuluu my6s monien eri ohjelmien asennus kayttajien tietokoneille. Rooli on
aika uusi meidan Service Deskissé ja se otettiin kayttdon Service Deskin ulkoistuksen jal-
keen kun tydpyyntdjen kasittelyyn liittyviin prosesseihin tuli muutoksia uuden tyonanta-
jayrityksen toimesta. Taustatuen tehtavana on pyrkia selvittdamaan ongelmatapauksia pi-
temmalle kuin Service Deskin olisi normaalisti mahdollista puhelimessa asiakkaan kanssa

ennen kuin tyépyyntd ohjataan jonkin toisen osaston asiantuntijoille selvitykseen.

Tavoitteenani tulevalle paivélle ja seuraavalle 4 viikolle oli pyrkia kasittelemaan ja selvitta-
maan kaikki vastaantulevat tapaukset niin hyvin kuin osaan ja oppimaan siind ohessa

mahdollisimman paljon uutta.

Aloitin tyopaivani kaymalla [api sdhkodpostini ja oman seka tuuraamani tydkaverin tikettijo-
non ja katsoin jos siella olisi viikonlopun jaljilta jotain paivitettyja tiketteja, jotka kaipaisivat
huomiotani. Kaikki tiketit odottivat vastauksia asiakkailta tai ne olivat jo ohjattu lisaselvityk-
seen eri asiantuntijoille, joten niille ei tarvinnut tehdd mitaan toimenpiteita. Kavin taman
jalkeen lapi Service Deskin sdhkdpostia, jossa oli jo heti aamusta muutamia salasanojen
nollauspyyntéja. Yleensa maanantai aamuisin tulee todella paljon erilaisia salasanoihin ja
tunnuksiin liittyvia pyyntoja verrattuna muihin viikkonpaiviin. Salasanat padsevat usein van-
hentumaan viikonlopun aikana ja kesaisin lisda ruuhkaa tuottaa lomalta palaavat kayttajat,

joilla on loman aikana unohtunut tai vanhentunut usein lahes kaikki salasanat.

Kun olin resetoinut salasanat ja toimittanut ne kayttajille otin kasittelyyn asiakkaalta tulleen
ongelmatapauksen, jossa han ei saanut asiakasyrityksen toiselta osastolta saapunutta sa-
lattua viestia avattua. Asiakas ol liittanyt tiketille kuvankaappauksen virheesta, johon sala-
tun viestin avaaminen paattyi. Salatussa viestissa oli linkki, joka ohjasi avaamaan viestin
selaimessa, mutta selaimessa viestin avaava "jatka” -painike oli harmaana ika&n kuin siita
ei pystyisi klikkaamaan viestid auki. En ollut ennen kohdannut vastaavaa ongelmaa puhe-
limessa kayttdjien kanssa, joten rupesin testaamaan salatun viestin toimintaa itse. Lahetin
omasta asiakasyrityksen sdhkdpostistani heidan salaustyOkaluaan kayttéaen itselleni sala-
tun viestin ja koitin avata sita selaimella. Minulla viestin avaava “jatka” -painike nakyi se-
laimessa normaalisti vihreana ja siité klikkaamalla viesti aukesi selaimessa ilman mitaan
ongelmia. Epéilin hetken, etta asiakkaan saama salattu viesti voisi mahdollisesti olla joten-
kin rajattu kayttéoikeuksilla niin, etta sen saisi avattua vain tietyt vastaanottajat ja hanet

olisi unohdettu lisata ndiden joukkoon. Huomasin kuitenkin tarkemmin tiketille liitettya
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kuvaa katsomalla, ettd kayttaja oli yrittdnyt avata viestia Chromella, kun itse olin avannut
testiviestini Vivaldi -selainta kayttaen. Lahetin itselleni uuden salatun viestin testiksi, mutta
talla kertaa kopioin viestin avaavan linkin ja syotin sen Chromeen. Chromessa minulle
avautui taysin samanlainen nadkyma kuin kayttajalla, eli "jatka” -painike oli harmaana ja
naytti etta siité ei pystyisi klikkaamaan. Harmaa ”jatka” -painike kuitenkin toimi normaalisti
varista huolimatta ja viestin sai avattua. Painike nakyi vain eri tavalla selaimista riippuen ja
kayttaja ei ollut misséén vaiheessa koittanut edes klikata kyseisesta painikkeesta. Kuitta-
sin tiketilta kayttajalle mista oli kyse ja ratkaisin tiketin.

Taman jalkeen asensin eraan kayttajan koneelle Adobe Acrobatin Pro-version. Suurin osa
ohjelmistoasennuksistamme onnistuu automaattisesti laittamalla tarvitun ohjelman asen-
nuspaketin kayttajan koneelle SCCM:n kautta, josta se asentuu itsestaan verkon yli.
Asennuksen jalkeen tutkin asiakkaan kanssa haneen koneellaan olevaa ongelmaa, jossa
Windowsin hakutoiminto ei toiminut. Hetken selvittelyn jalkeen selvisi, ettd haun toimimat-
tomuus johtui verkkolevyistd, jotka hdnen koneelleen oli maaritetty. Verkkolevyt olivat ka-
dottaneet yhteytensa asiakkaan toimistoverkon jarjestelmiin, ja levyjen tiedostojen indek-
sointi oli katkennut siind yhteydessa. Haku toiminto korjaantui, kun verkkolevyn yhteys
korjattiin. Kaikki asiakasyrityksen tyontekijdiden tietokoneet on maaritetty niin etta kaikki
niiden tietokoneilla olevat tiedostot synkronoituvat jatkuvasti verkkolevylle turvaan, joten

verkkolevyjen ongelmien selvittdminen ei ollut itselle mitenk&én uutta.

Taman jalkeen katsoin toisen kayttajan ongelmaa, jossa hanen koneellensa asennettu va-
kuutussovellus ei toiminut, kun han yritti tulostaa uutta vakuutusehdotusta sen kautta. Ky-
seessa oli yleinen ongelma ja se johtui siitd, ettd kayttajan tulostama tiedosto oli taustalla

avoinna Adobe Acrobatissa, jolloin vakuutussovellus ei pystynyt tekemé&én tiedostoon tar-

vittavia muutoksia.

Ongelman ratkettua uusin viela muutaman salasanan s&hkdpostiin tulleiden ty6pyyntdjen
perusteella ja pidin ruokatauon. Loppupaivasta selvittelin ongelmatapausta, jossa kaytta-
jan sahkoposti ei synkronoinut luettuja viesteja tietokoneen ja puhelimen valilla. Jos tieto-
koneella luki jonkun viestin niin se ei muuttunut luetuksi puhelimen sahkdpostissa. Neu-
voin kayttajaa poistamaan ja lisaamaan sdhkopostitilinsa uudestaan puhelimen séahkopos-

tisovellukseen.
Tiistai 17.8.2021
Paivan tavoite oli saada pidettya kaikki omat ja tuuraamani tytkaverin avoimet ty6pyynnot

pdivitettyna ja seurannassa. Tarkistin heti aamusta sahkdpostini, josta naen, onko avoi-

miin tiketteihini tullut paivityksia tai uusia viesteja asiakkailta. Samalla néen, jos
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asiakasyrityksen jarjestelmissa tai palveluissa on havaittu ongelmia tai niihin on tulossa
huoltokatkoja tai muuta huomioitavaa.

Taman jalkeen selvittelin uuden kayttajan tietokoneen ja puhelimen ongelmia. Osa tarvit-
tavista ohjelmista puuttui hanen tietokoneeltaan ja puhelimen asetuksissa oli vikaa. Sain
puuttuvat ohjelmat laitettua asentumaan koneelle SCCM:n kautta. Puhelimen asetukset
korjasin synkronoimalla laitteen asetukset uudelleen asiakkaan Intune-hallintajarjestelméan

kautta.

Otin seuraavaksi tydn alle toisen selvittelytapauksen, jossa asiakkaan Excel apuohjelma
oli lopettanut toimimasta eika silla enaa saanut muodostettua yhteytta asiakkaan jarjestel-
miin. Pitkan tutkinnan jalkeen selvisi, etta vika johtui apuohjelman asennussijainnista. Kun
asennus siirrettiin kayttajan omalta verkkolevyosiolta hanen tietokoneensa paikalliselle

asemalle, ohjelma alkoi taas toimimaan.

Loppupaivasta asensin ja konfiguroin viela yhden uuden kayttajan koneelle hénen tarvit-
semansa ohjelmiston etayhteydelld ja seurasin yhteista sahkopostijonoa, josta ohjailin

muutaman kayttdoikeustilauksen kayttdvaltuusosastolle toteutettavaksi.

Keskiviikko 18.8.2021

Paivan tavoite oli saada kasiteltya kaikki aktiiviset tydpyynnaét ja auttaa Service Deskin

sahkopostin kautta saapuvien tikettien kasittelyssd mahdollisuuksien mukaan.

Kéavin aamulla taas séhkopostini [api ja otin heti kasittelyyn eilen illalla tulleen tapauksen,
jossa Teams ei toiminut kayttdjan puhelimella. Puhelimessa oli selvasti ongelmia verkko-
yhteyden kanssa, joten neuvoin kayttgjalle nollaamaan puhelimen verkkoasetukset ja tar-
kistamaan ne ohjeiden mukaan. Selvittelin tdmé&n jalkeen laiteongelmaa asiakkaan

kanssa. Asiakkaan tietokoneen webkameran kuva oli tdysin musta. Tein koneelle webka-
meran ajurien uudelleenasennuksen, mutta ongelmaa ei saatu korjattua, joten ohjasin ti-

ketin lahituelle koneen huoltamista varten.

Huomasin Service Deskin sahkdpostissa asiakasyrityksen laiteasentajalta tulleen tyopyyn-
non. Heilla oli ongelmia asennusjarjestelmén kanssa ja he eivat enaa paasseet lisaamaan
uusia tietokoneita asiakasyrityksen toimialueeseen. Ohjasin tapauksen kiireellisena selvi-

tettdvaksi meidan infrastruktuuriosastollemme, jolle jarjestelman yllapito kuului.

Seuraavaksi ratkoin asiakkaalla olevaa etayhteysongelmaa. Asiakkaan tietokone ei suos-

tunut muodostamaan yhteytta Teamsiin tai Outlookiin. Han tydskenteli kotoa kasin ja
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muuten yhteydet asiakkaan jarjestelmiin toimivat ongelmitta. Tarkistin asiakkaan kayttaja-
tunnukset Active Directorysta. AD:n kautta néden nopeasti, onko kayttajan tunnuksella Of-
fice- ohjelmien kayttdoikeudet kunnossa ja ettei tunnus ole esimerkiksi mennyt lukkoon.
Kayttajan tunnukset olivat kunnossa AD:ssa, joten kyseessa oli todennakdisesti yleinen
ongelma VPN-yhteydessa. Joskus etana tydskenneltdessa VPN-yhteys muodostuu vir-
heellisesti, jonka seurauksena osa ohjelmista tai jarjestelmista ei toimi. Neuvoin kayttgjalle
VPN-yhteyden uusimisen tietokoneella ja hetken paasta tiketille tulikin kuittaus, ettéa on-

gelma on korjaantunut.

Torstai 19.8.2021

Paivalle ei ollut erityisempia tavoitteita. Olin paassyt hyvin alkuun tehtavissani ja tiketit oli
saatu kasiteltya hyvaan tahtiin ilman suurempia viiveita tai ongelmia, joten tavoite oli jat-
kaa samaan malliin. Juttelin Teamsissa esimieheni kanssa, jossa sovimme, ettd menen
mahdollisuuksien mukaan ensiviikosta lahtien alkuviikosta aina aamuisin avuksi puheli-

meen, koska siellda on ollut suurta ruuhkaa etenkin maanantaisin ja tiistaisin.

Puhelumme jalkeen aloitin selvittdmaan kayttajan koneella olevaa ongelmaa verkkolevyn
kanssa. Verkkolevy ei suostunut muodostamaan yhteytta tai synkronoimaan sinne tallen-
nettuja tiedostoja asiakkaan palvelimen kanssa. Yhteys ja synkronointiongelmat saatiin
lopulta korjattua, kun koneen VPN yhteys uusittiin ja verkkolevyn paikalliselle offline-osi-
olle tallennetut tiedostot varmuuskopioitiin palvelimen puolelle manuaalisesti robocopylla
ja offline-osio luotiin uudestaan kayttajan koneelle. Verkkolevyjen kanssa oli esiintynyt ta-
vallista enemman ongelmia télla viikolla ja asiasta oli keskusteltu myoés Teams keskuste-
lussamme pitkin viikkoa. Paatin vield toistaiseksi seurata tilannetta, mutta tdssa voi olla

kyse laajemmasta ongelmasta.

Siirryin tdman jalkeen heti toisen tiketin pariin. Kayttdjan VDI-tietokoneelle piti asentaa ti-
lattu ohjelma, mutta jostain syysta SCCM:n kautta automatisoitu asennuspaketti oli jaanyt
tietokoneelle jumiin eikd ohjelma suostunut asentumaan koneelle. Asennus saatiin korjat-
tua, kun asiakkaan tietokoneen SCCM-ohjelman vélimuisti ja jumiutunut asennuspaketti

poistettiin etdyhteyden avulla.

Perjantai 20.8.2021

Paivalle ei ollut tiedossa mitdan erityistd. Ensimmainen viikkoni Service Deskin taustalla
toimimisesta oli tulossa paattkseen ja jatkoin erilaisten asennus ja ongelmatapausten ka-
sittelya. Tiimimme pitdd normaalisti aina perjantaisin tiimipalaverin, johon osallistuu niin

Service Desk kuin lahitukikin. Palaverit pidetdan kahdessa osassa koska puhelinringissa
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pitaa olla aina tietty maara henkiloita paikalla. Nyt loma-aikana palavereita ei kuitenkaan
olla pidetty, koska paikalla ei ole tarpeeksi vaked. Tarkeimmat asiat on kuitenkin viestitetty
kaikille Teamsin valityksella meidan yhteisessa ryhméakeskustelussamme.

Aloitin ensimmaiseksi selvittdmaan ongelmaa, jossa muutaman kayttdjan saamat uuden-
malliset kuulokemikrofonit eivat toimineet kunnolla Teams kokouksissa. Kun kuulokkeet
olivat kayttdaméattdmina tietyn aikaa, kuulokkeiden kaiuttimet lakkasivat toimimasta ja kaikki
aanet ohjautuivat tietokoneen kaiuttimiin. Ongelmasta teki erikoisen se, etté kuulokkeiden
mikrofoni toimi tasta huolimatta normaalisti. Otin yhteytta yhteen kayttgjista, joilla ongel-
maa esiintyi ja asensin kuulokkeiden ajurit hanen koneelleen uudestaan etayhteydella.
Varmistin myds, etta kuulokkeet oli asetettu Windowsin oletusaanilaitteeksi. Talla ei kui-
tenkaan ollut vaikutusta ongelmaan, joten ohjasin tapauksen lahituen tikettijonoon selvi-
tykseen koska he pystyivat testaamaan uusia kuulokkeita asiakkaan toimistolla tarkem-

min.

Aloitin itse sen sijaan selvittdmaan toisella asiakkaalla olevaa ongelmaa, jossa PDF-tie-
dostojen tulostaminen asiakkaan vakuutussovelluksen kautta ei taas toiminut. Tulostet-
tava tiedosto oli jaanyt jumiin tulostusvaiheessa, koska se oli lian monessa ohjelmassa
auki yhtaaikaisesti. Ongelma korjaantui, kun tulostettavan PDF-tiedoston sulki Adobe Ac-

robatista.

lltapdaivalla oli hiljaisempaa tikettien osalta, joten kirjoitin Service Deskin yhteiseen ratkai-
sutietokantaan paivitettyja ohjeita kotihakemistojen eli verkkolevyjen ongelmien ratkaisuun
liittyen. Yhdistelin kaikki verkkolevyihin liittyvat yksittéiset ratkaisut tai korjaustoimenpiteet
yhdeksi isoksi artikkeliksi, josta niitéa oli helpompi tarkastella. Paivan paatteeksi selvittelin
viela tapausta, jossa yksi kayttaja ei paassyt tietokoneelle kirjautumaan, vaikka han oli
juuri soittanut Service Deskiin, jossa hanen kayttajatunnuksensa salasana oli resetoitu.
Kirjautuessa tietokoneella han sai aina virheilmoituksen vaarasta salasanasta. Soitin kayt-
tajalle ja kerroin ettd ongelma johtuu siitd, ettd tietokoneen VPN-yhteys asiakasyrityksen
jarjestelmiin on katkennut, jonka seurauksena tietokone ei tieda, ettd asiakkaan kayttaja-
tunnuksen salasana on vaihtunut. Neuvoin hanta kaynnistamé&an tietokoneen uudestaan
ja odottamaan kirjautumisruudussa, ettd VPN ohjelma muodostaa automaattisesti yhtey-

den asiakkaan jarjestelmiin ennen kuin han yrittaa kirjautua sisaan uudella salasanalla.

Viikkoanalyysi

Kulunut viikko tuntui todella erikoiselta koska olen jo tottunut siihen, etta puhelin soi use-

asti paivan aikana ja asiakkaiden kanssa tulee juteltua paivittain hyvin paljon. Nyt puhelin

ei kuitenkaan soinut viikon aikana kuin muutaman kerran ja silloinkin juttelin omien
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tiimikavereideni kanssa. Uusiin tehtaviin tottuminen tapahtui muilta osin varsin nopeasti
koska turvanani oli kattava ratkaisutietokanta, josta 16ytyi lahes jokaiseen eteen tulleeseen
ongelmaan yleisimmat korjaustoimenpiteet seké ohjelmakohtaiset dokumentoinnit ja
asennusohjeet. Kulunut viikko on selvasti nostanut omaa arvostustani ratkaisutietokantaa
ja kattavaa dokumentointia kohtaan. Olen myds huomannut viime aikoina tiketteja kasitel-
lessani, ettd Service Desk tiimin yleiset ohjeistukset ja neuvot samoihin tunnettuihin ongel-
miin liittyvissé asioissa vaihtelevat todella paljon eri tiimilaisten valilla. Kayttajille toimitetta-
via ohjeistuksia voisi olla mahdollista yndenmukaistaa ratkaisutietokannan tavoin, jolloin

tikettien kasittelyaika todennékdisesti parantuisi ja selkeytyisi.

Kasiteltyjen tapausten perusteella viikko oli aika monipuolinen ja eteen tuli paljon erilaisia
ohjelmistoasennuksia ja ongelmatilanteita. Yksi erityisesti huomiota nostattanut asia ol
kayttajien kotihakemistojen kanssa esiintyneet ongelmat ja etenkin niiden maara suh-
teessa normaaliin. Kotihakemistojen tilanne on nyt tiiviisti seurannassa ja jos tapaukset
lahtevat lisdantymaan entisestdén on hyvin mahdollista, ettd syy on jossain taustajarjes-
telmissa. Talléin asia on nostettava selvitykseen infrastruktuuriosastolle, joka vastaa verk-

kolevyjarjestelman toimivuudesta asiakkaiden tietokoneilla.

3.2 Seurantaviikko 2

Maanantai 23.8.2021

Paivalle ei ollut mitdan erityisia tavoitteita. Pyrin pitamaan oman tydjononi lyhyena ja kasit-
telem&an kaikki sinne saapuvat tiketit mahdollisimman nopeasti. Aloitin viikon avustamalla
muita Service Deskildisia puhelinringissd, jotta aamun suurin ruuhka saadaan selvitettya

nopeammin ja vastausajat pidettya lyhyempina.

Puhelimessa suurin osa yhteydenotoista koski kaikenlaisien eri jarjestelmien ja kayttaja-
tunnusten salasanoja, joita kayttajilla oli unohtunut tai vanhentunut viikonlopun aikana.
Poistuin puhelinringisté noin kello 10 aikoihin kasittelem&an omassa jonossani olevia
tyopyynt6ja, kun iltavuorolainen saapui téihin ja aloitti puhelinpaivystyksen. Selvittelin
aluksi ongelmaa, jossa kayttajan langaton kuulokemikrofonien akku ei latautunut eika kuu-
lokkeista kuulunut &anta. Soitin kayttdjan matkapuhelimeen ja kavin hanen kanssaan lapi
laitteiden kytkemisen ja kuulokkeiden parituksen telakkaan 1&api. Ongelma saatiin ratkais-
tua, kun tietokoneen telakan johdot kytkettiin uudelleen, jonka aikana selvisi, etté tietoko-
neen telakkaan oli kytketty vaara, liian pienitehoinen tietokoneen virtajohto eika telakan

omaa virtajohtoa.
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Ongelman ratkettua soittelin heti seuraavalle kayttajalle. Kayttajan Outlook ei kaynnistynyt
tietokoneella eik& se mydskaan antanut minkaanlaista virheilmoitusta. Otin kayttajan ko-
neelle etayhteyden ja tarkastelin Outlookin kaynnistyksesta syntyvié lokimerkint6ja ko-
neelta tapahtumienvalvontatytkalun kautta. Siella nakyvat virheilmoitukset viittasivat yh-
teen Outlookin dll-tiedostoon, joka tarkoitti sita, ettéd Outlookin asennuksessa itsessaan oli
jotain vikaa. Laitoin koneelle kayntiin Office ohjelmien korjaustyOkalun, joka kavi auto-
maattisesti lapi Outlook asennuksen tiedostot ja teki niihin tarvittavat korjaukset. Korjauk-
sen jalkeen Outlook k&ynnistyi taas normaalisti.

Jatkoin ty6jononi lapikayntia ja otin kasittelyyn Teams ongelman, jossa kayttajalla Team-
sissa olevat keskustelut eivat paivittyneet tai nékyneet ollenkaan. Loysin Microsoftin verk-
kosivuilta kyseistd ongelmaa koskevan artikkelin, josta selvisi, etta kyseessa on Teamsin
verkkoistuntoevasteiden vanheneminen. Teams ei osaa aina jostain syysta uusia vanhen-
tuneita evasteita, vaikka sovellus kdynnistettaisiin uudestaan ja talléin evasteiden uusimi-
nen vaatii, etta sovelluksesta kirjaudutaan ulos ja takaisin sisdén. Soitin kayttajalle ja kat-
soin hanen kanssaan etayhteydella ongelman kuntoon. Kirjasin taman jalkeen ratkaisun

tiimimme yhteiseen ratkaisutietokantaan.

Loppupaivasta selvittelin lahituen kanssa ongelmaa, jossa osassa asiakasyrityksen uu-
sissa tietokoneissa esiintyi ongelmia nappaimiston kielen kanssa. Tietokoneiden nap-
paimiston kieli muuttui automaattisesti englanninkieliseksi kirjautumisruudussa, joka esti
osaa kayttgjista kirjautumasta koneelle sisdén, jos heidéan salasanansa sisalsivat aakko-
sia. Kaikille asiakasyrityksen toimialueeseen kuuluville koneille on maéaritetty samat yhtei-
set asetukset paalle ryhmakaytannén kautta, mutta osalle naista uusista koneista ne eivat
olleet astuneet voimaan taysin oikein. Ongelmaa ei saatu korjattua paivittamalla tietoko-
neille rynmakaytannon asetuksia. Koska ongelma esiintyi vain muutamalla uudella ko-
neella, paatettiin asetus korjata suoraan koneen asetuksista. Yleensa jos uudella, asiak-
kaan verkkoon asennetulla koneella havaitaan heti kayttbonoton yhteydessa suuria ongel-
mia, on se jarkevinta asentaa kokonaan uudestaan, mutta tdssa tapauksessa koneet luo-

vutettiin korjauksen jalkeen kayttgjille.

Tiistai 24.8.2021

Paivalle ei ollut tiedossa mitdé&n erityistd vaan tavoite oli kayda omaa ty6jonoa lapi jarjes-
tyksessa. Aloitin paivani avustamalla aamulla puhelimessa muutaman tunnin ajan, mikali
lomalta palaavien kayttgjien kanssa esiintyisi ruuhkaa myos tdndan. Sain samalla kaytya
l&pi omat sahkopostit ja suljettua muutaman toisaalla toteutettavana olleen kayttéoikeus-
pyynnon, joihin oli tullut valmistumiskuittaus. Melkein heti tydpaivani alettua asiakkailta al-

koi tulla jatkuvasti puheluita liittyen asiakkaanhallintajarjestelméan sisaankirjautumisen
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toimimattomuuteen. Juttelin muiden Service Deskildisten kanssa asiasta Teamsissa,
jossa todettiin, ettd samasta asiasta tulee niin paljon puheluita, ettéa kyseessé on laaja,
kaikkia kyseisen jarjestelman kayttajia koskeva hairigtilanne. Ongelmasta luotiin paatiketti,
johon kaikki muut asiasta tehdyt tiketit liitettiin. Paéatiketti laitettiin jarjestelmasta vastaavan
osaston ty6jonoon selvitykseen ja melkein heti sen jalkeen sainkin kyseisen jarjestelman
yllapidolta sahkodpostia, jossa ilmoitettiin jarjestelmassé esiintyvan talla hetkella ongelmia.
Hairittilanteesta tehtiin uusi ilmoitus asiakasyrityksen intranettiin, josta muutkin jarjestel-
man kayttajat nakivat ja pystyivat seuraamaan tilanteen selvitystéa. Kun tiedote oli tehty ja
suurin ruuhka puhelimessa oli ohi, siirryin taas pois puhelinringista kasittelemaan omia jo-

nossani olevia tiketteja.

Aloin selvittdmaan ongelmaa, jossa kayttdja ei pysty enaa tallentamaan kasittelemiaan
suuria Excel-tiedostoja omalle verkkolevylle. Tutkin asiaa etayhteydella ja sain selville,
ettd kyseessa oli koneen paikallisen verkkolevyosion tallennustilan tayttyminen. Lisasin
tallennustilaa tietokoneen asetuksista, jonka jalkeen tallennus toimi taas normaalisti. Jat-
koin oman tikettijonon kasittelya, josta suljin muutamia auki jdaneita pyyntoja, joissa asia-
kas oli jaanyt lomalle ja asian selvitys oli jadnyt kesken. Taméan jalkeen otin kasittelyyn ti-
ketin, jossa kayttgjan koneella oleva asiakasyrityksen Office-ohjelmien mallipohjasovellus
ei enaa toiminut. Uutta Word tai PowerPoint -tiedostoa luodessa sovellus ei enda tarjon-
nut asiakasyrityksen tyylittelyn mukaisia asiakirja- tai esityspohjia. Poistin apuohjelman vi-
allisen asennuksen tietokoneelta ja laitoin sen asentumaan uudelleen SCCM:n kautta.
Loppupaivan seurasin Service Deskin yhteista sahkopostia ja kasittelin muutamia sinne
saapuvia salasanan resetointipyyntoja ja kayttdoikeustilauksia. Huomasin myds, etté aa-

mulla alkanut hairidtilanne oli saatu korjattua aikaisemmin paivalla.

Keskiviikko 25.8.2021

Paivan tavoite oli saada kasiteltya kaikki omat tiketit mahdollisimman nopeasti sitd mukaa
kun niitd tulee. Aloitin paivani katsomalla sahkopostit 1&pi. Sielld oli s&hkdpostia asiakas-
yrityksen tietokoneiden Windows 10 versiopaivitykseen liittyen. Windows versiopaivityk-
sen asennuksen maarapaiva oli umpeutunut jo muutama viikko sitten ja sahkopostissa oli
listattu muutamia kayttajia, joiden tietokoneille ei ollut vielak&&an asentunut uusin Windows
10 versio, vaikka asennus on pakotettu kaikille asiakkaan toimialueen tietokoneille. Nope-
asti katsottuna vika vaikutti johtuvan tietokoneilla olevasta viallisesta SCCM asennuk-
sesta, joka ei pystynyt vastaanottamaan palvelimelta saapuvia asennuspaketteja tai asen-

nuskomentoja. Ongelma laitettiin tutkittavaksi tydasematiimille.

Melkein heti aamusta alkoi Service Deskin yhteiseen Teams keskusteluun taas tulemaan

viesteja kayttajilla esiintyvista verkkolevyongelmista. Ongelma oli pitkalti samanlainen kuin
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ensimmaiselld viikolla, jossa kayttajien tiedostot eivat synkronoituneet palvelimelle talteen.
Otin tiketit itselleni kasittelyyn, soitin muutamalle asiakkaalle, joilla ongelmia esiintyi ja kat-
soin asiaa heidan tietokoneiltansa etayhteydella. Talla kertaa tietokone herjasi jokaisen
kayttajan kohdalla, ettd heilla ei en&é ole oikeuksia omalle verkkolevylle, kun koitin ajaa
tietokoneilla synkronointia manuaalisesti. Ongelma oli téysin uudenlainen ja loppupéivani
kului pitkalti tatd ongelmaa selvittden. Tein muutaman kayttajan koneelle kaikki tiedossani
olevat verkkolevyihin liittyvat korjaustoimenpiteet kayttden apunani aiheeseen liittyvaa rat-
kaisutietokantaa. En saanut kuitenkaan verkkolevyja korjattua millaan keinolla, joten tein
ongelmasta uuden paatiketin. Kokosin paatiketille yhteen kaikki tiedossamme olevat ta-
paukset ja niihin tehdyt korjaustoimenpiteet. Ohjasin paatiketin tutkittavaksi tydasematii-
mille ja neuvoin Service Deskia liittAmaan kaikki uudet, puheluiden perusteella tasta asi-

asta tehdyt tiketit paatiketille.

Torstai 26.8.2021

Paivan tavoite oli tutkia kayttajilla esiintyvia synkronointiongelmia tarkemmin silté varalta,
ettd niihin 16ytyisi jokin ratkaisu. Kavin heti aamusta sahkdpostini lapi ja eilen luotuun verk-
kolevyongelmien paatikettiin oli tullut viestia tydasematiimiltd. He eivat olleet I6ytadneet mi-
tdan vikaa asiakkaan verkkolevyjarjestelmasta ja se toimi heidan mukaansa normaalisti.
Taman tiedon saatuani halusin varmistaa, ettei ongelma johtunut kayttajien omista, tieto-
koneen paikallisista kayttajaprofiileista. Sovin yhden kayttajan kanssa ajan korjausyrityk-
selle ja loin h&dnen Windows-kayttajaprofiilinsa uudestaan tietokoneelle. T&ma toimenpide
korjaa kaikki tietokoneella olevat mahdolliset virheet, joita on muuten vaikea paikantaa
esimerkiksi tietokoneen rekisterissa. Korjaus ei kuitenkaan vaikuttanut synkronointiongel-
maan millaan tavalla, joten kirjasin tehdyt toimenpiteet ylos paatikettiin ja ohjasin sen tut-

kittavaksi infrastruktuuriosastolle.

Taman jalkeen aloin selvittdm&an ongelmaa, jossa yhden asiakasyrityksen konsultin VDI-
koneella oleva Visio Viewer ei enda avannut sille tarkoitettuja VSD-tiedostoja oikein. Tie-
dostoa avatessa koneella avautui tyhja valkoinen ruutu Internet Explorerissa. Asensin Vi-
sio Viewerin uudestaan kayttajan koneelle, mutta ongelma ei korjaantunut. Pienen selvit-
telyn jalkeen 18ysin verkosta aiheeseen liittyvid keskusteluja erilaisilta foorumeilta. On-
gelma ratkesi, kun Internet Explorerin asetukset palautettiin takaisin oletuksiksi ja aktiivisi-
sallén suoritus sallittiin. Kirjasin ratkaisun Visio Viewerista olemassa olevaan ratkaisutieto-

kannan artikkeliin.

Paivan paatteeksi selvitin vield yhden kayttajan kanssa hanen tyépuhelimen hotspot-verk-
koyhteyden jakamiseen liittyvaa ongelmaa. Puhelimen jaettu verkkoyhteys ei ilmestynyt

nakyviin tietokoneella, vaikka hotspot oli kytketty paalle. Ongelma korjaantui, kun
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hotspotin salasanan kavi vaihtamassa uuteen puhelimen asetuksista. Muokkasin aihee-
seen liittyvaa ratkaisutietokantaamme ja tein sinne uuden asiakkaalle lahetettavan malli-
viestin, jossa kaydaan lapi ratkaisut verkon jakamisen yleisimpiin ongelmiin liittyen.

Perjantai 27.8.2021

Perjantaille ei ollut mitaan erityisia tavoitteita tai asioita sovittuna. Service Deskilla ei
myoskaan ollut viikoittaista palaveria koska osa tiimisté oli viel& lomalla. Pyrin kuitenkin
saamaan kaikki itsellani olevat tiketit kasiteltya tai ohjattua asiasta vastaaville osapuolille,

silla jotkin osastot kasittelevat heille ohjattuja tiketteja valilla myoés viikonloppuisin.

Kasittelin aluksi muutaman tietokantaohjelmistoasennuksen jonostani. En tuntenut ohjel-
mia entuudestaan, mutta sain selville lahituen ohjelmistoasennuksien dokumentaation
avulla, ettd kyse on automatisoidusta asennuksesta, joten laitoin ohjelman asentumaan
tilaajien tietokoneille SCCM:n kautta. Sain taman jalkeen heti toisen asennustehtavan it-
selleni. Yhden uuden kayttajan tietokoneelta puuttui asiakasyrityksen vakuutustenkasitte-
lyohjelma. Hanen tietokoneensa oli asennettu vaaraa Windows 10 asennuspakettia kayt-
téen ja siksi ohjelma oli jaanyt koneelta puuttumaan. Sain tarvittavan ohjelman kuitenkin
laitettua asentumaan koneelle SCCM:n kautta vield nain jalkikateenkin.

Asennusten jalkeen minulla oli vahan vapaata, joten kasittelin Service Deskin sahképostin
kautta saapuneita tikettejd. Sain loppupéaivasta viela selvitettdvaksi yhden puhelimen ver-
konjakoon liittyvan ongelmatapauksen. Tietokoneelta saatiin muodostettua yhteys puheli-
meen, mutta verkkoyhteys ei toiminut tietokoneelta kasin millekaan sivulle. Ongelma rat-
kesi lopulta, kun puhelimen mobiilidatan roaming-tila kytkettiin paalle. P&ivitin puhelimeen
liittyvan ratkaisutietokannan artikkelin ja malliviestipohjat, jonka jalkeen siirryin takaisin

seuraamaan yhteista sahkopostiamme.

Viikkoanalyysi

Viikko kului aika odotusten mukaisesti erilaisten asennus- ja vianselvitystehtavissa ja jo
viikolla 1 kayttajien tietokoneita vaivannut verkkolevyjen synkronointiongelma teki taas pa-
luun. Synkronointiongelmista infratiimille tehdyssa paatiketissa alkaa olemaan noin 15-20
eri tapausta listattuna. N&in suuren tikettimaaran keraaminen muutamassa paivassa viit-
taa erittéin laaja-alaiseen ongelmaan. Yleensa tahan samaan tahtiin vastaanotetaan tiket-
teja vain silloin, jos joku asiakkaan kriittinen jarjestelma on kokonaan poissa kaytosta jon-
kin hairion vuoksi. Vaikka ongelman juurisyy ja ratkaisu eivat olekaan viela selvilla, olen

kuitenkin aika tyytyvainen omaan tydpanokseeni ja nopeuteen sen alkuselvityksessa.
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Uuden, tuntemattoman ongelman selvityksessa tuleekin aina tunnistaa, arvioida, doku-

mentoida ja eskaloida tapaus tarpeen mukaan ylemmille tahoille (Nair 2020).

Ongelman oikeanlainen tunnistaminen ja arvioiminen varmistaa, etté tapaus osataan oh-
jata oikealle, siitd vastuussa olevalle tukiryhmalle riittdvan suurella tarkeysasteella. Lisaksi
tapauksesta on osattava kerété tarpeeksi oikeanlaisia tietoja ja kirjata ylos sen ratkaise-
miseksi yritetyt vaiheet, jotta selvitysty0 asiasta vastuussa olevalla osapuolella sailyy te-
hokkaana. Ongelman todellista juurisyyta pystytaan rajaamaan jo aika tarkasti aikaisem-
pien korjausyritysten perusteella. Muutaman asiakkaan kohdalla tekeméni Windows profii-
lin uusiminen sulkee pois mahdollisuuden, ettd ongelma voisi johtua asiakkaiden kayttaja-
tunnuksista tai tietokoneista. Tybasematiimilta saatu tieto verkkolevyjarjestelman yleisesta
toimivuudesta sulkee pois jarjestelméan tekniset viat. Oma epailykseni ongelman aiheutta-
jasta on naiden tietojen perusteella nyt vahvasti kohdistunut kayttéoikeuksiin. Tietoa ei ole
viela kuitenkaan siitd, esiintyykté ongelma jokaisella asiakasyrityksen tydntekijalla vai vain
osalla heista. Toinen huomioitava seikka on se, etta paatiketille ei ole kirjattu yhtakaan ul-
koista, VDI-tybasemaa kayttavaa konsulttia, eli ongelma voi olla myds rajoittunut vain pe-

rinteisiin fyysisiin tietokoneisiin ja niita kayttaviin henkiloihin.

Kasittelin viikon aikana jonkin verran mya@s erilaisia tydpuhelimiin liittyvia tiketteja. Etenkin
puhelimen verkkoyhteyden jakamisessa oli usealla kayttajalla ongelmia. Nama eivéat ole
mitenk&an uusia tai erikoisia ongelmatapauksia, vaan néita tulee vastaan puhelimessa ai-
nakin kerran viikossa. Koitin kuitenkin viikon aikana paivittaa ja uudistaa puhelimiin liitty-
vaa ratkaisutietokantaamme. Loin sinne ensimmaista kertaa yhteiskayttoon tarkoitetun,
asiakkaalle lahetettdvan malliviestinpohjan p&ddasiassa viikon 1 aikana tekemani havainto-
jen perusteella. Silloinen huomioni oli, ettéd Service Deskin ja asiakkaiden valinen viestinta
ja ongelmatapauksiin liittyva lisétietojen tiedustelu seké korjaustoimenpiteiden ohjeistus ei
ole kovin yhtenaistd vaan jokainen tiimin jasen kirjoittaa samat viestit aina jokaiselle asiak-
kaalle uudestaan tai kayttda omia viestipohjiaan, joissa voi olla suuria eroja. Aion jatkaa
ratkaisuartikkeleiden ja viestipohjien kirjoittamista aina ajan salliessa, ja sitd mukaan, kun

kohtaan ja korjailen erilaisia usein esiintyvia ongelmia.

Muuta tarkeaa tai huomioitavaa kuluneesta viikosta minulle ei noussut esiin. Olen selvin-
nyt ainakin toistaiseksi nyt puoleen véliin tyokaverini tuuraamisessa ja olen saanut eteeni
tulleet tapaukset ratkottua ilman suurempia vastoinkaymisié. Tavoite seuraavalle kahdelle

viikolle on jatkaa tikettien kasittelya samaan malliin.

3.3 Seurantaviikko 3

Maanantai 30.8.2021
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Tulevalle viikolle minulla ei ollut mitdan erityisia henkildkohtaisia tavoitteita. Toivoin kuiten-
kin, ettd monia asiakkaita viime viikkoina vaivannut kotihakemistojen synkronointiin liittyva
ongelma saataisiin pian ratkaistuksi. Aloitin paivani avustamalla muita tyOkavereitani aa-
mun suurimman ruuhkan ajan puhelinringissa. Puheluita tulikin taas aamulla huomatta-
vasti enemman kuin muina aikoina ja ne liittyivat paaasiassa erilaisten salasanojen uusi-
misiin, lukittuneiden kayttajatunnuksien avaamisiin ja laiteongelmien selvittelyyn. Laiteon-
gelmista ei noussut esille mitaan uutta tai erikoista vaan ongelmat johtuivat vaarin tai huo-
nosti kytketyista oheislaitteista. Puheluiden valissa seurasin yhteistad sahkopostia ja kasit-

telin sieltéd vastaavia kayttajatunnuksiin liittyvia tiketteja.

Poistuin puhelinringista aamupaivalla, kun iltavuorolainen saatiin tilalleni ja aloin kasittele-
maan omaan jonooni ohjattuja tiketteja. Otin tydn alle kiireellisen tapauksen, jossa uuden
tyontekijan tietokoneella nakyvaa kotihakemistoa ei saanut avattua. Sain ongelman korjat-
tua luomalla koneen paikallisen kotihakemiston uudestaan ja ajamalla tietokoneelle asiak-
kaan ryhméakaytannon paivityksen. Korjauksen jalkeen kotihakemiston sai taas avattua
normaalisti, mutta se alkoi kuitenkin heti herjaamaan synkronointiin liittyvasta virheesta.
Taman jalkeen tutkin tapausta, jossa yhden asiakkaan tietokone vaihteli itsestaan verkko-
yhteytta WLAN tilaan, vaikka tietokone oli kytkettyna konttorin LAN verkkoon tietokoneen
telakkaan liitetylla verkkojohdolla. Paivitin koneelle ryhméakaytannon asetukset ja neuvoin
kayttajaa kirjaamaan ylos tarkan ajan seuraavan kerran, kun han havaitsee yhteyden
muuttuvan, jotta koneelta voidaan tarkastaa lokit ongelman selvittamiseksi. Siirryin iltapai-
vasta takaisin puhelimeen avuksi koska yksi tytkaveri joutui lahtem&an toista aikaisem-

min.

Tiistai 31.8.2021

Olin taas aamun puhelimessa apuna mahdollista puheluruuhkaa varten. Saimme heti aa-
musta paljon ilmoituksia yhteen asiakkaanhallintajarjestelmaén liittyen, jonka kanssa ol
ongelmia my6s viime viikolla. Sis&&nkirjautuminen jarjestelmaan ei toiminut nytkaan, joten
hairiosta tehtiin paatiketti jarjestelman yllapidon tukiryhmalle. Ongelman juurisyy selvisi
nopeasti ja sen kerrottiin johtuvan yhdesta jarjestelman vanhentuneesta lisenssista. Myos

korjaus luvattiin toteuttaa saman paivan aikana uusimalla vanhentunut lisenssi.

Siirryttyani pois puhelinringista aloitin tutkimaan ongelmaa, jossa yhden kayttajan Adobe
Photoshop antaa jatkuvasti virheilmoituksia. Sain selvitettya virheilmoituksen avulla Ado-
ben foorumeilta, ettd ongelma liittyy Photoshopin apuohjelmiin tai tietokoneella olevaan
Javan asennukseen. Ongelma korjaantui ja virheilmoitukset loppuivat, kun Photoshopin

asetuksista poistettiin kaytosta turha apuohjelma. Ongelman ratkettua otin kasittelyyn
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ty6jonossani olleen erikoisen ohjelmiston asennukseen liittyvan tydpyynnon. Asiakas oli
tilannut tietokoneelleen hanen oman hiirensa ja kuulokkeidensa ohjainohjelmistojen asen-
nuksen. Suljin tyépyynnon ohjeistamalla tilaajalle, ettd asiakasyrityksen IT-hallinto on
maarittanyt, etta yrityksen tietokoneille ei saa asentaa mitaan ylimaaraisia ohjainohjelmis-
toja tietoturvaan liittyvien riskien takia.

Tydjonossani oli myds toinen erikoinen sovellusasennuksiin liittyva tyopyynto, jossa yh-
delle konsultille oli tilattu erilaisia sovelluskehityksessé tarvittavia ohjelmia. Asennuksia ei
kuitenkaan ollut mahdollista tehd&, koska konsultilla oli kaytéssa Citrixin XenApp-istunto
eika varsinaista VDI-tydasemaa. Jouduin sulkemaan tamankin tiketin ja ohjeistamaan ti-
laajaa siita, ettda XenApp-istuntoon ei ole mahdollista asentaa hénen tarvitsemiaan sovel-

luksia.

Loppupaivasta kasittelin viela muutaman ohjelmistoasennustilauksen ja paivitin vanhoja
tikettejani, jotka odottivat kayttagjilta vastauksia lisatietokyselyihin tai kuittausta onko on-
gelma korjaantunut heille toimitetuilla ohjeistuksilla. Suljin tiketit, joihin ei ollut tullut vas-

tausta, vaikka kayttajalle oli lahetetty tiketiltéa sahkdépostia muutamaan kertaan.

Keskiviikko 1.9.2021

Aloitin paivani kasittelemalla lisaa itsellani auki olevia vanhempia tiketteja, joihin ei ollut
tullut vastauksia asiakkailta. Tiketteja on jaanyt itselle helposti auki lojumaan, kun olen toi-
mittanut kayttajalle ohjeistuksen tai kysynyt lisétietoja johonkin ongelmaan liittyen. Monet
kayttajat ei syysta tai toisesta vastaile viesteihin enda sen jalkeen, kun ovat saaneet on-
gelman korjattua. Useissa tapauksissa pystyn tarkistamaan etdna hallintapalvelimelta tai
eri jarjestelmien lokeista onko esimerkiksi jonkin ohjelman asennukseen tai kirjautumiseen

liittyva ongelma korjaantunut ja sulkemaan tiketin tAman tiedon perusteella.

Ty6jononi vanhojen tikettien sulkemisen jalkeen selvitin VDI-tietokoneeseen liittyvaa on-
gelmaa. Kayttajan VDI-tietokoneen tilaus oli juuri valmistunut, mutta koneeseen ei saanut
yhteytta eika sitd nakynyt Citrix Directorissa kayttajan tiedoissa. Selvitin ongelman juuri-
syyn, kun vertailin kayttajan tunnuksia Active Directory:ssa omiini ja huomasin, ettd hanen
tunnuksiltansa puuttui VDI-yhteyden toimintaan vaadittavia kayttboikeusryhmia. Oikeudet
olivat jostain syysta jaaneet tilausta kasitelleeltd henkildlta lisaamatta, joten lisasin ne
kayttajalle itse ja pienen viiveen jalkeen hanelle luotu VDI-tietokone ilmestyi nakyviin myds

Citrix Directorissa.

Sain loppupaivasta viela tehtavakseni asentaa yhdelle uudelle tydntekijalle muutamia tay-

sin uusia ohjelmistoja. Ohjelmista ei 16ytynyt minkaénlaista dokumentaatiota
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ratkaisutietokannastamme eika niita ollut aikaisempien tikettien perusteella koskaan asen-
nettu kenellekdan. Ohjasin tiketin asiakasyrityksen IT-hallinnolle, koska uusien ohjelmien
kayttoonotto vaatii niista tehtavan selvityksen lisensointiin, tukeen ja yllapitoon liittyen.

Torstai 2.9.2021

Aloittaessani aamulla paivani, sain tiedon, etta l&hituen tydkaveri oli tdndéan poissa toista,
mika& tarkoitti, etta olin yksin ratkomassa ongelmatapauksia ainakin tanaan. Paiva tuli ole-
maan tavanomaista kiireisempi ja otin tavoitteekseni kasitella kaikki eteeni tulevat tapauk-
set. Sain heti aamusta useamman tiketin jonooni. Kaikissa naissa tiketeissa ongelmien
kuvaus viittasi asiakasyrityksen VPN-yhteyteen koska verkkoyhteys ulkoverkkoon toimi
kaikilla kayttajilla normaalisti ja ongelmia esiintyi vain asiakasyrityksen toimistoverkon so-
vellusten kanssa. Neuvoin kayttgjille VPN-yhteyden uusimisen ja yhden kayttajan kohdalla
jouduin ohjeistamaan hanelle myds IP-osoitteen manuaalisen uusimisen komentorivin

avulla.

Uusia tiketteja tuli tydjonooni samaan tahtiin, kun ehdin niita ratkoa. Korjailin muutaman
lomalta palanneen kayttajan tietokoneen SCCM asennuksen. Tietokoneille oli kertynyt lo-
man aikana lukuisia erilaisia paivityksia ja asennuksia jonoon, ja ne olivat jumiuttaneet ko-
neiden SCCM ohjelmiston, jonka takia ohjelmia ei pystynyt endd asentamaan tai poista-
maan koneilta asennuspalvelimen hallintatydkalujen avulla. Korjauksien jalkeen kasittelin
Zoom videoneuvottelusovellusta koskevan tyopyynnon. Asiakkaalla oli ongelmia Zoomin
selainversion kanssa, koska osa ohjelman tydkaluista ei toiminut hanen kokouksissansa
ja han halusi tietokoneelleen Zoomin tydpoytaversion asennuksen. Zoomin ohjelmisto-
asennus on asiakasyritykseni kiellettyjen sovellusten listalla siina esiintyneiden tietoturva-

riskien vuoksi, joten sovellusta ei ollut mahdollista asentaa.

lltapaivani kului myos selvitystehtéavien parissa, kun tutkin ongelmaa salattujen sdhképos-
tiviestien lukemisessa. Asiakas oli saanut toiselta osastolta siséisesti [ahetetyn salatun
sahkopostiviestin ja viestin sisélto oli taysin lukukelvotonta, epamaaraista koodia. Kavin
[&pi viestin vastaanottajan ja |ahettdjan sdhkopostiasetukset koska viestin sisaltdaméaé koo-
dia voi esiintya juuri silloin, jos lahettgjan tai vastaanottajan viestin tulkitsemisessa kayt-
tama Unicode kirjainmerkistd on erilainen eika se tue l&nsimaalaisia kirjaimia. Asetukset
olivat kunnossa, joten kyseessa oli todennakoisesti jokin lahetyksessa tapahtunut verkko-

virhe. S&hkoposti tuli 1&pi vastaanottajalle onnistuneesti, kun se lahetettiin uudestaan.

Loppupaivasta selvitin vield yhden ongelman, jossa OneNoten hakutoiminto oli lakannut

toimimasta. Pienen selvittelyn jalkeen haku saatiin toimimaan, kun otin OneNote
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muistioista varmuuskopiot ja uusin OneNoten valimuistin. Tein viela paivan paéatteeksi kor-

jauksesta uuden artikkelin ratkaisutietokaan.

Perjantai 3.9.2021

Olin sopinut tytkaverini kanssa, etta tuuraan hénen iltavuoronsa tanaan taustatehtavieni
liséksi. Paiva oli eilisen tapaan paljon normaalia kiireellisempi ja [&hituen tydkaveri oli
myds viela tan&én poissa toista, joten kaikki selvitystehtavét ohjautuivat itselleni.

Aamuni kului ohjelmistoasennusten parissa. Yhden tietokantasovelluksen asennuksessa
oli jotain pielessa muutamalla kayttajalla, koska ohjelma vaati SCCM:n kautta laitetun au-
tomaattiasennuksen jalkeen yha sovelluksen lisenssin aktivointia, vaikka sen olisi pitanyt
aktivoitua asennuksen yhteydessa itsestaén. Etsin asennuspalvelimeltamme ohjelman
asennustiedostot ja rekisteritiedoston, joka sisalsi ohjelmiston lisenssin aktivointitiedot.
Kirjoitin lisenssitiedot kayttajien tietokoneiden rekisteriin etayhteydella ohjelmien aktivoi-
miseksi ja otin asian tarkkailuun, mikali sen kanssa esiintyy vastaavia ongelmia viela jat-
kossakin. Kasittelin myds muutaman ohjelmistotilauksen, joissa oli tilattu kayttajille jo
asennetuista ohjelmista uudempia versioita. Tein naista tilauksista uuden pyynnén asia-
kasyrityksen IT-osastolle, jotta tilattujen ohjelmistojen uudet versiot saadaan hankittua ja

paketoitua automaatioasennuksen piiriin.

Pidimme iltapaivalla pitkasta aikaa yhteisen palaverin, jossa kaytiin lapi Service Deskin vii-
meaikaiset puhelutilastot ja muutokset VolP-tilausten kasittelyyn seka eri jarjestelmien es-
kalointiyhteyshenkildihin. Yleinen puhelutilanne oli SLA:n kannalta oikein hyva ja yhtey-
denottojen mé&ara oli taas k&antymassa nousuun, kun viimeisetkin lomalilijat olivat palan-
neet toihin. Katsoin palaverin jalkeen I&pi sellaiset tiketit, joiden korjauksen tiesin vaativan
etayhteytta kayttajan koneelle, jotta pystyisin keskittymaan iltavuoron puhelimessa paivys-
taessani yksin ratkaistaviin tiketteihin. Iltavuoro kului normaaliin perjantain tapaan hyvin
hiljaisissa merkeissa. Sain vain 2 puhelua koko kahden tunnin vuoroni aikana ja niissakin

uusin vain vanhentuneita salasanoja.

Viikkoanalyysi

Kulunut viikko oli yllattavan kiireinen ja tekemista riitti joka paivalle. Viikko kului pitkalti ai-
kaisempien viikkojen tapaan ongelmanratkaisuteeman merkeissa. Erityisen hienoa vii-
kossa oli se, ettd sen aikana tuli opittua muutama uusi asia tai tapa tehda jo opittu asia
uudella tavalla. Samaan aikaan huomasin muutamaa tikettia kasitellessani selkeésti
kuinka aikaisemmissa tdissani, ja itseoppimistani taidoista oli hyétya muuten haastavilta

vaikuttavien ongelmien ratkaisemiseen. Tama nakyi etenkin perjantaina selvittdmassani
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tapauksessa, jossa tietokantasovelluksen asennus ja ohjelmistolisenssin automaattinen
aktivointi ei toiminut oikein. Olin tehnyt aikaisemmin v&h&n samantapaisia sivuprojekteja
toisessa tydpaikassa, jossa automatisoin erilaisia paivittain tehtavid ohjelmistoasennuksia
Windowsin Batch-skripteilla. Nyt paasin tutustumaan ensimmaista kertaa tarkemmin
SCCM:n kautta ajettaviin automatisoituihin ohjelmistoasennuksiin, vaikka tama ei varsinai-
sesti omaan tyonkuvaani kuulukaan. Ongelmaa ratkoessani opin my®s uuden tavan tar-
kastella ja korjata asiakkaiden tietokoneiden rekisteria ja siella esiintyvia virheita. Aikai-
semmin tAma oli aina tehty etéayhteydella ja soittamalla asiakkaalle, mutta nyt huomasin
sattumalta, ettd Windowsin rekisterieditorilla on mahdollista yhdistdd samassa verkossa
oleviin muihin laitteisiin. Tama ominaisuus on todella hyodyllinen ja se nopeuttaa ty6ta to-
della paljon, kun tiettyjen korjauksien tekeminen ei vaadi erillisté kontaktia asiakkaan
kanssa, riittda kunhan hanen tietokoneensa on paalla ja yhdistettyna verkkoon. Jokainen
talla uudella tavalla tehty korjaus saastaa vahintdan 5-10 minuuttia aikaa toimenpidetta
kohden eika tytnteko ole niin katkonaista, kun ei joudu tarkistelemaan onko asiakas pai-

kalla juuri silloin vai ei.

Koen kehittyneeni teknisena osaajana ja ongelmanratkojana valtavasti etenkin viimeisen
kolmen viikon aikana toimiessani Service Deskin taustatukena erilaisten ongelmatapaus-
ten parissa. Olen jakanut uusia oppimiani asioita tiimini kanssa ratkaisutietokantaan luo-
mieni artikkelien avulla. Samaan toimintaan kannustaa Nair (2020), jonka mukaan laadu-
kas Service Desk palvelu vaatii aktiivista tiimin valista tiedon jakamista ja sita, etta jokai-
nen tiimin jasen pyrkii aina kasvattamaan osaamistaan ja taitojaan jatkuvan kehityksen ta-

kaamiseksi.

Viime viikolla infratiimille selvitettéavaksi laittamani kotihakemistojen synkronointitapaus ei
selvinnyt talla viikolla. Paivittelin avointa tikettia aina valilla viikon aikana, mutta mitaan
varsinaista korjausta tahan ei ole ilmeisesti viela tiedossa. Ongelma on siind mielessa
suotuisa, etta siité ei aiheudu asiakkaalle mitdan suoranaista tyon teon tai tietokoneen
kayton estettd. Asiakkaiden tietokoneiden paikallisten tiedostojen varmuuskopioinnin toi-

mimattomuus on muuten IT-asioiden tarkeysjarjestyksessé hyvin lahella karkea.

Yksi omassa tekemisesséni, etenkin viime viikon aikana huomiota heréttanyt asia on van-
hojen auki olevien tikettien kasittely ja nilden unohtaminen omaan tydjonoon. Uusia ta-
pauksia tulee joka paiva eteen jatkuvasti ja silloin itsellani helposti unohtuu vanhat tiketit
auki turhan pitkiksi ajoiksi varsinkin, jos asiakas ei vastaa tiketilta lahetettyyn viestiin tai
kuittaa hanelle toimitettuun ohjeistukseen, ettd ongelma on korjaantunut. Nama auki loju-
vat tiketit taas puolestaan pitkittavat tikettien ratkaisuaikoja, joka voi antaa asiakasyrityk-
selle huonomman kuvan palvelusta, kun mitéa se todellisuudessa on. Aion jatkossa kiinnit-

tdd enemman huomiota tahan asiaan ja varmistaa, etta suljen avoimia tikettejani
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aktiivisemmin, kun olen kasitellyt ne, jotta palvelutasosopimuksessa madritetyt erilaiset
seurantamittarit pysyvéat hyvilla lukemilla (Nair, 2020). Palvelutasosopimuksessa méaarite-
taan asiakkaan ja palveluntarjoajan toimitettavat palvelut ja niiden taso, jota seurataan eri-
laisien mittarien kuten tikettien reagointi- ja ratkaisuaikojen perusteella. (Knapp 2015, 17.)
Palvelutasosopimuksessa maaritettyja tasoja on tarke& noudattaa koska niiden alittami-
nen aiheuttaa palveluntarjoajalle usein erilaisia ennalta sovittuja sanktioita rikkeesta riip-

puen.

3.4 Seurantaviikko 4

Maanantai 6.9.2021

Aloitin viimeisen viikkoni Service Deskin taustatehtavissa. Menin taas aamuksi puhelinrin-
kiin avuksi mahdollista ruuhkaa varten. Service Deskin sahkdpostiin oli tullut aamulla 1a-
hes 30 tikettid lopettaneiden kesatyontekijdiden kayttdoikeuksien poistoon liittyen, joten

aamuni kului pitkalti niiden kasittelyssa aina puheluiden valilla.

Siirryin pois puhelinringista ratkomaan omia tikettejani, kun iltavuorolainenkin saapui pu-
helinrinkiin. Kasittelin aluksi avoimet sovellustilaukset laittamalla ohjelmat asentumaan
asiakkaiden koneille ja keskityin sen jalkeen ongelmatapausten selvittelyyn. Olin saanut
aamupdivan aikana muutaman tiketin, jossa asiakkaat valittelivat tietokoneidensa hitautta.
Kaikissa tapauksissa asiakas oli juuri palannut takaisin toihin lomalta ja laittanut tietoko-
neen paalle pitkan tauon jalkeen. TAma tiedon perusteella selvisi, etta tietokoneille oli ker-
tynyt suuri maara erilaisia ohjelmistopaivityksia jonoon, kun tietokoneet olivat olleet kaytta-
mattdmana ja ne olivat alkaneet latautumaan ja asentumaan tietokoneille, kun ne oli lai-

tettu takaisin paalle.

Taman jalkeen kasittelin lisda ohjelmistotilauksia. Talla kertaa tiketilla oli tilattu taysin uu-
sien ohjelmistojen asennuksia. En ollut koskaan aikaisemmin kasitellyt taysin uusia ohjel-
mistotilauksia, joten en ollut varma niihin liittyvista prosesseista. Tiesin kuitenkin sen, etta
uusien ohjelmien oli kaytava lapi jonkinlainen hyvaksyntéprosessi asiakasyrityksessa en-
nen kuin niitd voidaan asentaa kayttajille, joten ohjasin tiketin heidan sovellusvastaavalle

kasiteltavaksi.

Sain iltapaivalla erittdin kiireellisen tiketin, jossa yhden erittéin tarkean asiakkaan VDI-tie-
tokoneella oli ongelmia verkkoyhteyksien kanssa. Asiakkaan tietokantaohjelmat eivat

enaa jostain syysta suostuneet muodostamaan yhteytta eri palvelimille. Tiketti oli ollut yli
viikon selvityksessa tydasematuessa, josta se oli ohjattu minulle asiakkaan kayttdmien oh-

jelmien uudelleenasennusta varten. Asensin tietokantaohjelman asiakkaan VDI-
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tietokoneelle uudestaan, mutta siita huolimatta yhteytta ei saatu muodostettua palvelimille.
Ohjasin tapauksen VDI-tiimille ja pyysin heitd maarittamaan asiakkaalle kokonaan uuden
VDI-tietokoneen kayttoon tapauksen kiireellisyyden takia.

Tiistai 7.9.2021

Aloitin paivani puhelinringissé. Selvitin aluksi ongelmaa, jossa Outlook ei kaynnistynyt asi-
akkaan tietokoneella. Katsoin etayhteydella tietokoneen tapahtumienvalvonnan lokien
kautta, ettd Outlook kaatui kdynnistaessa koska yksi sen apuohjelmista oli lakannut toimi-
masta. Asensin apuohjelman uudestaan, jonka jalkeen myds Outlook kdynnistyi taas nor-
maalisti. Muuten aamu oli rauhallinen eika vastaan tullut mitdan muuta tavallisesta poik-

keavaa.

Siirryttyani puhelinringista pois, aloin kasittelemaan jonossani olevia ohjelmistoasennuk-
sia. Kaikissa jonooni saapuneissa tilauksissa oli tilattu asennettavaksi sama raportointity6-
kalun tyopoytaversio. En kuitenkaan |6ytényt ohjelmasta minkaanlaista asennuspakettia
tai siihen liittyvaa tietoa ratkaisutietokannasta. Selvittelin tilatun sovelluksen lisatietoja
asiakasyritykseltd, josta minulle selvisi, etta kyseessa on etatyopoytayhteydella kaytettava
sovellus eli tarvetta varsinaisille asennuksille ei ole. Neuvoin lopuksi kayttjille Windowsin

etatyopoytayhteyden kayton ja loin sovelluksesta uuden artikkelin ratkaisutietokantaan.

Sen jalkeen selvittelin kummallista tapausta, jossa asiakkaan asiakirjojenhallintajarjes-
telma ei toiminut oikein. Jarjestelmé&éan paasi kirjautumaan sisaan, mutta asiakirjojen haku
ei palauttanut yhtdan tulosta. Ongelma selvisi, kun tarkistin asiakkaan kayttéoikeudet ky-
seiseen jarjestelmaan. Kayttovaltuusjarjestelméan mukaan hanella oli oikeudet palveluun,
mutta aktiivihakemistosta katsottuna hanelté puuttui siihen kaikki kayttdoikeudet. Automa-
tisoidussa kayttdoikeusprosessissa oli mennyt jokin pieleen, ja sen takia aktiivihakemiston
ryhmat oli jaanyt lisdamatta asiakkaan kayttajatunnuksille. TAman kyseisen jarjestelman
kayttooikeudet kuuluvat automatisoituun kayttéoikeusprosessiin. Tama tarkoittaa sita, etta
jarjestelma lisaa tilatut kayttdoikeudet tilaajan kayttajatunnuksille automaattisesti, kun ti-
laukselle on saatu tilaajan esimiehen hyvéksyntéa. Tassa tapauksessa ongelma korjattiin

manuaalisesti kdyttovaltuustiimin toimesta lisaamalla asiakkaalle tilatut kayttdoikeudet.

lltapaivalla infratiimilla selvityksessa olleeseen kotihakemistojen synkronointiongelmaan
tuli paivitys, jossa pyydettiin kerddmaan asiakkaiden tietokoneilta lokitietoja ongelman sy-
vallisempaa tutkintaa varten. Otin yhteyttd muutamaan paatiketilla listattuun asiakkaaseen
ja kerasin heidan tietokoneiltaan lokitiedot Process Monitorin avulla. Lokitiedoista selvisi,
ettd asiakkaiden tietokoneilta oli jonkin muutoksen tai taustaprosessin yhteydessa kadon-

nut verkkolevyjen synkronoinnissa tarvittava root -tason kayttajatunnus. Ongelman
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korjaukseen tehtiin taman jalkeen koko asiakasyrityksen kattava korjaus keskitetysti infra-
tiimin toimesta. Korjaus loi kaikille tietokoneille puuttuvan kayttgjatilin takaisin, jonka jal-

keen synkronointi alkoi taas toimimaan automaattisesti.

Keskiviikko 8.9.2021

Paivani alkoi kiireisena koska erilaisia ongelma- ja asennustehtavia oli kertynyt tydjonooni
heti aamusta. Kasittelin ensimmaiseksi aiemmin maanantaina saamani kiireellisen tapauk-
sen, jossa VDI-tietokoneella olevien ohjelmien verkkoyhteydet eivat toimineet. Asiakkaalle
oli nyt luotu uusi VDI-tietokone, joten asensin siihen kaikki tarvitut ohjelmat, jotta asiakas
paasee heti toihin. Taman jalkeen selvitin tapausta, jossa aiemmin maanantaina muuta-
malle asiakkaalle asentamani ohjelmat eivét toimineet. Kyseessa oli Power Pointin liséa-
0sa, jota olin asentanut monille asiakkaille aikaisemmin ongelmitta. Nyt Power Pointia
kaynnistdessa ohjelma kaatui ja ilmoitti apuohjelman ja Power Pointin versioiden olevan
yhteensopimattomia. Hetken selvittelyn jalkeen huomasin, etta Office ohjelmiin oli tullut
jokin aika sitten uusi versiopaivitys ja tama oli todennékdisesti rikkonut asentamani apuoh-
jelmat. Ohjasin tiketin asiakasyrityksen sovellusvastaavalle apuohjelman uuden version

hankintaa varten.

Selvittelin seuraavaksi Windows paivityksiin liittyvid ongelmia. Automaattisesti SCCM:n
kautta asentuva Windowsin versiopadivitys oli jadnyt muutaman asiakkaan tietokoneella ju-
miin. Ongelmat korjaantuivat, kun tyhjensin tietokoneilta SCCM:n valimuistin ja mainostin
Windows péivityksia koneille uudestaan. SCCM:n valimuistin tyhjentaminen pyyhkii kaikki
asennustiedostot tietokoneen muistista. Paivitysten mainostus tuo mainostetut asennus-
tiedostot uudelleen tietokoneen muistiin ja mahdollistaa niiden asennuksen. Tamén jal-
keen avustin lahituen tyokaveriani asiakasyrityksen auditorion AV-laitteiden testauksessa
Teamsin valityksella. Testauksessa tarkistettiin, etta auditorion kaiuttimet, kamerat ja mik-

rofonit toimivat tulevaa tapahtumaa varten.

Loppupaiva oli rauhallinen tikettien osalta, joten avustin yhteisen s&hkodpostin kasittelyssa.
Yhdessa sahkodpostissa oli hieman harvinaisempi kysymys liittyen tietokoneen ruudun
nauhoittamiseen ja videoiden tallentamiseen muille jakamista varten. En ollut tietoinen
mistaan asiakasyrityksella tahan tarkoitukseen kayttssa olevasta sovelluksesta, mutta
hetken asiaa tutkittuani selvisikin, ettd nauhoitus on helpointa tehda suoraan Teamsin

kautta jakamalla ja nauhoittamalla omaa ruutua omassa kokouksessa.

Torstai 9.9.2021
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Tavoite loppuviikolle on saada kasiteltya kaikki tikettini, jotta lomalta palaavalla tykave-
rilla olisi ensi maanantaina mahdollisimman pieni ty6jono odottamassa. Aamulla minulla ei
ollut mitédan kiireellista asiaa katsottavana, joten kavin lapi itsellani auki olevia vanhempia
tiketteja ja laitoin niilta viestia asiakkaille, joissa kyselin asiakkailta lisétietoja ongelmiin liit-
tyen. Autoin sen jalkeen taas lahitukea asiakasyrityksen toisen auditorion AV-laitteiden
testaamisessa. Samalla mietimme auditoriossa tarvittavaa mikrofoniratkaisua silla siihen
pitdisi tehd&d muutoksia asiakkaan tulevan tapahtuman perusteella. Normaalisti tapahtu-
missa on vain muutama puhuja tilan etuosassa, joilla on oma mikrofoni, mutta talla kertaa
puhujia tulisi olemaan ympari huonetta ja nain myds aani pitaisi saada kaapattua jokai-
selta puhujalta. PAddyimme sijoittamaan tilan keskelle yhden tehokkaan konferenssimik-

rofonin, jonka avulla aani saatiin kaapattua joka puolelta huonetta.

Kun auditorio oli saatu kuntoon, selvitin tapausta, jossa yhdella asiakkaalla iimeni vielakin
kotihakemiston kanssa synkronoinnin kanssa ongelmia. Huomasin asiakkaan tietokonetta
tutkiessani, ettéa hanen verkkolevynsa oli Windowsin resurssienhallinnasta laitettu offline-

tilaan. Muutin verkkolevyn takaisin online-tilaan ja tein koneelle rynmakaytannon paivityk-

sen, jonka jalkeen verkkolevy alkoi synkronoimaan tiedostoja automaattisesti.

lltapaivalla sain vield yhden uudenlaisen Teams ongelman, jossa yhden konsultin kaytto-
oikeudet olivat osittain kadonneet asiakasyrityksen Teams ympaéristosta eika siella olevia
tiedostoja paassyt sen takia endd muokkaamaan. En I6ytanyt asiakkaan Teams vierastun-

nuksista mitaan vikaa, joten jouduin ohjaamaan asian selvitettavaksi O365 tiimille.

Perjantai 10.9.2021

Jatkoin aamusta eilisen Teams ongelman selvitysta. 0365 tiimilta oli tullut tiketille ohjeis-
tusta, joten neuvoin asiakkaalle Teamsin valimuistin tyhjennyksen ja poistin hanen vieras-
kayttajatunnuksen asiakasyrityksen Teamsista, jotta hanet voidaan kutsua sinne uudes-
taan ja ndin vieraskayttajatunnuksessa oleva vika toivottavasti korjaantuu. Jatin tiketin
odottamaan vastausta asiakkaalta ja kasittelin silla valin muita odottavia sovellusasennus-

tikettejani.

lltapaivalla auki oleville Power Point apuohjelman asennustiketeilleni tuli paivitys. Uusi
versio apuohjelmasta oli saatu hankittua ja paketoitua SCCM:n asennusta varten. Varmis-
tin ohjelman toimivuuden yhden asiakkaan kanssa etayhteydelld, jonka jalkeen laitoin oh-
jelman asentumaan lopuillekin asiakkaille. Loppupéiva oli tuttuun perjantain tapaan sel-
vasti muita paivia hiljaisempi, joten ehdin testailla l&hituen kanssa asiakkaan toisen toimis-

ton kokoustilojen AV-laitteita koska muutamalta asiakkaalta oli tullut ilmoituksia, etta
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kyseisen tilan laitteiden kanssa olisi esiintynyt ongelmia. Testeissé ei kuitenkaan l0ydetty
laitteista mitédén vikaa, joten teimme asiakkaalle ohjeet laitteiden kayttoon liittyen.

Viikkoanalyysi

Viimeinen viikkoni Service Deskin taustatehtévissa toimimisessa oli kaikin puolin erin-
omainen koska pitkaan asiakkaita vaivannut kotihakemistojen synkronointiin liittyvéa ongel-
matapaus saatiin korjattua. Viikon aikana paasin myods oppimaan itselle taysin uuden Pro-
cess Monitor -tyokalun kayttéa seka tutkimaan muutamia uudenlaisia ongelmatapauksia.
Taman paremmin ei mielestani kulunutta neljan viikon tuuraus jaksoani oikeastaan olisi-
kaan voinut paattaad. Jatkan taas ensiviikosta lahtien puhelinringissé normaalien Service
Desk tehtavieni parissa vahan ristiriitaisin tuntein, koska tiedan etta en tule oppimaan sita
kautta lahellekaan yhté paljon uusia asioita kuin taustatuen ongelmatapauksia selvitta-
essa. Taman takia aion pyrkia seuraamaan myos jatkossa Service Deskin taustatuen ja
l&hituen tydjonoja aina tilanteen salliessa, jotta pystyn myos jatkossa soveltamaan sita

kautta oppimiani taitoja asiakkaiden ongelmatilanteiden ratkaisemiseen itsenaisesti.

Kuluneen viikon suurin tapahtuma oli ehdottomasti asiakkaiden kotihakemistojen synkro-
nointiongelmien selvitys ja korjaus. Ongelman juurisyy paikannettiin asiakkaiden tietoko-
neilta keraamistéani lokitiedoista. Lokitiedot keréttiin tietokoneilta Process Monitor -ohjel-
maa kayttaen niin, etté tietokoneelta suljettiin aluksi kaikki ylim&araiset, taustalla auki ole-
vat ohjelmat, jotta Process Monitor ei keraisi niista turhaan ylimaaraisia lokiriveja. Taman
jalkeen lokitietojen nauhoitus laitettiin paélle ja Process Monitor kirjasi ylos kaiken mita tie-
tokoneella tapahtui. Kun nauhoitus oli paalla, verkkolevyjen synkronointia koitettiin ajaa
koneilla manuaalisesti muutaman kerran, jotta ongelmaan liittyvat virheilmoitukset saatiin
toistettua ja hauhoitettua lokitietoihin. TAman jalkeen nauhoitetut lokitiedot tallennettiin yh-
deksi isoksi tiedostoksi asiakkaiden tietokoneille, josta infratiimin asiaa tutkivat osapuolet

pystyivat ne kdyda hakemaan tutkittavaksi.

Ohjelmaa kayttdessa havahduin etenkin siihen, kuinka valtava maaré erilaisia prosesseja
tietokoneilla oikein toimii taustalla. Lokimerkintdjen tulkinta télla tasolla on taito mité itsel-
lani ei ole, joten se tehtiin infratiimin asiantuntijoiden toimesta. Alle 10 sekunnin nauhoituk-
sen jalkeen lokiriveja oli kirjattu ylos ohjelman toimesta yli 800 000 kappaletta, vaikka tie-
tokoneelta oli suljettu kaikki ylim&araiset ohjelmat turhien lokirivien karsimiseksi. Ongel-
maa tutkittaessa néita lokiriveja suodateltiin erilaisten prosessinimien ja virheilmoituksien
perusteella ja lopulta ongelman juurisyy selvisi muutaman lokirivin avulla, kun niista il-
meni, ettd yksi kotihakemistojen root-tason kayttajatunnus oli kadonnut asiakasyrityksen
aktiivihakemistosta. Ongelma korjattiin luomalla kadonnut kayttajatunnus takaisin asiak-

kaan aktiivihakemistoon synkronointioikeuksilla.
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Kulunut viikko kehitti myds omia priorisointitaitojani etenkin maanantaina kasittelemani
VDI-tietokoneen verkkoyhteysongelmatapauksessa. Ongelman varsinainen selvittely ja
tutkiminen oli jatettava kesken ja pyydettava VDI-tiimia luomaan asiakkaalle kokonaan
uusi VDI-tietokone, silla taman yhden henkildn vaikutus kriittisten jarjestelmien yllapidolle
oli niin suuri, ettd ongelman oli ratkettava mahdollisimman pian keinolla milla tahansa.
Saadessani tapauksen kasittelyyn se oli jo yli vilkon vanha. Tama nosti jo kiireellisen ta-
pauksen prioriteetin 4arimmilleen ja tulin asiaa kasitellesséni hyvin nopeasti siihen p&atok-
seen, etta nopein ja varmin tapa asian ratkaisuun on jattaa itse ongelman selvitys sikseen
ja poistaa koko ongelman aiheuttaja uusimalla asiakkaan VDI-tietokone. Arvioin paatdsta
tehdessa uuden VDI-tietokoneen tekemisessa kestavaa aikaa ja aikaa, joka tulisi toden-
nakoisesti kulumaan tata tuntematonta ongelmaa selvittaessa ja tulin siihen lopputulok-
seen, etta asian kiireellisyyden takia on jarkevinta ratkaista ongelma tavalla, joka onnistuu
varmasti tietyn ajan sisalla, vaikka itse korjausmenetelma ei olekaan kovin tavanomainen
tai suositeltava eika sita kayttamalla koskaan selviaisi ongelman juurisyyta tai sen kor-

jausta.

3.5 Seurantaviikko 5

Maanantai 13.9.2021

Neljan viikon tuurausjaksoni Service Deskin taustatehtavissa on nyt paattynyt ja siirryn ta-
kaisin puhelin- ja sahkdpostivuorojen pariin. Aloitin paivan kaymalla lomalta palanneen
taustatuen kanssa lapi hdnen lomansa aikana tapahtuneet tarkeimmaét asiat kuten uudet
ja muuttuneet sovellusasennukset, ratkaisutietokannan artikkelit seka esiintyneet laajem-
mat ongelmatapaukset. Siirsin samalla itseltdéni muutaman avoinna olevan sovellusasen-
nus- ja ongelmanselvitystiketin hdnen tyéjonoonsa, koska en puhelinvuorossa niita paase
kasittelem&én. Taman jalkeen siirryin takaisin puhelinrinkiin. Service Desk tiimin kaikki ja-

senet olivat nyt palanneet lomiltaan, ja palvelu toimi taas taydella teholla.

Selvittelin aluksi yhdella asiakkaalla esiintyvda VDI-ongelmaa, jossa yhteyden muodosta-
minen VDI-tietokoneelle ei onnistunut. Tapaus oli erikoinen koska Citrix Directorissa ja
vSpheressé VDI-tietokonetta tarkastellessani se nékyi olevan "tuntematon” -tilassa eika se
totellut mitaan komentoja. En ollut térmannyt vastaavanlaiseen tapaukseen aiemmin, eika

taustatuellakaan ollut asiasta tietoa, joten laitoin asian tutkittavaksi VDI-tiimille.

Muuten puheluiden kautta ei tullut eteen mitd&dn uudenlaisia ongelmia ja péiva oli aamusta
alkaen hyvin rauhallinen varmaan osaksi myds sen takia, ettéd puhelinringissa oli nyt taysi

viiden hengen miehitys. Kasittelin puheluiden valissa erilaisia ohjausta vaativia
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kayttooikeuspyyntdja ja selvitystapauksia sdhkopostista. lltapéivalla puhelinringissa oli so-
pivan hiljaista, joten ehdin tekemaéan viime viikolla kayttamastani Process Monitor-tyoka-
lusta oman artikkelin ratkaisutietokantaan. Tein samalla uuden ohjeistuksen asiakkaiden

kayttamien langattomien kuulokemikrofonien &aniongelmien korjaamiseen.

Tiistai 14.9.2021

Olin tdn&&n aamuvuorossa ensimmaista kertaa yli neljaéan viikkoon. Puhelinlinjamme au-
keaa aamuisin aina klo 7. Aamuvuorolaisen tehtaviin kuuluu asiakkaan erilaisten sovellus-
ten ja jarjestelmien tarkastaminen aamulla niiden toimivuuden kannalta ennen kuin puhe-
linlinja aukeaa. Aamuvuoro on porrastettu niin ettéa ensimmainen, jarjestelmat tarkastava
aamuvuorolainen aloittaa klo 6:45 ja toinen aamuvuorolainen aloittaa klo 7:30. Tarkastuk-

sessa ei ilmennyt mitdén vikoja vaan kaikki jarjestelmét toimivat normaalisti.

Aamulla Service Deskin sahkopostiin tuli muutama viesti asiakkailta liittyen heidan saa-
miinsa epadilyttaviin sahkopostipostiviesteihin. Katsoin yhdessa viestissa olevasta ruudun-
kaappauskuvasta, etta kyseessa oli selva huijausviesti, jossa pyydettiin avaamaan sahko-
postin liitetiedosto. Asiakasyrityksen séahkdpostin palomuuri oli poistanut viesteissa olevan
liitteen jo ennen kuin se oli saapunut asiakkaille, joten pyysin asiakkaita vain poistamaan
saapuneen viestin sahkopostista. Laitoin asiasta viestia 0365 tiimille ja pyysin heitd esta-

maan huijausviestien lahettajan osoitteen.

Paivan mittaan asiakkailta alkoi tulemaan yhteydenottoja liittyen kummalliseen ilmoituk-
seen, kun he koittivat lisata tietokoneilleen oman konttorin tulostimia. Tulostimen lisdys
vaati tulostinajurin asennuksen jarjestelmanvalvojan tunnuksilla, joita asiakkailla ei ollut.
Ennen tulostimen lisdys on onnistunut kayttdjan omilla tunnuksilla eika se ole vaatinut ko-
rotettuja oikeuksia. Asensin tulostimet soittaville asiakkaille omilla tunnuksillani ja kyselin
omalta ja asiakasyrityksen infratiimilta mistéa tdmé& muutos voisi johtua. Sain pian vastauk-
sen omalta infratiimilténi, jossa he ilmoittivat, ettd muutos johtuu aiemmin kesélla korja-
tusta PrintNightmare haavoittuvuudesta. Ongelman selvitys tulostimien ajuriasennuksen
korotettuihin kayttdoikeuksiin liittyen jatkui taustatuen toimesta ja toistaiseksi tulostimien
asennuksia tehtiin asiakkaille etdyhteydella tarpeen mukaan. Loppupaiva oli taas rauhalli-
nen puheluiden osalta, joten k&sittelin Service Deskin sdhképostista erilaisia kayttdoikeus-

ja VDI-tybasematilauksia.

Keskiviikko 15.9.2021

Olin tdn&éan paivavuorossa. Paivalle tai loppuviikolle ei ollut tiedossa mitéén erityista eika

minulla ollut mitd&n toimenpiteita vaativia tiketteja auki jonossani. Sain aamulla tiedon
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aiemmin viime viikolla kasittelemalleni uuden sovelluksen asennus tiketilleni, ettéd ohjelma
on nyt paketoitu ja valmiina asennusta varten. Ohjasin asennuksen taustatuelle tehtavaksi

ja ratkaisutietokantaan dokumentoitavaksi.

Koska puheluiden vélissa oli taas sopivasti aikaa, kasittelin Service Deskin sahkopostista
erilaisia jakelulistojen kayttooikeustilauksia. Tein muutokset asiakasyrityksen séhkoposti-
jakelulistoille aktiivihakemistossa lisdamalla ja poistamalla niilté asiakkaiden kayttajatun-
nuksia tilauksen mukaisesti. Suljin samalla useita vanhoja tiketteja, jotka olivat jaaneet vir-

heellisesti auki, vaikka ne oli suljettu jonkun toisen osaston toimesta.

Sain iltapaivalla kiireellisen puhelun hataantyneelta asiakkaalta. Soittajalla oli tapaaminen
asiakkaan kanssa ja hanen vakuutussovelluksensa ei toiminut. Vakuutussovellus ei anta-
nut tehda mitddn muutoksia asiakkaan olemassa olevaan autovakuutukseen ja ongelmaa
ei saatu korjattua etayhteydella. Koitin rauhoitella soittajaa parhaani mukaan ja ohjasin
ongelmatapauksen kiireellisena tutkittavaksi vakuusjarjestelméan yllapidollemme. Ongel-
maan saatiin pikaisesti ratkaisu, kun soittajan ylimaaraiset istunnot vakuutussovelluksessa
katkaistiin manuaalisesti. Jostain syysta sovelluksen uudelleenkéynnistys ei ollut katkais-
sut istuntoja vaan ne olivat jaaneet jarjestelman taustalle auki ja vakuutustietojen muutta-

minen ei sen takia onnistunut.

Selvittelin loppupaivasta vield asiakkaan kuulokemikrofonien ongelmia. Soittaja oli saanut
kayttoonsa uuden malliset langattomat Bluetooth-kuulokkeet. Kuulokkeiden mikrofoni
toimi, mutta kuulokkeista ei kuulunut mitdan aantéa. Ongelmien selvitys oli hyvin hankalaa,
koska Service Deskilla ei ole mink&anlaista ohjeistusta naihin uusiin kuulokkeisiin liittyen.
Jouduin ohjaamaan tiketin lahituelle, koska heilla on asiakkaan toimistolla mahdollisuus
tutkia kyseisia kuulokkeita. Pyysin samalla heiltéd ohjeistusta uusiin kuulokkeisiin liittyen,

jotta tapauksista selvittaisiin my®ds suoraan puhelimessa.

Torstai 16.9.2021

Aloitin mybhemmassa aamuvuorossa ja koska puheluita ei tullut, kavin l1api Service Des-
kin sdhkopostia. Tutkin Outlookin kalenteriongelmaa, jossa asiakas ei saanut Outlookin
osoitteiston kautta avattua muiden kalentereita nakyville. Muiden kalentereita sai valittua
auki yksitellen kalenterin sivuvalikosta mutta tAma ei ollut toimiva ratkaisu, koska hanella
oli tarve saada kymmenien henkildiden kalenterit auki esimerkiksi jakelulistojen perus-
teella tapaamisten aikataulutusta varten. Ongelma korjaantui, kun asiakkaan Outlookin

sahkopostiprofiili luotiin uudestaan ja tietokoneen ryhmakaytant6 paivitettiin.
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Kéavin seuraavaksi lapi omaa tydjonoani ja suljin muutamia vanhoja tiketteja joihin asiak-
kaat eivat olleet vastanneet useista viesteistéa huolimatta. Kuittasin asiakkaille, etta heilla
on viikko aikaa avata tiketti sen sulkemisen jalkeen vastaamalla sen sulkemisesta lahte-
vaan automaattiviestiin. Muussa tapauksessa tulisi olla uudelleen yhteydessé Service
Deskiin joko puhelimitse tai sahkopostitse.

Paivalla sain useita puheluita tiistaina alkaneesta tulostinongelmasta, jossa asiakkaat ei-
vat voineet enaa itse lisaté tai asentaa eri konttoreiden tulostimia tietokoneilleen koska tu-
lostinajurien asennus vaati jarjestelmanvalvojan oikeuksia. Tulostinajurien asennukseen ei
ollut viel& mitaan toista ratkaisua ja tikettia kasittelevan viestinnén perusteella on epasel-

vaa, onko sellaista edes tulossa ilman suuria muutoksia nykyiseen tulostusjarjestelmaan.

Sain iltapaivalla puhelun asiakkaalta, jolla oli suuria ongelmia tietokoneen ja kayttajatun-
nusten kanssa. Asiakas oli palannut téihin yli 6kk pitkan poissaolon jalkeen ja tietokone oli
ollut lahes koko sen ajan kayttamattomana. Tietokoneen kayttojarjestelma ja kaikki sen
ohjelmat olivat vanhentuneita ja osa ohjelmista ei toiminut taman takia ollenkaan. Osa asi-
akkaan kayttdoikeuksista oli myds vanhentunut poissaolon aikana. Neuvoin asiakasta jat-
tamaan tietokoneen yoksi paalle automaattisia paivitysasennuksia varten ja etta hanen
esimiehensa tulisi tehda uudet tilaukset eri jarjestelmien vanhentuneiden kayttdoikeuksien

uusimisesta.

Perjantai 17.9.2021

Perjantai alkoi erikoisissa merkeissa, kun aamulla selvisi, ettd omaamme seka asiakasyri-
tyksen tikettijarjestelmaan oli generoitunut yli 3500 tikettid jonkun virheellisen halyytysau-
tomatiikan takia. Tiketteja oli kertynyt kuluneen viikon aikana tukijonoon, joka ei ollut kay-
tossé ja jota kukaan ei seurannut. Valtava tikettimaara oli huomattu tikettiraportteja seura-
tessa, kun tikettimaara oli rajahtanyt viikoittaisella tasolla. TA&ma ei onneksi vaatinut mi-
tdan toimenpiteita Service Deskilta, vaan kaikki automaatikan takia luodut tiketit saatiin

suljettua massa-ajona.

Sain paivalla puhelun muutamalta eri asiakkaalta, jotka ilmoittivat, etta asiakirjajarjestel-
man kanssa esiintyy ongelmia. Jarjestelmaan lahetyt uudet asiakirjat eivat avautuneet tai
niité ei I6ytynyt haussa. Asiakasjarjestelmén kanssa esiintyy vastaavia ongelmia aina va-
lill& ja saimme nopeasti varmistuksen jarjestelman yllapidolta, etta jarjestelma on tilapai-
sesti ruuhkautunut, jonka takia kaikki uudet asiakirjat eivat olleet ehtineet siirtya jarjestel-
maan. Kun ongelma oli tiedostettu myos jarjestelman yllapidossa, tein asiasta tiedotteen

asiakasyrityksen intranettiin, jotta asiasta ei tulisi turhaan ylimaaraisia puheluita.
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Loppupaiva oli puheluiden osalta rauhallinen ja se kului pitkalti Service Deskin sahkopos-
tiin saapuvien tikettien kasittelyssa.

Viikkoanalyysi

Viikko kului totutellessa taas paivittaiseen puhelintyéhon, kun taustatehtéavia hoitaessa oli
paassyt jo tottumaan siihen, ettd mina olen se, joka soittaa asiakkaalle eik& toisten pain.
Paasin kuitenkin nopeasti vauhtiin, vaikka se oudolta tuntuikin. Viikko toisti mielestani hy-
vin pitkalti samaa kaavaa, kun aikaisemmatkin viikot koska vaikuttaa silta, ettd meilla on
aina avoinna jokin yksi suurempi ongelmatapaus, joka vaikuttaa suureen maaraan asia-
kasyrityksen tyontekijdista. Viime viikolla asiakkaiden kotihakemistojen synkronointiongel-
mat saatiin korjattua ja talla viikolla sen korvasi tulostimien kanssa alkanut ajuriasennuk-
siin liittyva tapaus. En tieda pitaisiko tata tapausta edes kutsua ongelmaksi koska varsi-

naisesti mikaan ei ole rikki vaan painvastoin.

Tama on infratiimimme mukaan aiemmin kesalla asiakasyrityksen toimeksiannosta korja-
tun PrintNightmare haavoittuvuuden jalki-ilmid. PrintNightmare haavoittuvuus mahdollistaa
koodin ajamisen haavoittuneilla tietokoneilla Windowsin Print Spooler -palvelun kautta
(Microsoft, 2021). Korjaus itsessdan tulee suoraan Microsoftilta Windows paivityksen
muodossa ja sen pikainen korjaaminen on ainakin haavoittuvuuden kuvauksen perus-
teella erittain kriittistd. En tieda onko tulostinajuriasennuksien uusiin korotettuihin kayttooi-
keusvaatimuksiin olemassa mitdén toista kiertotietd haavoittuvuuden korjauksen jalkeen
esimerkiksi Windowsin ryhmakaytannon asetuksissa. Ainakin yksi itsellani mieleen tuleva
keino nykyisen tilanteen korjaamiseksi olisi asettaa kaikki asiakasyrityksen tietokoneet la-
taamaan tulostinajurit tietokoneelle SCCM:n kautta johonkin paikalliseen kansioon auto-
maattisesti. Nain tulostinta vaihtaessa ohjelman ei tarvitsisi ladata ja asentaa ajureita ver-
kon yli vaan asennus toimisi suoraan asiakkaan tietokoneelta ja ndin kayttdoikeusvaati-
muksia voitaisiin varmaan rajoittaa kyseiseen kansion sisaltamiin tiedostoihin. Toivon ett&
tilanne ei jatku nykyiselladn koska asiasta tulee jatkossa varmasti erittdin suuri maara yli-

maaraisia puheluita Service Deskiin.

Toinen viikon aikana omalla kohdalla esiin noussut asia on jatkuvat ongelmat asiakkaiden
erilaisten kuulokemikrofonien kanssa. Ongelmia esiintyy pd&asiassa vain langattomien
mallien kanssa ja niiden selvitys ja korjaus on aina erittdin hankalaa. Yleensa laitteita
asennellaan uudestaan ja vaihdellaan tietokoneen USB-paikkojen valilla toivoen, etta ne
alkaisivat taas toimimaan. Minulla oli talla viikolla onneksi sen verran vapaata aikaa, etta
sain vanhemmasta kaytdssa olevasta mallista etsittya laitteen valmistajan kayttdohjeet ja
tehtya niiden perusteella mahdollisimman kattavan ratkaisutietokannan artikkelin ja malli-

viestin asiakkaalle ongelmien korjaamiseksi. Koitan saada myds uudemmasta mallista
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tehty& ohjeen tulevilla viikoilla ajan salliessa, koska ongelmien selvittdminen ja korjaami-
nen ilman etté tietda tarkalleen mita pitaisi tehda ei ole kovin tehokasta.

Muilta osin viikko kului normaalien rutiinitehtéavien parissa. Asiakkaiden yhteydenottojen
maara on taas selvasti lahtenyt kasvuun kesén jalkeen, kun lomat ja rauhoitusaika on ohi
ja isoja muutoksia seka tuotantoon vietavia korjauksia voidaan taas alkaa suunnittele-
maan. Sain talla viikolla oman tydjononi auki olevien tikettien maarén pienennettya huo-
mattavasti aikaisempiin viikkoihin verrattuna, kun kiinnitin viikolla enemman huomiota nii-
den kasittelyyn. Olen seurannut omaa tiketti tilannetta etenkin perjantaisin ja talla viikolla
auki oli en&da vain noin 20 tiketti& kun aina normaalisti niitd on ollut 30—40. Vanhat tiketit
ovat usein ohjattuna jollekin toiselle osastolle selvitysta varten tai ne odottavat asiakkailta
lisatietoja ongelman selvitysta varten. Joskus tiketti voi myo6s jadda odottamaan pelkkéaa
vahvistusta siita, etta ongelma on korjaantunut siihen tehtyjen tai ehdotettujen toimenpitei-
den johdosta. Seurantamittareihin nailla "odottaa” -tilaan merkityilla tiketeilla ei omalta eika
Service Deskin osalta ole vaikutusta, mutta tikettimaaran pienentaminen parantaa tyon te-

kemisen selkeytta.

3.6 Seurantaviikko 6

Maanantai 20.9.2021

Olin tan&é&n aikaisimmassa aamuvuorossa, joten aloitin paivéani testailemalla asiakasyri-
tyksen jarjestelmien toimivuuden ennen puhelinlinjan aukeamista. Kaikki jarjestelmaét toi-
mivat normaalisti viikonlopun jaljilta. Minulla ei ollut talle paivalle tai tulevalle viikolle mi-

taan ennalta sovittua.

Aamuruuhkan jalkeen pdiva oli puheluiden osalta rauhallinen, mutta Service Deskin sah-
kopostin kasittelyssa riitti tehtavaa. Asiakasyrityksen palveluksessa aloitti tindan aika
monta uutta konsulttia, koska Service Deskiin tuli pitkin paivaa tavallista enemman VDI-
yhteysongelmiin liittyvia séhkdposteja. Kaikilla nailla vasta aloittaneilla konsulteilla oli kay-
tossé omat tietokoneet, jotka eivat kuuluneet asiakasyrityksen toimialueeseen, joten niihin
ei ollut mahdollista ottaa etayhteytta tai asentaa sovelluksia etdnd meidan hallintajarjestel-
mien kautta. Osassa tapauksista VDI-tietokoneet vaativat vain uudelleenkdynnistyksen ja
osassa tapauksista konsulttien omilta tietokoneilta puuttui VDI-yhteyden muodostamiseen
vaadittu ohjelmisto. VDI-ongelmat saatiin korjattua sahkopostin kautta toimitetulla ohjeis-

tuksella.

Kasittelin Service Deskin sahkopostista myds useita erilaisia konsulttien kayttdoikeusti-

lauksia ja kasittelyssé oleviin tilauksiin liittyvia kiirehdintapyynt6ja. Osa tilauksista oli tehty
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asiakasyrityksen yhteyshenkildiden toimesta aivan liian mydhaan viime perjantaina, kun
konsultti aloitti tAnaan ja kayttooikeuksien olisi pitanyt olla valmiina. Kiirehdin tapauksia

parhaani mukaan eri tukiryhmille toteutusta varten.

Tiistai 21.9.2021

Olin tdn&&n paivavuorossa. Service Deskin sdhkopostiin tuli aamulla yhden asiakkaamme
yhteistybkumppanin palveluun liittyva hairibtiedote, jossa kerrottiin, etta joitain asiakirjoja
ei toistaiseksi saa pyydettya ulos jarjestelmasta. Hairiolla ei juuri ollut vaikutusta pu-
heuiden maaraan nopean kommunikoinnin ansiosta koska asiasta ehdittiin tiedottamaan

asiakkaan intranetissa heti tilanteen alettua.

Selvitin aluksi kiireellista tapausta, jossa asiakas ei saanut tarkeaa Excel-tiedostoa avat-
tua tietokoneella juuri ennen kokousta. Excel jumittui tiedostoa avatessa ja Excel piti sul-
kea tehtavienhallinnan kautta. Tiedosto oli jotenkin korruptoitunut koska en saanut sita
avattua omalla VDI-tietokoneellanikaan. Koitin avata tiedostoa varmuuskopiopalvelimelta,
mutta my6s sinne oli tallentunut korruptoitunut versio tiedostosta. Koitin viela lopuksi Ex-
celin omaa tiedoston korjaustoimintoa, ja hetken latauksen jalkeen tiedosto avautui taas
normaalisti. Tilanne oli tosi kiper&, mutta onneksi Excel osasi korjata tiedoston koska t&-
man tyyppisia tiedostojen korruptoitumisia vastaan ei automaattisesta tiedostojen var-

muuskopioinnista ole juuri hyotya.

Seuraavaksi selvitin ongelmaa, jossa asiakkaan Windowsin etatyopoytayhteys jai jumiin
eikd muodostanut yhteytta hanen tarvitsemalleen palvelimelle. Asiakas koitti muodostaa
etatydpoytayhteytta selaimen lataaman pikakuvakkeen kautta. Ongelma korjaantui, kun
tarvitun palvelimen nimi sydtettiin suoraan etatyopoytasovellukseen ja yhteys muodostet-

tiin suoraan sovelluksen kautta eika selaimen lataamalla pikakuvakkeella.

Loppupaiva oli puheluiden osalta rauhallinen, joten avustin Service Deskin sahkdpostiin
saapuvien tyopyyntojen kasittelyssa. Kavin samalla I&pi Service Deskin ratkaisutietokan-
taa ja poistin sieltd turhia vanhoja artikkeleita, joista oli jo uudempi versio tai jotka liittyivat
kaytosta poistettuihin sovelluksiin. Koko Service Deskin kaytdssa oleva ratkaisutietokanta
on siirretty asiakasyrityksen tikettijarjestelméasta Service Deskin ulkoistuksen yhteydessa
nykyiseen tikettijarjestelmadmme noin vuosi sitten ja monet sen aikaisista ratkaisutieto-

kannan artikkeleista eivat ole en&é ajan tasalla.

Keskiviikko 22.9.2021
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Olin t&dn&an iltavuorossa. Luin aluksi omat sdhkdpostini, josta sain tiedon, etta asiakkaiden
yhteistydkumppanin jarjestelmassa oli aloitettu laaja muutostyd, jonka takia jarjestelméan
kayttajahallinta tulee olemaan pois kaytdsta sunnuntaihin asti. Tama tarkoittaa sita, etta
Service Desk ei pysty avustamaan asiakkaita kyseisen jarjestelman kayttajatunnusten
kanssa, jos esimerkiksi salasana unohtuu tai tunnus menee jostain syysta lukkoon. Asi-
asta oli laitettu tiedote asiakkaan intranettiin, jossa ohjeistettiin olemaan yhteydessa suo-
raan yhteistydkumppanin jarjestelman omaan IT-tukeen.

Sain muutaman puhelun, jossa asiakkaat kertoivat Teamsin hidastelusta. Juttelin asiasta
taustatuen kanssa ja han oli selvitellyt asiaa jo aamusta alkaen. Microsoftin omista hairi6-
tiedotteista ei ilmennyt mitaan palvelussa esiintyvaa vikaa. Myods 0365 hallintapaneeli

naytti verkon toimivuuden ja puheluiden laadun olevan asiakasyrityksen verkossa hyvalla
tasolla. Asia ohjattiin O365-tukitiimillemme katsottavaksi ja valmistelin siita tiedotteen, mi-

kali hidastelusta tai muista ongelmista tulisi viela lisaa ilmoituksia Service Deskiin.

Seuraavaksi sain puhelun, jossa asiakas kertoi hanelle tydpuhelimeen soitetuista ulko-
maalaisista huijauspuheluista. Neuvoin hanta jattdmaan ulkomaalaisiin numeroihin vas-
taamatta ja ettd varmempi tapa ulkomaalaisten asiakkaiden kanssa viestintaan on joko
sahkoposti tai Teams. Suosittelin myos lisdamaan hanelle soittaneet numerot puhelimen
estolistalle. lltavuoroni aikana puheluita ei juurikaan tullut, joten aikani kului Service Des-

kin sdhkopostiin saapuvia viesteja kasitellessa.

Torstai 23.9.2021

Aloitin paivan ohjailemalla Service Deskin sahkdpostissa olevia tarkeita tyopyyntoja ulkoi-
selle toimittajalle viikonlopun tulevia vakuutusdata-ajoja varten. Asiakasyrityksen vakuu-
tusjarjestelman ydin eli Mainframe on toisen ulkoisen toimittajan yll&pidossa ja taman jar-
jestelman erilaiset tyopyynnot kulkevat osaksi Service Deskin valityksella asiakasyrityk-

selta ulkoiselle toimittajalle.

Sain puhelun, jossa asiakkaan Teamsissa olevaa Excel-tiedostoa ei pysty muokkaamaan
kunnolla. Katsoin ongelmaa etayhteydella ja Excel avasi tiedostosta aina vanhan version
ja ilmoitti palvelinyhteydessa olevasta virheestd. Ongelma ratkesi kuitenkin pian ja vika
johtui siitd, ettd asiakkaan Exceliin oli jaanyt kasittelyyn kyseisen tiedoston vanha versio.
Vanha versio piti palauttaa takaisin palvelimelle tallentamatta muutoksia, jonka jalkeen uu-

den avaaminen onnistui.

Selvitin iltapéivalla tapausta, jossa asiakas oli poistanut omalta verkkolevyltaan vahin-

gossa tarkeita tiedostoja sisaltdneen kansion. Koska tiedostot oli poistettu verkkolevylta,
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ei niité voinut palauttaa itse roskakorista. Otin etéyhteyden asiakkaan tietokoneelle ja ko-
pioin vahingossa poistetut tiedostot takaisin tietokoneelle varmuuskopiopalvelimelta.

Perjantai 24.9.2021

Olin tdn&&n sahkopostivuorossa kasittelemassa Service Deskin s&hkdpostiin saapuvia
viesteja. Aloitin paivani selvittdmalla asiakkaan saamassa tydpuhelimessa olevia ongel-
mia. Puhelimen kayttdonotto ei onnistunut koska asiakas ei pystynyt kirjautumaan sisaéan
puhelimelle asennettavaan Yritysportaalisovellukseen. Kirjautumisessa vaadittu kaksivai-
heinen tunnistautuminen ei toiminut eikd ongelma ei korjaantunut, vaikka puhelimeen pa-
lautettiin tehdasasetukset ja Yritysportaalisovellus asennettiin uudestaan. Ohjasin tapauk-

sen selvitettavaksi pilvipalveluista vastaavalle tukiryhmalle.

Sen jalkeen aloitin tutkimaan kummallista ongelmaa, jossa asiakas ei saanut palvelimelle
etayhteytta. Yhteyttd muodostaessa etatydpdytayhteys ilmoitti, etta palvelimeen on jo talla
hetkella yhdistetty maksimimaara aktiivisia yhteyksia. Palvelimen yhteysmaéaraa ei kuiten-
kaan ollut mitenkaan rajoitettu vaan jokaisen palvelinta kayttavan asiakkaan on mahdol-
lista muodostaa siihen yhteys riippumatta siitd, montako muuta yhteytta palvelimelle on
muodostettu. Ohjasin tapauksen tutkittavaksi infratiimille ja pian taman jalkeen selvisi, etta
ongelma johtui siita, etta kayttajan aikaisempi yhteys oli jddnyt jumiin tietokoneelle tausta-
prosessiin, jonka takia etatyopoytayhteys luuli, ettd sama kayttdja koitti muodostaa yh-
teytta kahteen kertaan.

Service Deskin sahkdpostiin tuli paivan aikana muutamia ilmoituksia asiakkaiden sahko-
postiin saamista huijausviesteista. Asiakasyrityksen sahkopostin palomuuri oli poistanut
viesteista liitteet, joten viestit eivat olleet vaarallisia, mutta tein asiasta pyynnén O365-tuki-
ryhmalle, jossa pyysin, ettéd he kayvat lisaamassa sahkopostin lahettdjien osoitteet estolis-
talle. S&hkdpostin kautta saapuneita tiketteja kasitellessa jouduin sulkemaan monia ul-
koisten konsulttien tekemié kayttdoikeustilauksia koska he olivat tilanneet kayttdoikeuksia
itse itselleen. Ohjeistin heille, ettéd kayttboikeustilausten on kuljettava hyvaksyntaprosessin
[&pi niin ettd heidan asiakasyrityksessansa oleva yhteyshenkilonsé tekee heille tilaukset

tarvittavista kayttdoikeuksista.

Viikkoanalyysi

Viikko meni ohi todella nopeasti. Viikon aikana tuli kasiteltyd hyvin laajasti kaikenlaisia eri
asioita. Edellisella viikolla kéasitellylla tulostinhaavoittuvuuden korjauksella ja siitéd seuran-
neella ongelmalla ei ollut kovin suurta nakyvyytta Service Deskissa talla viikolla. Asiak-

kailta tuli vain muutama yhteydenotto tulostinajurien asennukseen liittyen. Epailen etta
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tama johtuu osaksi siitd, ettd olemme viela hyvin pitkalti etatoissa ja etta tulostimiin liittyvat
yhteydenotot l&htevat rajuun nousuun viimeistaan siiné vaiheessa, kun asiakkaat alkavat
palailemaan toimistoilleen. Tilanne on edelleen tyon alla infratiimill&, mutta korjaus on hy-
vin haastavaa koska varsinainen haavoittuvuuden korjaava paivitys on Microsoftin tekema
ja sen ensimmaisten versioiden kanssa on ollut paljon muita erilaisia ongelmia. Esimer-
kiksi tietyn malliset Zebran tulostimet ovat lakanneet joissain tapauksissa toimimasta ko-
konaan korjauspaivityksen jalkeen (Slashgear 2021). Meidan asiakkaamme tapauksessa
osa heidan verkkotulostusjarjestelmassansa kaytetyista palvelimista lakkasi toimimasta,
jonka takia niiden print spooler -palvelu on jouduttu tilapaisesti sulkemaan ja haavoittu-

vuuspaivitys poistamaan, kunnes siihen saadaan jokin pysyva korjaus.

Yksi viikon aikana merkille panemani asia on asiakkaille lahetyt huijausviestit ja -puhelut.
Huijausyritykset ovat taas selvéasti nousussa ja nyt nayttaisi silta, etta huijausyrityksia tulee
aina aalloittain tietyin valiajoin. Asiakasyritysten tyontekijoilla on mielestani aika hyva tieto-
turvaosaaminen, ja he osaavat suhtautua naihin huijausyrityksiin epdilevaisesti. Olen
naissa tapauksissa aina kannustanut asiakkaita suhtautumaan saamiinsa sahkdpostivies-
teihin ja puheluihin epailevasti ja ilmoittamaan saamistaan yhteydenotoista Service Des-
kille.

Toinen erinomainen tietoturvauhkia estéva asia on asiakasyrityksen palomuuri, joka karsii
sahkopostinvalityksella l&hetetyisté lahes kaikki haitalliset viestien liitteet pois jo ennen
kuin ne saapuvat asiakkaiden sahkopostilaatikkoihin. Suurin riskitekija ndissa huijausvies-
teissa on viesteissé olevat ulkoisille verkkosivuille ohjaavat hyperlinkit. N&ita linkkeja palo-
muuri ei pysty taysin estamaan, vaikka palomuuri tarkistaakin jollain tasolla linkkien ta-
kana olevan verkko osoitteen. Asian suhteen on ohjeistettu, ettei sahkdpostin vélityksella
vastaanoteta mitaan liitetiedostoja, jos ne pitda ladata joltain ulkopuoliselta verkkosivulta
kuten DropBoxista tai jostain muusta tiedostontallennuspalvelusta koska asiakasyrityksen
palomuuri ei pysty naitd tiedostoja tarkistamaan. Liitetiedostojen lahetysta varten asiakas-
yrityksella on kdytdssé oma salattu, selaimella kaytettava sahkopostipalvelu, jota he pyy-
tavat myos ulkoisia yhteistybkumppaneita kayttamaan. Yksi Service Deskin tarkeimpia
tehtavia tietoturvan kannalta on kaytantbon pantujen tietoturvasaantjen valvominen, tu-

keminen ja tietoturvapoikkeamien raportointi (Knapp 2015, 33).

Suuremmilta hairidtilanteilta saastyttiin talla viikolla. Alkuviikosta naytti hetkellisesti silta,
ettd Teamsin kanssa olisi alkamassa jokin laajempi hairi6, kun muutamat asiakkaat ilmoit-
tivat ohjelman hitaudesta ja toimimattomuudesta, mutta ongelma katosi itsestaan seuraa-
vien péaivien aikana. VDI-tietokoneisiin liittyen Service Deskiin tuli vahan tavallista enem-
man yhteydenottoja, mutta tAma johtui siitd, ettd uusia konsultteja aloitti alkuviikosta suuri

maara. Ainakaan mitaan selvaa ongelman aiheuttajaa ei VDI-tietokoneilta 16ytynyt tiketteja
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selvitettdessa. Myos oma tikettitilanteeni pysyi pienissa lukemissa viikon kohtalaisen rau-

hallisuuden ja vanhempien tikettien aktiivisemman sulkemisen vuoksi.

3.7 Seurantaviikko 7

Maanantai 27.9.2021

Service Deskin puhelinlinjassa oli aamulla ruuhkaa koska Teamsissa oli hairio, jonka seu-
rauksena ohjelma ei kaynnistynyt tai muodostanut yhteytté osalla asiakkaista. Ongelmat
korjaantuivat, kun asensin asiakkaiden tietokoneille Teamsin uusimman version koska

jostain syysta se ei ollut paivittynyt automaattisesti.

Selvitin asiakkaalla olevaa VPN-yhteysongelmaa. VPN yhteys katkeili asiakkaalla eta-
toissa jatkuvasti ja sen muodostamisessa saattoi kestaa todella kauan. Ongelma oli jatku-
nut jo muutaman kuukauden ja sen korjaamiseen oli yritetty kaikkea mahdollista VPN-oh-
jelmiston uudelleenasennuksesta kayttajan Windows profiilin uudelleen luomiseen. Paatin
ohjata tapauksen lahituelle asiakkaan tietokoneen vaihtoa tai uudelleenasennusta varten

koska siina oli selvasti jotain vikaa mita ei pystytty paikantamaan.

lltapaivalla tutkin kummallista ongelmaa, jossa asiakkaan tietokoneen naytt6 oli todella
himmea, vaikka naytonkirkkaus oli laitettu maksimiin. Katsoin etayhteydella, etta nayton-
kirkkaus oli laitettu myos Windowsin asetuksista niin suurelle kuin sen saa, mutta asiak-
kaan mukaan naytolté oli silti hyvin vaikea ndhda mitdéan. Lopulta selvisi, etté tietokone
himmensi itsestddn nayttda, vaikka tietokone oli kytkettynéa laturiin koska tietokone ei jos-
tain syysta enda tunnistanut laturia eika akku sen takia lataantunut. Ongelma korjaantui,
kun ohjeistin asiakasta tekemaan tietokoneelle resetoinnin irrottamalla tietokoneen tela-
kasta ja laturista ja pitamalla tietokoneen virtapainiketta pohjassa 15 sekuntia. Taman jal-
keen tietokone taas tunnisti laturin ja nosti naytonkirkkauden normaalille tasolle automaat-

tisesti.

Tiistai 28.9.2021

Olin tdn&&n sahkopostivuorossa. Avustin kuitenkin aamulla tunnin ajan puhelinlinjassa
mahdollisen ruuhkan varalta. Kun siirryin puhelinringista pois, aloin tutkimaan ongelmaa,
jossa ulkoisen yhteistytkumppanin Teams kirjautuminen ei toiminut en&& puhelinnumeron
vaihdon jalkeen. Kirjautumiseen tarvitaan tekstiviestilla saapuva koodi, mutta tekstiviesti
l[&hti aina vanhaan puhelinnumeroon, vaikka uusi puhelinnumero oli vaihdettu asiakkaan
kayttajatunnuksille aktiivihakemistoon. En ollut aikaisemmin kohdannut vastaavanlaista

tapausta ja en tiennyt missé vanha puhelinnumero oli viela paivittdmattd uuteen. Ohjasin
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tiketin O365-tiimille ja pyysin heitd neuvomaan miten Teamsin kirjautuminen ja kaksivai-

heinen tunnistautuminen toimii, kun kyseessa on ulkoinen asiakas.

Muutoin paivani kului pitkalti erilaisia séhkodposti-, jakelulista- ja sovelluskayttdoikeusti-
lauksia tehden ja ohjaillen eri tukiryhmille. Kayttdoikeustilauksia oli kasiteltavana tandan
normaalia enemman koska viime viikolla aloittaneilla konsulteilla ei ollut vield kaikkia tar-
vittavia kayttooikeuksia. Loppupaivasta tutkin ongelmaa, jossa yhden ulkomaalaisen kehit-
tajan kayttajatunnukset lukittuvat jatkuvasti. Tunnuksissa ei ollut havaittu mitaan vikaa,
kun asiaa oli selvitelty kayttovaltuus- ja aktiivihakemisto tiimien toimesta. Epailys oli, etta
jokin taman kehittajan kayttdma ohjelmisto aiheutti tunnusten lukittautumisen. Nollasin
testiksi hanen kayttdjatunnuksen salasanan viela kertaalleen niin etté jatin salasanasta
erikoismerkit pois ja pyysin asiakasta ilmoittamaan minulle, jos kayttajatunnus lukittuu

viela.

Keskiviikko 29.9.2021

Olin tand&n ensimmainen aamuvuorolainen, joten aloitin paivani testaamalla, etté asia-
kasyrityksen tarkeimmaét sovellukset ja jarjestelmat toimivat ennen kuin puhelinrinki au-
keaa. Jarjestelmien tarkistus tehdaan joka aamu, jotta mahdolliset yon aikana syntyneet
hairidtilanteet saadaan heti havaittua ja ohjattua korjattavaksi ilman ettd Service Deskin
puhelinrinki ja sahkdposti ruuhkautuu asiakkaiden yhteydenotoista.

Huomasin aamun testauksia tehdesséni, ettd asiakasyrityksen asiakashallintajarjestel-
maan oli tullut iso paivitys, jonka seurauksena myos sen kirjautumistapa ja kirjautumi-
sessa kaytettavat kayttajatunnukset olivat muuttuneet. Paivityksesta oli tiedotettu ja oh-
jeistettu asiakasyrityksen intranetissa jo vilkkkoa ennen paivitysta, mutta varauduin silti sii-

hen, etta asiasta tulisi todennakdisesti lukuisia puheluita aamupéaivan aikana.

Paiva oli aika hiljainen ja se kului pddasiassa Service Deskin sdhkopostiin saapuvien vies-
tien kasittelyssa. Sain jonkin verran puheluita uuden sovelluksen kirjautumiseen liittyen ja
naissa tapauksissa ohjeistin asiakkaita katsomaan ohjeistuksen intranetista koska sinne

oli tehty selkeat kirjalliset ohjeet uutta kirjautumistapaa varten.
Torstai 30.9.2021
Olin tdn&an iltavuorossa. Aloitan iltavuoroni tarkistamalla aina ensimmaiseksi sdhkdpos-

tini, jotta paasen ajan tasalle aamun tapahtumista ja ndaen jos omille avoimille tiketeilleni

on tullut viesteja.
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Sain asiakkaalta kysymyksen liittyen tyépuhelimiin ja omaan puhelinliittymé&éan. Asiakas
halusi tietd& onko oma SIM-kortti mahdollista ottaa kayttdon yhtaaikaisesti tydpuheli-
messa. Neuvoin asiakkaalle, etta littymien yhtéaikainen kaytt6 on mahdollista, mutta
koska tydpuhelimissa ei ole kahta SIM-korttipaikkaa, on toinen liittym& muutettava elektro-
niseksi SIM-kortiksi.

Tiistaina tutkimani Teams ongelma ratkesi paivalla. Asiakkaan piti kdyda vaihtamassa pu-
helinnumero myds oman organisaationsa O365 ymparistdssa koska hén kayttdd Teamsin
sisdankirjautumiseen omaa sahkdpostiansa. Kirjasin tapauksesta ylos ratkaisutietokan-

taan, mikali vastaavanlaisia ongelmia tulee eteen jatkossa.

lllalla selvitin asiakkaan tietokoneen aanilaiteongelmaa. Kuulokemikrofonit olivat kadon-
neet tietokoneen asetuksista eiké niiden kautta kuulunut 4anta kokouksissa. Ongelma kor-
jaantui aikaisemmin ratkaisutietokantaan tekemani malliohjeen avulla, jossa ohjeistettiin
kyseisen kuulokemallin tehdasasetusten palautus ja uudelleenparitus USB-vastaanotti-

men kanssa.

Perjantai 1.10.2021

Asiakas ilmoitti, etta yksi asiakasyrityksen intranetisté 16ytyvista koulutusvideoista ei toimi.
Videota avatessa selain ilmoitti kayttdoikeuksien puutteesta kyseiseen videonauhoittee-
seen. Huomasin videonauhoitteen verkko-osoitteesta, etta nauhoite oli jonkun yksittaisen
asiakkaan omalla OneDirive tililla, joten laitoin asiasta suoraan héanelle viestia, jossa neu-

voin korjaamaan nauhoitteen oikeudet OneDriven kautta.

Paivalla tutkin kayttooikeuksiin liittyvaa ongelmatapausta. Asiakkaan raportointitytkalun
kayttdoikeustilaus oli kulkenut normaalisti hyvaksyntaprosessin lapi, mutta yksi kolmesta
tilatusta kayttdoikeudesta oli hylatty. Jostain syysta hyvaksytytkdan kayttdoikeudet eivat
olleet tulleet voimaan automaattisesti hyvaksyntaprosessin jalkeen. Ohjasin tapauksen

korjattavaksi kayttovaltuustiimille.

lltapaivalla pidimme palaverin Service Deskin ja lahituen kesken. Palaverissa kaytiin 1api
Service Deskin tikettien SLA-tilanne, joka oli edelleen hyvalla tasolla. Lahituki kertoi myds
omista haasteistaan ja kuinka asiakasyrityksen laitetoimittajalla on yha pulaa uusista tieto-
koneista ja muista oheislaitteista, joka myds Service Deskin on hyva tiedostaa asiakkaita
ohjeistaessaan. Lopuksi kaytiin vield lapi uutista etatydsuosituksen lopettamisesta ja siirty-
misesta hybridimalliin tydnteossa. Paluu konttorille tulee siis olemaan edessa lahitulevai-

suudessa ainakin jossain muodossa.
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Viikkoanalyysi

Viikko kului aika rauhallisissa merkeissa ilman mitdan suurempia hairidtilanteita. Viikon ai-
kana tuli ratkottua taas kaikenlaisia uusia ongelmatapauksia. Vaikka uusia ja kummallisia

ongelmia tulee eteen yha jatkuvasti, alkaa oma ongelmanratkontarutiinini olla jo niin tuttua
toimintaa, ettd en endé stressaa sitd samalla tavalla, kun joskus aikaisemmin. Olen jo tot-

tunut siihen, etta kaikkiin ongelmiin on olemassa ratkaisu jossain muodossa ja vaikka en

sita itse loytaisikaan, pystyn nojautumaan kaytdssani oleviin tukiryhmiin ja tydkavereihini.

Viikon aikana oli hienoa paasta hyddyntamaan omaa aikaisempaa tydpanosta ratkaisutie-
tokannan valmiiden kirjallisten ohjeistuksien avulla esimerkiksi asiakkaiden d@anilaitteisiin
liittyvissa ongelmissa. Selkeiden kirjallisten ohjeiden hyédyntdminen saastaa valtavasti ai-

kaa, kun ohjeistuksia ei tarvitse aina selittda puhelimitse jokaiselle asiakkaalle erikseen.

Viikko paattyi isoon uutiseen etatydsuosituksen loppumisesta ja siirtymisestéa hybridimal-
liin [&hitulevaisuudessa. En ole tehnyt viela paivadkaan toitd omalla konttorillani, koska
Service Deskin ulkoistus asiakasyrityksesta tapahtui noin vuosi sitten kun etatyésuositus
oli voimassa. Ajatukseni konttorille paluusta edes jossain muodossa ovat aika ristiriitaiset.
Etaty6 on tarjonnut niin paljon joustavuutta tydnteossa, etté tuntuu vahan turhalta kulkea
konttorille tekem&én sama tyd, jonka voi tehda tehokkaammin ja rauhassa kotoa kasin.
Etatyd on myos saastanyt todella paljon aikaa ja rahaa, kun aikaa ei ole tarvinnut kuluttaa
tydmatkoihin. Toisaalta tydkavereiden ndkeminen ja kuulumisten vaihtaminen muutenkin
kuin videokokousten valityksella on tervetullut uutinen. Pyrin kuitenkin jatkossakin teke-

maan toita etana niin paljon kuin mahdollista sen tarjoaman joustavuuden takia.

Etatyon hyotyja on ehdittya korona-aikana todistamaan ympéri maailmaa. Myds monet
erilaiset tutkimukset nostavat esiin etatyon etuja. Esimerkiksi Stanfordin yliopiston teke-
man yhdeksan kuukautta kestédneen tutkimuksen aikana tyontekijéiden suorituskyvyssa
havaittiin noin 13 % nousu. Kasvun syyksi todettiin rauhallisempi ja katevampi tydympa-
ristd sekd vahentyneet sairauspoissaolot ja lynyemmat tauot. (Bloom, Liang, Roberts,
Jenny Ying 2014.)

3.8 Seurantaviikko 8
Maanantai 4.10.2021
Paivalle tai tulevalle viikolle ei minulla eik& Service Deskilla yleisesti ollut mitaén erityisia

tehtavia tai tavoitteita. Paiva alkoi koko Service Deskin osalta haasteellisesti, koska kay-

téssdmme olevassa VolP-puhelinjarjestelmassa oli aamulla yhteysongelmia, jonka takia
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suurin osa asiakkailta tulevista puheluista ei toiminut eik& puheluihin pystytty vastaamaan.
Ha&iri6 kesti noin tunnin ja hairio sijoittui juuri aamun suurimman puheluruuhkan kohdalle.
Asiasta tiedotettiin asiakasyritysta ja soittajia pyydettiin olemaan Service Deskiin yhtey-
dessa sahkopostilla, kunnes ongelma on korjattu.

Kun VolP-puhelinjarjestelman yhteysongelmat saatiin korjattua ja paasin muun tiimini
kanssa siirtymaan takaisin puhelinrinkiin, sain kiireellisen puhelun asiakkaalta, jolla oli on-
gelmia kokousta aloittaessa. Kokoustilan laitteisiin kytketyn tietokoneen ruudunjako ei toi-
minut. Kokoustilassa oli kaytossa esityslaitteet, joilla ruutu ja esitysmateriaali jaetaan,
mutta laitteet eivat reagoineet mitenkdan vaikka ne oli kytketty esittdjan tietokoneeseen.
Selvitin etayhteydelld, ettd asiakkaan tietokoneelta puuttui esityslaitteiden ohjainohjel-
misto, joten asensin sen etana SCCM-palvelun kautta tietokoneelle, jonka jalkeen ruudun

jako alkoi taas toimimaan normaalisti.

lltapaivalla autoin asiakasta etsiméan puhelutallennetta VolP-jarjestelmasta loppuasiak-
kaan kanssa olevan epaselvyyden selvittamiseksi. VolP-jarjestelma nauhoittaa oletuksena
kaikki loppuasiakkaiden kanssa kaydyt puhelut, jotta epaselvissa tilanteissa pystytaan tar-

kistamaan mita loppuasiakkaiden kanssa on sovittu puhelimessa.

Tiistai 5.10.2021

lltavuoron aloittaessani olin saanut valtavasti sdhkopostia. Asiakasyrityksen erilaisissa va-
kuutusjarjestelmissa oli ilmennyt ongelmia aamulla, joka vaikeutti tai esti niiden kasittelya.
Ongelmatapaukset olivat ohjattu tutkittavaksi jarjestelmia yllapitaville osapuolille ja asiasta
oli tehty hairidtiedote asiakasyrityksen intranettiin.

Siirryin iltapaivalla pois puhelinringista tekemaan tyénantajani pakollisia verkkokoulutuk-
sia. Verkkokoulutukset kasittelivat yrityksen ymparistotietoisuutta ja eettisti kayttayty-
mista. Verkkokoulutusten jalkeen siirryin takaisin puhelinrinkiin. Sain asiakkaalta ilmoituk-
sen, etta yhden konttorin verkkoyhteys katkennut eika kenellak&an konttorilla olevalla asi-
akkaalla toimi nettiyhteys. Soitin I&hituelle ja pyysin heitd olemaan yhteydessa asiakkaa-
seen, koska l&hituki on ollut aikaisemmin konttorilla asentamassa verkkolaitteita ja he
osaavat neuvoa niiden ongelmiin liittyen. Loppupdiva puhelinringissa oli rauhallinen ja ku-

lui Service Deskin sdhkopostiyhteydenottojen kasittelyssa.

Keskiviikko 6.10.2021

Olin tdn&éan paivavuorossa ja aloitin paivani selvittdmalla tapausta, jossa asiakas oli l[ahet-

tanyt luottamuksellista tietoa sisaltavan sahkdpostiviestin vaaralle henkildlle. Kyseista
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tapausta ei ole itselleni viela tullut vastaan enké ollut taysin tietoinen, miten toimitaan ta-
pauksissa, joissa kyseessa oli luottamuksellista tietoa, joka oli |Ahtenyt vahingossa toisen
yrityksen tyontekijalle. Toimin esimiehelténi saatujen ohjeiden mukaan ja tein asiasta tie-
toturvapoikkeaman tietoturvayksikdllemme, joka kasittelee tapauksen. Neuvoin asiakasta
olemaan myds olemaan heti yhteydessa viestin vastaanottajaan, jolta tulee pyytaa poista-
maan vahingossa lahtenyt viesti.

Tutkin paivalla asiakkaan tydpuhelimessa olevaa erikoista ongelmaa. Puhelin toimi muu-
ten normaalisti, mutta han ei pystynyt soittamaan silla yhdelle tytkaverilleen. Puhelut eivét
yrittdneet yhdistamista eika soittaessa kuulunut mitdén virheilmoitusta. Ongelmaa tutkies-
sani sain selville, ettd puhelimessa on oma sisainen estolista, johon pystyy lisddmaan nu-
meroita. Taméan tiedon avulla selvisi, etta asiakas oli jotenkin onnistunut vahingossa lisaa-
maan tyokaverinsa puhelinnumeron estolistalle minka takia siihen ei voinut soittaa. On-
gelma korjaantui, kun estolista tyhjennettiin. Tein aiheesta uuden ratkaisutietokannan ar-

tikkelin, koska vastaavanlaisia ongelmia ei ole tullut meille aikaisemmin tutkittavaksi.

Paivan mittaan Service Deskille tuli asiakkailta paljon ilmoituksia siita, etta viime viikolla
tehdyn asiakashallintajarjestelman paivityksen jalkeen palvelussa on ilmennyt uusi on-
gelma. Selaimella kaytettdva asiakashallintajarjestelmé katkaisee yhteyden ja kirjaa kayt-
tajan ulos aina kun selaimen sivu péivitetdan. Sivun paivitys on kayttajille tarkea toiminto
koska silla nédkee, kun omaan ty6jonoon tulee uusia kasiteltavia viesteja. Tein ongelmasta
uuden paatiketin, johon muut asiakkailta tulleet ilmoitukset liitettiin ja laitoin asian tutkitta-

vaksi asiakashallintajarjestelmaa yllapitavéalle osastolle.

Torstai 7.10.2021

Olin tdn&é&n sahkopostivuorossa. Paivalle ei ollut ennalta sovittu mitédan vaan kasittelin yh-
teydenottoja Service Deskin séahkdpostista sitd mukaan, kun niité tuli. Paivani alkoi valitte-
lemalla Service Deskiin saapuneita sahkopostiviesteja asiakasyrityksen ja toisen jarjestel-
mayllapitajan valilla. Asiakasyrityksen Mainframessa olevia vakuutustietoja ei ollut paivi-
tetty yon aikana jonka seurauksena Service Desk sai asiasta selvityspyyntdja. Naissa ta-

pauksissa tehtavani on vain varmistaa, ett viestinta kulkee eri osapuolien valilla.

Paivalla tutkin VDI-tietokoneeseen liittyvdd ongelmatapausta. Asiakas valitteli, ettéd hanen
VDI-tietokoneensa toimii hitaasti ja ohjelmat jumittuvat tai kaatuilevat jatkuvasti. Tutkin
VDI-tietokonetta vSpheren kautta, josta pystyin tarkastelemaan VDI-tietokoneen proses-
sorin ja keskusmuistin kayttdasteita reaaliajassa paivittyvien kaavioiden avulla. En ndhnyt
vSpheren kautta tietokoneen toiminnassa mitaan normaalista poikkeavaa, joten tarkistin

seuraavaksi VDI-tietokoneen viimeisimman asennetun Windowsin
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kayttojarjestelmapavityksen ajankohdan. VDI-tietokoneelta puuttui uusin Windows-paivi-
tys. Samalla huomasin, etté VDI-tietokoneen viimeinen uudelleenkaynnistys oli tehty 177
paivaa sitten. Niin VDI- kuin normaalitkin tietokoneet tulisi kaynnista& uudestaan vahin-
taén kerran viikossa, jotta ne toimivat vakaasti. Ongelmat korjaantuivat VDI-tietokoneen
uudelleenkaynnistyksella ja puuttuvien Windows-paivityksien asentamisella.

Perjantai 8.10.2021

Aloitin paivan kasittelemalla kiireellisen ongelmatilanteen, jossa asiakasyrityksen uusien
kayttajatunnusten sahkopostitileja ei pystytty muodostamaan. Jarjestelma ilmoitti, etta Ex-
change-lisenssit ovat loppuneet. Ohjasin tiketin Kiireellisena asiakasyrityksen lisenssiasi-
oita hoitavalle osapuolelle, jotta Exchange-lisensseja saadaan lisaa ja uusia kayttajatun-

nuksia pystytaan taas luomaan.

lltapaivalla pidimme Service Deskin ja lahituen yhteisen viikkopalaverin. Palaverissa kay-

tiin lapi ratkaisutietokannan paivitysta asiakasyrityksen tikettijarjestelmassa. Asiakasyrityk-
sen omien jarjestelmien ja sovellusten ratkaisutietokannan artikkeleita pitéisi pitdd ajan ta-
salla myds asiakasyrityksen tikettijarjestelméasséa koska asiakkaat saattavat myo6s paivittaa
niitéa tai katsoa niista ohjeita. Talla hetkelld Service Desk on paivittanyt ja kayttanyt paaasi-

assa vain oman tikettijarjestelmansa ratkaisutietokantaa jonne asiakkailla ei ole paasya.

Kavimme palaverissa lapi myos muutoksia hairitiedottamisessa. Hairidtilanteissa asiasta
l[Ahetettaviin sahkopostijakelulistoihin oli tehty pienia henkildmuutoksia, jotka tulisi huomi-
oida, jotta tieto saadaan kaikille osapuolille hairidtilanteissa. Loppupéiva oli rauhallinen
saapuvien puheluiden ja sdhképostien osalta, joten paivitin muutamia ratkaisutietokannan
artikkeleita asiakasyrityksen ratkaisutietokantaan. Palaverissa ohjeistettiin koko Service
Deskia tietoturvapoikkeamien teossa ja aiheesta on nyt saatavilla myos ratkaisutietokan-

nan artikkeli.

Viikkoanalyysi

Kulunut viikko tuntui kiireelliseltd ja siihen mahtui paljon erilaista asiaa. Etenkin erilaisia
hairidtilanteita oli talla viikolla monena eri paivana. Alkuviikosta esiintyneet ongelmat Ser-
vice Deskin omassa VolP-puhelinjarjestelméssa oli uutta. Ongelma saatiin onneksi nope-
asti korjattua ja asiakkaiden palvelu hairidtilanteen aikana onnistui poikkeustilanteessa hy-

vin myds pelkéan tiketeiltd kdydyn sahkopostiviestinnan valityksella.

Viikon aikana hairidita esiintyi myds asiakasyrityksen vakuutusjarjestelmissa seka yhden

konttorin verkkoyhteydessa. Vakuutusjarjestelman hairiot johtuvat lahes aina Mainframe -
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jarjestelméssa olevasta viasta tai ongelmasta. Mainframea yllapitaa toinen ulkoinen palve-
luntarjoaja ja siihen liittyvissa ongelmissa tarkeintd on vain varmistaa, etta Service Deskin
sahkopostin kautta saapuvat tiketit kulkevat heille mahdollisimman nopeasti ja etté asia-
kasyritysta tiedotetaan ongelmatilanteesta heidan intranetissansa.

Uutena asiana itselle tuli eteen tietoturvapoikkeaman tekeminen tapauksessa, jossa asia-
kas oli lahettanyt luottamuksellista tietoa siséltéavan sahkdpostiviestin vaarélle henkildlle

toiseen yritykseen ja on nain mahdollisesti vaarantanut asiakasyrityksen hallinnoimien tie-
tojen luottamuksellisuuden. Tietoturvapoikkeamat kasitellaan erikseen tietoturvatiimin toi-
mesta ja Service Deskin tehtava on vain saattaa asia heidan tietoisuuteensa mahdollisim-

man nopeasti.

Viikkopalaverissa kasiteltiin asiakasyrityksen ratkaisutietokantaa ja sen paivittdmista. Eh-
din muutamia artikkeleita sinne péaivittamaan jo talla viikolla, mutta se tulee olemaan aika
pitka prosessi koska asiakasyrityksella niin paljon erilaisia jarjestelmia ja ohjelmia kaytos-
saan. Paatimme yhdessa, etta jatkossa omaa ratkaisutietokantaa kayttdessamme tarkis-
tamme myds asiakasyrityksen puolella olevan artikkelin ja paivitamme sen ajan tasalle,
mikali kyseessé on asiakasyrityksen oma jarjestelma ja sen tieto on vanhentunutta. Hy6-
dyt ratkaisutietokannan yllapitamisessé myos asiakasyrityksen puolella on molemminpuo-
liset. Kun ratkaisutietokanta on molemmilla puolilla ajan tasalla, asiakasyrityksen ratkaisu-
tietokantaan paasevat asiakkaat pystyvéat ainakin joissain tapauksissa kiertdmaan Service
Deskin olemalla yhteydessa suoraan oikeaan ratkaisutietokannan artikkeleilla merkittyihin
osapuoliin. Esimerkiksi erilaisten ohjelmien tai jarjestelmien kayttoon liittyvissé kysymyk-
sissé he voivat olla suoraan yhteydessa kyseisen ohjelman tai jarjestelman paakayttajiin.
Samalla pystytaan vahentamaan Service Deskin toimimista valikatend kahden eri osapuo-

len valilla.

3.9 Seurantaviikko 9

Maanantai 11.10.2021

Viikkoni alkoi sdhkopostivuorolla. Kasittelin aamulla useita VDI-tietokoneisiin liittyvia on-
gelmatapauksia, joissa asiakkaat eivat saaneet uusin VDI-tietokoneisiin muodostettua yh-
teyttd. Huomasin nopeasti ongelmallisten asiakkaiden kayttajatunnuksia tarkastellessani,
ettd heidan kayttajatunnuksiltansa puuttui VDI-yhteyden toimintaan vaadittavia kayttooi-
keusryhmia aktiivihakemistossa. Lisasin puuttuvat kayttdoikeusryhmat asiakkaiden kaytta-

jatunnuksille, jonka jalkeen VDI-yhteyden muodostaminen onnistui.
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Sain paivalla tiedon kiireellisestd ongelmatapauksesta, jossa asiakasyrityksen yhteistyo-
kumppanien korjaamopalvelu ei toiminut eik& loppuasiakkaille pystytty sen takia etsimaan
l[&hintd autokorjaamoa. Koska en tiennyt mitdan kyseisesta korjaamopalvelusta, eika siité
I8ytynyt yhtakaan aikaisempaa tikettid, joten jouduin selvittelemaan, kenen yllapitama
tama kyseinen palvelu oikein on. Pikaisen tutkimisen jalkeen sain selville, etta korjaa-
mopalvelu on ulkoinen palvelu, jonka yllapitoon meilla ei ole vaikutusta. Loysin myos kor-
jaamopalvelun verkkosivuilla olevan hairitiedotteen palvelussa esiintyvista ongelmista.
Tiedotin asiasta yhteistydkumppaneita ja kerroin ettéa korjaamopalvelun vika on korjatta-

vana.

Tiistai 12.10.2021

Olin tdn&é&n paivavuorossa. Aamu alkoi hairibtapauksella, kun asiakasyrityksen kaytta-
massa sahkoisessa allekirjoituspalvelussa oli ongelmia, jonka seurauksena loppuasiakkai-
den allekirjoittamat asiakirjat eivat avautuneet palvelussa. Ongelma saatiin nopeasti kor-
jaukseen, kun asiasta tiedotettiin ohjelman paakayttgjia ja sita kautta myos palvelun yllapi-
tajia. Sain aamulla myds tiedon eiliseen korjaamopalvelun tikettiin, jossa kerrottiin, etta

ongelmat palvelussa on korjattu.

Saimme paivalla Service Deskin sdhkopostiin tiedotteen omalta infratiimiltamme. Tiedot-
teessa kerrottiin, etté asiakasyrityksen verkon sertifikaatteja tullaan uusimaan tdnéaan
koska osa niista on vanhentumassa ja tdméa saattaa vaikuttaa ohjelmien toimintaan het-
kellisesti. Asiasta tiedotettiin myos asiakasyrityksen intranetissa, jotta valtettaisiin turhia

puheluita muutostdiden aikana.

Sain iltapaivalla puhelun asiakkaalta, jonka tietokone oli jumittunut sisaankirjautumisessa.
Tietokone oli jaanyt sisdankirjautumisen yhteydessa lataamaan kansioiden ohjauskaytan-
t6d ja se oli ehtinyt ladata yli 30 minuuttia ennen kuin asiakas oli pakottanut tietokoneen
sammutuksen ja koittanut uudestaan. Uusi yrityskin kuitenkin jai samaan kohtaan lataa-
maan. Hetken selvittelyn jalkeen sain selville, etta asia liittyy kayttajan omien tiedostojen
hallintaan ja tietokone yrittda vaihtaa niiden sijaintia. Sain samalla mygs selville, etta asia-
kasyrityksessa oli kAynnistetty OneDrive kotihakemistojen pilottivaihe, jossa tama kysei-
nen asiakas oli osallisena. Samalla selvisi my6s, miksi tietokone oli lataillut kansioiden oh-
jauskaytannon asetuksia kaynnistyksen yhteydessa. limeisesti kaikki asiakkaan nykyisella
verkkolevyn kotihakemisto-osiolla olevat tiedostot siirtyvat taman vaiheen yhteydessa au-

tomaattisesti OneDriveen.

Keskiviikko 13.10.2021
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Keskiviikko oli hyvin rauhallinen péaiva puheluiden osalta. Seurasin Service Deskin s&hko-
postia aamusta alkaen ja kasittelin sieltd paivan mittaan muutamia sovellus- ja kaytt6oi-
keustilauksia. Paiva oli aika hiljainen myds sahkopostin osalta, joten sain keskityttya paa-

asiassa sulkemaan itsellani auki olevia vanhempia tiketteja.

Sain paivalla kasiteltavaksi muutaman oman yritykseni tietoturvakeskukselta tulleen tike-
tin. Tietoturvakeskukselta tulee Service Deskille viestia kaytannodssa vain silloin, jos hei-
dan jarjestelménsa on havainnut jonkin tietoturvariskin tai -haavoittuvuuden asiakasyrityk-
sen jarjestelmissa, laitteissa tai kayttajatunnuksissa ja tasta oli kyse myos tallakin kertaa.
Asiakasyrityksen verkkoa skannaava automaattijarjestelma oli havainnut kaksi haavoittu-
nutta palvelinta. Palvelimet olivat haavoittuneita, koska niiden kayttojarjestelmista puuttui
kriittisia tietoturvapdivityksia. Selvitin palvelimien IP-osoitteiden avulla laiterekisteristamme
mista palvelimista oli kyse ja mihin niitd kaytettiin. Ohjasin tiketit sen jalkeen infratiimille

korjattavaksi.

Lisasin loppupaivasta muutamalla asiakkaalle tulostimet tietokoneelle asentamalla niiden
vaatimat ajurit. Tulostimien asennus vaatii yha ajurien asennusta varten korotetut kayttooi-
keudet, ja tahan liittyen en ole saanut vield uutta tietoa mahdollisesta korjauksesta. Ehdin
loppupéivastd myds vieda muutamia ratkaisutietokannan artikkeleita asiakasyrityksen rat-

kaisutietokantaan.

Torstai 14.10.2021

Kasittelin tan&&n aamusta asiakkaalla esiintyvaa VDI-kirjautumisongelmaa. Asiakkaan
kayttajatunnukset ja kayttdoikeudet olivat VDI:n osalta kunnossa eika varsinaista vikaa
nakynyt missdan. VDI-jarjestelman kirjautumislokeja tutkiessa salasana naytti kuitenkin
menevan aina vaarin ja lopulta etdyhdella yhdessa asiakkaan kanssa ongelmaa katsoes-
sani selvisi, ettd hdnen salasanansa sisalsi &dkkdsia. VDI-jarjestelma ei tue aakkosia sa-

lasanoissa ja ongelma korjaantui, kun salasana resetoitiin uudelleen ilman a&akkosia.

Paivalla kasittelin uusia Teams-tilauksia. Tein uusille ulkoisille yhteisty6kumppaneille asia-
kasyrityksen Teamsiin vieraskayttgjid ja lisailin heitd tarvittuihin Teams-ryhmiin jaseniksi.
Sain samalla puhelun liittyen tietokantojen hallintaan. Tuotannossa olevaan tietokantaan
piti tehda kasin korjauksia, koska sielld olevat virheet aiheuttivat ongelmia tiedostojen lu-
kemisessa. Pyysin asiakasta lahettdm&&n ohjeistuksen sahkopostitse Service Deskille
koska korjaavat toimenpiteet vaativat pitkien SQL-komentojen syéttamista tietokantaan ja
niité ei ollut jarkeva lahtea kirjaamaan puhelimen valityksellda. Ohjasin sahkdpostitse saa-

dut ohjeet sitten tietokantatiimille katsottavaksi.
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Perjantai 15.10.2021

Olin tan&éan iltavuorossa. Aamupaiva oli puheluiden osalta rauhallinen, joten keskityin Ser-
vice Deskin sahkdpostin ja oman tikettijononi kasittelyyn. Tein tdnaan liséa uusia Teams-
vieraskayttajatunnuksia asiakasyrityksen Teams-ymparistoon.

Kasittelin paivalla kiireellisen hairidtapauksen vakuutusasiakirjoihin liittyen. Asiakkailta tuli
monia ilmoituksia, joissa he ilmoittivat, ettd uusimpia asiakirjoja ei l[0ytynyt vakuutusjarjes-
telmista. Ohjasin tapauksen tutkittavaksi jarjestelman yllapitoon, jossa selvisi, etta edelli-
sen yon aikana suoritettavat automaattiset Orchestrator-ajot olivat kaatuneet johonkin vir-
heeseen, jonka seurauksena uusimmat asiakirjat eivat olleet siirtyneet vakuutusjarjestel-
maan. Epaonnistuneet ajot saatiin kuitenkin suoritettua paivan aikana loppuun ja ongelma

ei jaanyt auki viikonlopuksi.

Pidimme iltapaivalla viikoittaisen ryhmapalaverimme. Palaveri oli hyvin lyhyt, koska meilla
ei ollut kovin paljon tarkeita asioita tai uusia muutoksia lapi kaytavana. Esimieheni mainitsi
kuitenkin, ettd han on selvitellyt uusien VDI-tilauksien yhteydessa esiintyneita ongelmia
yhdessa VDI-tiimin kanssa. VDI-tiimissa on tapahtunut paljon muutoksia ja tilauksia kasit-
televat henkilot ovat vaihtuneet, jonka seurauksena tilauksia on tehty vajavaisena. VDI-
tilausprosessia on kuitenkin kayty heidan kanssaan lapi ja niiden pitéisi toimia jatkossa oi-

kein.

Sain illalla kiireellisen puhelun asiakkaalta, jonka VDI-yhteys ei toiminut. Tutkin tapausta
Citrix Directorin kautta, josta selvisi, etté asiakkaan VDI-tietokone oli mennyt jostain
syysta huoltotilaan ja se oli puolestaan eristanyt VDI-tietokoneen ulkoverkosta. Sain VDI-
tietokoneen huoltotilan kytkettyd pois paalta Directorin kautta, jonka jalkeen VDI-yhteys

alkoi taas toimimaan.

Viikkoanalyysi

Viikko kului jalleen hyvin tavallisissa merkeissa. Laajempia hairidtapauksia oli vihemman
kuin viime viikolla, eik& eteen tullut mitddn muita kovin kummallisia tapauksia selvitetta-
vaksi. Viikon isoin uutinen oli mielestani se, etta asiakasyrityksessa oli aloitettu OneDrive
kotihakemistojen pilottivaihe. Pilottivaiheessa OneDriven kayttta kotihakemistona testa-
taan pienella kayttajamaaralla. Pilottivaihe auttaa havaitsemaan ja korjaamaan mahdolli-
set ongelmat ja epaselvyydet jarjestelmassa ja sen kaytdossa. Samalla sen kayttoon pysty-
taan tuottamaan ohjeistus lopuille kayttgjille, kun ja jos pilottivaihe onnistuu ja OneDrive
otetaan kayttoon koko yrityksessa verkkolevyjen korvaajana. Olen aika toiveikas tata

muutosta kohtaan silla ainakin toistaiseksi vaikuttaisi, ettd OneDrive on vakaampi ja
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luotettavampi kuin nykyinen verkkolevyratkaisu. Vaikka asiasta varmasti tulee jatkossa
viel& monta erilaista epaselvaa tapausta selvitettavaksi, uskon ettd tama muutos on lo-

pulta kannattava kotihakemistojen toiminnan kannalta.

VDI-yhteyksien kanssa oli jonkun verran ongelmia myos téalla viikolla. Osa VDI-yhteyksiin
liittyvista ongelmista etenkin alkuviikosta johtui siita, etta VDI-tilauksia tehdessé VDI-tuki-
ryhmalté oli jaanyt lisaamaétta osa tarvituista kayttooikeuksista asiakkaiden kayttajatunnuk-
sille aktiivihakemistoon. VDI-tilaukset ja tilausten kasittelyprosessi on toiminut aikaisem-
min ilman mitd&n ongelmia ja naiden yhtékkiset ongelmat herattivat ihmettelya Service
Deskissa. Esimieheni selvitteli asiaa VDI-tiimin kanssa ja sai selville, etta kyseisessa tii-
missa on vaihtunut tyontekijat, jonka seurauksena heilld ei ole ollut tarvittavia oikeuksia tai
tietoa tehda vaadittavia kayttooikeuslisayksia aktiivihakemistossa. VDI-tilausprosessi on
nyt ilmeisesti kuitenkin kayty lapi ja kaikille osapuolille on selvilla mité siihen kuuluu. Pro-
sessi toimii niin, etté Service Desk méaarittaa tilauksen perusteella tuleeko kirjautumisen
yhteydessa tarvittava koodi asiakkaan puhelimeen vai sdhkdpostiin ja paivittaa tarpeen
mukaan puhelinnumeron jarjestelmaan seka toimittaa asiakkaalle ohjeistuksen palvelun
kayttéon. VDI-tiimi puolestaan luo uuden VDI-tietokoneen ja maarittda siihen tarvittavat

kayttooikeudet asiakkaan kayttajatunnuksille aktiivihakemistossa.

Koin etta kulunut viikko vahvisti omien tehtéavieni rutiinia. Myds erikoisemmat selvitysta-
paukset ovat alkaneet tuntumaan aika normaalilta. Oma tiketti tilanteeni on parantunut

kaytannossa joka viikko, kun olen kaynyt niita [&pi systemaattisesti aina vapaan hetken
koittaessa. Service Deskin yleinen puheluiden ja tikettien vasteaika on myds hyvassa ti-

lanteessa palvelutasojen suhteen.

3.10 Seurantaviikko 10

Maanantai 18.10.2021

Olin tan&éan iltavuorossa. Olin sopinut tulevalle keskiviikolle kehityskeskustelun esimieheni

kanssa. Muuta ennalta sovittua tapahtumaa tulevalle viikolle ei ollut tiedossa.

Sain paivalla asiakkaalta ilmoituksen heidéan asiakirjajarjestelmassansa esiintyvasta on-
gelmasta. Jarjestelmaén lahetettyja uusia asiakirjoja ei saanut avattua vaan ohjelma juut-
tui latausruutuun, mutta vanhemmat asiakirjat kuitenkin avautuivat normaalisti. Ongelma
vaikutti tutulta, etenkin koska oli maanantai. Uusia asiakirjoja ajetaan asiakirjajarjestel-
maan isona massana aina viikonloppuisin, joten veikkasin etta viikonloppuna tehdyissa

massa-ajoissa oli mennyt jotain pieleen. Varmistin asian asiakirjajarjestelmaa yllapitavalta
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osastolta ja sain sielta tiedon, ettd ajo on viela kesken, jonka takia osaa uusista asiakir-
joista ei pysty viela avaamaan.

Sain paivalla puhelun asiakkaalta, jolla oli verkkoyhteysongelmia etatdissa. Asiakkaan
mukaan mikdan hanen tdissa tarvitsemansa ohjelma ei toiminut, mutta verkkoyhteys
muille verkkosivuille toimi. Tarkistin soittajan kayttajatunnukset aktiivihakemistosta ja
sieltd selvisi, etta kayttajatunnuksen salasana oli vanhentunut viikonlopun aikana. Verkko-
yhteytté asiakasyrityksen jarjestelmiin ei kuitenkaan saatu muodostettua salasanan uusi-
misenkaan jalkeen koska tietokoneella oleva VPN-ohjelmisto ei suostunut kirjautumaan
sisdan. Koska VPN-yhteytta ei saatu korjattua etana, jouduin ilmoittamaan asiakkaalle,
ettd ainut keino verkkoyhteyksien korjaamiseksi on tuoda tietokone konttorille, jossa sen
voi kytkea suoraan toimistoverkkoon. Nain VPN-ohjelmisto saa tiedon, etta kayttajan sala-

sana on taas voimassa ja etayhteys alkaa taas toimimaan.

Tiistai 19.10.2021

Olin tdn&éan aikaisemmassa aamuvuorossa, joten aloitin paivani testaamalla asiakasyrityk-
sen tarkeimpien ohjelmien ja jarjestelmien toimivuuden. Ohjelmissa tai jarjestelmissa ei
ilmennyt mitdan vikaa ja puheluita ei juurikaan tullut, joten aloin k&sittelem&én Service
Deskin sdhkopostin kautta saapuneita VolP-tukipyyntdja. Tukipyynnéilla haluttiin saada
muutamia loppuasiakkaiden kanssa kaytyja puheluita kuunteluun palvelutason seurantaa
varten. Ohjasin tukipyynnot VolP-jarjestelméan toimittajalle etsittavaksi ja toimitettavaksi
tilaajalle.

Minulla oli paivalla kehityskeskustelu esimieheni kanssa. Kavimme kehityskeskustelussa
l&pi kulunutta kesda ja syksya tbiden ja yleisen tyytyvaisyyden osalta. Sain paljon positii-
vista palautetta kesan ja syksyn osalta. limoitin my6s olevani ainakin toistaiseksi tyytyvai-
nen nykyiseen tilanteeseen ja paikkaani Service Deskissé. Sain esimieheltani my6s ehdo-
tuksen osallistua yrityksemme jarjestamiin ilmaisiin Microsoftin sertifiointikursseihin, joissa
voisin kehittdd omaa osaamistani tulevaisuutta ajatellen. Tarjolla olevat kurssit esimerkiksi
Microsoftin Azure pilvipalveluista nayttivat todella mielenkiintoisilta ja aion perehtya tarjolla

oleviin vaihtoehtoihin tarkemmin tulevan talven aikana.

Sain iltapaivalla kiireellisen puhelun, jossa asiakas ilmoitti, ettd heidéan konttorillansa on
tapahtunut lyhyt sdhkokatko, jonka seurauksena konttorin verkkolaitteet ovat lakanneet
toimimasta. Soitin asiasta lahituelle ja kerroin tilanteen, jonka jalkeen he katsoivat asiak-

kaan kanssa yhdessa konttorin verkkolaitteet takaisin kuntoon.

Keskiviikko 20.10.2021
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Olin tdn&&n paivavuorossa mutta olin myds valmistautunut siihen, etta siirryn paivalla pois
puhelinringista kasittelemé&én taustatuen tiketteja, jos tarve niin vaatii. Sain aamulla asiak-
kaalta pyynnon eskaloida kiireellista tikettia. Tiketilla oli tilattu muutoksia yhden asiakasyri-
tyksen palvelimen konfigurointiin ja se oli ollut osoitettuna palvelintiimille jo yli kaksi viik-
koa. Lahetin asiasta sdhkdpostia suoraan infra- ja palvelintiimien osastovastaaville, jotta
tiketti saataisiin ka&siteltyd mahdollisimman pian.

Siirryin paivalla loppupaivaksi pois puhelinringista auttamaan taustatehtéavissa. Aluksi tut-
kin tapausta, jossa yhdelle asiakkaan tietokoneelle ei saatu asennettua vakuutuksien ka-
sittelyyn tarvittavaa ohjelmistoa. Tassa tapauksessa erikoista oli se, etta asennuspalveli-
melta katsottuna ohjelmisto nakyi olevan asentunut tietokoneelle, mutta kun selasin tieto-
koneen tiedostoja etayhteydella, ei siella nakynyt mitdéan tdhén ohjelmaan liittyvia tiedos-
toja. Asennus oli mahdollisesti mennyt pieleen koska tietokoneen verkkoyhteys oli katken-
nut tai se oli sammutettu kesken asennuksen. Sain asennuksen lopulta korjattua poista-
malla viallisen asennuksen asennuspalvelimen kautta ja tyhjentamalla tietokoneen
SCCM-valimuistin.

Torstai 21.10.2021

Olin tdn&&n sahkopostivuorossa. Aamulla Service Deskin tikettijonoon oli saapunut useita
kayttdoikeus- ja sovellustilauksia. Ohjasin sovellustilaukset taustatuelle niiltd osin, kun ol
tarve ja asensin itse loput, tdysin automatisoidut asennukset SCCM:n kautta tilaajien tieto-
koneille. Pyrin priorisoimaan kayttéoikeustilaustilaukset niin, etta kasittelin niita pitkin pai-
vaa aina kun odottamassa ei ollut mitd&n muita kiireellisempié tiketteja. Osa kayttboikeus-
tilauksista oli lahetetty Service Deskille itse tilaajan toimesta. Naissa tapauksissa jouduin

viela erikseen kysymaan tilatuille kayttdoikeuksille hyvaksynnan tilaajan esimiehelta.

lltapaivalla yhdessa asiakasyrityksen sovelluksessa alkoi hairiétilanne, jonka seurauksen
joidenkin loppuasiakkaiden tietoja ei pystynyt tarkastelemaan asiakashallintajarjestelmén
kautta. Tilanne oli siité erikoinen, ettd emme saaneet asiasta juuri ollenkaan puheluita,
vaan ilmoituksen meille teki kyseisen ohjelman paakayttaja itse. Tein asiasta hanelta saa-
tujen tietojen perusteella hairitiedotteen asiakasyrityksen intranettiin ja ohjasin tapauksen

tutkittavaksi sovellustukitiimille.
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Perjantai 22.10.2021

Minulla oli tan&&n paivavuoro, mutta poistuin jo aamupadivalla puhelinringista auttamaan
taustatukea tikettien kasittelyssa, koska taustatuelle oli kertynyt suuri maara tiketteja eri-

laisista sovellusasennuksista.

Pidimme iltapaivalla taas viikoittaisen palaverimme. Esimieheni ei paassyt tanaan viikoit-
taiseen palaveriimme ja sen vuoksi palaverin agenda oli hieman erilainen. Taustatuki oli
varannut palaverista osan koulutusta varten, jossa han opasti tarkemmin muita tiimilaisiani
asennuspalvelimen ja SCCM:n kaytosta. Opastuksessa kaytiin lapi yleisimmét SCCM:n
kautta tehtavat toimenpiteet esimerkiksi tilanteissa, joissa jonkin ohjelman asennuksen
kanssa esiintyy ongelmia asiakkaan tietokoneella. Toinen tiimilaiseni oli tehnyt ohjeistuk-
sen VolP-jarjestelmaan liittyvien tikettien kasittelyyn. VolP-tiketteja kasittelee ja toteuttaa
niin palvelun yllapitaja, paakayttaja seka kayttévaltuushallinta. Tama on aiheuttanut Ser-

vice Deskissa valilla sekaannusta siita mihin tiketit tulee ohjata toteutettavaksi.

Olin loppupaivéan pois puhelinringista kasitteleméassa taustatuen tiketteja. Tein padasiassa
erilaisten ohjelmien asennuksia asiakkaiden tietokoneille. Kaikkia sovellusasennuksia ei
ole pystytty automatisoimaan ja usein esimerkiksi ohjelmistolisenssit joudutaan asennuk-

sen jalkeen aktivoimaan kasin asiakkaan tietokoneella.

Viikkoanalyysi

Kulunut viikko toi mukanaan muutoksia omaan tydnkuvaani, kun sovin esimieheni kanssa
paluusta taustatukeen. Olen tyytyvainen nykyiseen tilanteeseen, silla paasen taustatuessa
perehtymaan vahan syvemmin erilaisiin tietoteknisiin ongelmatapauksiin ja pystyn sité
kautta syventdmaén omaa osaamistani. Taustatuen erilaiset muuttuvat tilanteet ja ongel-
matapaukset auttavat myos rikkomaan paivittaista rutiinia ja tekemdaan sita kautta tehta-

vista mielekk&ampia.

Viikkopalaverissa pidetyt opastukset SCCM ja VolP-jarjestelmista olivat mielestani erittain
hyvida. SCCM:n avulla tehtava ty6asemien perustason hallinta olisi mielestani todella hyva
saada koulutettua jokaiselle Service Desk-tiimildiselle. Perustason osaaminen tydasemien
hallinnasta auttaisi varmasti tasapainottamaan taustatuen ja muun Service Deskin tyo-
taakkaa ja pienentdmaan tikettien kasittelyaikaa entisestdan, kun osa ongelmista saatai-

siin korjattua puhelun aikana.

Myos VolP-jarjestelmaan liittyva ohjeistus oli hyva saada kerrattua ja paivitettya. VolP-jar-

jestelmaan liittyvia tiketteja kasittelee muutama eri osapuoli, ja tma on aiheuttanut valilla
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sekaannuksia siita mihin tietyt tiketit tulisi ohjata. VolP-puhelinjérjestelmé on todella kriitti-
nen asiakasyrityksen liikketoiminnan kannalta, koska sen varassa on lahes kaikki loppu-
asiakkaille tarkoitetut palvelunumerot ja suuri osa siséisesta viestinnasta esimerkiksi pu-
helimitse Service Deskiin. Taméan takia VolP-jarjestelmaan liittyvat tydpyynndét ja hairiota-
paukset on tarkea saada ratkaistua mahdollisimman nopeasti ohjaamalle ne oikealle osa-
puolelle.

Viikkopalaverin opastuksista huomasin, etta SCCM:n toiminnasta ei ole Service Deskilla
mink&aan laista ohjeistusta ratkaisutietokannassamme. Kerran palaverissa lapi kayty oh-
jeistus sen kayttédn tuskin pysyy kovin monella kauaa muistissa, joten asiasta olisi hyva
olla yleinen ohjeistus myds kirjallisesti. Otan asian esille taustatuen tytkaverini kanssa,
kun on ajallisesti hyva hetki, jotta saamme ohjeistuksen myos kirjalliseen muotoon kaik-
kien tiimildisten saataville. Muilta osin viikko kului pitkalti rutiinitehtavien parissa. Huoma-
sin viikon aikana etenkin maanantaina asiakkaan ilmoittamaa asiakirjajarjestelman hairio-
tapausta kasitellessani, ettd myods osaan héairidtapauksista ja niiden kasittelyyn on kehitty-
nyt selva rutiini koska tiesin jo melko varmasti ongelman kuvauksen kuullessani mista oli

kyse ja keneen kannattaa olla asiaan liittyen yhteydessa.
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4 Pohdinta ja paatelmat

Opinnaytetydni koostui 10 viikon mittaisesta seurantajaksosta, jossa kirjasin ja pohdin
omia tyGtehtaviani paivittain seka jokaisen viikon paatteeksi. Viikoittaisessa pohdinnassani
kaytin avuksi erilasia lahteitd, jos koin niista olevan hyétya asian avaamisessa tai ymmar-
tamisessa. Koska olin toiminut tydtehtavissani jo melkein vuoden ennen seurantajakson
alkamista, oli minulla jo kohtuullisen hyva perusosaaminen ja tietotaito Service Desk-teh-
tavista, asiakasyrityksemme tietojarjestelmista ja niihin liittyvista sovelluksista. Ty Ser-
vice Deskissa on hyvin vaihtelevaa ja ennalta arvaamatonta. Ty0tahti ja -tilanteet vaihtele-
vat paljon asiakkaan muuttuvien olosuhteiden mukaan. Joskus tdissé on todella hiljaisia
paivia ja viikkoja ja toisinaan paivat ovat hyvin hektisid esimerkiksi erilaisten yllattavien
hairidtilanteiden takia. Koen, ettd seurantajakson kuluneet kymmenen viikkoa ovat kehitta-
neet erityisesti omaa yleista asiakaspalveluosaamista, paineensietokykya, prosesseihin
perustuvaa tydntekoa seka yksityiskohtaisempaa jarjestelma- ja sovellusosaamista.

Seurantajakson aikana oma, tyotehtavissani kokemani kehitys tapahtui eri osa-alueilla
Service Deskin asiakasyhteydenottojen kasittelyn ja taustatukena toimimisen kautta. Teh-
tavat tarjosivat erilaisia oppimismahdollisuuksia, joista suurin kehittyminen asiakaspalvelu-
tilanteissa, viestintataidoissa ja hairittilanteiden hallinnassa seka yleisessa ammattitaidok-
kuudessa tapahtui Service Deskin puhelinringin kautta. Service Deskille asiakaskontakteja
tuli paivittain eniten puhelinringin kautta ja se mahdollisti tehokkaan rutiini- ja asiakaspal-
veluosaamisen kehittymisen. Puhelinringin ty6tehtavat ja erilaisten ongelmatapausten sel-
vittdminen tehostivat myos erityisesti omaa paineensietokykyéani. Erilaisten IT-ongelmien
selvitys ja korjaaminen puhelun aikana on ajallisesti paljon vaativampaa, kuin ongelmien

selvittaminen yksin sahkopostin valityksella.

Prosessien merkitys tydssa alkoi kasvamaan noin vuosi sitten Service Deskin ja l&hituen
ulkoistuttua nykyiselle tytnantajalleni. Viimeiset 10 viikkoa ovat kuluneet vauhdilla ja nii-
den aikana itsellani on ollut viela jonkun verran totuttelua uusiin toimintamalleihimme.
Suurin itse kokemani haaste Service Deskin toiminnassa on ollut tikettien reitityksen opet-
telu erilaisille ulkoistuksen yhteydessa muodostuneille uusille tukiryhmille niin oman yrityk-
sen sisalla kuin ulkoisten toimittajien kohdalla. Esimerkiksi IT-jarjestelmien hairiotilantei-
den toimintamallin muutos on vaatinut paljon opettelua, koska tiedotettavia osapuolia on
tullut prosessiin mukaan paljon ty6nantajayritykseni eri tukiryhmista. Taustatuen rooli ja
sen kautta laajentunut tikettien kasittely on myés vaatinut paljon uusien asioiden opettelua

erilaisten sovellusten ja hallintajarjestelmien toiminnasta.

Opinnaytetyoni seurantajaksolla oli hyvé ajoitus, koska paasin sen aikana toimimaan

my@s taustatuessa. Service Deskin taustatuen tehtdvéana on kasvattaa Service Deskin
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tietotaitoa ja pyrkia vahentdmaan toista- ja kolmatta tasoa kuormittavia yksinkertaisempia
tyotehtavia ja jattaa nain heille resursseja laajempien tyopyyntojen kasittelyyn. Erityisesti
kaikki asiakkailla esiintyvat yksittaistapaukset pyritd&n ratkomaan ensikadessa Service
Deskin, tausta- ja lahituen toimesta ennen kuin tapausta ohjataan toisen- ja kolmannen

tason tukitiimeille.

Teknisen IT-osaamiseni paaasiallinen kehitys tapahtui seurantajakson alussa olevan nel-
jan viikon tuurausjakson aikana ja jonkun verran myds sen lopulla, kun tein Service Des-
kin taustatehtavia. Toisin kun puhelinringissa, taustatuessa toimiminen ei niinkaan keskit-
tynyt asiakaspalvelun ymparille, koska asiakkaita oli huomattavasti vahemman. Paivittai-
set tyOtehtavat sen sijaan olivat haastavampia ja ne vaativat usein itsenaista selvitystyota
ratkaisujen tai mahdollisien korjaustoimenpiteiden l6ytamiseksi. Tyotehtavat olivat kuiten-
kin prosessien osalta yksinkertaisempia. Ongelmien korjaamiseen koitettiin kdytanndssa
kaikkea mita Service Deskin kayttboikeudet ja oma jatkuvasti kehittyva tietotaito mahdol-
listi ennen kuin tapaus ohjattiin eteenpain toisen- tai kolmannen tason tukiryhmille. Toi-
sen- ja kolmannen tason tuen ratkaisuja tutkittiin aina jalkeenpdain, mikali tapausta ei ollut
saatu ratkaistua Service Deskin tai taustatuen toimesta siltd varalta, etta korjaustoimen-
pide olisikin ollut mahdollista suorittaa jo taustatuen toimesta. Tata kautta [dydetyt uudet
ratkaisut dokumentoitiin Service Deskin yhteiseen ratkaisutietokantaan seuraavia vastaa-

vanlaisia tapauksia varten.

Taustatuen tehtavat kehittivat omaa teknisté IT-osaamistani valtavasti. Sain niiden kautta
paljon erilaista jarjestelmékohtaista ja yleispatevaa tietotaitoa. Olen huomannut oman ke-
hitykseni etenkin tydasemien hallinnassa. Olen oppinut monia erilaisia omia tytéasemien
hallintaa helpottavia ja nopeuttavia ominaisuuksia Microsoftin SCCM-hallintatytkalussa.
Esimerkiksi erilaisien PowerShell-skriptien ajaminen etdnd SCCM-tydkalun kautta asiak-
kaiden tietokoneille on nopeuttanut tydntekoa ja ongelmatapausten selvitysta. Tydase-
mien hallintaa ja ongelmatapausten selvitysta on helpottanut myos esimerkiksi viikolla 3
huomaamani toiminnallisuus Windowsin rekisterieditorissa, joka mahdollisti tietokoneiden
rekisteritietojen tarkastelun verkon yli. Taustatuessa toimiminen kehitti huomattavasti
my6s omia dokumentointitaitojani. Erilaisien ongelmien kuvaus ja ratkaisutoimenpiteiden
dokumentointi auttoi selkeyttaméaéan ja tarkentamaan itse tuottamaani dokumentointia. Ai-
kaisemmin ongelmia omassa dokumentoinnissani oli esiintynyt esimerkiksi siing, etta olin
saattanut jattaa joitakin térkeitd vaiheita pois koska olin saattanut olettaa lukijan tietavan
aiheesta enemman kuin mita han todellisuudessa tiesi. Taustatuessa toimiminen vaati niin
paljon erilaisien dokumentointien ja ohjeiden lukemista, etté se auttoi itseani havaitse-
maan omissa dokumentoinneissani esiintyvia puutteita ja kehittymaéan niiden tuottami-

sessa sita kautta.
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Olen oppinut nykyisessa tydsséni valtavasti hyodyllisia taitoja seka kartuttanut arvokasta
kokemusta IT-alan tehtavista. Erilaisten tietoteknisien ongelmien selvitys on itselleni mie-
lek&sta, koska opittuja taitoja pystyy usein hyddyntdmaan monissa erilaisissa tilanteissa.
Service Desk-tehtavat antavat erinomaisen paikan paasta ndkemaan yrityksen tietotekni-
nen kokonaisuus ja siihen kuuluvien erilaisten tietojarjestelmien toiminta. Téiden ansiosta
kehittyneista ongelmanratkaisutaidoista on jatkuvasti hyotya niin siviili- kuin tydelamassa.
Tydasemien, kayttajatunnusten ja kayttdoikeuksien hallinta ja niihin liittyvien ongelmata-
pausten selvittdminen on luonut itselleni hyvan tieto- ja osaamispohjan etenkin SCCM,
0365 ja aktiivihakemisto-jarjestelmista. Nama ovat jarjestelmia, jotka loytyvat melkein jo-
kaisen yrityksen IT-arkkitehtuurista, joten kerdéntyneesta tietotaidosta on varmasti hyétya
my0s tulevaisuudessa toisissa tyotehtavissa esimerkiksi erilaisissa IT-alan yllapito- ja ke-
hitystehtavissa. Tavoitteeni on jatkaa itseni kehittamista tutustumalla ja tarttumalla eteeni
tuleviin uusiin asioihin ja kokonaisuuksiin kiinni. Aion jatkaa omaa kehitystani myos tyon-
antajani tarjoamien sertifiointikurssien kautta, koska ne vaikuttavat erinomaiselta keinolta
paasta syventamaén omaa osaamistani yksityiskohtaisempiin ja vaativimpiin aiheisiin.
Omaan mielestani hyvan pohjan erilaisten ensimmaisen tason IT-tuen tehtéavistd, josta on
hyva lahtea jatkamaan IT-uralla.
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