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1 JOHDANTO

1.1 Aiheen valinta

Opinnaytetydmme aiheen idea tuli meille tydharjoittelun aikana rikostutkinnan osajaksolla. Rikostut-
kinnan aikana pohdimme sitd, miten jo olemassa olevaa tietoa voisi saada kaivettua verkosta esiin
poliisille kayttokelpoiseksi dataksi, kohtuullisen helpolla vaivalla, jos olisi tarvittavat tiedot, taidot ja
resurssit toimenpiteisiin. Meilla molemmilla on jo entuudestaan ollut kiinnostusta avoimien tietolah-
teiden kayttoon mm. Poliisiammattikorkeakoulusta yhden tehtévéan osalta, jossa opiskelijoiden piti
kerata mahdollisimman paljon tietoa avoimia tietolahteitdkin hyédyntaen. Rikostorjunnan osajak-
solla tama mielenkiinto vain kasvoi kasvamistaan ja aloimmekin pohtia, miten ammattikorkeakoulu

laajuisen opinnaytety6n voisi tehda kyseisesta aiheesta.

Otimme selvaa jo tehdyista opinnaytetoista aiheen ympariltd ja selvittelyiden jalkeen paatimme,
ettd teemme tutkimuksen siita, miten avoimia tietolahteita kaytetaan talla hetkella poliisin suoritta-
man esitutkinnan apuna. Huomasimme omien kokemuksiemme ja aikaisempien tutkimuksien poh-
jalta sen, ettd aihetta kasitellaan poliisissa mielestamme liian vahan eika aiheeseen ole tarvittavalla
laajuudella koulutusta. N&in ollen suunnitelmamme opinnaytetydstamme tarkentui poliisilaitoskoh-
taiseksi kartoittamiseksi avoimien tietolahteiden kaytdsta esitutkinnassa ja lisatutkinnan tarpeen

selvittamiseksi.

Suunnitelmat muuttuivat kesken opinnaytteen tekemisen, koska emme saaneet haastateltavia polii-
seja, jotka kayttaisivat avoimia tietolahteitd apunaan rikostutkinnassa. Halusimme kuitenkin pitaa
aiheemme avoimien tietol&hteiden kaytdssa poliisin ndkdkulmasta. Paatimme, ettd teemme toimin-
nallisen opinnaytetyon, jonka produktina olisi opas poliisille avoimien tietoldhteiden kayttodn. Op-
paasta on hyotya etenkin poliiseille, jotka eivat sosiaalisen median maailmassa normaalisti ole. Op-
paan avulla jokainen yksittainen poliisi pystyy tekemaan yksinkertaisia tiedusteluja avoimia tietolah-
teita kayttaen.

1.2 Toiminallinen opinnaytetyo

Opinnaytteemme tarkoituksena on, etté poliisi osaisi hyodyntaa jokapaivaisessa tydossaan tehok-

kaasti jo olemassa olevaa tietoa ja tietdd, misté ja miten sita tietoa voi etsid. Tama ajatus mielessa
pitden, rakensimme opinndytteemme teoriapohjan Suomessa suuressa kayttssé olevien sosiaali-
sen medioiden pohjalta sekd huomioimme sen, miten yksittdinen poliisi pAdsee pimedan verkkoon

hakemaan tietoa taikka suorittamaan yleisvalvontaa.

Opinnaytetydmenetelmié pohtiessamme tulimme siihen lopputulokseen, ettd mahdollisimman sel-

ked, yksinkertainen ja helposti ymmarrettava tuotos toiminnallisen opinnaytetydn produktina olisi



kaikista toimivin ja kayttajaystavallisin. Olisimme halunneet tehda tutkimuksellisen opinnaytteen,
mahdollisesti yhdistéden sen toiminnalliseen opinndytteeseen, mutta puute avoimien tietolahteiden

paivittdisessa poliisitoiminnassa kayttdmisessa johti pelkkaan toiminnalliseen opinnaytteeseen.

Kuten edella mainitsimme, opinnaytetydn suunnitelmat muuttuivat kesken tutkimuksen, tutkimuk-
sellisesta opinnaytetydsta toiminnalliseen. Toiminnallisen opinnaytetydmme produkti tulee olemaan
pikaopas poliisille yleisvalvonnan tekemiseen Facebookin avulla. Avoimien tietolahteiden kayttoa ei
tunneta mielestamme tarpeeksi, eiké osata suorittaa tiedustelua avoimista tietoléhteista tarvitta-
valla laajuudella, joten opas yksinkertaisimpiin toimintoihin tulee tarpeeseen. Opas lisda poliiseille
tietoisuutta valtavaan massaan tietoa, joka on saatavilla avoimista tietolahteista. Samalla opas
myds mahdollisesti lisda kiinnostusta ja yksittaisen poliisin motivaatiota kyseista asiaa kohtaan, jol-
loin myOs oppiminen, k&ytannon tekeminen ja osaaminen karttuu tehokkaammin. Myo6s kynnys
suorittaa edes pienimuotoista tiedustelua avoimista tietolahteista pienentyy, kun tietdd mita ja miten
Voi asioita tehda.

Toiminallisessa opinnadytteessa, tunnetaan myos tutkimuksellisena kehittamistydna, toteutetaan
tyoelamaa kehittava prosessi, tuotos tai produkti. Produkti voi olla esimerkiksi opas, ohje tai vaikka
suunnitelma jonkin tietyn projektin toteuttamisesta. Opinnaytteen lopullinen versio on kaksi osai-
nen, raportti ja itse tuotos eli produkti. Toiminnallisen opinnaytetyon avulla tekija osoittaa sen, etta
han osaa soveltaa oppimaansa teoriatietoa kaytantoon. Vaikka toiminnallinen opinnaytetyo keskit-
tyykin itse tekemiseen tai kehittdmistoimintaan, on toiminnallisessakin opinnaytetydssa oltava kirjal-
linen raporttiosuus. Raporttiosuudessa osoitetaan tekijéiden perehtyneen tutkittavana olevaan ai-
heeseen ja raporttiosuudessa samalla rajataan tutkielman aihe seka kirjallisessa muodossa rapor-

toidaan itse produkti. (Haikansalo & Korander 2021, 2.)
1.3 Opinnaytetydn rajaaminen

Avoimien tietolahteiden tiedustelusta eli OSINT-toiminnasta on tehty useampia opinnaytetdita aikai-
semminkin, joten tdssa opinnaytteessa halusimmekin keskittya sellaiseen nakdkulmaan, jota ei ole
viela tutkittu. Aiheen rajaamisessa piti tehda tiukka linja mitka avoimet tietolahteet otamme tutkiel-
maan mukaan ja mistd nakdkulmasta asiaa kasittelemme, koska avoimia tietolahteita maailmassa
on lukematon maara. Avoimia tietolahteita ei mydskaan ole virallisesti maaritelty vain yhdella ta-
valla, vaan maarittelyja voi olla useampia. Tassa opinnaytetydssa rajaamme avoimet tietoldhteet
taysin avoimiin, kaikille saatavilla oleviin lahteisiin, riippumatta siita, tarvitseeko tiedon aarelle paa-
seminen rekisteroitymista tai maksua. Keskitymme tassa opinnaytetydssa vain verkossa oleviin
avoimiin tietolahteiseen siksi, koska nykymaailmassa suurin osa tiedosta on sahkoéisessa muo-
dossa ja verkosta saatavilla. Avoimia tietolahteitd ovat myés mm. painetut lehdet ja televisio, mutta

niitd emme kasittele tdssa opinnaytetydssa.



Verkossa olevat avoimet tietolahteet rajaamme tahan tutkimukseen yleisimpiin ja tunnetuimpiin in-
ternetin ja Tor-verkon hakukoneisiin, seké sosiaalisten medioiden ja yhteisdjen alustoihin. Sivuu-

tamme myds mobiiliapplikaatioita, joista on kehitetty nykyaan myds www-verkkosivut.

Olemme ottaneet opinnaytetydhon mukaan myads joillekin tuntemattomimpia alustoja ja palveluita
mukaan siksi, koska niiden kayttajaryhmat on rajautunut selkeésti taikka palvelut ovat kohtuullisen

uusia ja niiden suosio on nousemassa kovaa vauhtia.

Oppaassa keskitymme maailman kaytetyimpaéan sosiaaliseen mediaan, joka on my6s suomessa
kayttagjamaaraltaan suurin ja kayttajia on eri ikaryhmista. Produktia avataan opinnaytteen raportissa

enemman mythemmassa vaiheessa.

2 OPEN SOURCE INTELLIGENCE — AVOIMET TIETOLAHTEET

Avoimien tietolahteiden tiedustelu eli OSINT (Open Source Intelligence). OSINT-toiminnassa kera-
taan tietoa kaikista avoimista tietolahteista, julkisista tai muutoin laillisin keinoin saatavilla olevista
l[Ahteistd. Avoimia tietoldhteitéa voi olla mm. painettu media, televisio, radio tai vaikkapa kartat. Ver-
kossa oleva tieto on kuitenkin kaikkein keskeisintd, koska internetissa oleva tieto on kaikkien saata-
villa, mista pain maailmaa tahansa ja paaosin julkista tai muutoin laillisin keinoin saatavilla olevaa
avointa tietoa (Nurmi 2017, 8-11).

Miten avoimet tietolahteet maaritelladn? On olemassa eri teorioita, miten avoimet tietol&hteet luoki-
tellaan. Jotkut sanovat, etta vain ja ainoastaan ilmaiset kaikille avoimet lahteet ovat avoimia tieto-
lahteita. Toiset katsovat, ettd myos jonkinlaisen maksumuurin tai rekisterdinnin takana oleva tieto
on avointa tietoa ja luokitellaan avoimeksi tiedoksi. Me tdssa opinnaytetydssa katsomme, ettéa avoi-
mia tietolahteitd ovat kaikki ne, joihin jokaisella internetin kayttajalla on paasy, eika silla ole valia

onko tieto maksumuurin tai rekisterdinnin takana.

Internet voidaan jakaa tiedon pohjalta kolmeen eri osa-alueeseen tiedon saatavuuden ja sijainnin
perusteella. Ensimmainen osa on ns. nakyva osa (Clear / Surface Web), jota suurin osa maailman
ihmisista kayttaa paivittain. Toinen osa johon internet ja siella oleva tieto voidaan jakaa, on ns.
syva verkko (Deep Web) johon kuuluu esimerkiksi kaikki pankkipalvelut kirjautumisen takana eli
verkkopankit sekd organisaatioiden tietokannat, joihin paasee vain kyseisen organisaation alykor-
tilla tai muulla vastaavalla tavalla kirjautumaan. Viimeinen, eli kolmas osa on ns. pimeaverkko
(Darknet), johon kuuluu mm. tAssakin opinnaytetydsséa kasiteltdva Tor-verkko. Lyhyesti sanottuna,
pimedssa verkossa kayttaja on anonyymi eik& palveluntarjoajaa, taikka sen kayttajaa pystyta jaljit-

tdmaan tai se on ainakin erittéin hidasta, vaikeaa ja monimutkaista.



Internetin ja siella olevan tiedon jakaminen kolmeen eri alueeseen, tiedon sijainnin ja saatavuuden

perusteella on havainnollistettu kuvassa 1.

Clearnet / Surface Web

Kuva 1. Internet ja siella oleva tieto voidaan jakaa kolmeen eri alueeseen, tiedon sijainnin ja saata-

vuuden perusteella. Lahde: Willner-Maenpéaa 2018, 16.

Michael Bazzellin mukaan OSINT tarkoittaa kaikkea tietoa, mika on loydetty avoimista tietolah-
teistd. Taman jalkeen se on keratty, hydodynnetty ja jaettu oikeaan aikaan, sopivalle kohderyhmalle
vastaamaan tiettya tiedustelun tarvetta. Poliisitoiminnallisesti avoimia tietol&hteita voidaan kayttaa
lukemattomiin eri tarkoituksiin, muutamana esimerkkina kadonneiden etsinté ja vaativien tai pimei-
den juttujen tutkiminen, joihin ei ole saatavilla tietoa mitdan muuta kautta taikka ennalta estavasti
havaita tapahtuma tai ilmid, johon pystytaan vaikuttamaan oikea aikaisesti oikeilla keinoilla. Kaikille
avoimet tietoléhteet pitavat sisalladn lukemattoman mé&aran tietoa, joka on saatavilla internetista
oikeilla keinoilla. (Bazzell 2021, 5-6.)

3 YLEISVALVONTA

Poliisin suorittamasta yleisvalvonnasta ei ole erillista lainsaadantda. Verkossa tapahtuvaan yleis-
valvontaan on kuitenkin otettu kantaa nykyisen poliisilain esitdissé. Lain esitdiden mukaan, ei ole

tarpeellista saataa erillista toimivaltaa poliisille tdhan tarkoitukseen, kun yleisvalvonta kohdistuu



verkkoympariston avoimiin tietol&hteisiin ja poliisi suorittaa tarkkailua passiivisesti eik& aktiivisesti.
(HE 224/2010 vp, s. 34.)

Rikollisuus on siirtynyt entista enemman verkkoymparistéon vuosien saatossa ja tulee todennakai-
sesti lisaantymaan entisestadn. Tasta syysta myds poliisin pitaa pystya toimimaan entista tehok-
kaammin verkkoymparistdssa niin ennalta estéavan poliisitoiminnan kuin rikosten paljastamiseen ja
selvittamiseen liittyvissa tapauksissa. Verkossa on kansalaisilla suuri méara tietoa ja aineistoa,
mité& poliisilla ei ole kaytdssaan ilman, etta poliisi on itse verkkoymparistossa suorittamassa yleis-
valvontaa. Poliisilla on erillinen kirje verkkoymparistossa tapahtuvaan yleisvalvontaan ja verkkoym-
paristdssa toimimiseen. Verkkoymparistossa toimivalla poliisilla tuleekin olla selkeésti tiedossa,
mit& h&n saa tehda, miten han saa tehd&, milloin ja kenen maarayksesta. Kuka tahansa poliisi ei
saa suorittaa verkkovalvontaa, vaan siihen on olemassa omat sdddoksensa ja maarayksensa. Ver-
kossa tapahtuva yleisvalvonta on helposti kallellaan poliisi- ja pakkokeinolaissa s&édeltyjen keino-
jen mm. tarkkailun ja suunnitelmallisen tarkkailun piiriin. Tasta syystéa on ehdottoman tarkeaa, etta
poliisina tietda milloin on oikeutettu tekemaan yleisvalvontaa verkossa ja miten kyseisté toimenpi-

detta tehdaan.

Yleissdantona on, ettd verkossa suoritettavaa yleisvalvontaa tekevé poliisi on lukenut "poliisihalli-
tuksen kirje verkkoymparistdssa tapahtuvaan tiedonhankintaan liittyen” sek, etté salaiseen tiedon-
hankintaan erityisesti koulutettu pidattdmiseen oikeutettu virkamies (STEKPOV) on tehnyt paatok-
sen kyseisen konstaapelin toimivan verkossa tapahtuvassa yleisvalvonnassa. Taman jalkeen ky-
seinen paatoksessa mainittu konstaapeli on oikeutettu tekem&an ns. "valesahkopostin” ja "valeni-
men” jolla han voi toimia verkkoymparistossa paljastamatta itsedén. Kaikki paallystéon kuuluvat
virkamiehet eivat kuitenkaan ole STEKPOV henkilditd, vaan heidan on nimenomaan pitanyt saada
koulutus kyseiseen aihepiiriin ja heidat on pitanyt erikseen nimittdaad STEPKOV tehtéaviin omien teh-
taviensa ohella. (Poliisihallituksen kirje verkkoymparistdssa tapahtuvaan tiedonhankintaan liittyen,
POL-2017-11225)

4 HAKUKONEET OSINT-TOIMINNASSA

Maailmassa on useita hakukoneita, joiden kautta useimmat avoimien lahteiden tiedustelua tekeville
hakukoneiden kaytté on ensimmainen tapa tehda tiedustelua. Tassé kaydaan muutamaa hakuko-
netta lapi ja niiden yksinkertaisimpia ja tehokkaimpia hakukeinoja. Kaksi suurinta toimijaa hakuko-

neissa Yhdysvalloissa ovat Google ja Bing (Bazzell 2021, 181).

Yksinkertainenkin hakukonehaku henkilon, tai organisaation nimellg, tai Y-tunnuksella ohjaa tulok-

siin sosiaalisen median palveluista ja yritystietopalveluista. Hakuja on suositeltavaa tehdé useilla
5



eri vaihtoehdoilla sisallyttden eri nimet ja niiden kirjoitusmuodot. Yrityksilla my6s kannattaa hakea

myo6s aputoiminimid. (Laurio 2020, 200.)

Hakukoneilla toimii useat samat tavat, riippumatta hakukoneesta. Kuitenkin on joitakin erityisyyksia

ja eroavaisuuksia, jotka tulisi tiedostaa hakukoneita kayttaessa.
4.1 Google (google.com)

Muutamalla yksinkertaisella saannélla on mahdollista saada tarkempaa dataa hakukoneita kaytta-
malla. Hakukoneella hakemalla ei ole mahdollista rikkoa mitaan. Hakemalla ja tarkennettua hakua

kayttamalla hakukoneen ominaisuudet tulevat tutummaksi (Bazzell 2021, 181).

Lainausmerkkien kayttd Googlea kaytettaessa on suotavaa. Asettamalla halutun nimen lainaus-
merkkien siséén, saadaan suuri ero informaation maarassa. Hakutulos Michael Bazzell antaa tu-
lokseksi 147,00 sivua, jotka sisaltavat sanat "Michael” ja "Bazzell”. N&illa sivuilla ei ehdottomasti
ole kyseiset sanat vierekkdin. Sana "Michael” voi olla jonkun toisen henkilon nimen vieressa ja
sana "Bazzell” voi olla jonkun toisen henkildon nimen vieressa. Nain hakemalla voi saada epatark-
koja hakutuloksia. Ne voivat sisaltaa viittauksen henkildon nimelta "Michael Santo” tai "Barry
Bazzell”, mutta ei henkil66n "Michael Bazzell”. Ei toivotun hakutuloksen valttamiseksi on suositel-
tua kayttaa lainausmerkkeja kohdehaun nimen ympaérilld. Hakutulos "Michael Bazzell” lainausmerk-

keja kayttamalla tuo rajatumman hakutuloksen, 31,800 hakua. (Bazzell 2021, 181.)

Googlen kuvahaku ja kdénteinen kuvahaku on erittéin hyva toiminta, ja voikin auttaa tiedonhankin-
nassa paljonkin. Googlen kuvahaku hakee kuvia avainsanoilla, jotka ovat sijoitettuna kuvan tiedos-
toon. Tama ei todellakaan ole aukoton haku ja yleensa antaakin taysin aiheeseen liittymattémia ha-
kutuloksia. Rajataksesi hakua sopimaan paremmin haluamaasi lopputulokseen, tulisi sinun kayttaa
lainausmerkkeja. Mitd enemman kaytat hakusanoja lainausmerkkien sisélla, sitd kohdennetummat
tulokset ovat. Esimerkiksi hakiessasi henkil6a nimella, tulisi kyseinen nimi olla lainausmerkkien si-
salla, mutta myds muita hakusanoja, jotka liittyvéat henkiléén. Mahdollisesti paikka, jossa kuva on
otettu, ammatti, kotikaupunki, tekeminen, henkilokohtaiset kiinnostukset. Jos haluat edelleen tar-
kemman haun, Google tytkalujen avulla pystyt rajaamaan hakutuloksia mm. tietyn kokoisiin tai va-
risiin kuviin, tietylla aikavalilla otettuihin kuviin tai vaikkapa kuvan tyyppiin. (Bazzell 2021, 194, 433—
434.)

Googlen k&anteinen kuvahaku on perinteisté kuvahakua paljon hyodyllisempi ja tehokkaampi keino
loytaa haluamansa. Googlen kdanteista kuvahakua tehdessé, haetaan tietylla kuvalla samankaltai-
sia kuvia tai tarkalla kuvan linkilla haetaan samankaltaisia tai tdysin samoja kuvia, eri sivustoilta

Pelkalla kuvalla tai linkilla haettaessa, hakutulokset voivat olla hyvinkin suuria. Mikali lisaat



esimerkiksi henkildn nimen hakukriteereihin, hakutulokset rajautuvat vain sopiviin kuvavaihtoehtoi-
hin eri sivustoilta. (Bazzell 2021, 434.)

4.2 Bing (bing.com)

Bing on Googlen jalkeen toinen maailman kaytetyimmista hakukoneista. Bing my6s poissulkee ya-
hoo.com hakukoneen siksi, ettd Yahoo alkoi vuonna 2009 kayttamaéan Bingin tarjoamia tuloksia.
Bing hakukoneessa toimii padsaantoisesti samat hakumekanismi, kuin Googlessa. Bingissa kuiten-
kin toi ensimmaisena ajallisesti rajatun hakuvaihtoehdon maailmalle, joka toki on nykyaan myos

kaytdssa Googlessa. (Bazzell 2012, 193.)

Bingin yksi ominaisuus on linkkien hakutoiminto. Bing LinkFromDomain ominaisuudella, hakuko-
neella pystyt myos hakemaan tiettyja linkkeja eri sivustoilta. Hakukone hakee kaikki sivustot, joissa
linkki ilmenee, my0s sellaiset, joissa linkit ovat kirjoitettu piiloon jonkin sivuston koodiin, eiké ole vi-
suaalisesti havaittavissa pelkastaan silmailemalla sivustoa. Esimerkiksi hakemalla Bingissa
"LinkFromDomain: intertechiniques.com”, kaikki yhteen kirjoitettuna lainausmerkkien sisalle, haku-
tulos nayttaa kaikki sivustot, joissa on kyseinen linkki sijoitettu mihin tahansa sivustolle, koodaukset
mukaan lukien. (Bazzell 2021, 194.)

Bingin kuvahaku toiminto on vastaavanlainen kuin Googlessa. Bingissa on kuitenkin hyvana erona
se, ettd hakutuloksia voi rajata kuvan muodon mukaan seka esimerkiksi valita rajausehdoista pel-
kastaan "pad” tai "paa ja hartiat” kuvia. Bingin kuvahakutoiminto myds ehdottaa automaattisesti
mit& rajauksia haussa voisi kayttaa. Kun Bingissa avaa kuvahaussa tulleen kuvan auki, Bing ehdot-
taa heti peraan uusia samojen kriteereiden tayttamia kuvia sinulle. Tama toiminto voi ohjata sinun
tiedonhankintasi sellaisen tiedon aarelle, josta sinulla ei aikaisemmin ollut havaintoakaan. (Bazzell
2021, 194, 433-434.)

4.3 Yandex (yandex.com)

Yandex hakukoneen kaytt6 ei ole entuudestaan ollut kauhean tuttua ja suosittua, sen yksinkertai-
suuden ja suppeiden hakutoimintojen takia. Nyt, viime vuosina Michael Bazzell on |16ytanyt Yande-
xista hyddyllisia toimintoja, mita ei ole aikaisemmin tiennyt tai muutoinkaan muissa hakukoneissa ei
ole mahdollista kayttaa. Hakutulokset ndilla toiminnoilla voi tuottaakin hakijalle paljon uutta tietoa,
varsinkin heille, jotka suorittavat esimerkiksi henkil6ille kattavia taustatutkimuksia (Bazzell 2021,
195).

Yandexissa on suurilta osin samat perustoiminnot kuin Googlessa ja Bingissd, mutta tulokset ovat
suppeampia. Muutamat poikkeukset Yandexin hakukoneessa on verrattuna kahteen suurimpaan

Googleen ja Bingiin. Yandexilla on erityispiirteena puuttuvan sanan hakeminen. Yandex



hakukoneella voi hakea lauseesta puuttuvaa sanaa toiminnolla "Open Source * Techiniques”.
Tassa tapauksessa hakukone hakee lauseita, joissa on kyseiset edella mainitut sanat, mutta tahti-
merkin (*) paikalla on mika tahansa sana. Kyseisella haulla I6ytyy lahteena kaytetty kirja, mutta
my0s paljon muita esimerkiksi "Open Source Resposive Techiniques” lauseita sisaltavia sivuja.
Talla tavalla voikin tehokkaasti hakea esimerkiksi henkilén nimeda, mita itse ei tieda. (Bazzell 2021,
196.)

Puuttuvan sanan lisaksi, Yandex hakukoneessa on mahdollista hakea lauseita tai vaikka nimia,
joissa on useampi sama sana. Toiminolla pystyy erottelemaan kirjoitustyylin, jotta hakutulokset si-
saltavat haetut sanat riippumatta siitd, onko ne kirjoitettu yhteen, valiviivalla tai miten tahansa. Toi-
mintoa ei ole kaytdssa muissa hakukoneissa, joka on suuri etu Yandexille. Useamman saman sa-
nan hakeminen nopeuttaa, helpottaa ja parhaassa tapauksessa tuo jopa uutta ja lisda tietoa haki-
jalle. Esimerkkina henkild, jonka nimessa on kaksi samaa sanaa "Carina Abad Abad”. Kayttamalla
pelkkia lainausmerkkejé haussa, saa varmasti suuren osan hakutuloksista, mutta haku kuitenkin
rajaa pois ne vaihtoehdot, joissa nimi on kirjoitettu eri tavalla. Esimerkiksi AbadAbad, Abad-Abad
tai Abad,Abad. Useamman saman sanan haku toimii seuraavasti. Haetaan nimi ilman lainausmerk-
keja, kayttamalla huutomerkkia jokaisen sanan edessé: !Carina !Abad !Abad. Talla tavalla hakutu-
lokset pitavat siséllaan esimerkiksi kaikki edelld mainitut kolme kirjoitustyylia nimesta. (Bazzell
2021, 196.)

4.4 Tor-verkko (The Onion Router, torproject.org)

Ef) How Tor Works: 2 €3 Tornode
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Kuva 2. Havainnollistava kuva, miten Tor-verkko toimii salattuna. Lahde: Tor Project 2018



Kuvassa kaksi on havainnollistettu, miten Tor-verkon salaus toimii niin, ettei alkuperainen sivuston
kayttaja ei paljastu. Kuvassa kaksi oleva Tor-verkon kayttaja Alice, joka kayttaa Tor-verkkoa omalla
laitteellansa, yhdistdd oman laitteensa toiseen satunnaisen Tor-verkkoa kayttavan kayttajan laittee-
seen. Tama toistuu niin, etta reitti kohdesivustolle kulkee yhteensa kolmen eri satunnaisen Tor-ver-
kon kayttajan laitteen valilla, joiden kaikkien vélilla on salattu yhteys. Lopullinen kohdesivustolle
muodostuva yhteys joko on tai ei ole salattu, riippuen kohdesivustosta. Kuitenkin alkuperainen si-

vuston kayttaja Alice on salassa edella mainittujen toimenpiteiden vuoksi.

Tor (The Onion Router) eli Tor-verkko on suunniteltu taysin anonyymiin internetin kayttéon, jota on
miltein mahdotonta jaljittdd, vahintaénkin erittdin vaikeaa ja ty6lasta. Tor, nimensa mukaisesti
(Onion) on rakennettu monesta kerroksesta, jotka muodostuvat kaikki yleisistd avoimista palveli-
mista, Tor-verkon kayttdjista, jossa on yli 6 000 "kerrosta” salauksia. Tor-verkossa tasta syysta on-
kin monia laittomia sivustoja, joiden kautta myydaan esimerkiksi huumeita ja aseita. Tor-verkossa
olevat sivustot toimivat samalla periaatteella kuin verkon kaytto. Siit syysta palvelimia on erittain
vaikea paikantaa ja yhdistaad henkiloihin. (Bazzell 2021, 211.)

Tor-verkko on taysin laillista kayttda ja sen saa kuka tahansa ladattua omalle laitteelleen osoit-
teesta https:://www.torproject.rog. Kuten edelld mainittu, Tor-verkko muodostuu monesta eri kaytta-
jasta ja niista syntyvista kerroksista.

Vaikkakaan yksikdén hakukone ei kata kaikkia hakutuloksia, ei normaalissa verkossa mutta ei
myo6skaan Tor-verkossa. Tor-verkossa on siis useita Tor-hakukoneita normaalin verkon tavoin,
jotka ovat varsin tehokkaita, seuraavaksi kdymme lapi muutamia suosituimpia ja tehokkaimpia

niista.

4.4.1 Ahmia (ahmia.fi)

Ahmia.fi Tor-hakukone on Tor-verkossa olevista hakukoneista kaikista tehokkain. Kyseinen haku-
kone ei anna kaikkia hakutuloksia normaalin verkon kautta, joten sita tulee kayttaa Tor-selaimella,
joka on ilmaiseksi ja laillisesti ladattavissa. Ahmia-hakukonetta suositellaankin jokaiseen Tor-se-

laimeen ensimmaiseksi hakukoneeksi, josta lahted etsimaan tietoa. (Bazzell 2021, 211.)
4.4.2 Dark Search (sarsearch.io)

Dark Searchin hakukone on Ahmia.fi rinnalla erittain hyva. Dark Search taydentdd Ahmia hakuko-
netta ja antaa kattavia tuloksia sellaisista hauista, joista ei Ahmia hakukoneesta saa montaa tu-

losta. Esimerkiksi "OSINT” haulla Ahmia hakukone antoi viisi tulosta, kun taas Dark Search antaa



51 tulosta. Dark Search toimii hyvin myds Tor-verkossa haettaessa sahkdpostiosoitteita. (Bazzell
2021, 211.)

5 SOSIAALINEN MEDIA

Viikkotasolla kdytetyimmat somepalvelut Suomessa (16-74-v.)

OneY

3,3M 3,1M 2,9 M 20M 1,0 M
(81 %) (77 %) (72 %) (48 %) (25 %)
09M 0,7 M 0,7 M 0,5M 0,4M 0,4M
(22 %) (17 %) (16 %) (12 %) (10 %) (9 %)
Datalahde: DNA, Digitaaliset elamantavat, 2020, | nfo.fi/data/attachments/00513/ceded4cb-ddeb-4441-9081-46990b8e4lac.pdf

(N=1036, 16-74-vuotiaat), kaytto vahintaan vuko:l(aln SVT :n vaes(otledo( 2020 (slat h) kuva Harto Pénka, 12.4.2021.

Kuva 3. Suomessa viikkotasolla kaytetyimmat sosiaaliset mediat ja niiden kayttajamaarat. Lahde:

Innowise, Sosiaalisen median kayttd Suomessa: somekatsaus 04/2021

Suomalaisten kaytetyin yhteisdpalvelu vuonna 2020 oli Facebook, jota seurasi 58 prosenttia 16—
89-vuotiaista. Toisiksi kaytetyin oli WhatsApp, jota kaytti 50 prosenttia 16—89-vuotiaista. Kolman-
neksi kaytetyin oli Instagram, jota kaytti 39 prosenttia. Nuoret kayttivat WhatsAppia useammin ku
Facebookia, kuten mygs Instagramia. Vanhemmissa ikaluokissa asianlaita oli painvastainen. (Ti-
lastokeskus, 2020, s. 2.)

in
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Liitetaulukko 25. Seuratut yhteisopalvelut 2020, %-osuus vaestosta

16-24v 25-34v 35-44v 45-54v 55-64v 65-74v 75-89v Miehet Naiset Kaikki

Facebook 67 a1 76 66 52 42 13 53 63 58
WhatsApp 78 72 58 56 44 27 6 46 53 50
Instagram 80 65 50 40 24 12 2 33 45 39
Snapchat 71 26 5 6 2 0 0 13 16 14
Twitter 27 20 18 14 10 4 1 16 11 13
Linkedin 8 25 21 20 10 3 1 15 11 13
TikTok 34 9 3 2 1 0 0 5 8

Jodel 25 13 2 0 0 0 0 4 7 5
Suomi24 4 3 3 3 4 3 1 4 3 3
Joku muu 12 10 6 5 2 2 1 5 6 6

Taulukko 1. Suomalaisten seuraamat yhteistpalvelut ikéryhmittain vuonna 2020. Lahde: Tilasto-
keskus 2020.

5.1 Facebook (facebook.com)

Facebookiin kirjautumisen jalkeen etsi-valikko ilmestyy Facebook sivun ylareunaan. Kannattaa aja-
tella hakutulokset kahteen eri osaan. Avainsana haulla etsitaan tiettya geneerista termia, nimea,
lokaatiota, tai kokonaisuutta. Filtteroity haku on tapa, milla voi rajata ei toivottuja hakutuloksia
(Bazzell 2021, 220).

Kirjoittamalla henkilon oikean nimen hakukenttaan johtaa tuloksiin, joista suurin osa ei liity etsittyyn
henkilddn. Muista sosiaalisista medioista poiketen Facebookin kayttajat yleensa kayttavat omaa
nimedan luodessaan profiilia. TAma profiili linkittyy usein tydnantajaan, lukioon, yliopistoon, tai ylei-
siin mielenkiinnonaiheisiin. Facebookilla on miljardeja aktiivisia kayttgjia, joten on todennakoista,
ettd hakutuloksiin ilmestyy useita kayttajia, joilla on sama nimi kuin henkil6lld, josta tehdaan tiedus-
telua. (Bazzell 2021, 220.)

Henkildn profiilia tarkastellessa oletusnakyma on “aikajana” valilehti. Tassa nakyvat kayttajan pe-
rustiedot kuten, sukupuoli, asuinpaikka, perheenjasenet, ystavat, siviilisaaty, mielenkiinnonkohteet,
koulutus ja ty6kokemus. Talla sivulla on usein my6s kayttgjan kuva ja uusimmat postaukset heidan
sivullaan. Tata dataa tutkimalla on mahdollista I16ytaa lisdinformaatiota kayttajasta, mutta tassa ei

valttamattd ole kaikki saatavissa olevat tieto kayttajasta. (Bazzell 2021, 221.)
5.2 Profiilin yksityiskohdat

Profiilia tutkimalla pystyy analysoimaan kayttajan julkisesti avointa sisalttd. Facebook kerad ja tal-

lentaa paljon ylimaaraista informaatiota jokaisen kayttajan toiminnasta sen tietoverkossa. Joka
11



kerta, kun joku “tykkaa” jostain tai on merkitty kuvaan Facebook tallentaa tuon tiedon. Yksityiskoh-

tien I6ytaminen voi olla vaikeaa. (Bazzell 2021, 224.)

Paastédkseen kasiksi haluttuun tietoon taytyy selvittda profiilin kayttajanumero. Tama numero mah-
dollistaa muuten piilotetun tiedon etsimisen Facebookista. Kayttajan numeron saa selville katso-
malla jokaisen kayttajan lahdekoodista. Lahdekoodin nékyville saaminen eroaa hieman jokaisessa
selaimessa. Firefoxissa ja Chromessa lahdekoodin saa nakyviin klikkaamalla hiiren oikealla nap-
paimella “nayta sivun lahdekoodi”. Selaimessa etsi kohta “userlD”. Esimerkiksi Mark Zuckerbergin

lahdekoodia tarkastelemalla 16ytyy “userlD":’4”
On myo6s mahdollista etsia kayttajan kayttajanumero internetista loytyvilla hakukoneilla, kuten:

https://fb-search.com/find-my-facebook-id

https://findidfb.com/

https://lookup-id.com/

(Bazzell 2021, 224.)

5.3 Facebookin Base64 koodaus

Haettaessa kayttajan julkaisemia kuvia taytyy kayttaa kaavaa ja URL osoitetta:
https://facebook.com/search/photos/?g=photos&epa=FILTERS&filters=

Osoite muodostuu seuraavista osioista:

https://facebook.com/ The Facebookin internetdomain

search/ Ohjeistaa Facebookin suorittamaan haun
Photos/ Tarkentaa halutun informaation tyypin
?g=photos Hakee kaikki kuvat (on myds mahdollista hakea

postauksia tai videoita)
&epa=FILTERSé&filters= Paattdd URL:n tarvittavalla filtterilla (Bazzell 2021, 225.)

Seuraavaksi tavoiteltu data taytyy muotoilla ja vaihtaa se Base64 koodaukseksi. Base64 koodaus

on erittain yleinen ja voidaan generoida milla browserilla tahansa. (Bazzell 2021, 225.)

{"rp_author":" {\"name\":\"author\" \"args\":\"4\"} "}
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Kyseinen komento kertoo Facebookille, ettd etsitaan tietoa tietyltd kayttajaprofiililta (julkaisija) ja nu-
mero 4 on profiilin numero. Tama komento taytyy purkaa Base64:ksi. Sen voi tehdd muun muassa

osoitteessa; https://codebeautify.org/base64-encode. Data muutettuna Base64:ksi on:

eyJycF9hdXRob3li0iJ7XCJuY\X'11XCI6 XCJIhdXRob3JclixcimFyZ3Ncijpcij Rcin0ifQ==

Kaksi viimeista “==" ovat vapaavalintaisia, eivat pakollisia. Kun sydtetdan saatu base64 URL osoit-

teen jatkoksi saadaan seuraava URL osoite:

https: //www.facebook.com/search/photos/?q=photos&epa=FILTERS&filters=eyJycFO9hdXRob3liOiJ
7XCIuYW11XCI6XCIhdXRob3J clixclmFyZ3NcljpcljRcIn0ifQ

Kyseiselld URL osoitteella on mahdollista ndhda Mark Zuckerbergin julkaisemat kuvat.
(Bazzell 2021, 225-227.)

Muita hyodyllisia ja yleisimpia URL tiedusteluja ovat

Posts by User/Year: Julkaisut spesifilta kayttajalta kaikilta sivuilta

(vuosiluvulla suodatettuna)

Photos by User/Year: Kuvat spesifilta kayttajalta kaikilta sivuilta (vuosi-

luvulla suodatettuna)

Videos by User/Year: Videot spesifiltd kayttajalta kaikilta sivuilta (vuo-

siluvulla suodatettuna)

Posts by Location/Year: Spesifista sijainnista tehdyt julkaisut (vuosilu-

vulla suodatettuna)

Photos by Location/Year: Spesifista sijainnista julkaistut kuvat (vuosilu-

vulla suodatettuna)

Videos by Location/Year: Spesifista sijainnista julkaistut videot (vuosilu-

vulla suodatettuna)

(Bazzell 2021, 228.)
5.4 Twitter (twitter.com)

Twitterin etusivulle tulee heti ensimmaisena kirjautumisvaihtoehto ilman muita hakukenttid. Sen ta-

kia, jos hakee tietoa Twitteristd ilman kirjautumista, pitdd menna suoraan osoitteeseen

13


https://codebeautify.org/base64-encode

twitter.com/explore. Nain saat itsellesi ndkyviin perusmuotoisen hakukentan, joka ei eroa oikeas-

taan muista normaaleista hakukentista millaan tavalla. (Bazzell 2021, 241.)

Tarkennetun haun Twitterissa, ilman sisaénkirjautumista, saa osoitteella twitter.com/search-advan-
kapa lausahduksiin. Taman tarkennetun haun huono puoli on se, ettd se yleensa rajautuu vain tuo-
reimpiin “twiitteihin” eli noin seitsemasta kymmeneen paivaan vanhoihin twiitteihin. Taméa haku on
hyva tapa hakea tuoretta tietoa, mutta jos tarvitsee paasta koluamaan Twitterin arkistojen helmia,

ilman sisaan kirjautumista se ei onnistu. (Bazzell 2021, 241.)

Twitterin erona muihin sosiaalisiin medioihin on se, etta ihmiset harvoin kayttavat Twitterin kayttaja-
nimend omaa nimeaan. Sen takia oman kohdehenkilon hakeminen ilman tiedossa olevaa kayttaja-
tunnusta voi olla haastavaa (Bazzell 2021, 241.) liman sis&&nkirjautumista voi yrittaa normaalin
haun (twitter.com/explore) tai tarkennetun haun (twitter.com/search-advanced) kautta. Kolmantena
vaihtoehtona on menna Twitter Directoryyn (twitter.com/i/directory/profiles), jonka kautta voi aak-
kosjarjestyksessa hakea kayttajatunnuksia (Bazzell 2021, 241). Ensimmaisenéa kannattaa yrittaa
hakea kohdehenkildn muiden sosiaalisen medioiden kayttajatunnuksia, jonka jéalkeen lahteé etsi-
maan vasta directoryn kautta (Bazzell 2021, 246).

Seuraavaksi kaydaan lapi, miten hakea twiitteja tietysta paikasta. Twitter mahdollistaa hakuja GPS-
koordinaattien perusteella ja viela enemmankin. Oletetaan, etté tiedat jonkin kyseisen paikan, josta
hakea twiitteja. Selvitat kyseisen paikan GPS-koordinaatit ja alueen sateeksi maarittelet yhden kilo-
metrin. Kyseisella haulla Twitter nayttaa kaikki twiitit, jotka ovat julkaistu yhden kilometrin sateella
kyseisista koordinaateista. Sateen mitan voi maarittdd myos 5, 10 tai 25 kilometria, jolloin haku on

viela tarkka. Muut kilometrimaarat antavat vaaria hakutuloksia (Bazzell 2021, 246).

Tarkennettuna hakuja voit lisaksi kayttaa hakusanaa, esimerkiksi "fight”, jolloin hakutuloksissa on
mainittuna kyseinen sana. Jos kayttaa hakusanaa, silloin ainut valilydnti osoitekenttaan tulee "km”
ja “fight” sanan valiin, muuten koko osoite kirjoitetaan yhteen. Kyseisen haun osoitekenttdan muo-
dostuisi siis seuraava osoite, kun haetaan koordinaateilla: 43.430242, 89.736459, kilometrin sa-

teella kyseisista koordinaateista ja hakusanalla "fight”:
twitter.com/search?g=geocode:43.430242,-89.736459,1km "fight" (Bazzell 2021, 246.)

Kun Twitterissa haluaa hakea tietyn kayttajan lahettamia tai saamia twiitteja, tarvitsee kayttaa

"from” "to” hakua. Esimerkiksi kayttajalta SultryAsian kayttajalle HydeNS533k. Haku kirjoitetaan
Twitterin normaaliin hakukenttdan seuraavasti: from:sultryasian to:hydens533k. Téta hakua voi
kayttdad myds pelkastaan joko "from” tai "to” hauilla, jolloin hakutulokset nayttavat joko vain kysei-

sen kayttajan lahettamat twiitit tai kyseiselle kayttajalle osoitetut twiitit. (Bazzell 2021, 245.)
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Edella mainittua hakua voi muokata niin, etta saa aikavalin laitettua, jolloin twiitit on lahetetty. Esi-
merkiksi 1.1.2015 ja 5.1.2015 aikavalilla lahetetyt twiitit Humanhacker kayttajaltd menisi seuraa-
vasti, "from:humanhacker since:2015.1.1 until:2015.1.5”. Hakua voi my0s rajata esimerkiksi haku-
sanoihin tietylla aikavalilla, esimerkiksi "Bomb threat” since:2015.1.1 until:2015.5.1”, jolloin hakutu-

lokset olisivat kyseisena aikavalilla twiitattuja, joissa on sanat "bomb threat”. (Bazzell 2021, 247.)

Twitterissa toimii my6s heittomerkeilld haku, eli pakolliset sanat, niin kuin edellisesti esimerkista
naimme. Twitterissa toimii myds OR hakutoiminto, jolla pystyy valitsemaan useita eri hakusanoja
esimerkiksi selvittdmaan uhkailuja jotain henkilda kohtaan. "Michael Parker” kill OR stab OR fight
OR beat OR punch OR death OR die (Bazzell 2021, 246.) Kyseinen haku antaa Twitterissa hakutu-
loksiksi ne twiitit, joissa on mainittu henkild Michael Parker sekéa jokin edella listatuista sanoista OR
sanalla eriteltyina. Kaikki edelliset hakutyylit voi yhdistaa, jolloin hakutulokset tiivistyvat entisestaan
ja antavat mahdollisesti nopeammin tarkempia haluttuja tuloksia tai vaihtoehtoisesti rajaa joitain
tuloksia pois, jotka voisivat olla hyodyllisia tutkimukselle.

5.5 Instagram (intagram.com)

Viimeisten vuosien aikana Instagram on tiukentanut tietosuojaansa, joka on johtanut siihen, etta
useat hyddylliset sivustot ja tavat OSINT:in kannalta eivat toimi nykyaan. Siita huolimatta In-
stagramistakin voi l6ytya paljonkin hyddyllista tietoa oikeilla tavoilla etsittdessa. Instagramin omat
hakuvaihtoehdot ovat hyvinkin rajattuja, ja siksi Bazzell ei suosittele kayttamaan Instagramin omaa
hakukenttaa. (Bazzell 2021, 271.)

Kayttamalla muita hakukoneita, kuten Google, saa huomattavasti enemman hakutuloksia kohteel-
leen. Googlea kayttaessa, pitdd muistaa Googlen hakutavat. Pelkdstaan Instagramista haettavia
tuloksia halutessaan, pitdd Googlen haussa kayttaa kyselyn alussa “site: instagram.com” kyselya,
rajatakseen hakutulokset vain Instagramin sivustolle. Taméan haun peraan voikin sitten kirjoittaa
joko lainausmerkkeja kayttaen tietyn sanan tai mita tahansa muu onkaan tiedustelun kohteena,

my0s ilman lainausmerkkeja. (Bazzell 2021, 272.)

Voit hakea esimerkiksi tietylle kayttdjatunnukselle kohdistettuja julkaisua Googlesta rajaamalla

haku seuraavanlaisesti:
Site: instagram.com ” @hak5darren”

Nain saat hakutulokset, joissa on mainittu kyseinen profiili, joka voi olla viranomaistoiminnassa mo-

nessakin eri tapauksessa hyodyllista.

Instagramin pienet profiilikuvat ovat aina kooltaan 150x150 pikselid. Lataamalla ne kuvat, saa vain

todella paljon pakatut tiedostot eika kuva suurene. (Bazzell 2021, 274.) On tapoja, joilla saa kuvan
15



suurennettua itse monen mutkan kautta, mutta sité ei k&yda tassa lapi, koska 16ytyy myos helpom-
pia tapoja. Helpommat tavat saada pieni profiilikuva tunnistettavaksi kuvaksi, on kayttaa valmiita

sivustoja.

downloadgram.com
dinsta.com/ photos
instadp.org
gramsave.com
gramv10.com
instadownloader.co
instafollowers.co

instaoffline.net

Instagramissa kuka tahansa voi vaihtaa kayttajanimensa, mutta profiilin sivun lahteessa sailyy aina
sama kayttajanumero. Kayttajanumero on hyva tarkastaa, jos kuvia on tarkoitus kayttaa virallisesti.
Samalla sivun lahteesta on nopea myos tarkastaa kuvan latausaika, sekunnin tarkkuudella. Kaytta-
janumero l6ytyy sivun l&hteestd "Owner :{” ja tdman sulun jalkeen oleva numerosarja on kayttajan
id-tunnus. Instagram ilmoittaa kyllakin kuvan latauspaivamaaran, mutta ei aikaa. Joten samalla si-
vun lahteesta kannattaa tarkistaa aika seuraavasti. "taken_at_timestamp” Taméa antaa sinulle unii-
kin numerosarjan, josta aikaa ei suoraan voi havaita. Siirtdmalla kyseinen numerosarja sivustolle
"epochconverter.com” saat nakyviin sekunnilleen kellonajan, kun kuva on ladattu palvelimelle.
(Bazzell 2021, 275) Nama tiedot eivat anna paljoa lisatietoa OSINT:in nakdkulmasta, mutta viran-
omaistoiminnassa on erittain tarkeaa saada kerattyd mahdollisesti nayttéa ja kayttaja ID-numerolla
seka tarkalla latauskellonajalla voi olla suuri merkitys. Tarkan kellonajan voi my6s hakea kommen-
teista. Kellonaika I6ytyy myds sivun lahteestd, hakemalla kyseinen kommentti ja sen perassa lu-
keva teksti “created_at: numerosarja”. Kyseinen numerosarja siirretdan taas edella mainitulle sivus-
tolle, ja nain saat sekunnin tarkkuudella kommentin paivamaaran ja kellonajan. (Bazzell 2021,
277.)

Kuten edella jo mainittu, Instagramin omat hakuvaihtoehdot ovat hyvinkin suppeita ja vahaisia. In-
stagramista haettaessa tietoa kannattaakin tukeutua muihin hakukoneisiin ja niiden erikoisuuksiin,
kuten Googleen. Google Chromeen on myods saatavilla hyva lisdohjelma, jolla pystyt lataamaan tie-
dostot ja kuvat pakattuna tiedostona itsellesi. Tiedosto on "Downloader for Instagram, ja se 16ytyy

osoitteesta https://chrome.google.com/webstore. (Bazzell 2021, 282.)

5.6 LinkedIn (linkedin.com)

LinkedIn palvelussa on oman palvelimen takaa jo hyvéat rajatut hakuvaihtoehdot. LinkedIn antaa

kayttajan rajata hakuaan seitsemalla eri rajauksella. Henkil6t, julkaisut, yhti6t, tyot, koulut ja
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tapahtumat. LinkedIn keskittyy yritysmaailmaan ja verkostoitumiseen, sen takia palvelussa vallitsee
yleisesti hyvin luottamuksellinen ja asiallinen yleishenki. Tama johtaa siihen, ettd kayttajat paivitta-
vat profiiliaan useasti ajantasaiseksi, mahdollisine ajantasaisin yhteystietoineen ja kuvineen. Sivus-
tolta I6ytaa myds usein henkilén koko tyo- ja opiskeluhistorian, patevyyksineen. Taman takia Lin-

kedIn on erinomainen esimerkiksi henkilon taustatarkistuksia varten. (Bazzell 2021, 286—-287.)

LinkedIn, niin kuin muutkin sosiaaliset mediat, nayttaa suuren osan siséllostaan vain kayttajilleen.
LinkedIn on myds siita erilainen, etté pitaa olla oikeat kontaktit, jotta pystyy néhda joidenkin kaytta-
jien tietoja. Taman pystyy kuitenkin kiertamaan kayttamalla erillisia hakukoneita, esimerkiksi
Googlea. Jos tiedat kohdehenkiléstasi joitain tietoja, voit kayttdd taas Googlen rajattua hakua:
"Site: Linkedin.com” ja kirjoittaa peraan minka tiedon pohjalta lahdet etsimaan lisaa tietoa, esimer-
kiksi kohteen ammatti hanen tydpaikallaan "Account Executive at Uber”. Nain pystyt kiertdmaan
osan estoista ja nahda profiileista enemman tietoa, kuin menemalla esimerkiksi suoraan Uberin vi-

rallisen sivuston kautta kayttajan profiilin. (Bazzell 2021, 289-292.)
5.7 Snapchat (snapchat.com)

Snapchat on paasaantoisesti puhelimille kehitetty sovellus, jolla ei ole varsinaisia internet-sivustoja,
joista hakea tietoa OSINT tarkoituksessa. Joitakin lisayksia on tullut vuosien saatossa, mutta nekin
hyvin suppeita. Selaimella pystyy hakemaan esimerkiksi avainsana haulla, Snapchat-tarinoita,
kayttajatunnuksia ja Snapchat karttaa. (Bazzell 2021, 294.)

Avainsanahaulla (https://story.snapchat.com/search?g=haettava sana) haetaan tiettya sanaa koko

Snapchat palvelusta. Haku usein osoittautuu epaonnistuneeksi, mutta on kokeilemisen arvoinen,
koska tulokset saattavat olla hyvinkin hyddyllisid. Snapchat-tarinoita

(https://story.snapchat.com/s/haettavan kayttajan kayttajatunnus) voi hakea, jolloin nékee tuoreim-

mat tarinat tietylta kayttajalta, jotka ovat asetettu julkisiksi. Kayttajatunnushaulla

(https://www.snapchat.com/s/haettavan kayttajan kayttajatunnut) voi hakea tietyn kayttajan tun-

nusta, mutta tAma haku voi johtaa suoraa myds Snapchat-tarina hakuun. Snapchat-karttaa selaile-
malla (map.snhapchat.com), voi nahda julkiset tarinat ja paikat mista ne ovat julkaistu. Kartasta voi

olla hyétya, jos seuraa isoja tapahtumia tai kokoontumisia. (Bazzell 2021, 294.)

On olemassa myds sivustoja, jotka tarjoavat OSINT-toimintoja Snapchatissa. Sivustot katoavat
yleensa nopeasti tai vaihtavat nimed. Sivustot eivat mydskaan tarjoa kaikkea dataa, vaan ovat ke-
hitettyja joitakin tiettyja toimintoja varten. Hakemalla hakukoneilla "Snapchat search users” |6ytaa
parhaiten sen hetkiset aktiiviset sivustot, joista voi yrittda hakea tietoa. Snapchat on yleisesti ottaen

hyvin yksityinen ja erittéin hankala lahde etsia tietoa OSINT-menetelmilla. (Bazzell 2021, 295.)
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6 YHTEISOT

Seuraavaksi kasittelemme muutamia internetin sosiaalisia yhteistja. Miksi olemme jakaneet osiot
kahteen eri lukuun, sosiaaliseen mediaan ja sosiaalisiin yhteisoihin vaikkakin kaikki ovat osiltaan
sosiaalisia medioita. Syy tahan on se, ettd palvelut, jotka olemme laittaneet sosiaalisen median
alle, on erittain suuria ja niitd kayttaa kaiken ikaiset inmiset, kaikista taustoista tulevat, missa
maassa tahansa, mihin tarkoitukseen tahansa. Sosiaaliset yhteis6t ovat enemmankin palveluita,
jotka ovat joko paljon pienempié tai niiden kayttgjat ovat ialtdan rajattuja tai muutoin elaman tilan-
teeltaan rajattuja. Kokonaisuudessaan yhteisot ovat jollain tapaa enemman rajattuja johonkin tiet-

tyyn kategoriaan tai kohdeyleiséon (Bazzell 2021, 305).

Alla olevassa havainnollistavassa kuvassa nelja, havainnollistetaan miten yhteisét eroavat sosiaali-
sesta mediasta. Yhteisot ovat lahinna julkisia, eli kenelle vain avoimia. Sosiaalisen median alustat
ovat joko puolijulkisia (kayttdja itse valitsee sen, kenelle siséltd nakyy), julkisia, tai yksityisia. Yksi-
tyisiin sosiaalisiin medioihin luokitellaan sellaiset alustat, joiden sisalta on tarkoitettu vain hyvin ra-

jatulle yleisdlle, esimerkiksi viestinta sovellus WhatsApp.

Julkinen
(kuka vain)

Puolijulkinen {0 Tube)
(tuttavat)

Somepalvelut on sijoitettu kuvaan niiden tyypillisen kayttétavan mukaan. Vrt. Dunbarin sosiaaliset piirit: 5, 15, 50, 150.
Datan lahde: AudienceProject Insights 2020, App & Social media usage, suomalaiset vastaajat (n. 2000, 15-75-vuotiaat)

Kuva 4. Sosiaalisten medioiden alustojen luokittelu niiden tyypillisen julkisuustason mukaan.
Lahde: Innowise. Sosiaalisen median kaytté Suomessa: somekatsaus 04/2021.

Esimerkiksi Tiktok on suuren suosion saanut huorempien keskuudessa, mutta vanhemmat ihmiset

eivat ole viela kovinkaan suuri kayttajaryhma. Tiktok ei ole ylla olevassa havainnollistavassa
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kuvassa, mutta Tiktok sijaitsisi kuvassa julkisen ympyrén alueella. Tinder taas on karkeasti ajatel-
tuna, paasaantoisesti sinkkuja taynna, joka luonnollisesti erottelee parisuhteessa olevat pois. Tin-
der sijaitsisi ylla olevassa kuvassa puolijulkisen ja julkisen valimaastossa. Discordin ajatellaan ole-
van nykyaan rikollisuuden, tarkemmin ottaen kyberrikollisten suosiossa, ja sijaitsisi kuvassa puoli-

julkisen alueella.
6.1 Reddit (reddit.com)

Redditin hakukenttd on parantunut viime vuosien saatossa, ja hykyaan se on kohtuullisen hyva.
Redditin ominaispiirteitéd on se, etta kayttajat pystyvét poistamaan kommentteja, jotka ovat ristirii-
dassa oman alkuperaisen julkaisunsa kanssa. Onneksi Redditissa on mahdollista hakea my&s niin

kutsuttu arkisto esiin ja nahda poistettu sisalto.

Redditista poistettu sisaltd voidaan nahda sivun lahteessa esimerkiksi kayttajan inteltechniques tu-

hat viimeisintd kommenttia, poistetut tai olemassa olevat:
https://api.pushshift.io/reddit/search/comment/?author=inteltechniques&sprt=asc&size=1000.

Viimeisimpien kommenttien maaraa voi itse muuttaa, vaihtamalla URL osoitteen peréssa olevaa

numeroa (1000) haluamakseen.
Muita poistettuja tietoja voi myos nahda samaan tyyliin.

Tiettyd sanaa tai kommenttia, jolloin ndkyy vain 25 viimeisinté: https://api.pushshift.io/red-

dit/search/comment/?=inteltechniques,

Kaventaakseen kyseisen haun tuloksia niin, etta sama sana tai kommentti tulee esiin, mutta vain

tietyn subredditorin eli toisen kayttajan toimesta:
https://api.pushshift.io/reddit/search/comment/?=inteltechniques&subreddit=privacy.

Jos haluaa rajata hakuaan tietylle kayttgjalle ja tietylle aikavalille, esimerkiksi 5-30 paivaa ennen

sinun suorittamaa hakua:

https://api.pushshift.io/reddit/search/comment/?author=inteltechniques&after=30d&before=Sd.

Kyseisilla linkeilla ndkee siis vain kommentit. Jos haluaa nahda muita kuin kommentteja, esimer-
kiksi viimeisimpié tai poistettuja uusia l&hetyksia kayttajalta inteltechniques, onnistuu se vaihta-

malla URL osoitteesta sana "comment” sanaan "submission”. (Bazzell 2021, 309.)
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Internetissd on myo6s olemassa jo valmis toimiva Redditin hakutytkalu (redditsearch.io), joka hakee
vanhoja ja poistettua julkaisuja ja kommentteja. Haussa on omat kohtuullisen hyvinkin toimivat ra-
jausmahdollisuudet. (Bazzell 2021, 305-310.)

Reddit on erittdin hyva tytkalu OSINT-toimintaan, juuri sen takia, etta pystyy hakemaan vanhoja ja
jo poistettuja julkaisuja seka kommentteja. Sivun lahteestd myds ndkee julkaisuajan, samalla ta-
valla kuin Instagramissa. Numerosarja syotetdan edelleen samaiselle sivustolle, josta saat tarkan

ajan sekunnilleen.
6.2 Tiktok (tiktok.com)

Tiktok on viimeisien vuosien saatossa tullut viraaliksi alustaksi, jossa voi jakaa erityyppisia videoita.
Tiktokissa ei ole laajaa hakukenttaa suorittaa hakuja, mutta URL osoitteen kautta voi suorittaa yk-
sinkertaisesti hakuja. Esimerkiksi tietyt kayttgjat ja tagit voi hakea Tiktokin oman haun kautta, tai
suoraan URL osoitteeseen joko kayttgjatunnus “https://tiktok.com/@inteltechniques” tai tagi
https://www.tiktok.com/tag/osint” (Bazzell 2021, 314). Toisin sanoen ei siis suurta OSINT mahdolli-
suutta tata kautta.

Google kuitenkin osoittaa hauissaan Tiktokin tulokset, joten Googlen kayttaminen on enemman
kuin suotavaa, jos lahdetdaan kohtuullisen tyhjélta pohjalta etsiméén tietoa Tiktokista. Haku onnis-

tuu perinteisella tavalla:
"site:tiktok.com osint” tai suoraan URL osoitteistoon "google.com/search?qg=site:tiktok.com+osint”.

Kun kuitenkin 16ydat hakujesi jalkeen kohdehenkildsi tai henkilon, joka herattaa mielenkiintoa, on
hyva avata sivun lahde. Sivun lahteesta 16ytdd muutaman hyodyllisen tiedon, jotka kannattaa lait-
taa itselleen muistiin. Tiedoista 10ytaa kayttajan ID numeron (haulla: {"id”), joka on yksildllinen ja
aina sama. Sivulta 16ytaa myos yksilollisen nimen (haulla: uniqueld) seka lempinimen (haulla: "nick-
name”). Kaikkia naita voi kayttaa hyddyksi Google hauissa, joiden kautta voi 16ytya julkaisuja, jotka
ovat poistettuja tiktokista. Lempinimi on ainut, joka ei ole yksiléllinen ja on uudestaan kaytettavissa,

mutta id-numero ja yksiléllinen nimi on aina sama yhdella kayttgjalla. (Bazzell 2021, 314.)
6.3 Tinder (tinder.com)

Jokaisella seuranhaku sivustolla on paapiirteittdin samat asiat esilla. Yksi ominainen asia naiden
sivustojen kayttajille on myds se, etta jos kayttdja on yhdessa palvelussa, on han myds todennakai-

sesti toisessakin seuranhakusivustolla (Bazzell 2021, 315).

Paapiirteista, piirteitd on kolme, jotka l6ytyvat jokaiselta sivustolta. Ensimmainen piirre on jonkinlai-

nen kayttgjanimi tai nimi. Kayttajan nimi saattaa olla piilotettu muilta kayttgjiltd, mutta iso osa
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naiden sivustojen kayttajista kayttaa samaa kayttajanimea kuin jossain muussa palvelussa. Kan-
nattaa siis etsia kayttajanimella muista palveluista, niin voi l6ytda henkilén oikean nimen nopeasti-
kin. Toisena piirteené on tekstikentta, johon voi kirjoittaa vapaan tekstin. Kyseinen teksti on usein
kopioitu yhdelta sivulta toiselle, joko kokonaan tai osittain. Taman tekstin kopioimalla ja hakemalla
kokonaan tai osittain, saattaa siis my6s Ioytaa henkilén oikeita profiileja tai profiileja muistakin pal-
veluista kuin seuranhakupalveluista. Kolmantena yhtalaisyytend on kuvat. Kuvat ovat myos
yleensa myds useammassa palvelussa, kuin vain yhdelld seuranhakusivustolla. Tuntemattoman
kayttajan kuvia voi hakea kaanteiselld kuvahaulla useasta eri hakukoneesta, joka usein myos joh-
taa taman kyseisen kayttajan johonkin oikeaan sosiaalisen median profiiliin. (Bazzell 2021, 315—
316.)

Tinder on talla hetkella suosituin seuranhakupalvelu. Tinder on paasaantoisesti vain matkapuheli-
milla kaytettavissd, mutta viime vuosina on tullut mahdolliseksi kirjautua myos tietokoneella selai-
men kautta palveluun. Palvelu on kuitenkin hyvin suojattu erilaisilta VPN palveluilta ym. Taméan ta-
kia suositellaan kayttama&an matkapuhelinta, tarkemmin Androidin matkapuhelinta. iOSin kayttojar-
jestelmissé on estoja GPS-paikannuksen muutoksille. (Bazzell 2021, 317.)

Tietokoneella kirjautuessa OSINT-tarkoituksessa Tinderiin, pitaé kuitenkin noudattaa viiden aske-
leen reittia ja olla karsivallisyyttd onnistuakseen. Askeleet ovat:

1. Yhdisté tietokone avoimeen WIFI-verkkoon, ilman VPN palveluita kaytossa, 1ahelld haluttua
kohdetta.

Valitse kirjautumisvaihtoehdoista puhelinnumerolla.

Anna Google Voice puhelinnumero vahvistusta varten

Vahvista Google Voice puhelinnumeroon tullut tekstiviesti

a s~ DN

Viimeistele kirjautumisesi kuvalla ja alias nimella.

Tinderilla on hyvin tiukka kirjautumispolitiikka ja kayttajia estetddn nopeasti, havaittuaan ne epaai-
doiksi. Taméan takia on vaikeaa saada Tinder toimimaan halutulla tavalla tietokoneella. Puhelimella
se toimii vain Android kayttojarjestelmalld, lataamalla sovellus, joka nayttaa vaaran GPS-sijainnin

Tinderille seka vahvistettu kayttaja Google Voice puhelinnumerolla. (Bazzell 2021, 316-318.)

Vaaran profiilin tekeminen Tinderiin vaatii myds muuta. Et tietenk&&n voi kayttaa mité tahansa ku-
via, sinulla pitda olla niihin oikeus. Yleiset kuvat verkosta tunnistetaan nopeasti vaariksi, joten sinun
pitdd saada jostain luvallisia kuvia kayttdosi, tarpeeksi monta. Esittely teksti pitdd myos olla sopiva.
Tyhja on huono ja liika on liikkaa. Juuri oikeanlaisia ja sinun toivomiasi kuvia saa pientd maksua

vastaan osoitteesta fiverr.com. (Bazzell 2021, 318.)
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6.4 Discord (discord.com)

Kuten aiemmin mainitsimme, Discord on nykyaan tunnettu erityisesti kyberrikollisten kaytossa ole-
vana alustana. Discordissa kayttaja voi luoda servereitd, joihin on méarittelematén maara paasyja.
Paasy serverille tapahtuu pyyntdjen kautta, suoraan URL-osoitteella. Kun kayttdja paasee jollekin
Discordin serverille, on hanella paasy sen kyseisen serverin kaikkeen datahistoriaan. Discord luoki-
tellaankin eraanlaiseksi "pimean verkon” lahteeksi, koska hakukoneet kuten Google ei tunnista Dis-

cordin servereita. (Bazzell 2021, 319.)

Miten saada kutsu Discordin servereille? Kutsulinkkeja voi lI6ytaa muilta aiheeseen liittyvilta fooru-
meilta tai yksinkertaisesti kysymalla linkkié johonkin serveriin. Sivustot, joista voi [6ytaa jaettuja
linkkeja on esimerkiksi disboard.org. Disboard on ilmainen sivusto, joka osoittaa avoimet kutsulin-
kit. Sivustolta voi hakea hakusanalla tiettya aihepiiria. Kutsulinkkeja voi jakaa kuka tahansa Discor-
din serverilla oleva kayttaja. Jos Disboard sivuston kautta ei 16ydy aihepiirin linkki&, voi kokeilla
toista sivustoa, discord.me. (Bazzell 2021, 320.)

Discordin servereilté pystyy tallentamaan kaiken tiedon omalle tietokoneelleen CSV tai HTML muo-
dossa. Ensimmaiseksi pitaa ladata Discord sovellus (https://discord.com/download), jonka jalkeen
ladata sovelluksesta "DiscordChatExporter.zip” tiedosto, joka sijaitsee osoitteessa "https://git-
hub.comTyrrrz/DiscordChatExporter/releases”. Taméan jalkeen pitdd molemmat ohjelmat avata ja
kirjautua sisaan Discord palveluun. Kirjautumisen jalkeen avata kohde serveri, jossa avata nap-
painyhdistelmalla Ctrl + Shirt + | "Discord developer options”, josta edelleen avata "Applications”.
Taman jalkeen valita "Local Storage” kohdasta "https://discord.com”. Valinnan jalkeen nappainyh-
distelmalla Ctrl + R avautuu ikkuna, jonka oikeassa laidassa on "Token”, kopioida kyseinen avain
ilman heittomerkkeja ja liittdd se DiscordChatExporter ohjelmaan. Taman jalkeen pitaa valita ha-
luttu serveri vasemmasta reunasta seké haluttu kanava oikealta. Viimeisina vaiheina pitaa valita
tallentamismuoto, esimerkiksi CSV tai HTML ja jattaa paivamaarat tyhjaksi seka valita tallentamis-

paikka ja taméan jalkeen ladata tiedot tietokoneelle. (Bazzell 2021, 320-321.)

Nyt olet ladannut koko serverin tiedot itsellesi, ja vaikka serveri todennakoisesti taman jalkeen pois-
tuu, niin olet saanut kaiken serverin historian tallennettua. Tama pitaa toistaa jokaiselle serverille,

jonka tiedot haluat tallentaa itsellesi jatkotutkimuksia varten.

Samankaltaisia sivustoja kuin Discord l16ytyy, mutta Discord on kaikista suosituin sivusto. Varsinkin
amatoorikyberrikollisten keskuudessa. Muut sivustot ovat slack.com, joka on suunnattu enemman
ammattilaisille. Muita sivustoja on about.riot.im ja tox.chat, jokaisella nailla sivustoilla on salattua
viestintda ja parempaa yleista turvallisuutta kuin Discordissa, mutta ovat myds vahemman kaytet-
tyja kuin Discord. (Bazzell 2021, 321.)
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7 PRODUKTIN KUVAUS

Lahdimme suunnittelemaan opinnaytetydmme produktia siltd pohjalta, ettéa saisimme tehtya itse
produktista mahdollisimman helposti luettavan ja ymmarrettavan. Halusimme oppaan pituudeksi
maksimissaan viisi sivuisen, jotta opas nain ollen pysyy yksinkertaisena ja helposti |ahestyttavana.
Oppaan suunnittelimme ja toteutimme Word-ohjelmalla. Oppaan alussa kerromme lyhyesti mita
oppaalla saavutetaan, ja mik& on sen tarkoitus seka lyhyesti kertaamme poliisin verkossa suoritta-
maa yleisvalvontaa, jotta opasta voi myos kayttaa irrallaan opinnaytetydn raporttiosuudesta. Op-
paaseen loppujen lopuksi tuli kolme eri padkohtaa. Ensimmaisena kohtana on se, miten kayttajan
julkaisuja etsitaan, jotka eivat valttamatta nay kayttajan etusivulla. Toisena kohtana oppaassa on
samalla periaatteella kayttajan kuvien etsiminen ja kolmantena kohtana se, miten Facebookista voi

hakea kuvassa nakyvia teksteja.

Pikaoppaan tarkoituksena on auttaa poliiseja I6ytamaan mahdollisimman hyvin tietoa avoimia tieto-
lahteita kayttaen. Valitsimme pikaoppaan alustaksi tarkoituksella Facebookin, koska se on eniten
kaytetty sosiaalisen median kanava Suomessa. Produktissa kdydaan vaihe vaiheelta ja kuvien
avulla, miten saada tiedon hakemista kaiken mahdollisen hyédyn. Osa toiminnoista on itsestaén
selvia ja osa, taas suurimalle osalle kayttdjistda vahemman tunnettuja. Facebookin kayttajat voivat
tehda profiilistaan suljetun ja yksityisen, mutta iso osa Facebookin kayttajista eivat varmastikaan
tieda, mité tietoja heista I6ytyy. Pikaopas keskittyy kayttdjien julkaisuiden ja kuvien ldytamiseen,

mitka eivat valttdmatta nay kyseisen kayttajaprofiilin etusivulla.

8 YHTEENVETO JA POHDINTA

8.1 Johtopaattkset ja kritiikki

Alkuperaisen suunnitelmamme mukaan, tutkielma oli tarkoitus tehda avoimien tietolahteiden kay-
tosta poliisin suorittaman esitutkinnan aikana. Emme saaneet riittavasti haastatteluun tutkijoita,
jotka kayttavat avoimia tietolahteita tydssaan, paadyimme nykyiseen tutkimuslinjaan. Avoimet tieto-
l&hteet ja niiden tuoma suuri olemassa oleva tietomassa tuo niin rikollisille, kuin poliisillekin paljon
uusia mahdollisuuksia ja taysin erilaisen toimintaympariston. Perustuen tutkimuksen alkuperaisen
suunnitelman epaonnistumiseen, avoimiin tietoldhteisiin perustuvaa tiedustelua ja valvontaa tulisi
poliisiorganisaatiossa kouluttaa enemman jo poliisinperustutkinnon aikana seka lisata tietoisuutta

varsinkin rikostorjunnassa tytskentelevien keskuudessa.
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Tietoverkkorikollisuus on ollut vuodesta toiseen kasvussa, mutta poliisin suorittama yleisvalvonta
seka avoimiin tietolahteisiin perustuva tiedustelu ja tiedon hakeminen ei tunnu olevan riittavalla ta-
solla. Osaltaan asiaan vaikuttaa mielestamme jo poliisin perustutkinnon aikana oleva vahainen
tieto ja koulutus aihepiirin ymparilla, osiltaan verkkoymparistén monimutkaisuus ja -muotoisuus
seka osiltaan lainsaadannon ja ohjeistuksen puutteellisuus yhdistettynéd vahaisiin resursseihin ja

juttupaineeseen rikostutkinnassa.

Suurin osa poliiseista tietdd sosiaalisen median alustat seka yleisimmat hakukoneet. Kysymys on-
kin siina, etta tietavatko ja osaavatko, varsinkin rikostutkinnassa tydskentelevét poliisit, kayttaa
hyodykseen palveluiden tarjoamia tarkennettuja hakuja, yhdistamalla hakutuloksia, hakemalla use-
asta eri lahteesta seka hyodyntaa keraamidan tietojaan rikostutkinnassa. Avoimet tietolahteet voi-
vat olla varsinkin hyddyllisia sellaisissa jutuissa, joissa ei lAhtokohtaisesti ole mitaan johtolankoja.
Juttujen ei tarvitse olla suuria, mediaa kiinnostavia ja torkeita rikoksia, mutta poliisi pystyisi avoimia
tietol&hteita hyddyntden mahdollisesti tarjoamaan yhdenvertaisempaa kohtelua koko Suomen kan-

salle, myds pienemmissa rikoksissa.

Kansalaiset kayvat verkossa paljon keskustelua lukemattomien eri aiheiden ympérilla, vuoden jo-
kaisena paivana. Verkkoon on jokaisen helposti anonyymisti kirjoitella ajatuksiaan, suunnitelmiaan
ja tekojaan. Verkossa kaydaan myos paljon keskustelua isojen rikoskokonaisuuksien ymparilla,
kansalaiset saattavat kirjoitella verkkoon sellaista tietoa, jota poliisilla ei ole eik& valttAmattad muuta
kautta paasisi tiedon aarelle. Poliisin suorittamasta yleisvalvonnasta ja avoimiin tietolahteisiin pe-
rustuvasta tiedustelusta laajemmalla skaalalla olisi varmasti poliisille hydtya rikosten selvittamisen
taikka ennalta estamisen kannalta. Vaikka kansalaiset kirjoittavat yleiseen ns. perinteiseen verk-
koon anonyymisti, kommentin Kirjoittaja voi olla hyvinkin helposti paikannettavissa, myds taysin
avoimin keinoin taikka tarpeen tullen poliisin toimivaltuuksilla. Kun kyse on Tor-verkosta, asia muut-
tuu, mutta asiaan perehtyneet asiantuntijat paasisivat poliisissa, poliisin toimivaltuuksilla my6és hei-
dan jaljilleen tarvittaessa. Poliisi myOs pystyy ennalta estdmaan tietoverkossa tapahtuvaa rikolli-
suutta silla, etté poliisi tiedottaa kansalaisia lyhyilla mutta ytimekkailla tietopaketeilla, kunkin kansa-

laisen oman tietoverkkoturvallisuuden ja -kayttaytymisen huomioimalla.
8.2 Luotettavuuden arviointi

Koko opinnaytetydprosessi sujui yhteistyossa kohtuullisen jouhevasti, vaikkakin tutkimussuunnitel-
mamme vaihtui kesken tutkimuksen. Aloitimme opinnadytetydn varsinaisen tekemisen, tiedon ke-
ruun ja aikaisempien tutkimuksien lukemisen aihealueen ymparilta tyoharjoittelujaksomme aikana,
kevaalla 2021. Valitsemamme aihe on ollut mielestamme kiinnostava jo ennen opinnaytteen teke-
mista, mutta mielenkiintomme aiheeseen on kasvanut opinndyteprosessin aikana. Taman takia

olemmekin kokeneet koko opinndyteprosessin ja tutkimuksen tekemisen suurimmaksi osaksi
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mielekk&aéksi. Sovimme heti prosessiin ryhdyttyamme selkeat aikataulutavoitteet, aina tyon valmis-
tumiseen asti. Prosessin aikana olemme molemmat oppineet paljon itse aihealueen ymparilta,
mutta myos tieteellisen tutkimuksen tekemisesta ja sen kirjoittamisesta. Saimme kerattya tyohon
kaytetyn aineiston kohtuullisen helposti ja nopeasti sekéa aineiston keruussa karsimme paljon ai-
heita pois, samalla rajaamalla ty6tdmme tarpeeksi tiiviiksi. Tydmme edistyminen oli teoriapohjan
jalkeen jonkin aikaa tauolla, koska yritimme |0ytaa sopivia haastateltavia aiheeseen. Kun lopulta
etsinnan lopputulos oli kiertdnyt kehaa henkilolta toiselle, paatimme vaihtaa tutkimussuunnitelmaa
toiminnalliseen opinnaytteeseen ja nain saimme opinnaytetydmme uudestaan kayntiin. Taman jal-

keen opinnaytety6 valmistuikin jouhevasti aina loppuun asti, suunnitellussa aikataulussa.

Kun vaihdoimme tyémme toiminnalliseen opinnaytetydhon, olimme yhtéa mielta siita, etté lopullisen
produktin, eli oppaan, tulee olla mahdollisimman tiivis, helppo lukuinen ja kayttdinen seka saata-
vuudeltaan helppo, mutta kuitenkin tarpeeksi kattava, etté siita olisi hyotya sen lukijoille. Pidamme-
kin hyddyllisena jo sitd, jos yksikin henkild joka oppaan tai opinnaytetyon lukee, innostuu perehty-
maan asiaan enemman ja mahdollisesti kayttaa avoimia tietolahteitd hyddyksi omassa tytssaan.
Nain tietoisuus avoimien tietoldhteiden hytdysta ldhtee leviamaan. Poliisilta toiselle, tutkijalta tutki-

jalle.

Paalahteendmme oli prosessin aikana Michael Bazzellin vuonna 2021 julkaisema teos Open
Source Intelligence Techniques. Paatimme kayttaa tata teosta siksi, koska Bazzell on yksi maail-
man johtavista OSINT:in ammattilaisista ja kyseinen teos on ajantasainen tietoverkon alati muuttu-
vassa maailmassa. Tietoverkkoon liittyvat artikkelit, kirjallisuudet ja muut teokset vanhenevat nope-
asti ja tieto ei ole enda paikkansapitavaa, koska tekniikka kehittyy valtavaa vauhtia ja verkossa ole-
vat palvelut muuttuvat valilla hyvinkin nopeasti. Hyddynsimme myds muita aikaisempia tutkimuksia
aiheen ympariltd sekd pyrimme kayttdmaan lahteinamme vain sellaisia, joiden tieto ei ole ehtinyt
vanhentua ja lahteesta saatua tietoa voi pitaa luotettavana. Verkosta l6ytyy paljon artikkeleita ai-
heen ymparilta, mutta tiedon luotettavuutta on hyvin vaikea arvioida, ellei tieda varmaksi, kuka ja

mista kyseinen tieto on perdisin.

YhteisOpalvelut eivat aina suhtaudu suotuisasti siihen, ettd niiden ohjelmistorajapintaa tai hakuomi-
naisuuksia kaytetaan heidan mielestaan sopimattomalla tavalla. Produktissamme toimivat neuvot
toimivat opinnaytetydn julkaisun aikana, mutta opinnaytetydn kirjoitusprosessin aikana Facebookin
omistama yritys vaihtoi nimensa Facebookista Metaksi. On siis hyvin todennédkéista, ettd produk-
timme neuvot, eivat toimi viiden vuoden paasta. Opinnaytetyon kirjoittamisen aikaan Facebook on
kaytetyin yhteisdpalvelu Suomessa, mutta se saattaa menettaa asemansa suosituimpana yhteiso-

palvelimena.
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8.3 Eettisyyden arviointi

Avoimien tietolahteiden kayttd viranomaistoiminnassa voi herattaa inmisissa paljonkin tunteita, kri-
tiikkia ja eriavia mielipiteité puolesta, sekéa vastaan. Mielestamme avoimet tietolahteet ovat ni-
mensa veroisesti avoimia tietolahteita niin poliisille, muille viranomaisille kuin kenelle tahansa muul-
lekin kansalaiselle. Jos tieto on avoimena ja laillisesti saatavilla verkosta, miksi se oli eettisesti vaa-
rin viranomaisen sita tietoa hyédyntaa. Toki, jos tieto on jonkinlaisen maksumuurin takana ja viran-
omainen joutuu maksamaan tietyn summan paastakseen kasiksi tietoon, onko tiedon hankinta me-
todit olleet silloin eettisesti hyvaksyttavaa tai onko eettisesti oikein, jos viranomainen hyddyntaa os-
tamalla jonkin palvelun kautta saatua tietoa? Naihin asioihin varmasti |6ytyy paljon hyvid puolesta
ja vastaan argumentteja, mutta jos tieto on viranomaisen kasiin laillisesti paatynyt, ei siina pitaisi
olla eettisesti silloin mitaan vaaraa myoskaan hyddyntéa viranomaistoiminnassa kyseista tietoa.
Tiedon luotettavuuden arviointi on asia erikseen. Viranomaisen pitda aina varmistaa tiedon luotet-

tavuus, ennen kuin tietoa voidaan kayttaa.

Poliisin verkossa suoritettavan yleisvalvonnan nakdkulmasta mielestdmme ei ole eettisesti mitdan
vaaraa, mutta jos poliisi on verkossa nimettdmana ns. "valekayttajanimelld” eettisyyden arviointi
muuttuu taysin. Onko eettisesti oikein, ettéd kansalainen ei tieda jonkin kayttajan verkossa olevan
poliisi suorittamassa virkatehtavad. Onko eettisesti oikein, etté verkossa ei pysty tunnistamaan
mahdollisesti kuka poliisi on kayttdjanimen takana eika tata pysty kansalainen itse yksildimaan?
Poliisin verkossa suorittama yleisvalvonta on passiivista, onko se eettisesti oikein, etta kansalainen
ei valttamattd ymmarra sitd, etta poliisi valvoo myds verkossa tapahtuvaa keskustelua ja muuta lii-
kennettd. Meidan nakemyksemme mukaan, se ei eettiseltda kannalta eroa siita, etta poliisi suorittaa
likennevalvontaa tunnuksettomalla virka-autolla mahdollisesti vield ilman virkavaatetusta. Poliisilla
ei ole velvollisuutta ilmoittaa jokaisesta suorittamastaan valvontatehtavasta, tapahtuu se verkossa
tai likenteesséa. Poliisilla on kuitenkin velvollisuus toimia aina lain edellyttamalla tavalla seka tietaa,
mihin ja minkalaisiin toimenpiteisiin on oikeutettu ja jopa velvoitettu virkansa puolesta aina erila-

sissa toimintaymparistoissa.

Hallituksen esityksessa Eduskunnalle poliisilaiksi ja erdiksi siihen liittyviksi laeiksi HE 224/2010 vp,
on otettu kantaa siihen, miten poliisi voi toimia peitetehtavissa tietoverkkoymparistossa ja miten
peitetehtavat kyseisessa ymparistdossa suhteutetaan reaalimaailman toimintaympéaristoon ja siella
suoritettaviin peitetehtaviin. Hallituksen esityksessa on myos otettu kantaa perusteluineen siihen,

millaisissa tilanteissa peitetoiminnan edellytykset tulisi saattaa tuomioistuimen ratkaistavaksi.

"Tietoverkoissa tapahtuvalle ihmisten valiselle vuorovaikutukselle on luonteenomaista tietynlainen
toimivien henkildiden identiteettien epéselvyys. Tietoverkoissa kaytetdan esimerkiksi nimimerkkeja

tai muita vastaavia henkildiden yksilointitapoja. Liséksi tietoverkoissa tapahtuvan peitetoiminnan

26



dokumentointi on muuhun peitetoimintaan verrattuna helpompaa, joten peitetoiminnan toteuttamis-
tapa on jalkikateen tarkemmin selvitettavissa. Fyysiset tydturvallisuusriskit puuttuvat tietoverkkoym-
paristosta. Taman vuoksi tietoverkoissa tapahtuvalle peitetoiminnalle ei tulisi asettaa yhta tiukkoja

edellytyksia kuin reaalimaailmassa toteutettavalle toiminnalle.” (HE 224/2010 vp, s. 46.)

"Momentissa saadettaisiin myds yksinomaan tietoverkossa tapahtuvaa peitetoimintaa koskevasta
paatoksenteosta. Tallaisesta peitetoiminnasta paattaisi keskusrikospoliisin, suojelupoliisin tai polii-
silaitoksen paallikko taikka tehtavaan maaratty salaiseen tiedonhankintaan erityisesti koulutettu pi-
dattamiseen oikeutettu virkamies.” (HE 224/2010 vp, s. 119.)

”...jos peitetoiminnalla saatua tietoa on tarkoitus kayttad oikeudenkaynnissa syyllisyytta tukevana
selvityksend, peitetoiminnasta paéttaneen poliisimiehen on saatettava tuomioistuimen ratkaista-
vaksi, olivatko 28 §:n 2 momentissa tarkoitetut peitetoiminnan edellytykset olemassa tai oliko kysy-
mys peitetoiminnasta 3 8:ssé tarkoitetuissa tapauksissa... Yksinomaan tietoverkossa toteutettava

peitetoiminta ei edellyttaisi tuomioistuimen ratkaisua.” (HE 224/2010 vp, s. 120.)
8.4 Jatkotutkimukset

Opinnaytetytprosessin aikana avoimien tietolahteiden kaytosta herési jatkotutkimus ajatuksia. Ide-
oita jatkotutkimuksille tuli henkil6ilt&, joihin olimme prosessin aikana yhteydessa ja jotka ohjasivat
ja auttoivat meita prosessin aikana. Jatkotutkimuksista herasi myts meille itse erilaisia ajatuksia,
l[&hinna siksi, etta mielestamme aihetta tulisi tutkia mahdollisimman paljon, jotta siita olisi konkreet-

tisesti hyotya poliisin toiminnalle.

Ensinakin meidan mielestimme aihetta tulisi tutkia ja kartoittaa niin, etta tiedetaan minkalaisissa
tyotehtavissa poliisi kayttdd avoimia tietolahteita hyddyksi seka se, etta millaisella koulutuksella ai-
heeseen avoimia tietolahteita kayttaa hyddyksi. Toisena asiana meille itsellemme herasi ajatus
siitd, kuinka moni rikostutkija ymmartaa avoimien tietolahteiden potentiaalisen hyédyn tutkinnan
apuvalineend. Pitaisiko selvittda se, kuinka iso osa tutkijoista on tietoisia aiheesta, mutta eivat osaa
hakea tietoa tehokkaasti taikka eivat tieda mika tieto on laillista hyédyntaa viranomaistoiminnassa.
Mielestamme aiheesta olisi hyva tehdd myos jatkotutkimusta siita nakokulmasta, onko poliisin pe-
rustutkintoa suorittavilla aiheesta tietoa, taitoa taikka onko heilld ylipaansa kiinnostusta ja motivaa-

tiota avoimien tietolahteiden hyddyntamiseen tiedonkeruussa viranomaistoiminnassa.

Opinnaytteen tekemisen aikana, muualta tulleita ajatuksia ja kiinnostavia nakékulmia mahdollisiin
jatkotutkimuksiin tuli esimerkiksi siihen, ettéd miten erilaisten sosiaalisten medioiden palveluiden
kayttéehdot suhtautuvat viranomaisten harjoittamaan tiedonkerdémiseen, kun se tapahtuu avoi-
mien tietolahteiden periaatteella? Mielestamme tulisi myds tehda tutkimusta siitd, mitk& ovat ne ra-

janvedot poliisin suorittamaan verkossa tapahtuvaan yleisvalvontaan aktiivisen ja passiivisen
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toiminnan valilla, pitaako poliisin virkatehtaviin verkossa kaytettavan kayttajatilin olla aina selvasti
yksil6itavaksi tiettyyn poliisiin, riittdakd yleismalkaisesti selvasti erottuvaksi poliisin kayttajatiliksi vai
milla perusteilla poliisi voi suorittaa virkatehtaviaan niin sanotusti "valekayttajatililla”, jota ei pysty
yksil6ida poliisiksi. Lisaksi mielestamme tulisi tehda tutkimusta siitd, miten sosiaalisten medioiden
ohjelmointirajapintojen, valmiiden OSINT-tydkalujen/ohjelmistojen hyddyntamista viranomaistoimin-

nassa tiedonkeruun nakdkulmasta arvioidaan lainsilmissa.

Yleisesti katsottuna, avoimien tietoldhteiden tutkiminen viranomaistoiminnassa nakokulmasta riip-
pumatta tulee olemaan hyddyllinen. Jokainen suoritettu tutkimus on pieni pala liséda kehittaédkseen
tietoverkkoymparistdssa toimimista, erityisesti tutkimuksen tekijdille itselleen, mutta myés tulevai-
suudessa heidan kollegoilleen, joiden kanssa he suorittavat yhteistydssé viranomaistoimintaa. Tie-
toverkkoymparistd poliisin toimintaymparisténa tulee vain tulevaisuudessa laajenemaan, yleisty-
maan ja monimutkaistumaan, joten kansalaisten yhdenvertaisen kohtelun, oikeusturvan ja palvelun
takaamiseksi poliisi ei saisi pudota taméan kehityksen kyydista.
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LIITE 1: Pikaopas poliisille yleisvalvonnan tekemiseen Facebookin avulla.

Taman pikaoppaan tarkoituksena on auttaa poliisia suorittamaan yleisvalvontaa Facebookista. Fa-
cebook on edelleen Suomen kaytetyin yhteistpalvelu, ja ihmiset jakavat tiedostamattaan tietoa it-
sestaan, vaikka he olisivat yrittdneet piilottaa tietoa suljetulla profiililla. TAma pikaopas keskittyy jul-

kaisuihin ja kuvien lIdytamiseen.

Poliisin suorittamasta yleisvalvonnasta ei ole erillista lainsaadantda. Verkossa tapahtuvaan yleis-
valvontaan on kuitenkin otettu kantaa nykyisen poliisilain esitdissa. Lain esitdiden mukaan, ei ole
tarpeellista sdataa erillista toimivaltaa poliisille tahan tarkoitukseen, kun yleisvalvonta kohdistuu
verkkoympariston avoimiin tietoléhteisiin ja poliisi suorittaa tarkkailua passiivisesti eika aktiivisesti.
(HE 224/2010 vp, s. 34.)

1. Kirjaudu Facebookkin osoitteessa facebook.com
Julkaisuiden etsiminen

2. Syota henkildon nimi "Hae Facebookista” kohtaan.

Q

Kuvakaappaus sivulta facebook.com
3. Talldin oletuksena tulee nakyviin henkilon julkaisut ja perustiedot, joissa nakyy esimerkiksi:
e Sukupuoli
e Asuinpaikka
o Perheenjasenet, ystavat, siviilisaaty
o Koulutus ja tytkokemus
o Julkaisut

4. Jokaisesta Facebook kayttajasta pystyy hakemaan tietoa klikkaamalla ”...” kuvaketta. Taméan
jalkeen valitse "Hae profiilista”. Talla tavalla pystyy hakemaan julkisia henkilddn paivityksia,

kuvia ja julkaisuja, jotka eivat valttdAmatta ndy kayttajan etusivulla.
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Q Hae profiilista
(1) Etsi tukea tai ilmianna profiili

20 Esty

Kuvakaappaus sivulta facebook.com 14.11.2021

5. Kannattaa hakea henkilén etunimella, sukunimella ja ndiden yhdistelmalla. Voi myds kokeilla

hakea lempinimell&, nimimerkilla tai kiinnostuksen kohteilla.
Kuvien etsiminen
On myds mahdollista l6ytaa kuvia, jotka eivéat nay henkilon profiilin etusivulla

1. Klikkaa Facebookin hakukenttaa.

« Q

Kuvakaappaus sivulta facebook.com 14.11.2021
2. Kirjoita henkilon etu- ja sukunimi hakukenttaan

3. Valitse vasemmasta reunasta "kuvat”
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@ Kuvat

Julkaisija v
Kuvan tyyppi v
Merkitty sijainti v
Julkaisupdiva v

Kuvakaappaus sivulta facebook.com

4. Valitse "julkaisija” ja kirjoita henkilon etu- ja sukunimi kenttd&n. Taman jalkeen ilmestyy muut
mahdolliset julkiset kuvat.

Facebookin haku osaa my0s hakea kuvassa nékyvia teksteja.

1. Kirjoita hakukenttd&n haluttu teksti.

0 -

Kuvakaappaus sivulta facebook.com

Valitse kuvat

@ Kuvat

Kuvakaappaus sivulta facebook.com
2. Valitsemalla sivun keskelta kuvien alapuolelta "nayta kaikki” kuvaketta on mahdollista saada
nakymiin lisda kuvia.
Nayta kaikki
Tama toiminto erittain kateva varsinkin etsiessa avainsanalla.
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