Hoivarobottien kyberturvauhkien kartoitus

hoivarobotiikan asiantuntijoiden nakokulmasta

Marina Jarvinen

2021 Laurea



Laurea-ammattikorkeakoulu

Hoivarobottien kyberturvauhkien
kartoitus hoivarobotiikan

asiantuntijoiden nakokulmasta

Marina Jarvinen
Tietojenkasittely
Opinnaytetyo
Joulukuu, 2021



Laurea-ammattikorkeakoulu Tiivistelma
Tietojenkasittely
Tradenomi AMK

Marina Jarvinen
Hoivarobottien kyberturvauhkien kartoitus hoivarobotiikan asiantuntijoiden nakokulmasta

Vuosi 2021 Sivumaara 54

Hoivarobotit ovat robotteja, jotka pystyvat itsenaisesti tai puoliautomaattisesti suorittamaan
fyysiseen tai henkiseen hoitoon liittyvia tehtavia kotona, palvelutalossa tai hoivalaitoksessa.
Hoivaroboteilla on potentiaalia ratkaista useita vaeston ikaantymiseen liittyvia haasteita.
Kaantopuolena hoivarobotit karsivat vastaavista kyberturvaongelmista, joista tietokoneet ovat
karsineet jo vuosikymmeninen ajan. Hoivarobotteihin liittyvia kyberturvauhkia on tutkittu
huomattavasti vahemman, kuin esimerkiksi teollisiin ymparistoihin tarkoitettujen robottien
kyberturvaa. Taman tutkimuksen tarkoituksena oli kartoittaa hoivarobotteihin liittyvia
kyberturvauhkia hoivarobotiikan asiantuntijoiden nakokulmasta.

Tutkimus toteutettiin laadullisena tutkimuksena ja tiedonkeruumenetelmana kaytettiin
teemahaastattelua. Tutkimukseen osallistui 6 hoivarobotiikan asiantuntijaa, jotka valittiin
harkinnanvaraisesti tarkoituksenmukaisuusperusteella. Haastatteluissa kaytettiin
tietoperustaan perustuvaa puolistrukturoitua teemahaastattelurunkoa. Haastatteluissa
keratty aineisto litteroitiin ja analysoitiin ensin teorialahtoisella sisallon analyysilla, jonka
jalkeen jaljelle jaanyt aineisto analysoitiin aineistolahtoisella sisallon analyysilla.

Asiantuntijoiden nakemys hoivarobottien kyberturvauhkista oli, etta hoivarobotiikan kayttoon
liittyy samat riskit ja uhkat kuin muiden IT-laitteiden tai robottien kayttoon, jonka lisaksi
uusien ominaisuuksien, kuten tekoalyn ja koneoppimisen koettiin luovan lisaa mahdollisuuksia
kyberrikollisuudelle. Verkkoon kytkettavyys ja verkkojen turvallisuus olivat asiantuntijoiden
nakemyksen mukaan hoivarobotiikan kyberturvallisuuden toteutumisen kannalta
avainasemassa. Tassa tutkimuksessa asiantuntijat korostivat myos kyberrikollisuuden taustalla
vaikuttavia inhimillisia tekijoita, joita ei aiemmissa tutkimuksissa liioin kasitelty.

Hoivarobotteihin kohdistuvan kyberrikollisuuden motiivien ja siita saavutettujen mahdollisten
hyotyjen tutkimiseen tulisi kiinnittaa huomiota, jotta hoivarobotteihin kohdistuvien uhkien
todennakaoisyys voitaisiin selvittaa. Kyberturvallisuus on kilpajuoksua kyberrikollisuutta
vastaan, ja tasapainon loytamista sen valilla millaiset riskit ovat hyvaksyttavia, ja milta on
suojauduttava. Tulevaisuudessa tulisi myos selvittaa, millainen palveluekosysteemi takaisi
hoivarobottien turvallisuuden koko elinkaaren ajaksi; suunnittelu- ja kehitysvaiheessa,
kayttoonotossa ja -opastuksessa, yllapidossa ja laitteiden uusiokaytossa. Toisaalta tulee myos
ottaa huomioon miten uudet robottien avulla tehtavat toimintamallit sietavat vikatilanteita,
ja miten kriittiset palvelut voidaan turvata kyberturvauhkan toteutuessa.

Asiasanat: kyberturva, hoivarobotti, SHAPES
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Care robots are robots that can perform tasks related to physical or mental care, such as
assisting in daily tasks, rehabilitation, or mental care, independently or semi-automatically.
Care robots can be used in home care, in a nursing home or other care facility. Care robots
have the potential to solve several challenges related to an aging population. But care robots
suffer from similar cyber security issues that computers have been suffering from for
decades. Also, cyber security threats related to care robots have been studied much less than
the cyber security of robots intended for industrial environments. The purpose of this study
was to map cyber security threats related to care robots from the perspective of care
robotics specialists.

The study was conducted with a qualitative approach utilizing thematic interviews. A
purposive sample of 6 specialists in care robotics took part in the study. A semi-structured
thematic interview guide, based on literature view of previous studies, was used to facilitate
the conversations at the interviews. All interviews were first transcribed verbatim, then
analyzed by deductive content analysis, after which the remaining material was analyzed by
inductive content analysis.

Cyber security threats of care robots according to the interviewed specialists were associated
with the same risks and threats as the use of other IT devices or robots supporting the results
of previous research. Most potential threats were considered to be remote access of care
robots, espionage and eavesdropping. Network connectivity was seen as the main interface to
the realization of cybersecurity threats in care robotics. New features such as artificial
intelligence and machine learning were considered to create more opportunities for new
threats. In this study, experts also highlighted the underlying human factors behind
cybercrime, which were not addressed in previous studies.

According to the results of this study, more studies exploring the motives for cybercrime
against care robots and the potential benefits derived from it is needed in order to determine
the likelihood of the realization of threats to care robots are needed. Cyber security is a race
against cybercrime and finding a balance between significant and acceptable risks. In future,
a service ecosystem should be developed which guarantee the safety of care robots
throughout their life cycle: during the design and development phase, deployment and user
guidance, maintenance and reuse of the robot. Additionally, it is important to take into
account how new robust operating models can withstand failures and how critical services can
be secured in the event of a cyber security threat.

Keywords: care robots, cybersecurity, SHAPES
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1 Johdanto

Vaeston ikaantyessa vanhustenhoiva kohtaa uusia haasteita, kun hoidon kysynta kasvaa. 80
vuotta tayttaneiden osuus Euroopassa oli vuonna 2016 27 miljoonaa, ja maaran odotetaan yli
kaksinkertaistuvan vuoteen 2080 mennessa. Iso osa ikaantyneista asuu kotona, ja tarvittavan
avun ja hoidon ollessa saatavilla, suurin osa iakkaista haluaa asua kotona niin kauan kuin
mahdollista. Vaikka ihmiset elavat terveempina entista vanhemmiksi, tarkoittaa vaeston
ikaantyminen myos hoidon kysynnan lisaantymista, kun fyysisiin, kognitiivisiin ja muistiin

liittyviin tarpeisiin tarvittava tuki lisaantyy. (Van Aerschot & Parviainen, 2020.)

Hoivarobotit ovat robotteja, jotka pystyvat itsenaisesti tai puoliautomaattisesti suorittamaan
fyysiseen tai henkiseen hoitoon liittyvia tehtavia, kuten auttamaan paivittaisissa tehtavissa,
kuntoutuksessa tai henkisessa hoidossa. Hoivarobotteja voidaan kayttaa henkilon hoitamisessa
kotona, palvelutalossa tai hoivalaitoksessa. Niiden avulla voidaan myos helpottaa hoitajien
tyota ja yhteistyota kodin ja hoidon valilla esimerkiksi etayhteyksien avulla. (Van Aerschot &
Parviainen, 2020; Sarkikoski ym. 2020, 278.)

Hoivarobotteihin ja niiden mukanaan tuomiin uhkiin ja mahdollisuuksiin liittyy paljon
odotuksia ja ennakkoluuloja. Roboteilla on potentiaalia helpottaa arkea, luoda turvallisuuden
tunnetta seka toimittaa erilaisia tehtavia, mutta kaantopuolena ne karsivat vastaavista
kyberturvaongelmista, joista tietokoneet ovat karsineet jo vuosikymmeninen ajan (Lera,
Llamas, Guerrero & Olivera, 2017). Palvelu- ja hoivarobotteihin liittyvia kyberturvauhkia on
tutkittu huomattavasti vahemman, kuin esimerkiksi teollisiin ymparistoihin tarkoitettujen
robottien kyberturvaa (Lera ym. 2017; Fosch-Villaronga & Mahlerb, 2021).

Taman tutkimuksen tarkoitus on laadullisen tutkimuksen kautta tuoda esiin hoivarobotiikan
asiantuntijoiden tamanhetkinen nakemys hoivarobottien kyberturvasta ja niiden kayttoon
liittyvista todellisista kyberturvauhkista, ja vastata tutkimuskysymykseen; ”Mita
kyberturvauhkia hoivarobotteihin kohdistuu?” Uhkien kartoituksen tavoite on lisata tietoutta,
johon perustuen seka palveluntarjoajat etta loppukayttajat voivat helpommin kriittisesti
arvioida millaisia uhkia laitteiden kayttoon liittyy ja millaisia riskeja he ovat valmiita

ottamaan.

Tama tutkimus liittyy Euroopan Unionin Horisontti2020-ohjelman rahoittamaan, vuonna 2019
kaynnistyneeseen SHAPES-hankkeeseen (Smart and Healthy Ageing through People Engaging in
Supportive Systems), jossa eettinen osaaminen on yksi Laurea AMK:n vastuualueista.
Hankkeen tavoitteena on kehittaa digitaalista palveluekosysteemia tukemaan ikaantyvien
ihmisten hyvinvointia, ja siten heidan mahdollisuuksiaan elaa hyvaa elamaa kotona tai

kodinomaisessa ymparistossa. (Laurea Ammattikorkeakoulu, 2019.)



2  Tietoperusta
2.1 Digitalisaatio kehityksen mahdollistajana

Digitalisaatio tarkoittaa digitaalisten teknologioiden yleistymista, ja sen voidaan katsoa
alkaneen 1970-luvulta, kun mikropiireista tuli kohtuuhintaisia ja ne tulivat
kuluttajatuotteisiin. Tietotekniikka on yleistynyt arkielaman toiminnoissamme 1980-luvulta
lahtien, kun tietotekniikka mahdollisti tietokoneiden valisen tiedonlevityksen, ja
kotitietokoneiden kaytto alkoi yleistya. (Marttinen 2018, 141.) Erilaiset laitteet ja
jarjestelmat ovat enenevissa maarin yhteydessa verkkoon, ja laitteiden ja jarjestelmien
kayttamaa ja keraamaa dataa sailytetaan digitaalisessa muodossa verkossa. Tietotekniikan ja
teknologian kehitys on mahdollistanut taysin uudenlaisia digitaalisia palveluja. Kehitys on
ollut nopeaa, ja jatkuu edelleen. Tanaan digitaaliset palvelut, internet ja internetiin
kytkoksissa olevat laitteet ovat meille arkipaivaa, ja uusille sukupolville ne ovat jo

itsestaanselvyys (Sosiaali- ja terveysministerio 2016).

Suomi on kuulunut maailmanlaajuisesti digitalisaation hyodyntamisen edellakavijoihin.
Sosiaali- ja terveydenhuollon alta on esimerkiksi helppo nostaa esiin esimerkkeja
digitalisaation kehityksen tuomista hyodyista. Alan ammattilaiset kayttavat digitaalisia
palveluita tyossaan paivittain, kun paperien kasittelyn sijaan asiakas- ja potilastyossa
tarvittavat jarjestelmat mahdollistavat tietojen saatavuuden digitaalisesti. Digitaaliset
palvelut ovat mahdollistaneet myos, etta kansalaisilla on enenevasti paasy omiin terveys- ja
hyvinvointitietoihin, joka helpottaa kommunikaatiota kansalaisten ja palvelun tuottajien
valilla. (Sosiaali- ja terveysministerio 2019.) Digitalisaatio on mahdollistanut kommunikaation
ja informaatioteknologian huiman kehityksen. Kehitys puolestaan mahdollistaa liiketoimien ja
palvelujen kehittamisen uudenlaisella tavalla, jolloin lilketoimien ja palvelujen laatu ja

tehokkuus paranee.

Sosiaali- ja terveysministerion (2016) julkaisun mukaan Valtiovarainministerion maarittelee

digitalisaation seuraavasti:

”Digitalisaatio on seka toimintatapojen uudistamista, sisaisten prosessien digi-
talisointia etta palveluiden sahkoistamista. Kyse on isosta oivalluksesta, miten
omaa toimintaa voidaan muuttaa jopa radikaalisti toisenlaiseksi tietotekniikan

avulla.” (Sosiaali- ja terveysministerio 2016.)

Digitalisaatiossa merkittavyyden puolesta puhuu myos se, etta kayttajalahtoisia digitaalisia
julkisia palveluja pidetaan yhtena Suomen kilpailukyvyn edellytyksena (Sosiaali- ja
terveysministerio 2016). Jopa hallitusohjelmassa on asetettu tavoitteeksi nostaa julkisen
sektorin teknologia- ja digitalisaatiokyvykkyytta seka kehittaa julkisen ja yksityisen sektorin

yhteistyota. Tavoite on, etta Suomi tunnettaisiin edellakavijana, jossa digitalisaation ja



teknisen kehityksen tuomia mahdollisuuksia kehitetaan ja otetaan kayttoon yli hallinto- ja

toimialarajojen. (Valtiovarainministerio 2021.)

Digitalisaatiota voidaan siis oikeutetusti pitaa yhtena yhteiskunnan kehityksen
mahdollistajana, ja se onkin viime vuosikymmenten aikana muuttanut maailmaa nopeasti ja
tulee tulevaisuudessa muuttamaan maailmaa yha enemman. Digitalisaatio on yksi keskeinen
tekija myos robotiikan, ja siten my0s hoivarobottien kehityksen taustalla. Tulee kuitenkin
muistaa, etta vaikka digitalisaatiota hyodyntamalla voidaan kehittaa uusia ja innovatiivisia
ratkaisuja, liittyy kehitykseen myos haasteita. Haasteet voivat liittyvat mm. yksityisyyden ja
turvallisuuden takaamiseen seka etiikkaan, joita ei automatisaation, tehokkuuden ja

uutuuden viehatyksessa tule unohtaa.

2.2  Hoivarobotit ja niiden kayttomahdollisuudet

80 vuotta tayttaneiden osuus Euroopassa oli vuonna 2016 27 miljoonaa, ja maaran odotetaan
yli kaksinkertaistuvan vuoteen 2080 mennessa. Iso osa ikaantyneista asuu kotona, ja
tarvittavan avun ja hoidon ollessa saatavilla, suurin osa iakkaista haluaa asua kotona niin
kauan kuin mahdollista. Vaikka ihmiset elavat terveempina entista vanhemmiksi, tarkoittaa
vaeston ikaantyminen myos hoidon kysynnan lisaantymista, kun fyysisiin, kognitiivisiin ja
muistiin liittyviin tarpeisiin tarvittava tuki lisaantyy. Hoivarobotteja on kehitetty jo 1990-
luvulta lahtien, ja niiden on ennustettu olevan mahdollinen ratkaisu mm. vanhushoivan

haasteisiin. (Van Aerschot & Parviainen, 2020.)

Hoivarobotiikkaa voidaan kehittaa helpottamaan tai jopa korvaamaan hoitajien tekemaa tyota
myos muilla sektoreilla kuin vanhustenhoivassa. Tama tutkimus liittyy Euroopan Unionin
Horisontti2020-ohjelman rahoittamaan, vuonna 2019 kaynnistyneeseen SHAPES-hankkeeseen
(Smart and Healthy Ageing through People Engaging in Supportive Systems). Hankkeen
tavoitteena on kehittaa digitaalista palveluekosysteemia tukemaan ikaantyvien ihmisten
hyvinvointia, ja siten heidan mahdollisuuksiaan elaa hyvaa elamaa kotona tai kodinomaisessa
ymparistossa. (Laurea Ammattikorkeakoulu, 2019.) Tassa tyossa tullaan keskittymaan

hoivarobotiikkaan lahinna vanhustenhoivan nakokulmasta.

2.2.1 Hoivarobotin maaritelma

Robotilla tarkoitetaan uudelleen ohjelmoitavaa mekatronista laitetta, joka vaikuttaa
ymparistoonsa sensoreiden ja toimilaitteiden avulla (Sarkikoski, Turja & Parviainen 2020,
280). Tyypillisesti robotit jaetaan teollisuus- ja palvelurobotteihin riippuen siita, kaytetaanko

Villaronga & Mahlerb, 2021).
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Hoivarobotit ovat robotteja, jotka pystyvat itsendisesti tai puoliautomaattisesti suorittamaan
fyysiseen tai henkiseen hoitoon liittyvia tehtavia, kuten auttamaan paivittaisissa tehtavissa,
kuntoutuksessa tai henkisessa hoidossa. Hoivarobotteja voidaan kayttaa henkilon hoitamisessa
kotona, palvelutalossa tai hoivalaitoksessa. Niiden avulla voidaan helpottaa hoitajien tyota ja
yhteistyota kodin ja hoidon valilla mm. etayhteyksien avulla. (Van Aerschot & Parviainen,
2020; Sarkikoski ym. 2020, 278.)

Useissa alan artikkeleissa puhutaan seka palveluroboteista, sosiaalisista roboteista etta
hoivaroboteista samassa yhteydessa. Palvelurobotti on robotti, joka pystyy osittain tai taysin
itsenaisesti suorittamaan ihmisen hyvinvoinnin tai ympariston kannalta hyodyllisia palveluita.
Sosiaalinen robotti on robotti, joka taydentaa, lisaa tai korvaa ihmisen sosiaalista
vuorovaikutusta. (Sarkikoski ym. 2020, 280-281.) Erilaisia robotteja voi usein ohjelmoimalla
muokata erilaisiin kayttotarkoituksiin, joten robottikohtaisesti ei valttamatta ei ole taysin
yksiselitteisesti maariteltavissa onko robotti hoivarobotti muun kuin kayttotarkoituksen tai
kayttoympariston perusteella (Fosch-Villaronga & Mahlerb, 2021). Nain ollen, jos robottia
kaytetaan esim. lasten, vanhusten ja vammaisten hoidossa, on kyseessa hoivarobotti, vaikka
sama robotti voitaisiin ohjelmoida toisaalla toimittamaan esimerkiksi aulavirkailijan tyota.
Sosiaalinen robotti voidaan myos nahda hoivarobottina, mikali sen kayttotarkoitus liittyy

henkiseen hoitoon.
2.2.2 Hoivarobottien ominaisuudet ja kayttokohteet

Jotta voidaan kartoittaa ne hoitotarpeet, joita hoivaroboteilla voidaan ratkaista, on
Parviaisen ja Van Aerschotin (2020) mukaan ymmarrettava yleisimmat hoidon tarpeet.
Yleensa vanhemman henkilon riippuvuustaso arvioidaan sen mukaan, onko han kykeneva
selviytymaan paivittaisesta elamasta ja niista tehtavista, joita paivittaisessa elamassa
syominen, peseytyminen, pukeutuminen, wc-kaynnit, lilkkkuminen ja siistiytyminen, seka
henkilokohtaiseen autonomiaan liittyvat tehtavat, kuten talouden hallinta, kuljetusten
hoitaminen, ostokset, aterioiden valmistaminen, puhelimen tai muiden viestintalaitteiden

kaytto, laakkeiden hallinta ja kotityot. (Van Aerschot & Parviainen, 2020.)

Hoivaroboteilla on potentiaalia auttaa paivittaisessa toiminnassa, tarjota seuraa ja
turvallisuuden tunnetta. Robotteja pyritaan kehittamaan ja tuomaan markkinoille, ja
hoivarobotteja on kokeiltu Suomessa mm. vanhustenhoidossa (Schonberg, 2017) seka
muistisairaiden hoidossa (Helsingin Kaupunki, 2020). Toistaiseksi ei ole kuitenkaan onnistuttu
kehittamaan hoivan kayttoon tarkoitettua robottia, joka voisi kokonaan korvata ihmisen tyon
ikaantyneiden auttamisessa heidan jokapaivaisessa toiminnassaan. Valvontalaitteet,
automaattiset laakeannostelijat, robottilemmikit, matkapuhelinten lasnaololaitteet ja

sairaalalogistiikka ovat jo kaytossa, mutta ne kykenevat vain yksinkertaisiin puhekielisiin
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vuorovaikutuksiin tai vaatimattomiin toistuviin tehtaviin, eivat tilannetajua vaativaan

paivittaiseen toimintaan. (Van Aerschot & Parviainen, 2020.)

Kokonaisvaltaisen, kaikenkattavan monitoimirobotin suunnittelu ja kehitys on osoittautunut
vaikeaksi. Hoivarobotit joita talla hetkella kehitetaan ovat ennemmin suunniteltu
toteuttamaan muutamia tiettyja tehtavia, kuin kokonaisvaltaista hoitoa. Van Aerschot ja
Parviainen (2020) jakaa hoivarobotit kahteen kategoriaan: tehokkaisiin (tai utilitaristisiin) ja
affektiivisiin (tai sosiaalisiin) niiden suunnittelustrategian mukaan (Sullins 2009). Robottien
jakaminen tehokkaan suunnittelun tuotteisiin ja affektiivisen suunnittelun tuotteisiin on hyvin
karkeaa, koska monet hoivarobotit edustavat naiden kahden valimaastoa. Toinen mahdollinen
jako olisi jakaa robotit ns. ”alyttomiin” ja "alyllisiin” laitteisiin, jossa tehokkaan suunnittelun
robotit kuuluvat ensimmaiseen kategoriaan, ja sosiaaliset toiseen. Tamakaan jako ei
kuitenkaan ole taysin yleispateva, joten hoivarobottikohtaisten erojen esiintuomiseksi
kaytetaan tassa tyossa mm. Van Aerschotin ja Parviaisen kayttamaa jakoa. Jako on
hyodyllinen, jotta voidaan ymmartaa erot erilaisten hoivarobottien ominaisuuksien ja
kayttotarkoituksien valilla. Erilaiset ominaisuudet ja kayttotarkoitukset vaikuttavat
esimerkiksi laitteiden riskiprofiiliin, joten niilla on selkeita eroja kyberturvallisuuden

nakokulmasta.
2.2.3 Tehokkaan suunnittelun tuotteet

Tehokkaan suunnittelun on tarkoitus tuottaa robotteja, jotka voivat tehda sellaisia tehtavia,
jotka eivat vaadi esimerkiksi harkintakykya ja tilannetajua, tai muita ihmisen sosiaalisia tai
kaytannon taitoja. Tehokkaassa suunnittelussa hoito nahdaan sarjana aktiviteetteja tai
instrumentaalisia tehtavia, jotka ovat korvattavissa teknologisilla ratkaisuilla ja
robottilaitteilla kustannusten leikkaamiseksi, tehokkuuden lisaamiseksi seka ajan ja ihmisen

tyovoiman saastamiseksi. (Van Aerschot & Parviainen, 2020.)

Robotit, jotka on suunniteltu tyokaluiksi ja laitteiksi ihmisen toiminnan automatisoimiseksi,
noudattavat tehokkaan suunnittelun mallia. Taman suunnittelustrategian tavoitteena on
kehittaa robotteja, jotka ovat mahdollisimman itsenaisia ja korvaavat ihmisen avun jonkin
tietyn tehtavan osalta. Tallaisia tehtavia ovat mm. kodin puhtaana pitaminen
(robottipolynimuri), laakkeiden toimittaminen (laakkeiden annostelurobotti) ja auttaminen
raskaiden taakkojen nostamisessa ja siirtamisessa (puettava ulkoinen tukiranka eli
exoskeleton), liikkumisen tukeminen (robottikavelija) tai syomisen avustaminen
(ruokintarobotti). (Sullins 2009.) Esimerkiksi ruokintarobotin (esim. Obi-robotin) idea on, etta
henkilo, joka ei itse kykene syomaan ei tarvitse ihmisen apua syomiseen, koska robotti ruokkii
ruokaa henkilon suuhun (Van Aerschot & Parviainen, 2020). Toinen vastaava esimerkki
tehokkaan suunnittelun mallista on ruotsalaisten kehittama Poseidon-suihkurobotti, jonka

tehtava on helpottaa apua tarvitsevan ihmisen peseytymista (Robotics Care, 2021).
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2.2.4 Affektiivisen suunnittelun tuotteet

Affektiivisella ohjelmoinnilla tarkoitetaan koneen toiminnallista muotoilua ja ohjelmointia
siten, etta se vetoaa kayttajan tunteisiin herattamalla esimerkiksi empatian kokemuksia
(Sarkikoski ym. 2020, 277.) Affektiivisen suunnittelun ensisijainen tavoite on kehittaa
interaktiivisia robotteja, jotka voisivat toimia seuralaisina ja sosiaalisina kumppaneina.
Affektiivinen suunnittelustrategia perustuu nakemykseen, jonka mukaan ihminen on
luonnostaan sosiaalinen olento, ja pyrkii vastaamaan ihmisten sosiaalisiin tarpeisiin ja
lieventamaan yksinaisyytta tai sosiaalista eristaytymista. Esimerkkeja mm. ikaantyneiden
ihmisten hoitamiseen kaytetyista sosiaalisista roboteista ovat lemmikkimainen robotti Paro ja
pieni humanoidi NAO / Zora. Paro on interaktiivinen hylkeen nakoinen robotti, jota kaytetaan
enimmakseen terapeuttisena valineena ahdistuksen, masennuksen ja levottomuuden
lievittamiseksi muistihairiopotilailla. NAO / Zora-robottia voidaan kayttaa vanhusten hoidossa
esimerkiksi liilkunnan avustamiseen, musiikin soittamiseen, tanssiliikkeiden nayttamiseen,
tarinoiden kertomiseen seka muisti- ja arvauspelien pelaamiseen (Van Aerschot & Parviainen,
2020.)

2.2.5 Hoivarobotit osana terveydenhuollon toimintaymparistoa

Hoivarobotteja ja muuta hoivateknologiaa suunnitellaan avuksi paivittaisiin toimiin kuten
siivoamiseen, syomiseen, pukeutumiseen, peseytymiseen, kognitiivisten kykyjen
harjoittamiseen seka sosiaalisen kanssakaymisen tueksi, seuraksi ja viihdyttajiksi. Edella
mainittujen ominaisuuksien ja kayttotarkoitusten lisaksi niita suunnitellaan tukemaan hoivaa
ja hoitoa etayhteyksin. Talla hetkella odotuksia ladataan robotteihin, jotka kykenisivat
omatoimisina ja monitoimisina apureina suorittamaan ihmisten tekemia tehtavia. (Sarkikoski
ym. 2020, 115-116.) Toistaiseksi hoivan robotisaatio on kuitenkin varhaisessa vaiheessa, ja
robotteja kaytetaan hoivatyossa hyvin vahan, eika niita juuri ole viela kaytossa kodeissa tai
kotihoidossa. (Sarkikoski ym. 2020, 115-116; Van Aerschot & Parviainen, 2020.)

Kun hoivarobotteja kehitetaan terveydenhuollon (kuten vanhusten hoivan) tarpeisiin, on yksi
suurimmista ongelmista kehittyneiden robottiraajojen puute. Kehittyneiden robottiraajojen
puutteen takia on vaikea kehittaa robotteja, jotka sopisivat esimerkiksi pukeutumisessa,
peseytymisessa tai wc-kaynneissa avustamiseen. Kun terveysteknologialle asetettuja tiukkoja
turvallisuuskriteereja sovelletaan hoivarobotiikkaan, on suunnittelijoiden tahan asti taytynyt
kehittaa joko tehokkaan suunnittelun mallin mukaisia, tai affektiivisen suunnittelun mallin
mukaisia robotteja, jotka keskittyvat yksinkertaiseen toimintaan, kuten viihdyttamiseen tai

tietyn yksinkertaisen hoitotyon helpottamiseen. (Van Aerschot & Parviainen, 2020.)

Hoivarobotiikan kehittamiseen liittyy myos robotiikan eettisyyteen liittyvia huolia, jotka
korostuvat terveydenhuollon alalla. Sarkikosken ym. (2020, 115) teoksessa pohditaan mm.

sita, vapauttaisivatko robotit hoitajien ja omaisten aikaa kaytannollisten toimien ja tehtavien
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hoitamisesta inhimilliseen kohtaamiseen ja vuorovaikutukseen, vai kavisiko niin etta robotit
korvaisivat ihmiskontakteja ja inhimillista vuorovaikutusta. Van Aerschot & Parviainen (2020)
artikkelista ilmenee huolenaihe siita, minkalaisia todellisia hyotyja viihdyttavat
sosiaalirobotit, jotka eivat suorita fyysisia ja konkreettisia hoitotehtavia tarjoavat, verrattuna
paljon halvempaan nykyiseen jo kaytossa olevaan tekniikkaan. Huolen taustalla on ajatus
siita, etta hoivarobotteja kehittavat yritykset lisaavat paaasiassa terveydenhuollon
kustannuksia ja elektroniikkaromua tarjoamatta todellisia ratkaisuja ikaantyneiden
hoitotarpeisiin. Lisaksi tutkimus nostaa esiin kysymyksen siita, onko hoivarobotiikan
kehityksen taustalla paaasiallinen tavoite loytaa terveydenhuollon ekosysteemiin eettisesti ja
sosiaalisesti kestavia ratkaisuja, jotka parantavat hyvinvointia, laadukasta hoitoa ja
ikaantyneiden tasa-arvoa, vai tuottaa hyodykkeita hoivarobottien muodossa niille, joilla on

varaa niita ostaa.

Hoivarobotiikan turvallisuus on eettisyyden lisaksi hoivarobottien kehitykseen liittyva osa-
alue, johon liittyy erityispiirteita terveydenhuollon toimintaymparistossa. Terveydenhuollon
toimintaymparisto asettaa erityisvaatimuksia robottien fyysisen toimintakyvyn lisaksi niiden
kyberturvallisuudelle koska terveydenhuoltoala on sektorina haavoittuvaisempi
kyberhyokkayksille. Kyberturvalla on iso rooli hoivarobotiikkaan ja hoidon turvallisuuteen
liittyvissa oikeudellisissa kysymyksissa. Kyberturvallisuudella sosiaali- ja terveydenhuollossa
turvataan hoidon ja palvelun laadukkuutta ja tehokkuutta. Tietoturvallisuus ja tietosuoja

liittyvat kiinteasti kyberturvallisuuden kokonaisuuteen. (Sosiaali- ja terveysministerio, 2019.)

2.2.6 Robotiikan etiikka - Roboetiikka

Etiikka tutkii oikeaa ja vaaraa seka hyvaa ja pahaa, ja on yksi kaytannollisen filosofian
perinteisista osa-alueista. Kaytannollisyys viittaa toimintaan, jota ihmiset tekevat yhdessa ja
yksin, toisilleen ja itselleen, yksityisesti tai osana laajempaa ryhmaa tai instituutiota. Etiikka
kasittelee hyvaa ja pahaa, arvoja ja normeja, oikeuksia ja velvollisuuksia (Malkavaara 2020),
ja sita, onko jokin teko moraalisesti oikein tai vaarin (Noponen 2020.) Etiikkaa ohjaa meita
ajattelemaan, tekemaan valintoja seka arvioimaan omaa ja muiden toimintaa, ja sita tulisi
soveltaa kaikkeen tekemiseen, jotta voimme punnita mita haluamme ja mita emme halua
tehda.

Teknologian kehittyessa robottien toiminta kehittyy, robotit yleistyvat ja ne vaikuttavat
enenevissa maarin elamaamme, joten eettisen ajattelun tulisi kattaa oman toimintamme
lisaksi myos robottien kautta suoritettujen toimien arviointia. Teknologian kehittyessa on
tarkeaa pystya hallitsemaan kehityksen suunta myos eettisesta nakokulmasta. Roboetiikka on
moderni monitieteinen tutkimusala, joka tutkii ja yrittaa ymmartaa ja saannella

robotiikkatekniikan, erityisesti alykkaiden ja autonomisten robottien aiheuttamia eettisia
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vaikutuksia ja seurauksia yhteiskunnassamme. Roboetiikan ensisijaisena tavoitteena on ohjata

robottien moraalista suunnittelua, kehitysta ja kayttoa ihmiskunnan eduksi. (Tzafestas 2018.)

Tutkijat eri tieteenaloilta, kuten robotiikka, tietojenkasittelytiede, tietotekniikka,
automaatio, filosofia, laki, psykologia jne. ovat yrittaneet vastata robottitekniikan
kehittamista ja kayttoa koskeviin eettisiin kysymyksiin jo vuosikymmenten ajan. Tazafestas
(2018) listaa eettisiksi perusongelmiksi mm. robottien kaksoiskayton (eettinen ja epaeettinen
kaytto), pyrkimyksen robottien antropomorfismiin eli inhimillistamiseen, seka robotiikan
vaikutuksen varallisuuden ja vallan oikeudenmukaiseen jakautumiseen. Kuten edella jo
mainittiin, on robotiikkaan liittyvassa eettisessa keskustelussa otettu kantaa myos mm.
ekologisiin kysymyksiin (kuten energiankulutukseen ja elektroniseen jatteeseen),
hoitorobotiikkaan liittyvaan politiikkaan, hoivarobotiikan kehityksen taustalla vaikuttaviin
taloudellisiin motiiveihin, seka hoivarobotiikkaan ja hoidon turvallisuuteen liittyviin

oikeudellisiin kysymyksiin. (Van Aerschot & Parviainen, 2020.)

Erityisen tarkeita ovat kuitenkin eettiset kysymykset, jotka koskevat niita robotiikan alueita,
jotka ovat suoraan vuorovaikutuksessa ihmisten kanssa, kuten erilaiset hoiva- ja apurobotit.
(Tzafestas 2018.) Vanhusten hoitoon liittyvassa robotiikassa suurimpia eettisia huolenaiheita
ovat mm. ihmisarvoon, itsenaisyyteen ja yksityisyyteen, seka perustavanlaatuisiin kysymyksiin
kuten hoitoarvoihin, tarkkaavaisuuteen, vastuullisuuteen, osaamiseen ja vastavuoroisuuteen
liittyvat eettiset kysymykset (Van Aerschot & Parviainen, 2020). Saisiko nhostamiseen
tarkoitettu robotti ihmisen kokemaan kontrollin menettamista ja tuntemaan olonsa
esineellistetyksi? Vaarantaako monitoroiva robotiikka ihmisten yksityisyyden? Liittyyko
sosiaalisiin robotteihin iakkaita ihmisia infantilisoivia piirteita, kun robotit simuloivat
kiinnostusta ja vastavuoroisuutta ja saavat siten ihmisen luulemaan, etta robotti kykenee
inhimillisiin tunteisiin? (Sarkikoski ym. 2020, 139-140.) Vanhusten hoidon lisaksi erityispiirteita
hoivarobotiikan etiikkaan tuo kognitiivisiin hairioihin, dementiaan ja vammaisuuteen liittyvien

haavoittuvuuksien erityispiirteet. (Van Aerschot & Parviainen, 2020.)

Eettiset arvot vaikuttavat vahvasti myos laitteiden turvallisuuden kehittamiseen. Eettiset
arvot yhdessa mm. tietosuojaan ja tuoteturvallisuuteen liittyvien lakien ja saadosten kanssa
ohjaavat kyberturvallisuuden suunnittelua ja toteutusta. Kyberturvallisuus ja etiikka liittyvat
vahvasti toisiinsa, koska kyberturvaan liittyy eettisia arvokonflikteja, ja puutteellinen
kyberturva voi johtaa tilanteeseen, jossa eettisia arvoja ei kunnioiteta. Eettinen arvokonflikti
hoivarobotin turvallisuuden nakokulmasta on esimerkiksi se, etta liian vahainen panostus
kyberturvaan on pahimmillaan uhka ihmisen fyysiselle turvallisuudelle, yksityisyydelle, ja
ihmisarvolle, kun taas liian suuri panostus kyberturvallisuuteen on ristiriidassa mm.

itsemaaraamisoikeuden ja vapauden kanssa.
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2.3 Kyberturvallisuus ja tietoturvallisuus

Verkkoon kytkoksissa olevien laitteiden, jarjestelmien ja datan suojaamisen ja turvallisuuden
varmistamiseksi tarvitaan seka tietoturvaa, etta kyberturvaa. Kyberturva ja tietoturva ovat
termeja, jotka helposti sekoitetaan keskenaan. Molempien on tarkoitus taata turvallisuus
verkossa ja digitaalisissa ymparistoissa, mutta niiden toiminnan tavoitetiloilla on selva ero.
Tassa luvussa pyrin selventamaan mita kyberturva ja tietoturva ovat, ja miksi ne ovat tarkeita

erityisesti terveydenhoitoalan ja hoivarobottien nakokulmasta.
2.3.1 Tietoturva

Tietoturvallisuus on laaja kasite, jolla tarkoitetaan tiedon saatavuuden, eheyden ja
luottamuksellisuuden takaamista (Rousku 2014, 47). Turvallisuuskomitean (2018) laatiman
sanaston mukaan tietoturvan maaritelma on: ”jarjestelyt, joilla pyritaan varmistamaan tiedon
saatavuus, eheys ja luottamuksellisuus”. Tietoturvaan kuuluu mm. tietoaineistojen,
laitteistojen, ohjelmistojen, tietoliikenteen ja toiminnan turvaaminen. Kaytannon
jarjestelyja, joilla tietoturvallinen ymparisto luodaan ovat esimerkiksi kulunvalvonta, tilojen
lukitus, asiakirjojen turvallinen sailytys ja havitys, tietojen salaus ja varmuuskopiointi seka

palomuurin, virustorjuntaohjelman ja varmenteiden kaytto. (Turvallisuuskomitea, 2018.)
2.3.2  Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan sita, etta jos tieto on luokiteltua tai muuten salassa
pidettavaa, sen voivat saada kayttoonsa vain ne, joilla on tiedonsaanti- tai kayttooikeus.
Luottamuksen sailymisella pyritaan takaamaan, etta sivullisilla ole paasya edella mainittuihin
tietoihin. (Rousku 2014, 47; Turvallisuuskomitea, 2018.) Luottamuksellisuus voidaan toteuttaa
kayttooikeuksien hallinnalla. Kayttooikeuksien hallinta kaytannossa voi olla esimerkiksi, etta
kayttajille annetaan jarjestelmiin vain sellaiset oikeudet, jotka ovat tarpeen tehtavien

hoitamisen kannata, ja jarjestelmien kaytto edellyttaa autentikointia. (Rousku 2014, 47.)
2.3.3 Eheys

Eheys tarkoittaa tiedon yhtapitavyytta alkuperaisen tiedon kanssa (Turvallisuuskomitea,
2018), ja etta tietoa saavat muuttaa vain sellaiset henkilot, joilla on siihen tarvittavat
kayttooikeudet (Rousku 2014, 49). Mita kriittisemmasta jarjestelmasta on kysymys, sita
tarkeampaa on tietojen eheyden sailyminen, ja kyky palauttaa hallitsemattomasti
muuttuneet tiedot. Kyberturvallisuuden nakokulmasta mm. henkilo- ja vaestotiedot,
terveydenhoitoon liittyvat tiedot, julkishallinnon johtamisen jarjestelmat,
pankkijarjestelmat, verotus, maanomistus- ja kiinteistotiedot seka vakuutustiedot ovat
sellaisia jarjestelmia ja tietoja, jotka eivat saa muuttua hallitsemattomasti ja jotka pitaa

kaikissa olosuhteissa olla palautettavissa, jos eheys on vaarantunut (Rousku 2014, 48-49).
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2.3.4 Saatavuus

Saatavuudella tarkoittaan, etta tieto on saatavissa ja hyodynnettavissa silloin kuin sita
tarvitaan (Turvallisuuskomitea, 2018) palvelussa tai ICT-jarjestelmassa toiminnolta
edellyttamassa vasteajassa (Rousku 2014, 50). Kaytannossa yhteiskunnan digitalisoituminen on
johtanut siihen, etta palveluita pyritaan pitamaan toiminnassa sadan prosentin vasteajalla,
pois lukien pakolliset huoltokatkot (Rousku 2014, 50).

2.3.5 Haavoittuvuus

Jarjestelmissa voi olla haavoittuvuuksia, joiden takia tietoturva vaarantuu. Haavoittuvuus on
jarjestelmassa oleva vika, joka mahdollistaa jarjestelman kayttamisen tavalla, jota varten
sita ei ole suunniteltu (Rousku 2014, 53). Haavoittuvuuksia voi olla tietojarjestelmissa,
prosesseissa ja ihmisen toiminnassa. Haavoittuvuudet kattavat kaikki ne heikkoudet, jotka
mahdollistavat vahingon toteutumisen tai jota voidaan kayttaa vahingon aiheuttamisessa.

(Turvallisuuskomitea 2018.)

2.3.6  Kyberturvallisuus

Tietoturvan ja kyberturvan suurin ero on, etta tietoturva keskittyy tietojen
luottamuksellisuuden, eheyden ja saatavuuden takaamiseen, kun taas kyberturva kattaa
huomattavasti laajemman kokonaisuuden. Turvallisuuskomitean (2018) sanaston mukaan
kybertuvallisuus tarkoittaa tavoitetilaa, ”jossa kybertoimintaymparistoon voidaan luottaa ja
jossa sen toiminta turvataan”. Kybertoimintaymparistolla tarkoitetaan yhdesta tai
useammasta digitaalisesta tietojarjestelmasta muodostuvaa toimintaymparistoa jolle
tunnusomaista on tietoverkkojen (etenkin internetin) kaytto datan ja informaation
varastointiin, muokkaamiseen ja siirtoon. Verkkojen lisaksi ymparistoon kuuluvat datan ja
informaation kasittelyyn liittyvat fyysiset rakenteet. (Rousku 2014, 56-57; Turvallisuuskomitea
2018.)

Kyberturvallisuuden vaarantuminen johtuu usein tietoturvauhkasta, joten
kyberturvallisuuteen pyrittaessa tietoturva on keskeinen tekija (Turvallisuuskomitea 2018).
Useimmat toteutuneet kyberhyokkaykset tehdaan internetin kautta, ja niiden avulla on
paasty heikentamaan tietoturvallisuutta esimerkiksi tietoja muuttamalla (eheyden
vaarantuminen), vuotamalla tietoja (yksityisyyden suojan ja tietosuojan vaarantuminen) seka
heikennetty palvelujen kaytettavyytta esimerkiksi palvelunestohyokkayksilla (saatavuuden

vaarantuminen). (Rousku 2014, 57.)

2.3.7 Kyberrikollisuus

Kyberrikollisuus on rikollisuutta, joka muodostuu viestintaverkkoja ja tietojarjestelmia

hyodyntaen tehdyista seka niihin kohdistuvista rikoksista. Kyberrikollisuuden vaikutukset
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kohdistuvat tietojarjestelmien kautta niin valtioihin, yksityisiin kansalaisiin kuin
organisaatioiden toimintaan. Kyberrikoksia ovat mm. tietojen kalastelu, identiteettivarkaudet
ja palvelunestohyokkaykset. Henkiloa, joka tunkeutuu tai vaikuttaa tietoverkkoon,
tietojarjestelmaan tai niiden sisaltamaan tietoon ja kayttaa ohjelmaa, palvelua tai muuta
resurssia luvattomasti, kutsutaan hakkeriksi. Vihamielinen hakkeri saattaa esimerkiksi tuhota
tietojarjestelmasta tietoja tai kayttaa jarjestelmaa omiin tarkoituksiinsa.

(Turvallisuuskomitea 2018.)

2.3.8 Kyberturva sosiaali- ja terveydenhuollon alalla

Digitalisaatio ja teknologian nopea kehitys ovat mahdollistaneet etta sosiaali- ja
terveydenhuollon asiakas- ja potilastyohon tarvittavat tiedot ovat saatavilla digitaalisesti.
Alan ammattilaiset kayttavat digitaalisia palveluita tyossaan paivittain. Palveluiden
toteutuksessa merkittavassa roolissa ovat tieto- ja viestintateknologia, kuten
mobiiliteknologiaan, pilvipalveluihin, tekoalytoimintaan, loT (Internet of things) ja ICMT1
(Information, Communication and Medical Technology) -teknologia. Tietojarjestelmien
kaytolla tavoitellaan potilaiden ja asiakkaiden etua hoidon ja palvelun laadun seka

tehokkuuden paranemisella. (Sosiaali- ja terveysministerio, 2019.)

Sosiaali- ja terveydenhuollossa kasitellaan paljon asiakas- ja henkilotietoja, seka asiakkaisiin
liittyvaa arkaluonteista dataa, jonka vuoksi on kiinnitettava erityista huomiota tietojen
luottamuksellisuuden suojaamiseen yksityisyyden takaamiseksi. Asiakaspalvelu ja potilaan
hoito perustuvat tietoihin, joiden on oltava oikeita ja yhdistettavissa oikeaan potilaaseen.
Tietojen tulee myos olla saatavilla silloin kun niita tarvitaan, joten turvallisuudessa

korostuvat myos tietojen eheys ja saatavuus. (Sosiaali- ja terveysministerio, 2019.)

Tietoliikenne vaatii tietoverkkoja, joten verkkojen turvallisuus ja niiden turvallinen kaytto on
myos olennainen osa kyberturvallisuuden toteutumista. Suurin osa sosiaali- ja
terveydenhuollon jarjestelmien valisesta tietoliikenteesta tapahtuu erillisissa verkoissa, ja on
siten valvottua ja suojattua. Osa pienista toimialan toimijoista kayttaa palveluita kuitenkin
julkisen verkon kautta, mika altistaa erilaisille julkisen verkon hairioille. Myos esimerkiksi
Omakanta-palvelu, jossa terveydenhuollon asiakkaat voivat nahda itseaan koskevia tietoja
omilla valineillaan ja omissa ymparistoissaan, toimii julkisten verkkojen kautta. Julkisissa
verkoissa ja tietoturvallisesti harjaantumattomissa kayttajissa on suurempi riski, etta
arkaluontoisia tietoja saattaa vuotaa julkisuuteen kayttajien omien toimenpiteiden kautta.

(Sosiaali- ja terveysministerio, 2019.)

Sosiaali- ja terveydenhuoltoon kohdistuu kyberuhkia paivittain. Teknologian nopea kehitys on
lisannyt haasteita tuottaa palveluita tietoturvallisesti ja vaatimusten mukaisesti.
Kyberhyokkaykset ovat tapahtuneet kuitenkin yleensa joko julkisen verkon puolella tai

paikallisissa jarjestelmissa, jolloin ne eivat ole merkittavasti vaikuttaneet jarjestelmien
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kriittisiin palveluihin. Hyokkaykset ovat usein olleet palvelunestohyokkayksia suoraan
esimerkiksi Kanta-palveluita vastaan tai verkon kriittisia palveluita, kuten
Vaestorekisterikeskuksen palveluja vastaan. Kyberrikolliset ovat erityisesti vuosina 2016-2018
suosineet myos tiedostoja salaavia kiristyshaittaohjelmia. Lisaksi sosiaali- ja terveydenhuollon
organisaatioissa on kohdattu henkiloston sahkopostin kautta tulevia tietojenkalasteluyrityksia.

(Sosiaali- ja terveysministerio, 2019.)

Hoivateknologian yleistyminen ja erilaisten ohjelmistoja sisaltavien laitteiden lisaantyminen
voi aiheuttaa lisaa haavoittuvuuksia kyberturvaan. Ohjelmistoista paljastuu usein virheita eli
haavoittuvuuksia, joiden hyvaksikaytto voi vaarantaa kyberturvan ja laitteiden oikeanlaisen
kayton. Laitteet vaativat paivityksia virheiden ja haavoittuvuuksien korjaamiseksi. Esimerkiksi
sairaalaymparistoissa on kaytossa erilaisia laakinnallisia laitteita, joihin valmistajalla on paasy
etayhteyksien kautta mm. yllapitotoimien suorittamiseksi. Lisaantyvien laitteiden kaytossa
piilee myo0s riski, etta kaytettavyydeltaan kankeat ohjelmistot voivat houkutella laitteiden
kayttajia kiertamaan tietoteknisia suojausmekanismeja. Kayttajat saattavat esimerkiksi
jattaa oletussalasanat vaihtamatta, tai kayttaa jarjestelmia samalla kayttajatunnuksella.

(Sosiaali- ja terveysministerio, 2019.)

Hoivarobottien on ennustettu olevan potentiaalien ratkaisu mm. vanhustenhoivan haasteisiin
vaeston ikaantyessa, mutta kaytannossa hoivarobottien kayttoonotot tarkoittavat lisaantyvaa
maaraa laitteita jo ennestaan kyberturvan nakokulmasta erityispiirteita sisaltavaan
toimintaymparistoon. Lisaantyva maara laitteita tarkoittaa lisaantynytta maaraa
ohjelmistoja, joissa voi olla haavoittuvuuksia. Lisaksi lisaantyva maara laitteita tarkoittaa
entista useampaa verkkoon kytkoksissa olevaa laitetta, ja lisaantyvaa maaraa loppukayttajia.
Loppukayttajien digitaidot, tieto ja toiminta voi olla puutteellista kyberturvallisuuden ja
tietoturvallisuuden nakokulmasta. Kaytannossa hoivarobottien kayttoon liittyy
toimintaympariston kyberturvan kannalta vahintaan samat riskit kuin edella mainittuihin
laakinnallisen laitteen luokituksen omaaviin laitteisiin. Toimintaympariston lisaksi uhkia voi
kohdistua myos suoraan laitteisiin ja niiden loppukayttajiin. Lisaksi erilaisten laitteiden kaytto
osana sosiaali- ja terveydenhuoltoa kodeissa ja kodinomaisissa ymparistossa luo kyberturvan

toteutumiseen uusia ulottuvuuksia.

2.4 Hoivarobottien kyberturva

Roboteilla on potentiaalia helpottaa arkea, luoda turvallisuuden tunnetta seka toimittaa
erilaisia tehtavia, mutta kaantopuolena ne karsivat vastaavista kyberturvaongelmista, joista
tietokoneet ovat karsineet jo vuosikymmeninen ajan. Robotit pystyvat tunnistamaan,
kasittelemaan ja tallentamaan ymparoivaa maailmaa, ja ne keraavat jatkuvasti dataa. (Lera,
Llamas, Guerrero & Olivera, 2017.) Robottien toiminta (kuten navigointi, puhe, objektien

tunnistus jne.) vaatii raskasta laskentaa, joka on mahdollistettu pilvipalvelujen avulla.



19

Toisiinsa kytkettyjen jarjestelmien ja laitteiden maaran lisaantyessa lisaantyy myos
mahdollisuus, etta jarjestelmat sisaltavat haavoittuvuuksia, ja haitallisten hyokkaysten riski
kasvaa. (Fosch-Villaronga & Mahlerb, 2021.)

Kyberturva hoivarobottien nakokulmasta on hankala kasite, koska kuten aiemmin jo
mainittiin, ei ole taysin yksiselitteisesti maariteltavissa onko robotti hoivarobotti muun kuin
kayttotarkoituksen tai kayttoympariston perusteella. Hoivarobotti on kuitenkin robotti siina
missa muutkin, jolloin sen turvallisuuteen voi kohdistua laajalti erilaisia uhkia. Uhkat voivat
kohdistua mm. suoraan robottiin, sen sisaltamaan ja keraamaan dataan, seka loppukayttajan

henkiseen etta fyysiseen terveyteen.
2.4.1  Tulkinnanvaraisuuden ongelma

Hoivarobottien kyberturvaan liittyvasta lakiperustasta on ilmestynyt tieteellinen artikkeli
alkuvuodesta 2021. Fosch-Villarongan ja Mahlerbin (2021) artikkelista “Cybersecurity, safety
and robots: Strengthening the link between cybersecurity and safety in the context of care
robots.” kay ilmi muun muassa, etta EU:n lainsaadannossa ei ole selkeaa hoivarobottien
kyberturvaa koskevaa saantelya, vaikka hoivarobotit ovat suorassa yhteydessa heikommassa
asemassa olevien kanssa, kuten lasten, vanhusten ja vammaisten kanssa. Useasta palvelu- ja
hoivarobotteja koskevasta artikkelista kay lisaksi ilmi, etta palvelu- ja hoivarobotteihin
liittyvia kyberturvauhkia on tutkittu huomattavasti vahemman, kuin esimerkiksi teollisiin
ymparistoihin tarkoitettujen robottien kyberturvaa (Lera, Llamas, Guerrero, & Olivera, 2017;
Fosch-Villaronga & Mahlerb, 2021). Selkean maarittelyn puuttuminen johtaa monimutkaiseen
tilanteeseen, jossa hoivarobottien kyberturvallisuuteen liittyvia velvoitteita ja vastuita

voidaan tulkita monin eri tavoin.

Erilaiset tuoteturvallisuuteen liittyvat saadokset eivat suoraan ota kantaa, mutta voivat
vaikuttaa robottien kyberturvallisuuteen. Tietyilla aloilla on myos alakohtaisesti saantelya
erilaisten tuotteiden yleiseen turvallisuuteen liittyen (mm. radiolaitteet, laaketieteelliset
laitteet, lelut jne.). Robottien nakokulmasta on usein kuitenkin epaselvaa, miten erilaiset
robotit voidaan luokitella, koska luokittelu riippuu niiden kayttotarkoituksesta. Asiaa
hankaloittaa entisestaan teollisuuden pyrkimys luoda uusia valituoteryhmia, kuten esimerkiksi
”henkilokohtainen hoito”, johon laakinnallisten laitteiden saantely ei pade, vaikka robotit on
kehitetty hoivan tarkoituksiin. Eurooppalaiset kuluttajajarjestot ovat arvostelleet
tuotelainsaadannossa vallitsevaa turvallisuuskasitetta vanhentuneeksi, koska se ei kata
tuotteiden liitettavyyteen ja hakkerointiin liittyvia turvallisuusriskeja. Kyberturvallisuuden
saantelya hankaloittaa myos se, etta kyberturvallisuuteen liittyvat uhkat muuttuvat
jatkuvasti; uusia laitteita ja niiden liitettavyytta kehitetaan, olemassa olevat ohjelmistot

vanhenevat ja toimintaymparisto muuttuu. (Fosch-Villaronga & Mahlerb, 2021.)
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Edella mainittujen lisaksi on muitakin yleisia lakeja ja saadoksia, jotka osittain koskevat myos
hoivarobottien kyberturvaa. Koska kyberturva kattaa myos tietoturvan, on yksi esimerkki
tallaisesta saadoksesta GDPR (General Data Protection Regulation), jonka mukaan
henkilokohtaisia tietoja sisaltavat ja kasittelevat laitteet ja ohjelmistot ovat velvoitettuja
toteuttamaan asianmukaiset toimenpiteet asiaankuuluvan turvallisuuden tason

varmistamiseksi. (Fosch-Villaronga & Mahlerb, 2021.)

Vastuu hoivarobottien kyberturvaan liittyen voi hamartya, koska hoivarobottien
kyberturvallisuuden toteutumista eivat ohjaa mitkaan yleispatevat lait tai saadokset. On
huolestuttavaa, etta hoivarobottien kyberturvaa koskeva saantely on osittain puutteellista
seka tulkinnanvaraista, ottaen huomioon hoivarobottien toimintaympariston ja
kayttotarkoituksen. Loppukayttajilla on toki mahdollisuus arvioida, millaisia riskeja he ovat
turvallisuuden suhteen valmiita ottamaan. Arviointia vaikeuttaa kuitenkin se, etta usein
loppukayttajilla ei ole tarvittavaa tietoa ja taitoa arvioida laitteiden turvallisuutta, eika
valmistaja ole velvollinen kertomaan niista. Jos ihmisten hoivassa otetaan enenevissa maarin

kayttoon hoivarobotteja, kuka kantaa vastuun kyberturvallisuuden toteutumisesta?

2.4.2 Hoivarobotin kyberturva kaytannossa

Lera ym. (2017) jakavat tutkimuksessaan kyberturvan kahteen osa-alueeseen: turvallisuus ja
yksityisyys. Ihmiset ovat usein huolissaan uhkista, joita hakkeroidut robotit voivat aiheuttaa
fyysiselle omaisuudelle tai koskemattomuudelle. Kotona kaytettavien hoivarobottien osalta
fyysisia turvallisuusongelmia ovat mm. niiden mahdollisuus vahingoitta arvokasta omaisuutta
tai pikkulapsia (tormaily, tuhopoltto jne.). Hakkeroidut robotit voivat myos vuotaa yksityista

ja arkaluonteista tietoa kayttajistaan, jolloin kayttajan yksityisyys vaarantuu.

Leran ym. (2017) mukaan robotteihin kohdistuvilla kyberturvauhkilla voi olla kolme syyta:
luonnolliset syyt (kuten luonnonkatastrofit), vahinko (inhimillinen erehdys), tai ulkopuolinen
hyokkays, joista voi aiheutua fyysisia tai virtuaalisia vahinkoja. Fyysisia vahinkoja ovat
laitteen tuhoutuminen kokonaan tai osittain (hairio), tai laitteen odottamaton
kayttaytyminen. Virtuaalisiin vahinkoihin kuuluu lahinna ohjelmistoihin liittyvat vahingot,
jotka vaikuttavat laitteen normaaliin toimintaan virtuaalisella tavalla, esim. robotin

keraamaan, tallentamaan tai lahettamaan dataan.

Kyberturvauhkat voivat aiheuttaa niin taloudellista, aineellista kuin psyykkista vahinkoa
loppukayttajille (robotin kanssa vuorovaikutuksessa olevat ihmiset), yrityskayttajille
(yrityksille, jotka kayttavat robottia tiettyyn tehtavaan), valmistajille ja myyjille, seka
kehittajille. Kyberturvauhkat vaikuttavat eri toimijoihin eri tavoin. Esimerkiksi
palvelurobotiikan ja hoivarobotiikan loppukayttajat ovat yleensa enemman huolissaan
yksityisyydesta, kun taas yrityskayttajat ovat enemman huolissaan yrityksen maineesta.

Loppukayttajat ovat myos enemman huolissaan taloudellisista vahingoista, joita robotit voivat
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aiheuttaa heidan omaisuudelleen, kun taas yrityskayttajat ovat enemman huolissaan

mahdollisista oikeusjutuista. (Lera ym. 2017.)

Robotin rakentaminen on teknisesti erittain haastavaa monin tavoin. Fosch-Villarongan ja
Mahlerbin (2021) mukaan ei olisi yllattavaa, jos valmistajat keskittyvat ensisijaisesti robottien
toimintojen kehittamiseen, kuin niiden turvaamiseen kaikilta kyberhyokkayksilta.
Kilpailupaineet markkinoilla ovat kovat, ja voivat vaikuttaa negatiivisesti laitteiden
kyberturvaan, koska kilpailupaineet painostavat valmistajia nopeaan markkinoille tuloon,

jolloin tuotteiden turvallisuus pyritaan turvaamaan vasta myohemmin.

Kyberturvallisuuden lisaaminen aiheuttaa myos kuluja valmistajille. Kyberturvauhkat eivat
yleensa vaikuta suoraan valmistajaan, joten ne eivat siten valttamatta ole valmistajan
prioriteetti. Fosch-Villarongan ja Mahlerbin (2021) mukaan on vaitteita, joiden mukaan
kuluttajat jattavat usein tietoturvaongelmat huomiotta, ja arvostavat enemman
kaytettavyytta, toiminnallisuutta ja kilpailukykyisia hintoja. Nain ollen kysynnassa ei niinkaan
vaikuta laitteiden kyberturva, eika kysynnan laatu siten kannusta valmistajia panostamaan

kyberturvan toteutumiseen.

Kaytannossa kyberturvan toteutuminen edellyttaa ennakointia ja riskien tunnistamista.
Toisaalta investoimalla kyberturvallisuuteen tekniikan suunnittelusta lahtien voitaisiin edistaa
turvallisempaa tekniikkaa, josta voi olla hyotya seka kayttajille etta valmistajille pitkalla
aikavalilla. Fosch-Villarongan ja Mahlerbin (2021) mukaan tutkimukset osoittavat, etta
kuluttajat ovat halukkaita priorisoimaan ja maksamaan enemman turvallisuudesta ostaessaan
verkkoon kytkettyja tuotteita, jos turvallisuuden tasosta viestitaan selkeasti. Selkea viestinta
on avainasemassa, koska kaytannon tasolla ei ole selvaa, osaavatko robottien hankkijat
arvioida robottien kyberturvan tasoa. On lahes mahdoton erottaa ne robotit, joilla on korkea
kyberturvallisuus roboteista, joilla ei ole optimaalista kyberturvallisuutta, jos kyberturvan
tasosta ei viestita selkeasti. Loppukayttajalle olisi hyodyllista, jos turvallisuustaso valitetaan

ymmarrettavalla tavalla, kuten sertifikaatilla. (Fosch-Villarongan & Mahlerbin, 2021.)
2.4.3 Esimerkkeja hoivarobottien kyberturvauhkista

Erilaiset robotit, kuten palvelurobotit, sosiaaliset robotit ja hoivarobotit, herattavat huolia
yksityisyydesta ja turvallisuudesta. Huoli on ymmarrettavaa koska robotit ovat usein
varustettuja kyvylla aistia, kasitella ja tallentaa ymparoivaa maailmaa. Leran ym. (2017)
mukaan sisaisten kameroiden, mikrofonien, kaiuttimien ja mobiililaitteiden ansiosta kaikki
kauko-ohjattavat, langattomat, Wi-Fi:iin kytkoksissa olevat robotit voivat olla riski

kayttajilleen, koska ulkopuolinen taho voi paasta kasiksi laitteisiin verkon kautta.

Huolenaihe on erityisen suuri roboteilla, jotka kayttavat kameroita esimerkiksi kayttajien

tunnistamiseen. Kotiymparistossa robotit voivat kuunnella keskusteluja tai ottaa kuvia
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henkilokohtaisista tiedoista tai kayttajasta. Julkisiin tiloihin sijoitetut robotit voivat mm.
kerata dataa ihmisten kiinnostuksen kohteista, nauhoittaa keskusteluja ja kloonata
tunnistusmenetelmia. (Lera ym. 2017.) Hyokkaykset voivat olla erityisen petollisia, koska
loppukayttajan voi olla vaikeaa huomata, jos robottiin on hyokatty. Hyokkayksen voi huomata
esimerkiksi siita, etta robotti ei toimi normaalilla tavalla. On kuitenkin mahdollista etta
hyokkayksen kohteena oleva robotti toimii myos taysin normaalisti, jolloin voi olla
mahdotonta huomata, etta siihen on hyokatty. (Lera ym. 2017; Fosch-Villaronga & Mahlerb,
2021.)

Fosch-Villaronga ja Mahlerb (2021) esittavat artikkelissaan kaytannon esimerkin hyokkayksesta
hoivarobottiin. Esimerkkitapauksessa lahtokohtana on, etta yksinelavalla vanhuksella on
hoivarobotti kotonaan. Hoivarobotin tehtava on mahdollistaa, etta perheenjasenet voivat
etayhteyden avulla valvoa vanhusta ja paikantaa hanet, mikali hanen terveydentilansa
heikkenee. Hoivarobotti on kytketty kodin langattomaan verkkoon, ja se on varustettu
videokameralla, mikrofonilla ja kaiuttimella, jotta perhe voi nako- ja aaniyhteydella
kommunikoida vanhuksen kanssa. Esimerkissa taloudellisesti motivoitunut hyokkaaja
tunkeutuu kotiverkkoon, ja kaappaa robotin hallintaansa. Hyokkaaja paasee nain
tarkkailemaan vanhusta kameran ja mikrofonin kautta, ja voi mm. urkkia hanen tietojaan,
kuten luottokorttitietoja, ja kayttaa niita omaksi hyodykseen. (Fosch-Villaronga & Mahlerb,
2021.)

Edella mainittu esimerkki on vain yksi monista mahdollisista uhkaskenaarioista. Leran ym.
(2017) mukaan on useita erilaisia tapoja hyokata erilaisiin robotteihin, jotka patevat myos

hoivarobotteihin:

e ”Stealth attack”, on hyokkays, jossa hyokkaaja paasee manipuloimaan robotin
sensorien toimintaa, ja siten aiheuttamaan esimerkiksi mobiilin robotin tormaamisen.

e "Replay attack”, jossa on toinen tunnettu hyokkays, jossa hyokkaajat pystyvat
sieppaamaan jarjestelman viestinnan, ja manipuloimaan dataliikennetta, ja siten
hairitsemaan mm. sensorien toimintaa.

e ”False data injection”, on hyokkays, jossa robotin kasittelemaa dataa paastaan
muokkaamaan.

e “Evesdropping”, eli salakuuntelu, on yksi yleisimmista hyokkayksista robotteihin
yksityisyyden nakokulmasta.

e ”Denial of Service” (palvelunestohyokkays) on hyokkays, jolla kaytannossa lopetetaan
robotin toiminta. DoS-hyokkays ei valttamatta aiheuta suoraa vahinkoa itse laitteelle
tai sen kayttajalle, mutta estaa robotin tarjoaman palvelun saannin.

e "Remote access” on yksi vaarallisimmista hyokkayksista, jossa ulkopuolinen kayttaja
kaappaa laitteen, ja pystyy siten aiheuttamaan seka yksityisyyteen etta fyysiseen

terveyteen liittyvaa vahinkoa.
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Erilaisiin robotteihin voi kohdistua erilaisia hyokkayksia riippuen siita, missa ymparistossa

robotit toimivat, ja mita tehtavia ne suorittavat.
2.4.4 Tehokkaan suunnittelun tuotteiden turvallisuusriskit

Tehokkaan suunnittelun tuottamat robotit ovat mahdollisimman itsenaisia ja korvaavat
ihmisen avun jonkin tietyn tehtavan osalta. Tallaisia tehtavia ovat mm. kodin puhtaana
pitaminen (robottipolynimuri), laakkeiden annostelu (laakkeiden annostelurobotti),
auttaminen raskaiden taakkojen nostamisessa ja siirtamisessa (puettava exoskeleton),

lilkkkumisen tukeminen (robottikavelija) tai syomisen avustaminen (ruokintarobotti).

Maalaisjarjella ajateltuna tallaisiin robotteihin kohdistuu enemman fyysiseen turvallisuuteen
liittyvia turvallisuusriskeja. Turvallisuuden takaamisen nakokulmasta on tarkeaa, etta
tallaisten robottien hallinta sailyy kaikissa tilanteissa. Jos esimerkiksi lilkkkumisen tukemiseen
kaytettava robottikavelija hakkeroidaan, voidaan sen toimintaan vaikuttaa ulkopuolelta niin
etta se ei kayttaydykaan odotetulla tavalla. Hakkeroitu robotti voi aiheuttaa esimerkiksi
kayttajan kaatumisen. Turvallisuusriskit eivat rajoitu kuitenkaan vain fyysiseen
turvallisuuteen. Useita verkkoon kytkoksissa olevia laitteita on onnistuttu hakkeroimaan, ja

mm. LG:n robottipolynimureita on kaytetty vakoiluun (Check Point 2017).
2.4.5 Affektiivisen suunnittelun tuotteiden turvallisuusriskit

Affektiivisen suunnittelun tuottamat robotit ovat usein interaktiivisia, ja toimivat seuralaisina
ja sosiaalisina kumppaneina. Esimerkiksi Paro on interaktiivinen hylkeen nakoinen robotti,
jota kaytetaan enimmakseen terapeuttisena valineena ahdistuksen, masennuksen ja
levottomuuden lievittamiseksi muistihairiopotilailla. Affektiivisen suunnittelun robotit
sisaltavat useimmiten seka kameroita etta mikrofoneja, joten jos turvallisuudesta ei ole
huolehdittu asianmukaisella tavalla, voidaan hakkeroituja robotteja kayttaa mm. vakoiluun ja
salakuunteluun. Hakkeroitu robotti voi vaikuttaa silta, etta se toimii tarkoitetulla tavalla, ja
koska tallaisille roboteille on tyypillista vedota kayttajan empatiakykyyn ja tunteisiin, ovat ne
hakkeroituina mahdollisia valineita myos tietojen kalasteluun ja manipulointiin. (Fosch-
Villaronga & Mahlerb, 2021.)

3 Tutkimusmenetelma

Tahan opinnaytetyohon tutkimusmenetelmaksi valikoitui laadullinen tutkimus, koska
laadullinen tutkimus on joustava tutkimustapa, joka mahdollistaa erilaisia lahestymis- ja
analyysitapoja, ja tutkittavan asian tarkastelun tutkimuksen kohteena olevien henkiloiden
nakokulmasta (Juhila 2021). Laadullinen tutkimus sopii hyvin tutkimusmenetelmaksi

tutkimukseen, jonka tarkoitus on kartoittaa tutkimuksen kohteena olevien henkiloiden
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(hoivarobotiikan asiantuntijoiden, kuten tutkijoiden ja hoivarobotiikan hankkeissa mukana
olleiden, kehittajien ja palveluntarjoajien) nakokulmaa siita, mita kyberturvauhkia

hoivarobotteihin kohdistuu.

3.1 Tutkimukseen osallistujien valinta ja rekrytointi

Tassa tutkimuksessa haastateltavat valittiin harkinnanvaraisesti
tarkoituksenmukaisuusperusteella. Toisin sanoen tutkimukseen valittiin henkiloita, joilla on
tietoa ja/tai kokemusta tutkittavasta ilmiosta, tai edustavat jotain ryhmaa, joka on
tutkimuksen kannalta relevantti (Puusa & Juuti 2020, 84-85), eli haastateltaviksi kutsuttiin
hoivarobotiikan asiantuntijoita, kuten tutkijoita, hoivarobotiikan hankkeissa mukana olleita,

kehittajia ja palveluntarjoajia.

Asiantuntijoita lahestyttiin sahkopostitse, jonka yhteydessa kerrottiin mm. tutkimuksen
tavoitteesta ja toteutuksesta. Haastattelukutsut liitteena suomeksi ja englanniksi (Liite 1 &
Liite 2). Haastattelukutsu lahetettiin ensin kaikille mahdollisille kotimaisille tahoille, joita
internetin avulla loytyi, mutta vastausten vahyyden takia haastattelukutsua lahetettiin lisaksi
ulkomaalaisille tahoille. Kun ensimmaiset haastateltavat loytyivat, kaytettiin seuraavien
osallistujien rekrytointiin lumipallo-otantaa, eli haastateltavilta pyydettiin kontakteja muihin

tutkimukseen sopiviin henkiloihin.

3.2 Aineistonkeruu

Tutkimuksen aineistonkeruumenetelmaksi valikoitui haastattelu, jolla voidaan parhaiten
selvittaa tutkimuksen kohteena olevien henkiloiden omaa nakokulmaa. Haastattelutyypiksi
valikoitui teemahaastattelu, koska se on vapaamuotoinen ja joustava haastattelumenetelma.
Teemahaastattelussa oletetaan, etta tutkittavat ovat lapikayneet tai kokeneet tietyn asian
tai prosessin (Puusa & Juuti 2020, 112; Hirsjarvi & Hurme 2011, 47), jolloin voidaan olettaa,
etta haastattelun aihepiiri on haastateltavalle tuttu. Teemahaastattelussa ei ole tarkkoja
kysymyksia tai jarjestysta, mutta haastattelun aihepiirit ovat kaikille haastateltaville samat
(Hirsjarvi & hurme 2011, 47). Ennalta valittujen teemojen muodostama haastattelurunko
antaa haastateltavalle vapauden kertoa kokemuksistaan ja ajatuksistaan laajemmin, ja
mahdollistaa siten etta haastattelusta saadaan laajasti sellaista ainesta, jota on myohemmin
mahdollista tulkita teorian avulla (Puusa & Juuti 2020, 112-113). Esihaastattelut ovat
Hirsjarven (2011, 72) mukaan tarkea osa teemahaastatteluja mutta mahdollisten
tutkimukseen osallistuvien maaran vahyydesta johtuen varsinaisia esihaastatteluja ei
toteutettu, vaan haastattelurunko (Liite 3) luotiin teoriaan perustuen ja sita muokattiin
paremmaksi ensimmaisen haastattelun perusteella. Lopulliset teemat muutettiin muotoon:
hoivarobottien kyberturva talla hetkella, hoivarobottien mahdolliset kyberturvauhkat ja

suurimmat riskit ja uhkat koskien hoivarobottien kyberturvallisuutta.
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Osallistujien rekrytointihaasteiden vuoksi, tutkimukseen osallistumiskynnysta paatettiin
madaltaa antamalla mahdolliselle haastateltavalle mahdollisuus valita yksilohaastatteluun
osallistuminen tai vastausten palauttaminen kirjallisesti tai aanitettyina. Seka kirjallisessa
versiossa etta suullisissa haastatteluissa haastateltaville kerrattiin aluksi tutkimuksen tavoite,
haastatteluun osallistumisen vapaaehtoisuus seka anonymiteettiin liittyvat seikat, ja
pyydettiin lupa anonyymien kirjallisten vastausten ja litteroitujen haastattelujen
sailyttamiseen. Haastatteluja kertyi yhteensa kuusi, joista yksi oli kirjallinen, ja viisi
yksilohaastatteluja. Yksilohaastatteluista kaksi suoritettiin puhelimitse, ja kolme Microsoft

Teamsin valityksella.

Haastattelujen kestot vaihtelivat 35 - 75 minuutin valilla. Haastattelujen edetessa
tutkimusaineistossa havaittiin saturaatiota, eli haastateltavien nakemykset toistivat
aikaisempien haastattelujen nakemyksia hoivarobottien kyberturvasta, eika uusia nakokulmia

noussut esiin.

3.3 Aineiston analyysi

Aineistoa kertyi kuudesta haastattelusta yhteensa 40 sivua fonttikoolla 10 ja rivivalilla 1,5.
Aineisto analysoitiin sisallon analyysilla, tarkemmin teorialahtoisella analyysilla.
Teorialahtoisessa analyysissa aineiston analyysia ohjaa valmis aikaisemman tiedon perusteella
luotu teoria, kehys tai malli (Tuomi & Sarajarvi 2018, 110). Koska tassa tutkimuksessa
paaasiallisena aineistonkeruu metodina oli teemahaastattelu, on aineiston hankinta ollut
teorialahtoista: tutkimuksen teoreettisen osuuden perusteella oli hahmotettu valmiiksi
haastattelun teemat. Samaa logiikkaa noudattaen paatettiin myos analyysi tehda
teorialahtoisesti: haastattelujen teemat toimivat myos kategorioina joihin aineisto voidaan

suhteuttaa.

Ennen aineiston analyysia haastattelunauhat litteroitiin noudattamalla haastateltavien
lausumia mahdollisimman uskollisesti, jonka jalkeen aineistoon tutustuttiin tarkasti ja luotiin
analyysirunko, jossa ylaluokat edustavat haastattelujen teemoja. Alkuperaisilmaukset
korostettiin aineistosta eri varein, riippuen siita mihin kategoriaan alkuperaisilmaisu kuului.
Korostetut alkuperaisilmaukset siirrettiin omaan kategoriaansa analyysirungossa, jonka
jalkeen alkuperaisilmaukset pelkistettiin. Pelkistetyille ilmauksille annettiin koodit, joiden
perusteella muodostettiin alakategorioita. Taulukko 1 edustaa esimerkkia aineiston

teorialahtoisesta analyysista.
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Ylaluokka

Alkuperainen ilmaus

Pelkistetty ilmaus

Koodi

Alaluokka

Hoivarobottien
kyberturva talla

A: Et nyt kun puhutaan ihan
fyysisista roboteista niin

Ennemmin kehitetaan
toiminnallisuutta,

Toiminnallisuus
prioriteetti

Kyberturvan
kehittaminen

vanhuksen kotona koska ei
han valttamatta osaa sita
paivittaa.

hetkella varmaan enemmankin kuin kyberturvaa. kehityksessa
kiinnitetaan huomiota siihen
toiminnallisuuteen.
E: Talla hetkelldhan Hoivarobotteja ei Laitteiden Kyberturvan
hoivarobotteja ei ihan juuri ole kaytossa. kdyttd vahaista | ajankohtaisuus
hirveasti ole kaytossa viela.
Hoivarobottien A: Uhka on tietysti se, ettd | Hakkeroiminen ja Hallinnan ”Remote
mahdolliset joku sitten vaikka laitteen hallinnan kaappaus Access”
kyberturvauhkat hakkeroituisi ja kaappaisi ne | kaappaus on uhka.
robotit siita hallintaansa, ja
tekisi jotain mita ei ole,
tota niin niin, haluttu mita
ne tekee.
E: Teknisesti se Salakuuntelu on Salakuuntelu ”Evesdropping”
(salakuuntelu) on teknisesti
mahdollinen uhka erityisesti | mahdollinen uhka,
sellaisessa tilanteessa, kun jos laite kuuntelee
ne laitteet on alunperinkin ymparistoaan.
rakennettu kuuntelemaan
ymparistoaan.
Suurimmat riskit ja | C: Tietysti sitten me Kayttajan Loppukayttdjan | Loppukayttaja
uhkat koskien tiedet&an se ettd ihmisilla vanheneminen vanheneminen
hoivarobottien muisti ei ainakaan niin kun aiheuttaa muistin
kyberturvallisuutta | vanhetessa parane, tai tulee | heikentymista.
muita tammoisia asioita. Et
kuka ottaa vastuun et siella | Vastuu kayttajan Kayttajan Loppukayttaja
on oikeesti niin kun se kodin tietoturvasta kodin
tietoturva olemassa siella tietoturva

Taulukko 1: Esimerkki aineiston teorialahtoisesta analyysista

Teorialahtoisen analyysin jalkeen jaljelle jaanyt aineisto analysoitiin aineistolahtoisella

sisallonanalyysilla (Tuomi & Sarajarvi 2018, 108), jotta aineistosta saatiin esiin tarkeimmat

nakokulmat, jotka eivat sopineet ylla kuvattuun analyysirunkoon. Aineistolahtoinen analyysi

poikkesi teorialahtoisesta niin etta taulukossa ei ollut ylaluokkia joihin aineisto istutetttiin,

vaan ylaluokat muodostuivat alkuperaisilmausten pelkistyksen, koodaamisen ja alaluokkiin

jakamisen jalkeen alaluokkien perusteella.
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4 Tulokset
4.1  Hoivarobotiikan asiantuntijoiden nakemys hoivarobottien kyberturvasta

Teorialahtoisesti hoivarobotiikan asiantuntijoiden nakemys hoivarobotiikan kyberturvasta
jakautuu kolmeen kategoriaan; hoivarobotiikan kyberturva talla hetkella, hoivarobottien
mahdolliset kyberturvauhkat ja suurimmat riskit ja uhkat koskien hoivarobottien kyberturvaa.
Lisaksi aineistolahtoisessa analyysissa nousi esiin nakokulma kyberrikollisuudesta, joka on

keskeisessa asemassa kyberturvallisuuden toteutumisessa (kuvio 1).

4 N\

Kyberturvan ajankohtaisuus

Kyberturvan kehittaminen
Hoivarobottien kyberturva

talla hetkella

Ladkinnalliset laitteet
Muut laitteet

Kayttajan osaaminen

N [
VAN

Remote access
Stealth attack

False data injection

Hoivarobottien

Hoivarobottien mahdolliset ) ‘
kyberturvauhkien kartoitus kyberturvauhkat Denial of service

hoivarobotiikan Verkon uhkat
asiantuntijoiden nakkulmasta Perinteiset IT-hy6kkaykset

Uudet uhkat

Evesdropping

N [

Remote access

AN

Vakoilu/salakuuntelu
Verkko

Suurimmat riskit ja uhkat Datan turvaaminen

koskien hoivarobottien Jarjestelmikokonaisuus&
kyberturvaa toimintamallit

Saantely ja luottamus

Loppukayttaja
\ Fyysinen turva j

Etiikka ja moraali
Kyberrikollisuus Motivaatiotekijat
Kyberrikollisuuden kohderyhma

Kuvio 1: Hoivarobotiikan asiantuntijoiden nakemys hoivarobottien kyberturvasta

4.2  Hoivarobottien kyberturva talla hetkella

Kyberturvan ajankohtaisuus
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Hoivarobotiikan asiantuntijat eivat olleet huolissaan hoivarobottien kybertuvasta talla
hetkella, koska laitteita ei juurikaan ole kaytossa tai markkinoilla saatavissa. Asiantuntijat
eivat olleet kuulleet hoivarobotteihin kohdistuneista uhkista, eivatka kokeneet, etta aiheesta
juurikaan puhuttaisi. Asiantuntijat kokivat kuitenkin, etta hoivarobottien kyberturva on
ajankohtainen aihe, koska hoivarobottien, kuten kaikkien muiden laitteiden kayttoon liittyy
riskeja, ja hoivarobottien lisaantyessa myos kyberrikollisten kiinnostus hoivarobotteja
kohtaan kasvaa. Talla hetkella koettiin kuitenkin todennakoisemmaksi, etta kyberrikollisuus

kohdistuu muihin laitteisiin, joita on jo enemman kaytossa.

”Tdlld hetkelldhdn hoivarobotteja ei ihan hirvedsti ole kdytdssd vield. ” (E)

”Tdssd vaiheessa uskoisin, ettd hoivarobottien kdyttd on niin pientd, ettd ketddn ei vield

oikein kiinnosta...” (A)

Kyberturvan kehittaminen

Asiantuntijat arvioivat, etta talla hetkella hoivarobotteja suunniteltaessa ja kehitettaessa
prioriteetti on toiminnallisuuden kehittaminen, ja hoivarobottien kyberturvaa koskevat
aspektit jaavat siten vahemmalle huomiolle. Asiantuntijat toivat esiin huolen siita, etta
kyberturvassa keskitytaan dataan liittyviin uhkiin ja tietoturvaan, eika oteta huomioon

millaisia uhkia hoivarobotti voi aiheuttaa fyysiselle ymparistolle.

”Veikkaan ettd ei ole hirvedsti siihen (kyberturvaan) kiinnitetty huomiota. Et nyt kun
puhutaan ihan fyysisistd roboteista niin varmaan enemmdnkin kiinnitetddn huomiota siihen

toiminnallisuuteen.” (A)

”Ne on niin uusia laitteita tyypillisesti kaikki vield, ja ne on niin paljon tulossa, ettd, ja
toisaalta ettd niissd on aika paljon, aika paljon pienid yrityksid, ettd tietoturva ei

tyypillisesti oo ollu niissG semmoinen merkittdvd osa sitd suunnittelua...” (E)

”Ja on keskitytty liian paljon, ei liian paljon, mutta on keskitytty niin kun tdhén
digitaaliseen uhkaan enemmdn kuin siihen ettd tdmmaoinen fyysinen toimija, joka toimii jo

osittain autonomisesti, niin tekisi jotakin.” (D)

Laakinnalliset laitteet

Asiantuntijat pitivat kyberturvan toteutumista laakinnallisten laitteiden osalta pakollisena,
koska laakinnallisten laitteiden regulaatio velvoittaa laitteen turvallisuudesta huolehtimisen.
Laakinnalliset laitteet ovat Valviran valvonnan alla. Ongelmalliseksi koettiin, etta talla
hetkella hoivarobotiikaksi voidaan laskea seka tietynlaiset laakinnalliset laitteet etta tietyn

tyyppinen hyvinvoinnin teknologia. Asiantuntijoiden nakemys oli, etta mikaan ei takaa etta
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laitteen turvallisuudesta olisi huolehdittu, jos silla ei ole laakinnallisen laitteen luokitusta,
koska valvontaa ei ole.

”Jos ne ei ole lddkinndllisid laitteita, eli valmistaja ilmoittaa sanallisen ilmoituksen tai
kayttotarkoituksen mukaan, ettd onko ne lddkinndllisid laitteita vai ei, ja jos niitd ei oo
siihen kdyttdon ilmoitettu, niin tota se voi olla sitten, ettd ei ole mydskdén niin kun tdmd
kyberturva-asia kunnossa... se lddkinndllisen laitteen ikddn kuin status velvoittaa ndistd

asioista huolehtimisen, ja Valvirahan sitd valvoo siis.” (B)

”Silld puolella (lddkinndlliset laitteet) meilld on olemassa regulaatiota, muihin laitteisiinhan
meilld ei kdytdnndssd oo olemassa mitddn regulaatiota, joka sanoo, ettd pitdd olla

tietoturvaa tai yhtddn mitddn.” (E)
Muut laitteet

Asiantuntijoiden mukaan talla hetkella koteihin ja kodinomaisiin ymparistoihin on saatavilla
mm. telepreesensrobotteja, eli etayhteysrobotteja, mutta ei tiedeta missa tai kuinka paljon
niita on kaytossa. Asiantuntijoiden mukaan etayhteysrobottien tietoturva on samaa tasoa kuin
tyypillisten etayhteyksien, eli niissa on pyritty perustason ratkaisuihin, ja niiden koetaan
olevan alttiita kyberturvauhkille. Muiden kuin laakinnallisten laitteiden turvallisuus oli

asiantuntijoiden mukaan epavarmaa.

”Ja sitten vaikka etdyhteysrobotit, joka on sellanen epdmddrdnen robottiluokka, mut nehdn
on verkossa, niissd on kamerat ja mikrofonit, niin ne on tuota, vaikka se on niinku laitteena,
robottilaitteena se on niinku tosi yksinkertanen ku se on etdohjattu, niin siind itessddn ei oo

minkddnlaista dlykkyyttd. Se on hyvin altis sitten kyberturvauhkille.” (B)

”Semmoinen joukko robotteja, joka tdlld hetkelld on meilld kodeissa, tai jota on saatavilla
myo0s kodinomaisiin ympdristdihin, on ndmd erilaiset etdldsndoloon liittyvdt robotit kuten
joku ******/ ja muutama muu. Niin niissd, nehdn tyypillisesti, niissd on sen lisdksi ettd ne tuo
etdyhteyden, jonka tietoturva on sitd samaa tasoa kuin meiddn tyypillisten etdyhteyksien,
olkoot ne sitten videopuheluita Skypen yli, tai Zoomin tai jonkun muun yli, niissd on
tyypillisesti taustalla joku videonjakosovellus, jo olemassa oleva... Eli ne ei ole niin kun
korkean tietoturvan laitteita, mutta niissd on semmoinen perustason luottamuksellisuus,

yleensd sdilyy, mutta joihin on kylld mahdollista siihen videoyhteyteen murtautua.” (E)

Kayttajan osaaminen

Kayttajan osaaminen vaikuttaa talla hetkella mahdollisesti kaytossa olevien hoivarobottien
kyberturvan toteutumiseen kahdella tavoin. Asiantuntijoiden mukaan, jos laitteella ei ole
laakinnallisen laitteen luokitusta, on loppukayttajan kaytannossa mahdotonta arvioida

laitteen turvallisuuden tasoa. Kayttajan osaaminen vaikuttaa asiantuntijoiden mukaan myos
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laitteiden turvallisuuteen kayton aikana: robotteja on vaikea valmistaa turvallisiksi, jos niita

ei kayteta tiettyjen periaatteiden mukaisesti.

”Se robotti sindlldédn on vaikea niin kun rakentaa tietoturvalliseksi, jos sen robotin kdyttdjd
ei kdytd sitd tiettyjen periaatteiden mukaisesti. Jotka voi olla toki kerrottu sille, mutta jos
se silti tekee asioita, joita ei suositella, niin silloin sen tietoturvan taso voi olla tdysin

olematon.” (E)

”Silld puolella (ladkinndlliset laitteet) meilld on olemassa regulaatiota, muihin laitteisiinhan
meilld ei kdytdnndssd oo olemassa mitddn regulaatiota, joka sanoo, ettd pitdd olla
tietoturvaa tai yhtddn mitddn. Eli niinkun kdyttdjd ei voi tietdd yhtddn mitddn siitd, ettd
onko sield tietoturvaa eikd pysty milldédn tavalla oikeestaan arvioimaan, ellei hdnelld oo

asiantuntijatason tietoa minkd perusteella kysyd, ja sitten tulkita ne vastaukset.” (E)

4.3  Hoivarobottien mahdolliset kyberturvauhkat

Remote access

”Remote access”, eli laitteen hallinnan kaappaus on asiantuntijoiden mukaan yksi
mahdollisista hoivarobotteihin kohdistuvista uhkista. Vaikka hallinnan kaappaus oli kaikkien
asiantuntijoiden mielesta mahdollinen uhka, jakautuivat mielipiteet sen suhteen, onko uhka

todennakoinen vai ei.

” Ne (hallinnan kaappaukset) on aivan mahdollisia, siis siind mielessd, ettd ei taaskaan,

siihen ei ole mitddn estettd miksi ndin ei voisi tapahtua.” (E)

” (”"Remote access”) on ihan todellinen mahdollisuus, todenndkdsyys on ehkd pieni...” (B)

Stealth attack

”Stealth attack”, eli hyokkays, jossa hyokkaaja paasee manipuloimaan robotin sensorien
toimintaa, ja siten aiheuttamaan esimerkiksi mobiilin robotin tormaamisen, oli
asiantuntijoiden mielesta edellisen tavoin mahdollinen uhka. Osa haastateltavista koki, etta
koska vastaavia hyokkayksia voidaan tehda muihin liikkuviin robotteihin, voidaan niita
kohdistaa myos hoivarobotteihin, varsinkin jos robotti on huonosti suojattu. Osa
asiantuntijoista koki etta motivaatiota tallaisten hyokkaysten toteuttamiselle on vaikeaa

keksia.

”On todellisia ja todenndkoisid, ja muun muassa robottiautojen osaltahan tdstd on nyt
keskusteltu... Ja jos ndihin autoihin voidaan hyokdtd, ja saada se auto vaikka ajamaan

johonkin rautatieasemalle, niin ilman muuta miksei sitten tdmmaoinen hoivarobotti....” (A)
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”Joo, se (”Stealth attack”) on mahdollinen mutta toisaalta vield tuntuu... tai no kauhee eldd
tdallein pumpulissa, mutta ajatella etta... ettd ketd se kiinnostaa, ja miksi joku sen tekis...

Elikkd on mahdollinen mutta pidédn sitd aika epdtodenndkdisend” (D)

”Et jos me ndhdddn et me voidaan muita liikkuvia robotteja, olkoon vaikka nditd
logistiikkarobotteja, tehdd niille vastaavia asioita. Se ei tarkoita, ettd kaikki, jokainen
robotti olisi vélttdmdttd altis sille, mutta esimerkiksi robotti, joka on konfiguroitu heikolla
salasanalla tai muuta, joka on verkossa niin se on toki. Tai ettd on "man in the middle”, ettd
pystyy kaappaamaan viestinndn, eli pddsee sinne vdliin johonkin, ja silld tavalla péddsee sinne

viestintddn vaikuttamaan niin tottakai.” (E)

False data injection

Hyokkayksia, jossa robotin kasittelemaa dataa paastaan muokkaamaan pidettiin mahdollisena
ja tietyissa tilanteissa jopa helppona toteuttaa. Asiantuntijat olivat yhta mielta siita, etta
tallaisen uhkan toteutumisesta koituvat seuraukset voivat olla kriittisia, mutta mielipiteet

jakautuivat sen suhteen, onko uhka todennakoinen.
”Voi olla mahdollinen.” (B)

”Kaikkeen mihin me ihmiset ollaan lisdtty sitd teknologiaa niin tota, ja tieto kulkee puoleen
jos toiseen, ja samalla lailla kun jos lddkemddriin pddsee kdsiksi niin kylld sillG ihan varmasti

saa niin kun hirvittdvda jdlked aikaan.” (C)

”Jos se on esim. lddkeannostelija robotti, jota terveyskeskuksessa hoitaja pystyy
naputtelemalla tehdd jotain, muuttamaan lddkemadidrid, niin silloinhan tdmd on ddrimmdisen

helppoa, jos siihen joku pddsee puoleen viliin muuttamaan niitd lukuja mitd sinne kulkee.”

(E)
Evesdropping

Salakuuntelu ja vakoilu robotin avulla nousivat haastatteluissa eniten esiin, ja niita pidettiin
mahdollisina ja todennakoisina uhkina. Vastaavia hyokkayksia on tehty muihin robotteihin,
joilla on mikrofonit ja kamerat, joten asiantuntijoiden mukaan on todennakoista, etta
varsinkin huonosti suojattuja etayhteysrobotteja voidaan kayttaa vakoiluun, koska niiden

turvallisuuden taso ei talla hetkella valttamatta ole riittava.

”No se (salakuuntelu) on ehkd hiukan todenndkdisempi kuin noi toiset, et jos koetaan et
tdntyyppisid ois jonkun mielestd kiva harrastaa, tdllasta salakuuntelua ja kalastelua. Et tdd
on kylld siind mielessd ihan realistinen keissi, ettd on kerran tehty ja on saatettu tehdd

useampiakin. Et kaikki ei ehkd ole jddneet kiinni.” (B)
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”Tdmmoisten (etdyhteysrobottien) videonjakosovellusten turvallisuus on yleensd sellainen
ettd, se on jonkunmoinen, mutta ne ei oo millddn tavalla vahvasti autentikoituja, ellei niissd
00 joku erillinen virtuaaliverkko, joka on suljettu ulkopuolisilta, jota yleensd ei koskaan ole.
Eli kdytdnndssd se tarkoittaa sitd, ettd ne on jollain tavalla salattuja ne videoyhteydet,
mutta melko kevyesti silld tavalla, jos on niin kun joku pahantekijd jolla on halua kdyttad
resursseja niin se pystyy sinne videoyhteyteen murtautumaan. Ne samat robotithan sitten
myos tietysti liikkuu ja niitd voi yleensd etdohjata, niitten liikettd. Tyypillisesti ne on
rakennettu silld tavalla ettd, ja se ettd ne liikkuu jossain tilassa niin sehdn periaatteessa

mahdollistaa niitten kdyton esimerkiksi vakoiluun.” (E)

Denial of service

Asiantuntijat puhuivat palvelunestohyokkayksista kahdesta ei nakokulmasta; hoivarobotteja
voidaan kayttaa palvelunestohyokkaysten toteutukseen ja palvelunestohyokkayksilla voidaan
estaa robotin tarjoama palvelu. Palvelunestohyokkaykset koettiin mahdollisiksi uhkiksi
molemmista nakokulmista, mutta asiantuntijat nakivat, etta laitteet, jotka eivat ole
yhteydessa verkkoon ovat palvelunestojen nakokulmasta turvallisia. Asiantuntijoiden nakemys
oli, etta jos laite ei ole kytkoksissa verkkoon, ei esimerkiksi etayhteyksien blokkaaminen
valttamatta juurikaan vaikuta laitteen toimintaan. Verkottomia laitteita ei myoskaan voi

kayttaa palvelunestohyokkaysten toteutukseen.

“Etdyhteyden voi tietysti palvelunestolla blokata.” (E)

”Voi olla aika katastrofaalista esimerkiksi, jos vanhuksen lddkitys perustuu siihen ettad silld
on se toimiva lddkeautomaatti tai lddkerobotti sielld kotona, niin sitten jos joku estdd et

sieltd ei tulekaan niitd ldékkeitd niin, niin sehdn on todella paha juttu sitten.” (A)

” ..tietylld tavalla niin kun tieto ldhtee ja tulee niin tota kylldhdn niitédkin (hoivarobotteja)
pystytddn ihan varmasti samalla tavalla niinkun kdyttdmdadn... eli kyl md nddn et enenevissd

mddrin voi olla ettd niitdkin sitten kdytetddn hyvdksi.” (C)

Verkon uhkat

Verkkoyhteydet altistavat hoivarobotteja erilaisille uhkille, ja asiantuntijat kokivat verkkojen
olevan keskeisessa asemassa siina kuinka turvallisia erilaiset laitteet ovat. Verkkoyhteyden
tarve riippuu hoivarobottien kayttotarkoituksesta ja ominaisuuksista, ja mita
monimutkaisempia ja interaktiivisempia laitteita kehitetaan, tulee verkkoyhteys olemaan
entista keskeisemmassa asemassa. Asiantuntijat kokivat, etta mm. kaikkien edella

mainittujen uhkien toteutuminen on todennakoisempaa, mikali laite on kytkoksissa verkkoon.

”Mitd monimutkaisempi, interaktiivisempi ja erityisesti verkkoon kytketty laite, niin se on

alttiimpi erilaisille kyberturvauhkille, kuin yksinkertainen laite, joka ei ole verkossa, jossa
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on vaan mekaanisia ominaisuuksia, eikd varsinaista sellaista prosessointiakaan kovin paljon

itsessddn.” (B)

”Mutta sitten telepreesensrobotit puolestaan, ettd vaikka hoitaja tekee kdyntejd kotihoidon
asiakkaalla, ikdihmisen luona, telepreesensrobotilla, niin ndissdhdn on sitten taas kamerat ja

verkon yli liikkuu tietoa. Ettd siind on sitten taas riskinsd.” (D)

”Hoivarobotit ovat alttiimpia kuin perinteiset robotit, koska ne eivdt toimi eristyksissd. Ne
ovat yhteydessd ulkomaailmaan, eli Internetiin, useiden rajapintojen kautta, esim. Wifi, 3G,

Bluetooth jne. Aina pddlld oleva yhteys altistaa robotin verkkohydkkdyksille.” (F)

Perinteiset IT-hyokkaykset

Hoivarobotit eroavat teknisesti hyvin vahan muista jo kaytossa olevista roboteista ja IT-
laitteista, jolloin hoivarobotteja koskee samat riskit kuin muita laitteita. Asiantuntijoiden
mukaan perinteiset, puhtaasti tietokonepohjaiset IT-hyokkaykset ovat mahdollisia myos

hoivarobotteihin, ja metodit hyokkaysten toteutukselle ovat samat kuin muillekin laitteille.

”Meilld alkaa olemaan niin paljon niitd laitteita jo muutenkin, ettd hoivarobotteja
oikeastaan koskee ne samat riskit, kun nditd kaikkia laitteita... Et oikeastaan, hoivarobotit
eroaa hyvin vdahén mistd tahansa, tavallaan ne ”attack methodit” on ihan samat, eli siis

ndmd tavat hydkdtd on ihan samat hoivarobotteihin kuin moneen muuhun.” (E)

”Hoivarobotteihin voi kohdistua kolmenlaisia uhkia. 1) Puhtaat tietokonepohjaiset tai
perinteiset IT-hyokkdykset. Hoivarobotit kdyttdvdt enemmdn tai vihemmdn erilaisia
sovelluksia, joihin perinteiset uhkat voivat vaikuttaa, mm. puskurin ylivuodot,

kayttojdrjestelmdn, komentosarjan tai sovellusten haavoittuvuudet jne.” (F)
Uudet uhkat

Asiantuntijat kokivat, etta hoivarobotiikan kehitys tuo tullessaan myos uusia uhkia, kun
hoivarobotteihin integroidaan uusia tekniikoita; esimerkiksi tekoalyn ja koneoppimisen kaytto
hoivarobotiikassa luo mahdollisuuksia uusille hyokkayksille. Asiantuntijat kokivat myos, etta
hoivarobottien kykyyn liikkua ymparistossaan liittyy uusia riskeja, joita ei valttamatta viela
ole otettu huomioon. Hoivarobottien fyysiseen olemukseen liittyvat riskit ovat toistaiseksi
pienia koska roboteilla ei toistaiseksi ole kehittynytta kykya esim. manipuloida esineita,
mutta tulevaisuudessa kun fyysisyyteen liittyvia ominaisuuksia kehitetaan, lisaantyy myos

fyysisyyteen liittyvat riskit.

”Lopuksi hoitoroboteihin integroidut uudet tekniikat mm. koneoppiminen,

vahvistusoppiminen jne. avaa oven uusille hybkkdyksille, joihin on puututtava.” (F)
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”Oletetaan et meilld on joku iso robotti, joka pystyy fyysisesti tekemddn pahojaan siind
ympdristossd liikkumalla ja tormdilemdlld asioihin, esimerkiksi, niin sen tyyppiset asiat on
tietysti tavallaan uusia riskejd verrattuna mitd meilld on jo jossain mddrin hyvdaksyttdvid

riskeja”.
4.4 Suurimmat riskit ja uhkat koskien hoivarobottien kyberturvaa
Remote access

Asiantuntijat kokivat, etta yksi suurimmista uhkista koskien hoivarobottien kyberturvaa on
laitteiden hallinnan kaappaus. Laitteen kaappauksen kautta kyberrikollinen voi tehda
laitteella kaytannossa kaikkia samoja asioita, joita kayttaja itsekin pystyisi, eli mm. paasta
kasiksi laitteen tietoihin ja vakoilla laitteen kayttajaa. Jos kyseessa on fyysisesti liikkuva
laite, voi hyokkaaja laitteen kaappauksen kautta aiheuttaa myos fyysista vahinkoa laitteen

ymparistossa, tai jopa laitteen loppukayttajalle.

”Just nyt niin kun tdssd ajassa... niin se on kylld ehkd se suurin uhka, ettd ne jollakin lailla
otetaan sitten hallintaan, ettd ne sitten liikkuu sinne minnekkd ei pitdisi liikkua taikka ettd

se pysdytetddn kokonaan.” (A)

”Kun hydkkdys (hallinnan kaappaus) on suoritettu, hdn voi hallita robottia ja voi sitten

vapaasti tarkkailla kayttdjad, ja etsid tietoja, kuten luottokorttitietoja.” (F)

Vakoilu/salakuuntelu

Toinen uhka, jonka asiantuntijat kokivat erityisen suureksi riskiksi, oli vakoilu ja salakuuntelu.
Hoivarobotin kaytto salakuunteluun tai salakatseluun nahtiin muita uhkia helpommaksi
toteuttaa, seka mahdolliseksi toteuttaa laajemmalle joukolle. Asiantuntijat kokivat, etta
vakoilusta ja salakuuntelusta saatavat hyodyt ovat talla hetkella rikollisen nakokulmasta ovat

kaikkein suurimmat.

”Salakuuntelu ja salakatselu on luultavasti sen verran paljon helpompaa, eikd vaadi fyysistd
ldsndoloa ja tdmdntyyppistd, ettd sen tyyppinen riski on siind mielessd todenndkoisempi ja

mahdollista tehdd laajemmalle joukolle, jos siihen on intressejd.” (E)
Verkko

Verkko, ja varsinkin etayhteyksien turvallisuus oli asiantuntijoiden mukaan yksi
merkittavimmista riskeista hoivarobottien kyberturvassa. Verkkoyhteys on usein se rajapinta,
joka mahdollistaa hoivarobottien turvallisuuden vaarantumisen. Paikallisverkot nahtiin hiukan

etayhteyksia turvallisempina, mutta asiantuntijat kokivat, etta myos niihin on mahdollista
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paasta kasiksi paikan paalla. Tamanhetkisten etayhteyssovellusten tietototurvaa pidettiin

yleisesti perustasoisena, jolloin erityisesti niiden hakkerointia pidettiin mahdollisena.

“Ensisijaisesti se etdyhteys ja sitd kautta sitten se et sinne ei tule sitd ylimdédrdstd niin kun

porukkaa ketkd sinne ei kuulu.” (C)

”Eli se on just toi, ettd verkon kautta niin se on yks tosi kriittinen, et periaatteessa nekin,
jotka ei ole verkossa, tai on ikddn kuin vaan, tai siis ei 0o niin kun Internetissd mutta on niin
kun paikallisessa verkossa, niin periaatteessa ndihinkin voi tietenkin jollain tavalla

hakkeroitua sielld paikan pddlld, semmoinen on mahdollista.” (B)

Datan turvaaminen

Asiantuntijat olivat huolissaan hoivarobottien keraaman datan turvallisuudesta. Esiin nousi
erityisesti tietosuojan sailyminen pilvipalvelujen kayttoon liittyen. Asiantuntijat olivat
huolissaan siita, miten data pystytaan turvaamaan niin etta voidaan olla varmoja siita, etta
sita hyodynnetaan, sailytetaan ja etta se havitetaan oikein, eivatka vaarat tahot paase kasiksi

dataan. Asiantuntijat nostivat esiin datan eheyden sailymiseen liittyvan huolen.

"Pilvipalveluitten kdyttd ndissd robotiikkajdrjestelmissd... ettd tietosuojaa ei endd olekaan,

ettd ei pysy se tietosuoja Euroopan unionin piirissd.” (B)

”Se aspekti siind, ettd milld tavalla sitd niin kun oikeasti, kaikkea tédtd datamassaa, tullaan

niin kun kdyttdmadn hyvdksi. Koska nyt jo on ollut hyvin vakavia tietomurtoja.” (C)

Jarjestelmakokonaisuus & toimintamallit

Hoivarobotit saattavat olla osa suurempaa jarjestelmaa ja toimintamallia, jolloin hairintaa
voidaan kohdistaa johonkin muuhun jarjestelman osaan ja aiheuttaa siten myos
hoivarobottien toiminnan hairiintyminen. Asiantuntijat kokivat toimintamallien muutokset
riskitekijoiksi, koska kun toimintamallit suunnitellaan robottien avulla toteutettaviksi, voivat
vahingot olla suuria, jos robotit jostain syysta eivat toimi. Paluu vanhaan toimintamalliin voi
olla vaikeaa ja aikaa vievaa. Hoivarobottien loppukayttajien nakokulmasta hoivarobotin
toimintahairiot voivat olla erittain kriittisia, riippuen hoivarobottien avulla suoritettujen
tehtavien kriittisyydesta. Asiantuntijat kokivat riskiksi myos sen, etta
jarjestelmakokonaisuudet ja hoivarobotit ovat alttiita seka paivitys- etta kayttojarjestelman

haavoittuvuushyokkayksille koko elinkaarensa ajan.

”Et endd ei riitd et me saadaan niin kun kytkettyd kaikki yhteen ja toimiin sulavasti yhden
laitteen kautta, vaan se pitdisi niin kun miettid kuinka haavoittuvainen se systeemi niin kun

todellisuudessa voi olla.” (C)
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”Jos toimintamalli on suunniteltu robottien avulla toteutettavaksi, mutta sitten robotit on
pois pelistd niin se on iso ongelma muuttaa takaisin siihen niin sanottuun vanhaan malliin...
Jos yhtakkid vaikka kaikki 300 robottia olisi yhtd aikaa pois pelistd jonkun kyberhyokkdyksen
takia, niin mistd ihmeestd me kaivetaan hoitajat antamaan ndille kolmellesadalle lddkkeet.

Niin puhutaan aika isosta ongelmasta, tai valtavista ongelmista.” (D)

Saantely ja luottamus

Kaikki hoivarobotiikkaan liittyvat riskit eivat koske pelkastaan itse hoivarobotteja ja niiden
kayttoa. Asiantuntijat kokivat, etta talla hetkella, kun hoivarobottien kyberturvallisuutta
koskevaa regulaatiota ei ole, korostuu turvallisuuden suhteen luottamus toimittajaan ja
laitteen valmistajaan. Varsinkin palveluntarjonnan nakokulmaa edustaneet asiantuntijat
kokivat, etta talla hetkella taytyy vain luottaa siihen, etta laitteen valmistaja on ottanut
turvallisuuteen liittyvat nakokulmat huomioon, ja toteuttanut laitteet mahdollisimman
turvallisiksi. Riskitekijaksi koettiin se, etta muiden kuin laakinnallisten laitteiden osalta ainoa

tae laitteiden turvallisuudesta toimittajan lupaus.

”Niin tdmd nyt on minusta niin kun meille (palveluntarjoajille) se suurin riski, ettd meiddn
taytyy luottaa toimittajaan, jos me jotakin hankitaan, ettd heilld ndmd asiat on mietitty

loppuun asti ja... ne on kunnossa.” (D)

Loppukayttaja

Asiantuntijoiden mukaan hoivarobottien loppukayttajiin liittyy turvallisuuden nakokulmasta
riskitekijoita. Asiantuntijat eivat olleet vakuuttuneita siita, etta loppukayttajat valttamatta
huolehtivat oman kotinsa ja omien verkkojensa turvallisuudesta. Asiantuntijat eivat myoskaan
olleet vakuuttuneita siita, etta loppukayttajat toimivat tietoturvallisten periaatteiden
mukaan. Kun hoivarobotiikan loppukayttajina ovat vanhukset, nousi esiin myos huoli heidan
mahdollisesti puutteellisista digitaidoistansa, seka siita etta ihmisen muisti ja tietyt muut
ominaisuudet eivat yleensa vanhemmiten parane. Asiantuntijoiden mukaan voi olla
todennakoista, etta ihminen vanhetessaan ei valttamatta enaa muista tai osaa kayttaa

laitetta, tai huolehtia tietoturvasta.

"Toisaalta kdyttdjdn pitdd osata hoitaa oman kotinsa tietoturva, ettd langattomat verkot on
suojattuja eikd avoimia, eli hoitaa niin kun omalta puoleltaan pdivitykset ja muut ihan
samalla tavalla kuin muissakin laitteissa. Et ndistdhdn ei niin kun aina vélttamdattd
huolehdita.” (B)

"Tietysti sitten me tiedetddn, se ettd ihmisilld muisti ei ainakaan niin kun vanhetessa

parane, tai tulee muita tdmmdisid asioita. Et kuka ottaa vastuun et sielld on oikeesti niin
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kun se tietoturva olemassa sielld vanhuksen kotona koska ei hdn vdlttdmdttd osaa sitd

pdivittdd.” (C)

Fyysinen turvallisuus

Asiantuntijat kokivat, etta jos kyberrikollisella on tarpeeksi iso, esim. valtiontason insentiivi,
aiheuttaa fyysista vahinkoa, on se hoivarobotin kautta mahdollista. Asiantuntijat kokivat
lisaksi, etta robottien fyysisyyteen liittyvat riskit tulevat tulevaisuudessa kasvamaan, kun

robottien fyysiset ominaisuudet, kuten esineiden manipulointikyky, paranee.

”Sitten jos meilld tulee tilanteita, jossa on hyvin suuri insentiivi, sanotaan niin kun
valtiontason insentiivi vaikuttaa jonkun henkilon turvallisuuteen, siis aiheuttaa sille vamma
tai jotain muuta, niin se on mahdollista tehdd hoivarobotin kautta. Tulevaisuudessa ku
mennddn, sanotaan kymmenen vuotta eteenpdin niin meilld luultavasti ne robotit pystyy
paremmin enemmdn manipuloimaan ja kdsittelemddn esineitd, niin se toki sitten lisdd nditd
uhkia.” (E)

4.5  Kyberrikollisuus

Etiikka ja moraali

Asiantuntijoiden mielesta suomessa saatetaan suhtautua kyberrikollisuuteen sinisilmaisesti.
Esiin nousivat nakokulmat siita, etta kyberrikollisuuteen suhtautumiseen vaikuttavat
epatietoisuus siita mita kyberrikollisuuden saralla on jo nyt mahdollista tehda.
Suhtautumiseen vaikuttaa lisaksi se, etta halutaan uskoa siihen etta ihmiset toimivat
eettisesti oikein eivatka siten halua aiheuttaa pahaa toisille ihmisille, varsinkaan

haavoittuvassa asemassa oleville.

”Siis varmaan niin kun tietyssd mittakaavassa ollaan aika turvallisilla vesilld, mutta ettd me
ollaan tota suomessa aika liian sinisilmdisid siihen ettd mitd kenties nyt jo niin kun pystytddn

tekemddn.” (C)

”Ehkd suurin osa ajattelisi, ettd kuka nyt haluaisi oikeesti semmosta pahaa tehd...” (D)

”Eikd niin kun tavallaan tota haluta ehkd niin kun uskoo siihen ettd, ettd tdmmoiset asiat on
valttamdttd niin kun mahdollisia ja varsinkaan niin kun haavoittuvassa asemassa olevia,

olevia kohtaan, oli ne sitten vanhuksia tai lapsia tai muita...” (C)

Motivaatiotekijat

Kyberrikollisuuden taustalla vaikuttavat motivaatiotekijat nousivat esiin kaikissa

haastatteluissa useaan otteeseen. Asiantuntijat arvioivat usein erilaisia uhkia sen kautta,
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mitka motivaatiotekijat vaikuttavat rikollisen toimintaan, ja mita hyotyja rikollisen
nakokulmasta on saavutettavissa tietyn uhkan toteutuessa. Asiantuntijoiden nakemys yleisesti
oli se, etta mikali rikollisella on riittavan suuri motivaatio ja mahdollisuus kayttaa resursseja,
kasvavat todennakoisyydet erilaisten uhkien toteutumiselle. Talla hetkella koettiin kuitenkin,
etta hoivarobotiikka ei valttamatta viela ole niin mehukas ymparisto, etta se houkuttelisi
kyberrikollisia, koska rikosten aiheuttamat vahingot ja hyodyt jaavat talla hetkella pieniksi.
Asiantuntijoiden oli vaikea kuvitella miksi kukaan ylipaansa haluaisi hyokata laitteisiin, joiden
on tarkoitus auttaa haavoittuvassa asemassa olevia, poissulkien tilanteet, joissa hoivarobotti

on tarpeeksi merkittavalla henkilolla.

"Mitd tdad hyokkddjd, tai hyokkdyksen organisoija kuvittelee silld saavuttavansa, niin se on

ehkd niin kun vaikeempi hahmottaa...” (B)

”Meijdn on helppo [6ytdd mahdollisia tapoja, sanotaan ettd teknisesti mahdollisia tapoja
tehdd asioita, jotka voi potentiaalisesti tapahtua on niin kun valtavan paljon. Mutta se ettd
ne tapahtuisi, vaatii aina jonkun tahdon, eli ihmisen joka haluaa sitd hydodyntdd. Ja kun nditd
riskejd kartoitetaan tdmmoisessd asiassa, niin se on olennainen dimensio siind arviossa. Ettd
mikd on sen riskin vakavuus on yksi dimensio, mut sen riskin todenndkoisyyteen liittyy
hirveen vahvasti sen jonkun toimijan motivaatio kdyttdad sitd jotain heikkoutta siind

kokonaisjdrjestelmdssd, oli se sitten tietoturvassa tai jossain muussa, niin hyvdaksi.” (E)

”Sitten jos meilld tulee tilanteita, jossa on hyvin suuri insentiivi, sanotaan niin kun
valtiontason insentiivi, vaikuttaa jonkun henkilon turvallisuuteen, siis aiheuttaa sille vamma

tai jotain muuta, niin se on mahdollista tehdd hoivarobotin kautta...” (E)

Kyberrikollisuuden kehitys

Asiantuntijat olivat tietoisia siita, etta kyberrikollisuutta tapahtuu talla hetkella erilaisissa
konteksteissa. Vaikka hoivarobotiikkaa ei talla hetkella koettu erityisen ajankohtaiseksi
kyberrikollisuuden kohteeksi, tulee asiantuntijoiden mielesta kuitenkin ottaa huomioon se,

etta siina missa hoivarobotiikka kehittyy, kehittyy myos kyberrikollisuus.

”Et sitd md en niinku vield usko et hirveesti tdssa vaiheessa joku hyokkdisi johonkin
yksittdiseen robottiin... Valmistajat varmasti valmistautuvat ndihin kyberhyokkdyksiin, mut
sitten toisaalta ne jotka hyokkdyksid tekevdt niin nekin kehittyvdit kokoajan paremmiksi ja

paremmiksi.” (A)

”Tietoturva on kdytdnnossd usein kilpajuoksua hyokkddjdn ja puolustajan valilld.” (E)
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5  Pohdinnat
5.1  Tulosten pohdinta

Asiantuntijoiden mukaan hoivarobottien kyberturvan tasosta talla hetkella ei tarvitse olla
huolissaan, koska laitteita ei juurikaan ole kaytossa tai markkinoilla saatavissa.
Asiantuntijoiden nakemys laitteiden kaytosta talla hetkella tukee aiempia tutkimuksia, joissa
on todettu, etta hoivarobotteja ei juurikaan ole viela kaytossa, vaikka hoivarobotit ovat
mahdollinen ratkaisu tulevaisuuden hoitajapulaan vaeston ikaantyessa (Van Aerschot &
Parviainen, 2020). Vaikka asiantuntijoiden nakemys oli, etta kyberrikollisuus kohdistuu talla
hetkella muihin laitteisiin, joita on jo enemman kaytossa, pitivat asiantutijat hoivarobottien
kyberturvallisuutta tarkeana ja ajankohtaisena aiheena. Hoivarobottien yleistyessa on

todennakoista, etta myos kyberrikollisten kiinnostus hoivarobotteja kohtaan kasvaa.

Asiantuntijat nostivat esiin, etta talla hetkella hoivarobottien kyberturvassa panostetaan
enemman dataan liittyviin uhkiin kuin fyysisyyteen liittyviin uhkiin. Vastaavaa ei aiemmissa
tutkimuksissa esitetty. Yleisesti asiantuntijoiden nakemys oli kuitenkin linjassa mm. Fosch-
Villarongan ja Mahlerbin (2021) artikkelin kanssa siita, etta hoivarobotiikan kehityksessa
keskitytaan enemman toiminnallisuuden kuin turvallisuuden kehitykseen. Datan turvaamiseen
panostaminen on ymmarrettavaa koska sosiaali- ja terveydenhuollossa kasitellaan paljon
asiakas- ja henkilotietoja, seka asiakkaisiin liittyvaa arkaluonteista dataa, jonka vuoksi
luottamuksellisuus, yksityisyys, tietojen eheys ja saavutettavuus on keskeisessa asemassa
(Sosiaali- ja terveysministerio, 2019). Fyysisyyteen liittyvat uhkat tulisi kuitenkin ottaa
enenevasti huomioon, jotta ne eivat tulevaisuudessa muodostu ongelmaksi, kun

hoivarobottien fyysiset ominaisuudet kehittyvat.

Asiantuntijat nostivat esiin laitteiden luokituksiin ja niiden kayttotarkoituksen
tulkinnanvaraisuuteen liittyvia ongelmia, jotka olivat linjassa aiempien tutkimusten kanssa
(Fosch-Villaronga & Mahlerb, 2021). Talla hetkella asiantuntijat kokivat, etta laakinnallisen
laitteen luokituksen omaavien hoivarobottien turvallisuuteen voidaan luottaa, koska
laakinnalliset laitteet ovat Valviran valvonnan alaisia. Vaikka laitteella ei ole laakinnallisen
laitteen luokitusta voidaan sita mahdollisesti kuitenkin kayttaa hoivan tarkoituksiin, mutta
talloin ei ole mitaan takeita siita, miten kyseisen laitteen kyberturvasta on huolehdittu.
Asiantuntijat nostivat esimerkeiksi erilaiset etayhteysrobotit, joita on jo saatavilla koteihin ja

kodinomaisiin ymparistoihin.

Selkea viestinta hoivarobottien kyberturvan tasosta on keskeisessa asemassa kyberturvan
toteutumisessa, koska kaytannossa ei talla hetkella ole selvaa, osaavatko robottien hankkijat
arvioida robottien turvallisuuden tasoa (Fosch-Villarongan & Mahlerbin, 2021; Lera ym. 2017).
Asiantuntijat tassa tutkimuksessa painottivat myos selkean viestinnan merkitysta

palveluntarjoajan, ja varsinkin loppukayttajan nakokulmasta; naiden tahojen tieto ja aiheen
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ymmarrys eivat valttamatta riita siihen, etta he itse osaavat tehda tietoon perustuvia

ratkaisuja ja riskiarvioita laitteiden kayttoon liittyen.

Tuloksista kavi ilmi, etta hoivarobotteihin kohdistuu kaytannossa kaikki taman tyon
tietoperustassa esiin tulleet uhkat aina perinteisista IT-uhkista robottien fyysiseen
olemukseen liittyviin uhkiin. Hoivarobotit eroavat teknisesti hyvin vahan muista jo kaytossa
olevista roboteista ja IT-laitteista, jolloin hyokkaykset ja niihin kaytetyt menetelmat ovat
teknisesti samat kuin muissa laitteissa. Asiantuntijoiden mahdollisiksi kokemat uhkat olivat
nain ollen linjassa aiempien tutkimusten kanssa. Tassa tutkimuksessa asiantuntijat korostivat
verkkojen turvallisuuden olevan keskeisessa asemassa siina kuinka turvallisia erilaiset laitteet
ovat, ja kokivat etta uhkien toteutumisen todennakdisyys on suurempi, mikali laite on
kytkoksissa verkkoon. Tama nakemys on linjassa mm. Leran ym. (2017) ja Rouskun (2014, 57)
esittamaan nakemykseen siita, etta kaikki verkkoon kytkoksissa olevat robotit voivat olla riski

kayttajilleen koska ulkopuolinen voi paasta laitteisiin kasiksi verkon kautta.

Hoivarobotiikan kehitys tuo tullessaan myos uusia uhkia, joita ei aikeisemmissa tutkimuksissa
liloin tuotu esiin. Tassa tutkimuksessa asiantuntijat nostivat esiin, etta uusien teknologioiden
integroiminen, esimerkiksi pilvipalveluiden, tekoalyn ja koneoppimisen kaytto
hoivarobotiikassa luo mahdollisuuksia uusille hyokkayksille. Asiantuntijat korostivat lisaksi
aiemmista tutkimuksista poiketen, etta tulevaisuudessa fyysisyyteen liittyvat riskit nousevat
kyberturvallisuudessa keskeisempaan asemaan, kun hoivarobottien fyysisia ominaisuuksia

kehitetaan.

Erityisen suuriksi riskeiksi asiantuntijat kokivat hoivarobottien hallinnan kaappauksen, seka
vakoilun ja salakuuntelun. Nama uhkat koettiin muita uhkia helpommiksi toteuttaa, koska
naista on olemassa esimerkkitapauksia jo muilta robotiikan aloilta. Asiantuntijat kokivat, etta
vakoilusta ja salakuuntelusta saatavat hyodyt ovat talla hetkella rikollisen nakokulmasta

kaikkein suurimmat.

Aiemmissa tutkimuksissa hoivarobottien kyberturvaa on kasitelty usein melko teknisesta
nakokulmasta. Tassa tutkimuksessa nousi kuitenkin esiin, etta kaikki hoivarobotiikan
kyberturvaan liittyvat riskit eivat koske itse hoivarobotteja ja niiden kayttoa. Erityisesti
asiantuntijat, jotka edustivat palveluntarjonnan nakokulmaa, painottivat hoivarobottien
kyberturvallisuutta koskevan saantelyn tarvetta. Riskitekijaksi koettiin se, etta muiden kuin

laakinnallisten laitteiden osalta ainoa tae laitteiden turvallisuudesta on toimittajan lupaus.

Toinen suurimpiin riskeihin liittyva nakokulma, joka oli linjassa Fosch-Villaronga & Mahlerbin
(2021) nakokulman kanssa, oli toisiinsa kytkettyjen jarjestelmien ja laitteiden maaran
lisaantymiseen liittyvat riskit. Hoivarobotin ollessa osa suurempaa jarjestelmaa, voidaan
hairintaa kohdistaa johonkin muuhun jarjestelman osaan ja aiheuttaa siten myos

hoivarobottien toiminnan hairiintyminen. Asiantuntijat tassa tutkimuksessa kokivat
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tyo suunnitellaan laajemmin robottien avulla toteutettaviksi, voi paluu vanhaan
toimintamalliin hairiotilanteessa olla vaikeaa varsinkaan nopealla aikataululla. Jos esimerkiksi
300 laakeannostelurobottia asiakkaiden kotona jostain syysta lakkaa toimimasta
kyberturvauhkan toteutumisen tuloksena, pitaisi kuitenkin pystya takaamaan, etta kaikki

asiakkaat saavat laakkeensa ajallaan ja oikeina annosteluina.

Hoivarobottien kehitystyota edustaneet asiantutijat nostivat esiin myos sen, etta laitteita on
vaikea valmistaa turvallisiksi, jos niita ei kayteta tiettyjen periaatteiden mukaisesti. Nakemys
on linjassa aiempien tutkimusten kanssa (Lera ym, 2017; Fosch-Villarongan & Mahlerbin,
2021). Sosiaali- ja terveysministerio (2019) toteaa myos, etta mm. kaytettavyydeltaan
kankeat ohjelmistot voivat houkutella laitteiden kayttajia kiertamaan tietoteknisia
suojausmekanismeja, jolloin kayttajat saattavat esimerkiksi jattaa oletussalasanat
vaihtamatta, tai kayttaa jarjestelmia samalla kayttajatunnuksella. Kayttajan osaaminen on
toisin sanoen myos keskeisessa asemassa kaytossa olevien laitteiden kyberturvallisuuden
toteutumisessa. Kun hoivarobotiikan loppukayttajina ovat vanhukset, taytyy myos ottaa
huomioon heidan mahdollisesti puutteelliset digitaidoistansa, seka se, etta ihmisten

ominaisuudet, kuten muisti, eivat yleensa vanhemmiten parane.

Uudet nakokulmat, joihin aiemmissa tutkimuksissa ei liioin kiinnitetty huomiota liittyivat
etta kyberturvauhkien toteutumisessa. Aiemmissa tutkimuksissa kyberturvaa on kasitelty
teknisemmasta nakokulmasta, jolloin teon taustalla vaikuttava inhimillinen nakokulma kuten

pahantekemisen tahto ja siita saatava hyoty, ovat jaaneet vahemmalle huomiolle.

Tassa tutkimuksessa asiantuntijat kokivat, etta varsinkin Suomessa kyberrikollisuuteen
saatetaan suhtautua liian sinisilmaisesti; halutaan uskoa siihen, etta ihmiset toimivat
eettisesti oikein eivatka siten halua aiheuttaa pahaa toisille ihmisille, varsinkaan
haavoittuvassa asemassa oleville. Tallainen ajattelu ei kuitenkaan poista sita, etta
kyberrikollisuutta on olemassa, ja riittavan suuri motivaatio ja mahdollisuus kayttaa
resursseja kasvattaa todennakoisyyksia erilaisten uhkien toteutumiselle. On myos
todennakoista, etta hoivarobotiikan yleistyessa kyberturvauhkia tulee kohdistumaan
enenevissa maarin. Kyberturvan kehitys on kilpajuoksua kyberrikollisuutta vastaan, jossa
erilaisten riskianalyysien ja motivaatiotekijoiden tutkimisen avulla pystyttaisiin ymmartamaan
rikollisuuden taustalla vaikuttavia tekijoita paremmin, ja mahdollisesti kohdistamaan

kyberturvallisuuden kehityksen resurssit todennakoisimpien uhkien torjumiseen.
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5.2 Tutkimuksen toteutuksen pohdinta

5.2.1 Tutkimuksen luotettavuus

Tassa tutkimuksessa luotettavuutta mitattiin maarallisen tutkimuksen
luotettavuustarkastelussa tyypillisten reliabiliteetin ja validiteetin avulla, jotka soveltuvat
myos laadullisen tutkimuksen luotettavuuden arviointiin. Lisaksi luotettavuutta arvioitiin
laadullisen tutkimuksen luotettavuuskriteerien, eli uskottavuuden ja siirrettavyyden avulla.

Tutkimuksen luotettavuuteen on kiinnitetty huomiota tutkimuksen kaikissa vaiheissa.

5.2.2 Reliabiliteetti

Reliabiliteetilla tarkoitetaan luotettavuutta ja toistettavuutta, eli reliabiliteetti ilmaisee sen,
miten luotettavasti ja toistettavasti kaytetty mittari mittaa haluttua ilmiota (Tilastokeskus
2021a). Kaytannossa tutkimus ei saa sisaltaa sattumanvaraisia tuloksia, jotta tutkimus on

luotettava ja toistettavissa.

Reliabiliteetin arviointi on osittain hankalaa, koska kasitteena se sopii paremmin
kvantitatiivisen tutkimuksen arviointiin. Toistettavuuden osalta voitaneen olettaa, etta jos
haastateltava vastasi haastattelukysymyksiin autenttisesti, vastaa han niihin samalla tavalla,
jos tutkimus toistetaan. Suullisten haastattelujen osalta voidaan olla varmoja siita, etta
vastaukset ovat autenttisia koska haastateltavat eivat tienneet haastattelukysymyksia
etukateen, eika kahdenkeskeisessa haastattelutilanteessa ole ollut riskia, etta vastauksiin
olisi vaikuttanut esimerkiksi ryhmapaine tai muut ulkoiset tekijat. Haastattelutulosten
luotettavuuden arviointi on kirjallisesti saatujen vastausten osalta hankalaa, koska

vastauksista ei voi paatella ovatko vastaukset taysin autenttisia.

5.2.3 Validiteetti

Validiteetti tarkoittaa tutkimuksen patevyytta ja ilmaisee sen, miten hyvin tutkimuksessa
kaytetty mittausmenetelma mittaa juuri sita tutkittavan ilmion ominaisuutta, mita on
tarkoituskin mitata (Tilastokeskus 2021b).

Validiteetin arvioinnissa on punnittu, onko tutkimuksen kohderyhma ja kysymykset oikeat
tutkittavan ilmion kannalta. Tutkimuksen tavoitteena oli kartoittaa hoivarobotiikan
asiantuntijoiden nakemysta hoivarobottien kyberturvauhkista. Haastateltavat, eli tutkimuksen
kohderyhma valittiin harkinnanvaraisesti. Haastateltavien taustat tarkistettiin, jotta voitiin
olla varmoja siita, etta he ovat toimineet asiantuntijatason tehtavissa hoivarobotiikan
hankkeissa, hoivarobottien kehityksessa tai hoivarobotiikan palveluntarjonnassa. Haastattelun
toteuttaminen teoriaan perustuvana teemahaastatteluna antoi haastateltaville laajan

mahdollisuuden kertoa omat nakemyksensa teemoihin liittyvista asioista.
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5.2.4 Uskottavuus ja siirrettavyys

Laadullisen tutkimuksen luotettavuus ja uskottavuus herattavat helposti keskustelua, koska
laadullinen tutkimus perustuu ihmisten subjektiivisten kokemusten ja nakemysten
tarkasteluun. Haasteita luotettavuuden ja uskottavuuden nakokulmasta luo myos tutkijan
asema ja tulkinnanvaraisuus, koska laadullisessa tutkimuksessa tutkijan ja tutkittavan suhde
on vuorovaikutteinen, ja tarkasteltavana on tulkintaan ja ymmartamiseen liittyvia prosesseja.
(Puusa & Juuti 2020, 59-60.) Uskottavien paatelmien teko haastatteluista edellyttaa, etta
haastattelut tallennetaan, jotta voidaan tehda analyysi, joka perustuu objektiivisesti
haastattelussa saatuun tietoon. Objektiivisuuden takaamiseksi haastatteluissa kiinnitettiin
erityisesti huomiota siihen, etta haastattelija ei ohjaa tutkittavien vastauksia. Jotta voitiin
varmistua siita, etta haastattelija ja haastateltava varmasti kuitenkin puhuvat samasta
asiasta, kaytiin tutkimuksen kannalta keskeisimpien kasitteiden maaritelmat lapi haastattelun
alussa. Tutkittavaa pyrittiin haastattelun aikana ymmartamaan mahdollisimman hyvin, joten

lisakysymyksia esitettiin tarvittaessa ymmarryksen saavuttamiseksi.

Tutkimusaineiston analyysi pyrittiin tekemaan tulkitsemalla haastateltavien lausumia
mahdollisimman totuudenmukaisesti ja objektiivisesti. Laadullisessa tutkimuksessa
haastattelu ymmarretaan kuitenkin vuorovaikutustilanteena, jossa haastattelijan merkitysta
aineiston muotoutumiseen ei voi kokonaan koskaan poistaa (Juhila, 2021). Koska osa
aineistosta saatiin kirjallisena, ei vuorovaikutusta erityisesti syntynyt, ja haastattelijan
merkitys oli kirjallisesti saadussa aineistossa pienempi. Tutkimukseen uskottavuutta
vahvistaa, etta tutkimuksen kohderyhma oli valittu tarkasti. Tutkimukseen osallistui 6
haastateltavaa, joten tutkimus olisi mahdollisesti hyotynyt suuremmasta otannasta, mutta jo

talla otannalla aineistossa havaittiin selkeaa saturaatiota.

Tassa tutkimuksessa ei erityisemmin pyritty siirrettavyyteen, mutta koska tutkimuksen
osallistujat on valittu tarkkoihin kriteereihin perustuen, voidaan olettaa, etta heilla on
kokemusta ja ensikaden tietoa tutkimuksen aihepiirista. Haastatteluihin osallistuneet olivat
lisaksi kiinnostuneita tutkimuksesta ja suhtautuivat siihen myonteisesti, joten aineiston
kokoamista voidaan pitaa tarkoituksenmukaisena, ja siten todennakoisena etta toinen tutkija

voi paatya samoihin paatelmiin.

5.2.5 Tutkimuksen eettisyys

Tutkimusetiikka on osa hyvaa tieteellista kaytantoa, ja siina on kyse niista toimintatavoista,
joita tutkijan tulee noudattaa tuottaakseen kestavaa tietoa ja kohdellakseen tutkimiansa
ihmisia hyvin (Vuori 2021). Tutkimuseettisen neuvottelukunnan (TENK 2019) mukaan kaikkia
tutkijoita kaikilla tieteenaloilla Suomessa ohjaavat yleiset eettiset periaatteet, ja niita on
myos tassa tutkimuksessa noudatettu. Yleisiin eettisiin periaatteisiin kuuluu mm. tutkittavien

henkiloiden ihmisarvon ja itsemaaraamisoikeuden, ja muiden perustuslain (1999/731, 6-23 §)
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mukaisien oikeuksien kunnioittaminen, seka tutkimuksen toteutus siten, etta tutkimuksesta ei
aiheudu tutkittavina oleville ihmisille, yhteisoille tai muille tutkimuskohteille merkittavia
riskeja, vahinkoja tai haittoja. Tutkijan on erityisen tarkeaa huolehtia tutkittavien

oikeuksista, joihin kuuluu mm.:

e osallistumisen vapaaehtoisuus ja mahdollisuus kieltaytya, keskeyttaa tai peruuttaa
osallistuminen, ja riittava harkinta-aika osallistumispaatoksen tekoon

e oikeus saada tietoa tutkimuksen sisallosta, henkilotietojen kasittelysta ja tutkimuksen
kaytannon toteutuksesta, mukaan lukien aineiston kasittelyn ja sailyttamisen
elinkaari

e oikeus saada ymmarrettava, totuudenmukainen ja realistinen kuva tutkimuksen

tavoitteista seka osallistumisesta mahdollisesti koituvista haitoista ja riskeista

Tutkimuseettisen neuvottelukunnan (TENK 2019) ohjeistuksen mukaan tutkittavia on
informoitava heidan henkilotietojensa kasittelysta ja oikeuksista tutkimuksen ja sen
kohderyhman kannalta kaytannollisella ja luontevalla tavalla. Taman tutkimuksen osalta

mahdollisia haastateltavia lahestyttiin sahkopostitse, ja haastattelupyynnossa ilmoitettiin:

e tutkimuksen tarkoitus ja tavoitteet

e osallistujien pysyminen anonyymeina ja kaikkien tietojen kasittely luottamuksellisesti

e tutkimuksen toteuttamisesta mainittiin, etta haastattelut nauhoitetaan ja
litteroidaan analyysia varten

¢ mahdollisuus kysya lisaa tutkimuksesta, ja yhteystiedot

Kirjallisessa haastatteludokumentissa seka suullisten haastattelujen alussa kerrattiin
tutkimuksen tarkoitus ja tavoitteet, kaytiin lapi haastattelun toteutus ja aineiston kasittely
(mm. henkilotietojen poistaminen kirjallisista vastauksista ja litteroidusta aineistosta), seka
aineiston sailyttamisen elinkaari. Haastateltavalle annettiin mahdollisuus kysya mahdollisia
kysymyksia ennen haastatteluun osallistumista. Suullisten haastattelujen alussa pyydettiin
viela erikseen haastateltavalta lupa haastattelun nauhoittamiseen, ja mainittiin etta
haastatteluun osallistuminen on vapaaehtoista ja haastattelun voi keskeyttaa koska vain jos

niin haluaa.

Anonymiteettia noudatettiin vaihtamalla kaikki henkilotiedot tunnistetiedoiksi litteroinnin
yhteydessa. Litteroinnin jalkeen haastattelunauhoitteet havitettiin. Litteroitu ja muu
tekstimuotoinen aineisto sailytettiin tutkimuksen ajan, eli opinnaytetyon arviointiin asti.

Opinnaytetyon arvioinnin jalkeen aineistot tuhottiin.

Tieteen nakokulmasta tutkimusetiikkaa noudatettiin mm. toteuttamalla litteroinnit
noudattamalla haastateltavien lausumia mahdollisimman uskollisesti, jotta aineisto ei paase

vaaristymaan. Raportissa pyrittiin noudattamaan totuudenmukaisuutta kaikissa vaiheissa.
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6  Johtopaatokset

Tutkimuksen tarkoituksena oli kartoittaa asiantuntijoiden nakokulmaa siita, millaisia
kyberturvaan liittyvia uhkia ja riskeja hoivarobotiikkaan liittyy. Tutkimus toteutettiin

laadullisena teemahaastattelututkimuksena, joka tuotti rikkaan aineiston aiheesta.

Taman tutkimuksen perusteella voidaan todeta, etta hoivarobotiikan kayttoon liittyy samat
riskit ja uhkat kuin muiden IT-laitteiden tai robottien kayttoon, mika tukee aiempien
tutkimusten tuloksia hoivarobottien kyberturvauhkista. Suurimmat uhkat liittyvat
hoivarobottien hallinnan kaappaukseen, ja siihen etta niita voidaan kayttaa vakoiluun ja
salakuunteluun, mutta myos muut uhkat ovat mahdollisia. Lisaksi verkkoon kytkettavyys, ja
uudet ominaisuudet kuten tekoaly ja koneoppiminen luo lisaa mahdollisuuksia
kyberrikollisuudelle. Tulevaisuudessa kun robottien fyysiset ominaisuudet, ja mm. esineiden

manipulointikyky paranee, tulee fyysiseen ymparistoon liittyvat uhkat kasvamaan.

Vaikka hoivarobotit ovat kaytannossa alttiita taysin samoille uhkille kuin muut jo kaytossa
olevat laitteet, on riski sille, etta hoivarobotteihin kohdistuu kyberturvauhkia tilastollisesti
pienempi, koska hoivarobotteja ei juurikaan ole. Tasta nakokulmasta voitaneen olettaa, etta
kyberrikollisuus kohdistuu talla hetkella ennemmin muihin laitteisiin. Taman tutkimuksen
mukaan tulevaisuudessa tilanne tulee kuitenkin muuttumaan, kun hoivarobotit kehittyvat ja

niita tuodaan enemman markkinoille.

Taman tutkimuksen mukaan hoivarobotiikka robottiluokkana on toistaiseksi hyvin
epamaarainen, eika talla hetkella ei ole olemassa saantoja tai regulaatioita, jotka erityisesti
maarasivat, etta hoivarobottien turvallisuuden tulee tayttaa mitaan vaatimuksia. Jos uusia
laitteita, joilla ei ole laakinnallisen laitteen luokitusta, otetaan kayttoon, tulee niiden
kyberturvallisuuteen kiinnittaa erityista huomiota. Esimerkiksi jos telepreesenslaitteita ja
muita etayhteysrobotteja otetaan hoivan kayttoon, tulee olla erityisen tarkka niiden
turvallisuuden suhteen, koska tassa tutkimuksessa haastateltujen asiantuntijoiden mukaan
laitteissa ei tyypillisesti ole pyritty korkean tason tietoturvaan. Jos tallaisia laitteita
kaytetaan hoivan tarkoitukseen, taytyy olla varmoja siita, etta yhteyksiin ei voi murtautua
koska hoitajan ja asiakkaan valilla saatetaan kayda arkaluontoisia keskusteluja, tai muuta

vastaavaa.

Aiempiin tutkimuksiin verrattuna tassa tutkimuksessa nousi esiin enemman kyberturvan
kilpajuoksua kyberrikollisuutta vastaan. Hoivarobottien kayttoonotossa ja niiden
kyberturvallisuutta arvioitaessa tulee ottaa huomioon, etta rikollisen toiminnan takana on
yleensa jokin motiivi. Jos riskeja arvioidaan kapealla sektorilla (esim. mika on pahin uhka
mika voi tapahtua?), eika ajatella motiiveja tekojen taustalla, voidaan paatya erikoisiin

johtopaatoksiin siita, etta hoivarobotteja ei tulisi olla koska niille on mahdollista tapahtua
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asioita, joita on kaytannossa mahdotonta estaa. Tata logiikkaa kayttaen voitaisiin paatya mm.
johtopaatokseen, etta autoja ei tulisi olla koska joku voi sabotoida autoa niin etta se ei toimi
kuten sen pitaisi, ja kuljettaja voi ajaa kolarin. Siksi motiivien ja rikollisuudella
saavutettavien hyotyjen kartoitus on keskeisessa asemassa, jotta myos hoivarobotiikan

suhteen paastaan tasapainoon hyvaksyttavien riskien ja vakavien riskien valilla.
6.1  Jatkotutkimusehdotukset

Asiantuntijat pohtivat tassa tutkimuksessa mahdollisia kyberturvauhkia usein sen kautta,
millainen hyoty siita on kyberrikolliselle. Asiantuntijat toivat esiin nakokulman siita, etta
pitaisi ajatella kuten kyberrikollinen, jotta voitaisiin ymmartaa mitka asiat motivoivat heita
rikolliseen toimintaan, ja millaisia hyotyja toiminnasta voi olla. Hoivarobotteihin kohdistuvan
kyberrikollisuuden motiivien ja mahdollisten hyotyjen kartoitus olisi aihe, jota voitaisiin
jatkossa tutkia tarkemmin, ja mahdollisesti kehittaa riskianalyysimalli, jonka perusteella

hoivarobottien kayttoon liittyvia riskeja voitaisiin konkreettisesti arvioida eri ymparistoissa.

Toinen nakokulma, joka haastatteluissa nousi esiin mutta jatettiin taman tyon ulkopuolelle
koska se ei suoranaisesti liittynyt tutkimuskysymykseen, oli hoivarobottien kyberturvaan
liittyvan vastuun jakautuminen, kun hoivarobotteja otetaan enemman kayttoon. Asiantuntijat
pohtivat sita, millainen konsepti tai kokonaisuus takaa laitteiden turvallisuuden ja yllapidon
laitteen koko elinkaaren ajaksi, ja miten vastuun tulisi jakautua eri tahojen valilla. Tata
nakokulmaa voitaisiin tutkia laajemmin, ja kartoittaa millainen palveluekosysteemi takaisi
hoivarobottien turvallisuuden kehitysvaiheessa, kayttoonotossa ja yllapidossa, ja
mahdollistaisi sen, etta loppukayttajat saavat tarvitsemansa opastuksen ja tuen

hoivarobottien kayttoon liittyvissa asioissa.

Tassa tutkimuksessa nousi esiin myos asiantuntijoiden huoli siita, miten laajempia
toimintamalleja kaytannossa voidaan toteuttaa turvallisesti hoivarobottien avulla
toteutettavaksi. Jatkossa hoivarobottien kayttoonottoihin liittyen ja toimintamallien
muutoksien osalta tulisi selvittaa, millaisiin tilanteisiin voidaan joutua, jos kyberuhka

toteutuu, ja miten robottien kautta hoidettavat palvelut naissa tilanteissa taataan.



47

Lahteet

Artikkelit

Fosch-Villaronga, E. & Mahlerb, T. 2021. Cybersecurity, safety and robots: Strengthening the
link between cybersecurity and safety in the context of care robots. Computer law & security
review, 41. Viitattu 3.5.2021.

https: //www.sciencedirect.com/science/article/pii/S0267364921000017

Lera, F., Llamas, C., Guerrero, A., & Olivera V. 2017. Cybersecurity of Robotics and
Autonomous Systems: Privacy and Safety. Viitattu 07.07.2021.

https://www.intechopen.com/books/robotics-legal-ethical-and-socioeconomic-

impacts/cybersecurity-of-robotics-and-autonomous-systems-privacy-and-safety

Van Aerschot, L. & Parviainen, J. 2020. Robots responding to care needs? A multitasking care
robot pursued for 25 years, available products offer simple entertainment and instrumental
assistance. Ethics and Information Technology (22), 247-256. Viitattu 3.5.2021.
https://link.springer.com/article/10.1007/s10676-020-09536-0

Tzafestas, S. 2018. Roboethics: Fundamental Concepts and Future Prospects. Information.
Viitattu 06.07.2021.
https://www.researchgate.net/publication/325884319_Roboethics_Fundamental_Concepts_a

nd_Future_Prospects

Painetut

Hirsjarvi, S & Hurme, H. Tutkimushaastattelu. Teemahaastattelun teoria ja kaytanto. E-kirja.

Helsinki: Gaudeamus.
Rousku, K. 2014. Kyberturvaopas - Tietoturvaa kotona ja tyopaikalla. Helsinki: Talentum.

Tuomi, J. & Sarajarvi, A. 2018. Laadullinen tutkimus ja sisallonanalyysi, uudistettu laitos.

Helsinki: Tammi.

Marttinen, J. 2018. Palvelukseen halutaan robotti. Tekoaly ja tulevaisuuden tyoelama.
Helsinki: Aula & Co

Sullins, J. P. (2009). Friends by design. A design philosophy for personal robotics technology.
In P. E. Vermaas, et al. (Eds.), Philosophy and design from engineering to architecture (s.

143-157). Berlin: Springer Science and Business Media.


https://www.sciencedirect.com/science/article/pii/S0267364921000017
https://www.intechopen.com/books/robotics-legal-ethical-and-socioeconomic-impacts/cybersecurity-of-robotics-and-autonomous-systems-privacy-and-safety
https://www.intechopen.com/books/robotics-legal-ethical-and-socioeconomic-impacts/cybersecurity-of-robotics-and-autonomous-systems-privacy-and-safety
https://link.springer.com/article/10.1007/s10676-020-09536-0
https://www.researchgate.net/publication/325884319_Roboethics_Fundamental_Concepts_and_Future_Prospects
https://www.researchgate.net/publication/325884319_Roboethics_Fundamental_Concepts_and_Future_Prospects

48

Sarkikoski, T., Turja, T., & Parviainen, J. 2020. Robotin hoiviin? Yhteiskuntatieteen ja

filosofian nakokulmia palvelurobotiikkaan. Tampere: Vastapaino.

Sahkoiset

Check Point. 2017. HomeHack: How Hackers Could Have Taken Control of LG’s loT Home
Appliances. Viitattu 14.7.2021. https://blog.checkpoint.com/2017/10/26/homehack-how-

hackers-could-have-taken-control-of-lgs-iot-home-appliances/

Jokinen, A. 2021. Laadullisen tutkimuksen nakokulmat. Jaana Vuori (toim.) Laadullisen
tutkimuksen verkkokasikirja. Yhteiskuntatieteellinen tietoarkisto. Viitattu 07.09.2021.

https://www.fsd.tuni.fi/fi/palvelut/menetelmaopetus/kvali/mita-on-laadullinen-

tutkimus/laadullisen-tutkimuksen-nakokulmat/

Juhila, K. 2021. Laadullisen tutkimuksen ominaispiirteet. Teoksessa Jaana Vuori (toim.)
Laadullisen tutkimuksen verkkokasikirja. Yhteiskuntatieteellinen tietoarkisto. Viitattu

16.7.2021. https://www.fsd.tuni.fi/fi/palvelut/menetelmaopetus/kvali/mita-on-laadullinen-

tutkimus/laadullisen-tutkimuksen-ominaispiirteet/

Laurea Ammattikorkeakoulu. 2019. Shapes hanke kaynnistyy: digitaalisista palveluista haetaan
ratkaisuja ikaantyvien hyvinvointiin. Viitattu 02.05.2021.

https://www.laurea.fi/ajankohtaista/uutiset/shapes-hanke-kaynnistyy-digitaalisista-

palveluista-haetaan-ratkaisuja-ikaantyvien-hyvinvointiin/

Malkavaara, M. 2020. Etiikan perusteita. Viitattu 07.07.2021.
https://aoe.fi/api/download/etiikanperusteitalitteraatti-1608215915787.pdf

Noponen, N. 2020. Etiikan perusteet — perustellen. Viitattu 07.07.2021.
https://aoe.fi/api/download/nnoponenetiikanperusteetperustellen3062020-
1593550756115.pdf

Robotics Care. 2021. Om Poseidon. Viitattu 06.07.2021. http://roboticscare.com/poseidon/

Sosiaali- ja terveysministerio. 2016. Digitalisaatio terveyden ja hyvinvoinnin tukena : Sosiaali-
ja terveysministerion digitalisaatiolinjaukset 2025. Viitattu 07.07.2021.

https://verkkojulkaisut.valtioneuvosto.fi/stm/zine/2/cover

Sosiaali- ja terveysministerio. 2019. Kyberturvallisuus Ohje sosiaali- ja terveydenhuollon
toimijoille. Viitattu 06.07.2021. https://julkaisut.valtioneuvosto.fi/handle/10024/161683

TENK. 2019. Ihmiseen kohdistuvan tutkimuksen eettiset periaatteet ja ihmistieteiden eettinen

ennakkoarviointi Suomessa. Tutkimuseettisen neuvottelukunnan ohje 2019. Viitattu


https://blog.checkpoint.com/2017/10/26/homehack-how-hackers-could-have-taken-control-of-lgs-iot-home-appliances/
https://blog.checkpoint.com/2017/10/26/homehack-how-hackers-could-have-taken-control-of-lgs-iot-home-appliances/
https://www.fsd.tuni.fi/fi/palvelut/menetelmaopetus/kvali/mita-on-laadullinen-tutkimus/laadullisen-tutkimuksen-nakokulmat/
https://www.fsd.tuni.fi/fi/palvelut/menetelmaopetus/kvali/mita-on-laadullinen-tutkimus/laadullisen-tutkimuksen-nakokulmat/
https://www.fsd.tuni.fi/fi/palvelut/menetelmaopetus/kvali/mita-on-laadullinen-tutkimus/laadullisen-tutkimuksen-ominaispiirteet/
https://www.fsd.tuni.fi/fi/palvelut/menetelmaopetus/kvali/mita-on-laadullinen-tutkimus/laadullisen-tutkimuksen-ominaispiirteet/
https://www.laurea.fi/ajankohtaista/uutiset/shapes-hanke-kaynnistyy-digitaalisista-palveluista-haetaan-ratkaisuja-ikaantyvien-hyvinvointiin/
https://www.laurea.fi/ajankohtaista/uutiset/shapes-hanke-kaynnistyy-digitaalisista-palveluista-haetaan-ratkaisuja-ikaantyvien-hyvinvointiin/
https://aoe.fi/api/download/etiikanperusteitalitteraatti-1608215915787.pdf
https://aoe.fi/api/download/nnoponenetiikanperusteetperustellen3062020-1593550756115.pdf
https://aoe.fi/api/download/nnoponenetiikanperusteetperustellen3062020-1593550756115.pdf
http://roboticscare.com/poseidon/
https://verkkojulkaisut.valtioneuvosto.fi/stm/zine/2/cover
https://julkaisut.valtioneuvosto.fi/handle/10024/161683

49

19.07.2021.

https://www.tenk.fi/sites/tenk.fi/files/Ihmistieteiden_eettisen_ennakkoarvioinnin_ohje_201

9.pdf

Tilastokeskus. 2021a. Reliabiliteetti. Viitattu 07.09.2021.
https://www.stat.fi/meta/kas/reliabiliteetti.html

Tilastokeskus. 2021b. Validiteetti. Viitattu 07.09.2021.
https://www.stat.fi/meta/kas/validiteetti.html

Turvallisuuskomitea. 2018. Kyberturvallisuuden sanasto. Viitattu 07.07.2021.
https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf

Valtiovarainministerio. 2021. Digitalisaation edistamisen ohjelma. Viitattu 07.07.2021.

https://vm.fi/digitalisaation-edistamisen-ohjelma

Vuori, J. 2021. Tutkimusetiikka ihmistieteissa. Teoksessa Jaana Vuori (toim.) Laadullisen
tutkimuksen verkkokasikirja. Yhteiskuntatieteellinen tietoarkisto. Viitattu 19.07.2021.

https://www.fsd.tuni.fi/fi/palvelut/menetelmaopetus/kvali/tutkimusetiikka/tutkimusetiikka

-ihmistieteissa/


https://www.tenk.fi/sites/tenk.fi/files/Ihmistieteiden_eettisen_ennakkoarvioinnin_ohje_2019.pdf
https://www.tenk.fi/sites/tenk.fi/files/Ihmistieteiden_eettisen_ennakkoarvioinnin_ohje_2019.pdf
https://www.stat.fi/meta/kas/reliabiliteetti.html
https://www.stat.fi/meta/kas/validiteetti.html
https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf
https://vm.fi/digitalisaation-edistamisen-ohjelma
https://www.fsd.tuni.fi/fi/palvelut/menetelmaopetus/kvali/tutkimusetiikka/tutkimusetiikka%20-ihmistieteissa/
https://www.fsd.tuni.fi/fi/palvelut/menetelmaopetus/kvali/tutkimusetiikka/tutkimusetiikka%20-ihmistieteissa/

Kuviot

Kuvio 1: Hoivarobotiikan asiantuntijoiden nakemys hoivarobottien kyberturvasta .............

Taulukot
Taulukko 1: Esimerkki aineiston analyysista

50



51

Liitteet

Litte 1: HaastattelUKULSU . .uuueiiiii it sseeeeeeeeeeeesssssnsnnnnnneees D2
Litte 2: INTEIVIEW FEQUEST .. uuueteetttttttttteeeiiiiiieeeeeeeeeeseseesennnnnsesseeseeessesssssnnnnnns 53

Litte 3: HaastattelUrUNKO ...t eeiii ittt ittt it ittt iieeeeertseeeesnneeeessnneeennnes D3



52

Liite 1: Haastattelukutsu
Hei!

Olen tietojenkasittelyn opiskelija Laurea AMK:sta ja teen opinnaytetyokseni tutkimuksen
hoivarobotteihin liittyvista kyberturvauhkista. Tutkimuksen tavoitteena on kartoittaa yleisella
tasolla hoivarobotiikan asiantuntijoiden, kuten tutkijoiden, palveluntarjoajien ja valmistajien
nakokulmaa hoivarobottien kayttoon liittyvista kyberturvauhkista. Tutkimus on osa Laurea
AMK:n SHAPES-hanketta (Smart and Healthy Ageing through People Engaging in Supportive
Systems), jonka tavoitteena on kehittaa digitaalista palveluekosysteemia tukemaan
ikaantyvien ihmisten hyvinvointia, ja siten heidan mahdollisuuksiaan elaa hyvaa elamaa

kotona tai kodinomaisessa ymparistossa.

Etsin tutkimustani varten haastateltaviksi henkiloita, jotka ovat tekemisissa hoivarobottien,
tai hoivaroboteiksi sopivien robottien suunnittelun, valmistuksen, palveluntarjonnan tai
hoivarobotteihin liittyvan hanketyon kanssa. Haastateltavat pysyvat anonyymeina ja kaikkia

tietoja kasitellaan luottamuksellisesti.

Haastattelu kestaa enintaan tunnin, ja se toteutetaan esisijaisesti vapaamuotoisena
teemahaastatteluna etana. Haastattelun ajankohta sovitaan yhdessa haastateltavan kanssa,
ja haastattelut toteutetaan touko-syyskyyn aikana. Haastattelu nauhoitetaan, jotta
haastattelun saattaminen tekstimuotoon yhteenvetoa varten olisi mahdollista. Jos
haastatteluun osallistuminen ei onnistu, voi tutkimukseen osallistua myos vastaamalla

haastattelukysymyksiin kirjallisesti tai aanittein.

Toivon, etta pystyisitte tukemaan tutkimustani tulemalla haastateltavaksi. Jos Kerro

kiinnostuksestasi lahettamalla minulle sahkopostia osoitteeseen

*kdk Tkkdhkdhk

marina.jarvinen@student.laurea.fi tai soittamalla/ lahettamalla viestia numeroon

Vastaan myos mielellani tutkimukseeni liittyviin kysymyksiin.

Ystavallisin terveisin,
Marina Jarvinen
Opiskelija, Laurea AKM

Lisatietoa SHAPES. hankkeesta loydat mm. taalta: https://www.laurea.fi/en/current-

topics/news/shapes-project-launched-harnessing-digital-services-to-support-the-well-being-

of-ageing-individuals/



https://www.laurea.fi/en/current-topics/news/shapes-project-launched-harnessing-digital-services-to-support-the-well-being-of-ageing-individuals/
https://www.laurea.fi/en/current-topics/news/shapes-project-launched-harnessing-digital-services-to-support-the-well-being-of-ageing-individuals/
https://www.laurea.fi/en/current-topics/news/shapes-project-launched-harnessing-digital-services-to-support-the-well-being-of-ageing-individuals/
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Liite 2: Interview request
Hello,

I am a computer science student at Laurea University of Applied Sciences, and | am doing my
thesis research on cyber security threats related to care robots.

The aim of the research is to map, at a general level, the perspective of care robot experts,
such as researchers, service providers and manufacturers, on cyber security threats related to
the use of care robots.. The research is part of Laurea Universityv of Applied Sciences' SHAPES
project (Smart and Healthy Aging through People Engaging in Supportive Systems), which aims
to develop a digital service ecosystem to support the well-being of older people and thus

their chances of living a good life at home or in a home like environment.

For the purpose of my research, | am looking for interviewees who are involved in the design,
manufacture, service provision or project work related to care robots, or robots suitable as

care robots. Interviewees remain anonymous and all information is treated confidentially.

The interview lasts up to an hour and is primarily conducted as a free-form thematic
interview remotely. The time of the interview is agreed with the interviewee. The interview
is recorded to allow the interview to be text-translated for summary. If you are unable to
participate in the interview, you can also participate in the study by answering the interview

questions in writing or by audio recording.

| hope you could support my research by participating in the interview. Let me know you
interested by sending me an e-mail to marina.jarvinen@student.laurea.fi. | am also happy to

answer any questions related to the research.

Thank you for your time,
Marina Jarvinen
Student, Laurea AMK

More information about the SHAPES project can be found e.g. from here:
https://www.laurea.fi/en/current-topics/news/shapes-project-launched-harnessing-digital-
services-to-support-the-well-being-of-ageing-individuals/



https://www.laurea.fi/en/current-topics/news/shapes-project-launched-harnessing-digital-services-to-support-the-well-being-of-ageing-individuals/
https://www.laurea.fi/en/current-topics/news/shapes-project-launched-harnessing-digital-services-to-support-the-well-being-of-ageing-individuals/
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Liite 3: Haastattelurunko

Teema 1: Hoivarobottien kyberturva talla hetkella

Millainen kasitys hoivarobottien kyberturvasta talla hetkella?

Mita kyberturvauhkia hoivarobotteihin kohdistuu talla hetkella?

Teema 2: Hoivarobottien mahdolliset kyberturvauhkat

Tuleeko mieleen muita hoivarobotteihin kohdistuvia kyberturvauhkia, joita ei viela ole
tullut esiin?

Nakemys mm. seuraavista:

”Stealth attack” & ”Replay attack”, ovat hyokkayksia, joissa hyokkaaja paasee
manipuloimaan/sieppaamaan jarjestelman viestinnan ja siten hairitsemaan robotin
sensorien toimintaa, ja siten aiheuttamaan esimerkiksi mobiilin robotin tormaamisen.

”False data injection”, on hyokkays, jossa robotin kasittelemaa dataa paastaan
muokkaamaan.

”Evesdropping”, on hyokkays, jossa robottia kaytetaan salakuunteluun.

”Denial of Service” (palvelunestohyokkays) on hyokkays, jolla kaytannossa lopetetaan
robotin toiminta. DoS-hyokkays ei valttamatta aiheuta suoraa vahinkoa itse laitteelle
tai sen kayttajalle, mutta estaa robotin tarjoaman palvelun saannin.

”Remote access” on hyokkays, jossa ulkopuolinen kayttaja kaappaa laitteen, ja pystyy
siten aiheuttamaan seka yksityisyyteen etta fyysiseen terveyteen liittyvaa vahinkoa.

Teema 3: Merkittavimmat riskit

Mitka ovat mielestasi suurimmat uhkat tai riskit hoivarobottien kyberturvaan liittyen?



