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1 Johdanto

Tama opinnaytetyo kasittelee teollisuusautomaatiojarjestelmia, robotiikkaa, IP-
kameratekniikkaa, Microsoft Azure pilvipalvelua ja toteutettavana olevan jarjestelman

ohjelmointia.

Tyon teoriaosuudessa kuvataan automaatiojarjestelmien perusominaisuuksia, niiden
ohjausjarjestelmia ja yleisimpia virhetilanteita. Lisaksi kdydaan lapi IP-kameroiden
ominaisuuksia, Microsoft Azure pilvipalvelun tallennusratkaisuja, tiedonsiirtoa Azureen ja

lisdksi sen tarjoamia palvelumalleja.

Teollisuusautomaatio lisdantyy ja kehittyy jatkuvasti ja ihmisia voidaan vapauttaa
yksinkertaisesta, fyysisesti kuormittavasta ja usein vaarallisestakin tyosta muihin tehtéaviin
automaatiojarjestelmien ja robottien avulla. Hyétyna saadaan myds tasaisempaa laatua

robottien ja automaation suorittaessa tehtdavansa aina samalla tavalla ja tarkkuudella.

Automaatiojarjestelmat vaativat kuitenkin aina ihmisen valvontaa ja puuttumista.
Jarjestelmissa voi esiintya erilaisia virheita kasiteltavien kappaleiden poikkeamien,
ohjelmistovirheiden tai mekaanisten kulumien tai vikojen takia. Monesti sama virhe voi
toistua useinkin, ilman etta sen varsinaista juurisyyta koskaan korjataan tai sen jaljille ei
valttamatta yrityksistad huolimatta paasta, lisdksi jatkuva linjan virhetilanteiden seuranta

ihmissilmin vaatisi kohtuuttomasti resursseja.

Tassa tyossa kehitettavalla jarjestelmalla pyritdaan luomaan tydkalu automaatiolinjoissa
ilmenevien virhetilanteiden juurisyiden selvitykseen ja niiden korjaamiseen pelkan toistuvan
virheesta toipumisen sijaan. Lisdksi kehitettdavan jarjestelman tallenteiden lahetysominaisuus
pilvipalveluun tarjoaa mahdollisuuden keskitettyyn tiedon- ja paasynhallintaan, seka

digitaalisten palveluiden tarjonnan lisdédamiseen.

Tutkimuskysymykset:
Kuinka toteuttaa IP-kameran kuvaa puskuroiva ja tallentava ohjelmisto?

Kuinka lahettaa tallennettu videotiedosto Microsoft Azureen?



2 Tyon tarkoitus ja tavoitteet

Opinndytetyossa on tarkoitus toteuttaa valvontakameratyyppinen ratkaisu

teollisuusautomaatiojarjestelman hairiotilanteiden videotallennukseen. Tydssa kuvataan
kuinka Microsoft Visual Studio-ymparistdssa voidaan toteuttaa tyopodytdaohjelmisto, joka
puskuroi IP-kameran videokuvaa, tallentaa videon automaatiojarjestelman laukaisemalla

hetkella ja Iahettda sen eteenpdin Microsoft Azure-pilvipalveluun.

2.1 Tavoitteet

Opinndytetyon kaytannon osuudessa tavoitteena on toteuttaa helppokayttdinen ja
yksinkertainen sovellus, jotta se on kayttoonotettavissa teollisuusautomaatiojarjestelmien ja
tietotekniikan perustiedot omaavan henkilén toimesta. Automaatiojarjestelmaan
integroinnin tulisi olla helposti toteutettavissa huomioiden erilaiset ja eri aikakausien
laitteistot. Sovelluksen tulee olla riittavan kevyt, jottei se kayta tietokoneen resursseja
kohtuuttoman paljoa kayttotarkoitukseensa nahden. Sovelluksen tulee myos lahettaa
videotiedosto automaattisesti pilvipalveluun ja lahetyksen epdonnistuessa puskuroida
videotallenteet tietokoneen tallennustilaan. Tuotettavan ohjelmiston on tarkoitus toimia
mahdollisesti tulevaisuudessa tyon toimeksiantajan asiakkailleen tarjoaman tukipalvelun

vianselvitystydkaluna.

2.2 Tyon rajaaminen

TyoOta rajataan siten, ettei siinad kasitella teollisuusautomaatiojarjestelmia, pilvipalveluita ja
video- ja kameratekniikkaa, kuin opinnaytetyohon liittyen.
Teollisuusautomaatiojarjestelmilla tarkoitetaan tassa tyossa kappaleenkasittelyyn liittyvia
jarjestelmia. Lukijalla oletetaan olevan vahintdan perustason tiedot ja ymmarrys
ohjelmoinnista ja sen kasitteista seka pilviteknologiasta ja sen palvelumalleista ja niiden

hyodyista. Tyossa ei kuvata toimeksiantajan palveluprosesseja.



3 Toimeksiantaja Orfer Oy

Opinnaytetyota tehdaan toimeksiantona Orfer Oy:lle, joka kehittaa ja valmistaa
robottiteknologiaa hyodyntavia kappaleenkasittelyjarjestelmia teollisuuden eri aloille
Suomessa ja ulkomailla. Orfer tarjoaa myos huolto-, varaosa-, modernisointi- ja
paivystyspalveluita toimittamiinsa jarjestelmiin. Lisaksi Orfer tarjoaa valmistuspalveluita
terasrakenteisiin ja kokoonpanoihin. Orfer maahantuo ja myy Kawasaki- ja Shibaura

Machine-teollisuurobotteja. (Orfer, n.d.-a)

Orferin tyypillisimmat toimitukset keskittyvat toisiopakkaamiseen. Esimerkiksi laatikointiin,

seka laatikoiden tai vastaavien tuotteiden lavaamiseen kuormalavalle, kuten kuvassa 1.

Kuva 1. Tyypillinen Orferin laatikoiden lavausta varten valmistama robottisolu (Orfer, n.d.-b).

Orfer Oy on perustettu vuonna 1970 ja sen paatoimipaikka on Orimattilassa, yhti6lla on
myo6s 2010-luvulla perustetut tytaryhtiot Vendjalla ja Kanadassa ja se tyollistda noin 100
henkila. Yrityksen paatoimiala 1970-luvulla oli sahateollisuuden osien, koneiden ja
laitteiden valmistus alihankintana. 1980-luvulla yrityksen tuotanto alkoi painottumaan
automaattisiin materiaalinkasittelyjarjestelmiin. Vuonna 1995 Orfer alkoi maahantuomaan

Kawasaki ja Toshiba -robotteja vuonna 2004 ja naita robottimerkkeja yritys kayttda myos



omissa toimituksissaan. Toshiba vaihtoi vuonna 2020 nimensa Shibaura Machineksi. (Orfer,

n.d.-c)



4 Teollisuusautomaatiojarjestelmat

Automaation ja robotiikan tarkoituksena on vapauttaa ihmisia yksinkertaisesta, fyysisesti
kuormittavasta ja toistuvasta tyosta muihin tehtaviin. Useimmiten automaatiojarjestelmat
my®&s suoriutuvat naista tehtavista ihmisia tehokkaammin, nopeammin ja tarkemmin.

(Koskinen, 2017, s. 4)

Automatisoidussa kappaleenkasittelyjarjestelmassa koneita, toimilaitteita ja robotteja
ohjataan ja valvotaan automaattisesti erilaisten valvontajarjestelmien, ohjelmoitavien
logiikoiden ja muiden ohjausjarjestelmien avulla, ilman ihmisen jatkuvaa ohjaustarvetta.

(Valmistajat, n.d.)

Automaatiojarjestelma voi koostua esimerkiksi kappaleita tehtaassa kuljettavista
kuljettimista, servoista, paineilmasylintereista tai muista toimilaitteista, roboteista ja mista
tahansa ndiden yhdistelmista. Automaatiojarjestelma voi olla yksittdinen ohjelmoitava laite

tai kokonainen tehdasjarjestelma. (Holloway, 2019)

Automaatiojarjestelmissa voi esiintya virhetilanteita, jolloin linjan toiminta keskeytyy ja
tuotanto pysahtyy. Syyna tallaiseen voi olla laitevika, suunnittelu- tai ohjelmistovirhe tai
ihmisen aiheuttama virhe vaarien toimintatapojen tai kunnossapidollisten virheiden takia.
Mydskaan kasiteltavien kappaleiden tai esineiden virheellisen olomuodon aiheuttamia

virheita ei voida poissulkea. (Ajo ym., n.d., s. 120)

Sanan robotti on keksinyt tsekkildinen Josef Capek vuonna 1920, jonka veli, kirjailija Karel
Capek, kdytti sanaa ndytelmassaan R.U.R. Rossum’s Universal Robots. Sana tulee t3ekin
sanasta robota, joka tarkoittaa maanomistajalle tehtdavaa veron omaista tyota. (Lehtinen,

n.d.)

Sarjatuotantokaytt6on ensimmainen teollisuusrobotti on toimitettu vuonna 1961, kyseessa
oli yhdysvaltalainen Unimate-robotti joka otettiin kdyttoon autoteollisuudessa. Siina oli kuusi
lilkeakselia ja se pystyi kdsittelemaan noin 230kg:n kuormaa, omamassan ollessa noin

1800Kg. (Robot hall of fame, n.d.)



Eniten teollisuusrobotteja on kaytossa Kiinassa, jossa niiden maara oli vuonna 2019 noussut
783 000 kappaleeseen. Toiseksi eniten robotteja oli kaytdssa Japanissa ja kolmanneksi eniten
Yhdysvalloissa. Yhteensa vuonna 2020 kdytdssa olevien robottien maaraksi arvioitiin noin 2,7

miljoonaa kappaletta. (IFR, 2020.)

Robotteja kdytetddan muun muassa erilaisissa hitsaussovelluksissa, kappaleiden kasittelyssa,
erilaisten valukoneiden palvelijoina, maalauksessa, pakkauksessa, laatikoinnissa ja
lavauksessa, kokoonpanotehtavissa erityisesti elektroniikan valmistuksessa seka erilaisissa
kappapaleiden tyostotehtavissa. Koska kayttotarpeet ovat hyvin erilaisia, on myds roboteista

kehitetty lukuisia eri malleja (Kuvat 2-4). (Shake, n.d.)

Kuva 2. Kuusiakselinen robotti, kdaytetdaan esimerkiksi autoteollisuudessa pistehitsaukseen

(Kawasaki, n.d.-a)




Kuva 3. Neliakselinen robotti, kdytetddan muun muassa kappaleiden lavaukseen(Kawasaki,

n.d.-b)
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Kuva 4. Neliakselinen SCARA-robotti, kdytetdaan esimerkiksi komponenttien kokoonpanoon

(Shibaura-Machine n.d.)




5 Tyypilliset hairiotilanteet Orferin toimittamien jarjestelmien tapauksessa

Orferin tapauksessa tyypillisessa hairiotilanteessa voi olla kyseessa esimerkiksi huonosti
linjalla oleva kappale, jonka johdosta linja ei toimi odotetulla tavalla. Tilanteessa voi
tapahtua esimerkiksi robotin térmays huonosti poimintapaikalla olevaan kappaleeseen, joka
aiheuttaa hairitilanteen ja vaatii ihmisen tekemaa selvitysta siitda, miten ja miksi tilanne on

syntynyt.

Hairiot voivat toistua harvoin ja ihminen ei niita ole valttamatta nakemassa. Tallaiset
tapaukset voivat helposti aiheuttaa useita yhteydenottoja samantyyppisesta hairiosta
Orferin asiakkailleen tarjoamaan tukipalveluun. Koska my6skaan asiakkaan edustaja ei
valttdmatta ole tietoinen mista hairio johtuu, korjataan usein vain hairidtilanne linjalla ja
tuotantoa jatketaan. Alkuperadinen juurisyy hairidtilanteeseen jaa selvittamatta ja tilanne voi

toistua saannollisestikin, vaikka juurisyyn korjauksella siita voitaisiin paasta kokonaan eroon.

Taman tyyppisissa tilanteissa tyon tuloksena tavoiteltava kamerajarjestelma voisi olla
suureksi avuksi, kun hairictilanteeseen johtanut tapahtumaketju paastaisiin nakemaan
videolta jalkikdteen ja hairion aiheuttava ongelma voitaisiin korjata pelkan hairiosta
toipumisen sijaan. Videoiden lahetys pilvipalveluun tarjoaa myds keskitetyn

tallennusratkaisun, paasynhallinnan ja toimii osaltaan digitaalisena palveluna.

Ty6ssa testikohteena kaytettava automaatiojarjestelma on tilaajan tavanomaisista
toimituksista poiketen robottihitsausjarjestelma. Se koostuu hitsausrobotista, kuljettimista,
siirtovaunusta ja pyorityspdydasta (Kuva 6), johon hitsattavat kappaleet lukitaan kiinni
hitsauksen ajaksi, poydan liikkeet ovat robotin ohjauksessa. Osa kuljettimista toimii

varastopaikkoina, joilta robotti valitsee hitsaukseen tuotteita niiden prioriteetin mukaan.

Linjan ohjauksesta huolehtii Siemensin ET200S-PLC, Kawasaki-robotin E-sarjan kontrolleri
seka Beijer Electronicsin Windows-pohjainen paneeli-PC, joka toimii myos linjan
kayttoliittymana. Ohjausjarjestelman muodostavat laitteet kommunikoivat keskendan LAN-

verkon valityksella.



Taman tyyppisessa jarjestelmdssa voi myos tapahtua erilaisia hairidtilanteita, joiden syyt
voivat olla selvitettdvissa videolta jalkikdteen. Kyseessa voivat olla esimerkiksi jonkin
toimilaitteen vajavaisesta toiminnasta tai robotin tormayksesta johtuvat hairiot jotka
keskeyttavat linjan toiminnan. Ajatuksena on testata toteutettavan jarjestelman toimivuus ja

kerata siita kokemuksia kyseisessa robottisolussa.

Kuva 6. Hitsausjarjestelman 3D-kuva (Orfer, n.d.)
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6 Microsoft Azure ja sen palvelumallit

Microsoft Azure on Microsoftin vuonna 2010 nimelld Windows Azure julkaisema pilvipalvelu,
joka nimettiin vuonna 2014 Microsoft Azureksi (Itewiki n.d.). Azure tarjoaa kolmea

julkipilvelle tyypillista palvelumallia (Kuva 7), l1aaS, PaaS ja SaaS (Microsoft, n.d.-a).

Kuva 7. Pilven palvelumallit (Microsoft, 2021)

SaaS
PaaS
laaS
— [«
o o
D ¢@- i '
~ e R
Hosted applications/apps Development tools, Operating systems Servers and storage Networking Data center physical
database management, firewalls/security plant/building

business analytics

6.1 Infrastructure-as-a-Service

laa$S (Infrastructure-as-a-Service) tarkoittaa pilvipalvelun tuottajan tarjoamia fyysisia
resursseja, kuten servereita ja virtuaalikoneita ja ndiden tarjoamaa laskentatehoa, lisdksi on
erilaisia tietovarastoja, verkkoja ja kdyttojarjestelmia joita voidaan hallinnoida keskitetysti

internetin kautta. (Microsoft, 2021b)

6.2 Platform-as-a-Service

PaaS (Platform-as-a-Service) tarjoaa kehitystyokalut esimerkiksi sovelluskehitykseen ja
niiden ajamiseen ja julkaisemiseen pilvipalvelun kautta. Tassa mallissa palveluntarjoaja
huolehtii infrastruktuurin perustamisesta ja yllapidosta kokonaisuudessaan ja tilaaja vastaa

ise sovelluksistaan. (Microsoft, 2021b)
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6.3 Software-as-a-Service

SaaS (Software as a Service) -mallissa pilvipalveluntarjoaja huolehtii infrastruktuurista ja
pilvipalvelun kautta tarjottavista palveluista ja ohjelmistoratkaisuista ja naiden
perustamisesta seka yllapidosta kokonaisuudessaan, eika asiakkaalle jaa tehtavaksi kuin

korkeintaan joitain sovelluksen konfigurointitehtavia. (Microsoft, 2021b)

6.4 Azure Blob Storage datan tallentamisessa

Azuren Blob Storage on Microsoftin skaalautuva laaS-palvelu johon voidaan tallentaa
rakenteetonta dataa, esimerkiksi tdssa tapauksessa videoita. Storageen voidaan luoda muun
muassa containereita, jota voi ehka ajatella kansiona, container sisaltaa blobeja ja yksi
tallennettava tiedosto muodostaa yhden blobin. Blobille voidaan luoda jaettava linkki, johon

voidaan maaritella luku- ja paasyoikeudet. (Snaplogic, n.d.)

Tallennettavaan dataan voidaan liittaa itse maariteltyd metadataa key/value-tyyppisesti,
kuten taman tyon yhteydessakin tullaan tekemaan. Tama mahdollistaa tiedoston liittamisen
esimerkiksi tiettyyn linjaan, asiakkaaseen tai muuhun mahdolliseen identifiointitietoon

Azuressa. (Microsoft, 2021)
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7 IP-kamerat

IP-kamera on valvontakamera joka kytketdan tietoliikenneverkkoon ethernet-kaapeloinnilla
tai langattoman WLAN-verkon valitykselld. Kamerassa voi olla PoE-virransyotto, jolloin
kamera saa myos kayttojannitteensa verkkokaapelia pitkin mikali kaapeli on kytketty PoE-
ominaisuudella varustettuun verkkolaitteeseen tai kaapelin valiin on asennettu PoE-injektori.
Kamera voi olla yhteydessa internetiin, jolloin sen tuottamaa kuvaa voidaan seurata mista

tahansa. (Tilavahti, n.d.)

IP-kameroissa on Web-kayttoliittyma, jolloin kameraa ja sen asetuksia ja kuvasaatoja
paastaan hallinnoimaan internet-selaimen kautta tietokoneella tai mobiililaitteella ilman
erillista tyopoytdaohjelmistoa. IP-kamera voi tallentaa kuvaa muistikortille, mikali kamera on
varustettu kyseiselld ominaisuudella, tai lahettaa kuvia esimerkiksi sovellukseen tai

sahkopostiin lilkkeentunnistuksen aktivoituessa. (Tilavahti, n.d.)

Yleensa kuitenkin kameralla tuotetaan jatkuvaa kuvaa streamina, jota luetaan NVR (Network
Video Recorder) -tallentimella. Tallennin voi olla erillinen, varta vasten tahan tarkoitukseen

kehitetty, verkossa toimiva laite tai ohjelmisto tietokoneella. (Swann, 2018)
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8 Kameratallennusjarjestelman toteutus

Tyon tilaajalla oli muutamia toiveita niiden ominaisuuksien suhteen, joiden pohjalta

sovellusta tulisi kehittaa:

- Kamerariippumaton, ohjelmiston taytyisi siis lukea ja tallentaa IP-kameran tarjoamaa
stream-kuvaa kamerasta riippumatta.

- Videokuvan puskurointi mahdollista muutamien viimeisten sekuntien ajalta ennen
kuluvaa aikaa.

- Videon tallennus taytyisi pystya triggaamaan automaatiojarjestelmasta.

- Tallennettu videotiedosto tulisi pystya lahettamaan automaattisesti Microsoft Azure -
pilvialustalle.

- Videotiedoston mukana tulisi pystya lahettdamaan metadataa Azureen.

- Ohjelmiston tulisi olla helposti kdyttoonotettavissa myds asiaan

perehtymattémamman henkilén toimesta.

8.1 Kehitysymparisto

Kehitysymparistoksi valittiin Microsoft Visual Studion siita kertyneen kokemuksen vuoksi.
Ohjelmointikielena kaytettin C#:a. Lisaksi tarvittiin projektiin sopiva SDK, eli Software
Development Kit. Aluksi tutkittiin lupaavalta vaikuttanutta Ozeki Camera SDK:ta, mutta sen

korkeahkon kustannuksen takia selvitystyota jatkettiin.

Seuraavana vaihtoehtona oli VisioForge, mutta sekin hylattiin hinnoittelun takia. Lopulta
I6ytyi Emgu CV, joka on niin sanottu wrapperi, joka tuo OpenCV-kuvankasittelykirjaston

saataville .NET-ymparistéon. (Emgu, n.d.).

OpenCV on konendko-, kuvantunnistus- ja keinodlyohjelmointiin kehitetty avoimen
lahdekoodin kirjasto. OpenCV mahdollistaa esimerkiksi kasvojentunnistuksen, liikkuvien
kohteiden seurannan, 3D-kuvauksen, silmien liikkeiden seurannan ja lukemattomia muita

erilaisia kuvankasittely ja kuvantunnistustehtavia (OpenCV, n.d.). Silld on noin 47 000
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kayttdjan muodostama yhteiso ja 5.10.2021 mennessa silla oli yli 23 miljoonaa latauskertaa

(Sourceforge, n.d.).

Kehityskayttoon tyon tilaajalta 16ytyi kaksi eri kameraa. HikVision DS-2CD2041G1 ja Axis
M1065-L joista ensimmaiseksi testaukseen otettiin Axisin kamera. Molemmat kamerat ovat

IP-kameroita ja niistd l10ytyy stream-ominaisuus.

8.2 Sovelluksen toteutus

Seuraavissa kappaleissa kuvataan sovelluksen toteutusta ja siina kaytettyja ohjelmallisia
ratkaisuja ja niiden ominaisuuksia. Sovellus pyritdan tekemaan mahdollisimman pitkalle

valmiiksi testiymparistdssd, ennen sen ja laitteiston siirtoa varsinaiseen testikohteeseen.

Ensimmaiseksi haluttiin livekuvaa kamerasta, joten uusi kamera otettin kayttoon kytkemalla
se lahiverkkoon ja kirjautumalla kameran ohjeiden mukaan web-kadyttoliittymaan. Axis-
kameran kayttoliittyma esitelty kuvassa 8. Kayttoliittymassa luotiin ensin kdyttajatunnukset

kirjautumista varten ja taman jdalkeen asetettiin kameralle kiintean IP-osoitteen.

Seuraavaksi kameran kuva-asetuksista saadettiin resoluutioksi 800x600 ja frame rate-
lukemaksi 20. Videokuva muodostuu yksittdisista nopealla taajuudella otetuista kuvista ja
frames per second eli FPS ilmaisee sitd, kuinka monta kuvaa kamera tuottaa yhden sekunnin

aikana.
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Kuva 8. Axis web-kayttoliittyma (Kuvakaappaus)

AXISa ACE e St ey ioe

Kameravalmistajan nettisivuilta selvitettiin kyseisen kameramallin stream-url, jota kdyttdaen
kameran kuvaa voidaan nadyttaa selaimessa menematta kayttoliittymasivulle. Samaa url-
osoitetta kdytetdadan myos luettaessa streamia ohjelmallisesti. Tassa tapauksessa osoite oli

http://<username>:<password>@<ip-address>/axis-cgi/mijpg/video.cgi?

Kirjautumistunnuksilla ja IP-osoitteella tadydennettyna osoitteella saatiin kuva nakymaan

selaimessa.

8.3 Livekuvan nayttaminen sovelluksessa

Sovelluksen kehitys aloitettiin luomalla uusi Windows Forms Application -projekti Visual
Studioon. Seuraavaksi projektille asennettiin NuGet-paketinhallintatydkalulla Emgu.CV-

paketti.

Sovelluksen paaikkunaan lisattiin imageBox-objekti jossa kuvaa tultaisiin ndyttamaan,

objektin kooksi maariteltiin 800x600 pikselia.

Ohjelmaan kirjoitettiin Emgu CV:n dokumentaatiota hydodyntden metodi, jolla videokaappaus

paastaisiin tekemaan kameran stream-osoitteesta (Ohjelmakoodi 1) ja joka kutsuu metodia
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jossa UMat-luokkaa hyédyntaen videokuvan frameja asetetaan kuvaikkunaan sitd mukaa kun

niita kameran streamista luetaan (Ohjelmakoodi 2).

UMat-luokka hyodyntaa kuvan kasittelyyn tietokoneen grafiikkaprosessoria eli GPU:ta
(Graphics Processing Unit) ja sen keskusmuistia, mikali ndita ei ole saatavilla, kdytetdaan
keskussuoritinta eli CPU:ta (Central Processing Unit) ja sen keskusmuistia. Mat-luokkaa
kayttaen voitaisiin kasittely tehda kayttaen ainoastaan tietokoneen keskussuoritinta. UMat-
luokkaa kaytetdaan kuvan ominaisuuksien tallentamiseen. Se koostuu kahdesta osasta joista
ensimmainen on Header, joka sisaltdada muun muassa kuvan kokotiedot. Toinen osa on

Pointer, joka sisaltda kuvan jokaisen pikselin variarvot. (Tutorialspoint, n.d.)

Ohjelmakoodi 1. Kuvan kaappaaminen streamista.

private void Liveview ()

if (streamAddress != "")
{
if (_capturelInProgress)
{
View 1.Text = "LiveView";
__capture.Pause () ;
imageBox2.Hide () ;

}

else
{
try
{
if (_capture == null)
{
_capture = new VideoCapture (streamAddress);
}
View 1.Text = "Stop LiveView";

__capture.ImageGrabbed += ProcessFrame;
__capture.Start();
imageBox2.Show () ;
}
catch (NullReferenceException excpt)
{
}
}
_captureInProgress = ! capturelInProgress;
}
else
{
MessageBox.Show ("Stream address is missing");

}
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Ohjelmakoodi 2. Livekuvan nayttaminen kayttoliittymassa.

private void ProcessFrame (object sender, EventArgs arg)
{
UMat frame = new UMat();
_capture.Retrieve (frame, 0);
imageBox2.Image = frame;
frame.Dispose () ;

Nailla toiminnoilla kameran livekuva saatiin nakymaan sovelluksen padikkunassa, sille
varatussa tilassa (Kuva 9). Sovelluksen kayttoliittymaan lisattiin vield nappi, josta livekuvan

nayttamisen voi aloittaa tai lopettaa.

Kuva 9. Kameran livekuva ohjelman paaikkunassa (Kuvakaappaus)
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8.4 Asetusikkuna ja kirjautuminen

Koska sovelluksessa taytyisi pystya tekemaan erilaisia asetuksia kayttoonoton yhteydessa,
luotiin seuraavaksi uusi ikkuna asetusvalintoja varten. Ikkunaan paasemiseksi tehtiin vield
kirjautuminen ja MD5-salausta kayttden luotiin kovakoodatut tunnukset, jotka tallennettiin
sovelluksen settings-tauluun. Kayttajan kirjautuessa luodaan hanen syottamistaan
kirjautumistiedoista MD5-tiiviste, jota verrataan tallennettuna olevaan tiivisteesen. Mikali

tunnukset tasmaavat, aukeaa asetusikkuna kayttajan nahtaville.

Asetusikkunaan lisattiin tekstikentta kameran stream-osoitteen tallennusta varten, osoite
tallennetaan sovelluksen settings-tauluun. Mahdollisten ongelmien diagnosointia varten
lisattiin tekstikentta kameran IP-osoitteelle ja painike, jolla kutsutaan metodia, joka lahettada
ICMP-paketin, eli niin sanotun pingin tallennettuun IP-osoitteeseen (Kuva 10). Mikéli kamera
vastaa pingiin, ndytetaan viesti-ikkunassa asian ilmaiseva viesti ja samoin tehdaan mikali

kamera ei vastaa.

Kuva 10. Kameran asetusvalikko alkuvaiheessa (Kuvakaappaus)

Settings = X

IP-adress

l:l Cam stream address

Save IP Save address

Ping camera

8.5 Videokuvan puskurointi

Kuvan puskurointia varten kirjoitettiin ohjelmaan metodi, joka lukee kameran streamia,
kuten tehtiin aiemmin livekuvan nayttamista varten. Tata varten tehtiin kayttoliittymaan

aluksi painike, jolla puskurointi kdynnistetaan.

Tassa tapauksessa frameja tallennetaan listalle, jonka koon maaritysta varten lisattiin

asetusikkunaan tekstikentta ja tallennuspainike. Mikali puskurin kooksi yritetdan asettaa



enemman, kuin 375 framea pakotetaan ohjelmassa koko 375 frameen, jottei tietokoneen

muistiresursseja paasta kayttamaan liiallisesti ohjelman kayttotarkoitukseen nahden.

Mikali tallennuksen alkaessa puskuri on tyhja, tdytetdan se ensin ja siirrytadn ohjelmassa
seuraavaan vaiheeseen, jossa listan viimeiselle paikalle kirjoitetaan aina uusi frame ja
ensimmaiseltd paikalta vastaavasti poistetaan. Tama ei varmastikaan ole paras tapa tehda
puskurointia, vaan oikeampi tapa olisi tehda rengaspuskuri. Koska EmguCV mahdollistaa
framejen lukemisen yksittdin, voidaan puskurointi kuitenkin toteuttaa tallakin tavalla

(Ohjelmakoodi 3).
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Ohjelmakoodi 3. Kuvan puskurointi.

private void ProcessFrameRec (object sender, EventArgs arg)

{

if (_capturelInProgressRec == true)
{
if (framelist.Count < (bufferSize - 1))
{
using (UMat framerecl = new UMat())

{
__captureRec.Retrieve (framerecl, 0);
do
{
_captureRec.Read (framerecl);
long frameSize = framerecl.Size.Height *
framerecl.Size.Width * 4;
GC.AddMemoryPressure (frameSize) ;
framelist.Add (framerecl.Clone());
framerecl.Clone () .Dispose();
GC.RemoveMemoryPressure (frameSize) ;
} while (framelist.Count < bufferSize);
}
}
if (framelist.Count >= (bufferSize - 1))
{
using (UMat framerecl = new UMat ())
{
_captureRec.Retrieve (framerecl, 0);
do
{
_captureRec.Read (framerecl);
long frameSize = framerecl.Size.Height *
framerecl.Size.Width * 4;
GC.AddMemoryPressure (frameSize) ;
framelist.Insert (bufferSize, framerecl.Clone());
framelist.RemoveAt (0) ;
framerecl.Clone () .Dispose();
GC.RemoveMemoryPressure (frameSize) ;
} while( captureInProgressRec);

8.6 Videon tallennus puskurista

Kun sovellukselle ldhetetdan triggaus automaatiojarjestelmasta, video taytyy saada
tallennettua tietokoneen tallennustilaan. Timan ominaisuuden kehittamista varten tehtiin
kayttoliittymaan ensin painike, jolla triggausta voidaan simuloida kutsumalla tallennuksen

suorittavaa aliohjelmaa.

Tallennukseen kaytetdan VideoWriter-luokkaa, jolle annetaan tiedoiksi tallennuspolku,
tallennettavan tiedoston nimi ja tiedostopaate, kaytettava koodekki, videon FPS-lukema,

resoluutio ja vield lopuksi tieto, onko tallennettava video vérikuvaa vai ei (Ohjelmakoodi 4).
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VideoWriterille kerrotaan mitad koodekkia sen tulee kayttaa videon pakkaamiseen FourCC-
koodilla (Four Character Code). Videon pakkaamiseen kaytettiin tassa projektissa H.264-
koodekkia, jonka FourCC-koodi on H264. H264 on talla hetkellad yksi kdaytetyimmista
koodekeista. (Butler, 2020)

Talla pakkaustavalla ja aiemmin asetetuilla kameran kuva-asetuksilla kuuden sekunnin
videon tiedostokooksi saatiin noin 300 Kt, kun sen raakaversion koko ilman pakkausta oli

noin 8 Mt. Videon tiedostomuotona kadytetdan mp4-formaattia.

Ohjelmakoodi 4. Videon tallentaminen puskurista tietokoneen tallennustilaan:

public void SaveVideo (bool callerIsUdp)
{
bool recWas = false;
int fps = 20;
if (framelist.Count > 0)
{
if (_capturelInProgressRec)
{
recWas = true;
_capturelInProgressRec = false;
}
width =
Convert.ToInt32( captureRec.Get (Emgu.CV.CvEnum.CapProp.FrameWidth)) ;
height =
Convert.ToInt32( captureRec.Get (Emgu.CV.CvEnum.CapProp.FrameHeight));
fourcc = VideoWriter.Fourcc('H', '2', '6', '4");
VideoWriter vwl = new VideoWriter (path +
DateTime.Now.ToString () + ".mp4", fourcc, fps, new Size(width, height), true);
for (int ii = 0; ii < framelist.Count; ii++)
{
vwl.Write (framelist[ii]);
}
vwl.Dispose () ;
framelist.RemoveRange (0, framelist.Count);
if (callerIsUdp && Settingsl.Default.autosend)
{
callAzureClient () ;
}
if (recWas == true)
{
_capturelnProgressRec = true;
}
}
else
{
MessageBox.Show ("Buffer is empty, nothing to save.");

}
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8.7 Triggausmahdollisuuden ohjelmointi sovellukseen

Triggaamiseen paatettiin kayttda UDP-sanomaa, koska se on kevyt toteuttaa ja helposti
jarjestettavissa automaatiojarjestelmasta. Tata varten sovellukseen taytyi rakentaa
ominaisuus viestien vastaanottamista varten. UdpClient-luokkaa hyédyntamalla tehtiin
aliohjelma UdpListener (Ohjelmakoodi 5), joka kuuntelee UDP-porttia 15001. Mikali ohjelma
saa sanoman “record”, se kutsuu aiemmin luotua aliohjelmaa, joka tallentaa videon

puskurista tietokoneen tallennustilaan.

Koska UdpListener-ohjelmassa on jatkuvasti pyoriva while-silmukka, taytyi ohjelma asettaa
kdynnistymaan niin sanotussa child threadissa eli lapsisdikeessa, jolloin sitd ajetaan omassa
sdikeessdan ja padohjelmaa ajetaan sovelluksen main threadissa, eli vanhempisaikeessa.
Ohjelma asetettettiin kdaynnistymaan, kun padaohjelma kaynnistyy ja lapsisdie maariteltiin
taustalla toimivaksi. Talléin sen toiminta lopetetaan, jos vanhempisaikeen toiminta loppuu.
Mikali nain ei tehtaisi, jaisi lapsisaie kayntiin taustaprosessina vaikka padohjelma sammuu,

koska ikuinen while-silmukka ei loppuisi koskaan.

Ohjelmakoodi 5. UDP-porttia kuunteleva aliohjelma.

private void UdpListener ()
{
int listenPort = 15001;
UdpClient listener = new UdpClient (listenPort);
IPEndPoint groupEP = new IPEndPoint (IPAddress.Any, listenPort);
try
{
while (true)
{
byte[] bytes = listener.Receive (ref groupEP);
if (Encoding.ASCII.GetString(bytes, 0, bytes.Length) ==
"record")
{
SaveVideo (true) ;
}
}
}
catch (SocketException e)
{
MessageBox.Show (e.ToString () ) ;
}
finally
{
listener.Close();

}
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UDP-sanomalla triggerdinnin toimivuutta testattiin internetista ilmaiseksi ladattavalla Packet
Sender-tyopoytdaohjelmalla (Kuva 11), jolla voidaan lahettaa TCP-,UDP- ja SSL-sanomia.
Ohjelmassa voidaan maaritellda muun muassa kohdelaitteen IP-osoite, portin numero ja
sanoman sisalto. UDP-sanomalla triggerdinti toimi odotetusti toiselta tietokoneelta sanomia

lahetettdessa ja lisdksi tehtiin onnistunut testaus mobiililaitteella.

Kuva 11. Packet Sender ohjelman nakyma (Kuvakaappaus)

—

File Tools Multicast Help

Name
ASCIT x

HEX @ 7: 3 Load File

Address ®  Port 15001 ®  ResendDelay Send Save

Delete Saved Padket Persistent TCP

8.8 Videon ldhetyksen mahdollistaminen Azureen

Videotiedostojen |lahetysta varten kadytettiin BlobContainerClient-luokkaa, joka mahdollistaa
Azure Storagen containereiden ja blobien ominaisuuksien asettamisen, muokkaamisen ja

manipuloinnin. Microsoft, n.d.-c)

Jotta storageen saadaan yhteys, tarvitaan sita varten avain tai Connection String, tassa
tyossa kaytettiin jalkimmaista ja sen tallentamista varten luotiin sovelluksen asetusikkunaan
jalleen tarvittavat ominaisuudet. Lisaksi tehtiin samalla kertaa my6s tallennusmahdollisuus
kohteena olevan containerin nimen tallennukseen seka kolmelle eri metadata-parille.
Metadan avaimiksi maariteltiin Customer ID, Site ID ja Line ID, joiden arvojen perusteella
voidaan eritella ja ohjailla dataa asiakaskohtaisesti pilvipalvelussa. Lisaksi luotiin painike, jolla
tiedostot lahettdavaa aliohjelmaa voitaisiin kutsua manuaalisesti sekd asetusvalinta jolla
voidaan paattaa lahetetaanko videotiedostot Azureen automaattisesti, vai jatetaanko ne

tietokoneen tallennustilaan (Kuva 12).
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Kuva 12. Sovelluksen asetusikkuna valmiina (Kuvakaappaus)

ﬁ Settings
|P-adress
l:l Cam stream address
Save IP Save address
Ping camera
Buffer size
l:l Azure ConnectionString | |
Save Azure Container | |
Save
[ Sendto Azure automatically Site ID l:l
Send files to Azure Line 1D l:l
Save

Lahetysohjelma asetettiin kaymaan lahdekansiossa olevat tiedostot lapi ja lahettdmaan sen
jalkeen yksitellen tiedostot pilvipalveluun metadan kanssa, onnistuneen lahetyksen jalkeen
tiedosto poistetaan (Ohjelmakoodi 6). Mikali Iahetys ei onnistu, yrittda ohjelma sita
seuraavan kerran kutsuttaessa ldhettaa kansiossa olevat tiedostot uudestaan.
Lahetysohjelmaa kutsutaan SaveVideo-ohjelmasta videon tallennuksen jalkeen, mikali
SaveVideo-ohjelmaa on kutsuttu UdpListener-ohjelmasta. Lisaksi kutsu voidaan tehda

asetusvalikkoon aiemmin luodun painikkeen avulla.

Ohjelmakoodi 6. Tiedostojen lahettaminen Azureen.

BlobHttpHeaders blobHttpHeaders new BlobHttpHeaders()
blobHttpHeaders.ContentType = "video/mp4";
var containerClient = new BlobContainerClient (connectionString, container);
foreach (var file in files)
{
try
{
var blobClient = containerClient.GetBlobClient (file.Name) ;
using (var fileStream = File.OpenRead(file.FullName))
{
IDictionary<string, string> metadata = new
Dictionary<string,string>();
await blobClient.UploadAsync (fileStream);
blobClient.SetHttpHeaders (blobHttpHeaders) ;
metadata.Add ("CustomerID", Settingsl.Default.customerID mem);
metadata.Add ("SiteID", Settingsl.Default.SiteID mem);
metadata.Add ("LineID", Settingsl.Default.LineID mem);
blobClient.SetMetadata (metadata) ;



}
File.Delete (file.FullName) ;
}
catch (Exception ex)
{
}
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9 Videotiedostojen lahetys Azureen

Tassa luvussa kuvataan tallennustilan perustamisprosessi Azure-ymparistdssa jo olemassa

olevaan tilaukseen.

Azuren hallintaportaalista lahdettiin luomaan uutta resurssia, Storage Accountia (Kuva 13).
Samassa yhteydessa luotiin uusi Resource group, jolloin muut aiheeseen liittyvat ja
mahdollisesti myohemmin lisattavat palvelut voidaan liittaa samaan ryhmaan. Sijainniksi
valittiin Pohjois-Eurooppa ja replikoinniksi otettiin halvin vaihtoehto, jossa varastossa oleva
data kopioidaan kolme kertaa saman datakeskuksen sisalle. Kun tallennustila oli provisioitu
ja valmis kaytettavaksi, tehtiin sen sisalle vield uusi, kansion omainen Container, jolle
annettiin nimeksi Videos. Lopuksi kdytiin vield kopioimassa Connection string tallennustilan
Access Keys-valikon alta, tdma toimii avaimena jolla kamerasovellus autentikoituu
tallennustilaan ja pystyy taman ja containerin nimen perusteella |lahettamaan videotiedostot

pilvipalveluun.

Kuva 13. Valinnat Storage accountia luotaessa (Kuvakaappaus)

Create a storage account

Basics  Advanced Networking Data protection Tags Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs {objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables. The cost of your storage account depends on the usage and the options you choose below.

Project details

Select the subscription in which to create the new storage account. Choose a new or existing resource group to organize and
manage your storage account together with other resources.

Subscription ‘

RPA— [Mewmcamears ]

Instance details

If you need to create a legacy storage account type, please dick
Storage account name @ ‘ failvideostorage

Region @ [ (europe) North Europe v

Performance @ Standard: Recommended for most scenarios (general-purpose v2 account)

emium: Recommended for scenarios that require low latency.

Ty ecalvaredndant: oag- () N———, 4

Connection string ja containerin nimi syotettiin lopuksi kamerasovellukseen, niitd varten

aiemmin luotuihin kenttiin asetusvalikossa ja testattiin videoiden ldhetysta pilvipalveluun
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manuaalisesti. Lisdksi testattiin vield videon tallennuksen ja automaattisen ldhetyksen
toimivuus UDP-sanomalla triggausta kayttaen. Videotiedostot saapuivat containeriin ja myos
metadatan ldhetys toimi toivotulla tavalla (Kuva 14), videotiedostoille voitiin nyt luoda
jaettavia linkkeja, joiden kautta videota voi katsoa suoraan selaimessa. Linkeille on
asetettavissa myos voimassaoloaika. Videoita voi myos ladata Azuren portaalin kautta

omalle tydasemalle katsottavaksi.

Kuva 14. Azureen lahetetyn videotiedoston ominaisuudet ja metadata tarkasteltuna Azuren

portaalin kautta (Kuvakaappaus)

12.10.2021 20.50.13.mp4
:

Upload Change access level |j Save scard Download Refresh Delete
Authentication method: Access ke - . -
2 Overview  \ersions Snapshots Edit  Generate SAS

Location: videos
Properties

URL https://failvideostorage. ..
(@ ) Show deleted blobs

LAST MODIFIED 0/12/2 5015 PM
+ Add filter CREATION TIME
WERSION 1D

Mame i Block blob

B 12.10.2021 19.51.38.mp4 69036 ka8
Hot {Inferred)

B 12102021 2050.13.mps TIER LAST MODIFIED N/A
SERVER EMCRYPTED true
ETAG O3D9EDASBFEBOC2ZD
WERSIOM-LEVEL IMMUTABILITY POLICY Disabled
COMTENT-TYPE video/mpd
CONTENT-MD5
LEASE STATUS Unlocked
LEASE STATE Available
LEASE DURATION
COPY STATUS

COPY COMPLETION TIME

Metadata
Key Value
CustomerlD TestiAsiakas1
SitelD TestiTehdas1

LinelD TestiLinjal
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10 Kamerajarjestelmdn asennus testikohteeseen

Automaatiojarjestelmalta virhetilanteen yhteydessa lahtevan triggauksen toteuttajaksi
valittiin taman tyon yhteydessa Kawasaki-hitsausrobotti. Hitsausrobotin tydkalussa on
tormayksentunnistusta varten anturi, mikali anturin robotin ohjaimelle valittdma signaali
katkeaa, tulkitaan tama tormaykseksi ja robotin liike ja linjan toiminta pysahtyy. Robotti
antaa tasta halytyksen omassa kdsiohjaimessaan ja lisdksi virheesta halytetdan linjan
kayttoliittymassa. Robotin ohjelmistoon lisattiin aliohjelma, joka suorittaa maaritellyn UDP-
sanoman lahetyksen haluttuun IP-osoitteeseen ja porttiin samassa ldahiverkossa. Aliohjelmaa
voidaan kutsua robotin ohjelmistosta sen mukaan kuin ndhdaan tarpeelliseksi. Talla hetkella
triggauksen tekevada ohjelmaa kutsutaan aina, kun robotti menee sisdiseen hairioon. Talldin
robotti itsessdaan on jonkinlaisessa hairiossa ja kyseessa on joko térmays, vika
hitsauslaitteiston virtaldhteessa tai mahdollisesti mekaaninen tai elektroninen vika itse

robotissa tai sen ohjaimessa.

Kamera, sille virtaa syottava PoE-injektori, sekd kameraohjelmiston ajamisesta vastaava PC
siirrettiin Orferin hitsaussoluun. PC asennettiin linjan sahkdkeskukseen ja kytkettiin solun
ethernet-verkkoon. Kamerasovellus asetettiin kdynnistymaan Windowsin kaynnistyksen
yhteydessa automaattisesti mahdollisten virtakatkosten varalta. Kameralle valittiin paikka,
josta se saisi mahdollisimman hyvin kuvaa robotin toiminnasta, kamera kytkettiin myos

solun verkkoon.

Kamerajarjestelman toimintaa testattiin muun muassa ajamalla robotin hitsauskolvi
kasiajolla kiinteda estettd vasten siten, etta tormayksen tunnistava anturi juuri ja juuri
aktivoituu. Triggerointi toimi ja PC:n puskuroima video tallentui koneen tallennustilaan,

jonka jalkeen se lahetettiin automaattisesti Azuren storage containeriin.

Jarjestelmaa seurattiin viela muutamina paivina etayhteyden valitykselld, jotta sen toimintaa
mahdollisesti haittaavat virheet tulisivat ilmi. Jarjestelma on tdhan mennessa kuitenkin

toiminut ilman virheita ja siitd keratdaan parhaillaan kayttokokemuksia.
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11 Yhteenveto

Opinnaytetyon tarkoituksena oli toteuttaa ohjelmisto teollisuusautomaatiojarjestelmien
virhetilanteiden videomuotoista taltiointia varten. Jarjestelman oli myos kyettava
lahettamaan tallennetut videotiedostot automaattisesti pilvipalveluun. Jarjestelman on
mahdollisesti tulevaisuudessa tarkoitus palvella tilaajana toimivan Orfer Oy:n asiakkailleen

tarjoaman tukipalvelun vianselvitystydkaluna.

Tyossa perehdyttiin IP-kameroihin, Microsoft Azuren tallennusratkaisuihin ja itse
jarjestelman toteutukseen ja ohjelmointiin. Tyon edetessa huomasin, etta erilaisia
aihealueeseen liittyvida ohjelmakirjastoja ja myos toteutustapoja on lukuisia ja niiden
vertailuun olisi voinut kdyttda enemman aikaa. Esimerkiksi valmista rengaspuskuria tarjoava

kirjasto olisi voinut olla tdman tyon yhteydessa parempi vaihtoehto kaytetyn kirjaston sijaan.

Tyon aikana sain runsaasti taysin uutta tietoa kamera- ja kuvankasittelytekniikasta seka
datan ohjelmallisesta lahettamisesta Microsoft Azureen. Lisaksi sain arvokasta kokemusta
koodin optimoinnista, silla tulevien kohdejarjestelmien rautapuolen resurssit taytyi ottaa
my6s huomioon. Uskon, ettad nadista keraamistani tiedoista ja taidoista on minulle runsaasti

hyotya myods tulevaisuudessa.

Ty6 onnistui mielestani hyvin ja etenkin toteutusvaihe eteni vauhdilla. Kirjallisen osuuden
valmiiksi saattaminen venyi hieman pidemmalle kuin olin suunnitellut, mutta taman

johdosta sain miettia sisdltod hieman tarkemmin.
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Liite1/1

Liite 1: Aineistonhallintasuunnitelma

Kehitettavan ohjelmiston lahdekoodia sailytetdaan tyon tekemisen ajan opinnaytetydn tekijan
tietokoneen D:-asemalla ja oppilaitoksen tarjoamassa OneDrive-palvelussa, lisdksi lahdekoodia
sailytetadn tyon tekemisen ajan tilaajan tarjoamassa OneDrive-palvelussa. Valmis [ahdekoodi

tallennetaan myos tilaajan versionhallintajarjestelmaan.
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