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1  TIVISTELMA

Téassd raportissa esitellddn Poliisiammattikorkeakoulussa toteutetun kansainvili-
sen tutkimushankkeen ”Taking Surveillance Apart? Accountability and Legitimacy
of Internet Surveillance and Expanded Investigatory Powers” (5/2017 - 7/2020)
empiirisid tuloksia Suomen osalta. Liséksi raportissa kuvataan tiedustelulakien
valmisteluprosessia sekd poliisin ja tiedusteluviranomaisten keskeisid toimival-
tuuksia hankkia tietoa tieto- ja viestintdverkoista sekd niihin kytketyisté laitteista.
Hankkeessa tarkasteltiin, mitd poliisin ja tiedusteluviranomaisten toimivaltuuksista
verkossa ajatellaan Suomessa, Britanniassa ja Norjassa. Tulokset perustuvat kus-
sakin maassa toteutettuihin Q-metodologisiin sidosryhméasiantuntijahaastatteluihin
(Suomessa n=25) seké yliopistojen opiskelijoilta ja henkilokunnalta keréttyihin ky-
sely- (Suomessa n=236) ja haastatteluaineistoihin (Suomessa n=20).

Tutkimus on ajankohtainen, koska siviili- ja sotilastiedustelulait astuivat voi-
maan Suomessa kesilld 2019. Keskeinen lainsddddnnon muutos oli, ettd suojelu-
poliisin ja puolustusvoimien harjoittamalle tiedustelulle luotiin sédéddspohja, joka
mahdollistaa tiedustelumenetelmien kayttdmisen kotimaassa ja ulkomailla kohtei-
siin, jotka on mééritelty vakaviksi uhkiksi kansalliselle turvallisuudelle. Uusi méaa-
ritelméd mahdollistaa tiedustelutoiminnan aiempaa varhaisemmassa vaiheessa seki
soveltamisen laajempaan viestijoukkoon, kun tiedustelutoimien kéyton perusteena
ei endd ole vain rikosepdily. Samalla suojelupoliisi luopui toimivallastaan suorittaa
rikosten esitutkinta ja siitd tuli puhtaasti tiedusteluviranomainen. Siviili- ja sotilas-
tiedustelumenetelmit ovat menetelmaéllisesti pitkalti tuttuja esitutkintaviranomaisia
sddtelevastd lainsdddidnnostd, mutta eniten keskustelua on heréttanyt kokonaan uusi,
tietoliikennetiedusteluksi kutsuttu menetelmad, jossa tietoliikenteestd suodatetaan ha-
kuehdot tiyttdva, Suomen rajan ylittdva tietoliikenne tarkempaa analyysia varten.

Kéayttimistimme aineistoista sidosryhmaasiantuntijahaastattelut nostavat esiin
kolme nékdkulmaa tiedustelulainsdddéntoon: Yksityisyyden, vapauksien ja tur-
vallisuuden vililld tasapainoilijat, Thmisoikeuksien merkityksen korostajat seki
Valvontaoikeuksien laajentajat. Jokaisella ndkokulmalla on ollut merkittdva roolinsa
viranomaisten toimivaltuuksien ympérilld kdydyssd keskustelussa. On huomionar-
voista, ettd osallistujamme pitivét tiedustelulainsdddannon valmistelua alun vaikeuk-
sien jilkeen suhteellisen onnistuneena. Yliopistovden haastatteluissa ja kyselyssé
puolestaan kartoitettiin muiden kuin asiantuntijoiden nékemyksié poliisin ja tiedus-
teluviranomaisten toimivaltuuksista verkossa yleisemmalla tasolla. Havaitsimme,
ettd tutkimukseen osallistuneet henkil6t padsddntoisesti hyviksyvit turvallisuusvi-
ranomaisten tiedonhankinnan, jos sitd tarvitaan vakavien rikosten selvittimiseen tai
estdmiseen, mutta kyselyn vastaajien joukosta paljastui myos kriittisempid ndkdkan-
toja. Lisdksi tiedonhankinnalle ei anneta avointa mandaattia, vaan myos yliopisto-
laiset haluavat asettaa viranomaisvalvonnalle reunaehtoja, tuovat esiin huoliaan seka
puntaroivat kantaansa suhteessa moniin arvoihin ja intresseihin.

Tutkimuksemme keskeisid havaintoja on maallikkojen suhteellisen heikko tie-
toisuus viranomaisten uusista tiedustelutoimivaltuuksista. Vaikka tiedustelulakipa-
ketin asiantuntijakeskustelu oli lainvalmistelun aikana paikoin vilkasta, ja asia oli
vililld esilld tiedotusvilineissd, suojelupoliisin ja puolustusvoimien harjoittama
tiedustelutoiminta ja uuden lainsddddnnoén tuomat muutokset voivat olla hyvinkin



vieraita tavallisille kansalaisille. Poliisin toiminta on sen sijaan tutumpaa ja siitd
osallistujat olivat saaneet tietonsa moninaisia reittejd pitkin, aina televisiosarjoista
uutisiin. Poliisin ja tiedusteluviranomaisten toimivaltuudet verkossa on teema, josta
tietdminen koetaan kylld tirkedksi, jopa osaksi yleissivistystd, mutta toisaalta tietoa
ei olla valmiita erikseen hankkimaan. Tiedonhankinnan kokonaiskuvan ja teknisten
yksityiskohtien ymmaértdmisté pidetdén haastavana. Maallikot olivat huolissaan esi-
merkiksi kaupallisten toimijoiden ja rikollisten harjoittamasta tiedonkeruusta, mité
osallistujat pitivat tyypillisesti selvdsti suurempana uhkana kuin kotimaisten viran-
omaisten toimintaa.

Tietoisuuden lisddminen eri tahojen tiedonhankinnasta ja kéyttdmahdollisuuk-
sista mahdollistaisi tavallisten kansalaisten aktiivisemman osallistumisen yhteen
2000-luvun alkupuoliskon merkittdvimmista keskusteluista, yksityisyyteen tietover-
koissa. Kansalaisten tietimyksen ja valveutuneisuuden parantaminen on tarkeéa te-
kodlyn lisdédntyessd, tietoverkkojen kdyton monipuolistuessa ja esineiden internetin
laajentuessa, koska ne kaikki lisdavét tiedonkeruu- ja hyodyntdmismahdollisuuksia.
Turvallisuusviranomaiset voivat tarjota perustietoa toimivaltuuksistaan ja niiden
ympdrille rakennetuista mekanismeista, joiden tarkoitus on suojata yksityisyytti
sekd havaita ja estdd jarjestelmén vadrinkdytokset. Mahdollisuuksien mukaan esi-
merkit toimivaltuuksien mahdollisista kdyttotilanteista sekd suojamekanismien toi-
minnasta kdytdnnossd, on tietoa, jota my0s sidosryhmaéasiantuntijat arvostavat.



2 ABSTRACT

This report presents the Finnish empirical results of an international research pro-
ject “Taking Surveillance Apart? The Accountability and Legitimacy of Internet
Surveillance and Expanded Investigatory Powers” carried out between May 2017
and July 2020 at the Police University College. In addition, we describe the prepara-
tion process for Finnish intelligence legislation and introduce some relevant online
surveillance capabilities of the police and intelligence authorities. Overall, the pro-
ject examined perceptions of online surveillance in Finland, the UK and Norway. The
results are based on Q-methodological stakeholder interviews of experts (Finland
n=25) as well as a survey (Finland n=236) and interviews (Finland n=20) conducted
among university students and staff in each country.

The study is topical due to the new civilian and military intelligence legislation
that entered into force in summer 2019 in Finland. Briefly, the new legislation creat-
ed a legal framework for state intelligence by the Security Intelligence Service and
the Defence Forces. It provides for gathering intelligence from domestic and foreign
targets defined as serious threats to national security. The amendment enables more
proactive intelligence gathering and mining of intelligence from a broader volume
of communications, since access to capabilities is no longer limited to suspected
crimes only. Simultaneously, the Security Intelligence Service waived its power to
conduct pre-trial investigation and, therefore, became a pure intelligence authori-
ty. The surveillance techniques provided for civilian and military intelligence were
drawn from the existing capabilities of criminal investigation or crime prevention.
However, the most debated part of the legislation was the introduction of a totally
new technique for network traffic intelligence, where cross-border network traffic
meeting the search parameters can be picked up for further analysis.

Our expert interviews among the stakeholders produced three views of intel-
ligence legislation: Balancing privacy and security, Protecting human rights and
Expanding surveillance powers. Each view has significantly contributed to the dis-
cussions on the capabilities. It is necessary to acknowledge that the participants re-
garded the intelligence legislation process as relatively successful, after the early ob-
stacles had been overcome. The interviews and survey carried out among university
students and staff focused on non-experts’ perceptions of the police and intelligence
authorities’ online surveillance capabilities on a more general level. According to
our observations, the participants of this study mainly approve of intelligence gath-
ering, if it is required for investigating or preventing serious crime, even though
some of the survey respondents were found to hold opinions that were more critical.
The university students and staff did not give the authorities an open mandate for
online surveillance, but they found it necessary to set limitations for it, bring up con-
cerns and weight their opinions in relation to many values and interests.

One of the key findings is that non-experts have relatively poor awareness of the
new online surveillance capabilities of the authorities. Although the experts debat-
ed quite actively during the intelligence legislation preparation and the discussions
gained media attention every now and then, civilian and military intelligence and
changes brought by the new legislation may be well unknown to ordinary citizens.
Instead, they are more familiar with police work, basing their knowledge on several



sources varying from TV series to news. On one hand, online surveillance capabili-
ties by the police and intelligence authorities are an issue that people consider they
should be aware of, and some even regard it as general knowledge, but on the other
hand, they are not ready to seek such information by themselves. However, they
find it difficult to understand the big picture and technical details of online surveil-
lance. Furthermore, non-experts are concerned about, for example, the data collec-
tion conducted by commercial companies and criminals, and typically regard it as a
more serious threat than data collection by domestic authorities. Increasing public
awareness of data collection and how different bodies use it would enable ordinary
citizens more actively to participate in one of the most significant discussions of the
new millennium, online privacy.

Increasing the awareness of this issue is important in a world where Al is gain-
ing a stronger foothold, ways of using networks are diversifying and the Internet of
Things keeps expanding, all of which are diversifying data collection and utilisa-
tion. Security authorities can provide basic knowledge on their capabilities and safe-
guards or remedies designed for protecting privacy and for detecting and preventing
misuse of the whole system. Where possible, providing examples of situations where
the capabilities could possibly be used and how the safeguards or remedies work in
practice would be something that stakeholders would appreciate.
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3 JOHDANTO

Thmisisté, heidén sosiaalisista verkostoistaan ja toiminnastaan jaa paljon jélkia tie-
toverkkoihin ja -jdrjestelmiin. Esimerkiksi viestin vélittdminen ja verkkopalvelun
toteuttaminen perustuvat vélitys- ja sijaintitietojen kdyttoon. Vilitys- ja sijaintitiedot
voivat paljastaa muiden muassa viestinnén osapuolet, fyysiset sijainnit, kellonajat,
nimimerkit, kayttdjatunnukset ja puhelinnumerot. Sdhkdpostit ja tekstiviestit puo-
lestaan vélitetddn vastaanottajalle tyypillisesti salaamattomana, jolloin mika tahansa
taho voi yrittdd tarkastella niitd vélitystoimenpiteiden aikana. Lisdksi sosiaalinen
media tarjoaa jopa vuosia kattavan ndkymaén yksilon eldméén ja sosiaalisiin verkos-
toihin. Tiedot, joita ihmiset luovuttavat vapaaehtoisesti sosiaalisen median yrityksil-
le ovat arvokasta kauppatavaraa, jota voidaan kéyttdd myos eettisesti epdilyttiviin
tarkoituksiin, kuten ohjailemaan ihmisten kdyttdytymistd ilman, ettd he tunnistavat
joutuneensa piilovaikuttamisen, propagandan, manipuloinnin tai indoktrinaation
kohteeksi.

Myé6s rikolliset ja turvallisuutta uhkaavia tekoja suunnittelevat henkilot kayt-
tivit tieto- ja viestintdjarjestelmid, joten niistd on keréttdvissd jalkid myos heidédn
toiminnastaan. Tat4d muuttunutta toimintaymparistdd, johon liittyvét kiintedsti myos
uhkien kansainvélistyminen seki sisdisen ja ulkoisen turvallisuuden rajojen hdmér-
tyminen, on kdytetty perusteena siétda lakeja, jotka mahdollistavat esitutkinta- ja
tiedusteluviranomaisille toimivaltuudet hankkia tietoa myos tieto- ja viestintdver-
koista sekd niihin kytketyistd laitteista. Toimivaltuuskenttd on ollut murroksessa
ympdiri maailmaa ja samalla on lisdéntynyt yhteiskuntien pyrkimys estdd ennalta va-
kavimmiksi koettujen uhkien, kuten terrori-iskujen, toteuttaminen. Rikostutkinnan
osalta toimivaltuudet verkossa ovat tyypillisesti melko selkedt: tapahtuma, jota
epéilldén rikokseksi tai sen valmisteluksi, pyritdédn selvittdiméian kohdistamalla ensi-
sijaisesti epdiltyyn henkil6on tai hdnen kdyttdméénsa laitteeseen toimenpiteitd, joi-
den kiyton edellytykset on miéritetty laissa. Rikosten lisdksi yhteiskuntia uhkaavat
tapahtumat, joita kutsutaan kansallisen turvallisuuden uhkiksi. Tiedonhankinta niista
kuuluu pitkélti tiedusteluviranomaisten tontille. Osa kansallisen turvallisuuden uh-
kista on myds rikoksia, mutta osa muita tapahtumia, kuten valtion edun vaarantavia
vieraan valtion tekemié toimia, joita ei ole aina mahdollista tai tarkoituksenmukaista
késitelld rikosprosessissa. Esimerkiksi vaikuttaminen vaaleihin tai maassa asuvien
ihmisten vastakkainasettelun lisddminen internetissd provosoimalla ja suuntaamal-
la valeuutisvirtaa harkituille kohderyhmille, voivat olla valtiojohtoisia operaatioita.
Toisin kuin rikoslaissa mééritellyt yksityiskohtaiset rikoksen tunnusmerkistot, kan-
sallisen turvallisuuden uhkat ovat usein lakiin kirjattuja listoja mahdollisista kohteis-
ta, joista tiedusteluviranomaiset ovat oikeutettuja hankkimaan tietoa tiedustelume-
netelmid kayttdmailld. Suomen osalta lainsdddénto liséksi edellyttdd, ettd uhkien on
oltava vakavia. Sallitut siviili- ja sotilastiedustelukohteet on lueteltu timén raportin
Taulukossa 1 (s. 28).

Kansallisen turvallisuuden uhkien toteutumisen ennalta estiminen asettaa pai-
neen kohdistaa viranomaisvalvontaa aiempaa suurempaan joukkoon viestintii, var-
haisemmassa vaiheessa, matalammalla kynnykselld sekd epatarkemmin méériteltyi-
hin tilanteisiin. Tdmé puolestaan lisdad todennikoisyyttd, ettd syyttdmien ihmisten
toimia tarkkaillaan yhteiskunnassa tavalla, joka ulottuu heidén perusoikeuksiensa,
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kuten esimerkiksi yksityisyyden, sananvapauden ja kokoontumisvapauden piiriin.
Tiedusteluviranomaisten toiminta on salaista muille paitsi toimintaa sen ulkopuo-
lelta valvoville virallisille tahoille. Sen sijaan, jos rikosepdilyn johdosta nostetaan
syyte, julkinen oikeudenkéynti toimii suojamekanismina mahdollisia viranomais-
valvonnan vadrinkdytoksid vastaan. Muiden muassa ndiden syiden vuoksi tiedus-
teluviranomaisten toiminnan raamit, kuten missé tilanteissa, milld menetelmilld ja
milld perustein tiedustelu on sallittua sekd miten toimintaa tulisi luotettavasti valvoa,
ovat herittineet kriittistdkin keskustelua eri maissa, my6s Suomessa.

Siviili- ja sotilastiedustelu oli maassamme sdénteleméton alue, kunnes eduskun-
ta hyviksyi maaliskuussa 2019 suojelupoliisia ja puolustusvoimia koskevat tiedus-
telulait, jotka astuivat voimaan kesédkuussa 2019. Poliisin perustyohon tiedustelula-
kipaketti ei merkittdvasti vaikuta, vaan poliisin omat rikostiedustelun ja -tutkinnan
toimivaltuudet sdilyivdt ennallaan. Tosin joissakin tapauksissa uusien toimivaltuuk-
sien perusteella keréttyd tietoa on mahdollista luovuttaa poliisille. Tiedustelulait
madrittdvét suojelupoliisin ja puolustusvoimien salaisen tiedonhankinnan kohteet
ja tiedustelumenetelmien kdyton edellytykset. Siviilitiedustelun tarkoituksena on
saada tietoa kohteista, esimerkiksi terrorismista, joka vakavasti uhkaa kansallista
turvallisuutta (poliisilaki 5a:3-4). Lakimuutos irrottaa suojelupoliisin tiedustelutoi-
minnan rikosepdilyihin liittyvéstéd salaisesta tiedonhankinnasta ja on jatkumoa suo-
jelupoliisin viime vuosien muutokselle esitutkintaviranomaisesta tiedustelupalve-
luksi. Sotilastiedustelun osalta uusi lainsédddéntd loi puuttuneet raamit toiminnalle,
miké tekee puolustusvoimien tiedusteluperiaatteista ja keinovalikoimasta aiempaa
avoimempia.

Tassd julkaisussa esitetdén “Taking Surveillance Apart? Accountability and
Legitimacy of Internet Surveillance and Expanded Investigatory Powers” -tutki-
mushankkeen' keskeisid haastattelu- ja kyselyaineistoihin perustuvia Suomea kos-
kevia tuloksia?. Tutkimuksessa tarkastellaan asiantuntijasidosryhmien nakemyksia
erityisesti tiedustelulainsdddanndsté (ks. myos Leppanen & Houtsonen, Hyvéksytty
julkaistavaksi) sekd yliopisto-opiskelijoiden ja henkilokunnan késityksid poliisin ja
tiedusteluviranomaisten toimivaltuuksista verkossa. Tdma julkaisu on suunnattu kai-
kille aihepiiristd kiinnostuneille, ja se avaa ndkdkulmia ennen kaikkea kysymykseen
Mitd Suomessa ajatellaan poliisin ja tiedusteluviranomaisten toimivaltuuksista kerd-
td, sdilyttdd ja analysoida tieto- ja viestintdverkoista sekd niihin kytketyistd laitteista
saatavaa tietoa? Aihe on tirked ja ajankohtainen, koska tieto uuden lainsdddannon
tuntemuksesta ja vastaanotosta voi vaikuttaa viranomaistoimien koettuun legitimi-
teettiin eli hyvaksyttavyyteen. Raporttimme on korostuneen empiirinen, koska keski-
tymme tuomaan esiin eri osapuolten esittdmié kasityksiéd ja mielipiteitd. Liséksi taus-
toitamme aihepiirin lainsdddantdd ja tarjoamme lukijoille vinkkejd toimivaltuuksiin
liittyvistd yksityiskohtaisemmista ldhteistd. Tarkoituksemme on myds dokumen-
toida kansainvélisen tutkimusprojektimme Suomen osuutta kattavasti. Toivomme

1 Projektin rahoitti NordForsk Nordic Societal Security -ohjelmasta projektinumerolla 80895. Projektin
pédpartnereita olivat Poliisiammattikorkeakoulun liséksi Dundeen yliopisto ja Norjan poliisiammattikor-
keakoulu. Lisdksi projekti hyodynsi asiantuntijoita mm. Uppsalan yliopistosta, St. Andrewsin yliopistosta,
Oslon yliopistosta, Glasgown yliopistosta ja Edinburghin yliopistosta. Projektin kotisivut: https://sites.
dundee.ac.uk/eyes-online-project/

2 Tutkimustuloksia on vertaisarvioitavana my0s kansainvélisessd tieteellisessd aikakausjulkaisussa. Tassé
raportissa avataan suomen kielelld empiirisi tutkimustuloksia ja taustaa laajemmin kuin se on mahdollista
lyhyessa artikkelissa.


https://sites.dundee.ac.uk/eyes-online-project/
https://sites.dundee.ac.uk/eyes-online-project/

12

tutkimustulostemme ja raporttimme kannustavan eri toimijoita tydskenteleméén yh-
dessd vastuullisen ja legitiimin viranomaisvalvonnan puolesta. Vastaamme raportilla
myds tutkimuksemme esiin nostamaan tiedontarpeeseen: kansalaiset kaipaavat lisda
tietoa turvallisuusviranomaisten toimivaltuuksista verkossa.

Julkaisun rakenne on seuraava. Ensiksi rajaamme késitteellisesti tutkimusky-
symyksemme. Sen jélkeen tarkastelemme esitutkinta- ja tiedusteluviranomaisten
tiedonhankinnan toimivaltuuksia Suomessa keskittyen salaiseen tiedonhankintaan
sekd kuvaamme tiedustelulakipaketin valmisteluprosessia. Seuraavaksi siirrym-
me tutkimuksen empiirisiin havaintoihimme ja kuvaamme, mitd asiantuntijat seki
suomalaisten yliopistojen opiskelijoista ja henkilokunnasta koottu vastaajajouk-
ko ajattelevat viranomaisten toimivaltuuksista verkossa. Lopuksi kokoamme yh-
teen eri vastaajaryhmien tulokset ja pohdimme tuloksiamme sekd esitimme kaksi
toimenpidesuositusta.
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4 TUTKIMUSKYSYMYKSEMME KASITTEELLI-
NEN RAJAAMINEN

Téssd raportissa tutkimuskysymyksemme on Miti Suomessa ajatellaan poliisin ja
tiedusteluviranomaisten toimivaltuuksista kerdtd, sdilyttid ja analysoida tieto- ja
viestintdverkoista sekd niihin kytketyistd laitteista saatavaa tietoa?

Kansainvilisen tutkimusprojektimme l&dhtSkohtana oli englanninkielinen kisite
“online surveillance by the state”, jolle ei ole vakiintunutta maéritelmaé eikd tiy-
sin kuvaavaa suomenkielistd vastinetta. Surveillance-tutkimuksen alalla ty6skente-
levéd konkari David Lyon (2007, 14) mieltdd, ettd termi “surveillance” tarkoittaa
“keskittynyttd, systemaattista ja rutiininomaista huomiota henkilotietoihin vaikutta-
mis-, johtamis-, suojelemis- tai ohjaamistarkoituksessa”. Sanastokeskuksen TEPA-
termipankkiin kokoamien, eri ldhteistd tallennettujen médritelmien mukaan “sur-
veillance” kéddnnetdin valvonnaksi, tarkkailuksi ja seurannaksi sekéd joskus myos
peitetoimina suoritettavaksi tarkkailuksi’. Ideaalikdénnos olisi sana, joka kasittéisi
nuo kaikki ominaisuudet. “Online” on puolestaan suomen kielesséd tutuimmin kéy-
tossé etuliitteend, jolla viitataan jonkin, esimerkiksi palvelun, toimivan tietoliiken-
neyhteyden vilityksell4 tai esimerkiksi laitteen, kuten tulostimen, olevan linjatilas-
sa*. "By the state” kasitteen alle tutkimusryhmamme rajasi kunkin tutkimuskohteena
olevan maan valtion viranomaisten harjoittaman toiminnan, joka tarkennettiin viran-
omaiskentdn moninaisuudesta johtuen suppeammin lainvalvonta- ja tiedusteluviran-
omaisiin, joiden muodostamasta kokonaisuudesta kiytdmme késitettd turvallisuus-
viranomaiset. Koska tiedusteluviranomaisten suorittama sotilas- ja siviilikohteiden
tiedustelu tapahtuu eri viitekehyksissd ja niihin liittyvit rajoitukset ovat siten eri-
laiset, padtimme keskittyd ensisijaisesti siviilikohteisiin, vaikka rajanveto ei aina
olekaan selked (FRA 2017, 27). Siviilihenkil6ihin kohdistuvien tiedustelutoimen-
piteiden kulmakivi on niiden toteuttaminen perus- ja ihmisoikeuksien asettamien
reunachtojen sisélld (FRA 2017). Perus- ja ihmisoikeusléhtoiset reunachdot pétevit
my0s lainvalvontaviranomaisten perustehtdviin eli valvontaan, ettd lakia noudate-
taan, epdiltyjen rikosten esitutkintaan ja epdiltyjen rikollisten pidéttdmiseen®. Sen
sijaan esimerkiksi yksityiskohtaisissa perusteluissa Hallituksen esityksessé sotilas-
tiedustelulaiksi todetaan, ettei valtiollinen toimija, kuten vieraan valtion viranomai-
nen tai sellaiseen rinnastuva toimija, joihin siis sotilastiedustelu merkittdvin osin
kohdistuu, nauti perusoikeussuojaa (HE 203/2017 vp, 200-201).

Kaytinndsséd tutkimuksemme painopiste on Suomen osalta poliisin ja suoje-
lupoliisin tehtdvikentissd, mutta koska tiedustelulait valmisteltiin pakettina, kisit-
telemme jonkin verran myo0s sotilastiedusteluviranomaisten eli Puolustusvoimien
tiedustelulaitoksen ja padesikunnan, toimintaa. Lainvalvontaviranomaisista kiyte-
tddn Suomessa yleisemmin nimitysté esitutkintaviranomainen. Pilottihaastattelujen
perusteella tuntui kuitenkin luontevimmalta puhua asiantuntijoille aineistonkeruu-
vaiheessa tiedusteluviranomaisten ohessa lainvalvontaviranomaisista, mikd kuvasi

TEPA-termipankki, ”surveillance”. https://termipankki.fi/tepa/fi/haku/surveillance Saatavilla: 28.1.2021.
TEPA-termipankki, ”online”. https://termipankki.fi/tepa/fi/haku/online Saatavilla 28.1.2021
Tiedusteluviranomaisten ja lainvalvontaviranomaisten, kuten poliisin, tehtdvikentéin eroista puhutaan
tarkemmin seuraavassa paaluvussa.

[ N SN OS]


https://termipankki.fi/tepa/fi/haku/surveillance
https://termipankki.fi/tepa/fi/haku/online
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parhaiten kansainvilistd kontekstia ja oli asiantuntijoille tuttu késite. Aihepiirid tun-
temattomille puhuimme puolestaan selkeyden vuoksi tiedusteluviranomaisten lisék-
si poliisista, koska kisitteet lainvalvonta- tai esitutkintaviranomainen vaikuttivat
vierailta. Liséksi poliisi on esitutkintaviranomaisistamme tunnetuin ja sen toimival-
tuudet ovat kattavimmat.

Kéaytdmme téssd raportissa tutkimuksemme padkésitteestd eli edelld avatusta
“online surveillance by the state” seuraavaa méidritelmédé sekd tekstin sujuvuuden
takia siitd tehtyjd lyhenteita:

+ poliisin ja tiedusteluviranomaisten toimivaltuudet kerdta, sdilyttda ja ana-
lysoida tieto- ja viestintdverkoista sekd niihin kytketyisté laitteista saata-
vaa tietoa

 sekd lyhennettyni: viranomaisten toimivaltuudet verkossa, viranomaisval-
vonta verkossa ja viranomaisvalvonta

Y1l4 esitetyt ovat sateenvarjokasitteitd, jotka kattavat tdssd raportissa kaikki eri-
laiset menetelmait, joilla poliisi ja tiedusteluviranomaiset suorittavat tiedonhankintaa
tieto- ja viestintdverkoista seké niihin kytketyisti laitteista. Késitteisiin on sisddnra-
kennettuna myds tiedonvaihto esimerkiksi toisten valtioiden kanssa. Puhuessamme
tiedusteluviranomaisten uusien tiedustelulakien nojalla kohteelta salaa suoritetusta
tiedustelusta yleiselld tasolla, kdytdmme késitettd tiedustelu(menetelmit) ja polii-
sin keinovalikoimaa kutsumme salaisiksi pakkokeinoiksi. Késite salaiset tiedon-
hankinta(menetelmat) kattaa tdssd raportissa kummankin toiminnan tai puhumme
yleiselld tasolla haluamatta tdsmentdd viranomaista. Samalla logiikalla puhumme
tiedonhankinta(menetelmisté), kun tarkoitamme tiedonhankintaa yleisesti, esimer-
kiksi tismentdmaéttd, onko kyse poliisin vai tiedusteluviranomaisten suorittamasta
tai onko se médritetty salaiseksi vai ei. Lisdksi tutkimustuloksista kerrottaessa kéy-
timme my0s aineistonkeruun aikana osallistujille esitettyja késitteitd, joiden avulla
pyrimme saamaan tietoa tutkimusaiheestamme puhuttuun kieleen sopivalla tavalla.
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5 ESITUTKINTA- JATIEDUSTELUVIRANOMAIS-
TENTOIMIVALTUUDET VERKOSSA

Suomessa viranomaistoiminta perustuu lakeihin. Perusteet, joiden nojalla esitutkin-
ta- ja tiedusteluviranomaisilla on oikeus kerdtd, sdilyttdd ja analysoida tietoa, on
maédritelty joukossa eri lakeja. Lait asettavat viranomaistoiminnalle myds perus- ja
ihmisoikeuksista johdetun arvoviitekehyksen. Esimerkiksi tiedustelulainsddadan-
to sisdltdd pykéldtasoisesti kirjattuna perus- ja ihmisoikeuksien kunnioittamisesta,
toimenpiteiden suhteellisuudesta, vihimman haitan periaatteesta, toimivaltuuksien
kayton tarkoitussidonnaisuudesta ja syrjinndn kiellosta®. Merkittédva osa tiedonhan-
kinnasta tapahtuu salassa rikoksesta epdillyltd tai kohteelta, jottei tieto viranomais-
toimista vaikuta henkilon kdyttdytymiseen tai saa hantd tuhoamaan jilkid mahdolli-
sesta rikoksesta tai muusta uhkaksi tulkittavasta toiminnasta. Tdmén luvun tarkoitus
on tarjota yksinkertainen yleiskuvaus niistd toimivaltuuksista, joilla salaista tiedon-
hankintaa tehddén, sekd auttaa aihepiiristd kiinnostunutta lukijaa 16ytdmééan syvil-
lisempéd tietoa esimerkiksi oikeustieteellisestd kirjallisuudesta ja oikeusldhteista.
Kuvauksemme ei ole aiheen oikeustieteellinen yleisesitys tai oikeudellinen analyysi
lainsdadannosta.

Monet tiedonhankintamenetelmét soveltuvat kiytettavéksi sekd verkossa ettd
fyysisessd maailmassa. Keskitymme padasiassa salaisiin menetelmiin, koska tiedus-
telulainsédddidnndssé on kyse salaa tapahtuvasta tiedustelusta ja toisaalta, pitkilti sa-
mat pykéldt mutta eri kohdentamisalalla ja edellytyksin ovat koskeneet jo vuosien
ajan poliisin ja suojelupoliisin toimintaa. Lisdksi salaiseen tiedonhankintaan liittyy
todenndkdisesti eniten epétietoisuutta, koska se paljastuu kohteeksi joutuneille vasta
viiveelld, tai joissakin tapauksissa tuomioistuin voi paittdd kertomatta jattimises-
td kokonaan. Késittelemme salaisen tiedonhankinnan paépiirteitd, minka takia mo-
nia lakien yksityiskohtia on jétetty késittelemittd ja tekstissé viitataan lakipykiliin
vain tarkeimmiltd osin. Osa kiytetyisti oikeuslihteistd mainitaan alalukujen lopuksi
vinkkeini, joista kiinnostuneet voivat etsié lisétietoa.

5.1 Tiedonhankinta rikosepailyn yhteydessa

Rikosten tunnusmerkistdt ja rangaistusasteikot esitetdén rikoslaissa (39/1889,
jatkossa rikoslaki). Suomessa poliisi tutkii epdillyt rikokset, mitd kutsutaan esi-
tutkinnaksi. Esitutkinnasta sdddetddn esitutkintalaissa (805/2011, jatkossa esitut-
kintalaki). My®s rajavartio-, tulli- ja sotilasviranomaiset ovat erillisten lakien oh-
jaamina esitutkintaviranomaisia omilla toimialoillaan eli toimivaltaisia hoitamaan
esitutkinnan erikseen rajatuissa tilanteissa. Esitutkinnan paéitarkoitus on selvittii,
onko tapahtunut rikosta, keitd henkil6itd tapahtumiin liittyy sekd mitd vahinkoa
ja hyotyé siitd on osapuolille aiheutunut. Esitutkinta on perusta, johon nojaten
syyttdjd arvioi, onko tapahtumasta aihetta nostaa syyte ja saattaa se ndin oikeu-
den ratkaistavaksi. Tilanteet, joissa syyttdjd on velvollinen nostamaan syytteen
tai joissa hdnelld on harkintavaltaa olla nostamatta syytetta, on mairitetty laissa

6 Katso lisdd: poliisilaki (872/2011) 1:2-5; laki tietoliikennetiedustelusta siviilitiedustelussa (582/2019)
1.2-3 §; laki sotilastiedustelusta (590/2019) 5-9 §.
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oikeudenkiynnistd rikosasioissa (689/1997) (jatkossa: ROL). Pddsdannon mukaan
syyte nostetaan, jos tapahtuma on rikos, se ei ole vanhentunut ja esitutkinnassa on
loytynyt nayttod syyllisyydestd (ROL 1:6). Syyttdjilla on kuitenkin harkintavaltaa
esimerkiksi lievien ja alaikdisten tekemien rikosten osalta sekd kustannusperus-
teisesti (ROL 1:7-8). Lisdksi on olemassa myds joukko rikoksia, joita kutsutaan
asianomistajarikoksiksi ja joista voidaan nostaa syyte vain asianomistajan eli uh-
rin pyynnosti tai jos erittdin tdrked yleinen etu niin vaatii (ROL 1:6a.3; rikoslaki
ks. esim. 28:15.) Esimerkkejd asianomistajarikoksista, jotka voivat tapahtua myds
verkossa, ovat muiden muassa kunnianloukkaus, luvaton kéytto, torked luvaton
kaytto, salakatselu ja -kuuntelu seki tekijdnoikeusrikos.

Vaikka keskitymme tdssd raportissa salaiseen tiedonhankintaan, on tarpeen
ymmartdd, ettd osa poliisin tiedonhankinnasta, kuten esimerkiksi rikostutkinnan
perusmenetelmit kotietsintd, takavarikko ja laite-etsintd, suoritetaan avoimemmin.
Yksinkertaistettuna menetelmien tarkoitus on 10ytad, ottaa haltuun ja saattaa tarkem-
min tutkittavaksi rikokseen liittyvdi tietoa ja esineitd. Menetelmisti sdddetdin pak-
kokeinolain (806/2011, jatkossa pakkokeinolaki) luvuissa 7 ”Takavarikoiminen ja
asiakirjan jdljentdminen” sekd 8 “Etsintd”. Henkil6ll4, jonka luona kotietsintd suo-
ritetaan, on padsddntoisesti oikeus olla 14sné ja pyytdé todistaja mukaan seuraamaan
toimenpidetti. Lasndolon edellytys on, ettei se viivytd kotietsintdd merkittavésti, ei-
vitki paikalla olevat henkilot kdyttdytymiselldén haittaa tai vaaranna sen tarkoituk-
sen toteutumista (pakkokeinolaki 8:5-6). Kotietsinnissd 16ydetyn teknisen laitteen
siséltd voidaan kopioida tai tarvittaessa koko laite takavarikoida laitteen siséllon
selvittimiseen tdhtddvaa laite-etsintdd varten. Laite-etsinndn avulla voidaan saada
tietoa esimerkiksi asiakirjoista, 44ni-, video- tai kuvatiedostoista sekid ohjelmisto-
jen kayttoon liittyvistd lokitiedostoista. Verkkoon kytketyn laitteen laite-etsinnésti
ilmoittaminen poissaolevalle epdillylle, jotta timéa voisi saapua paikalle, on kyseen-
alaista, koska epdilty voi pyrkid tuhoamaan tutkinnan kannalta merkityksellisté tie-
toa tietojdrjestelmistd etdyhteyden kautta (Riekkinen 2019, 236). Toisaalta poliisi
voi myds suorittaa laite-etsinnén etdnd kdymatti epdillyn kotona tai kadyttamattd ha-
nen fyysistd laitettaan (pakkokeinolaki 8:27).

Poliisin salaiset tiedonhankintamenetelmét sekd menetelmien kayton edellytyk-
set, vaatimat luvat ja kdytostd ilmoittaminen on maéritelty pakkokeinolain 10 lu-
vussa “Salaiset pakkokeinot” ja poliisilain (872/2011, jatkossa poliisilaki) 5 luvussa
”Salaiset tiedonhankintakeinot”. Lukujen siséllot vastaavat pitkilti toisiaan, mutta
pakkokeinolain pykélid sovelletaan rikosten esitutkinnassa, kun taas poliisilain kéyt-
tdala on rikoksen estdminen, paljastaminen ja vaaran torjuminen (Kuvio 1). Lisdksi
menetelmien nimikkeet vaihtelevat hieman laista riippuen. Téssé raportissa kdytdm-
me pakkokeinolaista tuttuja nimikkeita.

Esitutkinnassa on siis jo syytd epéilld rikosta ja poliisi pyrkii selvittiméédn, mita
on tapahtunut ja rakentamaan ndytt64 mahdollista oikeuskésittelya varten. Rikosten
estdminen, paljastaminen ja vaaran torjuminen puolestaan kohdistuvat aikaan, jol-
loin esitutkinnan kynnys ei ole vield ylittynyt, mutta poliisi pyrkii selvittdméén,
onko esitutkinnan aloittamiseen aihetta. Salaisten pakkokeinojen yleiset kadyton
edellytykset ovat, ettd niilld voidaan olettaa saatavan rikoksen selvittimiseksi, es-
tamiseksi, paljastamiseksi tai vaaran torjumiseksi tarvittavia tietoja (pakkokeinola-
ki 10:2.1; poliisilaki 5:2.1). Liséksi joihinkin salaisiin pakkokeinoihin, kuten tele-
kuunteluun, suunnitelmalliseen tarkkailuun ja tekniseen laitetarkkailuun, sisiltyy
erityinen edellytys, ettd niilld on oltava erittdin tirked merkitys edelld mainittujen
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tietojen hankkimiseksi. Peitetoiminnan ja valeostojen kynnys on kaikkein korkein:
sen on oltava lisdksi valttiméatonta rikoksen selvittdmiseksi, tutkimiseksi tai paljas-
tamiseksi. (Pakkokeinolaki 10:2.2; poliisilaki 5:2.2.) Menetelmien kdytt6d rajataan
my0s méadrdajalla sekd velvoitteella lopettaa salaisen pakkokeinon kiytto, jos kdyton
tarkoitus on saavutettu tai kdytolle ei endé ole edellytyksid (pakkokeinolaki 10:2.3;
poliisilaki 5:2.3).

Rikokset ja rikostyypit, joihin kutakin salaista pakkokeinoa saa kdyttdd sekd
millaisen lupaprosessin niiden kayttd edellyttidd, on méairitelty pakkokeino- ja po-
liisilaissa jokaisen menetelmén osalta. Liséksi padtokselle ja lupahakemukselle on
maidritelty kriteerit, mitd niiden pitdé siséltdd. Lievemmiksi médriteltyjen keinojen
kaytostd padtetddn poliisilaitoksen sisélld ja padtoksen tekee tyypillisesti tutkinnan-
johtaja tai muu piddttaimiseen oikeutettu virkamies. Keinojen, joilla puututaan enem-
min yksityisyyteen, kdytosta paattdd tuomioistuin. Lupa pyritddn hankkimaan ennen
salaisen pakkokeinon kéyton aloitusta, mutta jos aloitus ei siedd viivytystd, poliisilla
on 24 tuntia aikaa saattaa aloituspiétds tuomarin uudelleenarvioitavaksi. Liséksi sa-
laisten pakkokeinojen kaytosti on ilmoitettava epdillylle tai kohteelle padsdintoises-
ti viimeistdén vuoden kuluttua sen kadyton lopettamisesta tai kun tiedonhankinnan
tarkoitus on saavutettu, esimerkiksi juttu on siirretty syyttdjélle syyteharkintaan.
Tuomioistuimen péétokselld ilmoittamista on mahdollista lykdtd ja vakavimmissa
tapauksissa, jos kertominen vaarantaisi valtion turvallisuuden tai jonkun hengen tai
terveyden, ilmoitus voidaan jittda kokonaan tekemétt.

Téssé raportissa esitellddn kolmen tyyppisid salaisia pakkokeinoja, joita voi-
daan soveltaa tiedonhankintaan tieto- ja viestintdverkoista tai niihin kytketyistd
laitteista: 1) Telepakkokeinot, 2) Suunnitelmallinen tarkkailu, peitelty tiedonhan-
kinta ja tekninen tarkkailu sekd 3) Peitetoiminta ja valeostot (Kuvio 2). Kukin
tyyppi on erillinen alaotsikkonsa pakkokeinolain 10 luvussa ja poliisilain 5 lu-
vussa. Poliisihallitus raportoi vuosittain poliisin kdyttamét salaisen tiedonhankin-
nan menetelmaét julkisesti. Vuoden 2018 vuosiraportista selvidi, ettd lupia haetaan
selvésti enemmaén rikostutkintaan eli pakkokeinolainmukaiseen tiedonhankintaan
kuin poliisilainmukaiseen tiedonhankintaan (Poliisihallitus 2019). Tyypillisimmét
rikostutkintaan mydnnetyt luvat koskivat vuonna 2018 televalvontaa (3754 kpl)
sekd telekuuntelun ja -valvonnan yhdistelmia (2867 kpl) (Poliisihallitus 2019, 4).
Poliisilakiperustaisia televalvontalupia myonnettiin 270, sen sijaan telekuuntelua
ja -valvontaa mainitaan toteutetun vain muutamien yksittdisten rikosten estdmi-
seksi tai torjumiseksi (Poliisihallitus 2019, 15-16). Vertailun vuoksi, esimerkiksi
teknisestd kuuntelusta tehtiin 171 pakkokeinolaki- ja 15 poliisilakiperustaista paa-
tostd. Suosituin teknisen tarkkailun menetelmé oli tekninen seuranta, josta teh-
tiin 321 pakkokeinolaki- ja 48 poliisilakiperusteista paétostd (Poliisihallitus 2019,
23-24; 28). Peitetoiminta on yleisempédd verkossa kuin fyysisessd maailmassa ja
sitd koskevia uusia ja jatkopéétoksid on tehty kumpaakin muutamia (Poliisihallitus
2019, 35).
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RIKOKSEN ESTAMINEN, PALJASTAMINEN
JA VAARAN TORJUMINEN:

Poliisilaki luku 5
"Salaiset tiedonhankintakeinot”

RIKOSTEN SELVITTAMINEN ELI
ESITUTKINTA:

Pakkokeinolaki luku 10
"Salaiset pakkokeinot”

TELEPAKKOKEINOT
e Telekuuntelu

e Tietojen hankkiminen

SUUNNITELMALLINEN
TARKKAILU, PEITELTY
TIEDONHANKINTA JA
TEKNINEN TARKKAILU

PEITETOIMINTA JA
VALEOSTO

e Peitetoiminta

telekuuntelun sijasta ¢ Valeosto

e Suunnitelmallinen

tarkkailu
Peitelty tiedonhankinta
Tekninen kuuntelu

Televalvonta

Televalvonta
teleosoitteen tai
telepaatelaitteen
haltijan suostumuksella

Tukiasematietojen
hankkiminen
Sijaintitietojen
hankkiminen
epaillyn tai tuomitun
tavoittamiseksi (vain
pakkokeinolaissa)

Tekninen katselu
Tekninen seuranta
Tekninen laitetarkkailu

Teleosoitteen tai
telepaatelaitteen
yksilointitietojen
hankkiminen

Kuvio 1 Poliisin salaiset pakkokeinot ja salaiset tiedonhankintakeinot hankkia
ja hyddyntéa tieto- ja viestintdverkoista ja verkkoon kytketyista laitteista saata-
vaa tietoa.

Telepakkokeinot

Poliisin salaista tiedonhankintaa tieto- ja puhelinverkoista kutsutaan pakkokeino-
laissa telepakkokeinoiksi ja poliisilaissa tiedonhankinnaksi televerkoista. Tassd jul-
kaisussa puhumme jatkossa telepakkokeinoista. Telepakkokeinot jakautuvat kuuteen
osa-alueeseen: telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvon-
ta, televalvonta teleosoitteen tai telepddtelaitteen haltijan suostumuksella, sijainti-
tietojen hankkiminen epdillyn tai tuomitun tavoittamiseksi sekd tukiasematietojen
hankkiminen (Kuvio 1).

Televalvonnan tarkoitus on selvittdd viestinndn vilitystietoja, kuten viestin-
nin osapuolet, ajankohta ja kesto, ja se on mahdollista suorittaa myds jalkikéteen.
Televalvonta kohdistuu yleisessé viestintdverkossa litkkuviin viesteihin ja edellyt-
tad, ettd tietty laite tai teleosoite pystytdén yhdistimién rikosepdilyyn (pakkokeino-
laki 10:6; poliisilaki 5:8). Yleinen viestintdverkko tarkoittaa esimerkiksi kaupallista
laajakaistaverkkoa tai puhelinverkkoa, erotuksena esimerkiksi yritysten sisdver-
koista, jotka eivét ole yleisid. Televalvonnalla ei hankita tietoa viestin siséllosta.
Selvitettivit tiedot voivat olla esimerkiksi puhelinnumeroita, aikaleimoja, paikkatie-
toja, IP-osoitteita, laitetietoja, sdhkopostiosoitteita ja kdyttdjidtunnuksia sekd niihin
liittyvid henkildllisyyksid. Laissa sdhkoisen viestinnin palveluista (19:157) tietyille



19

yrityksille, esimerkiksi matkapuhelin- ja internetoperaattoreille, on madratty vili-
tystietojen sdilyttdmisvelvollisuus viranomaisia, kuten poliisia varten. Sdilytysaika
riippuu viestinnén tyypistd ja on joko 6, 9 tai 12 kuukautta. Liséksi poliisilaki (5:61)
ja pakkokeinolaki (10:63) velvoittavat teleyrityksid avustamaan telekuuntelun, te-
levalvonnan ja teknisen seurannan toimeenpanossa. Kuten jo aiemmin todettiin, te-
levalvontaa saa kiyttdd rikosten esitutkinnassa, estdmisessd, paljastamisessa seké
vaaran torjumisessa, jos silld voidaan olettaa saatavan kyseisten tehtdvien kannalta
tarvittavia tietoja. Selvisti tyypillisintd on kaytti4 sitd huumausainerikosten pak-
kokeinolain mukaiseen esitutkintaan (Poliisihallitus 2019, 6; 17). Televalvonnan on
tarkoitus kohdistua epdillyn hallussa olevaan tai hinen oletettavasti kdyttimaansa
laitteeseen tai teleosoitteeseen (pakkokeinolaki 10:6; poliisilaki 5:8). Poliisi voi pyy-
tad tietoja esimerkiksi dlypuhelimen laitekohtaisen tunnusnumeron eli IMEI-koodin,
IP-osoitteen tai keskustelupalstan nimimerkin perusteella. Rikosepailyt, joissa tele-
valvontaa saa kéyttdd, on maéritelty pakkokeinolain 10:6:ssé ja poliisilain 5:8:ssé.
Esimerkkeja tapauksista ovat seuraavat: rikokset, joiden maksimirangaistus on nelja
vuotta vankeutta tai enemmaén, rikokset, jotka on tehty teleosoitetta tai telepdite-
laitetta kayttden, huumausainerikokset, lapsen houkutteleminen seksuaalisiin tar-
koituksiin ja joukko terrorismiin liittyvid rikoksia. Televalvonta ja sijaintitietojen
hankkiminen edellyttdvit tuomioistuimelta haettua lupaa. Lupa haetaan ensisijaises-
ti etukéteen, ja jos tilanne ei siedd viivettd, viimeistdén 24 tunnin kuluttua toiminnan
aloittamisesta. Lupahakemuksessa poliisi perustelee paédtoksen tekeville tuomarille
muiden muassa mitd rikosta se epdilee, kuka on epdiltynéd sekéd miksi salaista pak-
kokeinoa tarvitaan ja kuinka pitkdksi aikaa. (Pakkokeinolaki 10:9; poliisilaki 5:10).
Televalvontaa voi suorittaa myos teleosoitteen tai telepéiitelaitteen haltijan
suostumuksella lievemmissé rikoksissa, esimerkiksi tilanteissa, joista voi seurata
vankeutta enimmilldén kaksi vuotta tai enemmén tai jos telepaédteosoitetta on kéytet-
ty rikoksen tekemiseen (pakkokeinolaki 10:7; poliisilaki 5:9).

Telekuuntelulla siepataan viestejd, kun ne ovat vélitettdviand yleisessé vies-
tintdverkossa. Viestejd, kuten sdhkdposteja, tekstiviestejd ja puheluita voidaan
kuunnella reaaliaikaisesti tai ne voidaan tallentaa myohempéé siséllon selvittdmis-
td varten. Telekuuntelu on mééritelty laissa jaireimmaksi keinoksi kuin esimerkiksi
televalvonta ja kynnys siithen on korkeampi kuin televalvonnassa. Telekuuntelua
saa kdyttdd vain, jos menetelmén kdytdon merkitys on arvioitu erittdin tdrkedk-
si rikoksen selvittdmiseksi, estimiseksi tai paljastamiseksi (pakkokeinolaki 10:2;
poliisilaki 5:2). Telekuuntelu kohdistetaan epdillyltd 1dht6isin olevaan tai epdil-
lylle tarkoitettuun viestiin. Rikoksia, joissa telekuuntelua voi kéyttdd, ovat esi-
merkiksi henkirikokset murha, tappo tai surma, joukko torkeitd rikoksia, lapsen
seksuaalinen hyvéksikdyttd, joukko terrorismirikoksia, vakoilu, valtiopetoksen
valmistelu ja joukkotuhonnan valmistelu. (Pakkokeinolaki 10:3; Poliisilaki 5:5.)
Telekuuntelun lisdksi hankintaan usein lupa myds televalvontaan. Tyypillisin
perusterikoslaji telekuuntelun ja -valvonnan yhdistelmaille oli vuonna 2018 huu-
mausainerikollisuuden tutkinta, miké kattoi 75 % perusterikoksista (Poliisihallitus
2019, 6). Lupa telekuunteluun haetaan kérdjaoikeudesta korkeintaan kuukaudek-
si kerrallaan (pakkokeinolaki 10:5; poliisilaki 5:7). Tietojen hankkiminen tele-
kuuntelun sijasta kohdistuu viesteihin, joiden sisdlt6d ja tunnistetietoja ei ole
endi saatavissa telekuuntelulla (pakkokeinolaki 10:4; poliisilaki 5:6). Siihen pétee
samat edellytykset kuin telekuunteluun. Kéytdnnossé lakipykéldéd voidaan soveltaa
esimerkiksi silloin, jos kéyttdjd on poistanut sdhkopostiviestin, mutta se on vield
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tallessa teleyritykselld tai yhteisotilaajalla, kuten oppilaitoksella, joka tarjoaa vies-
tintdpalveluita henkilokunnalle ja opiskelijoilleen.

Sijaintitietojen hankkimisessa on kyse epdillyn tai tuomitun henkilén pai-
kantamisesta laitteen tai teleosoitteen, esimerkiksi puhelimen sijaintitietojen avulla
(pakkokeinolaki 10:8). Tukiasematietoja hankkimalla puolestaan pystytién selvit-
tdmadn, mitka laitteet ovat olleet yhteydessa tiettyihin tukiasemiin esimerkiksi rikok-
sen tapahtumisaikana (pakkokeinolaki 10:10; poliisilaki 5:11). Tukiasematietoihin
tallentuu kaikki tukiasemaan kytkeytyneet laitteet, joiden joukosta poliisi pyrkii
analysoimaan epdillyn rikoksen kannalta olennaiset, kuten esimerkiksi tunnista-
maan epdiltyjen henkildiden hallussa olleet laitteet ja saamaan siten vihjeen heidén
henkil6llisyyksistaén.

Suunnitelmallinen tarkkailu, peitelty tiedonhankinta ja tekninen tarkkailu

Téssd kategoriassa esitellddn peitelty tiedonhankinta ja tarkkailukeinoja, joita ovat
suunnitelmallinen tarkkailu sekd joukko teknisen tarkkailun menetelmid. Peitellyssi
tiedonhankinnassa poliisi salaa henkildllisyytensa ja pyrkii hankkimaan henkil6lta
tietoja lyhytkestoisessa vuorovaikutuksessa asuntoa lukuun ottamatta missi tahan-
sa paikassa, esimerkiksi internetin keskustelupalstalla. Toiminnan aikana poliisi voi
kayttdd myos vadrid, harhauttavia ja peiteltyja tietoja. Peiteltyd tiedonhankintaa saa
kayttad rikoksissa, joiden rangaistusmaksimi on vihintdin neljd vuotta vankeutta tai
kyse on esimerkiksi parituksesta, huumausainerikoksesta, torkedstd tulliselvitysri-
koksesta, joukosta terrorismiin liittyvid rikoksia tai toistuvaan rikolliseen toimintaan
liittyvésté varkaudesta. (Pakkokeinolaki 10:14; poliisilaki 5:15.) Peitelty tiedonhan-
kinta ei edellytd lupaa tuomioistuimelta, mutta perusteltu paitos siiti tehddin kirjal-
lisesti (pakkokeinolaki 10:15; poliisilaki 10:16).

Poliisi saa tarkkailla salaa esimerkiksi henkilon toimintaa julkisilla keskustelu-
palstoilla ja sosiaalisessa mediassa ilman etté olisi kyse salaisesta tiedonhankinnasta.
Mutta siind vaiheessa, kun tarkkailu muuttuu suunnitelmalliseksi eli kohdistuu
rikoksesta epdiltyyn tai henkildon, jonka voidaan perustellusti olettaa syyllistyvin
rikokseen ja on luonteeltaan muuta kuin lyhytaikaista tarkkailua, se tdyttda salaisen
pakkokeinon kriteerit. (Pakkokeinolaki 10:12; poliisilaki 5:13.) Riekkinen (2019,
296-297) pitdd epaselvdna kynnysté, milloin tarkkailu verkossa on muutettava salai-
seen pakkokeinon (suunnitelmallisen tarkkailun) kdytoksi eli kyse on muuten kuin
lyhytaikaisesti tapahtuvasta tarkkailusta. Hén kokee ongelmalliseksi tarkkailun ajan-
jakson madrittelyn, koska verkkojdljet voivat siséltdd vuosien aikana tapahtunutta
toimintaa sekd automatisoidut tiedonkeruutavat, jotka voivat tallentaa kerralla tietoa
hyvin laajasti useista verkkoléhteistd (Riekkinen 2019, 296-297). Suunnitelmallista
tarkkailua saa kayttdd padsddntoisesti rikostapauksissa, joissa enimmadisrangais-
tus on vihintdéin kaksi vuotta vankeutta. Tyypillisin perusterikos suunnitelmal-
liselle tarkkailulle esitutkinnassa oli huumausainerikokset (Poliisihallitus 2019,
17). Suunnitelmallinen tarkkailu ei edellytd lupaa tuomioistuimelta, mutta perus-
teltu pdatos siitd tehddédn kirjallisesti ja se on voimassa enintddn kuusi kuukautta.
(Pakkokeinolaki 10:12.3;13 [lue: 10 Iuku 12 § 3 mom. ja 13 §]; poliisilaki 5:13.3;14).

Suunnitelmallisen tarkkailun lisdksi tarkkailukeinoja ovat nelja teknisen tark-
kailun menetelmaa: tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekni-
nen laitetarkkailu. Teknisen tarkkailun menetelmaista riippumatta kyse on toiminnas-
ta, jossa poliisi ei ole vuorovaikutuksessa epdillyn kanssa, vaan tarkkailee laitteella,
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menetelmélld tai ohjelmistolla salaa toimintaa tai viestintdd, jota ei ole tarkoitettu
ulkopuolisten tietoon (ks. esim. pakkokeinolaki 10:16). Tietoa ei siis haeta yleises-
td viestintdverkosta, vaan pédtelaitteen vélittdménd. Kaikkiin teknisen tarkkailun
menetelmiin siséltyy edellytys, ettd niitd saa kdyttdd vain, jos menetelmin kédyton
merkitys on arvioitu erittdin tdrkedksi rikoksen selvittimiseksi, estimiseksi tai pal-
jastamiseksi (pakkokeinolaki 10:2.2; poliisilaki 5:2.2). Teknisen seurannan osalta
edellytys tosin koskee vain henkilon teknistd seuraamista, ei esimerkiksi esineen.

Tekninen kuuntelu on tarkoitettu viestinnén siséltdjen, osapuolten tai epdillyn
toiminnan selvittdmiseen ja se voidaan kohdistaa vakoiluohjelman avulla myds tek-
nisiin laitteisiin. Ndin voidaan selvittdd esimerkiksi tietokoneella kirjoitetun viestin
sisdltd ennen kuin viesti on ldhetetty. Padtds teknisestd kuuntelusta tehddén korkein-
taan kuukaudeksi kerrallaan poliisissa sisdisesti paitsi, jos kyse on vapautensa menet-
taneen epdillyn kuuntelusta tai asuntokuuntelusta, jolloin paitoksen tekee tuomioistuin
(pakkokeinolaki 10:16-18; poliisilaki 5:18). Teknistd kuuntelua voidaan kéyttéa rikok-
sissa, joiden maksimirangaistus on véhintdin nelja vuotta vankeutta sekd esimerkiksi
huumausainerikoksissa ja terrorismirikoksissa (pakkokeinolaki 10:16; poliisilaki 5:17-
18). Jos kuuntelua suoritetaan vakituiseen asumiseen kiytettavissi tilassa, kyse on
silloin rikoksen esitutkinnassa kaytettidvistd asuntokuuntelusta, miti saa tehdd vain
erikseen nimetyissa torkeissa rikoksissa (pakkokeinolaki 10:17).

Teknisessa katselussa tarkkaillaan epéiltyd henkiloa, paikkaa tai tilaa, joka ei
ole vakituinen asunto. Riekkisen (2019, 298) mukaan teknisessi katselussa voi kéyt-
tdd epdillyn oman laitteen kameraa ja silld pystytddn esimerkiksi kuvaamaan, kuka
on ollut laitteen tosiasiallinen kiyttdjé tiettyyn aikaan sekd kuvaamaan tilassa olevan
teknistd laitetta kéyttdvan henkilon niyttéruutua, jos se nidkyy kamerassa. Teknisti
katselua on sallittua kéyttdd, jos epdilldédn rikosta, jonka rangaistusmaksimi on vi-
hintéédn vuosi vankeutta. Tekninen katselu edellyttéé poliisiyksikon sisédisen kirjalli-
sen padtoksen korkeintaan kuukaudeksi kerrallaan. Jos teknista katselua suoritetaan
kotirauhan piirissd olevassa paikassa tai epdilty on menettinyt rikoksen johdosta
vapautensa, tarvitaan tuomioistuimen lupa, ja edellytykset menetelmén kaytolle on
korkeammat. (Pakkokeinolaki 10:19-20; poliisilaki 5:19-20.)

Teknisti seurantaa voidaan kdyttdd esimerkiksi esineen tai henkilon liikku-
misen seurantaan, eli siind seurataan sijaintia. Toiminto voidaan toteuttaa joko eril-
lisellé laitteella tai hyddyntdmailld epdillyn omaa laitetta. Edellytyksend kuitenkin
on, ettd seurattava esine tai vastaava on joko rikoksen kohteena, epéillyn hallussa
tai hdnen oletetusti kdyttdménsa. Henkiloon kohdistuva tekninen seuranta edellyttaa
tuomioistuimen péétoksen viimeistddn vuorokauden kuluttua toiminnan aloittami-
sesta. Omaisuuteen kohdistuvasta seurannasta paitetién poliisilaitoksella sisdisesti
ja sitéd saa kayttda, jos epdilldédn rikosta, jonka rangaistusmaksimi on vahintédén vuo-
den vankeustuomio. Henkil66n kohdistuva tekninen seuranta edellyttdd vakavampia
rikosepdilyjd. (Pakkokeinolaki 10:21-22; poliisilaki 5:21-22.)

Tekninen laitetarkkailu on tarkoitettu nimenomaan tietokoneiden ja muiden
vastaavien teknisten laitteiden sekd ohjelmistojen tarkkailuun, mutta ei viestien si-
sdllon tai tunnistamistietojen selvittdmiseen. Tekninen laitetarkkailu kohdistetaan ri-
koksesta epdillyn todenndkoisesti kayttimaidn laitteeseen. Sitd saa kéyttdd rikoksis-
sa, joiden rangaistusmaksimi on véhintddn neljd vuotta vankeutta sekd muutamassa
muussa rikoksessa, kuten huumausainerikos ja joukko terrorismirikoksia. Padtoksen
teknisestd laitetarkkailusta tekee tuomioistuin viimeistdin 24 tunnin kuluttua toimin-
nan aloittamisesta. (Pakkokeinolaki 10:23-24; poliisilaki 5:23-24.) Teleosoitteen tai
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telepiiitelaitteen yksildintitietojen hankkimisella tarkoitetaan niiden selvittdmista
toimintaan tarkoitettua, erillisté laitetta kdyttdmalld (pakkokeinolaki 25; poliisilaki 5:
25).

Peitetoiminta ja valeosto

Peitetoiminta fyysisessd maailmassa on yksi poliisin haastavimmista, tarkimmin raja-
tuista ja suojatuimmista salaisista tiedonhankintamenetelmisti. Peitetoiminnan tarkoi-
tus on vidrii tietoja ja luottamusta hyvéksikdyttden soluttautua asemaan, josta késin
poliisi voi saada tietoja epdillystd rikoksesta tai sellaisen valmistelusta. Luonteeltaan
se on pitkdkestoista ja suunnitelmallista. Peitetoiminta kohdistuu padsaintoisesti tor-
keédksi midriteltyyn rikolliseen toimintaan, jolla on suunnitelmallisuutta, jirjestiy-
tyneisyyttd, ammattimaisuutta tai jatkuvuutta. Peitetoiminnan edellytykset verkossa
ovat lievemmit. Sitd saa kohdistaa tietoverkossa epdiltyyn, jota on syytd epdillé ri-
koksesta, jonka rangaistusmaksimi on véhintdéin kaksi vuotta vankeutta tai kyseessa
on sukupuolisiveellisyyttd loukkaavan kuvan levittdminen. (Pakkokeinolaki 10:27;
poliisilaki 5:28.) Valeostossa poliisi tekee ostotarjouksen esineestd, aineesta, omai-
suudesta tai palvelusta saadakseen esimerkiksi todisteen rikoksesta. Valeostolla ei saa
johdattaa kohdetta tai muuta henkil6d tekeméén rikosta, jota timéd ei muuten tekisi.
(Pakkokeinolaki 10:34; poliisilaki 5:35.) Valeosto voi tapahtua verkossa esimerkiksi
huumausainerikosta tutkittaessa. Sitd voidaan kéyttdd rikosepdilyissd, joiden maksi-
mirangaistus on vahintdéin kaksi vuotta vankeutta tai varkauden tai kdtkemisrikoksen
tutkinnassa. Valeostosta péattad padsaantoisesti keskusrikospoliisin tai suojelupoliisin
paéllikko. (Pakkokeinolaki 10:34-35; poliisilaki 5:35-36).

VINKKI! TIESITKO, ETTA FINLEX.FI ON OIKEUSMINISTERION OMISTAMA LAKITIETOPANKKI,
JOSTA VOIT HAKEA AJANTASAISET SAADOKSET ILMAISEKSI?

Esimerkiksi Finlexin hakukenttaan kirjoitettu hakusana “poliisilaki” vie sinut poliisilakiin.
Tassa alaluvussa kaytetyt oikeuslahteet ovat:

39/1889 Rikoslaki

689/1997 Laki oikeudenkaynnista rikosasioissa

805/2011 Esitutkintalaki

806/2011 Pakkokeinolaki

872/2011 Poliisilaki

917/2014 Laki sahkdisen viestinnan palveluista (ent. Tietoyhteiskuntakaari)

Tutustu my6és muuhun aihepiirin kirjallisuuteen:

Hankilanoja, Arto (2014). Poliisin salainen tiedonhankinta. Viro.

Poliisihallitus (2019). Poliisihallituksen kertomus sisaministeriolle poliisin salaisesta tiedon-
hankinnasta ja sen valvonnasta 2018. Raportti 8.3.2019. POL-2018-55595, ID-1948204.

Riekkinen Juhana (2019). Sahkoiset todisteet rikosprosessissa. AlmaTalent: Helsinki.
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5.2 Tiedonhankinta vakavista uhkista kansalliselle turvalli-
suudelle

Siviili- ja sotilastiedustelu on tiedonhankintaa vakavista kansallisen turvallisuuden
uhkista. Suojelupoliisi vastaa siviilitiedustelusta ja Puolustusvoimien tiedustelulai-
tos sekd padesikunta sotilastiedustelusta. Naitd viranomaisia kutsutaan tiedusteluvi-
ranomaisiksi. Tiedustelutietoa ja sithen nojaavaa analyysia tarvitaan viranomaisteh-
tdvien hoitamiseksi seké valtion ylimméin johdon péétoksenteon tukemista varten.
Siviilitiedustelusta sdddetddn poliisilain luvussa 5a Siviilitiedustelu” ja sen
yhdesté erityismenetelmdsté, tietoliikennetiedustelusta, laissa tietoliikennetieduste-
lusta siviilitiedustelussa (582/2019, jatkossa laki tietoliikennetiedustelusta siviilitie-
dustelussa). Kaikki sotilastiedustelua koskeva lainsdddéntd on koottu lakiin sotilas-
tiedustelusta (590/2019, jatkossa laki sotilastiedustelusta). Lait ovat olleet voimassa
1.6.2019 alkaen ja niitd on tdydennetty myos asetuksin. Suurin osa siviili- ja soti-
lastiedustelumenetelmistd on sisdllollisesti samoja kuin aiemmin esitellyt poliisin
toimivaltuudet, mutta niiden kdyton perusteet ovat erilaiset. Sen takia emme kuvaa
poliisilaista johdettuja tiedustelumenetelmid téssd raportissa endd uudestaan, vaan
taustoitamme raportin empiirisid tuloksia esittelemalla tiedustelulakipaketin valmis-
teluprosessia sekd keskitymme lakien siséllon osalta kdyttoperusteisiin ja esittele-
méén tietoliikennetiedustelua, joka on kokonaan uusi, pelkidstién tiedusteluviran-
omaisia varten sidddetty toimivaltuus. Siviili- ja sotilastiedustelun ulkoista valvontaa
varten on myos rakennettu oma jarjestelménsé, jonka uudet komponentit koostu-
vat tiedusteluvalvontavaltuutetun suorittamasta laillisuusvalvonnasta ja eduskun-
nan tiedusteluvalvontavaliokunnan harjoittamasta parlamentaarisesta valvonnasta.
Valvonnasta sdddetddn laissa tiedustelutoiminnan valvonnasta (121/2019).

Tiedustelulakipaketin valmistelu: kohti hyviksyttiviid lakiesitysti

Suomen ensimmadisesséd kyberturvallisuusstrategiassa ei kéytetty vield kisitteitd si-
viili- ja sotilastiedustelu, ja suojelupoliisiin tehtéviin viitattiin osana poliisitoimin-
taa. Strategiassa kuitenkin tunnistettiin tarve arvioida vastuuviranomaisten oikeutta
hankkia tietoa kyberuhkista ja niiden aiheuttajista, seké toimivaltuuksien laajentami-
sen mahdollinen ristiriita perusoikeuksiin kuuluvien yksityisyydensuojan ja luotta-
muksellisen viestin suojan kanssa (Valtioneuvoston periaatepadtos 24.1.2013, s. 35).
Tiedonhankintalakitydryhmaksi kutsuttu puolustusministeriovetoinen viranhaltija-
tydryhma asetettiin 13.12.2013 arvioimaan turvallisuusviranomaisten toimivaltuuk-
sien nykytilaa ja kehittimistarpeita. Puolustusministerion liséiksi tydryhméén kuului
jésenid ja pysyvid asiantuntijoita tasavallan presidentin kansliasta, siséministerion,
ulkoasianministerion, valtiovarainministerion, litkenne- ja viestintdministerion, tyo-
ja elinkeinoministerion ja oikeusministerion hallinnonaloilta.

Tiedonhankintalakityoryhmi Iuovutti loppuraporttinsa ”Suomalaisen tiedus-
telulainsddddnnoén suuntaviivoja” tammikuussa 2015. Mietinndssd esitettiin, ettd
Suomi tarvitsee sdddosperustan tiedustelutoiminnalle kokonaisvaltaisesti, ja ettd la-
kimuutokset koskisivat erityisesti suojelupoliisin ja puolustusvoimien toimialueita.
Tiedustelua tultaisiin kdyttimain padosin tiedon kerdédmiseen vakavista kansainva-
lisistd uhkista ja toiminnan tarkoituksena olisi kansallisen turvallisuuden parantami-
nen. Keskeisimpid toimivaltuuksia tulisivat olemaan tietoliikennetiedustelu ja ulko-
maantiedustelu. (Tiedonhankintalakityéryhmé 2015.)
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Raportti heritti kuitenkin kysymyksia tyoryhmén tyoskentelysté ja lopputulok-
sesta, silld Liikenne- ja viestintdministerion edustaja jitti raporttiin eridvén mielipi-
teen (Tiedonhankintalakityoryhmé 2015, Liite 3, 109-133) ja Ty6- ja elinkeinomi-
nisterién edustaja kyseistd eridvdd mielipidettd osin tukevan lausunnon (emt. Liite
4, 135-136). Erimielisyys koski tietoliikennetiedusteluksi nimettyé, ehdotettua uutta
toimivaltuutta. Tietoliikennetiedustelu on signaalitiedusteluksi luettavaa toimintaa,
joka kohdistuu Suomen rajat ylittavédn tietoliikennekaapeleissa kulkevaan tietolii-
kenteeseen (Tiedonhankintalakitydryhmé 2015, 17). Ajatuksena oli, etti tietoliiken-
netiedustelu kohdistuu seké viestin vélitystietoihin — joiden avulla voidaan saada
selville esimerkiksi viestin vastaanottaja, ldhettdjd, koko ja lahetysaika — ettd sisél-
toon. Liikenne- ja viestintdministerio totesi lausunnossaan tietoliikennetiedustelun
olevan verkkovalvontaa ja rinnastivat sen englanninkieliseen késitteeseen “mass
surveillance” sekd huomauttivat tiedonhankintalakitydryhméin luopuneen verk-
kovalvonta-kasitteen kiyttdmisestd siihen liitettyjen kielteisten mielikuvien takia
(Tiedonhankintalakityéryhméa 2015, Liite 3, 114). Heidédn mukaansa tyoryhma ei ol-
lut kartoittanut riittdvalla tavalla vaihtoehtoisia, kohdennetumpia tiedonkeruutapoja,
eikd kyennyt osoittamaan tietoliikennetiedustelun tehokkuutta ja vaikutuksia (emt.,
Liite 3, 116-118). Lausunnon mukaan suunniteltu lainsédadinto rajoittaa tavallisten
ihmisten oikeutta yksityisyyteen tavalla, joka edellyttdd perustuslain muuttamista
(emt., Liite 3, 124). Lisdksi sen yritysvaikutukset voivat olla kielteisid erityisesti
tele-, tietoturva- ja ICT-yrityksille sekéd tehdd Suomesta vihemmén houkuttelevan
sijoittumispaikan esimerkiksi palvelinkeskuksille (emt., Liite 3, 121).

Liikenne- ja viestintdministerion varauksista huolimatta tiedustelulakipake-
tin valmistelua jatkettiin tiedonhankintalakitydryhman ehdotuksen mukaisesti toi-
mialakohtaisesti eri hallinnonaloilla jo syksylld 2015. Puolustusministerié vastaisi
valmistelusta sotilastiedustelulainsdddannon osalta, sisdministerid siviilitiedustelu-
lainsd4ddnnon osalta ja oikeusministerid paitsi toiminnan valvonnan, myds perus-
tuslain muutoksen osalta. Kaikki tyéryhméit kuulivat valmistelun aikana eri alojen
asiantuntijoita, mutta niiden varsinainen jésenistd koostui padsddntdisesti viranhalti-
joista. Viranhaltijoiden liséksi siviilitiedustelulain valmisteluun osallistui tydryhmén
pysyvind asiantuntijoina edustajat Elinkeinoeldmén keskusliitosta (EK) ja Suomen
asianajajaliitosta (Siviilitiedustelulakityoryhmi ja siviilitiedustelulakitydryhmin
sihteeristd 2017). EK:n edustaja osallistui myos sotilastiedustelulain valmisteluun ja
ryhmén osaamista tdydennettiin lisdksi kansainvilisen oikeudellinen asiantuntijalla
Helsingin yliopistosta (Tyoryhma Nordstrom H. et al. 2017). Liséksi perustuslain
muutosta valmistelevaan tydryhméédn kuului useampi oikeudellinen asiantuntija eri
ylipistoista (Tydryhma Manninen S. et al. 2016). Valmistelutyon tueksi perustettiin
my0s parlamentaarinen seurantaryhma, jonka jésenisto koostui 12 kansanedustajasta
sekd joukosta asiantuntijaviranhaltijoita. Edustettuna oli hallituspuolueiden liséksi
oppositio. (Sisdministerion tiedote 043/2017.)

Hallituksen esityksen muotoon kirjoitetut tyéryhmien mietinnét siviili- ja so-
tilastiedustelusta sekéd niiden valvonnasta julkaistiin huhtikuussa 2017. Samalla
esitysluonnoksista pyydettiin kommentteja sidosryhmiltd ja yksityisiltd kansalai-
silta verkkoalustan kautta (https://www.lausuntopalvelu.fi/). Lausunnot ovat julki-
sia ja luettavissa vapaasti verkkoalustalla. Siviilitiedustelua koskevaan mietinto6n
kirjattiin 65 lausuntoa ja sotilastiedustelua koskevaan mietintoén 72 lausuntoa
(Meriniemi & Lohse 2017; Honkanen & Kim 2017). Siviilitiedustelun osalta lausun-
tojen kommentit kohdistuivat eniten tiedustelun kohteisiin, tietojen luovuttamiseen


https://www.lausuntopalvelu.fi/
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rikostorjuntaan, tietoliikennetiedustelun kohdentamiseen, vaikutusarviointiin seké
perustuslakikysymyksiin (Meriniemi & Lohse 2017, 107). Toteutunut mietint6 erosi
osin tiedonhankintalakityéryhmén mietinnon ja Sipilén II hallituksen hallitusohjel-
man (VNT 1/2015 vp., 33) tavoitteesta luoda sdddosperusta ulkomaantiedustelulle
ja tietoliikennetiedustelulle, silld kevdan 2017 mietinndssé esitettiin tietoliikenne-
tiedustelun ja ulkomaantiedustelun liséksi toimivaltuuksia kotimaassa tapahtuvaan
tiedusteluun (Siviilitiedustelulakitydryhmd ja siviilitiedustelulakityéryhmén sihtee-
ristd 2017, 132).

Reilun neljan kuukauden aikana 26.5.-2.10.2017 eli lausuntokierrosten loppu-
puolelta muutaman seuraavan kuukauden ajan toteuttamamme mediaseuranta osoit-
ti, ettd mediakeskustelu tiedustelulaeista pohjautui tuolloin padsidintdisesti annettui-
hin lausuntoihin ja oli méérallisesti maltillista aina Turun puukotukseksi nimettyyn
terrori-iskuun saakka. Arviomme mukaan 18. elokuuta 2017 tapahtunut Turun puu-
kotus kytki tiedustelulakipaketin julkisuudessa entistd selvemmin terrorismin tor-
juntaan ja lisdsi poliitikkojen painetta perustuslakimuutoksen kiirehtimiselle, silla
tiedustelulait edellyttivdt perustuslain muuttamista. Perustuslakia ei voi muuttaa
yhdelld vaalikaudella, ellei eduskunta julista sitd kiireelliseksi. Julkinen keskuste-
lu ja lausunnot myds paljastivat, ettd tiedustelulaeille on ollut tiedonhankintalaki-
tyoryhmén erimielisyyksien jélkeen laaja kannatus ja keskustelua on kéyty ldhinna
siséllon yksityiskohdista seka siité, tulisiko perustuslain muutos toteuttaa kiireelli-
send. Kriittisimpien arvioiden mukaan perustuslakiin kirjattu yksityisyydensuojan
heikentdminen tulisi johtamaan tiedusteluvaltuuksien lisdédntymiseen myds pitkalla
téahtdimelld, koska ilman perustuslain takaamaa rajoitetta enemmistéhallitus voisi
tulevaisuudessa séatdd mieleisensd tiedustelulait ilman opposition tukea (Scheinin
2017). Liséksi kiireelliseksi julistamisesta tulisi samalla ennakkotapaus, miké voisi
madaltaa kynnysté perustuslain muutoksille myos jatkossa.

Hallituksen esitykset luovutettiin eduskunnalle tammikuussa 2018. Vaikka kii-
reellisyyttd alleviivattiin paljon syksylld 2017 terrori-iskun jalkimainingeissa, tiedus-
telulakipaketin valiokuntakésittelyt ja kysymys perustuslain muutoksesta véistyivit
muiden muassa sote-uudistuksen késittelyn alta syksyyn. Perustuslakivaliokunta to-
tesi lausunnossaan, etté estettéd kiireelliseksi julistamiselle ei ole, mutta korosti lau-
sunnossaan normaalimenettelyn kaytt6a padsaantond (PeVM 4/2018 - HE 198/2017
vp). Perustuslain muuttaminen on tarkoituksella sdddetty tavallista lakimuutosta hi-
taammaksi, kahden vaalikauden aikana tapahtuvaksi prosessiksi. Vuonna 2000 voi-
maan tullutta Suomen perustuslakia (731/1999) oli muutettu vain kolme kertaa’, eika
kertaakaan kiireelliseksi julistettuna. Kiireellinen menettely edellyttda 5/6 enem-
mistopaatoksen — kdytdnndssd opposition tuen — jotta lakiesitys ei jdisi lepddméin
vaalikauden ylitse vaan tiedustelulakien siséllot voitaisiin hyvaksya jo Sipildn II:n
hallituksen aikana.

Lokakuun 3. pdivd eduskunnan tdysistunto julisti perustuslain muutoksen
kiireelliseksi ddnin 13-178 (PTK 94/2018vp). Perustuslain muutos astui voimaan
lokakuun 15. pédiviand 2018, ja se sisdlsi muutoksen 10 §:n 3 momenttiin ja uusi
4 momentti kirjattiin seuraavalla tavalla:

7 731/1999 Suomen perustuslaki. Muutokset. http://www.finlex fi/fi/laki/smur/1999/19990731 [Luettu
30.4.2020]
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“Lailla voidaan sddtdd perusoikeuksien turvaamiseksi tai rikosten selvit-
tamiseksi vdlttdmdttomistd kotirauhan piiriin ulottuvista toimenpiteistd.
(5.10.2018/817)

Lailla voidaan sddtdd vélttamdttomistd rajoituksista viestin salaisuuteen yk-
silon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenme-
netyksen aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuut-
ta. (5.10.2018/817)”

Alkuperdinen sdddos kuului seuraavasti:

”Lailla voidaan sddtdd perusoikeuksien turvaamiseksi tai rikosten selvittd-
miseksi vélttamdttomistd kotirauhan piiriin ulottuvista toimenpiteistd. Lailla
voidaan sddtdd lisdksi vilttdmdttomistd rajoituksista viestin salaisuuteen yk-
silon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissd ja turvallisuustarkastuksessa sekd vapauden-
menetyksen aikana.” (731/1999)

Keskeinen ero uuden ja vanhan muotoilun vililld on viestin salaisuuden ra-
joittamisen laajentaminen rikosten tutkinnasta “tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallis-
ta turvallisuutta”. Liséksi alkuperdisen sdddoksen 3 momentin alkuosa erotettiin
muutoksessa omaksi momentikseen. Perustuslain muutoksen tarve juonsi juurensa
Suomen perustuslain aiemmin takaamista laajemmista perusoikeuksista kuin esi-
merkiksi Euroopan ihmisoikeussopimuksen 8 artikla 2 edellyttdd (ETS No. 005).
Eurooppalaisessa viitekehyksessé kansallisen turvallisuuden uhka on kirjattu hyvék-
syttavaksi perusteeksi puuttua esimerkiksi kirjeenvaihtoon. Suomen muutetussa pe-
rustuslaissa haluttiin lisdksi maéritelld uhka vakavaksi, mitd Euroopan ihmisoikeus-
sopimus ei edellyttényt.

Perustuslakimuutoksen lisdksi vuoden 2018 loppupuolella ennétettiin hyvak-
syd myos laki tiedustelutoiminnan valvonnasta, miké astui voimaan 1. helmikuuta
2019 (121/2019). Siviili- ja sotilastiedustelulait oli tarkoitus kisitelld eduskunnan
taysistunnossa helmikuussa 2019, mutta hallintovaliokunta pyysi ylldttden puhe-
miestd poistamaan ne pdivéjarjestyksestd. Lakiesitykset palautettiin takaisin hallin-
to- ja puolustusvaliokuntaan ja niistd pyydettiin uusi perustuslakivaliokunnan lau-
sunto. (Eduskuntakésittely HE202/2017 vp; Eduskuntakésittely HE203/2017 vp.)
Eduskunnan puhemies kertoi medialle, ettd késittelyn lykk&dadmisen syyné on tarve
varmistaa lakiesitysten perustuslainmukaisuus ja ettd hallintovaliokunta on tehnyt
hallituksen esitykseen perustuslakivaliokunnan lausunnossaan esittimat tarkennuk-
set (Risikko 2019). Julkisuuteen Twitterin kautta ponnahtanut perustuslakiasian-
tuntijoiden kritiikki koski erityisesti massavalvonnan kieltoa, syrjinnidn kieltoa ja
hakuehdon méérittely4®. Perustuslakivaliokunta esitti uusissa lausunnoissaan (PeVL

8 Ks. esimerkiksi Juha Lavapuron ja Martin Scheinin yllapitdima Twitter-tili perustuslakitweet “Massa-
valvonnan kielto, syrjinnén kielto ja hakuehdon maéérittely kaikki toteutettu tyhjin tautologioin siviilitie-
dustelulain 1-2 §:ssd (HaVM 30/2018 vp). Kokonaisuus ei saavuta perustuslain mukaista hyvaksyttavaa
tasoa” 7.2.2019.


http://www.finlex.fi/fi/laki/ajantasa/1999/19990731#a5.10.2018-817
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75/2018 vp - HE 202/2017 vp; PeVL 76/2018 vp - HE 203/2017 vp) erilaista muo-
toilua syrjintikiellolle ja tuomioistuimen kokoonpanolle seké tarkennuksia hakueh-
tojen madrittelylle ja siviilitiedustelun osalta tekniselle laitetarkkailulle. Muutokset
toteutettiin ja eduskunta hyvéksyi lait maaliskuussa 2019. Lait astuivat voimaan 1.
kesdkuuta 2019. Lisdksi lakeja tdydentéé useat asetukset. Siviili- ja sotilastieduste-
lulain valmistelun keskeiset vaiheet esitetdén Kuviossa 2.

JOULUKUU 2013
Tiedonhankintalakitydryhma aloittaa toimintansa. Tavoitteena arvioida turvallisuusviranomais-
ten lainsdddannon nykytila ja uudistustarpeet.

TAMMIKUU 2015
Tiedonhankintalakityéryhman loppuraportti “Suomalaisen tiedustelulainsdddannon suunta-
viivoja” Raportissa esitetaan tietoliikennetiedustelun ja ulkomaantiedustelun toimivaltuuksia
Supolle ja puolustusvoimille, mutta tydryhman nakemys ei ole yksimielinen.

LOKAKUU 2015
Tiedustelulakipaketin valmistelua jatketaan hallinnonaloittain: siviilitiedustelu (SM),
sotilastiedustelu (PLM), tiedustelun valvonta ja perustuslain muutos (OM).
Tyoryhmissa edustusta myos viranhaltijakunnan ulkopuolelta.

HUHTIKUU - KESAKUU 2017
Tyoéryhmien raportit julkaistaan luonnoksina hallituksen esityksista
ja niista pyydetaan lausuntoja.

TAMMIKUU 2018
Lausuntojen ja kommenttien perusteella muokatut hallituksen esitykset
annetaan eduskunnalle. Eduskunnan eri valiokunnat alkavat kasitella
lakiehdotuksia omaan tahtiinsa.

LOKAKUU 2018
Eduskunta julistaa perustuslain 10 8 muutoksen kiireelliseksi aénin 13-178.
Perustuslain muutos hyvaksytty.

HELMIKUU 2019
Valiokunnat saavat kasittelynsa paatokseen ja tiedustelulait ovat valmiina
taysistuntokasittelylle. Twitter-kohu lakien mahdollisesta perustuslain vastaisuudesta palauttaa
lait mietintovaliokuntiin ja perustuslakivaliokunnalta haetaan uudet lausunnot.

MAALISKUU 2019
Eduskunta hyvaksyy tiedustelulait. Lait astuvat voimaan 1. kesakuuta 2019.

Kuvio 2 Siviili- ja sotilastiedustelulakien valmistelun keskeiset vaiheet.

27



Milli edellytyksin tiedustelumenetelmii saa kdyttia?

Tiedustelulainsdédddnnon valmistelussa yksi keskeinen kysymys oli sen mééritte-
leminen, mihin tarkoituksiin tiedustelua saa kdyttdd eli toisin sanoen, mitkd ovat
ne tilanteet, jotka voivat muodostaa vakavan uhkan kansalliselle turvallisuudelle.
Taulukkoon 1 on koottu siviili- ja sotilastiedustelulaeissa mééritellyt, mahdolliset
tiedustelun kohteet. Suurin osa kohteista on sellaisia, jotka vaarantavat henked, ter-
veyttd tai Suomen valtion olemassaoloa joko suoraan tai vilillisesti.
Siviilitiedustelun kohteet painottuvat terrorismin, suuren ihmismééran henkea ja
terveyttd uhkaavien toimintojen sekd vieraiden valtioiden muiden kuin sotilaallisten
uhkien torjuntaan. Lisdksi siviilitiedustelun keinoin voi hankkia tietoa valtiollisesta
toiminnasta, joka voi aiheuttaa vahinkoa Suomen kansainvilisille suhteille tai talou-
dellisille tai muille tarkeille eduille (poliisilaki 5a:3.7; laki tietolitkennetiedustelusta si-
viilitiedustelussa 3.7 §). Sotilastiedustelu puolestaan keskittyy uhkien kartoittamiseen
ja torjumiseen maanpuolustuksellisista ndkokulmista, kuten vieraan valtion asevoi-
mien toiminnasta ja sotatarvikkeista. Kohteissa on kuitenkin jonkin verran yhtenevi-
syyksid, mutta padjaon mukaan puolustusvoimat keskittyy tiedusteluun sotilaallisesta
ndkokulmasta. Molemmat ovat toimivaltaisia hankkimaan tietoja esimerkiksi joukko-
tuhoaseista sekd toiminnasta, joka vaarantaa yhteiskunnan elintdrkeitd toimintoja, kan-
sainvélistd toimintaa seki kansainvélistd rauhaa ja turvallisuutta uhkaavista kriiseisté
ja toiminnasta, joka uhkaa kansainvilisten kriisinhallintaoperaatioiden turvallisuutta.

Taulukko 1 Siviili- ja sotilastiedustelun kohteet

Siviilitiedustelun kohteet Sotilastiedustelun kohteet

1) terrorismi; 1) vieraan valtion asevoimien ja nii-

2) ulkomainen tiedustelutoiminta; hin rinnastuvien jérjestiytyneiden

3) joukkotuhoaseiden suunnittelu, valmistaminen, joukkojen toiminta ja toiminnan
levittdminen ja kaytto; valmistelu;

4) kaksikdyttotuotteiden vientivalvonnasta annetun |2) Suomen maanpuolustukseen koh-
lain (562/1996) 2 §:ssé tarkoitettujen kaksikayt- distuva tiedustelutoiminta;
totuotteiden suunnittelu, valmistaminen, levittd- |3) joukkotuhoaseiden suunnittelu, val-
minen ja kéyttd; mistaminen, levittiminen ja kdytto;

5) kansanvaltaista yhteiskuntajérjestystd vakavasti |4) vieraan valtion sotatarvikkeiden
uhkaava toiminta; kehittdminen ja levittdminen;

6) suuren ihmismédrén henked tai terveyttd taikka | 5) kansainvélistd rauhaa ja turvalli-
yhteiskunnan elintédrkeitd toimintoja uhkaava suutta vakavasti uhkaava kriisi;
toiminta; 6) kansainvilisten kriisinhallintaope-

7) vieraan valtion toiminta, joka voi aiheuttaa raatioiden turvallisuutta vakavasti
vahinkoa Suomen kansainvilisille suhteille tai uhkaava toiminta;
taloudellisille tai muille térkeille eduille; 7) Suomen kansainvélisen avun an-

8) kansainvilistd rauhaa ja turvallisuutta uhkaava tamisen ja kansainvilisen muun
Kkriisi; toiminnan turvallisuutta vakavasti

9) kansainvilisten kriisinhallintaoperaatioiden tur- uhkaava toiminta.
vallisuutta uhkaava toiminta;

10) Suomen kansainvélisen avun antamisen ja muun | Lisdksi sotilastiedustelun kohteena on
kansainvélisen toiminnan turvallisuutta vakavasti | vieraan valtion toiminta tai muu sel-
uhkaava toiminta; lainen toiminta, joka vakavasti uhkaa

11) kansanvaltaista yhteiskuntajérjestystd uhkaava | Suomen maanpuolustusta tai vaarantaa
kansainvélinen jérjestdytynyt rikollisuus. yhteiskunnan elintédrkeitd toimintoja.

Lahde: poliisilaki (872/2011) 5a 3 § ja laki tietolii- Lahde: laki sotilastiedustelusta

kennetiedustelusta siviilitiedustelussa (582/2019) 3 §. | (590/2019) 4 §.
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Sen liséksi, ettd toiminta, josta hankitaan tietoa, on mééritelty vakavaksi uh-
kaksi kansalliselle turvallisuudelle, siviilitiedustelumenetelmien kdyton yleinen
edellytys on, ettd menetelmén kayttd on vdlttdmdtontd tdrkeiden tietojen saami-
seksi (poliisilaki 5a:4.1; laki tietoliikennetiedustelusta siviilitiedustelussa 4.1 §).
Myds sotilastiedustelumenetelmien kayton edellytys on vilttdmattomyys, mutta
tarkeyden sijasta jo oletus tiedon tdrkeydestd riittdd perusteeksi. Valtiollisten ja
niihin rinnastettavien tahojen tiedustelukynnys on matalampi kuin tavallisten ih-
misten ja toimivaltansa puitteissa seké suojelupoliisi ettd puolustusvoimat voivat
hankkia niisté tietoa. Valtiollisia ja niihin rinnastettavia tahoja saa tiedustella, jos
kriteeri vakavasta uhkasta kansalliselle turvallisuudelle tdyttyy, ja tiedustelume-
netelmin kayttd on siviilitiedustelussa tarpeen tietojen saamiseksi tai sotilastie-
dustelussa, tarpeen tiedustelutehtivin kannalta. (Poliisilaki 5a:4.3; laki tieto-
liikkennetiedustelusta siviilitiedustelussa 4.2 §; laki sotilastiedustelusta 12.1 §.)
Tiedustelumenetelmien kédyton yleisiin edellytyksiin kuuluu myds niiden koh-
distaminen muualle kuin pysyviisluoteiseen asumiseen kéytettdviin tilaan seké
tiedustelun keston méairdaikaisuus ja kdyton lopettaminen, kun tarkoitus on saa-
vutettu tai tiedustelulle ei ole endd edellytyksié (poliisilaki 5a:4.4; laki sotilastie-
dustelusta 12.3 §).

Tietoliikennetiedustelu, josta kerrotaan seuraavassa alaluvussa tarkemmin,
on méidritelty laissa viimesijaiseksi keinoksi. Muiden kuin valtiollisten ja niihin
rinnastettavien tahojen tietoliikennetiedustelua koskee rajoitus, ettd menetelmé on
kaytettdvissd, jos tietoja ei voi hankkia muulla tiedustelumenetelmalld (laki soti-
lastiedustelusta 70.1 §; laki tietoliikennetiedustelusta siviilitiedustelussa 4.1 §).

Tietoliikennetiedustelu

Eniten julkisuutta saanut osa tiedustelulainsdddédnndstd koskee tietoliikennetiedus-
teluksi kutsuttua tiedustelumenetelméé, jota voi soveltaa seki siviili- ettd sotilas-
tiedustelussa. Lain mukaan tietoliikennetiedustelu on “Suomen rajan viestintd-
verkossa ylittdvddn tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun
erotteluun perustuvaa teknistd tiedonhankintaa sekd hankitun tiedon kdsittelyd”
(laki tietoliikennetiedustelusta siviilitiedustelussa 21 §; laki sotilastiedustelusta
10.10 §). Kéytannossé tietoliikennetiedustelussa suodatetaan hakuehdot tayttava,
Suomen rajan ylittdva tietoliikenne tarkempaa analyysia varten. Puolustusvoimien
tiedustelulaitos toteuttaa suodatuksen seké sotilas- ettd siviilitiedustelun tarpeisiin,
mutta luovuttaa siviilitiedusteluun tarkoitetun materiaalin suojelupoliisille analy-
soitavaksi (laki tietoliikennetiedustelusta siviilitiedustelussa 10 §; laki sotilastie-
dustelusta 73 §). Suodatettua verkkoliikennettd analysoidaan aluksi tietoteknisin
keinoin, mutta jos se ei riitd, seulottua liikennetti myds mahdollista kdsitelld ma-
nuaalisesti, esimerkiksi lukea ldhetettyjen viestien siséltdjd tai muita luottamuk-
sellisia tietoja.

Tietoliikennetiedustelua koskee rajoite, joka kieltdd yleisen ja kohdenta-
mattoman tietoliikenteen seurannan (laki tietoliikennetiedustelusta siviilitiedus-
telussa 1.4; laki sotilastiedustelusta 65 §). Kiellon ja laissa esitettyjen muiden
rajoitusten tarkoitus on estdd massavalvonta. Suomen mallissa tietoliikenteen
suodattamisen on perustuttava hakuehtoihin, joita kdytetddn miéritellyssd osassa
verkkoa. Hakuehto saa kuvata viestin siséltdd vain silloin, jos kyse on haittaohjel-
man koodista tai vieraan valtion tai sithen rinnastettavan tahon tietoliikenteesta.
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Hakuehto ei voi olla mydskddn Suomessa sijaitseva telepédtelaite. (Laki tietolii-
kennetiedustelusta siviilitiedustelussa 5 §; 7 §; laki sotilastiedustelusta 68-71 §).
Tiedustelumenetelmaésti riippumatta viranomaiset ovat velvollisia hdvittdimaén ke-
rdtyn materiaalin, jonka kerdéminen ei ole ollut sallittua (poliisilaki 5a:45; laki tie-
tolitkennetiedustelusta siviilitiedustelussa 12 §; 15 §; laki sotilastiedustelusta 82 §;
86 §). Esimerkiksi, jos tietoliikennetiedustelun viestinndn molemmat osapuolet
ovat fyysisesti Suomessa, kyse ei ole lain tarkoittamasta rajan ylittdvéstd vies-
tinndsté, vaikka tietoliikenne olisikin reitittynyt toisten valtioiden kautta. Liséksi
padsaantd on, ettd jos kerdtty siviilitiedustelutieto osoittautuu tarpeettomaksi kan-
sallisen turvallisuuden suojaamisessa, se pitda hivittii, ellei kyse ole tiedosta, joka
pitéé tai sen saa luovuttaa rikostorjuntaan keskusrikospoliisille tai toimivaltaiselle
viranomaiselle (poliisilaki 5a:45; laki tietoliikennetiedustelusta siviilitiedustelussa
15 §). llmoitusvelvollisuus on esimerkiksi rikoksista, joiden maksimirangaistus on
vihintddn kuusi vuotta vankeutta. Liséksi tietoa saa luovuttaa esimerkiksi rikok-
sen estdmiseksi, jos teosta madritetty ankarin rangaistus on kaksi vuotta vankeutta
tai enemmaén. (Poliisilaki 5a:44; laki tietoliikennetiedustelusta siviilitiedustelussa
17 §.) Myos sotilastiedusteluviranomaisilla on samankaltaisia velvollisuuksia ja
lievemmissd tapauksissa harkintavaltaa ilmoittaa tiedustelun aikana ilmenneisti,
rikoksia koskevista tiedoista toimivaltaiselle viranomaiselle (laki sotilastieduste-
lusta 79-80 §).

Tietoliikennetiedustelu edellyttdd lupaa tuomioistuimelta, mikd on hankittava
ensisijaisesti etukdteen, mutta viimeistddn vuorokauden kuluessa menetelmén kéy-
ton aloittamisesta. Lupahakemuksesta ja annetun ratkaisussa perustellaan esimer-
kiksi, miksi tietoliikennetiedustelua tarvitaan sekd mééritetdén toiminnan ajankohta
ja verkon osa, johon se kohdistetaan. Liséksi asetetaan ja perustellaan hakuehdot
tai hakuehtojen luokat, milld suodatus tapahtuu. Tietoliikennetiedustelun kohteelle
on padsdintoisesti ilmoitettava jilkikdteen tiedustelusta, jos luottamuksellista vies-
tintdd on tarkasteltu manuaalisesti. Velvollisuus ei koske koneellista tarkastelua.
Tuomioistuin voi pdittdd ilmoittamisen lykkddmisestd korkeintaan kahdeksi vuo-
deksi kerrallaan tai kokonaan ilmoittamatta jattimisestd, jos perusteet ovat riittdvan
vahvat. Esimerkiksi tilanteissa, joissa ilmoittaminen vaarantaisi hengen tai tervey-
den tai se katsottaisiin vilttiméattomaksi kansallisen turvallisuuden varmistamiseksi,
ilmoitus voidaan jattdd tekemattd. (Laki tietoliikennetiedustelusta siviilitiedustelus-
sa 7-9 §; 20 §; laki sotilastiedustelusta 89 §.) Sen sijaan kerétystd tiedosta, joka on
havitetty tai kerétty valtiolliselta taholta, ei ilmoiteta (laki tietoliikennetiedustelusta
siviilitiedustelussa 20 §; poliisilaki 5a:47.7; laki sotilastiedustelusta 89 §).
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VINKKI! JOS KIINNOSTUIT AIHEPIIRISTA, LISATIETOJA LOYDAT ESIMERKIKSI OHEISISTA
TEOKSISTA, LAEISTA SEKA VERKKOSIVUILTA.

Ajantasaiseen lainsaadant6on voit tutustua osoitteessa finlex.fi.
Tassa luvussa kaytetyt oikeudelliset lahteet ovat:

Laki sotilastiedustelusta (590/2019)

Laki tiedustelutoiminnan valvonnasta (121/2019)

Laki tietoliikennetiedustelusta siviilitiedustelussa (582/2019)

Poliisilaki (872/2011)

Muuta lukemistoa:

Lohse, Mikael, Honkanen, Kosti & Meriniemi, Marko (2019). Tiedustelumenetelmat. Alma
Talent: Helsinki

Lohse, Mikael & Viitanen, Marko (2019). Johdatus tiedusteluun. AlmaTalent: Helsinki.

Kuvitteellisia esimerkkeja tiedustelulainsdadannon soveltamisesta. Siséministerion verkkosi-
vu. https://intermin.fi/tiedustelu/esimerkkeja-lain-tarpeesta

Siviilitiedustelulainsdadanto — kysymyksia ja vastauksia. Sisaministerion verkkosivu. https://
intermin.fi/tiedustelu/usein-kysytyt-kysymykset

Tiedustelusta suojelupoliisin verkkosivulla: https://supo.fi/

Tutustu tiedusteluvalvontavaltuutetun toimintaan ja vuosikertomuksiin: https://tiedusteluval-
vonta.fi


http://finlex.fi
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6 TUTKIMUKSEN AINEISTOT JATOTEUTUS

Tadma raportti on syntynyt osana kansainvilistd tutkimusprojektia, jonka keskeinen
tavoite oli tuottaa vertailukelpoista tietoa sidosryhmien ja kansalaisten ndkemyk-
sistd lainvalvonta- ja tiedusteluviranomaisten toimivaltuuksista kerété, sdilyttiaa ja
analysoida tieto- ja viestintdverkoista sekd niihin kytketyista laitteista saatavaa tie-
toa kolmessa maassa, Suomessa, Britanniassa ja Norjassa. Esittelemdmme tulokset
perustuvat Suomessa kerdttyyn kolmeen aineistoon, joita olivat 1) sidosryhmille
kohdistetut asiantuntijahaastattelut (n=25) seké yliopiston opiskelijoille ja henkil6-
kunnalle suunnatut 2) kysely (n=236) ja 3) haastattelut (n=20). Kuvaamme seuraa-
vaksi aineistonkeruun ja tutkimuksen toteuttamisen. Aineistonkeruuvélineet luotiin
yhdessé projektitiimin kesken ja kansalliset tutkimustiimit toteuttivat maakohtaiset
haastattelut seké aineistojen analyysin.

6.1 Asiantuntijahaastattelut

Aineistonkeruun suunnittelusta ja koordinoinnista projektiryhméin sisdlld vasta-
sivat Poliisiammattikorkeakoulun tutkija Anna Leppénen ja erikoistutkija Jarmo
Houtsonen. Aineistonkeruu toteutettiin Q-metodologian mukaisina haastattelui-
na, joissa vastaajat lajittelevat viitelausekortteja normaalijakaumaa muistutta-
valle ruudukolle ja perustelevat tekeménsa jérjestyksen (Watts ja Stenner 2012).
Haastattelussa esitetyt viitelauseet poimittiin ajankohtaisesta, lainvalvonta- ja tie-
dusteluviranomaisten tiedonhankintaa verkossa késittelevistd julkisesta keskuste-
lusta, kuten lainvalmisteluasiakirjoista, raporteista, lehtiartikkeleista ja sosiaalisesta
mediasta Suomessa, Norjassa ja Britanniassa. Aihepiirid koskevia ajatuksia ja viite-
lauseita keréttiin otosta varten Suomessa noin 700 Britanniassa yli 1300 ja Norjassa
lahes 300. Maakohtaiset véitelauseet luokiteltiin teemoittain, jolloin pééllekkédiset
viitteet voitiin yhdistdi ja viitteiden mairdd vihentdd, mutta silti kattaa kyseisen
maan viranomaisvalvontaa koskeva julkinen keskustelu. Kansainvilinen projekti-
ryhmémme ty0sti supistetuista viitelauseotoksista useamman vélivaiheen kautta
yhteisen, 45 viitelausetta sisdltdvén joukon, joka kuvasi mahdollisimman kattavasti
julkisen keskustelun eri ndkokulmia néissi kolmessa eri maassa.

Haastatteluja suoritettiin  Suomessa ja Norjassa molemmissa 25 sekd
Britanniassa 24. Suomen osalta haastattelut toteutettiin vuonna 2018 kesé-syys-
kuussa. Kasvotusten tehdyt viitekorttien luokittelut ja haastattelut kestivit ko-
konaisuudessaan noin 1,5 tuntia per osallistuja. Tapaamisen aluksi haastateltava
vahvisti suostumuksensa osallistua tutkimukseen allekirjoittamalla suostumus-
lomakkeen ja hénelle varattiin mahdollisuus esittdd lisdkysymyksid tutkimuk-
sesta. Tutkimusta koskevat tiedot oli ldhetetty vastaajille myos sdhkopostiin jo
aiemmin. Lyhyen taustatietolomakkeen tayttdmisen jélkeen alkoi kaksivaiheinen
Q-haastattelu. Haastatelluille annettu ohjeistus on esitetty liitteessd 1 ja viitelau-
seet liitteessd 2. Q-haastattelussa vastaaja jérjesti 45 verkossa tapahtuvaan viran-
omaisvalvontaan liittyvédd viitelausekorttia lajitteluruudukolle (Kuvio 3) sen pe-
rusteella, missd méérin hian oli samaa tai eri mieltd niiden kanssa. Lajittelussa
osallistuja antaa kullekin véitelauseelle arvon -5 ja + 5 vilill4 ja kuhunkin ruutuun
voi sijoittaa vain yhden kortin. Airipdihin, eli jyrkimpid mielipiteiti kuvastaviin
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laitoihin pystyy sijoittamaan véhiten kortteja, kun taas keskiosaan niitd mahtuu
eniten. Perinteinen Q-metodologinen lajitteluprosessi (esim. Watts ja Stenner
2012) alkaa lukemalla viitelausekortit 1dpi ja sijoittamalla ne oman mielipiteen
mukaisesti kolmeen pinoon: samaa mielté, eri mielté ja neutraali. Neutraalin mie-
lipiteen liséksi kyseiseen pinoon sijoitetaan myds kortit, jotka heréttavét ristirii-
taisia tunteita tai joiden osalta vastaaja on epdvarma mielipiteestddn. Sen jilkeen
vastaaja lajittelee kunkin pinon yksitellen ruudukolle noudattaen prosessia, jossa
hin vertaa pinon kortteja toisiinsa ja valitsee jéljelld olevien joukosta aina sen,
jonka kanssa on eniten samaa mieltd (eri mieltd -pinon osalta eniten eri mieltd).
Neutraali pino lajitellaan viimeiseksi. Lajittelu etenee ndin ruudukon adripéistd
kohti keskustaa ja ruudukolle sijoitettujen korttien paikka on vaihdettavissa, kun-
nes osallistuja on tyytyviinen tekeméénsa jarjestykseen. Korttien asettelun jélkeen
vastaajamme selostivat ddninauhalle keskeiset kohdat rakentamastaan jirjestyk-
sestd sekd kuvailivat viitelauseiden ohjaamina ajatuksiaan viranomaisvalvonnasta
verkossa. Vastaajien tdyttdmaét taustatietolomakkeet, tallennetut véitelausekorttien
jarjestykset ja tekstimuotoon puretut 4dninauhat muodostavat asiantuntijahaastat-
telujen aineiston. Haastattelut litteroitiin eli kirjoitettiin tekstimuotoon ja niisti
poistettiin henkil66n viittaavat tunnistetiedot. Haastateltavien tunnistamattomuu-
den varmistamiseksi taustatiedoista sdilytettiin vain pieni osa.

Kuvio 3 Q-haastattelun lajitteluruudukko, jolle vastaajat asettelivat 45
vditelausetta.

Vaihtoehtoinen kuvateksti: Lajitteluruudukko muistuttaa ulkonéoltiédn ylosalai-
sin kddnnettyd pyramidia, joka koostuu yhdestitoista sarakkeesta. Pyramidin poh-
jassa eli lajitteluruudukon yldreunassa kullekin sarakkeelle on annettu arvo. Arvot
ovat vasemmalta oikealle -5, -4, -3, -2, -1, 0, + 1, +2, +3, +4, +5. Sarakkeisiin -5
ja +5 mahtuu kumpaankin kaksi viitelausekorttia. Korttipaikkojen maird kasvaa
padsdintoisesti yhdelld pyramidin keskustaan péin. Sarakkeeseen 0 mahtuu eniten
kortteja, seitseman.
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Haastateltaviksi valittiin henkil6ité, jotka olivat osallistuneet tai vaikuttaneet
keskusteluun lainvalvonta- ja tiedusteluviranomaisten toimivaltuuksista verkossa.
Osallistuminen ja vaikuttaminen méériteltiin esimerkiksi annettujen lausuntojen,
blogikirjoittelun, tydryhméjasenyyksien, mediahaastattelujen tai henkilon edusta-
man organisaation perusteella. Kdytdnnossa suurin osa Suomen haastateltavista oli
ollut aktiivisia tiedustelulakipaketin valmistelussa tai kommentoinnissa. Tavoitteena
oli, ettd erilaisten ndkemysten kirjo oli mahdollisimman hyvin edustettuna. Timén
vuoksi kutsuimme haastateltavaksi erilaisia vastaajia seuraavissa kategorioissa: kan-
salaisjérjestot, yksityinen sektori, poliitikot, viranomaiset, tutkijat, media, aktiiviset
kansalaiset sekd kategoria muut, joka koostui henkiloistd, jotka eivit kuuluneet edel-
lisiin kategorioihin. Tutkimuksen vastaanotto oli hyvi, silld kohtasimme vain yksit-
taisid, yleenséd hyvin perusteltuja, kieltdytymisid. Arviomme mukaan kerddmiamme
aineisto kuvastaa hyvin suomalaisten sidosryhméasiantuntijoiden ajatuksia viran-
omaisten toimivaltuuksista verkossa, erityisesti tiedustelulakipaketin ndkdkulmasta.

Q-haastattelujen tulkinta

Q-haastattelujen tulkinta on kaksivaiheinen. Ensiksi suoritetaan tilastollinen
Q-faktorianalyysi, jonka perusteella osallistujat, jotka ovat lajitelleet viitelauseet
keskenddn samankaltaisesti, sijoittuvat samoille faktoreille eli muodostavat jaetun
nikokulman (Watts ja Stenner 2012). Ndkdkulmien tulkinnassa hyddynnetdin vaite-
lauseiden siséltod ja sijaintia ruudukolla sekd osallistujien vapaamuotoista, dénitet-
tyd kerrontaa tekemaéstéén lajittelusta.

Tédmién tutkimusaineiston osalta tilastollisesta analyysista kerrotaan yksityis-
kohtaisesti tieteellisessé artikkelissa Leppanen ja Houtsonen (Hyvéksytty julkaista-
vaksi), jossa on julkaistu my®ds tilastollisen analyysin alkuperéiset tulokset. Tdssé ra-
portissa ei mennd syvemmidlle tilastolliseen analyysiin, koska esitimme ainoastaan
titvistelmén aiemmin julkaisemistamme tuloksista. Sen sijaan keskitymme syventa-
médn aiempia 16ydoksidmme esittdmalld sitaatteja haastatteluista sekd kuvaamalla
tiedustelulakipaketin valmisteluun osallistuneiden henkildiden ajatuksia valmistelu-
prosessista, mitkd kumpikin ovat aiemmin julkaisematonta analyysia.

6.2 Yliopisto-opiskelijoiden ja henkilokunnan verkkokysely

Tutkimushankkeen aikana toteutettiin verkkokysely, jossa kartoitettiin suomalaisten,
norjalaisten ja brittildisten yliopistojen opiskelijoiden ja henkilokunnan ndkemyksia
omasta verkkokéyttaytymisestddn sekd valtion viranomaisten toimivaltuuksista ke-
ratd, sdilyttdd ja analysoida verkkoviestintdd ja -liikennettd. Aineistonkeruun toteutti
skotlantilaisen Dundeen yliopiston tutkimusryhma, jossa siité vastasivat tutkija Amy
Humphrey ja yliopistonlehtori Jonathan Mendel. Muut partnerit antoivat palautet-
ta ja korjausehdotuksia kyselylomakkeen eri versioihin. Liséksi projektikumppanit
sekd useampi testivastaaja kustakin maasta taytti kyselyn sekd kommentoi sitd ennen
kuin lomake saavutti lopullisen muotonsa. Myds vaihto-opiskelijat ja kansainvali-
nen henkil6kunta olivat tervetulleita vastaamaan. Kyselyn suuntaaminen yliopistoi-
hin perustui kdytdnnolliseen harkintaan siité, ettd néin eri maista saataisiin riittdvasti
vertailukelpoisia vastaajia kyselyyn. Vastaaminen tapahtui SoSci Survey -verkko-
lomakkeen kautta englanniksi ja vastaaja valitsi itse, koskivatko hdnen antamansa
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vastaukset Suomea, Norjaa vai Britanniaa. Kyselya levitettiin Suomessa useiden yli-
opistojen intranetissi sekéd opiskelijajarjestdjen kanavien kautta ajanjaksolla joulu-
kuu 2018 - toukokuu 2019. Vastaajat saivat halutessaan ilmoittaa yhteystietonsa 50 €
arvoisen lahjakortin arvontaan.

Suomalaisista yliopistoista kertyi 236 vastaajaa. Médrd on suurempi kuin
Britanniassa ja Norjassa, mutta silti erittdin pieni, joten kysely tavoitti kohderyh-
miénsd heikosti. Kerdtyn aineiston perusteella ei ole mahdollista tehdé tilastollisia
yleistyksié kaikkiin suomalaisten yliopistojen opiskelijoihin ja henkilokuntaan.

6.3 Yliopisto-opiskelijoiden ja henkilokunnan haastattelut

Yliopisto-opiskelijoiden ja henkilokunnan ndkemyksié viranomaisten toimivaltuuk-
sista verkossa tdydennettiin teemahaastattelujen avulla. Niihin osallistui yhteensé
20 suomalaisissa yliopistoissa opiskelevaa tai tyoskentelevdd henkildd eri puolil-
ta Suomea. Osa haastattelun osallistujista pédétyi vastaajiksi projektin kyselytut-
kimuksen kautta ja muita kohderyhméén kuuluvia henkil6itd etsittiin yliopistojen
intranet-sivuilla olleiden ilmoitusten, opiskelijajirjestojen ja tutkijaprofiilien kautta
sekd kyselemilld muilta kontakteilta henkildité, joilla voisi olla mielipide aiheesta.
Kyselyn ja haastattelun vastauksia ei yhdistetd toisiinsa.

Puolistrukturoidun teemahaastattelurungon laatimisprosessista vastasivat
Dundeen yliopiston tutkijat Amy Humphrey ja yliopistonlehtori Jonathan Mendel.
Haastattelurunko saavutti lopullisen muotonsa projektiryhmén ja testivastaajien
kommenttien jdlkeen. Haastattelurungon kysymykset liittyivét kuuteen teemaan: 1)
lammittelykysymykset, 2) tietimyksesi verkkojen valvonnasta Suomessa, 3) asenteet
valvontaa ja yksityisyyttd kohtaan, 4) vastuullisuus ja luottamus ja 5) ndkemysten,
asenteiden ja kéyttdytymisen vuorovaikutus. Lisdksi Suomessa toteutetuissa haas-
tatteluissa kysyttiin t44lld ajankohtaisesta aiheesta, tiedustelulakipaketista. Pyrimme
vélttdimain haastatteluissa asiantuntijakieltd ja esimerkiksi lainsddddnndstd seké
lainvalmistelumateriaaleista tuttuja erikoistermejé, kuten kansallinen turvallisuus,
tietolitkennetiedustelu, salaiset pakkokeinot tai verkkovalvonta. Pilottihaastattelut
olivat osoittaneet, ettd vastaajat todennédkdisesti eivdt tunne erityissanastoa. Sen si-
jaan puhuimme esimerkiksi poliisin ja tiedusteluviranomaisten harjoittamasta tie-
donkeruusta ja valvonnasta verkossa, tieto- ja viestiliikenteen tarkkailusta tai val-
vonnasta, seké tavoista, joilla poliisi ja tiedusteluviranomaiset kerdavit, analysoivat
ja séilovat netistd ja nettiin kytketyisti laitteista saatavaa tietoa.

Haastattelut olivat kahdenkeskisié ja ne toteutettiin pidasiassa puhelimitse tai
Skype for Business -sovelluksen kautta, mutta haastateltavan oli halutessaan mah-
dollista my0s tavata tutkija Tampereella. Haastattelujen kesto vaihteli 33 minuutista
66 minuuttiin ja ne toteutettiin kesdkuun 2019 ja tammikuun 2020 véliseni aikana.
Suomea koskevien haastattelujen kieli oli pddosin suomi. Tietojen keruu perustui
vastaajalta suullisesti nauhoituksen aikana kysyttyyn suostumukseen. Vastaajat oli-
vat saaneet perustiedot tutkimuksesta kirjallisesti ennen haastattelua, ja heille va-
rattiin aikaa esittdd mahdollisia lisdkysymyksid haastattelun aluksi. Varsinaisten
haastattelukysymysten lisdksi vastaajilta kysyttiin myds muutamia taustatietoja ja
pyydettiin lupa aineiston arkistointiin. Vain yksi kieltdytyi aineiston arkistoinnista.
Haastattelut dénitettiin, jonka jalkeen ne litteroitiin eli kirjoitettiin tekstimuotoon ja
tekstistd poistettiin vastaajaan viittaavat tunnistetiedot. Adninauhoite ja vastaajien
yhteystiedot tuhottiin tunnisteiden poiston ohessa.
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Osallistujilta varmistettiin etukéteen, ettei heilld ole erityisasiantuntemusta polii-
sin ja tiedusteluviranomaisten toimivaltuuksista verkossa. Erityisasiantuntemukseksi
olisi laskettu esimerkiksi tyoskentely turvallisuusviranomaisissa tai merkittava rooli
tiedustelulainsdédddnnon valmistelussa. Rajausta arvioitiin my0s sen perusteella, oli-
siko henkild voinut tulla erityisasiantuntijuutensa perusteella haastatelluksi sidos-
ryhméasiantuntijoiden kategoriassa. Kiinnostusta aihepiirid kohtaan ei méaéritelty
eritysasiantuntemukseksi. Tietimysvaatimusta toiseen suuntaan ei ollut, joten haas-
tateltavilta ei edellytetty mitéén etukéteistietoa haastattelun aihepiirista.
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7 ASIANTUNTIJOIDEN NAKEMYKSIA
VIRANOMAISTEN TOIMIVALTUUKSISTA
VERKOSSA

71 Kokemuksia tiedustelulakipaketin viranomais-
valmistelusta

Monet haastatteluun osallistuneet asiantuntijat ja sidosryhmien edustajat tunsivat
tiedustelulakipaketin vaiheet hyvin ja halusivat kuvailla lainvalmistelun kompastus-
kivid sekd toisaalta onnistumisia omasta ndkokulmastaan. Esimerkiksi lainsdadén-
tovalmistelun aloittaneen ensimmdisen virkamiestyoryhmén ty6td pidettiin monin
paikoin suljetun piirin toimintana, jossa viestintd epdonnistui. Julkisen keskustelun
koettiin jumittuneet erityisesti massavalvonnan ja salausten purkuavainten ympé-
rille sekéd saaneen vililld kohtuuttomalta tuntuneita piirteitd. Massavalvonnan pel-
ko tuli hyvin esille esimerkiksi Liikenne- ja viestintdministerion lausunnossa, jossa
tietoliikennetiedustelua kritisoitiin massavalvonnaksi (Tiedonhankintalakityoryhma
2015, Liite 3). Liséksi valmistelun jatkon reunachdoksi asetettiin, ettei lainsédddén-
tohankkeen puitteissa vaadita yrityksiltd salausavaimia tai takaporttien asentamista
(Siviilitiedustelulakityéryhma ja siviilitiedustelulakitydryhmén sihteerist 2017, 9).
Mutta prosessin edetessd tyytyviisyys lainvalmistelua kohti kasvoi.

Osallistuja V14 pohtii, ettid keskustelu 14hti alussa védrille raiteille ja jumittui
hedelméttoméksi vastakkainasetteluksi. Hén arvioi erdénd syyné olleen sen, ettei
keskustelua saatu sovitettua Suomen oloihin sopivaksi. Tilannetta 1dhestyttiin liiaksi
ulkomaisten keskustelujen kautta.

”Siind oli tahtotila, joka oli haettu vieraista maista, mutta sielld ei ollut sitten
ehkd puolustusministeriossd eikd suojelupoliisissakaan mun mielestd riittd-
vdd kompetenssia siihen asiaan, ettd he olisivat osanneet nostaa ne oikeat
terdt, nostaa ne oikeat arvopunninnat siihen keskusteluun riittdvin aikaisessa
vaiheessa, jotta oltaisi pddsty pois siitd juupas-eipds -keskustelusta.” (V14)

Haastateltu V16 ajattelee, ettei sidosryhmié otettu riittdvésti mukaan lainval-
misteluun. Tiedotuksessa olleet puutteet johtivat jalkikiteen arvioituna aiheettomien
pelkojen kehittymiseen.

"Tdmd on aika paljon viestinndstd kiinni ja jos ajatellaan tiedustelulakien
mddrittelyd, niin siind alkuvaiheessa tdtd tehtiin erddlld tavalla termospul-
lossa, jonka takia sielld sitten pddsi tdllaiset vihdn niin kuin epdilykset ja
asiat, joille ei ehkd ollut edes perustettakaan leviimddn, koska ei kerrottu
avoimesti, ettd minkdlaisia asioita tehdddn ja miten. [...] Mediassahan oli
paljon, niin kuin elinkeinoeldmdssdkin, epdilyksid ja epdluottamusta, kun sitd
ei suostuttu tai osattu kertoa. Tamd salausavainkeskustelu on esimerkiksi sel-
lainen, joka kesti liian pitkddn se, ettd sielld todettiin, ettd hei tdssd tdytyy
tehdd tdmdn suuntainen liike. Se asia velloi liian kauan ja valitettavasti vel-
loo edelleen.” (V16)
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My6s osallistuja V3 tunnistaa alun tulehtuneen julkisen keskustelun ja tiedo-
tusvilineissé levinneet vadrinkasitykset. Hin kuvasi oloaan lehtikeskustelun edessi
voimattomaksi: “--sulle tulee sellainen olo, ettd miten tuohon voi puuttua ja miksi
ei kukaan tuohon puuttunut -- et sd voi mennd itse lehteen ja sanoa, ettd tdmd on
muuten valhe, vaan se ettd miten se korjataan. Ja sitten siihen kuitenkin pitdisi rea-
goida nopeasti, koska muuten se valhe jdd eldmddn.” (V3) Mutta vaikeanakin koe-
tut tilanteet ratkesivat hdnen mukaansa avoimuudella. ”Periaatteessa vditteiltd on
katkennut kérki pikkuhiljaa, kun on menty eteenpdin ja tiedotettu ihmisille ja pidetty
tiedotustilaisuuksia, kerrottu missd mennddn. Faktoilla, ei siind mikddn muu auta
kuin faktat.” (V3)

Siviilitiedustelulainsdddannon edellyttimé perustuslain muutos koettiin haas-
tavaksi. Vuodelta 1999 oleva Suomen perustuslain yksityiselimin suojaa koskeva
pykéld 10 oli varsin yksiselitteinen sen osalta, ettd kirjeen, puhelun tai muun luot-
tamuksellisen viestin salaisuus on loukkaamaton. Yksityiseldmén suojan rajoittami-
nen oli médritelty rikosperusteiseksi, kun taas tiedustelulakipaketin 1dhtokohta oli
tiedon kerdédminen vakavista kansallisen turvallisuuden uhkista. Lisdksi vastaajia
askarrutti kysymys, tulisiko perustuslain muutos kisitelld kiireellisend, jolloin tie-
dustelulait olisi mahdollista hyvéksyd ennen kevéddn 2019 eduskuntavaaleja.

Osallistuja V3 kokee, ettd kansallinen turvallisuus olisi pitényt kirjata perustus-
lakiin perusteeksi puuttua luottamukselliseen viestintdén jo alun perin. Kansallinen
turvallisuus on hdnen mukaansa Euroopassa tyypillinen peruste, jolla rajoitetaan
kirjesalaisuutta.

“Ongelmahan on se, ettd pl 10 perustuslakihan tehtiin silloin syvdn rauhan
aikana vuonna 2000, kun Neuvostoliitto oli luhistunut ja Vendjd demokra-
tisoitui kovaa vauhtia jolloin siihen pl 10 ei tajuttu ottaa luottamuksellisen
viestin puuttumiseen perusteeksi kansallista turvallisuutta, vaan siind on tie-
tyn kynnyksen ylittdvdt rikokset. [...] Normaalisti eurooppalaisessa valtiossa
myéskin kansallinen turvallisuus on peruste puuttua luottamuksellisen viestin
suojaan, meilld ei sitd ajateltu. En tiedd miksi sitd ei ajateltu, mutta tavallaan
siind on valuvika meiddn perustuslaissa tiltd osin.” (V3)

Haastateltu V12 pohtii, ettd perusteet julistaa perustuslain muutos kiireelliseksi
murenee, kun aikaa kuluu ja asialistalle tulee myds muita laajoja sddddshankkeita.

"Alkuvuodesta yksi timdn perustuslain kiireelliseksi julistamisen puoles-
ta puhuva seikka oli se, ettd nyt tdmd pitdd saada nopeasti voimaan, koska
Suomen kansallinen turvallisuus on tirked ja se pitdd priorisoida, mutta sit-
ten maakunta-sote meni edelle. Se on herdttdnyt aika paljon vasta-argument-
teja, ettd onko tdmd nyt kuitenkaan niin kiireellinen tdmd perustuslain tar-
kistaminen. Mitd enemmdin aikaa menee, niin sitd vihemmdn perusteltua on
Jjulistaa se perustuslain tarkistamista koskeva hallituksen esitys kiireellisend
kdsiteltdviksi.” (V12)

Haastateltu V21 puolestaan nikee perustuslain muutoksen ennakkotapauksena,
joten kiireelliseksi julistaminen mietityttd4 hanta.



“"Moneen asiaan kiinnitetty huomiota, muun muassa se kiireellisyys. Tdssd
on kysymys ensimmdisestd - perusoikeusuudistuksen jéilkeen - ensimmdisestd
merkittdvistd heikennyksestd meiddn perusoikeussuojaan ja sitd ei voi tehdd
kovin kevein perustein. Sekin on oma ennakkotapauksensa, ettd lihdetddn
madaltamaan sitd suojan tasoa.” (V21)

Osallistuja V25 ei ymmarra, miksi siviili- ja sotilastiedustelulait pitdd saada

voimaan yhté aikaa. Hinen mukaansa sotilastiedustelusta olisi ollut helpompi sadtaa
ensin ja siviilitiedustelulaki olisi voinut seurata perédssi. Nyt asiasta kasvoi liian iso
politisoitunut kysymys, kun siviilitiedustelulaki edellyttdd perustuslain muuttamista
kiireellisend.
“Jos itseltdni olisi kysytty alun perin, miten se asia pitdd hoitaa, niin olisin
hoitanut sen toisin pdin. Eli olisin lihtenyt tekemddn sitd siitd, ettd olisin
rakentanut ensiksi sotilastiedustelun, joka olisi ollut mahdollinen nykyisen
puitteissa ainakin jossakin mddrin. Nyt kun se on niin kuin peruutettu se asia
niin pdin, ettd ensin perustuslain muutos ja sitten vasta kaikki muu. En pidd
tdtd jdrjestystd ldhtokohtaisesti ollenkaan hyvind. Tdmd on huono jdirjestys,
Jjoka aiheuttaa juuri politisoitumisen ja muun ongelman.” (V25)

Toisaalta tiedustelulainsdddédnnon rakentaminen néhtiin myods oppimisprosessi-
na, jossa haasteista selvittiin avoimuutta ja dialogia lisdadmaélld. Lopputuotteena syn-
tyneet lait olivat usean asiantuntijan mukaan laadukkaat. Myds monet sellaiset tahot,
jotka kritisoivat prosessin alkuvaihetta, olivat valmistelun jalkimméiiseen osaan ja
lakiehdotusten siséltoon padpiirteittdin tyytyvaisid. Lainsdddantod koskeva kritiik-
ki koski enemmén yksityiskohtia ja muotoiluja kuin suurempia kokonaisuuksia tai
periaatteita.

Osallistuja V24 on tiedustelulakipaketin luonnokseen melko tyytyvdinen, mutta
toivoisi sithen vield joitakin muutoksia. Hén antaa kuitenkin tunnustusta prosessin
loppuvaiheelle ja toivoo, ettd prosessista on opittu.

"Tdamd uusin esitys on hyvin erilainen kuin ne esitykset, joita tdssd on matkan-
varrella esitetty. Siltd osin mind ajattelen, ettd timd on ollut iso oppimisprosessi
varmaan kaikille suomalaisille turvallisuuden piirissd toimiville tahoille, mutta
mydskin niille henkildille, jotka hanakasti kdy turvallisuuspoliittista keskuste-
lua, niin mydskin politiikan puolella. Siltd osin asiat ei ole aina niin yksinker-
taisia kuin ne saadaan vaan ndyttadmddn. [...] On selvdd, etti se [lakiesitys]
on enemmdn tasapainossa kuin koskaan aiemmin, mutta meilld on siind epdi-
bksid, joita haluamme tdssd valmisteluvaiheessa tehdd, jotta viestinndn luot-
tamuksellisuuden suojaa voidaan murentaa joskus, kun turvallisuusarvomme
ovat uhattuna, suhteessa siihen, ettd yksityisyys voi estyd.” (V24)

Osallistuja V6 ajattelee, ettd tiedustelulakipaketin valmistelu on ollut viime ai-
koina avointa ja pitdd parlamentaarisen seurantaryhméin kokouksia hyvand foorumi-
na tuoda tietoa suoraan kansanedustajille.

"Mun mielestd [tiedustelulakipaketin valmistelussa] on oltu niin avoi-
mia kuin mahdollista. Kylld vdittdisin, ettd monessa muussa hankkeessa
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Jjotka vaikuttaa ehkd enemmdn siihen tavallisen kadunmiehen- tai naisen eld-
mddn, ollaan paljon vihemmdn tiedotettu ja suhmuroidaan enemmdn. [...]
Valmisteluvaiheessa on parhaimmillaan varmaan viikoittainkin parlamentaa-
risen seurantaryhmdn kokouksia. Ennen sitd tai sen aikana on infotilaisuuk-
sia eri eduskuntapuolueille ja sitten on ollut erilaisia kuulemistilaisuuksia
esimerkiksi elinkeinoeldmdn edustajille ja kansalaisjérjestéille.” (V6)

Haastateltu V10 kutsuu parlamentaarista seurantaryhmii Suomen oloissa poik-
keukselliseksi ja kokee, ettd poliitikot ovat saaneet riittdvisti tietoa.

"Tdssdhdn tuli hyvinkin laaja parlamentaarinen tyo taustalla ja voi sanoa,
ettei ole ikind missddn lainsddddnnéssd koskaan valtioneuvostossa ollut niin
laajaa tdllaista valmistelua, jossa on ollut mukana sekd oppositio ettd halli-
tuspuolueita. Joiden on sitten oletettu ja kannustettu ja myoskin pyydetty vi-
littdmddn tietoa eteenpdin omissa viiteryhmissddn. Ja heille (poliitikoille) on
annettu kylld niin paljon tietoa kuin vain suinkin ikind on mahdollista.” (V10)

Osallistuja V21 antaa tunnustusta suojelupoliisin viranhaltijoille perus- ja ih-
misoikeuskysymyksissé ja kokee, ettei nykytilassa ole syntynyt varsinaista vastak-
kainasettelua, vaan viranhaltijat ovat tietoisia perus- ja ihmisoikeuksien asettamista
raameista.

”MGdi olen toisaalta huomannut, ettd suojelupoliisin virkamiehet on itse asias-
sa perus- ja ihmisoikeuksista hyvin kartalla. Ettd ne ei tavallaan edusta ikddn
kuin toista vastapoolia.” (V21)

Osallistuja V14 on suhteellisen tyytyvéinen lakiluonnosten sisdltoon, vaikka
prosessin alkuvaiheet eivét sujuneet optimaalisella tavalla.

“Mun mielestd tdssd ollaan kuitenkin pddsty siihen pisteeseen, ettd me sddn-
tely on sddntelyn osalta kohtuullisen hyvidlld tasolla. On tdrked erottaa, miten
se hanke vietiin lapi ja minkdlaisia kompastuskivid siihen on. Kylld se loppu-
tulos on kuitenkin varsin laadukas.” (V14)

Yhteenvetona valmisteluprosessista voidaan sanoa seuraavaa. Alussa lakipa-
ketin valmistelu heritti eri ndkemysten vélilld voimakkaitakin vastakkainasetteluja.
Ajan my6td valmistelusta kehittyi avoimempaa ja osallistavampaa. Lopputuloksena
syntyi kaikkia osapuolia péépiirteittdin tyydyttdva lakipaketti. Tuloksia tarkastel-
lessa on kuitenkin syytd huomata, ettd aineistonkeruumme ajoittui vuoteen 2018,
jolloin lakiesitysten kisittely eduskunnassa oli vasta alkamassa. Tdmén vuoksi haas-
tateltavien arviot koskivat vain viranomaisten tekemai valmistelua.
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7.2 Sidosryhmien kolme nakokulmaa viranomaisvalvontaan
verkossa®

Suomalaiset viranomaisvalvonnan sidosryhmévaikuttajat ryhmiteltiin véitelause-
korttien jarjestdmisen ja jilkihaastatteluiden perusteella seuraavaan kolmeen niako-
kulmaan tai ryhméén: 1) Yksityisyyden, vapauksien ja turvallisuuden vililla tasapai-
noilijat (my6hemmin Tasapainoilijat), 2) Thmisoikeuksien merkityksen korostajat
(Korostajat) ja 3) Valvontaoikeuksien laajentajat (Laajentajat). Jokainen ryhmé
lahestyy viranomaisten toimivaltuuksia verkossa, erityisesti tiedustelulainsddntoa,
omanlaisesta nikdkulmastaan. Yhteen ryhméén kuuluvien henkildiden nidkokulma
ja sithen kytkeytyva tapa jarjestdd véitteet ja ottaa kantaa haastattelussa ovat keske-
ndin samankaltaisia, mutta toisaalta erilaisia kuin muihin ryhmiin kuuluneilla vas-
taajilla. Yhdeksdd vastaajaa ei kuitenkaan voitu sijoittaa yksiselitteisesti mihinkéadn
kolmesta ryhmaéstd tai ndkdkulmasta, vaan heissd yhdistyi piirteitd vahintddn kah-
desta ndkokulmasta. Vaikka ndma vastaajat jaivit ryhmittelyn ulkopuolelle, aineis-
tosta l0ytyy viitteitd, ettd he voisivat toimia sillanrakentajina eri nikemysten valilla.

Lisdksi tutkimuksemme 10ysi ndkokulmien vililtdi myos yhdistavid tekijoita.
Yhdistavat tekijét laskettiin vaitelauseiden lajittelun perusteella (p < 0.05). Yhdistavét
tekijdt eivit edustaneet viitelausekorttien lajittelussa kumpaakaan &ddripaatd astei-
kolla (-5 = eniten eri mieltd ja +5 = eniten samaa mieltd), vaan lievempié kantoja.
Merkittidvin jaettu ajatus on se, ettd julkisella keskustelulla on vaikutusta lakien sisil-
toon. Keskustelua ei koeta yhdentekevéksi ja turhaksi, vaikka se on monien mielesti
vililld ollut turhauttavaa. Keskustelun merkityksellisyys kuitenkin kannustaa jatka-
maan yhteisty6td ja muokkaamaan lainsdédéntod yhdessa jatkossakin. Ei ole turvalli-
suusviranomaisten etu saada ldpi lainsdddantod, jota merkittavit sidosryhmét tai kan-
salaiset eivét hyvéksy, koska se voisi vaarantaa viranomaistoiminnan legitimiteetin.

Kolme nikokulmia yhdistavaa viitelausetta liittyy sithen, kuinka viranomaisten
tiedonhankintaa tulisi valvoa. Vastaajat kokivat, ettd lupaprosessi ei viivytd kohtuut-
tomasti tutkintaa ja tiedusteluviranomaisten valvojilla tulee olla riittdvd ymmaérrys
valvontansa kohteista. He olivat osittain samaa mieltd my®0s siitd, ettd tiedustelume-
netelmien kaytostd on pystyttdvéd kertomaan — salainen luonne huomioiden — myds
vuosiraportin tai vastaavan puitteissa. Laajentajat eivét arvottaneet titd keskiméaérin
yhté korkealle kuin muut, mutta jélkihaastattelut paljastavat, etté he ovat kuitenkin
asiassa samoilla linjoilla. Seuraavaksi esitellddn kaikki kolme ndkemysté ja havain-
nollistetaan niiden sisélt6a sitaattien avulla.

Yksityisyyden, vapauksien ja turvallisuuden vililli tasapainoilijat (Tasapainoilijat)

Tédmén ndkokulman alle sijoittui viisi tutkimukseen osallistunutta asiantuntijaa,
jotka edustivat taustaltaan intressiryhmid (3 henkil6d), ulkopuolisia tarkkailijoita
(1 henkild) ja toimivaltuuksien kéayttdjid (1 henkild). Tasapainoilijoiden ndkemyk-
sid yhdistdad heiddn pyrkimyksensd 10ytdd tasapaino yksityisyyden, vapauksien ja

9 Kolmea niakokulmaa koskevat tulokset julkaistaan artikkelissamme “Key Stakeholders’ Frames on the
Police and Intelligence Agencies’ Online Surveillance Capabilities in Finland” Leppédnen & Houtsonen
(Hyvéksytty julkaistavaksi). Tdssd raportissa esitetdén tulosten tiivistelmd sekd syvennetddn tulosten
tulkintaa ndyttdmalla lainauksia haastateltavien puheesta. Lainaukset julkaistaan ensimmaisté kertaa tassi
raportissa.
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turvallisuuden vililld. Turvallinen internet on tille vastaajajoukolle yksi vapaan
ja demokraattisen yhteiskunnan perusaines, jonka koskemattomuutta pitdd suojel-
la niin rikollisilta kuin valtiollisilta toimijoilta. Namé& henkil6t kannattavat samoja
perusoikeuksia, esimerkiksi oikeutta yksityisyyteen, niin verkkoympéristdssd kuin
reaalimaailmassa, mutta korostavat myos yksiloiden vastuuta ja velvollisuuksia.
Tasapainoilijat kannattavat tiedustelulakipakettia ja ajattelevat viranomaisten uu-
sien toimivaltuuksien ensisijaisesti parantavan suomalaisen yhteiskunnan ja kansa-
laisten turvallisuutta.

Osallistuja V16 kiteyttdd sen, mitd muutkin tdimén nikemyksen jakavista vas-
taajista ajattelevat: viranomaisten péésy yritysten kautta salaustenpurkuavaimiin
heikentiisi kybertuvallisuutta yleisesti.

“Salaus on se, mikd mahdollistaa tdllaisissa epdluotettavissa verkoissa tur-
vallisen toiminnan ja ndmd ehdotukset, joissa on puhuttu, ettd salausavaimia
pitdisi viranomaisille luovuttaa, niin se on esimerkiksi teollisuudelle ja asioi-
ta ymmdrtdiville ehdoton punainen lippu. Vaikka viranomaisten toimintaan
yleensd luotetaan, niin se on avain niin isoon massaan, niin paljoon asiaan,
ettd sielld yksinkertaisesti ei luoteta kykyyn pitdd ne salausavaimet vain siind
kdytossd, missd ne olisi. Sitten on toinen, ettd ne ketkd haluaa toimintaan-
sa salata tai suojata, niin tekee sen joka tapauksessa kdyttimdlld sellaisia
voimia mitd viranomaisilla ei ole. Kdytinnossd heikennettdisiin asiallisesti
asiansa hoitavien ihmisten turvallisuutta yleisesti verkossa.” (V16)

Haastateltava V2 arvostaa yksityisyyttd korkealle, mutta nikee selvit perusteet
sille, ettd viranomaisten on padstidvd verkossa tapahtuvien vakavien turvallisuutta
vaarantavien tekojen ja ihmisten jdljille. Hén edellyttdd kuitenkin vahvaa viran-
omaistoiminnan kontrollia ja prosessien ldpindkyvyyttd, koska kansalaisten pitéa
saada varmistaa, ettei toimivaltuuksia kiytetd perusteettomasti.

“Mun jarkeily on se, ettd viranomaisilla pitdd olla pddsy penkomaan nurkkia,
kun on perustelu ja meilld pitdd olla lupa olettaa, ettd viranomainen ei asiat-
tomasti, perusteettomasti niitd toimivaltuuksia tule kdyttdmddn. Haluan myos
jollain tavalla ajatella, ettd Suomessa toimivan, Suomesta kdsin vaikuttavan
terroristin tai vakoojan tai suurrikollisen tdytyy eldd jatkuvassa paljastumisen
pelossa. Tdamdn pitdd olla vihamielinen paikka kovanluokan vihollisille.” (V2)

Haastateltava V6 kokee, ettd tiedusteluviranomaiset turvaavat toiminnallaan
suomalaisen yhteiskunnan laajat vapaudet ja pyrkivit estdméén vapauksien ja ih-
misoikeuksien vadrinkdyttod. Hin myos toivoo, ettd kansanedustajat, jotka valitaan
tiedusteluvalvontavaliokuntaan suhtautuvat tydhonsd vakavasti ja parlamentaari-
sesta valvonnasta kehitetdéin hyvin toimiva kokonaisuus, jonka sanalla on oikeasti
painoarvoa.

"Tiedusteluviranomaiset mahdollistavat vapaan ja liberaalin yhteiskunnan
toiminnan, koska mitd enemmdn on vapauksia toimia, toteuttaa itseddn ja
ilmaista mielipiteitddn, niin siind on ndhddkseni olemassa se riski, ettd joku
ulkopuolinen tulee ja kdyttdd niitd hyviksi. Sellaisessa ympdristossd pitdd
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olla joku taho, joka tarkkailee sitd, ettd siihen yhteiskuntaan ei vaikuteta huo-
nolla tavalla, ettd jonkun pitdd vihdn turvata sitd, ettd tddlld voidaan olla
ja ajatella silld tavalla kuin me tdidlld keskendmme haluamme olla. [...] Yksi
mullistava asia on parlamentaarinen valvonta, ettd siitd tulee tehokasta. Ettd
sielld valvontavaliokunnassa on asialle vihkiytyneet kansanedustajat, jotka
mielellddn on useamman kuin yhden kauden ja ettd he osaavat myos kéyttdd
valtaansa oikein ja osaavat kysyd oikeita kysymyksid ja ettd sielld tiedustelu-
viranomaiset joutuvat myos vastaamaan oikeasti asioihin. Ettei kyse ole pel-
kdstddn siitd, ettd kdydddn vaikka Ratakadulla juomassa kahvit ja saadaan
yleispdtevd briiffi, vaan oikeasti on sitten siind asiassa kiinni. Sehdn on joka
tapauksessa kehittdmisen paikka, koska vastaavaa rakennetta ei ole aiemmin
Suomessa ollut.” (V6)

Tasapainoilijat kokevat, ettd tiedustelulakipaketti on selked kokonaisuus, jonka
siséllosséd on yhtildisesti huomioitu eri tavoitteita ja intressejd. He luottavat suoma-
laiseen yhteiskuntaan, viranomaisiin ja paittdjiin, mutta ovat valmiita reagoimaan
véadrinkdytoksiin. Viranomaisten toimivaltuuksien kdyton uskottava ja riittdva val-
vonta seké yhteiskunnan avoimuus ovat avainasemassa luottamuksen sdilyttdmisen
nikokulmasta. Tietoliikennetiedustelu uutena tiedustelumenetelméni on asia, jonka
toimivuudesta ja valvonnasta he odottavat kuulevansa kokemuksia, mutta ymmaérti-
vit, ettd kyse on salaisesta tiedonhankintakeinosta, josta ei voi kertoa kaikkea.

Osallistuja V22 pitdd hyvéni, jos tiedustelulupia pédtettdessd ldsni saisi olla
myods julkinen asiamies, joka pitéisi huolta luvan kohteiden oikeuksista. Han pe-
rustelee tarvetta erityisasiantuntemuksen kautta, koska tuomari ei voi olla joka alan
asiantuntija.

“Mitd merkittdvdampi intressi asiassa on perusoikeuksissa, niin sitd parempi,
ettd siind on tdllainen ulkopuolinen julkinen asiamies, koska asiantuntemus
taytyy tdmmdiselld asiamiehelld olla ihan eri luokkaa kuin yksittdiselld tuo-
marilla. Sitd kautta tulee tehokkaampaa kontrollia, ettd tuomari voi ainoas-
taan vain tiettyihin rajoihin asti arvioida sitd.” (V22)

Haastateltavat V14 ja V16 luottavat viranomaisiin, mutta ymmartavét, ettei
luottamus voi olla sokea, vaan tarvitaan kontrollimekanismeja, jotka hillitsevit vaa-
rinkaytoksié ja ylilyontejd seki tarvittaessa paljastavat niité.

“Aina tulee vidrinkdytoksid, siitd ei pddstd mihinkddn, mutta ne vadrinkdy-
tokset pitdd havaita ja niihin pitdd sitten tehokkaasti puuttua.” (V14)

”Kun me eletddn yhteiskunnassa, joka perustuu siihen, ettd tehdddn sddnto-
jd, niin ne sddnnot pitid olla tdmmdisessdikin toiminnassa. Mulla on hyvin
korkea kdsitys suomalaisten viranomaisten moraalista ja toiminnasta, mutta
kuitenkin on tdimmdinen sanonta, ettd valta korruptoi ja absoluuttinen valta
korruptoi absoluuttisesti. Jos ei ole mitddn piddkkeitd, valvontaa, niin se joh-
taa siihen, ettd sielld tehdddn ylilyontejd. Ja kun sitd valvontaa ei ole, niin ne
ylilyonnit ei edes paljastu.” (V16)
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Osallistuja V6 toivoo, ettd valvontakeinoja kéytettéisiin niiden mahdollistamas-
sa laajuudessa. Esimerkiksi tietoliikennetiedustelun kohteeksi joutuneet ja asiasta
tiedon saaneet ihmiset voivat pyytdé tiedusteluvalvontavaltuutettua tutkimaan tapa-
usta ja hén toivoo, ettd ndin myds vélilld kdvisi.

“Ylipddtdnsd, kylld siind yhteiskunnan pitdd olla ainakin vihdn hereilld, et-
tei tule mitddn ylilyontejd. Toivottavasti ihmiset ovat myos valmiita haasta-
maankin vdlilld niitd ratkaisuja, ettd jos he vaikka saavat ilmoituksen, ettd
olette joutuneet tietoliitkennetiedustelun kohteeksi, he sitten myos kdyttdisivit
oikeuksiansa muun muassa tiedusteluvaltuutetun suuntaan, ettd tiedustelu-
valtuutettu kdvisi tutkimaan sitd asiaa tarkemmin. (V6)

Haastateltava V2 kannustaa tiedusteluviranomaisia aidosti pohtimaan niiti ra-
joja, joissa tiedustelusta voidaan keskustella julkisesti. Sidosryhmat ja kansalaiset
tarvitsevat tietoa erityisesti siitd, miksi tiedustelulait tarvitaan. Téllainen keskustelu
kytkeytyy periaatteelliselle tasolle, mistd puhumisen ei pitéisi olla mahdotonta.

"Voi olla, ettd on myds alan piireissd heikosti ymmdrretty, mitkd niistd tiedus-
telumenetelmistd on tdmmaisid ikuisia totuuksia, joista voitaisiinkin kdydd
keskustelua, periaatteellisia tasoja ja mitkd on taktisia menetelmd- ja ope-
raatiotasoja, jotka pitdd ollakin salaisia. Kun lakiin on pakko kirjata, mitd
valtuuksia halutaan, on pakko kertoa véihdn miksi niitd valtuuksia halutaan.
Se "miksi” on ollut tosi vaikea kertoa.” (V2)

Taméd vastaajajoukko tunnistaa myos useita, monimutkaisia tiedonhankin-
taan liittyvid arvokysymyksié ja tilanteita, joissa asiat eivdt ole mustavalkoisia.
Esimerkiksi tiedonvaihdon kumppanivaltiot eivit vilttiméttd noudata YK:n ihmis-
oikeussopimusta, mutta se ei poista tosiasiaa, ettd kumppanilla voisi olisi tietoa, joka
olisi tarkedd Suomen turvallisuuden parantamiseksi tai toisinpdin. Tai suojelemalla
tiettyjd ammattiryhmid tiedustelulta, saatettaisiin samalla luoda lakiin porsaanreikid,
joita eparehelliset toimijat voisivat hyddyntéa.

Lisdksi osallistuja V14 odottaa poliitikoilta arvokeskustelua tiedustelulainsié-
dédnnon ympdrilld. Hanelle on tirkeda, etti kerrotaan avoimesti esimerkiksi tietolii-
kennetiedustelun vaikutuksista perusoikeuksiin ja tehdyt ratkaisut olisivat perustel-
tuja arvoratkaisuja.

”Mun mielestd poliitikkojen vastuulla olisi sen aidon arvokeskustelun kdymi-
nen. Ettd tdssd [tiedustelulakihankkeessa] ja monissa muissa hankkeissa pys-
wttdisiin kdymddn sitd perusoikeustasoista keskustelua nékyvdsti ja ammatti-
taitoisesti. Monessa meiddn toiminnassa on se haaste, ettd poliittinen pdditos
syntyy puoluetasolla ja sitd puolustetaan niilld argumenteilla mitd ehditddn
asian ympdrille haalia. [...] Ettd sielld oikeasti tunnustettaisiin se tosiasia,
ettd tilldkin hankkeella on perusoikeuksia heikentivid puolia, mutta néih-
dddn, ettd ndmd, ndmd ja ndmd syyt puoltaa sitd, ettd meiddn tiytyy tdllaisia
toimenpiteitd tehdd. Se on mun mielestd poliittisten pddittdjien keskeinen roo-
li, ettd tuodaan nikemyksid poytddn ja niitd pystyttdisiin myds arvottamaan,
ettd meille ndmd ja ndmd syyt ovat tirkeimpid.” (V14)



Ihmisoikeuksien merkityksen korostajat (Korostajat)

Toiseen niakokulmaan sijoittuu seitsemén vastaajaa, jotka edustavat intressiryhmia (2
henkil64), ulkopuolisia tarkkailijoita (3 henkil6d), poliitikkoja (1 henkild). Yksi vas-
taaja ei halunnut paljastaa taustaansa. Korostajat alleviivaavat ihmisoikeuksien ja pe-
rusvapauksien tirkeyttd ja ovat huolissaan lisddntyvén viranomaisvalvonnan mahdol-
lisista negatiivisista vaikutuksista yhteiskunnassa. He rakentavat ndkékulmansa monin
paikoin vihemmistdjen ja heikoimpien ihmisryhmien suojelemisen ympdérille, mutta
arvioivat viranomaisten harjoittamaa tiedonhankintaa verkossa myds ns. tavallisten ih-
misten toiminnan kautta. Télle ryhmaélle viranomaisvalvonnan syrjiméttomyys ja toi-
mivaltuuksien kdyton valvonta ovat avainasemassa. Voimakkaista ideologisista mie-
lipiteistd huolimatta he tunnistavat, ettd jotkin tiedonhankintaan liittyvét asiat, kuten
kansainvélinen tiedonvaihto tai tietyille ammattiryhmille annettu suoja viranomaistie-
dustelulta, voivat olla monitahoisia ja olosuhderiippuvaisia kysymyksid. Osallistujia
askarruttaa tiedustelulaeissa, kuinka valvonnan haitoilta voi suojella erityisesti hei-
koimpia yksiloitd sekd miten estdd mahdolliset valtiovallan véadrink&ytokset. Toisaalta
ilmassa on myos epétietoisuutta tietoliikennetiedustelulla saavutettavista hyodyista.

Osallistuja V11 pohtii, ettei yhteiskunnan turvallisuus parane pelkkéd viran-
omaisvalvontaa lisidimélla, koska tiedustelulait eivit ratkaise terrorismin ydinongel-
mia: miksi ihmiset radikalisoituvat ja ryhtyvit terroritekoihin? Miten vikivaltaisen
radikalisoitumisen prosessin voi estdd? Hén odottaa, etté terrorismin torjuntaan koh-
dennetaan myds toimenpiteitd, joilla voidaan ehkéistd radikalisoitumista. Valvonnan
lisddminen yksistddn johtaa hdnen mukaansa ihmisten viestintitapojen muutokseen.
Hén ei ymmaérrd, miksi turvallisuusviranomaiset eivét pysty selittimédn paremmin
julkisuuteen, mité konkreettista hyotyéd tietoliikennetiedustelun kaltaisista menetel-
misti on ollut muualla maailmassa.

“Jos miettii ihan syvdillisemmin sitd, ettd mitkd on ne asiat, jotka vaikuttaa
ihmisen tai yhteiskunnan turvallisuuteen, niin joku yksittdinen tiedustelukeino
el muuta sitd asiaa, ettd jos ihmiset radikalisoituu jostakin syystd niin pahas-
ti, ettd he tekee terroriteon tai suunnittelee sitd, niin siind on myds muut asiat
taustalla. Jos lisdtddn vaan tiedustelukeinoja, mutta ei puututa samanaikai-
sesti nithin syihin, mistd syistd ihmiset radikalisoituu puolin ja toisin, niin
silloinhan se ei lisdd mydskddn yhteiskunnan turvallisuutta millddn tavoin. Se
muuttaa vaan ihmisten keinoja kommunikoida. [...] ”Minulle on oikeasti jéd-
nyt todella epdselviksi Suomen tiedustelulakipaketin kisittelyssd, ettd mitkd
ne konkreettiset keinot tai konkreettiset tavat on ollut muissa valtioissa, jois-
sa verkkoviestintddn kohdistuva valvonta olisi parantanut turvallisuutta. Voi
olla, ettd ndmd ovat asioita mitd on ensin tehty jossain puolustusvaliokunnan
tai ulkoasianvaliokunnan kuulemisissa, niissd kuulemisissa, joihin meilld ei
ole mahdollisuutta pddstd ja jotka pidetddn turvahuoneessa. Mutta mun mie-
lestd sen ei tulisi olla niin vaikeaa selittid konkreettisesti, ettd milld tavoin eri
verkkoviestintdvalvonta on parantanut turvallisuutta muissa maissa.” (V11)

My6s osallistuja V21 miettii, ettd lisddntyva viranomaisvalvonta voi vaikuttaa
ihmisten viestintédn ja rajoittaa esimerkiksi aiheita, joista uskalletaan puhua seké
kannustaa kdyttdmaén kiertoilmauksia. Itsesensuurista on hdnen mukaansa niyttoa
jo ulkomailta ja kyseessé on asia, johon tuomioistuimet ovat kiinnittineet huomiota.
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“ltsesensuurin pelko, sithen moni tuomioistuin on kiinnittdnyt huomiota
tdassd. Ettd jos on pitkdille menevd ja erittelemdton verkkovalvonta, niin se
saattaa johtaa sekd siihen, ettd ihminen kokee olevansa jatkuvan valvonnan
kohteena. Kiinasta esimerkiksi konkreettisia esimerkkejd, kun tiedetddn, ettd
Kiinan tiedusteluviranomaiset valvovat kdytinnossd kaikkea viestintdd, niin
sehdn on jo johtanutkin siihen, ettd ei uskalleta keskustella samoista teemois-
ta tietenkddn ja kdytetddn kiertoilmaisuja ja muuta. Kylld sekin on jo tukah-
duttamista.” (V21)

Haastateltava V20 nédkee yhdeksi riskiksi tiedustelun valvonnan riippumatto-
muuden ja osaamisen. Valvovan elimen perustaminen ei takaa, ettd elimeen valitaan
patevd, osaava ja soveltuva henkildkunta, jolle annetaan riittdvit resurssit. Vaikka
tilanne olisi hyva aluksi, se voi muuttua tulevaisuudessa poliittisten voimasuhteiden
vaihtuessa.

"Kuinka riippumattomaksi tiedusteluvaltuutettu saadaan ja minkdlainen
osaaminen hdnen ympdrilleen saadaan kasattua, ettd pystyy jdrkevdsti val-
vomaan. Vaikka laissa sanotaan, ettd tdllainen perustetaan, niin voidaanhan
se resursoida riittamdttomdsti ja tdyttdda sellaisilla ihmisilld, jotka eivit ole
tehtiviensd tasalla. Vaikka nyt ei niin tehtdisikddn, niin entd sitten seuraava
hallitus tai 10 vuoden pddstd oleva hallitus tai mikd tahansa? Tdmmdiset
asiat itsed askarruttaa.” (V20)

Osallistuja V17 korostaa tuomioistuimen vastuuta tiedustelulupien myontdmi-
sesséd ja kokee tiedustelulupien myontdmisen edellyttdmén harkinnan haastavam-
maksi kuin rikosperustaisten, koska henkilon liittyminen rikokseen on helpommin
perusteltavissa kuin kohdentamattomampi tiedustelu. Hinen nikemyksensé suojat-
tujen ammattiryhmien viestinnin tiedustelukiellosta on tiukka, eikd hidn pidd hy-
vind, ettd heiddn suojatuksi tarkoittamaa viestintdd pdédtyy viranomaisten haltuun.
Osallistuja nikee tarpeelliseksi, ettd ndiden ammattiryhmien edustajille, kuten toi-
mittajille, ilmoitettaisiin, jos esimerkiksi ldhdesuojaa on rikottu.

"Md voin hyvin kuvitella, ettd yksi syy minkd takia rikoksen tutkintaan ja
selvitykseen liittyvit lupa-anomukset menee helposti ldpi, liittyy juuri siihen,
ettd yleensd on tosiseikkoja, joiden perusteella voidaan joko uskottavasti tai
viahemmdn uskottavasti perustella, miksi tdmdn henkilon puhelinkuuntelemi-
nen on jarkevdd tdmdn rikoksen selvittdmiseksi. Mutta nyt kun on kyse tdllai-
sesta, tietyssd mielessd kohteen tai yksilon nédkékulmasta enemmdn kohden-
tamattomasta valvonnasta, jonka tavoitteena on vain kerdtd tietoa, niin se
vield entuudestaan korvostaa tuomioistuimen tekemdn harkinnan merkitystd.
[...] Mind en kannata sitd, ettd tiedustelu kohdistetaan esimerkiksi lakimies-
ten, toimittajien ja lddkdrien viestintddn. Nythdn niin tullaan tekemddn, kun
sitd ei voida etukdteen sulkea pois, sitd voidaan vain hdvittdd jilkeenpdin.
Kylld md ndékisin, ettd juuri se on julkilausutusti mahdollista, niin kuin tuossa
haetaan tuolla vdittamdlld [vditelausekortti 15], ettd sitten se aika pitkdlti
myoskin murentaa meiddn riippumattoman tiedonvdlityksen yhtd perusfun-
damenttia, joka on ldhdesuoja. Nyt ne joutuu vaan luottamaan siihen, ettd
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havittamisvelvollisuus sitten pdtee, mikd on mielestdni ongelmallista. Vihintd
mitd ndiden osalta pitdisi tehdd on automaattinen ilmoittamisvelvollisuus,
ettd toimittaja saisi tiedon siitd, jos ldhdesuojaan on kajottu.” (V17)

Vastaaja V24 pitdd merkittdvini, ettd kansainvilisessd yhteistydssd huomioi-
daan ihmisoikeudet ja niihin liittyvéd arvopohja. Hénelle se tarkoittaa erityisesti sité,
ettd tietojenvaihdolla ei riskeerata kolmansia osapuolia ja harkitaan, millaisten mai-
den kanssa ollaan tekemisissa.

"Mun mielestd ois tdarkedd, ettd ulkomaantiedustelussa pystytdidn ylldpitd-
mddn sellaista kansainvdilistd yhteistyotd, jossa noudatetaan sitd, ettd kat-
sotaan minkdlaisten maiden kanssa ollaan tekemisissd siltd osin, ettd ihmis-
oikeussopimuksen noudattaminen kuten myos muut sellaiset kansainviliseen
arvopohjaan liittyvit kysymykset otetaan huomioon. Ja siltd osin mun mie-
lestd kansainvdlinen yhteistyé on tirkedd. Ei se ole tdysin itsearvoista, mutta
ettd se liittyy kuitenkin siihen, ettd kun tehdddn kansainvdlistd yhteistyétd,
meiddn pitdd pitdd huolta siitd, ettd ndissd vakavissa uhissa me myds mieti-
tddn, ettd mitd silld yhteistyolld saavutetaan tai mitd siitd voi aiheutua kol-
mansille osapuolille.” (V24)

Tamén ryhmén suhtautuminen tiedustelulakipakettiin on monin paikoin kriit-
tinen ja Korostajien nakemyksid leimaa epdvarmuus erityisesti tietoliikennetiedus-
telun toteutuksesta, tarkkuudesta, vaikutuksista ja tehokkuudesta sekd huoli me-
netelmédn mahdollisesta liukumisesta massavalvonnan suuntaan. Huomattavaa on,
ettd epdvarmaan suhtautumiseen tuntuu vaikuttavan joillakin ryhmén jasenilld se,
ettei kotimaisesta tiedustelutoiminnasta ole ollut saatavilla kovin paljoa luotettavaa
julkista tietoa. Niinpé heidin on vaikea arvioida, onko lainsdddéntdluonnos oikea-
suhtainen turvallisuusuhkiin ndhden ja parantuuko turvallisuus uuden lainsédddédnnon
myotd niin kuin on ajateltu. Kritiikistd ja koetusta epétasapainosta turvallisuusta-
voitteiden ja yksityisyydensuojan suhteen huolimatta monet ndkékulman kannattajat
antavat tunnustusta siitd, miten tiedustelulakien aiottu sisdltd on kehittynyt prosessin
aikana.

Osallistuja V7:n kritiikki kulminoituu tietoliikennetiedustelun vaikutuksiin ja
hyotyihin. Hian kokee, ettd toiminnan vaikutukset ja hyodyt on méiritelty ja ana-
lysoitu puutteellisesti ja perusteellisempi riskikartoitus toimisi hyvénd pohjana
keskustelulle.

"Minun ymmdrrykseni mukaan ainakin siind lakiehdotuksessa oli aika sup-
peasti ndistd yhteiskunnallisista vaikutuksista ja yksiloon kohdistuvista vaiku-
tuksista. Sielld ei ihan hirvedn kattavasti ndkynyt sitd, eikd myéoskddn ndkynyt
tillaista arviota siitd, miten hyvin ndilld ehdotetuilla menetelmilld voidaan
saavuttaa niitd tavoiteltuja asioita. [...] Jos meilld ei ole tdillaista riskiana-
lyysia, on vaikea kdydd keskustelua, kun ei ole mitddn konkreettista olemas-
sa. Téllaisella riskikartoituksella voitaisiin saada selville ne hyédyt ja haitat,
vaikutukset yleisestikin ottaen. Siitd voitaisiin ldhted kdymddn keskustelua
laajemmin ja arvioimaan sitten miten tarkasti mitikin tarvitsee kertoa.” (V7)
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Haastateltava V20 on huolissaan siité, ettd tietoliikennetiedustelua varten ra-
kennettavat tekniset kyvykkyydet mahdollistavat massavalvonnan. Vaikka poliitti-
nen tahto olisi tdlld hetkelld massavalvonnan vastainen, tulevaisuudessa voi tulla
paineita hyddyntdd kytkentdjen tarjoamaa koko kapasiteettia. Lisdksi rakennettuja
kytkentdjd voidaan vadrinkayttdd lain hengen vastaisesti.

"Laki sellaisenaan kuin se on kirjoitettu, ei mahdollista massavalvontaa.
Sielld on ne kohdennetut parametrit ja kaikki muut, mutta, tulee iso mutta, ne
lain velvoitteet joita tulee palveluntarjoajille ja muille, antaa tekniset mah-
dollisuudet valvoa kaikkea tietoliikennettd. [...] Se oma ndkemys, varsinkin
kun tulee tekniseltd taustalta on vihdn se, ettd sitten kun se kyvykkyys sielld
on —ja se on kohtuu kallistakin — niin jossain kohtaa joku poliitikko voi sanoa,
ettd miksi me ei kdytetd sitd koko potentiaalia? Toinen mahdollisuus on, ettd
jos joku on ovela ja kdyttdd sitd vddrin.” (V20)

Osallistuja V24 pitad ddrimmaisen merkittdvana, ettd perusoikeuksia rajoitetaan
ainoastaan kaikkein vakavimpiin rikoksiin puuttumisessa ja ettd kansallisen turvalli-
suusuhkan on oltava vakava, ennen kuin viranomaiset saavat valvoa verkkoviestin-
tdd. Han ndkee asian tasapainotteluna yksityisyydensuojan ja turvallisuuden vélilla.

“Tasapainoilu, miten yksityisyydensuojaan ja turvallisuuteen liittyvit perus-
arvot asetetaan yhteen niin, ettei kenenkddn perusoikeuksien suojaa vaaran-
neta. Silloin ehdottoman tdrked lihtokohta on se, ettd se koskisi vain kaik-
kein vakavimpia rikoksia ja titd kansallisen turvallisuuden vakavaa uhkaa.
Tyoryhmdtydssd ja koko keskustelussa on pidetty erityisen tdrkednd, ettd se ei
ole vain kansallisen turvallisuuden uhka, vaan sille pitdd olla jokin mddritel-
md, minkd tyyppinen uhka. Se on ollut ainakin minulle hyvin tdrkedd, ettd sitd
mddrittelyd tehdddn.” (V24)

Osallistuja V21 on melko tyytyvidinen tiedustelulakiluonnosten siséltoon ja hdan
kiittddkin lainvalmistelijoita siitd, ettd lupahakemuksille on asetettu tarkkoja kritee-
rejé, joita vasten lupia myontdvét tuomarit pystyvit arvioimaan onko luvan myon-
tdmiselle perusteita.

”Tuomioistuimen itsendisyys ja riippumattomuus on erittdin tdrked oikeus-
valtiollinen periaate, eikd voida ldihted siitd, ettd pelkdstddn viranomaisen
lupa-arvioon nojaten tehtdisiin nditd pddtéksid. Kylld mun ndhddkseni tdssd
tiedustelulakihankkeessa on pyritty takaamaan tdtd asettamalla sille lupaha-
kemukselle varsin tarkkoja kriteerejd ja sellaisia, jotka ovat myos oikeudelli-
sestikin arvioitavissa. Niin kylld md ajattelisin, ettd valtaosin ne esitykset on
ithan kohtuullisen hyvdssd kunnossa.” (V21)
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Valvontaoikeuksien laajentajat (Laajentajat)

Kolmas vastaajaryhmé pyrkii perustelemaan, miksi turvallisuusviranomaiset tarvit-
sevat laajemmat toimivaltuudet verkkoympéristossd. Ryhmééan kuuluu nelja henki-
164, joista yksi on poliitikko, yksi ulkopuolinen tarkkailija ja kaksi toimivaltuuksien
kayttdjaa. He ldhestyvit viranomaisten toimivaltuuksia verkossa erityisesti viran-
omaisten tehtdvien hoitamisen nikokulmasta ja turvallisuusviranomaiset palvelevat
heiddn ndkokulmastaan ensisijaisesti valtion ja kansalaisten etua. Tdémén vastaa-
jaryhmén mukaan Suomen lainsdddéntd vaatii péivittdmistd tieto- ja viestintdver-
koissa tehtidvan tiedonhankinnan osalta, koska toimintaympéristd — kuten uhkat ja
teknologia — on olennaisesti muuttunut ja viranomaiset eivit suoriudu riittavalla ta-
valla niille asetetuista lakiséateisistd tehtivistd, jos lakia ei uudisteta. Esimerkiksi
Ulkoministerion tietoverkkoihin kahden valtion kohdistama vakoilu vuonna 2015
oli vakava kansallisen turvallisuuden uhka, mitd Suomi ei julkisten lihteiden mu-
kaan kyennyt havaitsemaan itse. Kansainvilinen tiedonvaihto koettiin tdssi ryhmés-
sd merkittiviksi edellytykseksi niin uhkien torjunnassa kuin rikostutkinnassa.

Osallistujat V15, V8 ja V3 perustelevat tiedustelulainsdddannon tarpeellisuutta
kansallisen turvallisuuden parantamisella. Heiddn mielestddn muuttuneet uhkaku-
vat edellyttavit myos viranomaisten toimivaltuuksien kehittdmistd ennakoivampaan
suuntaan. Vastaaja V15 ei nde lisddntynyttd valvontaa uhkana demokraattiselle yh-
teiskunnalle, vaan sen muodostavat terrori-iskut ja muu kansallista turvallisuutta
uhkaava toiminta, jota viranomaiset pyrkivit estiméin. Haastateltu V8 kokee, ettd
nimenomaan valtion johto tarvitsee tietoa Suomea koskevan péétoksenteon tueksi ja
tiedusteluviranomaisten suorittama tiedonhankinta on yksi viline siind. Osallistuja
V3 puolestaan nékee puutteet tiedustelukyvyssa ja kyvysséd suojata omaa maatansa
esimerkiksi vakoilulta tekijoind, jotka heikentdvét luottamusta kansainviliseen yh-
teistyohon ja muodostavat riskin esimerkiksi EU:lle.

"Valtion tehtdvdind on nimenomaan suojella kansalaisiaan terroriteoilta ja li-
sdtd luottamusta. Jos siind verkkovalvonta on toimiva keino, niin ilman muuta
sitd tulee kdyttdd. Ettei tdssd valvonta niitd arvoja heikennd, vaan ndimd ul-
koiset uhkat.” (V15)

“"Maailman turvallisuustilanne on niin paljon muuttunut, ettd meiddn viran-
omaisten pitdd olla riittdvdn tietoisia, mitkd asiat uhkaavat vakavasti meiddn
kansallista turvallisuutta. Ja timd tieto ei ole vain turvallisuusviranomaisia
varten, vaan nimenomaan valtion johtoa varten. Tdssd minusta ei ole kysymys
urkinnasta, vaan siitd, ettd pystytddn reagoimaan ajoissa niihin uhkiin mitkd
on ndkopiirissd.” (V8)

“Me ei tiedetd, ettd kuka meiddn verkoissa liikkuu. Me ei tiedetd, ettd onko
meilld tdllikin hetkelld sellaisia vastaavanlaisia vakoilukeissejd pddlld kuin
oli Ulkoasianministerion verkossa. Onko muissa ministeridissd, onko mei-
ddin teollisuudessa sellaista? Onko meiddn muissa organisaatioissa sisdlld
haittaohjelmia, jotka tuottaa tietoa sille vastustajalle, taikka rikollisille tai
vastaaville? Esimerkiksi tuolla UM:n tietovuodolla me menetettiin varmaan
EU:n silmissd osittain sellainen luotettavan partnerin kuva. Elikkd ettd tddltd
voi kuka tahansa hakea EU-tietoa, jos se haluaa.” (V3)
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My6s vastaaja V18 kokee, ettd turvallisuusuhkat ja rikollisuus ovat muuttuneet
tavalla, joka edellyttdd viranomaisten toimivaltuuksien péivittimistd. Hén nikee,
ettd lainvalvonta- ja tiedusteluviranomaiset pyrkivét kohdistamaan tiedonhankintaa
tiettyihin paikkoihin — aivan niin kuin esimerkiksi litkkennevalvontaa ja muita verkon
ulkopuolisia valvontakeinoja. Viranomaiset ja niiden kdytdssé olevat toimivaltuudet
varmistavat, ettei yhteiskuntaan synny paikkoja, joissa yhteiset sdédnnot eivit pade.

”On toki totta, ettd lainsddddinto laahaa jiljessd ja tavallaan turvallisuus- ja
rikollisuustilanne kehittyy niin, ettd meiddin néikékulmasta, ja oma henkilékoh-
tainenkin mielipide, ettd viranomaisten valvontavaltuudet ei kylld missddn ni-
messd ole silld tasolla missd pitdisi olla. [...] Se ettd halutaan kohdentaa tiettyi-
hin paikkoihin valvontaa, jossa se rikollisuuden toteutumisen riski on suurempi,
kuin sitten muilla paikoilla. Ja samahan pdtee verkossa, ettd sitten on tiettyjdi
paikkoja verkossa, keskusteluryhmid, joissa todenndkéisimmin esimerkiksi ter-
roristit linkittyy keskenddn tai tapahtuu joitakin kunnianloukkauksia, niin kyl-
ld sielld sitten sen lainvalvontaviranomaisen roolin tulisi olla vahvempaa. Se
verkko ei voi olla kuitenkaan niin kuin tdysin vapaa paikka rellestida” (V18)

Tamén ryhmén vastaajat ottavat kantaa erityisesti julkisuudessa usein esitettyi-
hin voimakkaisiin véittimiin. He haluavat tuoda esille, ettei Suomeen suunnitellussa
tietoliikennetiedustelussa ole kyse massavalvonnasta eikd toimivaltuuksien laajen-
taminen heikenné yhteiskuntamme arvoja tai tyrehdytd demokraattista keskustelua.
Sen sijaan vastaajat kokevat, ettd nykyinen ja suunniteltu lainsdddéntd ovat tasa-
painossa turvallisuustavoitteiden sekd yksityisyydensuojan nékokulmasta. He ym-
martdvit avoimuuden, tiedon ja valvontamekanismien arvon ja puhuvat niistid en-
sisijaisesti turvallisuusviranomaisten toiminnan kontekstissa (vrt. Korostajat, jotka
puhuvat kansalaisten ndkokulmasta). Tdmén ryhmén vastaajat tuntuvat myds usko-
van esimerkiksi tietoliikennetiedustelusta saataviin hyotyihin enemmén kuin kahden
muun nikdkulman kannattajat.

Osallistuja V3 antaisi tiedusteluviranomaisille viitisen vuotta aikaa kehitti tie-
tolitkennetiedustelua ja uskoo, etti sen jalkeen prosessi toimii hyvin. Hén on vakuut-
tunut, ettd tiedusteluviranomaiset pyrkivit jo oman toimintansa takia maérittelemain
tietoliikennetiedustelun hakuehdot mahdollisimman hyvin. Yliméérdisestd tiedosta
koituu lisdty6td, joten intressi on kohdentaa suodatus mahdollisimman tarkasti.

"Tiedusteluviranomaisen tavoitehan on taas saada se mahdollisimman tark-
kaan kohdennettua pelkdstddn siihen mitd se etsii, koska jokainen vddrin-
kerdtty signaali, jokainen vddrinkerdtty viesti on ikddn kuin kivi kengdssd,
koska se pitdd kdsitelld ja hyldtd ja siitd pitdd tehdd poytdkirjat sun muuta.
[...] Ettd se tiedusteluviranomainen on ddrimmdisen tarkka, etenkin timdn
toiminnan alussa, ettei vaan tule mitddn virheitd. Niin hukataan paljon [tie-
toa], mutta pikkuhiljaa, se vie sellaisen viisi vuotta, sitten toimii timd homma
hyvin.” (V3)

Haastateltava V15 kokee, ettd media ja ulkomaiset tiedustelukohut ovat paisut-
taneet aiheetta huolta massavalvonnasta. Hin luottaa, ettd viranomaisilla on tietoon
perustuva kasitys tietoliikennetiedustelun toimivuudesta ja sen kautta saavutettavis-
sa olevista hyodyista.
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"Kylld md uskon, ettd viranomaisilla itsellddn on ihan selvd kdsitys, minkd-
laisissa tapauksissa tistd [tietoliikennetiedustelusta] on hyétyd ja mitd tilld
voidaan tehdd. Tillaiset massavalvontapelottelut, niin nehdn on median ai-
kaansaamia ja tdllaiset NSA-esimerkit, niin md luulen ettd viranomaiset on
tdssd paljon realistisempia ja paremmin kartalla kuin median jutut ja pelot-
telut.” (V15)

Osallistuja V18 perddnkuuluttaa demokraattisen yhteiskunnan vastuuta muut-
taa lainsdddantod, jos nykyinen todetaan toimimattomaksi. Sen sijaan hin ei antaisi
pelolle valtaa etukiteen vaan kokee, ettd lait tulee sdétda tarpeen mukaan eikd olla
saatamattd sen takia, ettd niitd peldtdin vadrinkdytettdvan tulevaisuudessa.

”Demokraattinen yhteiskunta rakentuu siihen, ettd lainsddddntod muutetaan,
jos koetaan, ettei se toimi siind yhteiskunnassa. Mutta me ei voida ehkd jdt-
taytyd siihen, ettd ei luoda tehokkaita toimivaltuuksia ehkdistd ja torjua sen
tyyppistd rikollisuutta mikd meitd kohtaa tdilld hetkelld, jos peldtdcdn, ettd mi-
ten niitd valtuuksia tulevaisuudessa kéiytetddn.” (V18)

Osallistuja V8 pitdd asiallisena, ettd suojelupoliisi tulee tiedottamaan tieduste-
lumenetelmien kaytdstd kansalaisille. Han pitéé vuosikertomusta sopivana tapana ja
kehuu ruotsalaisen Sékerhetspolisenin tiedotuslinjaa. Sen sijaan yksityiskohtia ope-
raatioista ei voida hdnen mukaansa paljastaa eikd mitdén sellaista, jonka kertominen
vaarantaisi turvallisuutta.

"Silloin tilloin tdstd [tiedustelumenetelmien kéytostd] tiedottaminen on
tarpeen. Esimerkiksi suojelupoliisin vuosikertomus ja siitd kertominen mi-
nusta than kuuluu avoimeen yhteiskuntaan, ettd kertoo niin kuin Ruotsissa
Sckerhetspolisen, ettd ndilld verkkotiedustelutiedoilla on pystytty pari terro-
risti-iskua torjumaan. Mutta tolkkua siind mitd kerrotaan: eihdn semmoista,
mitd turvallisuuden takia pidetddn tallessa.” (V§)

Vastaaja V15 ei pidé tiedustelulakeja liian ldpitunkevina, koska ihmisilld sdilyy
edelleen oikeus suojata viestintdnsd haluamillaan keinoilla. Viestinnin suojaaminen
ei hianen mukaansa edellytd edes erityisosaamista. Hin toivoo lisdd avoimuutta ja
tietopohjaa julkiseen keskusteluun, etteivét osapuolet muodosta mielipidettddn vai-
rink&sityksiin nojaten.

“Mun mielestd avoimuus on tirkeintd. Ettd ihmiselld, silld peruskansalaisella,
on aika kummallisia kdsityksid kuitenkin tdstd (tietoliikennetiedustelusta). Ei
kansalaiset ymmdrrd nditd salausasioita ja ei ymmdrtdnyt yrityksetkddn aluksi.
Siitdhdn oli hirved vastustus silloin kun tditd lakia alettiin puuhata. Namd isot
tietoturvayrityksetkin oli sitd vastaan. Jos tdmd on yrityksille vaikea asia, niin
on tamd kansalaisillekin. Niin sen takia juuri tdmd avoimuus ja ndistd kdytdn-
néistd kertominen, niin se on mun mielestd kaiken a ja o jatkossa. [...] Kyllihdn
mulla on jatkossa edelleen keinoja vdlttid kaikenlainen valvonta, tai ainakin
melkein kaikenlainen valvonta, ei tietenkddn kaikkea, mutta mulla on keinoja
suojata viestintd, jokaisella kansalaisella on. Ei se vaadi edes teknistd osaamis-
ta. Niin kylld mun mielestd tdssd sdilyy tasapaino.” (V15)
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7.3 Yhteenveto ja pohdinta™

Tutkimukseen osallistuneet sidosryhmien edustajat (n=25) jaettiin vastaustensa
perusteella Q-faktorianalyysia kéyttdmalld kolmeen ryhméén: Yksityisyyden, va-
pauksien ja turvallisuuden vélilld tasapainoilijat (Tasapainoilijat), Ihmisoikeuksien
merkityksen korostajat (Korostajat) ja Valvontaoikeuksien laajentajat (Laajentajat).
Vastaajat, jotka lajittelivat véitelausekortit samankaltaisesti, paatyivit samaan ryh-
méén ja heidén ajatuksensa muodostivat ndkékulman tai tulokulman, jonka valos-
sa he tarkastelivat viranomaisten toimivaltuuksia verkossa. Syntyneet nikokulmat
ulottuvat laajemmalle kuin vain niihin vastaajiin ja niitd voi tulkita myos kehyksina,
joiden kautta sidosryhmaiasiantuntijat osallistuivat toimivaltuuskeskusteluun (ks.
tarkemmin Leppédnen & Houtsonen, Hyviaksytty julkaistavaksi). Yhdeksin vastaajaa
jéi ryhmien ulkopuolelle, koska heidén tekeméssa lajittelussa oli piirteitd véhintdan
kahdelle ndkokulmalle térkeistd asioista, mikd voi viitata toimimiseen vélittdjana
ja intressien sekéd arvojen yhteensovittajina eri ndkdkulmien vélilld. On huomion-
arvoista, ettd ndkokulmat ovat piilevié ja niiden tarkoitus on auttaa ymmaértiméaan
poliittista keskustelua, eikd sidosryhmédasiantuntijoita ole mielekéstd lokeroida oi-
keasti. Koostetut ndkdkulmat ovat vain tyokalu, joka tuo ndkyviksi niitd asioita ja
perusteluja, joiden kautta mielipiteet viranomaisvalvonnan oikeutuksesta muodostu-
vat suhteessa toisiinsa.

Vaikka viitelausekorteissa kysyttiin sekéd lainvalvonta- ettd tiedusteluviran-
omaisten toimivaltuuksista verkossa, muodostuneet nikdkulmat kuvaavat erityisesti
suhtautumista tiedustelulakeihin. Tiedustelulainsdddantoprosessi ei ollut Suomessa
kitkaton ja varsinkin prosessin alkuvaiheissa eri nikemysten vililld oli suuriakin
eroja. On kuitenkin huomionarvoista, ettd moni sidosryhmin edustaja koki, ettd val-
misteluaikaiset haasteet tunnistettiin, niisté opittiin, valmisteluprosessia parannettiin
ja lopputuloksena oli hyvéksyttévisséd oleva lakipaketti. Jokaisella ryhmittymaélla ja
nikemykselld on ollut oma roolinsa tiedustelulainséddddnnon ymparilla kdydyssa jul-
kisessa keskustelussa. Kuvio 4 esittdd, miltd roolit ndyttivét kesélla ja syksylld 2018,
kun tiedustelulakipaketin luonnokset oli julkaistu.

Suurin osa keskustelusta kdytiin tiedustelulakimietintdjen julkaisun jilkeen
Korostajien ja Laajentajien vililla. Ihmisoikeuksia korostavien rooli keskustelus-
sa oli pyrkid varmistamaan, ettd niin tavallisten kansalaisten kuin vihemmist6jen
ja heikoimmassa asemassa olevien ihmisoikeudet toteutuvat tiedustelulakipake-
tissa. Korostajat tunnustivat uudet turvallisuusuhat, kuten hybridivaikuttamisen,
vakoilun ja vékivaltaisen dériajattelun, mutta olivat epdileviisid erityisesti tietolii-
kennetiedustelua kohtaan. Korostajat nostivat esiin lakien kehitysehdotuksia. He
arvostivat esimerkiksi tiedustelutoiminnalle asetettavia kontrollimekanismeja ja
pyrkivit vaikuttamaan, ettei tiedustelutoiminnassa rikottaisi esimerkiksi toimitta-
jien ldhdesuojaa. Heidén intressindén oli varmistaa, ettei viranomaisten kayttoon
anneta suhteettoman suurta, piilossa toimivaa jéarjestelméé, joka mahdollistaa ih-
misten perusteettoman valvonnan. Siirtymi rikosperustaisesta tiedonhankinnasta
vakavien kansallisen turvallisuuden uhkien kartoittamiseen ja torjuntaan néyttéy-
tyi Korostajille suurena muutoksena, joka véirin kdytettynid heikentdd ihmisten
vapauksia demokraattisessa yhteiskunnassa. Laajentajat puolestaan keskittyivét

10 Téma luku ja siind esitetyt kehittdmisehdotukset perustuvat julkaisuun Leppénen & Houtsonen (Hyviaksytty
julkaistavaksi). Kuvio 4 on laadittu tété raporttia varten.
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perustelemaan, miksi turvallisuusviranomaiset eivét selvid lakisdéteisistd tehtdvis-
tddn ilman uusia tiedustelutoimivaltuuksia. Heidén nédkdkulmastaan viranomaiset
ovat kansalaisten puolella ja pyrkivdt suojelemaan demokraattista yhteiskuntaa
erilaisilta turvallisuusuhkilta. Laajentajat huomioivat myos ihmisoikeuksia, mut-
ta heidén ensisijainen tavoitteensa on rakentaa turvallisuusviranomaisille muut-
tuneeseen toimintaympéristoon soveltuvat lailliset ja tehokkaat toimivaltuudet.
Laajentajat, pyrkivdt myds vastaamaan kysymyksiin ja tiedontarpeisiin, joita
Tasapainoilijat ja Korostajat nostavat esiin.

IHMISOIKEUKSIEN KOROSTAJAT

Ihmisoikeuksien ja lapinakyvyyden
tarkeydesta muistuttaminen:
kysymysten ja muutosehdotusten
esittaminen seka perusteltujen
vastausten vaatiminen.

VALVONTAOIKEUKSIEN LAAJENTAJAT

Viranomaisille on varmistettava
tehtaviensa kannalta
riittavat toimivaltuudet:
tiedustelulainsdadannon
puolustaminen, kysymyksiin

vastaaminen.
YKSITYISYYDEN, VAPAUKSIEN JA

TURVALLISUUDEN TASAPAINOILIJAT

Omiin keskeisiin kysymyksiin vastattu
tyydyttavasti. Tiedustelulakien
hyvaksyminen ja keskittyminen

tulevaisuuteen: miten toimivaltuudet

toimivat tulevaisuudessa ja kuinka
tiedustelutoiminnan valvonta onnistuu
kaytannossa?

Kuvio 4 Sidosryhmaé&asiantuntijoiden kolme nékékulmaa viranomaisten toimi-
valtuuksiin verkossa: Tasapainoilijat, Korostajat ja Laajentajat seka ndakokul-
mien roolit julkisessa tiedustelulakikeskustelussa.

Tasapainoilijat ja Laajentajat ovat ndkemystensd osalta ldhempénd toi-
siaan kuin Korostajia. Suurin syy samankaltaisuudelle on, ettd molemmat nike-
vit tiedustelulainsdédintoluonnoksen onnistuneena ja tarpeellisena. Keskeinen
ero ryhmien vililli syntyy Laajentajien keskittyessd ensisijaisesti perustele-
maan tiedustelulainsddddnnon tarpeellisuutta, Tasapainoilijat suuntautuvat tule-
vaisuuteen: miten tiedustelulainsdddiantd ja sen valvonta toimivat kdytdnnossa,
koska heille tirkedt kysymykset oli jo ratkaistu prosessin aiemmassa vaiheessa.
Tasapainoilijoiden joukossa on mahdollisesti myds sellaisia vastaajia, jotka vield
tiedustelulakiprosessin alussa vastustivat tietoliikennetiedustelua, mutta ovat lo-
pulta tyytyviisid lainsdddantéluonnoksen sisdltoon. Ihmisoikeuksien turvaamisen
lisdksi toinen keskeinen huoli tiedustelulakikeskustelussa oli yritysten asema ja
sithen liittyvdt kysymykset. Esimerkiksi epéselvyys, velvoitetaanko yritykset luo-
maan takaportteja ja luovuttamaan salauksenpurkuavaimia viranomaisille, mika
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heikentiisi yritysten liiketoimintamahdollisuuksia, huolestutti monia sidosryhmé-
asiantuntijoita lakivalmistelun ensimmaéisesséd vaiheessa. Lisdksi tarjolla oli kaksi
kilpailevaa toimintastrategiaa: tiedustelulainsddddannon rakentaminen turvallisuus-
viranomaisten kannattaman strategian mukaan, ja télle osin vastakkainen strategia,
jossa erityisesti tietoliikennetiedustelusta pidittdytyminen néhtiin kilpailuetuna ja
Suomesta toivottiin tiedon turvasatamaa, joka houkuttelisi esimerkiksi ulkomaisia
datakeskusinvestointeja.

Jokaisella kolmella ndkdkulmalla on ollut tirked rooli suomalaisen tieduste-
lulainsdddédnnon kehitystyossd. On merkittdvad tunnistaa kullekin ndkdkulmalle
ominaiset ydinkysymykset, intressit ja arvot, joiden ymmaértdminen ja huomioi-
minen ovat olennaista. Sidosryhmét heijastavat mielipiteita eri puolilta yhteiskun-
taa ja julkisuudessa esitettyjd kannanottoja, joten niité ei voi sivuuttaakaan, koska
demokraattisessa yhteiskunnassa lait tarvitsevat taakseen laajan tuen. On epéto-
dennidkdistd, ettd sidosryhmét luopuisivat arvojensa ja intressiensd asettamista
raameista. Esimerkiksi ihmisoikeuksien korostajat tulevat aina olemaan kiinnostu-
neita ihmisoikeuskysymyksistd ja lainsddddnndn vaikutuksesta haavoittuvimpiin
henkildihin. Sen sijaan neuvotteluvaraa on siind, miten rakennetaan lainsdddén-
t0, jossa sidosryhmien kynnyskysymykset on huomioitu hyvéksyttivilld tavalla.
Ongelmien ldhestyminen ratkaisukeskeisesti mahdollisuuksia pohtimalla tuottaa
luultavasti parempia tuloksia kuin keskittyminen erimielisyyksiin. Avoimuus,
dialogi ja kompromissit vdhentidvit my0s viddrinymmarryksid ja auttavat palaut-
tamaan keskustelun painopisteen ongelmista ratkaisuihin. Hyva esimerkki suun-
nanmuutoksesta on keskustelu tietoliikennetiedustelusta, jossa voimakas vastustus
saatiin kddnnettyd hyviaksynnéksi. Julkisista ldhteistd on vaikea arvioida, millai-
nen vuonna 2015 ehdotettu, vastustajien massavalvonnaksi leimaama malli todella
oli, koska raportissa se kuvattiin hyvin niukasti rajat ylittdvdin verkkoliikentee-
seen kohdistettavana signaalitiedusteluna. Haastattelujen perusteella on syntynyt
kisitys, ettd avoimuuden puute laittoi liikkeelle vadrinkasityksid, jotka saatiin va-
hitellen korjattua, kun hankkeen valmistelusta alettiin tiedottaa yksityiskohtaisem-
min keskeisille sidosryhmille enemmén ja valmisteluun osallistui laajempi kirjo
asiantuntijoita.

Julkinen keskustelu tiedustelun ympérilla toivottavasti jatkuu vield. Listasimme
julkaisussa Leppénen ja Houtsonen (Hyvéksytty julkaistavaksi) joukon sidosryhmi-
in kohdistuvia odotuksia ja kysymyksid, joihin vastaamalla tiedustelutoimivaltuuk-
sien ymparilld kdytavaa keskustelua voisi kehittdd tulevaisuudessa:

» Mitkd ovat tietoliikennetiedustelun havaitut vahvuudet ja heikkoudet?
Kuinka hyvin tietoliikennetiedustelulla on onnistuttu tdydentdmaén muita
tiedustelumenetelmia?

* Ovatko tiedustelun kustannukset pysyneet hallinnassa?

» Tutkimuksen osallistujat korostivat, ettd lainsdddant6d on voitava kehit-
tad tarvittaessa ja on ymmérrettivad, jos tiedustelulakipaketti tarvitsee
muutoksia tulevaisuudessa. He odottavat, ettd viranomaiset pystyvét ker-
tomaan avoimesti lainsdddidnnon kehitystarpeista sekéd niihin johtavista
syistd myds jatkossa.
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Vastaajat odottavat, ettd viranomaiset arvioivat aidosti, mité tietoa tiedus-
telutoiminnasta voi kertoa julkisuuteen. Taktiikoista ym. yksityiskohdista
tietoa ei ymmarrettdvésti edes oleteta saavan, vaan osallistujat kaipaavat
yleisemmalld tasolla olevaa tietoa tuloksista.

Ovatko viranomaiset onnistuneet huolehtimaan tiedustelun kohteeksi
joutuneiden henkildiden oikeuksista ja onko siitd saatavilla "todisteita”?
Koetaanko tiedustelun valvonta toimivaksi?

Kuinka hyvin tietoliikennetiedustelun kohdentamisessa on onnistuttu vai
uhkaako se luisua massavalvonnan puolelle?
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8 YLIOPISTO-OPISKELIJOIDEN JA HENKILO-
KUNNAN NAKEMYKSIA VIRANOMAIS-
VALVONNASTA VERKOSSA

Tédsséd osiossa analysoimme kysely- ja haastattelututkimuksiin osallistuneiden yli-
opisto-opiskelijoiden ja henkildkunnan nikemyksii poliisin ja tiedusteluviranomais-
ten toimivaltuuksista kerdtd, sdilyttdd ja analysoida tieto- ja viestintdverkoista ja nii-
hin kytketyistd laitteista saatavaa tietoa seuraavan viiden padkysymyksen kautta:

1. Mité osallistujat ajattelevat poliisin ja tiedusteluviranomaisten harjoittaman
tiedonhankinnan ja valvonnan verkossa olevan? (haastattelut)

2. Missé olosuhteissa, jos misséén, ja milld ehdoilla he voisivat hyvéksyé vi-
ranomaisten toimivaltuudet verkossa? (haastattelut ja kysely)

3. Huolestuttaako viranomaisvalvonta heitd? (kysely)

4. Mitd turvallisuusviranomaisten pitdisi kertoa tiedonhankintamenetelmis-
tddn ja niiden kéytostd? (haastattelut ja kysely)

5. Missd madrin osallistujat kokevat luottavansa viranomaisiin? Miten he pe-
rustelevat luottamustaan tai epdluottamustaan? (haastattelut)

Suluissa on kerrottu milld aineistolla kuhunkin padkysymykseen on etsitty vas-
tauksia. Haastatteluja on analysoitu teemoittain ja kyselytuloksia suorien jakaumien
avulla. Tulokset kisittelevét osallistujajoukkomme nékemyksié, eikd niiden perus-
teella pysty tekeméén koko viestod tai kaikkien suomalaisten yliopistojen opiskeli-
joita ja henkilokuntaa koskevia johtopédétoksid. Luultavasti erityisesti kyselyyn on
valikoitunut vastaajiksi henkilditd, joilla saattaa olla keskimaérdistd voimakkaampia
mielipiteitd turvallisuusviranomaisten toimivaltuuksista verkossa. Havaitsemamme
mielipiteet ja kdsitykset ovat kuitenkin johdonmukaisia ja uskottavia ja niissd nakyy
my0s selkedd hajontaa. Tulokset ovat tirkeité, koska ne havainnollistavat, millaisten
kysymysten ja kannanottojen ympérille laajemmat kansalaismielipiteetkin luulta-
vasti muodostuisivat.

8.1 Osallistujien tausta
Kysely

Kyselyyn osallistui suomalaisista yliopistoista yhteensd 236 vastaajaa, joista suu-
rin osa, 201, oli opiskelijoita (Taulukko 2). Henkilokunnaksi méériteltiin vastaajat,
jotka tyoskentelivit yliopistolla opettajina, tutkijoina tai teknisend, hallinnollisena
tai muuna henkilostond, mutta eivit olleet samanaikaisesti opiskelijoita. Heitd oli
35. Kaikista vastaajista 40 oli tutkijoita tai opettajia. Téssd joukossa oli mukana
myo0s 23 vastaajaa, jotka olivat samalla opiskelijoita. Opiskelijat olivat tyypillisesti
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ialtddn nuoria, alle 25-vuotiaita ja heilld oli enintédn kandidaatin tutkinto suoritet-
tuna. Henkilokunnan osalta vastaajat painottuivat nuorehkoihin maistereihin tai
maisterin tutkintoa suorittaviin, joten kysely ei juurikaan tavoittanut varttuneempaa
henkilostoa.

Taulukko 2 Kyselyn osallistujien (n=236) taustatiedot.

Opiskelija Henkilokunta*
Sukupuoli
Nainen 90 9
Mies 85 19
Muu/ei vastausta 26 7
Yhteenséd 201 35
Korkeakoulututkinto
Enintddn kandidaatin tutkinto 100 6
Enintddn maisterin tutkinto 58 20
Tohtoriopiskelija tai tohtori 5 6
Ei tietoa 38 3
Yhteensia 201 35
Ikidryhmi
20-24 110 3
25-34 69 17
35 tai vanhempi 22 15
Yhteensid 201 35

* Henkilokuntaan luokiteltiin vain ne vastaajat, jotka eivét olleet samalla opiskelijoita. Opiskelijoista
30:114 oli myds jokin tydtehtdva yliopistolla, mutta heidét esitetdén opiskelija-kategoriassa.

Kyselyssd oli numeeristen kysymysten liséksi useita tarkentavia avoimia Ky-
symyksid. Ndihin annettujen vastausten perustella syntyi vaikutelma, ettd vastaa-
jien (n = 236) joukossa on useita henkil6ité, jotka ovat tietoisia tietojirjestelmiin
ja -verkkoihin liittyvistd tietoturvallisuuden ja yksityisyyden kysymyksistd, mutta
tiedot suomalaisten turvallisuusviranomaisten toimivaltuuksista verkossa olivat sen
sijaan vdhdisid. Avovastauksissa nostettiin esiin usein tiedotusvilineiden kautta pal-
jon julkisuudessa olleet uutiset yksityisyyden loukkauksista, tietovuodoista, verk-
korikoksista ja eri valtioiden tiedusteluviranomaisten harjoittamasta hyvin vahvasta
valvonnasta. Myds seuraavassa luvussa esitetyt haastatteluanalyysit kertovat siité,
ettei suomalainen tiedustelulainsidédénto ole kovin tuttu monellekaan tutkimukseen
osallistuneelle. Thmiset saattavat kuitenkin paikata nimai tiedon aukot uutisista ja
verkkokeskusteluista lukemillaan jutuilla ja keskusteluilla ulkomaisten viranomais-
ten harjoittamasta tiedonhankinnasta.

Haastattelut

Kahdestakymmenestd haastateltavasta yliopistolaisesta kymmenen oli opiskeli-
joita ja kymmenen kuului henkilokuntaan (Taulukko 3). Michid ja naisia oli yhta
paljon. Henkilokunnan vastaajista suurin osa (6) oli suorittanut tohtorin tutkinnon,
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kun taas opiskelijoista viidelld ei ollut vield mitdén valmista korkeakoulututkintoa.
Opiskelijavastaajat painottuivat nuoriin, alle 30-vuotiaisiin. Henkilokunnasta puo-
lestaan puuttuivat alle 30-vuotiaat vastaajat kokonaan ja kuusi haastateltavista oli
40-vuotias tai vanhempi.

Taulukko 3 Haastattelun osallistujien (n=20) taustatiedot.

Opiskelija Henkilokunta
Sukupuoli
Nainen 6 4
Mies 4 6
Yhteensid 10 10
Korkeakoulututkinto
Ei tutkintoa 5 1
Kandidaatin tutkinto 4 1
Maisterin tutkinto 1 2
Tohtorin tutkinto 0 6
Yhteensid 10 10
Ikdryhma
20-29 7 0
30-39 2 4
40 tai vanhempi 1 6
Yhteensia 10 10

Kysyimme haastattelun lopuksi vastaajilta, tuntevatko he uutta tiedustelu-
lakipakettia ja jos tuntevat, niin minkd verran, seurasivatko he lainvalmistelua ja
tietdvitko, mitd muutoksia tiedustelulakipaketti aiheutti sekd mille viranomaisille.
Jaottelimme vastaajat vastausten perusteella kahteen padryhméén: “Tuntee tieduste-
lulakeja” (n = 5) ja ”Ei juurikaan tunne tiedustelulakeja” (n = 15). Esitimme tulokset
ndiden kahden ryhmén mukaisesti, koska siviili- ja sotilastiedustelulainsddddnnon
tuntemus heijastuu vastaajien késityksiin viranomaisvalvonnasta verkossa.

Selvisti suurin osa vastaajista myontai, ettei juurikaan tunne Suomen uutta tie-
dustelulainsdddéntod. Monet tdhdn kategoriaan luokitelluista vastaajista kertoivat
kuulleensa lakipaketista, ja osa muisti lukeneensa siitd esimerkiksi lehtijuttuja, mutta
he eivit osanneet eritelld tarkemmin sen sisélt6jd, kuten millaisia toimivaltuuksia la-
kipaketti antoi eri viranomaisille. Kategoriaan kuului myds vastaajia, jotka kuulivat
haastattelussa ensimmadisté kertaa lakimuutoksesta. On huomionarvoista, ettd muu-
tamalla tdhén kategoriaan luokitellulla vastaajalla on tietoturva-asiat erityisen hyvin
hallussa ja sitd kautta ymmaérrystd, kuinka viranomaiset voivat saada tietoa kansa-
laisten tieto- ja viestiliikenteestd, vaikka lakisiséllot eivét ole niin tuttuja. Sitaateissa
O-alkuiset vastaajat ovat opiskelijoita ja H-alkuiset henkilokunnan jasenié.

“En oo [seurannut]. Tdn tiedustelulakipaketin oon otsikkona kuullu, mutta
et en 00 silleen perehtyny, et mitd se sisdltdd. Mut et muistan kylld, et siit on
paljon just lehissd kirjotettu ja on ollu silleen, iso aihe. Mutta et nyt on vihdn
laantunu se keskustelu. [...] Mut et ei oo mitddn sisdllést jdadny mieleen.”
010: NAINEN
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"Nyt tuli kylld aivan uusi termi [nauraa]. En oo seurannu. Mutta varmasti
pitdd kylld ainakin googlettaa [nauraa], ja perehtyd vihdn.” Ol: NAINEN

"Seurasin hyvin heikosti. En oo oikein selvilld siitd. Se voi osittain johtua
omasta laiskuudesta tai sitten, ettd se oli asiana hankala ja poliittisesti jo-
tenkin tavallaan. Sitd ei jotenkin kdsitelty julkisuudessa avoimesti ja esitetty
niitd tietoon perustu- tai tietoja siitd, ettd mitd se tarkoittaa, kovin selkeesti.
Oon aika huonosti perilld asiasta. [...] Mun kdsittddkseni se oli, poliisin ja
suojelupoliisin toimintaan. Mun mielestd siind ei puhuttu puolustusvoimista.
Ndiden kahden.” H10: NAINEN

Vastaaja H4:n tietdimys tiedustelulakipaketista edustaa tdmin kategorian sel-
kedd parhaimmistoa: hén kertoo seuranneensa lainvalmistelua ja muistaa muutaman
yksityiskohdan lukemastaan, mutta ei aivan ylld samalle tasolle kuin he, joiden luo-
kiteltiin tuntevan tiedustelulait.

"Kylld md sitd seurasin siind mddrin mitd sitd uutisoitiin esimerkiks
Hesarissa, niin kylld md niitd uutisia siitd luin. Mut siitd ehkd jdi silti, siitd
uutisoinnista, vihdn epdselked kuva, ettd mitd siind nyt sitten loppupeleissd
pddtettiin. Ja miten tavallaan sit kdytdnnontasolla ne muutokset siitd lain-
sddddnnostd vaikuttaa ihmisten yksityisyydensuojaan. [...] Siis kdsittddkseni
suojelupoliisille tuli [uusia toimivaltuuksia]. Sitten mun mielestd siind tuli
myos jotain puolustusvoimien toteuttamalle tiedustelulle. Ainakin jossain
kohtaa mun mielestd puhuttiin tdstd, ettd missd mddrin puolustusvoimat voi
toteuttaa tiedustelua kotimaassa, mutta en kylld tarkalleen muista, ettd mitd
siind muuttuu.” H4: MIES

Nelja osallistujaa sanoi seuranneensa tiedustelulakiprosessia jo pidemméin
aikaa. Heilld oli enemmén tietoa aiheesta kuin ryhmdlld, joka ei tuntenut lakeja
sekd tyypillisesti selked mielipide joko lakien siséllostd, tarpeellisuudesta tai val-
misteluprosessista. Seuraaminen oli tapahtunut pddosin median ja sosiaalisen me-
dian vilitykselld, mutta myds lainvalmisteluasiakirjojen kautta, ja pienessd mitta-
kaavassa osallistumalla jopa itse aiheesta kdytyyn julkiseen keskusteluun. Viides
vastaaja kertoi perehtyneensd aihepiiriin tdhén tutkimukseen osallistumista varten.
Tiedustelulakeihin tutustumisesta huolimatta myds nimé osallistujat kokivat, ettd
tiedustelutoimivaltuudet eivit ole aiheena selked ja helposti ymmarrettava.

”Hyvinkin aktiivisesti silloin ja mydskin nyt jilkikdteen. Sekd uutislihteistd,
mut ennen kaikkee ni ihan noista ministerioiden ja poliittisten pdcdtdksente-
koelinten asiakirjalihteistd. [...] Se on just tdd Supon roolin uusi muuttumi-
nen puhtaasti tiedusteluorganisaatioksi sekd sitten puolustusvoimien tiedus-
telupuolelle nditd verkkoliikenteen oikeuksia siind valtion rajan ylittdvdssd
viestinndssd. Ja sitten tietenkin siihen liittyvd tdd valvontaviranomaiskuvio.”
09: MIES

"Yritin kylld seurata tosi paljon, se oli musta, niinku md sanoin, se oli tosi
tdarkee kysymys koska se paaluttaa niitd asioita tosi pitkdlle tulevaisuuteen,
ja just kun siind tiedustelulakipaketissa oli hirveen paljon hyvdd, joka olis
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pitdny sddtdd jo aikaa sitten, niinku tdd ulkomaantiedustelu ja kaikki. Sitten
sielld oli tdd, mitenkd tdd verkkoseuranta nyt pddtettiin toteuttaa, mikd oli
musta aivan totaalinen susi, eikd olis ees pitdiny olla siind paketissa, vaan
olis saanu olla erillinen juttu, joka oltais sdddetty pitkdn kaavan mukaan, jos
oltais sdddetty lainkaan, niin kuin tuossa muodossaan. Kylld md tosi paljon

seurasin ja saatoin siitd nettiin jonnekin palstoille tai uutiskommentteihin jo-
tain huudellakin.” H1: MIES

"M seurasin sitd eduskunnan kautta ehkd enimmdkseen, ja valtioneuvoston
tiedotteista ja muista kautta. Se oli ehkd semmonen vihdn enemmdn pro-ld-
hestyminen, versus johonkin henkiléon, joka ei opiskele politiikkaa.” [...]
Ldhtokohtasesti md olen itte sitd mieltd, ettd tiedustelulaki tarvittiin. Se ois
tarvittu jo jokin aikaa sitten taaksepdin. Mutta, se mikd oli mielenkiintosta
ettd, sen lopulliseen muotoutumiseen ja ldpimenoon vaikutti niin paljon, esi-
merkiks Turun puukotukset ja muut tommoset terroriteot, milld saatiin vihdn
epdtavallisella menettelylld eduskunnassa nopeesti ldpi. [...] Ydin kdsittdidk-
seni on se, et ylipddtddn pystytdidn tekemddn verkkotiedustelua kansainvdli-
sesti, tekemddn kansainvdlisid avunpyyntojd. Télld hetkelld, tai tdhdn men-
nessd Suomen tiedustelu, sanotaan tommonen valtiotason tiedustelu, on ollu
aika hampaatonta, juuri sen takia ettd sielld ei oo ollu nditd lakityokaluja
takana.” O8: MIES

8.2 Kasityksia viranomaisten harjoittamasta tiedonhankin-
nasta verkossa

Jokaisen haastattelun alussa selvennettiin, ettd tutkimuksemme kohde on valtion vi-
ranomaisten, kuten poliisin ja tiedusteluviranomaisten, harjoittama tiedonkeruu ja
valvonta tietoverkossa. Kerroimme, ettd kysymykset koskevat sitd, miten poliisi ja
tiedusteluviranomaiset kerddvét, analysoivat ja sdilovit netistd sekd nettiin kytke-
tyistd laitteista saatavaa tietoa. Sen jélkeen vastaajia pyydettiin kuvailemaan, minka-
laista toimintaa he ajattelevat timén olevan ja mité tietoja he arvelevat viranomais-
ten saavan esimerkiksi dlypuhelimesta.

Tiedustelulakeja tuntemattomat vastaajat

Suurimmalla osalla haastateltavista oli vain véhén tietoa suomalaisten viranomaisten
toimivaltuuksissa verkossa, valvonnan mahdollistavista teknologisista ratkaisuista
ja tiedustelulakipaketin sisdlloistd. Tietdméttomyys ndkyy suppeina ja epdvarmoina
vastauksina, jotka pysyttelevit yleiselld tasolla menemétté yksityiskohtiin. Vastaajat
kuvaavat poliisitoimintaa tuomatta juurikaan esiin suojelupoliisin ja puolustusvoi-
mien harjoittamaa siviili- ja sotilastiedustelua. Joukossa oli lisdksi muutama vas-
taaja, joilla oli hyvét pohjatiedot teknologiasta ja sitd kautta ymmérrys, millaista
tietoa on saatavissa tekniselld tasolla, vaikka eivét aina pystyneet kertomaan, onko
se mahdollista lain puitteissa.

Vastaaja H7:n kisitys kotimaisten viranomaisten toimivaltuuksista seké tapa
vastata epdrdiden ja epdillen, on hyvin tyypillinen. Han liittdd viranomaisten toi-
mivaltuudet verkossa ensisijaisesti rikosten selvittimiseen ja ennaltachkdisyyn.
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Vastaaja arvelee, ettd toimintaan tarvitaan oikeuden pédtos ja lupien saamisen edel-
lytykset liittyvit rikoksen vakavuuteen eli hdn tuntee poliisitoiminnan perusviiteke-
hyksen, mutta kokee verkkoympériston haastavaksi. Hin ajattelee, ettd viranomaiset
paisevit kisiksi puhelujen ja viestien liséksi my0ds sosiaalisen median palveluihin.
Hin tiedostaa, ettd viestintdd voi myo0s salata, jolloin viranomaisten paésy viestilii-
kenteeseen heikentyy. Vastaaja on myds sikéli tyypillinen, ettd hén ei oma-aloittei-
sesti erottele puheessaan sitd, hankkivatko viranomaiset viestin vélitystietoja (esi-
merkiksi viestinndn osapuolet ja kellonajat) vai siséltdja.

"Varmaan siis olettaisin, ettd liittyen vaikkapa rikosten selvittimiseen ja en-
naltaehkdisyyn. Ehkd, joitakin ihmisryhmid voitas tarkkailla, heiddn toimin-
taansa sielld. [...] Siis md en todellakaan tiedd, hyvin titd aihepiirid tunne.
Mun kdsittddkseni siind tarvitaan ehkd oikeuden pdcdtos, ettd voi ikddn kuin
seurata vaikka jonkun viestintdd verkossa. Ettd se ei kdy... siis Suomen vi-
ranomaiset ei voi automaattisesti lihtee seurailee ketddn yksityishenkilod,
kasittddkseni. [...] Tdytyy olla rikos, josta rangaistus on tietty maksimi- tai
minimirangaistus, jotta voi ees sellasta esittdd, ettd sais kerdtd sitd tietoo.
Mutta, en md siit sen tarkemmin tiedd. [...] Siis dlypuhelimissahan on ihmi-
silld nykyisin koko eldmd. Et kylld sieltd varmaan vois saada vaikka mitd,
jos ihminen ei ikddn kuin epdile mitddn, tai ei osaa varoa. Ettd puhelut, vies-
tit, WhatsApp-viestit, kaikki sosiaalisen median kdytté, varmaan siitd pys-
tyis seuraamaan aika kattavasti. Mut et kylld varmaan myds sit ihmisilld on
keinot nditd salata. Ja siis sdhkoposti tietenki. Mut et kylldhdn nditd pystyy
salaamaankin.” H7: NAINEN

Paikannustiedot, tekstiviestit ja sosiaalisen median kédyttd ovat asioita, jotka
vastaajat tyypillisesti osasivat nimeté tiedoiksi, joita viranomaiset voivat hyodyntéa.
Vastaaja O10 myontéd, ettei hdnelld ole selkedd kisitystd viranomaisten toimival-
tuuksista verkossa, mutta kertoo oppineensa poliisisarjoista, ettd viranomaiset voivat
esimerkiksi hankkia puhelimen paikannustietoja ja tekstiviestejd seké tietoja kohde-
henkilon sosiaalisen median kaytostd. Osallistuja ei tiedd, kuinka tieto hankitaan,
mutta arvelee, ettd viranomaiset voisivat ostaa kaupallisten toimijoiden tallentamaa
tietoa.

“No varmaan semmosta, ettd kun ihmiset tuolla vaikka somessa pyérii, niin
valtio pystyy sit sitd kautta ehkd jotenki kerddmdd sitd dataa itelleen. Ehkd,
en tiid onko samalla lailla ku miten yritykset pystyy, mutta ainakin jollain
mddrin pystyy sit yrityksiltd ostamaan sitd tietoo. [...] Poliisisarjoista oon
kuullut, ettd just tekstiviestejd ja tommosii, puhelimen kautta pystyy seuraa,
et missd on vaikka liikkunut, tai tommosia. [...] En tiid, et miten sit pddsee
vaik sithen et mitd sovelluksia on ladannu tai kdyttdny, nii miten sitd pystyis
seuraan.” O10: NAINEN

Myds haastateltavat O3 ja O1 pohtivat, voivatko suomalaiset viranomaiset
paastd ulkomaisten sovellusten, kuten WhatsAppin ja Facebookin kautta kiytyyn
viestintdén, ja jos voivat, niin miten se tapahtuu. Ol arvelee, ettd yritys voi itse
vaikuttaa siithen, minkélaista dataa se kerdd ja luovuttaa viranomaisille. O3 pohtii
tallentavatko tallentuvatko keskustelut jonnekin.
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”Niin, niitd ettd mitenkd joku sovellus kerdd erilaista dataa ja sdilyttddiko ne
sitd miten pitkddn, esimerkiks semmosiin md kuvittelisin, ettd jossakin tilan-
teessa varmasti on myos viranomaisilla pddsy. Mut md luulen, et se on myos
riippuvainen siitd, ettd esimerkiks Facebookhan on hirmu tarkka, ettd miten
se antaa kdsitelld yksiloiden dataa, ja esimerkiks vaikka nditd Messengerissd
kéytyjd pikaviestikeskusteluja, ettd sen md luulen, ettd on sitten vihdn eri
prosessi, et miten sieltd saa ne kdsiinsd.” Ol: NAINEN

“Mutta en tiedd sitten, ettd jos ne on vaikka yhdysvaltalaisia palveluita, niin
miten sitten niitd tietoja vaikka Suomen viranomaiset voi saada, jos tarvitsee
vaikka jotain keskusteluja eikd jotenkin niitd oo. En tiedd, onko ndissd kes-
kusteluissa ja muissa, vaikka datan ldhettimisessd muuten, jotain varmuus-
kopiointia jonnekin.” O3: NAINEN

Joukossa oli myos vastaajia, jotka kokivat tietonsa niin hatariksi, etteivit ha-
lunneet antaa edes arviota, milloin poliisi ja tiedusteluviranomaiset voivat kerité ja
hy6dyntéa tieto- ja viestintdverkoista tai niihin kytketyistd laitteista saatavaa dataa.
Esimerkiksi osallistuja H2 on varma, ettd toiminta on sééddeltyd, mutta hén ei tiedé
miten. Vastaaja O6 puolestaan on epdvarma siitd, onko Suomessa ylipaétdan mitdin
sddntelyd asiasta.

”En osaa yhtddn sanoa, mikd niiden toimintatapa on ja mitd rajoituksia niille
on asetettu. [...] En osaa sanoa, mikd kriteeristo paikallispoliisilla on kdytos-
sd. Tai poliisilla ja Suomen valtiolla, mutta varmasti toimintaa sddtelee jotkin
protokollat.” H2: MIES

”MGdi en ole tietoinen, ettd onks tds mitddn lainsddddantoo, mikd yhtddn rajoit-
tais viranomaisten mahdollisuutta seurata tdtd, joten en osaa oikein sanoa.”
06: NAINEN

Vastaaja O5 mieltdd viranomaisten harjoittaman tiedonkeruun ja valvonnan
massavalvonnaksi, jolla profiloidaan ihmisid ja paikannetaan esimerkiksi terroriste-
ja. Tiedustelulakeja tuntemattomien vastaajien ryhmisséd hidn on ainoa, joka puhuu
suoraan massavalvonnasta. O7 kéyttad puolestaan ilmausta NSA-tyyppinen tieduste-
lu. OS5 ei tdysin luota tietdimykseensd suomalaisten viranomaisten toimivaltuuksista,
mutta arvelee, ettd ne voivat saada dlypuhelimesta teletunnistetietojen ja tekstivies-
tien lisdksi applikaatioiden viesteja.

”No siis md oon ymmdrtdny, ettd se ois semmosta massavalvontaa, milld etsi-
tddn jotain tietynlaisella profiloinnilla olevia ihmisid. Esim. jotain terroriste-
ja. [...] No, en tiedd Suomen viranomaisista. Ainakin jotain teletunnistetietoja
saa, ja sitten lihetettyjd tekstiviestejd. Kylldhdn nditd WhatsApp-viestejdkin,
tai jotain Facebook-viestejd, on kdytetty kdsittddkseni jossain, tuomioistui-
men pddtoksessd ihan. llmeisesti tdmmosid saa.” O5: MIES

Haastateltava H8 hallitsee tietoturva-asiat ja on jonkin verran perilld poliisin
rikosperustaisista toimivaltuuksista. Han tekee selkedn eron esimerkiksi reaaliaikai-
sen viestintddn kohdistuvan kuuntelun ja takavarikoidun laitteen tutkimisen vélillé,



mutta ei ole varma, saako poliisi tarkkailla epéillyn laitteita reaaliaikaisesti murtau-
tumalla niihin.

"Toki sitten kun on se tietty rikosepdily ja tuomioistuimen pddtds, niin sen

Jélkeen voidaan alkaa kuunteleen puheluita. Sit on paikkatietoo, yksi. Siitd
md en oo nyt ithan varma, ettd miten se meni, et voidaanko sen pidemmdille
mennd, eli sen ihan laitteen sisdlle tietyilld edellytyksilld, et sitd itse laitetta
tarkkaillaan. Sithen md en oo nyt niin tarkkaan perehtynyt, et osaisin siihen
sanoo suoraan, mitenkd se meni Suomessa. Kyllihdn se sillain ainakin on,
ettd laite voidaan takavarikoida ja sen jilkeen voidaan tarkkailla, tai katsoa
ettd mitd sielld laitteessa on.” H8: MIES

Osallistuja H9:114 on ICT-taustaa. Hén osaa kertoa poikkeuksellisen yksityis-
kohtaisesti, miten operaattorit ovat velvollisia luovuttamaan viestinnén viélitystieto-
ja poliisille, jos tietoihin on hankittu lupa. Osallistujalla on selkedsti myds kasitys,
miten eri laitteet jattdvat jalkid ja miten niistd on teknisesti mahdollista saada tietoa.
Héan kuvailee miten tietoliikenteen jéiljet voivat johtaa harhaan ja kertoo analysoi-
neensa oman kotiverkkonsa tietoliikennettd kiinnostuksen vuoksi. Osallistuja on
myds hyvin perilld viestien salaamisesta, eiké luota esimerkiksi ilmaisten séhkopos-
tipalvelujen tarjoamiin salausratkaisuihin. Vankasta ICT-osaamisesta huolimatta hin
ei ole perehtynyt juurikaan tiedustelulainsdddantdon.

”Siis mul on kdsitys, ettd siihen tarkkailuun tarvitaan lupa joka tapauksessa,
esimerkiks puhelinkuunteluun tai sit verkkoliikenteen seurantaan, koska verk-
koliikenteen seuranta on operaattoririippuvaista ja operaattorilla pitid olla
Jjoku paperi siihen takataskussa, ettd minkd takia ne antais tietoja ulos. [...]
No just puhelin- ja verkkoliikenne ylipddnsd, et kylldhdn sieltd operaattori-
tiedoista saadaan aika paljonkin dataa ulos loppupeleissd, et sielt saa pelot-
tavankin paljon tietoo pihalle. Ldhdeosoite, kohde-osoite, kiytetty protokolla.
Tosin protokollia nyt voidaan sit jemmata toisten sisddn, mut se on toinen
tarina. Ndd perustiedot. Toki sieltd pystyy sitten mydskin kuunteleen ihan si-
vusta sitd liikennettd. Sekin on mahdollista. Verkkoliikenteen analysointiin
on olemassa ihan hyvii tyokaluja. Vaikka en ole ammattilainen, niin tieddn ja
olen kdyttinyt joskus ihan kokeilutarkoituksessa, ettd mitd kaikkee oikeesti ko-
tiverkossa litkkuu. [...] Jos sulla on dlypuhelin taskussa, niin sd oot hdvinny
pelin joka tapauksessa. [nauraa] Mutta no, siitihdn nyt saa paikkatiedot, jos
sulla on GPS pddlld, mastojen perusteella joka tapauksessa pystytdidn tekee
Jjonkinlaista kolmiomittausta, missd sd suurin piirtein oot. Ja se nyt riippuu
ihan siitd, et mitd sd silld puhelimellas puuhastelet. On olemassa liikennettd
Jjota ilmeisesti ei pysty saamaan selville, mitd ndit on nditd.. no WhatsApp on
yks. Se on mun omassa mielessd siind hilkulla, ettd onks se mukamas salat-
tua vai ei, ja sit toinen oli tdd, vendldisten tekele. [...] Periaatteessa kaiken
litkenteen pystyy kryptaamaan. Mut sit taas kun kdytetddn jotain julkisia, il-
maisia sdhkopostipalvelimia, niin kun Googlee tai vastaavia, niin me ollaan
taas havitty tdad peli. H9: MIES

Jotkut vastaajat, kuten H10, tunnistavat, ettd poliisin lisdksi my0s suojelupo-
liisi tekee tiedonhankintaa verkossa. Hén arvelelee, ettd siihen liittyy esimerkiksi
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terrorismiin viittaavien avainsanojen etsintd sosiaalisen median ldhteistd. Hén osaa
myos eritelld, ettd viestinnésti voi saada seki vilitystietoja etté siséltotietoja.

”No, se tarkoittaa ihmisten, esimerkiks sdhkopostien Idhettdmistd, sitd kos-
kevia sisdltojd ja, keille tai keiden vdlilld sitd viestintdd tehdddn. Ehkd siihen
kuuluu, en oo than varma, myés some ja tillainen, julkisempi kirjoittelu, jossa
ehkd sitten etsitddn avainsanoja, jotka esimerkiks liittyy vaikka terrorismiin
tai tin tyyppiseen toimintaan. Keskusteluryhmdt joissa esimerkiks voidaan,
vaikka vaihtaa tietoja. Johonkin terrorismiin liittyvdstd toiminnasta tai tdn
tyyppisistd asioista. [...] Tietysti [ylld kuvattu liittyy] poliisin toimintaan,
myos supon tai mikd se nyt nykyddn onkaan. Ldihinnd heiddn toimintaan.”
HI10: NAINEN

Tiedustelulakeja tuntevat vastaajat

Tiedustelulakeja tuntevat vastaajat pystyivét rakentamaan padsaantdisesti monipuo-
lisen kontekstin viranomaisten tiedonkeruulle verkossa ja tunnistivat, ettd kyse voi
olla rikostutkinnan lisdksi suojelupoliisin tai puolustusvoimien suorittamasta tiedus-
telusta, joka tdhtdd vakavien kansallisen turvallisuuden uhkien torjuntaan. He hei-
jastavat ajatuksiaan enemman siihen, miké on laissa sallittua kuin mik4 on teknisesti
mahdollista. Tiedustelulakien tuntemuksesta huolimatta timéank&én ryhmén vastaa-
jat eivit ole tdysin varmoja, ovatko heidin késityksensd oikeita.

Vastaaja O9 suhtautuu omien sanojensa mukaan viranomaisten toimivaltuuk-
siin harjoittaa tiedonkeruuta tietoverkossa “kansalaisvapauslihtoisesti” ja “kohta-
laisen kriittisesti . Han ajattelee, etti, ettd viranomaiset voisivat esimerkiksi siepata
tietoliikennettd, kohdistaa sithen semanttisia hakuja ja purkaa salauksia. Hin tun-
nistaa, ettd tiedustelulakien my6td viranomaisten on mahdollista tarkkailla Suomen
rajat ylittdvaa tietoliikennetta.

”No, se voi tarkottaa tdillasta sosiaalisen median tietojen mahdollista kerdd-
mistd, tai sit se voi tarkottaa tdllasen viestiliikenteen, esimerkiks sdhkopos-
tien tai muitten sovellusten kautta tapahtuvan viestien sieppaamista ja tdn
tiedon kdsittelyd. Ainakin, erilaisia nditd tunnistetietoja, eli nditd ettd mitd
laitteita on kdytetty, missd on kdytetty. Sit kdsittddkseni pystytddn uusien la-
kien mukaan myés jonkuntyylisid semanttisia hakuja tekemddn, eli siis kieleen
liittyvid tunnisteita kdyttdmddn ja hakemaan tietoja. Ja myés, murtamaan sa-
lauksia silloin kun se on mahdollista. Ndissd tiedustelulaeissa kdsittddkseni,
kun tamd ylittdd tdmdn Suomen rajan, niin siirrytddn tdhdn, ettd pystytddn
purkamaan ja nappaamaan tdtd tietoa.” 09: MIES

Myoés osallistuja H1 kertoo suhtautuvansa tiedustelulakipaketin tuomiin muu-
toksiin kriittisesti. Hén kutsuu toimintaa massavalvonnaksi ja ajattelee, ettd kaikki
Suomen rajat ylittdvd verkkoliikenne suodatetaan. Liséksi hén arvelee, ettd poliisi
voi kédyttad vakoiluohjelmia kerdtessédén tietoa yksittiisten kansalaisten laitteista.

”No, meiddn kontekstissahan se nykyddn tarkoittaa kdytinnossd nettiliiken-
teen massavalvontaa eli kaikki Suomen rajat ylittdvd liitkennehdn nykydcdn
suodatetaan ja sitten sieltd poimitaan ndilld tietyilld kriteereilld, ensin
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automaattisesti ja sen jilkeen vield ihmisten toiminnan kautta, niitd tiettyjd
viranomaisia kiinnostavia seikkoja. Ndistd kriteereistd nyt ainakin, et mistd
litkenne tulee ja minne se menee, niin sen perusteella niitd kai suodatetaan
ja, varmaan sitten on muitakin mutta niistd ei oo kauheesti julkisuudessa ollu.
Sitten toinen on, eikés mun kdsittddkseni nyt poliisi saanu myds tdn oikeuden
kéyttid vakoiluohjelmia siten, ettd kansalaisten laitteita voidaan myés va-
koilla suoraan.” HI: MIES

Osallistuja H6 tulkitsee viranomaisten harjoittaman tiedonkeruun ja valvon-
nan luvanvaraiseksi hakusanaperustaiseksi tiedon massakeruuksi. Tiedustelu-
lainsd4ddnnon ja massamittaisen keruun kontekstissa han puhuu ennen kaikkea puo-
lustusvoimista, mitd oheinen sitaattikin kuvaa. Han tunnistaa poliisin rikosperustaisen
tiedonhankinnan kohdennetummaksi toiminnaksi kuin sotilas- ja siviilitiedustelu.

“En oo ihan varma, ettd mihin kaikkeen, tai missd tilanteessa se [puolus-
tusvoimien tiedustelua koskeva] lupa on. Onko se tdlld hetkelld yleiselld ta-
solla oleva lupa, ettd voi suodattaa kaikkea viestinvdlitystd vai ettd pitddko
se yksiloidd erikseen, ettd missd se tieto kulkee. Mun kisitykseni puolus-
tusvoimien tiedustelusta nojaa siihen massa..tyohon, tai ainakin sen kaiken
jdrjen mukaan pitds nojata massatyohon, jos muistelee niitd argumentteja,
milld tiedustelulakeja Suomessa ajettiin ldpi, ja se oli nimenomaan ehkdistd,
mahdollisia turvallisuusuhkia, joita Suomeen kohdistuu. Jos niitd halutaan
ehkdistd, tarkottaa sitd, et pitdd silloin seuloa massasta mahdollisia osumia,
Jjoita sitten on syytd tarkastella lihempdd.” H6: MIES

8.3 Vakavien rikosten tutkinta oikeuttaa tiedonhankinnan

Viranomaisten harjoittaman tiedonhankinnan hyvéksyttavyytta késiteltiin sekd haas-
tatteluissa ettd kyselyssd. Haastatteluissa teema esitettiin yksityisyyden ndkokul-
masta, kun osallistujia pyydettiin esimerkiksi kertomaan, onko heidédn mielestdan
olemassa tilanteita, joissa henkilo voi menettdd oikeutensa yksityisyyteen verkossa.
Kyselyssé vastaajat arvoivat tiedonhankinnan hyviksyttiavyyttd skenaarioiden poh-
jalta eri tilanteissa. Esittelemme ensin haastattelujen ja sen jalkeen kyselyn tuloksia.

Kaikki haastatteluaineistomme vastaajat pitivat yksityisyyden rajoittamista ver-
kossa hyviksyttdvéni, jos sité tarvitaan vakavimpien rikosten tutkimiseen tai yksiloi-
dyn, jo tunnistetun vakavan rikoksen pysédyttimiseen. Vastaavasti mitd lievemmasta
rikoksesta tai epdilysté oli kyse, sen kriittisemmiksi vastaajat pddsédantoisesti kévi-
vit. Henkirikosten osalta vallitsi yksimielisyys, etti ne ovat vakavia rikoksia, mutta
muutoin se mitéd yksi piti vakavana rikoksena, saattoi olla toiselle lievé. Seuraavaksi
eritelldén tilanteita, joissa vastaajat haarukoivat heidén mielestddn tiedonhankinnan
hyvéksyttdvyyden rajoja. Sitaatit on ryhmitelty jdlleen sen perusteella, tunteeko vas-
taaja tiedustelulakeja vai ei.

Téama luku osoittaa myds joitakin eroja vastaajien puhetavassa sen perusteel-
la, tuntevatko he tiedustelulakeja vai eivét. Eroja on nédhtévissé 14pi haastattelujen.
Tiedustelulakien etenemistd seuranneiden vastaajien puheesta on tunnistettavissa
osin samaa retoriikkaa kuin tiedustelulakien ympérilld kdydyssé julkisessa asian-
tuntijakeskustelussa. Sen sijaan tiedustelulakeja tuntemattomat haastateltavat eivét
hallitse vastauksissaan asiantuntijatermistdd yhtd hyvin eivitkd sido vastauksiaan
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voimassaoleviin lakeihin Suomessa. Vaikka kéytetty kieli on analyysimme kannalta
sivujuonne, johon ei ole keskitytty systemaattisesti, halusimme tuoda havaitsemiam-
me késitteiden kayttoon liittyvid eroja esille, koska ne saattavat hamértaa osapuolten
vélisen viestinndn ymmarrettdvyyttd ja johtaa viarinkasityksiin.

Tiedustelulakeja tuntemattomat vastaajat

Vastaaja O5 kokee oikeusturvan parantuvan, jos viranomaisilla on mahdollisuus tut-
kia vakaviin rikoksiin liittyvid verkkojilkid. Henkeen ja terveyteen liittyvien rikos-
ten lisdksi hédn pitdd vakavina esimerkiksi talous- ja huumausainerikoksia. O5 on
kuitenkin samalla huolissaan mahdollisista véarinkdytoksistd ja toiminnan laajene-
misesta mielipiteiden valvontaan. Hdn puhuu nimenomaan rikoksista, eikd mainitse
esimerkiksi kansallista turvallisuutta koko haastattelun aikana, joten kisite ei ole
hinelle todennékoisesti tuttu.

Ainakin sillon, jos on joku henkeen ja terveyteen liittyvé rikos, mité tutkitaan.
Tai joku muu vakava rikos, esim. joku huumausainerikos tai talousrikos. Niin kyll&
mun mielesté sillon. Mut sitten, se on hyvin... sitte jossain vaiheessa mennéén sille
linjal, vihdn semmoseen, ettd aletaan olee vihdn, mun mielestd, hamérilla alueella,
ettd onkohan tdd endd oikein. Ettd jos, jotain timmosid, mielipidekysymyksid aletaan
verkkovalvonnalla ratkaisemaan. [...] Jos niitd [toimivaltuuksia] kdytetddn just niin
kun sanotaan, kaytetddn just niiden rikosten tutkimiseen, niin todennikosesti, mun
mielestd, se parantaa ihmisten oikeusturvaa. Mahollisesti sen takii, koska rikoksia
pystytddn tutkimaan tehokkaammin, koska on timmdsid toimivaltuuksia. Mutta sit-
ten se, ettd jollakin on timmdset toimivaltuudet, se saattaa jossain vaiheessa johtaa
sithen, et niitd kiytetddn véirin. O5: MIES

Vastaaja O7 pitdd tarkeénd, ettd viranomaisten harjoittama tiedonhankinta koh-
distuu vain epdiltyihin vakaviin rikoksiin, kuten terrori-iskuihin eiké kerétysté tie-
dosta koidu merkint6jéd tai ongelmia syyttomille. Hén perdankuuluttaa keréttyjen
tietojen poistamista, jos huomataan ettei henkil6 ole syyllistynyt mihink&an.

"Kylldhdn se nyt tietty, et jos on vahva epdilys siitd, ettd vaikka terrori-isku
tulossa tai murha tai joku vakavampaa luokkaa oleva rikos, niin kyl md nyt
siind sanoisin, ettd sais, tai ois oikeus kuunnella. [...] Sitten, jos nyt paljastuu
et se olikin vddrd hdlytys, niin sitten ne tuhottais, eikd siitd sitten, jdis, tulis
mitddn. Tai sitten, jos todetaan, et se nyt oli ihan syyton tyyppi, ettd ei ollu
mitddn epdilystd niin sitten ne tuhottais. Mun mielestd joo [hyvdksyttdvdd]
[...] Jotku tollaset omaisuusvarkaudet, pienet huumerikokset, niin en md nyt
tiedd, niissd sitd pitdis hyviksyttdvind.” O7: MIES

Osallistuja H10 sallisi verkkoliikenteen ja -viestinndn tarkkailun myos vaka-
vien rikosten suunnittelussa, kunhan epéily suunnitteilla olevasta teosta on vahva.
Hén kuitenkin pitdé nuoria verkonkdyttéjid haavoittuvana ryhméané, mika tulisi huo-
mioida viranomaisvalvonnassa. Riskind voi esimerkiksi olla, ettd nuori leimautuu
syylliseksi kevyin perustein ja merkinté rekistereissd seuraa hénti pitkdén heiken-
tden tulevaisuudennidkymid. Niinpd tiedonhankintamenetelmien kohdentamisessa
ja saadun materiaalin perusteella tehtivissa johtopaédtoksissé tulisi olla varovainen
erityisesti haavoittuvien ryhmien osalta.
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“llman muuta sellaisissa tilanteissa, kun on vahva epdilys, ettd joku suun-
nittelee tai on tehnyt jonkun... vahva epdilys siitd, ettd on tekemdssd jonkin
tillaisen ison, esimerkiks ihmisten henkid vaativan rikoksen tai muuten ta-
loudellisessa mielessd, ison rikoksen. Nditd henkiloitd mun mielestd poliisilla
pitdd olla oikeus tarkkailla. [...] Nuorten tulevaisuuden osalta musta pitdd...
ei saa herdttdd joidenkin nuorten osalta turhia epdilyjd, et he olis syyllisty-
neet johonkin rikolliseen toimintaan. Pitdd pitdd se ovi avoinna aina nuoril-
le, ettei he joudu tahtomattaan mustamaalatuiks tai sitten, ettei heille synny
epdilystd siitd, ettd he on syyllistyneet johonkin. Siind tapauksessakin, kun he
ovat syyllistyneet johonkin, niin ettei rekisteriin jdd sellaisia tahroja, etteiko
he voi aloittaa niin sanotusti uudelleen alusta. Musta tdytyy taata nuorille se
mahollisuus, ettd he voivat selvitd niistd vaikeuksista, joita heilld on ollut ja,
aloittaa niin sanotusti puhtaalta poyddltd.” H10: NAINEN

Vastaaja H2 kokee, ettid viranomaisille sdéddetyt toimivaltuudet itsessdén eivit
loukkaa ihmisten yksityisyyttd, vaan loukkaus tulee siité, jos kansalaiset eivét tiedd
toimivaltuuksista. Hin ajattelee, ettd valtio, joka ei kerro avoimesti toimivaltuuksis-
taan kerdtd ja hyodyntdéd kansalaisten tieto- ja viestiliikennettd, loukkaa kansalais-
ten oikeuksia. Osallistuja hyvaksyy yksityiseen viestintddn puuttumisen, jos viran-
omaistoimien kohteeksi joutuneen on ollut tarkoitus vahingoittaa toista tai hinen
omaisuuttaan. Huumausaineiden ostamisen hidn perustelee lieviksi, koska kokee
ettei se vahingoita muita.

“Toimivaltuus itsessddn ei loukkaa kenenkddn yksityisyyttd. Oikeuksien louk-
kaus tulee siitd, jos kansalaiset eivdt tiedd. [...] Ettd oikeuksia ei loukattaisi,
sen tahon, joka on vastuussa, tulee tehdd pdivinselviksi, ettd he kerddvit
dataa ja valvovat. [...] Mielestdni yksilo menettdd oikeutensa yksityisyyteen,
jos on minkddnlainen epdilys, tai sanotaan vahva epdilys, ettd héin aikoo va-
hingoittaa muita. Murha, terroriteko tai vakava vahingoittaminen, jossa ja
sitten ongelmaksi tuleekin, miten vakavuus mddritellddn. [...] Tdd nyt vaan
on esimerkki. Jos oisin esimerkiksi menossa hankkimaan amfetamiinia tai
kannabista, en vahingoita ketddn. Kenellekddn ei kdy huonosti. Sellaisissa
tapauksissa se tulee mielestini ehkd hyvin kiistanalaiseksi ja henkilon tulisi
saada pitdd oikeutensa. Mutta, jos ois viestintdd jonkun kanssa, ettd mennddn
tind yond hakkaamaan X tai tuhoamaan sen auto tai jotain muuta vakaavaa
tekoa suunnitteilla, silloin menettdisi oikeutensa.” H2: MIES

Osallistuja H4 pitdd viranomaisvalvontaa verkossa hyvéini asiana, mutta rajaisi
sen tilanteisiin, joissa henkil6 tai ryhméa henkil6itd muodostaa uhkan toisten terve-
ydelle. Toiminta tulisi hinen mukaansa kohdentaa mahdollisimman rajatusti vain
epdiltyihin, jolloin esimerkiksi heidén ystévépiirinsé tai sukulaiset tulisi jattad ul-
kopuolelle, jos heitd itseddn ei ole aihetta epéilld. Poikkeuksen tdhin voisi muodos-
taa esimerkiksi julistettu sotatila, jolloin hén sallisi laajemman valvonnan rajallisen
pituuden ajan. Terrorismin uhkan nousua hén pitdé liian yleisend kriteerind, silla
pahimmillaan se voisi jatkua vuosikymmenia.
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“Jos todetaan, et tid ihminen on jonkun sen ominaisuuden kannalta poten-
tiaalisesti mahollisesti riski, niin se ei mun mielestd vield esimerkiks oo pe-
ruste. Elikkd siis esimerkiks, jos sulla on sukulaisia tai tuttavia, jotka kuuluu
johonkin ddrijdrjestoon, niin se ei vdlttamdttd vield oo peruste seurata sinun
viestilitkennettd, ellet sd itte jollain tavalla oo osoittanut kiinnostusta tdtd
kohtaan. Mut tavallaan, mun mielestd siind on kuitenkin se, ettd sen pitdis
ldhted siitd, ettd pitdis nimenomaan olla aina se vahva peruste ja jos sitd
vahvaa perustetta ei oo, niin silloin vois olla ihan harmaalla alueella ja siind
kohtaa ihmistd ei pitdis, tai sitd viestilitkennettd ei pitdis, seurata. [...] Ja
tavallaan mun mielestd se on ddrimdisen positiivista toimintaa. Mun mielestd
siis viranomaisten ldsndolo verkossa ja viranomaisten seuraaminen verkos-
sa, mikdli se ei ylitd niitd niitten toimivaltuuksia niin on kylld ddrimmdisen
tdrkee asia.” H4: MIES

Osallistuja H3 mielipide eroaa selvisti tyypillisistd vastauksista. Hinen mieles-
tadan rikoksen vakavuudella ei ole vélid, vaan hin hyvéksyisi viranomaisten valvon-
nan verkossa rikostyypisté riippumatta, eiké ajattele silld olevan haittoja.

"Minusta se on turvallisuutta lisddvd asia. Ei tule mieleen, ettd sitd pitdis
Jjotenkin rajoittaa [rikosepdilyn vakavuuden perusteella]” H3: NAINEN

Tiedustelulakeja tuntevat vastaajat

Tiedustelulakeja tuntevat vastaajat kéyttavat padsaantoisesti erilaista kieltd ja osin
monipuolisempia perusteluita kuin vastaajat, jotka eivit tunne tiedustelulakeja.
Heidén tiedustelutoimivaltuuksiin liittiméanséd kansallisen turvallisuuden retoriikka
on samansuuntaista kuin Q-menetelmilld toteuttamissamme asiantuntijahaastatte-
luissa. Tarkoitamme tiedustelutoimivaltuuksiin liittyvilla kansallisen turvallisuuden
retoriikalla termivalintoja ja puhetapaa, jotka esiintyivat tyypillisesti tiedustelulaki-
paketin ympérilld kiydyssi julkisessa keskustelussa.

Vaikka osallistuja H1 kertoo suhtautuvansa tiedustelulakipakettiin kriittisesti,
hén pitda tarpeellisena, ettd viranomaisilla on toimivaltuudet myos verkkoympéris-
tossd. Han hahmottaa eron rikosperustaisen tiedonhankinnan ja kansallisen turvalli-
suuden uhkiin perustuvan tiedustelutoiminnan vélilld. Vastaaja osaa my0s tarkentaa,
ettd on olemassa verkossa tapahtuvia rikoksia, joita poliisi ei voi tutkia ilman sieltd
saatavaa todistusaineistoa.

“Mulla ei oo sindnsd mitddn periaatteellista ongelmaa sekd rikosperusteiseen
seurantaan ettd sitten tdillaiseen, loyhemmin perustein, kansalliseen turvalli-
Suuteen perustuvaan seurantaan, jos on kyse tarpeeksi vakavista rikoksista,
tai tarpeeksi vakavasta epdilystd johonkin kansalliseen turvallisuuteen liit-
tyen. Niin ilman muuta, koska verkko ei sindnsd oo mikddn erillinen eldmdn-
piiri, ettd yhtd lailla kuin riittdvilld perusteilla pystytidn tosimaailmassakin
kohdentamaan kaikenlaisia tutkimustoimia ihmisiin, niin samalla lailla pitdis
pystyd verkossakin. Henkirikokset ilman muuta, riittdvdn isot talousrikokset,
no terroristiseen toimintaan liittyvd kaikki, tin kaltaiset. Eli lihinnd henkeen
tai terveyteen liittyvit, tai sitten sellaset, joita tehdddn vaan verkossa, tie-
tynlaiset talousrikokset esimerkiks, niin niissd tapauskohtaisesti pitdis myos
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voida kdyttdd, vaikka ne ei sindnsd vakavia henkeen ja terveyteen kohdistuvia
rikoksia oliskaan, mutta koska ne on verkkomaailman rikoksia, niin sillon
sitd poliisin verkkotarkkailua ei voi korvata millddn muulla tutkintatoimella.
Sillon se ois myos jirkevda.” HI: MIES

Viestisiséltojen avaamisen vastaaja H1 kokee ongelmallisena, vaikka hin ker-
tookin hyviksyvinsd sen “periaatteessa”. Han epiilee, oikeat kohteet osaavat salata
viestinsi, jolloin viranomaisten avattavaksi pdétyy vain muiden viestintdé. Eli hdn
samalla kyseenalaistaa tietoliikennetiedustelun tehokkuutta saavuttaa haluttu loppu-
tulos, vaikka puhuukin seuraavassa sitaatissa poliisista.

”--sithen liittyy se ongelma, ettd ne ihmiset, jotka tekee sellasia rikoksia, et
heiddn viestinsd olis perusteltua avata, he luultavasti on suojannu ne niin
hyvin, ettd siihen ei pystytd. Jotenka niiden oikeuksien antaminen poliisille
mun mielestd kohdistaa sen riskin vaan sit niihin ihmisiin joiden viestejd ei
olis oikein avata.” HI: MIES

Osallistuja H6 tarkasteli rikoskontekstin lisdksi my0s kansallisen turvallisuu-
den uhkien torjuntaa. Hanen mielestién viranomaisten tulee paésté kasiksi ihmisten
véliseen verkkoviestintdéin rajatuissa tilanteissa, jotka voivat olla uhkia “yksittdisille
ihmisille tai suuremmille ihmisjoukoille” tai aseellisen kriisin kohdalla kohdistua
“koko kansakuntaan”. Hénelle viranomaistoiminnan hyvéksyttdvyys on seuraus-
ta ennen kaikkea siité, ettd viranomaiset noudattavat toiminnassaan lakeja, joiden
perusperiaatteet on esitetty avoimesti kansalaisille. Avoimuus on térkeédd, vaikka
osallistuja epdileekin, ettei viranomaisten toimivaltuudet verkossa kiinnosta suurta
yleis6d tai vaikuta heidén toimintaansa.

”Minun mielestd siitd tartutaan yksilon vapauteen silld tavoin, ettd se on ihan
OK, jos se tehdddn, se on laissa hyvdksytty, mutta siind on kuitenkin hyvdi
olla ldpindkyvdd sen toiminnan, nimenomaan periaatteiden suhteen, miksi
sitd tehdddn. Perusasiat tuoda esille yksinkertaisesti. [...] Se ettd, tekeeko
Jjoku siitd jotain johtopddtoksid tai muuta toimintaansa niin, se on asia erik-
seen. Oletan, ettd keskivertoihminen ei endd hdtkdhdd yhtddn mistddn, mutta
kuitenkin, reilu peli. H6: MIES

Osallistuja O8 sallisi viranomaisten harjoittaa tiedonhankintaa verkossa luvan-
varaisesti, jos sen tarkoitus on estdd vakava rikos tai suurelle joukolle muita ih-
misid koituva vaara. Viestintd on hénelle 1dhtokohtaisesti yksityistéd, eikd sitd ole
hyviksyttavaa ldhted tarkastelemaan ilman riittdvén painavaa syytd. Hin perustelee
nikemyksenséd sananvapauden ja yksityisyydensuojan kautta, mitkd ovat olleet tie-
dustelulainsdddidnnon valmistelun keskiossa.

“Jos on jokapdivdistd, tavallista eldmdd, niin mul on aika liberaali nédkemys
siind, ettd ihmiset saa toimia sananvapauden ja yksityisyyden suojan nimissd
aika pitkdlle. Mutta sitten ehkd siindkin tulee uudestaan tdd, et jos se toiminta
on senlaatusta, ettd se voi sitten ottaa oikeuksia suurelta joukolta muita ihmi-
Sid tai vaarantaa muita ihmisid, niin sitten. [...] Ldhtokohtasesti [yksityisen
viestinndn] ei pitdis olla saatavilla, koska siind mennddn mun mielestd sitten
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ihmisen yksityiseldmdn puolelle. Jos ei oo perusteltua syytd tutkia jotakin
henkilod niin, sillon pitdis olla oikeus myédskin yksityiseen kirjeenvaihtoon,
sdhkoseen kirjeenvaihtoon. [...] Jos se on laadultaan semmonen rikos, ettd
kenenkddn henki tai terveys ei oo ollu vaarassa, ja siitd ei oo suurta taloudel-
lista vahinkoa syntyny niin sit siind tapauksessa [ei ainakaan ole hyviksyttd-
vadl.” O8: MIES

Vastaaja H5 kertoi perehtyneensd ennen haastattelua siviilitiedustelulainséé-
dintoon. Tdméd ndkyy hyvin hdnen haastattelussaan: hin kéyttdd monin paikoin sa-
manlaista termist6d kuin tiedustelulainsdddédntdoon perehtyneet asiantuntijat, mutta
puheessa on myos samankaltaisuuksia ei-asiantuntijoiden kanssa. Hin puhuu esi-
merkiksi “Suomen poliisista”, kun julkisuudessa esillé ollut tiedustelulainsdddanto-
keskustelu on rajattu selkeésti suojelupoliisiin ja puolustusvoimiin. Vastaaja hyvék-
syy, ettd turvallisuusviranomaiset tarvitsevat toimivaltuuksia verkossa, mutta pohtii
valvontaa myds laajemmin yhteiskuntien tasolla. Hén sanoo miettineensd mahdol-
lisuutta, jos turvallisuusuhkien torjuntaa varten perustettua tiedustelutoimintoa alet-
taisiin kéyttdd demokraattisen yhteiskunnan perusperiaatteiden vastaisesti.

"Niin, siis tdssdhdn niin kun tdmmdisend yleisend teemana tietenkin kulkee
se kansallinen turvallisuus ja kaiken sellasen, turvallisuusuhkan tai uhkien,
poistaminen. Ettd sen takia, tietenkin, se on ymmdrrettdvdd kansalaisille, ettd
niitd valtuuksia on ja pitddkin olla. Md oon kylld tietenkin ihan kansalaisena
myos sitd mieltd. Mutta, sitten se raja menee jotenkin siind, et niin kauan, kun
md vaikka nyt henkilékohtaisesti uskon ja luotan ettd Suomen poliisi toimii
oikein ja kdyttdd sitd toimivaltuuttaan vastuullisesti niin ettd se ei halua mi-
tddn ylimddrdistd haittaa ihmisille. Tai ettd ne henkilokohtaiset asiat ja verk-
kovalvonta, ettd se jotenkin kddntyis jossain vaiheessa ihmisid, tai sanotaan
syyttomid, vastaan. Se on jotenkin ndin, niin niin kauanhan se on tietenkin
tosi ok. Mutta sit tulee ehkd semmosii isoja kysymyksid, ettd missd vaiheessa
siind voi olla semmonen vaara, ettd se vaikka ruvetaan rajottamaan jotain
tiettyd, kriittisid ddnid, tai kontrolloimaan jotain sellaista, mikd periaatteessa
kuuluu ihan tdammoseen avoimeen demokraattiseen yhteiskuntaan. Erilaisten,
vaikka aktivistiryhmittymien toiminta ja niiden oppositiopolitiikan ajaminen
ja muuta.” H5: NAINEN

Missdi tilanteissa tiedonhankinta voi olla hyviksyttividi?

Tiedonhankinnan edellytyksid mitattiin englanninkielisessd kyselyssd kolmella ky-
symyskokonaisuudella, joissa vastaajilta kysyttiin millaisissa tilanteissa, olosuhteis-
sa ja menetelmilld valtion viranomaisten harjoittama tiedustelutiedon kerddaminen,
tallentaminen ja hyddyntdminen verkossa (the collection/storing and use of online
intelligence by the State) voisi olla heiddn mielestdén hyvéksyttdvad. Vastaajille
annettiin arvioitavaksi kaksi skenaariota, joista ensimméinen kuvasi mahdollisen
terrori-iskun valmistelua ja toinen poliisin chat-alustalla tekemdd tiedonhankintaa
erilaisissa tilanteissa. Kolmas kysymyskokonaisuus puolestaan muodostui useista
asenneviittimistd, jotka késittelivét poliisin ja turvallisuuspalveluiden (police and
security services) tiedonhankintaa verkossa.
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Skenaario 1. Pddkaupungin poliisi on saanut vihjeen mahdollisesta terrori-is-
kusta Pride-kulkueeseen. Saadakseen selville iskun suunnittelijat, tiedustelu-
viranomaiset alkavat kerdtd tietoa verkkoliikenteestd erilaisilla hakusanoilla
ja fraaseilla. Yksi sdhkopostiviestisi pddtyy turvallisuusviranomaisille, koska
henkilo, jonka kanssa olet viestitellyt, oli kdyttinyt viestissddn hakuehtoja
vastaavaa ilmausta.

Vastaajilta kysyttiin, missd méérin he hyvéiksyvit erilaiset tavat, joilla tieduste-
luviranomaiset mahdollisesti késittelisivit skenaariossa esitettyd sdhkopostiviestia.
Heille my0s selvennettiin, etteivét kyseiset tavat ole mahdollisia Suomessa'l. Kysely
toteutettiin ennen kuin tiedustelulait olivat voimassa Suomessa ja lisiksi Skenaariossa
1 kuvattu hakusanaperusteinen suodatus ei vastannut Suomen lakiesityksessé kuvat-
tua tietoliikennetiedustelun toteutustapaa. Kyselyssa kysyttiin: “To what extent are
you comfortable with the following possible treatments of your email”. Esitettyja
menettelytapoja sdhkopostiviestin késittelyyn oli viisi, jotka on listattu Taulukossa
4. Vastausvaihtoehtojen ddrimmadisind arvoina olivat “strongly disagree” (1) ja "st-
rongly agree” (7), jotka kirjaimellisesti kddntyvit suomen kielelld “vahvasti eri
mieltd” ja “vahvasti samaa mieltd”. Kdanndmme ne téhin tavallisemmin kaytetyil-
13 ilmaisuilla “tdysin eri mieltd” ja “tdysin samaa mieltd”. Taulukossa 4 on ensin
kuvattu suhteelliset jakaumat kaikille seitsemalld luokalle (1-7). Seitsemén luokkaa
on supistettu kolmeen yhdistimalld kolme kielteistd ja kolme myonteistd arvoa yh-
teen kielteiseen ja yhteen myonteiseen luokkaan. Keskimmainen luokka (4) jatettiin
sellaisenaan. Kolmiluokkaista jakaumaa kéytetddn esiteltdessd tuloksia tekstissi ja
yhteenlasketut arvot esitetdfin myos taulukossa. Yksikdin vastaaja ei jittdnyt vas-
taamatta ensimmadiseen skenaarioon, eikd kukaan valinnut vaihtoehtoa “en osaa sa-
noa”. Sahkopostin késittelytavat etenevét kyselyssé ikddn kuin véhiten yksityisyy-
teen tunkeutuvasta eniten yksityisyyteen tunkeutuvaan menettelyyn. Alkutarinaan
siséltyvéani oletuksena on, ettei sahkdpostiin vastannut henkild, jonka asemaan ky-
selyyn osallistujaa pyydetdédn asettumaan, ole itse syyllistynyt mihinkaan.

Taulukoissa 4-9 tulokset on esitetty kdyttiden vastausluokkien koko arvosanaja-
kaumaa 1-7. Tekstissd ddrimmadiset vastausluokat 1-3 ja 5-7 on kuitenkin yhdistetty,
jotta arvosanojen jakaumat on helpompi esittdd. Lukija ndkee taulukoista 4-9 tarkat
arvosanajakaumat ja voi myos tarkistaa yhdistettyjen vastausluokkien jakaumien
prosentit

11 Englanninkielisessé kyselylomakkeessa asia selvitettiin vastaajille seuraavalla tavalla. ”In the UK, when
data is collected in bulk (from more than a few targets), authorities can use a ‘filtering’ programme that
automatically rejects items not relevant to that investigation before any human can set eyes on it. ALL
non-relevant information should be discarded. [This type of collection is not done in Norway or Finland
but please answer as if it does]”
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Taulukko 4 Skenaario 1 Missd méérin hyvéksyt seuraavat mahdolliset sdh-
képostisi kasittelytavat, % (n = 236). 1 = tdysin eri mieltd 7 = tdysin samaa
mieltad.*

Missd méirin hyviksyt seuraavat mahdolliset | Téysin Téaysin
sihkopostisi Kkisittelytavat? (To what extent | eri samaa
are you comfortable with the following possible | mielti mielti

treatments of your email?)
0 yu |

1 2 3 4 5 6 7

Tietokonealgoritmi poimii ja poistaa sdhkopostin 4 11 17 10 18 17 14
automaattisesti

Analyytikko tarkistaa kuka vastanotti ja ldhetti 23 16 15 10 12 12 11
sdahkopostin

Analyytikko tarkistaa sen osan sdhkdpostia, joka 25 14 15 9 13 15 9
sisdlsi hakusanan tai -fraasin

Analyytikko lukee koko sahkopostikeskustelun 45 18 13 6 8 6 4

Analyytikko lukee sdhkopostini ja tekee 50 12 14 6 7 8 4
taustaselvityksen

* Pyoristyksistéi johtuen prosenteista voi tulla yhteensa yli tai alle 100.

Taulukon 4 tuloksista havaitaan, cttd samaa mieltd véitteen kanssa olevia vas-
taajia on sitd vihemmaén, mitd enemmén véitteissd kuvatuissa menettelytavoissa
siirrytddn sellaiseen sdhkopostin késittelyyn, joka kohdistuu yhé tarkemmin henki-
I6tietoihin ja viestin sisdltoon. Tietokonealgoritmin automaattisesti poimima ja pois-
tama sdhkopostiviestin késittely ei haittaa (arvot 5-7) 49 % vastaajista. Toisaalta
tietokonealgoritmin kayttd sdhkopostin poiminnassa ja poistamisessa vaivaa (arvot
1-3) monia vastaajia (42 %). Jos analyytikko tarkistaa sdhkdpostin vastaanottajan
ja lahettdjan, vaivaa se jo 54 % vastaajista, ja endd 35 % hyvéksyy menettelyn.
Samankaltainen jakauma (54 % vs. 37 %) havaitaan tilanteessa, jossa analyytikko
tarkistaa sen osan sdhkdpostia, joka sisélsi algoritmin hakusanan tai -fraasin. Koko
sdhkopostikeskustelun lukemiseen ja viimeisesséd vaihtoehdossa lukemiseen liitetta-
vén taustaselvityksen tekemiseen suhtautuu ainakin jossain méaéarin kielteisesti 76 %
vastaajista (arvot 1-3). Myonteisesti (arvot 5—7) kahteen viimeiseen menettelytapaan
suhtautuu vajaa viidesosa, eli 18 % ja 19 % vastaajista. On myds huomionarvoista,
ettd kaksi viimeistd menettelytapaa ovat sellaisia, joissa ddrimmdiisen “tdysin eri
mieltd” -vaihtoehdon (arvo 1) valitsi ldhes puolet vastaajista eli 45 % ja 50 %.



Skenaario 2: Sadat tuhannet maan rajojen sisd- ja ulkopuolella olevat ih-
miset kdyttdvdt suosittua chat-alustaa (chat server). Kéyttdjit keskustelevat
kaikenlaisista aiheista ruokaresepteistd seurusteluun. Poliisilla on todisteita
siitd, ettd keskustelupalstalla kdydddn keskustelua laittomasta toiminnasta.
Missd mddrin olet samaa mieltd, ettd tdmdn maan poliisi tekee seuraavaa?

Skenaariossa 2 vastaajilta kysyttiin, missd méérin he kokevat hyviksyttivina, etti
maan poliisi pystyisi valvomaan chat-alustalla tapahtuvaa keskustelua erilaisissa
tilanteissa (”How much do you agree with the police in this country doing the fol-
lowing?”). Tilanteet késittelivit esimerkiksi chat-alustan yksittdisen kdyttdjan suo-
raa valvontaa, koko chat-alustan lokitietojen tallentamista ja poliisin osallistumista
verkkokeskusteluun rikosepdilyissi, joiden vakavuus vaihteli vakavasta jérjestayty-
neestd rikollisuudesta mihin tahansa rikostyyppiin. Vastausvaihtoehtoja oli jélleen
seitsemdin, dériarvojen ollessa “fdysin eri mieltd” (1) ja “tdysin samaa mieltd” (7).
Kuten ensimmadisen skenaarion kohdalla, Taulukossa 5 esitetddn koko seitsenluok-
kainen jakauma, mutta tekstissa luokat 1-3 ja 5-7 on yhdistetty. Myds kategoriat “en
tiedd” ja “ei vastausta” on yhdistetty (arvo 0). Vastaajille ei selvennetty, olivatko
taulukossa luetellut valvontamenetelmit arvioinnin kohteena olevassa maassa lain-
mukaisia vastausajankohtana.

Taulukko 5 Skenaario 2: chat-alustan valvonta, % (n = 236). 1 = tdysin eri miel-
ta 7 = tdysin samaa mielta, 0 = en osaa sanoa tai ei vastausta. *

Olen samaa mieltd, etti timin maan Téaysin Téaysin
poliisin pitiiisi kyeti... (I agree that the eri samaa
police in this country should be able to....) mielti mielti
=, u]

0 1 2 3 4 5 6 7

Valvoa suoraan chat-alustan kéyttdjas, joka 2 7 6 6 4 17 23 35
on maassa ja jota epdillddn osallistumisesta

vakavaan jérjestdytyneeseen rikollisuuteen

(kuten ihmiskauppa)

Valvoa suoraan chat-alustan kéyttdjas, joka 3 8 11 6 10 17 20 23
on ulkomailla ja jota epdilldén osallistumi-

sesta vakavaan jarjestdytyneeseen rikolli-

suuteen (kuten ihmiskauppa)

Valvoa ja tallentaa kaikki chatin lokitiedot 1 17 13 9 10 17 15 18
palvelimelta tukeakseen kdynnissd olevaa

tutkintaa, jonka kohteena vakava jarjestiy-

tynyt rikollisuus**

Valvoa ja tallentaa kaikki chatin lokitiedot 2 35 19 15 10 9 6 5
palvelimelta tukeakseen minkéd tahansa

rikostyypin tutkintaa (kuten tekijénoike-

uksien loukkaukset ja verkossa ostetut

huumeet)
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Olen samaa mieltd, etti timin maan Téaysin Téaysin

poliisin pitiiisi kyeti... (I agree that the eri samaa
police in this country should be able to....) mielti mielti
=, u]

Osallistua avoimesti verkkokeskusteluihin, 3 6 4 7 7 20 19 36
jotta voi estdd rikoksia tai tukea minka
tahansa tyyppisen rikoksen tutkintaa

Osallistua verkkokeskusteluihin kertomatta 4 9 8 8 10 23 15 24
olevansa poliisi, jotta voi estdd rikoksia tai

tukea minka tahansa tyyppisen rikoksen

rikostutkintaa

* Pyoristyksistd johtuen prosenteista voi tulla yhteensa yli tai alle 100.
** Taman vaihtoehdon kohdalla oli yksi en osaa sanoa vastaus.

Kun kyseessa on epdily vakavasta jirjestiytyneesti rikollisuudesta, poliisin ky-
kyyn valvoa maassa oleskelevaa epdiltyé henkil64 chat-alustalla suhtautuu hyvaksy-
visti (arvot 5-7) 75 % vastaajista, kun taas 19 % (arvot 1-3) valitsi kielteisen kan-
nan. Kykya valvoa ulkomailla olevan epdiltyé piti hyvaksyttdvana (arvot 5-7) 60 %
vastaajista ja neljannes oli eri mielt.

Puolet vastaajista hyvéksyy (arvot 5-7) poliisin kyvykkyyden valvoa ja tal-
lentaa chatin kaikki lokitiedot, jos kyse on vakavan jérjestdytyneen rikollisuuden
tutkinnasta. Minka tahansa rikostyypin tutkinnan kohdalla myonteisesti suhtautuvia
vastaajia on endd 20 % (arvot 5-7) ja kielteisen mielipiteen omaavien maéra kohosi
jo 69 prosenttiin.

Toisen skenaarion neljdn ensimmdisen véitelauseen perusteella voidaan sanoa,
ettd vastaajien on helpompi hyvéksyé verkkokeskustelun valvonta, jos se on kohdis-
tettua henkil6on ja perusteena on vakava rikollisuus. Tosin pieni osa osallistujista
vastustaa valvontaa voimakkaasti myds silloin.

Poliisin osallistumiseen verkkokeskusteluun suhtaudutaan padosin myonteises-
ti. Avoimen ldsndolon verkkokeskusteluissa osana kaiken tyyppisten rikosten esti-
mistd ja tutkintaa hyviksyy 75 % (arvot 5-7) osallistujista. Vain 17 % (arvot 1-3)
suhtautuu siihen kielteisesti. Peiteltyyn osallistumiseen rikosten estdmiseksi tai tut-
kimiseksi suhtautuu myonteisesti 62 % (arvot 5-7) ja kielteisesti 25 % (arvot 1-3)
vastaajista.

Kyselyssi esitettiin myds yhdeksén véitelausetta, jotka ovat eri muodoissaan ol-
leet viime vuosina esilld julkisessa keskustelussa poliisin ja turvallisuuspalveluiden
toimivaltuuksista keritd, sdilyttdd ja analysoida verkkoviestintda (Taulukko 6). Osa
argumenteista on esitetty hiukan eri tavoin muotoiltuina myds asiantuntijoille suun-
natussa Q-metodologisessa tutkimuksessamme. Tulokset esitellddn taas Taulukossa
6 seitsenluokkaisen jakauman avulla, mutta raportoidaan tekstissd yhdistettyjen ar-
vojen mukaan siten, ettd arvot 1-3 kuvaavat kielteistd ja arvot 5—7 myonteistd suh-
tautumista esitettyyn véitelauseeseen. Keskelld oleva arvo, 4, on neutraali.



Taulukko 6 Asennoituminen julkisessa keskustelussa esitettyihin kannan-
ottoihin poliisin ja turvallisuusviranomaisten valtuuksista keréta, séiloa ja
analysoida verkkoviestintdd, % (n = 236). Arvoon 0 on yhdistetty puuttuva tieto
ja “en osaa sanoa’ 1 = tdysin eri mieltd 7 = tdysin samaa mieltd, 0 = en osaa
sanoa tai ei vastausta. *

Viitelause Téysin Téysin
eri samaa
mielti mielti

=, yu |
0 1 2 3 4 5 6 7

Viranomaisten ei pitdisi kerdtd milldén
tavalla, eikd missdén tilanteessa tietoja
kéyttdytymisestdni internetissé, kun en ole
epdilty.

Verkossa tapahtuvan valvonnan (online sur-
veillance) kédyttdminen ei ole oikeutettua,
kun toimitaan tavanomaista rikollisuutta
vastaan.

Jos sinulla ei ole mitéén piilotettavaa, sinun
ei tarvitse olla huolissasi viranomaisten 0* 44 14 15 3 6 9 7
harjoittamasta valvonnasta.

Meidédn on rajoitettava viranomaisille
myonnettdvid toimivaltuuksia nykyisyydes-
s, koska emme voi vaikuttaa siithen, kuinka
tulevat hallinnot saattavat kéytt4a niita.

Viranomaisten laajempi padsy verkkovies-
tintdén antaa minulle lisdi turvaa.

S

23 17 15 10 20 7 3

Radikalisoituneet ihmiset, jotka ovat
vaarassa muuttua vakivaltaiseksi, tulisi
tunnistaa heidin verkkokayttdytymisensd
perusteella.

Nykyinen turvallisuus- ja rikollisuustilan-
ne oikeuttaa laajemmat kyberympériston 15 20 11 17 9 18 7 4
valvontamenetelmit.

Uskon, ettd kaikille pitdisi ilmoittaa jélki-
kéteen, jos heidén verkkoviestintdénsd on 3 3 4 6 7 14 19 46
avattu, tallennettu tai kéytetty tutkinnassa.

On tirkedmpéad valvoa viestintéd, joka tulee
ulkomailla olevilta ihmisiltad, kuin tassa 10 20 17 20 21 5 5 3
maassa asuvilta.

* Pyoristyksistéd johtuen prosenteista voi tulla yhteensa yli tai alle 100.
** Pieni desimaaliarvo pydristyi nollaan.
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Vastaajista 65 % katsoo, ettei viranomaisten pitdisi kerdtd milldén tavalla, eikd
misséddn tilanteessa tietoja hdnen kéyttaytymisestidn internetissi silloin, kun hén ei
ole epiiltynd. Eri mieltd on 28 % osallistujista. Vastaajista 64 % ei pidé oikeutettuna
verkossa tapahtuvan valvonnan kéyttdmistd tavanomaisen rikollisuuden vastatoime-
na. 25 % puolestaan kannattaa sitd. Julkisessa keskustelussa esilld ollut védite "Jos
sinulla ei ole mitddn piilotettavaa, sinun ei tarvitse olla huolestunut viranomaisten
harjoittamasta valvonnasta.” ei saavuttanut paljon kannatusta, silld 73 % vastaajista
on eri mieltd ja ndistd 44 % valitsi kaikista jyrkimmaén vaihtoehdon, “tdysin eri miel-
td”. Viitteen “"Meiddn on rajoitettava viranomaisille myonnettivid toimivaltuuksia
nykyisyydessd, koska emme voi vaikuttaa siihen, kuinka tulevat hallinnot saattavat
kdyttdd niitd. ” kanssa samaa mieltd on 80 % vastaajista.

Viranomaisten laajemman péédsyn verkkoviestintdén katsoo antavan lisdé tur-
vaa 30 % vastaajista. Viitteen kanssa eri mieltd on puolestaan enemmisto, 55 %
vastaajista. Vaikka turvallisuusviranomaisten toimivaltuuksiin verkossa suhtaudut-
tiin kriittisesti, niin silti véitteen “Radikalisoituneet ihmiset, joilla on riski muuttua
vakivaltaisiksi tulisi tunnistaa heiddn verkkokdyttiytymisensd perusteella.” kanssa
samaa mieltd on yli puolet (54 %) ja eri mielté neljésosa (25 %) vastaajista. Melkein
puolet eli 48 % suhtautuu kielteisesti véitteeseen “"Nykyinen turvallisuus- ja rikol-
lisuustilanne oikeuttaa laajemmat kyberympdriston valvontamenetelmdit.”, mutta
véitteen kanssa samaa mieltd oli 1dhes kolmasosa eli 29 % vastaajista. Kyseinen
viite kerdsi 9 % neutraaleja vastauksia (arvo 4). Vaihtoehtoon “en osaa sanoa” tai
kokonaan vastaamatta paétyi yhteensd 15 % vastaajista. Toisin sanoen useiden vas-
taajien oli vaikea muodostaa viitteeseen mielipidettd.

Lihes neljé viidesosaa (79 %) vastaajista on samaa mieltd vaittdimén ~Uskon,
ettd kaikille pitdisi ilmoittaa jilkikdteen, jos heiddn verkkoviestintddnsd on avattu,
tallennettu tai kdytetty tutkinnassa.” kanssa, kun taas eri mielti olevia on vain 13 %.
Viimeinen véitelause “On tdrkedmpdd valvoa viestintdd, joka tulee ulkomailla ole-
vilta ihmisiltd, kuin tdssd maassa asuvilta.” saattoi olla vaikeasti hahmottuva kysy-
mys, silld neutraaleja (arvo 4) vastauksia oli yli viidennes (21 %) ja joka kymmenes
(10 %) joko jatti vastaamatta tai valitsi vaihtoehdon “en osaa sanoa”. Viitteen kans-
sa eri mieltd oli 57 % ja samaa mieltd 12 % vastaajista. Viite kuvastaa tietoliiken-
netiedustelun olennaista elementtid, silla tietoliikennetiedustelun saa kohdistaa vain
sellaiseen viestintddn, jota kiydddn Suomen rajan ylitse.

Edelld esitetyt skenaariot ja véitelauseet osoittavat, ettd suurin osa kyselyyn
vastanneista suhtautuu viranomaisten toimivaltuuksiin verkossa melko kriittisesti
tai varautuneesti, ellei kyse ole vakavan rikollisuuden tutkinnasta tai torjunnasta.
Toisaalta, kuten edellisissd luvuissa esitetyistd haastattelutuloksista kéy ilmi, 1&hes-
kddn kaikki haastatellut, ja siten oletettavasti my0s kyselyn vastaajat, eivét tunne
kovinkaan hyvin viranomaisten tiedonhankintavéylid tai -menetelmid. Mielikuva vi-
ranomaisten harjoittamasta valvonnasta verkossa, sen ehdoista ja kéytettavistd me-
netelmistd syntyy usein muuta kautta kuin lakien tuntemisen.



77

8.4 Kaupalliset tahot ja rikolliset huolestuttavat enemman
kuin viranomaiset

Kyselyssi kartoitettiin myds, missd méérin vastaajat ovat huolissaan eri tahojen suorit-
tamasta verkkoaineistojen ja -kayttdytymisen (online data and behaviour) tietojen ke-
rddmisestd, sdilyttdmisestd ja analyysista (Taulukko 7). Kysyttyja tahoja olivat “fdmdn
maan poliisi ja turvallisuuspalvelu”, “ulkomainen poliisi tai turvallisuuspalvelu”,
“rikolliset”, “yksityiset yritykset (esim. kohdennettu mainonta tai asiakkaiden profi-

EXINST)

lointi) ", ystdvdt, omaiset ja kumppanit” seka “tyéantaja tai koulutuksen jdrjestdja”.

Taulukko 7 Missd maéérin vastaajat ovat huolissaan eri tahojen suorittamasta
verkkokdyttdytymisen tietojen kerddmisesta, séilyttdmisesté ja analysoinnista
% (n = 236). 1 = vahvasti eri mieltd, 7 = vahvasti samaa mieltad, 0 = en osaa
sanoa tai ei vastausta.*

Olen huolissani, etti verkkoaineistoani Téysin Taysin
ja -kayttaytymistini kerii, siilyttai tai eri samaa
analysoi... (I am concerned about my on- mielti mielti
line data and behaviour being collected,

stored or analysed by...) o 0

0 1 2 3 4 5 6 7
Tédmén maan poliisi tai turvallisuuspalvelu 3 17 21 20 7 13 10 9
2 13 14 10 14 17 23

Ulkomainen poliisi tai turvallisuuspalvelu

Rikolliset - 3 8 9 8 23 21 28
Yksityiset yritykset 1 3 4 4 5 23 22 39
Ystévit, omaiset ja kumppanit 4 32 20 14 9 8 7 6

Ju—

Tyonantaja tai koulutuksen jarjestdja 17 15 17 11 17 10 13

* Pydristyksisté johtuen prosenteista voi tulla yhteensa yli tai alle 100.

Taulukossa 7 esitetddn tulokset seitsenluokkaisen jakauman mukaan, mutta
tekstissé véitteen kanssa samaa mielté (luokat 5-7) ja eri mieltd (1-3) olevat vastaa-
jat on padosin yhdistetty. Arvo 4 on neutraali ja kategoriaan 0 on yhdistetty puuttuvat
vastaukset sekd “en osaa sanoa’-vastaukset. Vastaajista selked enemmisto eli 84
% (arvot 5-7) on huolissaan yksityisten yritysten harjoittamasta verkkoaineiston ja
-kdyttiytymisen kerddmisestd, sdilyttimisesti ja analysoinnista. Adrimméisen luo-
kan eli “tdysin samaa mieltd” (7) valitsi 39 % vastaajista ja vain 11 % (arvot 1-3)
ei ollut huolissaan yritysten harjoittamasta valvonnasta. Rikollisisista on huolissaan
72 % (arvot 5-7) osallistujista. Ulkomaisen poliisin tai turvallisuuspalvelun tiedon-
hankinnasta on huolissaan hiukan yli puolet (54 %, arvot 5-7), kun taas suomalaisen
poliisin ja turvallisuuspalvelun kohdalla huolestuneita on noin kolmannes (32 %,
arvot 5-7). Kotimaisen poliisin ja turvallisuuspalvelun kohdalla ddrimmaéisen luokan
eli “tdysin samaa mieltd” (7) valitsi 9 % vastaajista. Yli puolet (58 %, arvot 1-3)
osallistujista ei kuitenkaan ollut huolissaan kotimaisista viranomaisista. Tydantajan
tai koulutuksen jérjestdjén kohdalla huolestuneiden osuus on kotimaan poliisia ja
turvallisuusviranomaisia hiukan suurempi, eli 40 % (arvot 5-7). Ystévien, omaisten
ja kumppanien kohdalla huolestuneita oli véhiten eli vain 21 % (arvot 5-7) kaikista
vastaajista. Vaikka lukema on pienempi kuin muut, ei kannata véhételld havaintoa,



ettd kyselyn osallistujista noin viidennes kantaa huolta ldhipiirinsd harjoittamasta
verkkoaineistonsa ja -kdyttdytymisensd mahdollisesta valvomisesta.

8.5 Mita viranomaisten pitaisi kertoa tiedonhankinnastaan ja
toimivaltuuksistaan?

Téssd luvussa tarkastellaan kyselyn ja haastattelujen tuloksia. Kyselyssé osallistujat
saivat arvioida, millaisissa tilanteissa he toivoisivat saavansa ilmoituksen, jos viran-
omaisten haltuun paityisi heidén viestintdéinsa. Haastatteluista puolestaan poimittiin
yleisemman tason tiedontarpeita viranomaisten toimivaltuuksista verkossa.

Missd tilanteissa tiedonhankinnasta tulisi ilmoittaa?

Totesimme aiemmin (Taulukko 6), ettd kyselyssé esitetyn vaittdiman “Uskon, ettd
kaikille pitdisi ilmoittaa jilkikdteen, jos heiddn verkkoviestintddnsd on avattu, tal-
lennettu tai kdytetty tutkinnassa” kanssa samaa mieltd oli 78 % ja eri mieltd vain 12
% vastaajista. Eli kyselyn osallistujat vaikuttavat kannattavan laajaa ilmoitusvelvol-
lisuutta. Kyselyn vastaajia pyydettiin ottamaan liséksi kantaa kolmeen ilmoittamista
tarkentavaan viitelauseeseen, jotka esitetddn seuraavaksi (Taulukko 8). Viitelauseet
kuvaavat erilaisia fiktiivisid tilanteita, joissa viranomaiset saattoavat kerdti vastaa-
jan verkkoviestintéé tai -aineistoa. Lopuksi kysyttiin riittd8kd, jos viranomaiset jul-
kaisevat nimetonti ja yleistd tietoa toiminnastaan. Kysymysté alustettiin toteamalla,
ettd osa viranomaisten verkkoviestintdén ja -aineistoon kohdistuvasta tiedonkeruus-
ta, séilytyksestd ja analyysista voi poimia my0s sellaisten henkildiden tietoja, jotka
eivit ole epiiltyjd. Taulukossa 8 esitetién tulokset seitsenluokkaisella jakaumalla,
jotta vastauksissa esiintyvat ddripadt tulisivat paremmin esille. Tekstissd kdytetdan
kuitenkin my0s yhdistettyjd arvoja, jotta tulosten kokonaiskuva olisi helpompi ra-
portoida. Talloin arvot 1-3 kuvaavat kielteistd ja 5—7 myonteistd suhtautumista esi-
tettyyn viitteeseen. Arvo 4 on neutraali ja kategoriaan 0 on yhdistetty puuttuvat seka
“en osaa sanoa” -vastaukset.

Taulukko 8: Missé tilanteissa tiedonhankinnasta tulisi ilmoittaa % (n = 236).
1= vahvasti eri mielta, 7 = vahvasti samaa mielta, 0 = en osaa sanoa tai ei
vastausta. % (n = 236). *

Minulle pitaisi ilmoittaa suoraan, jos verk- Taysin Taysin
koviestintiifini tai -aineistoani olisi keriitty, eri samaa
siilytetty tai analysoitu, jos (I should be mielti mielti
directly informed if my online communi-

cations or other internet data had been col- o =
lected, stored or examined, if... ) 0 1 2 4 5 6 7
Mini olisin epiiltynd - 9 9 8 13 17 35
Olisin yhteydessa epiiltyyn - 7 6 11 8 13 20 35
En liittyisi epdiltyyn, mutta aineistoani - 5 3 5 9 13 20 46
tallennettaisiin samanaikaisesti

Riittdd kun viranomaiset julkaisevat nime- 6 15 9 14 34 10 7 6

tontd ja yleistd tietoa toiminnastaan

* Pyoristyksistéd johtuen prosenteista voi tulla yhteensa yli tai alle 100.
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Selkedsti suurin osa vastaajista on sitd mieltd, ettd henkildlle tulisi ilmoittaa,
jos hin joutuu tiedonhankinnan kohteeksi epdiltynd, olemalla yhteydessid epdiltyyn
tai liittymattd epdiltyyn (Taulukko 8). Vastaajista 79 % (arvot 5-7) haluaa ilmoi-
tettavan, jos hdnen verkkoviestintddnsé keratdén, sdilytetéidn tai tarkastellaan ilman
liittymépintaa epdiltyyn, toisin sanoen sivullisena. Lihemmais puolet vastaajista (46
%) valitsi tdhén vaittdmain vaihtoehdon 7, “tdysin samaa mieltd”. Vain 13 % (ar-
vot 1-3) ei kokenut tarvitsevansa suoraa ilmoitusta. Jos osallistuja liittyisi jollain
lailla epdiltyyn henkil66n, niin ilmoittamisen kannalta on 68 % (arvot 5-7) vastaa-
jista. Jos henkild olisi itse epdiltyna rikoksesta, niin ilmoittamista toivoi 65 % (arvot
5-7) vastaajista ja 27 % (arvot 1-3) ei kokenut tarvitsevansa ilmoitusta. Neljds vii-
telause, kansalaisten informointi nimettomaésti, yleiselld tasolla, koettiin ilmeisesti
epaselviksi, silld kolmannes vastaajista valitsi keskimmaéisen, neutraalin, arvon 4.
Yleiselld tasolla tiedonkeruusta ilmoittamisen katsoo riittdvén alle neljannes, 23 %
(arvot 5-7).

Kyselyn vastaajat saattoivat myds kommentoida kysymystéd tiedonhankinnan
kohteeksi joutumisen ilmoittamisesta avovastauksessa. Avovastauksen antoi kaik-
kiaan 46 henkil6d. Useimmissa vastauksissa katsottiin, ettd poliisi ja turvallisuusvi-
ranomaiset tarvitsevat tyossddn myds verkkoaineistoja. Tiedonhankinnan kohteilla
tulisi aina olla oikeus saada tietdd joutumisestaan tiedonhankinnan kohteeksi ja mita
tietoja heistd on kerdtty. Useimmat totesivat samalla, ettd ilmoittaminen olisi mah-
dollista ja jérkevaa vasta sen jélkeen, kun viranomaistoimet on saatettu paatokseen
tai kun ilmoittaminen on muuten turvallista vaarantamatta tiedonhankinnan tarkoi-
tusta. Useissa avovastauksissa korostettiin periaatetta, jonka mukaan viranomaisten
kiinnostuksen kohteeksi joutuneella ihmiselld tulee olla tilaisuus selittdé toimintaan-
sa ja puolustaa itseddn. Vain muutamassa avovastauksessa katsottiin, ettd yleinen
ilmoittaminen kansalaisille on riittdva tapa kertoa viranomaisten harjoittamasta tie-
donhankinnasta. Hyvin harva vastaaja ajatteli, ettei turvallisuusviranomaisille tulisi
sallia minkdan verkkoaineiston kerdamista.

Jotkut avovastaukset késittelivit myds tilannetta, jossa henkildstd kerdtadn tut-
kintaan liittymittoména sivullisena tietoja tai hdnestd on saatu tutkintaan liittyma-
tontd aineistoa. Téllaisissa tilanteissa suurin osa katsoi, ettd asiasta pitdisi myds aina
ilmoittaa, jos se on tiedonkeruun tarkoitusta vaarantamatta mahdollista. Liséksi moni
vastaaja totesi, ettd kaikki tiedonkeruun kannalta ylimééréinen ja hyddyton tieto pitdi-
si tuhota vélittomasti. Parissa vastauksessa yhdistettiin viranomaisten harjoittama tie-
donkeruu ja kansalaisten heitd kohtaan tuntema luottamus: viranomaiset voivat kerété
toimivaltansa puitteissa tietoa myds verkosta niin kauan kuin heihin voidaan luottaa.
Luottamus edellyttdd, ettd viranomaisten tulee olla riittdvdn avoimia, vaarantamatta
kuitenkaan tiedonhankinnan tarkoitusta. Luottamus pitdd ansaita riittdvén avoimuu-
den liséksi toiminnalla saaduilla tuloksilla. Joissain vastauksissa nostettiin esiin toive
viranomaisten toiminnan laillisuutta ja eettisyyttd valvovasta ulkopuolisesta jarjestel-
mdsti, joka voisi puuttua mahdollisiin viranomaistoiminnan vaarinkaytoksiin.

Miti toimivaltuuksista pitiiisi kertoa ja miksi?

Haastattelujen vastaajat ajattelivat poikkeuksetta, ettd kansalaisten olisi hyva olla
perilld viranomaisten toimivaltuuksista ja niiden kaytosti. Osa oli hyvin kriittisid vi-
ranomaisten nykyistd tiedotuslinjaa kohtaan ja ajatteli, ettd viranomaisten tulisi tie-
dottaa avoimemmin olemassa olevista toimivaltuuksista. Padsddntoisesti kaivattiin
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kansantajuista yleisluontoista tietoa siitd, mitkd viranomaiset tekevét, mitd ja missé
tilanteissa. Kuitenkin samaan aikaan tiedustelulakeja huonosti tuntevien vastauk-
sista oli havaittavissa, etti useat eivit ole valmiita ottamaan asioista selvdd, koska
asiaa ei koettu riittdvén kiinnostavaksi. Tyypillisié itselle sopivia tiedonléhteitd, joita
vastaajat mainitsivat, olivat esimerkiksi verkkosivut, sanomalehdet, koululaitos ja
kampanjat. Haastateltavista on nostettava esiin tiedustelulakien etenemistd seuran-
neet haastateltavat, joka toivoivat yksityiskohtaisempaa tietoa tiedustelutoiminnan,
erityisesti tietoliikennetiedustelun, tuloksista. Heilld oli my6s muita selkedmpi kuva
julkisuudessa kédydystd keskustelusta. Seuraavaksi esitetdin muutamia lainauksia
haastateltujen puheesta, jaoteltuna jilleen tiedustelulakien tuntemuksen perusteella.

Tiedustelulakeja tuntemattomat vastaajat

Osallistuja O5 on epdvarma, millaisia tiedonkeruuvaltuuksia suomalaisilla vi-
ranomaisilla on verkossa ja hin haluaisi niistd lisdtietoa. Hén kaipaa tietoa erityi-
sesti toimenpiteistd, joiden kohteeksi voi joutua kuka tahansa ilman rikosepdily4.
Henkilokohtaista ilmoitusta mahdollisesta tiedonkeruusta osallistuja ei niinkdén ko-
kenut tarvitsevansa.

”No, siis jos mun tietoja tutkitaan jotenki massatyylisesti, ilman ettd muhun
kohdistuu mitddn rikosepdilyd, niin kylld md haluaisin siitd tietdd. Vaikka
se oliskin joku semmonen, ettd siin ei oo mitddn yksildivid tietoja, niin md
haluaisin kylld tietdd jos joku, analysoi mun tietoja. Ehdottomasti. [...] No,
vdlttamdttd en haluis henkilokohtasta ilmotusta. Mutta yleensdkin se, ettd esi-
merkiks Suomen valtio tekee terrorismin, terroristeja seuloakseen, tdimmastd
massavalvontaa, jossa tutkitaan nditd ja nditd asioita ihmisistd. Semmonen
olis erittdin kiva tietdd. Ja sitten, se ettd kuka sitd tekee, md haluaisin kylld
saada semmosesta enemmdn lisdtietoja.” O5: MIES

Vastaaja O7 pitdd tarkeédnd, ettd kansalaiset tietdvat viranomaisten toimivaltuuk-
sista ja niiden kéytosté, koska se osaltaan estéé jarjestelmén vadrinkdytoksid. Sopiva
tiedotustapa voisi olla hinen mukaansa kampanjatyylinen, joka antaisi perustiedot
toiminnasta, koska “kai se tieto on sielld niitten jossain hallinnon sivuilla, mutta
se, ettd eksyyko sinne tai meneeké sinne muut, kun asiaan perehtyneet tai asiasta
oikeesti kiinnostuneet, niin se on tietty toinen kysymys”.

”No kyl mun mielestd se ois ihan tirkeetd, vaikka tdytyy heti myontdd, etten
ittekdicin oo ihan tarpeeks, kauheesti kéirryilld ndistd asioista. [...] Jos nyt ndi-
td viimeisid, Aarnion oikeudenkdynti ja sit siel on ollu nditd, Lardot ja muut,
niitd poliisipddllikoitd sielld kérdjilld. Ois kansalaisetkin perilld, ettd mitd
ne tekee sielld, ettei oo, tuu tdlldsid seriffejd heilumaan.” O7: MIES

Tietoisuuden lisdéiminen on vastaajien H9 ja O6 mielestd tdrkedd, koska se
voi vaikuttaa ihmisten verkkokéyttdytymiseen. Monet voivat jattad sallittuja asioi-
ta tekemaittd, koska eivit ole varmoja ovatko ne laillisia vai eivét. Esimerkiksi H9
nostaa esiin tekijanoikeuskirjeet, joita yksityiset lakitoimistot ovat ldhetelleet IP-
osoitteen perusteella henkildille, joiden on epdilty jakaneen oikeudetta tekijanoike-
uksien alaista materiaalia, kuten musiikkia tai elokuvia. O6 kokee, ettd kansalaisilla



on myds rooli viranomaistoiminnan valvojina, etteivit viranomaiset kerdd ja kayté
tietoa tavoilla, joita kansalaiset eivdt hyvéksy, esimerkiksi tavallisten kansalaisten
tarkkailuun. Tietimédttomyys voi saada kansalaisen my06s jakamaan tietojansa ym-
martdmittd mihin niitd kéytetéén.

"Kyl sitd pitdis pikkasen valottaa siind mielessd, ettd md luulen, et monet ei
tiedd, monet ehkd arkailee tehd juttuja, mitkd on kuitenkin tdysin luvallisia ja
kaikkee tdllasta. Tds on ehkd osana tdd tekijinoikeuskirje-pelottelu, mistd on
ollut kauheesti juttua ja muuta tillasta. Ja se herdttdd sit ylimddrdisii kysy-
myksii, joissain ihmisissd.” H9: MIES

VEttd sitten ei henkilo vahingossa tuu laittaneeks jotain tietoa johonkin sil-
leen, et sitd kdytetddn johonkin mitd hdn ei ois halunnu et sitd kédytetddn. [...]
Ku md aattelen, et jos sitd ei tiedd, niin ddritapauksissahan valtio voi kdyttdid
tdtd tietoa vihemmdn hyviin tarkoituksiin. Emmd nyt usko et Suomessa tdl-
laist tapahtuis, mut jos kattoo esim. mitd on Kiinassa tai Amerikassa tapah-
tunu, miten siviilien tietoja kdytetddn periaatteessa heiddn valvomiseen. Siis
ettd ei vaan valvota tiettyjd riskivyhmii, vaan ihan vaan tavallisii kansalaisii,
niin kylhdn se ois aika dystooppista, jos sellaist tapahtuis.” O6: NAINEN

Osallistuja O4 kaipaa tietoa toimivaltuuksista sielld, missd mahdollinen laiton
toiminta tapahtuu. Esimerkiksi keskustelufoorumeiden tulisi pyrkid torjumaan vi-
hapuhetta tiedottamalla, mitd vihapuheelle tapahtuu ja antamalla toimintaohjeita.
Osallistuja kertoo, ettei tunne poliisin prosessia vihapuheen kisittelyyn, mutta toi-
voisi siitd lisétietoa.

VEt jos sd kirjotat jotain vihapuhetta jonneki, ni sit et miten siitd, jonkun pitdd
se jonneki ilmottaa, mut mitd se poliisi sit tekee ja voiks se pddistd késiks. Se
esimerkiks on mun mielest tosi hdmdrdd.” O4: NAINEN

Vastaaja H7 pohtii tiedon luotettavuutta ja kokee, ettd faktatietoa on vaikea
saada, vaikka se olisi tarpeellista. Hin myontda, ettei tiedd itsekddn tarpeeksi vi-
ranomaisten toimivaltuuksista verkossa ja kaipaisi lisdd esimerkkejd viranomaisten
mahdollisuuksista kdytdnnon tilanteissa.

"Etenkin tdlld hetkelld, ku tuntuu kaikenlainen disinformaatio ja misinfor-
maatio lisddntyy, niin olis hyvd, ettd tietdis ne faktat. Tosin eihdn se kaikkii
oikeesti kiinnosta, mitkd ne faktat on, mutta et periaatteessa, se ois ehkd ihan
kylld kansalaisvelvollisuus tietdd. Ja itse tieddn kyl valitettavan huonosti. [...]
Siis ehkd esimerkit valasis sitd kaikkein parhaiten. Et mitd tdd on ja miten
tdtd asiaa hoidetaan. Ja tdd on ehkd musta just sen pullonkaula, joskus ehkd
véihdn arveluttavissakin ldhteissd uutisoidaan jotaki asiaan liittyvid ja sitte
se saattaa saada jotain ison painon, vaik ei se ois vdlttdmadttd tottakaan. Et
faktoihin pohjautuva tieto tai faktoihin pohjautuvat uutiset tdstd olis tosi tdr-
keitd.” H7: NAINEN

Vastaaja H3 perdankuuluttaa peruskoulun vastuuta varmistaa, ettd nuorille opete-
taan viranomaisten toimivaltuuksista verkossa yleiselld tasolla, mutta “kansalaisten
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ja maan turvallisuuden ” takia tiedonkeruusta ei tulisi puhua liian yksityiskohtaises-
ti. Hinen mukaansa suomalaiset viranomaiset kertovat toiminnastaan “aivan riittd-
vdsti”. Vuosikertomuksiin tai omaehtoiseen tiedonhakuun hén ei sen sijaan usko.

"Minusta tdd [toimivaltuudet verkossa] on timmédnen yleistiedollinen asia.
Pitdis varmaan olla kansalaistaidonkursseja niin kun ennen vanhaan.”
[...] Ei minua kiinnostaisi ldhted mistddn niitd [toimivaltuuksien kdyttod]
tonkimaan, mutta luen kylld mitd vastaan tulee. Vuosikertomuksia ei kukaan
lue.” H3: NAINEN

Tiedustelulakeja tuntevat vastaajat

Osallistuja O9:n tiedot tiedustelulakipaketista ovat tdimén haastattelututkimuksen
parhaimmistoa, mutta siitd huolimatta hén arvioi, ettd toiminnasta on vaikea pysya
perilld ja viranomaisten tulisi tiedottaa enemmain. Hén kaipaa samankaltaista yksi-
tyiskohtiin menevaa tietoa kuin Q-haastattelujen asiantuntijat. Hénté kiinnostaa esi-
merkiksi paljonko tietoa on kerdtty, mihin valvontaa on kohdistettu ja minkélaisilla
menetelmillé sitd on analysoitu. Kansalaiset voisivat hyodyntéd tietoa sekd oman
viestintdnsd suojaamiseen, mutta my0s toiminnan valvontaan. Vastaajan mukaan
kansalaisvalvonnan tulisi olla aktiivista erityisesti Suomessa, jonka whistle blowing
-kulttuurin hin kokee heikoksi.

”No sanoisin aika huonosti [viranomaiset kertovat toimivaltuuksistaan ver-
kossa]. Se pitkdlti muodostuu tillasen mediatiedon tai sitte tillasten isompi-
en lakihankkeiden puolesta. Mutta vditdn, ettd en itsekddn ole tdysin perilld
siitd, ettd mitd tdssd tapahtuu, vaikka kuitenkin koetan aktiivisesti seurata
myos tdtd aihepiirid. [...] Ainakin siis tdllaisia [tietoja tarvitaan] ettd, mikd
on se tietomassan koko, jota vuosittain on kdytetty, milld menetelmilld sitd on
sit analysoitu vuosittain ja sit tosiaan nditd eri tekniikoita mahdollisimman
tarkasti. Sekd myos ehkd se ettd, mihin erityisesti kohdistuu. Sindnsd kansa-
laisille olis myds hyvd tietdd, jos esimerkiksi, pitkdlti tdtd tapahtuu sosiaa-
lisen median, Facebookin sovelluksen vai onko se juuri se sihkoposti jota,
kdytetddn tdssd myos sit, myos yritysten ja tutkimuksen puolella myds sen
oman turvallisuuden vahvistamiseks.” 09: MIES

Osallistuja H6 pohti vastauksessaan erityisesti tiedustelulakipaketin mahdollis-
tamaa tietoliikennetiedustelua ja koki, etteivdt suomalaiset viranomaiset ole kerto-
neet toimivaltuuksista mitenkdén. Hanen mielestddn uutismediat eivét ole riittava
lahde, vaan viranomaiset voisivat ldhestyd suoraan kotitalouksia ja koulujen tulisi
paivittid opetussisiltojddn vastaamaan uutta lainsdadantoa.

"Minun mielestd tuo kuuluu, perustietona jokaiselle. Sanotaanko, ettd saa-
vuttavin keino olis lihettdd jokaiseen talouteen kirja, missd kerrotaan, ettd
mistd on kysymys, millon se alkaa, ja niin edelleen, ettd ois perustietoja.
Jos yksinkertasesti todetaan, ettd laki mahdollistaa tietynlaiset valvontame-
netelmdt ja siitd sitten uutisoidaan erilaisissa, esimerkiks printtimedioissa
tai uutismedioissa yleensd, niin se ei mun mielestd oo kauhean... silld saa-
vuttaa osan vdestostd mutta ei ldheskddn kaikkia. Ja sitten myés koulussa,
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peruskoulussa, lukiossa, toisen asteen koulutuksessa tapahtuva, sanotaanko
vallitsevan tilanteen pdivitys, varmasti voisi olla ihan tarpeellinen ja paikal-
laan.” H6: MIES

Vastaaja H1 ajattelee, etté turvallisuusviranomaiset vilttelevit kriittistd julkista
keskustelua ja pyrkivit vihittelemadn muiden tahojen asiantuntemusta. Asiasiséltoja
enemmaén hin korostaakin tarvetta asennemuutokselle.

“Aika huonosti mutta se liittyy ehkd yleensdkin turvallisuusviranomaisten
tiedotuskulttuuriin, et mun mielestd Suomessa yleensdkin on tosi vahva tdl-
lainen, ettd kansalaisten ei tarvitse olla huolissaan tai tietdd ndistd, jatkakaa
pdivittdisid toimianne, me huolehdimme. Tietysti turvallisuusorganisaatiot
puhuu asioista niin kuin omalta kannaltaan parhain pdin, mutta kylld esimer-
kiksi tdd keskustelu, mikd kdytiin siitd, et onks tdd uuden tiedustelulain mu-
kainen valvonta massavalvontaa vai ei, niin kylld siind musta selkeesti viran-
omaisten kdyttimd terminologia ei ollu kauheen rehellistd. [...] Kertomista
tarkeempdd olis se ehkd, et mitenkd kriittiseen julkiseen keskusteluun suh-
taudutaan, ettd poliisilla ja muilla turvallisuusviranomaisilla on hyvin vahva
pyrkimys monopolisoida se, et ainoastaan heilld on asiantuntemusta puhua
ndistd asioista ja mitkddn muut tahot ja erilaisia intressejd esiin tuovat tahot
eivdt oo samalla lailla eksperttejd, joilla pitdis olla sit niin kuin auktoriteettia
lausua ndistd. Ettd se asenne on ehkd tdrkeempi kuin se, mitd tuodaan, niin
kuin teknisid yksityiskohtia, tiedoksi.” HI: MIES

Haastateltava H5 kokee viranomaisten nykyisen tiedotuslinjan huonoksi ja
pohtii, ettd tietoa tarvitaan esimerkiksi siksi, ettei suomalaisen jérjestelmén ajatella
olevan pahempi kuin se todellisuudessa on. Hén kertoo etsineensd lisdtietoa haas-
tattelun aihepiiristd etukéteen ja tiivistdd hyvin sen, mikd on tullut esille monissa
tdmén tutkimuksen haastatteluissa: toimivaltuuksien sisiltdjen, kohdentamisen ja
terminologian ymmaértdminen on haastavaa tavalliselle kansalaiselle. Liséksi hdn ha-
luaa kiinnittdd huomion erityisryhmiin, kuten maahanmuuttajiin, joille suomalaisten
viranomaisten toiminnan ymmartiminen voi olla vield vaikeampaa, jos on kasvanut
maassa, jossa viranomaisiin ei voi luottaa.

"Tavalliselle kansalaiselle tdmmoisen tiedustelukentin ymmdrtiminen, yli-
pddnsd ettd tarkoitetaanko tdlld, ettd kuka tahansa viranomainen voi tai pdd-
see mihin tahansa tietoihin, kenen tahansa tietoihin, kdsiksi ja kaikkea sitd,
tarkastellaan tdmmostd massavalvontaa, vai ettd onko se tdtd kohdennettua
verkkovalvont- ndd nyt on tdmmoisid, md just dsken kattoin vihdn tdtd vii-
meisintd siviilitiedustelulakia, niin nditd termejd. En md kansalaisena tdm-
moisid termejd ees vdlttdmdttd osais yhtdkkid heittdd. Ndd on tavallaan sel-
lasii, aika ehkd vihdn kaukaisia asioita tavalliselle kansalaiselle ymmdrtdd,
mitd tarkoitetaan. [...] Ja voi olla ihmisid jotka on eldny vaikka diktatuurin
alaisuudessa, ihmisid, joil on todella lihtokohtaisesti vihdinen luottamus
minkddnlaista viranomaiskoneistoa tai valtiota kohtaan. Sellaset ihmisryh-
mdt, ettd heille on erityisen tdrked tai heitd kohtaan luoda molemminpuolisen
luottamuksen ilmapiirid ja siihen liittyen, tdmmadset asiat on tdrkeitd tietdd.”
H5: NAINEN



8.6 Luottamus viranomaisiin

Haastattelun osallistujat luottivat padsaantdisesti paljon suomalaisiin viranomaisiin,
etenkin poliisiin. Luottamusta perusteltiin hyvilldi omakohtaisilla kokemuksilla,
yleiselld luottamuksella suomalaisessa yhteiskunnassa ja viranomaistoiminnan 1a-
pindkyvyydelld. Toisaalta haastatellut olivat perilli myds Suomen poliisiin viime
vuosina kohdistuneista julkisista skandaaleista ja vadrinkaytoksisti, joiden arvioitiin
heikentévin luottamusta ja omaa mielikuvaa poliisista, vaikka luottamus oli pysy-
nyt monilla — ei kuitenkaan kaikilla — korkeana niistd huolimatta. Esimerkiksi Jari
Aarnion tapaus seké epdilty rasismi, puolueettomuuden vaarantuminen ja tietokan-
tojen oikeudeton katselu mainittiin monissa vastauksissa asioina, jotka mietityttivit
vastaajia poliisin toiminnassa.

Luottamus paitsi viranomaisiin yleisesti, myos poliisiin, tuntui olevan kaikille
vastaajille suhteellisen helppo kysymys, johon saatiin kuvailevia, perusteltuja vas-
tauksia. Tiedustelulakipaketin valmistelua seuranneille vastaajille vaikutti olevan
luonnollisempaa arvioida luottamusta poliisin lisiksi myds tiedusteluviranomaisia
kohtaan. Sen sijaan monelle tiedustelulakeja tuntemattomalle vastaajalle suojelupo-
liisin ja puolustusvoimien toteuttaman tiedustelun arviointi osoittautui haastavak-
si, koska he kokivat, etteivit tiedd juurikaan organisaatioista ja niiden toiminnasta.
Niinpé useat, joskin poikkeuksiakin oli, arvioivat tiedusteluviranomaisia kohtaan
tuntemaa luottamustaan tutumpien viranomaisten kautta tai niukkasanaisesti, tarttu-
matta kysymykseen syvéllisemmin. Kaikilta osallistujilta kuitenkin kysyttiin samat
kysymykset.

Tiedustelulakeja tuntemattomat vastaajat

Osallistuja H3 kertoo vastaajille melko tyypillisesti kasvaneensa luottamaan polii-
siin jo lapsuudesta alkaen. Luottamustaan tiedusteluviranomaisiin hdn kuvaa var-
sin niukkasanaisesti. Hénen suhtautumisensa tiedusteluorganisaatioiden salamyh-
kdisyyteen on ymmartidvainen, mikd ndkyy ldpi haastattelun.

“Hmm, kasvatuksestakin se tietenkin riippuu. Oon kasvanut maalla ja sielld
on totuttu luottamaan kylld poliisiin. Enkd ole saanut kylld mitddn sellaista
tietoa mikd olisi vahentdnyt uskoani poliiseihin, pois lukien ndmd viimeaikai-
set veikot, Aarniot plus muut. Mulla on erittdin korkea luottamus suomalai-
seen poliisiin. [...] Puolustuslaitos on minun mielestdini yhtd luotettava kuin
poliisi. Ja suojelupoliisi on hyvin salamyhkdinen. [Johtuen] Heiddn omasta
toiminnastaan. Ei paljon huudella, mutta onhan se tietysti aivan selvd, ettd ei
piddkddn huudella.” H3: NAINEN

Vastaaja O6 perustelee korkeaa Iuottamustansa poliisiin silld, ettd ajattelee po-
liisin kohtelevan ihmisié tasapuolisesti Suomessa. Luottamuksestaan suojelupolii-
siin ja puolustusvoimiin hén ei osaa sanoa mitdin yksiloivéa, koska ei tunne niiden
toimintaa, mutta kertoo luottavansa viranomaisiin yleiselld tasolla.

"Md koen, et Suomessa on hyvin hyviksyvdinen ilmapiiri. Jos vaikka mulle
tapahtuu jotain ja md soitan poliisin, niin md pystyn luottaa siihen, ettd he
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eivdt tule kohtelee minua mitenkddn eri lailla esim. minun seksuaalisuuden
tai uskonnollisten uskomusten takia. Mua kohdellaan ihan samal lailla ku
kaikkia muita. [...] Emmd oikein tdtd ennen ees tienny mitd suojelupoliisi
on, niin ei oo mielipidettd. Yleisesti haluan vaan sanoo, et md yritdn luottaa
Suomen viranomaisiin. Noin yleisesti, vaikka en paljoo tieddkddn, niin kui-
tenkin luotan.” O6: NAINEN

Luottamus tuntuu kohdistuvan erityisesti instituutiotasolle, mutta ei ole sokea.
Vastaajat pohtivat, ettd ihmiset, my0s viranhaltijat, ovat persoonaltaan erilaisia, te-
kevit virheitd, ja toiset ovat rehellisempié kuin toiset. Osallistuja H9:n luottamusta
on vahvistanut omat hyvéit kokemukset. Hén kertoo luottavansa myds tiedusteluvi-
ranomaisiin samalla tavalla kuin poliisiin, ja kokee, ettd mahdolliset vadrinkayttajat
ovat yksittdisid viranhaltijoita.

”No sanotaan, ettd ei 0o ollu tarvetta osoittaa epdluottamusta. Mun mielest
ne harvat kerrat, kun oon viranomaisten kanssa ollut tekemisissd, niin asiat
on jdrjestyny ihan puhumalla, ettd ei oo tarvinnu ldhtee takkuaan yhtddn mi-
hinkddn suuntaan. [...] Kyl md luotan suomalaiseen poliisiin kuitenkin ja niit-
ten arvostelukykyyn, suurimmaks osaks. Toki aina tulee, teet sd mitd tahansa,
poliiseja on paljon, siel on yhtd monta persoonaa, kun niitd on. Ja kaikilla
on joskus huono pdivd. Kaikille sattuu joskus ylilyontejd tai huteja. Mutta jos
aatellaan sitd koko klonttid niin, ei mul oo pahaa sanottavaa.” H9: MIES

Vastaaja H7 on huolestunut poliisissa paljastuneista “rasistisista seksistisistd
piireistd”, koska ajattelee sen olevan riski poliisiviranomaisen riippumattomuudel-
le ja sitd kautta demokratialle. Han viittaa tutkittuun tietoon rodullistettujen ihmis-
ryhmien kokemista poliisikohtaamisista, minkd mukaan esimerkiksi uhrin etnisel-
14 taustalla on voinut olla vaikutusta rikosilmoituksen vastaanottamistilanteessa.
Osallistuja luottaa suojelupoliisin ja puolustusvoimien harjoittamaan tiedusteluun
samalla tavalla kuin poliisiin ja on huolissaan etnisestd profiloinnista myds siini
toiminnassa sekd pohtii, voidaanko sitd tehdé véhin tiedostamattomastikin.

"Kylld md noin yleisesti ottaen luotan, joo. Mutta siis on tosiaanki tillasta,
et kaikkia rikoksia ei ehkd oteta aivan yhtd vakavasti ja kaikkiin ihmisiin ei
suhtauduta ihan samalla tavalla. Tdd on mun mielest todella huolestuttavaa.
[...] Jos ilmeneeki suuria pahoja sidoksia, vaikkapa joihinki ddriryhmiin po-
liisissa tai esimerkiks hyvin rasistisia mielipiteitd, niin kyllihdn se jotenki
sy6 sitd uskottavuutta ja voi olla ettd... ja itse asias tutkimuksen perusteella,
jotkut rodullistetut ihmisryhmdt kokee, ettd he eivit poliisilta saa sitd apuu,
mitd he tarvis.” H7: NAINEN

Osallistujat O4 ja HI10 luottavat viranomaisiin ja poliisiin Suomessa, mutta
myontévit, ettd viimeaikaiset skandaalit ovat horjuttaneet luottamusta. Osallistuja
H10 uskoo, ettd Aarnion kaltaisia tapauksia voi paljastua poliisin lisiksi my6s muis-
ta viranomaisista. Vastaaja O4 kokee vaikeaksi arvioida luottamustaan suojelupo-
liisin ja puolustusvoimien tekeméd tiedustelua kohtaan. Esimerkiksi tiedustelutoi-
minnan lainmukaisuudesta hén tyytyy toteamaan “Niin, lakihan on vihdn erikoinen

”

niille aina”.



VEi oo mitddn muuta turvasysteemidkddn tdssd maassa ja nyt johonki pitdd
luottaa. Ja valtioon on kuitenki jotenki optimistisempaa luottaa, ku ei luottaa.
[...] No md oon ollu varmaan enemmdnki poliisipositiivinen ennen. No siis,
onhan ndd viimeaikaset poliisiskandaalit jotenki vaikuttanu siihen kokonais-
kuvaan, ei silt voi vilttyd.” O4: NAINEN

Kyl md oon luottanut viranomaisiin, mutta tietenkin... Uutiset joita tdssd
viime aikoina on tullut esille, esimerkiks tdd Aarnio-tapaus. On tietenkin aika
huolestuttavaa, ettd missd mddrin, taustalla on téillaisia vastaavia, korrup-
tioon ja rikollisuuteen sekaantuneita viranomaisia, joita ei oo paljastettu.
Emmd usko, ettd niitd nyt kuitenkaan kovin paljon oo, mutta kylld se Aarnio-
tapaus osoittaa, ettd se on mahdollista suomalaisessa jdrjestelmdssd. Ettd
tdllaiset henkilot voi pddstd hyvinkin pitkdlle. Siind mielessd musta on syytd
olla varautunut siihen, ettd myos sielld viranomaisten puolella on tdllaisia
henkiloitd tai ryhmid, jotka ei oo vield paljastunut.” H10: NAINEN

Viranomaisten tekemait virheet voivat heijastua koettuun luottamukseen ja he-
rattdd kysymyksid paitsi yksittdisten viranhaltijoiden moraalista, myds osaamisesta
ja patevyydestd organisaatiotasolla. Osallistuja O2 kertoo luottavansa poliisia enem-
mén suojelupoliisiin ja puolustusvoimiin, koska uskoo organisaatioiden valvonnan
olevan paremmalla tasolla. Hanen kaverillaan on poliisista huonoja kokemuksia yk-
sityiseldmdéssddn ja myds muiden viranomaisten virheet henkildtietojen késittelyssi
vaikuttavat hdnen tuntemaansa luottamukseen.

"Kun ajattelee sitd, kun ajokortti- tai joku tdmmdnen autojen rekisteritietojen
sivusto avattiin ja sitten sielt ihmiset onnistu aika nopeesti urkkii kaikenlaista
henkilotietoo ja osotetta ihmisistd, ni tollaset jutut ei herdtd sitd luottamusta
siihen, et onko valtiolla tarpeeksi osaavia ihmisid, jotka voi hoitaa ton ja
suunnitella sen niin, ettd ei tapahdu sellasii virheitd. Ylipddtddn ihan vaikka
henkilotietojen kdsittelynkin yhteydessd ja sit ehkd se luotto ei oo niin kova,
varsinkaan poliisin suuntaan. Et ku niit juttuja on ollu. [...] Tdmmoénen ta-
paus, ettd kaveri oli menossa treffeille poliisin kans, ni se poliisi oli kdyny
katsomassa hédnen, l6ytyyké mitddn taustaa. Niin kdvi ilmi, niin olin aika
Jarkyttyny siitd, ettd tammoéstd. Tai sitten oliks se nyt Tony Halme tai joku
vastaava, oli hoidossa, niin lddkdrit oli kdyneet urkkimassa sen tietoja. Ni
tammdoset jutut jdd sit mietityttdd. [...] No siis, enemmdn md niihin [suojelu-
poliisiin ja puolustusvoimiin] luotan kuin ihan tavan poliisiin. Koen, ettd se
on heiddn erikoisalaa, ni enemmdn luotan kylld. Kyse niin vakavista asioist,
et on itse niin avuton niiden edessd. Md uskosin, ettd tuntuu hyvdltd, et voi
luottaa johonkin isompaan tahoon, joka sitten tekee sitd tyokseen. Just ehkd
se erikoisosaaminen. Ettd Supol on se oma erikoisvastuunsa ja sinne ei niin
helposti pddse téihin, sinne tehddn tarkat selvitykset, et kyl se luo must luot-
tamusta. Ja sit, et sitd valvotaan myds.” O2: NAINEN

Kaikille luottamus ei ollut aivan selvd. Esimerkiksi osallistuja O5 mainitsee

haastattelussa useaan kertaan poliisissa tapahtuneet tietokantojen vaarinkdytokset ja
on huolissaan, ettd uteliaat viranhaltijat voivat seuraamuksetta katsoa tietoja, jotka
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heille eivét kuulu. Kysymykseen luottamuksesta hidn vastaa ”Luotan ja en luota.” ja
taustoittaa asiaa paljastuneilla vadrinkaytoksilld. Suojelupoliisin ja puolustusvoimi-
en toimivaltuuksiin verkossa hin suhtautuu samalla tavalla ristiriitaisesti ja perus-
telee sitd tiedonpuutteen kautta "Kylld md luotan, mutta ei mulla oo mitddn syytd
luottaa, koska en md tiedd ndistd paljoakaan mitddn”.

"M en ihan hirveesti siis luota siihen just [ettd poliisi toimisi lainmukaises-
ti verkkoliikenteen ja -viestinndn valvonnassa]. [...] Mdd luulen, ettd siihen
lainmukasuuteen on mahollisesti [vaikuttanut] just Aarnion tapaus. Sitten
kun md luin joskus, siit on varmaan monta vuotta jo, uutisen siitd, ettd tietyn
poliisin tietoja oltiin urkittu poliisien arkistossa. Ja sitten siitd ei edes nostet-
tu kellekddn mitddn syytteitd. Niin se vihdn kylld vei luottamusta timmosissd
asioissa ihmisiin.” O5: MIES

Tiedustelulakeja tuntevat vastaajat

Vastaaja O8 luottaa vahvasti viranomaisiin, eikd ole huolissaan suomalais-
ten viranomaisten harjoittamasta tiedustelusta tai muusta valvonnasta verkossa.
Luottamukseen vaikuttanee osaltaan se, ettd hdn kertoo tavanneensa Supossa tyos-
kentelevid ja mieltdd kuulemansa perusteella tiedustelun arkiseksi, jopa vihén tyl-
sdksi tyoksi.

“Suomen kohdalla md en ndd, et siin on mitddn ongelmaa, koska jos me ol-
tas maana korruptoituneempi, niin sitten varmaan syntys ongelmia. Mutta
ldhtokohtasesti, omakin luotto esimerkiks poliisiin ja pelastusviranomaisiin
on kylld vahva. [...] Supollakin on helposti, ehkd semmonen vihdn mystinen
kaapu, edelleen pddlld. Mutta, mitd md oon jonkin verran ihmisid tavannu,
Jjotka tyoskentelee sielld, niin on aika ylldttdvdnkin tavallisia ja se tyd on var-
maan vdlilld jopa ddrettémdn tylsdd, koska ei Supoa kdsittddkseni kiinnosta,
tai ainakin hyvin harvoin kiinnostaa, ihan yksittdiset henkilot. Siind pitdd olla
sitten joku laajempi kytkés ennen ku he kiinnostuu jostakin kansalaisesta. ”
08: MIES

Vastaaja H1 nikee sotilastiedustelun ja poliisin toiminnassa selkeén eron, joka
johtuu kohteista. Kansalaisiin kohdistuvan toiminnan tulee olla hinen mukaansa tar-
kemmin sdddeltyd, kun taas vihollisiin kohdistuva sotilastiedustelu on hinen mie-
lestddn toimintaa, jonka “kuuluukin ehkd toimia myés sellaisella moraalisesti har-
maalla alueella, ettd sithen vaan kuulu se, ettd silloin tdytyy voida kdyttdd keinoja
joustavammin”. Hén luottaa poliisiin, mutta ei usko, ettd kaikista véarinkaytoksista
paastiisiin koskaan eroon. Tiedusteluviranomaisten hén arvelee toimivan lainmu-
kaisemmin kuin poliisin, mutta myontid pohtivansa myds tulevaisuudenskenaarioi-
ta, joissa suomalainen yhteiskunta olisi muuttunut toisenlaiseksi ja tieto- ja viestilii-
kenteen valvonta muodostaisi toisenlaisia riskejé.

”Luotan suomalaiseen poliisiin kylld, mutta tiedostan sen, ettd aina sielld
on nditd Aarnioita ja nditd, mikd tdd yks nyt olikaan, mikd oli vasta uutisis-
sa, kun oli vihdn niin kuin tehny poliisihommaa, ettd maksa mulle véhdn tai
maksa isot sakot. Niitd keissejd ei oo monta, mutta kun niitd on, ja jos ne on
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jollain Aarnio-tasollakin... Sit jos niilld on tyokalut, vaikka johonkin kunnon
verkkotarkkailuun, niin ne riskit on isoja jo siind suhteessa, ja varsinkin tie-
dustelupuolelta tulee vield se, ettd ei koskaan voi ihan luottaa siihen, ettd
suomalainen yhteiskunta toimis niin lakiperusteisesti ja demokraattisesti tu-
levaisuudessa kuin se toimii nykydcdn. [...] Luultavammin jos jotain rikkomuk-
sia tulee, niin ne tulee nimenomaan tavallisen poliisin toimivaltuuksien ylityk-
sestd, siis ihan siitd samanlaisista, melko pienistikin jutuista, mistd poliisit
sddnnollisesti nykyddn kdrdhtdd jo kaikenlaisten rekisterien suhteen, ettd
kun kdydddn katsomassa julkkisten kuolemasta tietoa, kdydddn katsomassa
ex-vaimojen uusien puolisojen tietoja poliisirekisteristd. Sellasia rikkomuksia
sieltd varmasti alkaa tulla. HI1: MIES

Vastaaja O9 luottaa viranomaisiin ja ettd ne toimivat lainmukaisesti, vaikka
hin suhtautuukin kriittisesti tiedustelulakipakettiin. Hén kertoo luottavansa enem-
mén viranomaistoimintaan yleensé kuin tiedusteluviranomaisten toimintaan verkos-
sa. Tiedustelutoiminnan valvonta on hdnen mielestddn rakenteiltaan heikompi kuin
rikosprosessi mahdollisen syntyvén sisdpiirin vuoksi ja toisaalta, pienempi médra
henkil6itd padsee arvioimaan toimintaprosesseja sisiltd kdsin. Osallistuja pitié pie-
nen maan riskind esimerkiksi pydroovi-ilmidté, jossa samat henkildt kiertédvit vuo-
rotellen tiedustelutehtévissé ja tiedustelutoimintaa valvovissa viroissa.

"Kylld luotan. Ja sanoisinko ettd ehkd yleisesti luotan viranomaisiin enem-
mdn, koska laajemmin ndd Suomessa on, ehkd verrattuna tohon verkkopuo-
leen, ni kehitetty paremmin nditd erilaisia, valvontamekanismeja. [...] val-
vonta on tdlld hetkelld Suomen kokoses valtiossa niin mahdottoman hankala
toteuttaa, et siihen ei synny sellasta sisdpiirid. Niin siihen se, ehkd kriittisyys
nditd oikeuksia vastaan, suhteutuu. [...] poliisin tapauksessa se liittyy rikos-
tutkintaan, jossa herkemmin sit tulee oikeuskdsittely ja silloin esimerkiks eri-
laisilla asianajajilla on mahdollisuus sithen herkemmin puuttua.” O9: MIES

Osallistuja H6 luottaa kokonaisuutena suomalaisiin viranomaisiin, mutta nostaa
esiin tuttuja esimerkkejd luottamusta horjuttavista tekijoistd, kuten viranhaltijoiden
yksil6lliset moraalierot ja etninen profilointi.

"Yleensd ottaen luotan suomalaisiin viranomaisiin, mut samalla luotan sii-
hen, ettd sielld on ihmisid, jotka tekee virheitd. Jossakin mddrin luotan [polii-
siin]. Mun kdsitys poliisista on, ettd sieltd loytyy aika paljon... no esimerkiks
tamd etninen kysymys ja siihen liittyvd ihmisten kohtelu. Ymmdrréin kylld,
pystyn hyvin arvaamaan, ettd miksi saattaa poliisivoimista [0ytyd paljonkin
suoranaisia rasisteja, mutta se kuitenkin aiheuttaa sen ettd, on pieni epdi-
lys, ettd voiko kaikkeen poliisitoimintaan luottaa. [...] Md luotan siihen, ettd
molemmat organisaatiot [suojelupoliisi ja puolustusvoimat] toteuttaa niille
asetettuja tehtivid. Md luotan siihen, ettd sielld on yksiléitd, jotka pddsddn-
toisesti toteuttaa varmasti tehtdviddn hyvdlld jamptilld tavalla ja samaan ai-
kaan myos kylld luotan siihen, ettd sieltd aina loytyy kaverit, jotka ei hoida
hommiansa kunnolla, tai ne hoitaa hommiaan moraalisesti ja juridisesti ky-
seenalaisella tavalla. Kokonaisuutena luotan organisaatioihin.” H6: MIES
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8.7 Yhteenveto ja pohdinta

Yliopisto-opiskelijoiden ja henkilokunnan haastattelut (n=20) osoittavat, ettd polii-
sin ja tiedusteluviranomaisten toimivaltuudet verkossa ovat monelle tuntematon alue,
johon ei ole ldhdetty erikseen perehtymiin. Tiedonpalasia aiheesta tarttuu ldhinni
uutisista, sosiaalisesta mediasta ja televisiosarjoista, mutta kokonaiskuvan luominen
on vaivalloista ja yksityiskohdat voivat olla hdmaérid. Myos ne henkil6t, jotka ovat
perehtyneet aihepiiriin, pitévét toimivaltuuksiin ja tiedustelulainsdddantoon liittyvid
asioita vaikeaselkoisina. Osallistujat pitdvat yhteiskunnan kannalta merkittdvina,
ettd viranomaiset kertovat avoimesti toimivaltuuksistaan. Sdintdjen avoimuutta ja
tietoista kansalaisten informointia kuvailtiin esimerkiksi reiluksi peliksi seké kansa-
laistaidoksi ja tiedon koetaan mahdollistavan kansalaisten roolin valvoa viranomais-
toimintaa. Osallistujat toivoivat pddasiassa perustietoa toimivaltuuksista, kuten mitka
viranomaiset voivat kerétd kansalaisten tieto- ja viestilitkennettd, minkélaisissa ti-
lanteissa ja mihin tarkoituksiin. Sopiviksi viestintidkanaviksi he kokivat esimerkiksi
koulut, tiedottamisen kotitalouksiin, kampanjat sekd verkkosivut. Kyselyn (n=236)
vastaajat kannattivat laajasti ilmoittamista, jos henkildn tieto- ja viestiliikennettd oli
keritty tai hyddynnetty. Avovastauksissa monet my6s kertoivat tiedostavansa, ettei
ilmoittamisella pidé kuitenkaan vaarantaa esimerkiksi tutkinnan kulkua.

Haastattelujen perustella syntyy kuva, ettd tiedon puutteesta tai hataruudesta
huolimatta osallistujilla on tyypillisesti oikeansuuntainen késitys toimivaltuuksista:
viranomaisten on mahdollista kerété tieto- ja viestintdverkoista seké niihin kytketyis-
td laitteista tietoa ihmisten toiminnasta — kuten viestinnésté ja kaytettyjen laittei-
den sijainnista — rikosten selvittdmisti tai estdmistd varten, mutta toisaalta, kayttéja
voi suojata verkkoliikennettddn, jolloin siihen késiksi pddseminen on vaikeampaa.
Yhdellekédén haastatellulle ei tullut ylldtyksend, ettd suomalaiset viranomaiset voivat
saada tieto- ja viestiliikenteeseen liittyvii tietoja. Suuri osa vastaajista ei kuitenkaan
tiennyt, miten viranomaiset tiedot hankkivat ja etti suomalainen lainsdddéntd on
muuttunut tiedustelulakien myota.

Viisitoista haastattelun osallistujaa tunsi kesédkuussa 2019 voimaan astuneita
tiedustelulakeja heikosti tai hieman. Kéytdnndssé se tarkoitti, ettd osa ei ollut kuul-
Iut lakimuutoksesta ollenkaan, jotkut vdhdn osaamatta yksiloidd mitdén lain vaiku-
tuksista ja muutama tiesi sanoa ympéripyoredsti, ettd viranomaisten toimivaltuudet
verkossa ovat laajentuneet. Kahdenkymmenen haastattelun joukkoon mahtui lisdksi
viisi vastaajaa, jotka olivat tutustuneet tiedustelulakeihin joko jo valmisteluprosessin
aikana tai sen jélkeen.

Kéaytidnnossé tiedon puute tiedustelulainsdddédnnostd nikyi siind, ettd iso osa
osallistujista rinnasti tiedonhankinnan poliisin rikostutkintaan ja rikosten estdmiseen
pohtimatta, miten suojelupoliisin tai puolustusvoimien suorittama tiedustelu eroaa
tastd. Yksi keskeinen ero on tiedonhankinnan kohdentamisessa. Rikosperustainen
tiedonhankinta edellyttidéd rikoslaissa tarkkarajaisesti médritellyn tunnusmerkiston
tayttavad rikosepdilyéd, joka kdytinndssd kohdistuu usein henkildon tai laitteeseen,
jonka uskotaan olevan epdillyn rikollisen hallussa. Vakavat kansallisen turvallisuu-
den uhkat esitetddn sen sijaan laeissa listana tarkemmin méérittelemattdmia kohtei-
ta eikd tiedustelumenetelmén kaytté myoskddn edellytd rikosepdilyd. Siksi tiedon
hankkiminen vakavasti kansallista turvallisuutta uhkaavasta toiminnasta mahdollis-
taa my0s vihemmén kohdennetun tiedonhankinnan kuin rikosperustainen.

Kaikki haastatellut hyviksyvét viranomaisten toimivaltuudet verkossa, kun kyse
on vakavan rikoksen, kuten henkirikoksen, tutkinnasta tai epéillyn vakavan rikoksen
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estdmisestd. Sen sijaan lievéksi koettu rikollisuus piti osallistujien mukaan selvittéa
padsdintoisesti muilla tavoin. Kyselytulokset ovat samoilla linjoilla, mutta vastaaji-
en joukossa oli my6s henkilGitd, jotka eivét olisi sallineet edes vakavasta rikoksesta
epdillyn henkilén toimien seuraamista keskustelupalstalla. Kyselytuloksista piirtyi
myds kuva, ettd tarkemmin rajattu tiedonhankinta on hyvéksyttdvimpaé kuin tavat,
joilla haaviin osuu my®s sivullisten verkkoviestintdd. Useimmat vastaajat odottivat,
ettd jos viestintéé seulottiin tietokoneavusteisesti laajemmasta massasta, tulisi epére-
levantti viestintd kyetd sulkemaan pois mahdollisimman tarkasti, ennen kuin viestit
paatyvit analyytikon poydaiille.

Téstd padstddn kysymykseen ymmaértavitko kansalaiset, ettd tiedustelulainséa-
dannon ldhtékohtana ovat vakavat uhkat kansalliselle turvallisuudelle, mitké voivat
olla muutakin kuin rikollisuutta ja mité se tarkoittaa kdytdnnossa? Esimerkiksi tie-
tolitkennetiedustelu menetelméné perustuu tiedustelutehtdvin kannalta olennaisten
jélkien seulontaan laajasta maérdsté tietoliikennettd, joten tiedusteluviranomaisten
haaviin voi padtyd myos tavallisten kansalaisten viestilitkennettd, ei pelkéstddn
turvallisuusuhkaksi tunnistettujen. Epérelevantti viestinta toki kuuluu lain mukaan
poistaa, mutta se ei poista faktaa, etté tieto voi kuitenkin tulla kerétyksi. Toisaalta on
mahdollista, ettd asia ei ole monelle merkityksellinen legitimiteetin kannalta — soti-
las- ja siviilitiedustelu tapahtuu piilossa ja suurin osa siviilitiedustelusta kohdistunee
terrorismin torjuntaan, miké rinnastunee vakavaan rikollisuuteen. Osallistujat eivét
olleet erityisen huolestuneita suomalaisten turvallisuusviranomaisten tiedonhankin-
nasta verkossa, vaan huolet koskivat tyypillisimmin kaupallisten toimijoiden kerda-
méé kuluttajadataa, rikollisuutta tai maita, joissa viranomaiset kontrolloivat tavalli-
sia kansalaisia valvomalla heidin verkkokayttdytymistién.

Kansalaiset tarvitsevat luotettavaa tietoa poliisin ja tiedusteluviranomaisten toi-
mivaltuuksista Suomessa, jotta he pystyvit osallistumaan tiedonhankintaa koske-
vaan yhteiskunnalliseen keskusteluun, valvomaan viranomaistoimintaa demokraat-
tisessa valtiossa sekd ymmartdmain milld perustein esimerkiksi heidédn viestintdansé
voi paityd viranomaisten haltuun ja miten viranomaiset huolehtivat, ettei syyttomil-
le koidu harmia. Selked kansalaisille suunnattu tiedottaminen mahdollistaa hallitun
viestinndn, verrattuna siihen, ettd jokin véirinkdytosskandaali tai tietovuoto toisi
toimivaltuudet tapetille ja samalla paljastuisi, ettd moni suomalainen olisi luullut
toimivaltuuksia edelleen vain rikosperustaiseksi.

Suomessa on korkea luottamus viranomaisiin, miké niakyi myds tdmén tutkimuk-
sen haastatteluissa. Toisaalta joukossa oli myds henkilGitd, jotka luottivat vihemmaén
viranomaisiin. Monet osallistujat kertoivat kasvaneensa luottamaan yhteiskuntaan ja
viranomaisiin jo lapsuudessa. Luottamusta on lisénnyt myos omat hyvit kokemukset
viranomaisista ja ldpindkyvaksi koettu toiminta. Haastatellut tuntuvat kuitenkin muis-
tavan hyvin uutiset viranomaisten tekemistd vaérinkdytoksistd — esimerkiksi epdilyt
rasismista ja etnisestd profiloinnista, tictokantojen véarinkdytokset sekd ylilyonnit
voimankaytossd — merkittdvimpanad yksittdisend tapauksena Jari Aarnion vuosia kes-
téanyt laiton toiminta korkeassa asemassa poliisiorganisaatiossa. Korkeaa luottamusta
viranomaisiin ei voi pitdd Suomessakaan itsestiddnselvyytend ja haastatellut mainitsi-
vat edelld esitettyjen vadrinkédytosten vaikuttavan heidén késityksiinsd viranomaisista.
Siksi viranomaisten on kyettdva vastaamaan kansalaisten huoliin ja osoittamaan konk-
reettisin keinoin, ettd organisaatiot tekevéit parhaansa, ettei vastaavia vadrinkaytoksia
enéd tapahtuisi. Lisdksi Suomen muuttuessa monikulttuurisemmaksi ei voi olettaa, etté
monen haastatellun kuvaama kasvaminen luottamaan yhteiskuntaan ja viranomaisiin
olisi jatkossa yhtd tavallista, koska ihmisten taustat poikkeavat toisistaan.
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9 ASIANTUNTIJOIDEN JA MAALLIKKOJEN
KASITYSTEN VERTAILU

Asiantuntijoiden ja maallikkojen haastatteluissa ensimmaiinen selked ero oli kon-
tekstissa, johon vastaajat asemoivat vastauksensa ja kielessd, jota he kéyttivét pu-
huessaan haastattelun aihepiiristi. Sidosryhméasiantuntijat, jotka olivat esimerkiksi
aiheeseen perechtyneitd politikkoja, viranhaltijoita, kansalaisjarjestjen tai yritysten
edustajia, tutkijoita ja toimittajia, mielsivét poliisin ja tiedusteluviranomaisten toi-
mivaltuudet verkossa erityisesti valmisteilla olleen tiedustelulakipaketin kautta ja
he kayttivat tiedustelulakien valmistelusta tuttuja termejd sekd argumentteja tottu-
neesti. Esimerkiksi kansallinen turvallisuus, siviili- ja sotilastiedustelu, parlamen-
taarinen valvonta, tiedustelun kohde, rikosperustaisuus, yksityisyydensuoja ja pe-
rustuslain muutos olivat haastatteluissa tyypillisesti esiintyvid termejé ja aihealueita.
Kutsumme kéytettyd kieltd kansallisen turvallisuuden retoriikaksi, koska tiedustelu-
lainsdddanndn valmistelussa oli tarkoitus rakentaa suojelupoliisille ja puolustusvoi-
mille tiedustelutoimivaltuudet kansallisen turvallisuuden turvaamiseksi. Sen sijaan
yliopistojen opiskelijjoilla ja henkilokunnalla, joita kutsumme poliisin ja tieduste-
luviranomaisten tiedonhankinnan tuntemuksen osalta maallikoiksi, ei edellytetty
olevan erityistd asiantuntemusta aihepiiristd eikd suurin osa heistd tuntenutkaan
tiedustelulakeja. Tiedustelulakeja tuntemattomat vastaajat mielsivéit viranomaisten
toimivaltuudet verkossa suurimmaksi osaksi poliisin tyokaluiksi, joita kdytetddn ri-
kosten selvittdmiseen ja estimiseen, eivitkd he puhuneet samalla tavalla kansalli-
sesta turvallisuudesta tai kdyttdneet samoja késitteitd kuin sidosryhmaéasiantuntijat.
Tiedustelulakien valmistelua seuranneet yliopistolaiset sen sijaan pystyivét yhdista-
méén puheeseensa piirteitd, jotka ovat yhdistettdvissd asiantuntijoiden puhetapaan.

Tutkimuksemme tunnisti kolme sidosryhmaéasiantuntijoille tyypillistd néke-
mysté tarkastella viranomaisten toimivaltuuksia verkossa. Kaikki syntyneet nako-
kulmat rakentuivat tiedustelulakien ympdrille ja kertovat osallistujien nikemyksen
tiedustelulaeista. Pdddyimme kutsumaan niitd seuraavilla nimilla: Yksityisyyden,
vapauksien ja turvallisuuden tasapainoilijat (Tasapainoilijat), Ihmisoikeuksien ko-
rostajat (Korostajat) ja Valvontaoikeuksien laajentajat (Laajentajat). Tasapainoilijat
ja Laajentajat pitivat valmisteltuja tiedustelulakiesityksid suurelta osin onnistuneena
ja kannattivat niitd sellaisinaan. Siitd huolimatta heidén vastauksissaan oli havait-
tavissa painopiste-ero. Laajentajat keskittyivit puheessaan tiedustelulainsdddannén
edistdmiseen ja perustelemaan lakien tarvetta turvallisemman yhteiskunnan niako-
kulmasta. Tasapainoilijat orientoituivat puolestaan enemmin tulevaisuuteen: miten
lait ja niiden ympérille rakennetut tiedustelutoiminnan kontrollimekanismit, joiden
tarkoitus on estdd vadrinkaytokset, tulevat toimimaan kéytdnnossid? Korostajat suh-
tautuivat lakiesityksiin kriittisimmin. He kantoivat huolta yhteiskunnalle mahdol-
lisesti koituvista kielteisistd seurauksista erityisesti ihmisoikeuksien ja vapauksien
nikokulmasta seké esittivit lakiesityksiin korjausehdotuksia.

Yliopistolaisten haastatteluissa Korostajien edustamat asiat, kuten ihmisoi-
keuksien turvaaminen, tuntuivat osallistujille tutuimmilta. Monet tunnistivat esimer-
kiksi, ettd mm. Kiinan ja Venijén viranomaiset hyodyntavét ihmisten verkkojélkia
laajemmin kuin Suomi ja tiedonkeruuta voidaan kayttdd poliittisia toisinajattelijoi-
ta vastaan. He pohtivatkin, voiko samankaltainen kehitys olla joskus mahdollista
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Suomessa, vaikka tdlld hetkelld se tuntuukin epatodennikoéiselti. Toisaalta haastat-
teluissa oli havaittavissa myos ymmarrystd myos Laajentajien ja Tasapainoilijoiden
nidkemykselle, ettd viranomaiset tarvitsevat toimivaltuuksia tietoverkoissa toimi-
miseen, jotta he voivat tdyttdd tehtdvinsd kansalaisten ja valtion turvallisuuden
ylldpitdmisessd. Halusimme ryhmitelld yliopistolaisten haastattelujen analyysissa
vastaajat ensisijaisesti heidédn tietopohjansa perusteella tiedustelulakeja tunteviin ja
tuntemattomiin vastaajiin, etteivdt vastausten erilaiset kontekstit olisi vahingossa
sekoittuneet ja johtaneet virheellisiin tulkintoihin esimerkiksi asennoitumisesta suo-
malaisiin tiedustelulakeihin, joita suurin osa ei edes tuntenut.

Kyselyn vastaajien mielipiteet puolestaan jirjestiytyivit useimmille tiedonhan-
kinnan perusteita, menettelytapoja ja kohteita mittaavissa kysymyksissé jatkumolle,
joka vaihteli kielteisistd myonteisiin kasityksiin. Vastaajat suhtautuivat kriittisem-
min viranomaisten toimivaltuuksiin verkossa, kun kyse on lievemmista rikoksista tai
jos tiedonhankinta on kohdentamatonta tai védrin kohdennettua, joka menee syvem-
maélle syyttdmén henkilGtietoihin ja viestinnin yksityisyyteen. Sen sijaan vakavan
rikollisuuden kohdalla verkkojen valvonta ja verkkoviestinnédn kerddminen ja analy-
soiminen sai enemmiston kannatuksen. Suurin osa vastaajista oli huolestuneempia
yritysten ja rikollisten kuin kotimaisten tai edes ulkomaisten tiedusteluviranomais-
ten harjoittamasta tieto- ja viestiliikenteen keruusta, analyysista ja kdyttdmista jo-
honkin tarkoitukseen.

Vaikka yliopisto-opiskelijoiden ja henkildkunnan osalta ei ole suoraan tunnis-
tettavissa jakoa kolmen sidosryhméasiantuntijandkokulman kannattajiin, voidaan
kuitenkin todeta, ettd kaikkien aineistojen vastaajissa lOytyy kriittisesti, melko
neutraalisti sekd myonteisesti viranomaisten toimivaltuuksiin verkossa suhtautuvia
vastaajia, mutta valittu analyysitapa vaikeuttaa ryhmien keskindistd vertailua. On
my0s oletettavaa, ettd vastatessaan kysymyksiin kaikkien aineistotyyppien osallis-
tujat hahmottivat erilaisia tiedonhankinnan menettelytapoja, kohteita ja tilanteita
mielessddn suhteessa moniin muihinkin arvoihin ja tavoitteisiin kuin turvallisuus.
Tallaisia tarkeitd arvoja ja tavoitteita ovat esimerkiksi yksityisyys, kirjesalaisuus
ja monet muut perustavanlaatuiset oikeudet, kuten mielipiteen vapaus ja syrjinnin
kielto. Liiketoiminnallisista intresseistd ei kysytty kuin sidosryhmiltd, mutta niitd
tuskin esiintyi samaan tapaan yliopistojen opiskelijoilla ja henkildkunnalla heidin
taustansa takia. Lisdksi kaikista aineistoista vilittyy vastaajien tarve pitdéd salaista
tiedonhankintaa harjoittavat turvallisuusviranomaiset selontekovelvollisina ja avoi-
mina toimintaperiaatteistaan. Tiedonhankinnan, silloin kun sitd on tarpeen kayttéa,
halutaan olevan vaikuttavaa ja valvottua sekd viranomaisten kdyttimien keinojen
tulee olla suhteessa torjuttuun uhkaan.

Puutteet lainsddddnnon tuntemuksessa, esimerkiksi milld eri tavoin ja perustein
sekd mitkd viranomaiset voivat keritd, séil64 ja analysoida tieto- ja viestintdverkois-
ta ja niihin kytketyisté laitteista saatavaa tietoa, heikentivit kansalaisten mahdolli-
suuksia osallistua keskusteluun tiedonhankinnan ja -kdyton tulevaisuudesta. Asia on
eittdméttéd laajempi kuin pelkét viranomaisten toimivaltuudet Suomessa ja se kytkey-
tyy vahvasti paitsi demokraattisen yhteiskunnan kenttdin myos teknologioiden, ku-
ten tekodlyn, kehitykseen tulevaisuudessa. Tiedustelulakien hyvéksyminen edellytti
perustuslain muutosta, mikd paddyttiin tekeméidn poikkeuksellisesti kiireelliseksi
julistamalla. Siitédkin huolimatta, ettd monessa maassa uhka kansalliselle turvalli-
suudelle on hyvin tyypillinen peruste kerété tiedustelutietoa, Suomessa sité ei oltu
kirjattu perustuslakiin kirjesalaisuutta rajoittavana tekijdni aiemmin ja sitd koskevan
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asiantuntijakeskustelun aika oli vasta 2010-luvulla tiedustelulakipaketin valmiste-
lun yhteydessd. Keskustelu kaytiin pitkélti sidosryhmaasiantuntijoiden vélill4 ja sen
anti tuntuu ainakin haastattelujemme perusteella jdédneen vihédiseksi monille taval-
lisille kansalaisille siitdkin huolimatta, ettd haastattelemamme yliopistolaiset koki-
vat poikkeuksetta, ettd kansalaisten on térked tietdd viranomaisten toimivaltuuksis-
ta verkossa. Sidosryhmien haastattelut puolestaan osoittivat, ettd merkittdvan lain
viranomaisvalmistelussa on térkedd tiedottaa hankkeen etenemisesté sekd pysédhtya
kuuntelemaan ja kohdata eri tahojen ndkemykset ja huolet ylenkatsomatta ja vi-
heksymattd. Vuoropuhelun kautta pystytdédn lisidméaan ymmarrystid miksi osapuolet
ajattelevat niin kuin ajattelevat ja parhaassa tapauksessa 10ytdméain osapuolten vi-
liltd jotain yhteistd sekd muokkaamaan lakien siséllot sellaisiksi, ettd osapuolten on
mahdollista hyvéksyé ne — siitdkin huolimatta, ettd kaikki toiveet eivit tdyttyneet.
Tuloksemme myds osoittavat, ettd viranomaisten tyd avoimuuden edistdmiseksi ei
paity lakien voimaan astumiseen. Tieto edistdd mahdollisuuksia toimia demokraat-
tisen yhteiskunnan aktiivisena osallistujana. Haastattelemamme yliopistolaiset ko-
kevat, etté tiedottamisen vastuu on viranomaisilla ja he toivovat nimenomaan perus-
tietoja: mitkd tahot kerdévit tietoja, milld perustein ja misté syistd. Sidosryhmiit ja
asiantuntijat puolestaan toivovat yksityiskohtaisempaa tietoa tiedustelun hyddyisté
ja kontrollimekanismien toiminnasta nyt kun lait ovat voimassa. Yhteistd molem-
mille ryhmille on se, ettd jos suomalaisten viranomaisten toiminnasta ei saada tie-
toa, kisitys toimivaltuuksista verkossa perustuu mielikuviin, joihin voivat vaikut-
taa esimerkiksi tietovuodot, skandaalit ja ulkomaiset esimerkit — olivatpa esimerkit
Suomen lain kanssa linjassa tai ei.



10 TOIMENPIDE-EHDOTUKSET

Téssd raportissa esitettyjen tulosten perustella ehdotamme seuraavia toimenpiteité:

1. Kansalaisten tietoisuuden lisdéiminen: Esitutkinta- ja tiedusteluviran-
omaisten toimivaltuuksista verkossa jérjestetdéin kansalaisille suunnattu
tietoisuuskampanja ja kootaan aiheesta verkkoon pysyvéluontoinen, péi-
vittyva tietopankki. Kampanjassa keskitytddn toimivaltuuksien perus-
asioihin: mitka tahot saavat kerdtd tietoa, milld perusteella, minkélaisissa
tilanteissa, mihin tarkoituksiin ja miksi. My6s kontrollimekanismien, ku-
ten lupaprosessin, laillisuusvalvonnan ja parlamentaarisen valvonnan roo-
lit ovat tdrked oppia tunnistamaan ja ymmartdméaian osana kokonaisuutta.
Oikeusvaltiossa on annettava tietoa esimerkiksi sitd, kuinka henkildt, jot-
ka epdilevit joutuneensa tiedustelun kohteeksi, voivat hakea oikeuksiaan
ja haastaa viranomaisten késityksen asioista. Kansalaisten arkeen liittyvét
esimerkit ja huolelliset seki selitetyt termivalinnat auttavat viestin ymmar-
tdmistd. Materiaalia voidaan hyddyntdd esimerkiksi oppilaitoksissa, jotta
opettajat pystyvit pdivittdimiin opetussisiltdjadn helposti. Materiaalien
suunnittelussa tulisi huomioida mahdollisuuksien mukaan my®ds erityisryh-
mit. Tietoisuuden lisddminen parantaa kansalaisten kykyé ottaa osaa koko
yhteiskuntaa koskevaan keskusteluun yksityisyydestd ja heistd keréttyjen
tietojen hyddyntdmisestd niin viranomaisten kuin kaupallisten toimijoiden
tarkoituksiin.

2. Tietoliikennetiedustelun laillisuuden ja vaikuttavuuden seurannas-
ta: Sotilas- ja siviilitiedustelumenetelmistd sidosryhmid kiinnosti selvésti
eniten tietoliikennetiedustelu. Suojelupoliisin, puolustusvoimien, tieduste-
luvalvontavaltuutetun seké tiedusteluvalvontavaliokunnan kertomat koke-
mukset tietoliikennetiedustelun kdynnistamisestd ja valvonnasta ovat tie-
toa, jota lakien valmisteluun osallistuneet sidosryhmét toivovat kuulevansa.
Esimerkiksi miten tietoliikennetiedustelun valvonta on ldhtenyt kdyntiin,
minkdlaisia toimenpiteitd valvojat ovat tihdn mennessd tehneet ja mité
operatiiviset toimijat aikovat raportoida paitsi valvojille myos julkisesti tie-
dustelutoiminnasta. Kunkin tahon toivoisi aidosti puntaroivan, minkilaista
tietoa voidaan kertoa julkisuuteen. Vuosikertomukset ja vastaavat tuntuvat
kiinnostavan enemmaén aihepiiriin perehtyneité sidosryhmia kuin kansalai-
sia. Esimerkiksi kansanedustajista koostuvan tiedusteluvalvontavaliokun-
nan harjoittama parlamentaarinen valvonta edustaa suorimmin kansalaisia.
Silti my6s kansalaiset odottavat saavansa suoraa tietoa viranomaisilta siind
muodossa, jossa se on heille ymmarrettdvad. Esimerkiksi kertomukset pe-
rusoikeuksien toteutumisesta, mahdollisista vaarinkaytoksistd, tiedustelun
valvonnan toiminnasta, havainnoista ja vaikuttavuudesta auttavat arvioi-
maan viranomaistoiminnan luotettavuutta.
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Tiedon jakaminen on olennaisen tirke&dd, jotta tiedon tarvetta ei tdytd fiktiivi-
set tarinat, ulkomaiset esimerkit tai suoranaiset valheelliset kisitykset ja uutiset.
Viranomaisten tulee myds késittdd, ettd nykyisen kaltaisessa viestinti- ja tiedotus-
maailmassa jaetun tiedon on oltava oikeaa ja tdsméllistd sekd saatavilla nopeasti.
Monitulkintaisuudelle tai tietoaukkojen paikkaamiselle valheilla ja kuvitteellisilla
”totuuksilla” ei saa jéttda tilaa. Samalla viestinnén ja tiedotuksen tulee olla rehellista.
Kaikki asiat eivét toimi aina tdydellisesti, tulokset eivit ole valttimaittd tavoitteiden
mukaisia ja toiminnoissa 10ytyy jatkuvasti kehitettavaa. Jalkikéteinen tietojen paik-
kailu ja korjaaminen syovét luottamusta. Riittdvén avoin viestintd ja tiedottaminen
my0s yllapitdvat vahvaa yhteiskunnallista luottamusta.
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12 LITTEET

Liite 1 Sidosryhmahaastattelun ohjeistus

Tassa tutkimuksessa kartoitetaan kasityksia lainvalvonta- ja tiedusteluviranomaisten toimi-
valtuuksista valvoa verkkokayttaytymista ja -viestintdd Suomessa, Norjassa ja Britanniassa.

Kuinka seuraavat vaitelauseet vastaavat henkilokohtaista nakemystasi Suomen tilanteesta?
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Q-haastattelu vaiheittain

1)

2)

3)

4)

5)

6)

7)

8)

Lue ndm4 ohjeet.

Allekirjoita suostumuslomake osallistumisestasi tdhdn tutkimukseen ja tiyta
taustatietolomake.

Pidd mielessd tdimédn lomakkeen yldosassa esitetty tutkimustehtdvimme: se on
kysymyksemme sinulle.

Lue ldpi viitelausekortit ja levitd ne poydalle.

Jarjestd viitelausekortit kolmeen pinoon:
+ olet samaa mieltd

e olet eri mieltd

* neutraali: vdittimait joita kohtaan ajattelet neutraalisti TAI, jotka herattavit
monia, ristiriitaisia tuntemuksia TAI et ole varma mité asiasta ajattelet

Ota iso ruudukko ja viittdmépino "samaa mieltd". Levitd véittdmat poydalle.
Vertaile viitelauseita suhteessa toisiinsa ja valitse kaksi, joiden kanssa olet eni-
ten samaa mielté ja aseta ne ruudukkoon arvon +5 alle. Valitse jiljelle jdéneista
kolme viittdmad, joiden kanssa olet eniten samaa mieltd. Ne saavat arvon +4.
Asettele loput viittdimat ruudukkoon edeten samaan tapaan arvo kerrallaan reu-
nalta kohti ruudukon keskustaa. //moita tutkijalle, kun olet valmis.

Ota viittdimépino "eri mieltd" ja levitd vdittimat poydalle. Vertaile viiitelauseita
suhteessa toisiinsa. Valitse kaksi, joiden kanssa olet eniten eri mielti ja aseta
ne ruudukkoon arvon -5 alle. Valitse jiljelle jadneistd kolme véittdméaa, joiden
kanssa olet eniten eri mieltd. Ne saavat arvon -4. Asettele loput vdittdmat ruu-
dukkoon edeten samaan tapaan arvo kerrallaan reunalta kohti ruudukon keskus-
taa. /lmoita tutkijalle, kun olet valmis.

Ota viittdimépino "neutraali" ja levitd viittdmat poydélle. Vertaile viitelausei-
ta suhteessa toisiinsa. Asettele viittimaét jiljelle jdéneisiin ruutuihin aloittaen
vaittdmistd, joiden kanssa olet eniten samaa mieltd. /lmoita tutkijalle, kun olet
valmis.
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9) Kay lapi tekemadsi lajittelu ja vaihda korttien paikkoja ruudukolla, jos haluat.
Ilmoita, kun olet valmis.

10) Seuraavaksi tutkija kopioi kortin numerot pienempéédn ruudukkoon ja tallentaa
ndin tekemdsi jérjestyksen.

11) Lopuksi tutkija esittdéd sinulle kysymyksié, joiden avulla saat mahdollisuuden
kertoa tekemdéstési lajittelusta ja mitd ajattelet esitetyistd viitelauseista. Tama
osuus haastattelusta nauhoitetaan.



Liite 2 Osallistujille esitetyt 45 vaitelausetta.

100

10.

11.
12.

13.

14.

15.

16.

17.

Turvallinen internet on elintirked véline vapaassa ja demokraattisessa yhteiskunnassa.
Tuotteita ja palveluita, jotka tukevat tita turvallisuustavoitetta, ei tule vaarantaa luovutta-
malla salausavaimia.

Esitutkinta- ja tiedusteluviranomaisten tietopyynnét rasittavat kohtuuttomasti verkon
palveluntarjoajia.

Verkkoja valvomalla saatu aineisto tulisi tuhota vélittomasti kun juttu on pdittynyt, eikd
tietoa tulisi kéyttdd muuhun tarkoitukseen kuin se oli keritty.

Koska uusia valvontamenetelmid tuodaan lainsdddantoon vaiheittain, hdmaértyy kokonais-
kuvan lainsdddédnnon laajuudesta.

Yksityisyyttd eniten loukkaavia verkkovalvontamenetelmid, kuten teknisiin laitteisiin tun-
keutumista, tulisi kdyttdd vain kaikkein vakavimmissa rikoksissa tai kansallisen turvalli-
suuden vakavissa uhkissa.

Saadaksemme arvokasta tietoa kansallisen turvallisuuden vakavista uhkista, meidén taytyy
vahvistaa kansainvélistd yhteistyGtamme.

Viranomaisten laajempi péddsy verkkoviestintddn tulee parantamaan yhteiskunnan ja kan-
salaisten turvallisuutta.

Radikalisoituneet ihmiset, jotka ovat vaarassa muuttua vikivaltaiseksi, tulisi tunnistaa hei-
dan verkkokédyttdytymisensd perusteella ja heidédn viestintdédnsa tulisi valvoa.

Tietoliikennetiedustelu on tehokas ja luotettava menetelmé paljastaa ennestdén tuntematto-
mia kansallisen turvallisuuden uhkia.

Nykyinen turvallisuus- ja rikollisuustilanne oikeuttaa laajemmat kyberympériston
valvontamenetelmat.

Thmisten joilla ei ole mitdén salattavaa, ei tarvitse huolestua viranomaisvalvonnasta.

Tiedustelutietoa tulisi jakaa tai vastaanottaa vain sellaisten maiden kanssa, jotka noudatta-
vat YK:n ihmisoikeussopimusta.

Perinteiset (offline) valvontamenetelmét ovat paljastaneet mitd ihmiset tekevit, mutta verk-
koviestinndn valvonta paljastaa mitd ihmiset ajattelevat. Ero on perustavanlaatuinen yksi-
tyisyydensuojaan kajoamisen kannalta.

Tiedustelumenetelmien kohdentaminen ei saa olla syrjivda eli perustua ilman hyvaksytté-
véd syytd esimerkiksi kohdehenkilon alkuperéin, uskontoon, mielipiteeseen, yhteiskunnal-
liseen ryhméén kuulumiseen tai muuhun henkil6on liittyvadn syyhyn.

Suojasta huolimatta tiedustelu on voitava kohdistaa my6s arkaluontoisissa ammateissa
tyoskentelevien, kuten lakimiesten, toimittajien tai ladkarien, viestintdén, jos he viestivit
kansallista turvallisuutta uhkaavan henkilon kanssa.

On elintdrkedd, ettd ihmisilldi on samat perusoikeudet tietoverkoissa kuin verkon
ulkopuolella.

Jos lisdéamme verkkojen valvontaa terrori-iskujen seurauksena, heikenndmme juuri niitd
arvoja, joita vastaan terroristit hyokkaavat.
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18.

20.

21.

22.

23.
24.
25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Mahdollisuus valvonnan kohteeksi joutumisesta verkossa johtaa itsesensuuriin ja pelkoon
sekd lopulta tukahduttaa demokraattisen keskustelun ja ajatuksen vapauden.

. Meidén on rajoitettava viranomaisille myonnettéivid toimivaltuuksia nykyisyydessi, koska

emme voi vaikuttaa siihen, kuinka tulevat hallinnot saattavat kaytt4a niita.

Viranomaiset turvautuvat ja luottavat liikaa siithen, mité digitaalisen viestinnén valvonnalla
voidaan saavuttaa.

Maan rajat ylittdvan verkkoviestinnidn valvonta on hyvéiksyttdvampaéd kuin maan sisdisen
viestinnén valvonta.

Maahamme suunniteltu, maamme rajat ylittdvaan verkkoliikenteeseen kohdistuva tietolii-
kennetiedustelu perustuisi tietoliikenteen suodattamiseen tiettyjen parametrien avulla en-
nen kuin data ldhetetdédn analysoitavaksi. Kyseessé on siksi kohdennettu valvontakeino, ei
massavalvonta.

Medialla on liikaa vaikutusvaltaa julkisen mielipiteen muodostumisessa verkkovalvonnasta.
Valtion viranomaiset saavat haluamansa kaydysta julkisesta keskustelusta huolimatta.

Maani lainsdddantd [arvioi myos hallituksen esitystd uudesta tiedustelulakipaketista] on
tasapainossa turvallisuustavoitteiden ja yksityisyydensuojan osalta.

Yksityisyyden loukkaus tapahtuu jo kun tieto kerdtdén ja tallennetaan; se ei edellyti tiedon
katsomista.

Rikolliset 16ytévét aina keinot kiertdé viranomaisvalvonta verkossa, esimerkiksi siirtymél-
14 kéyttdmadn ulkomaisia verkkopalveluntarjoajia maissa, jotka loukkaavat yksityisyyttd
vihemman.

Teknologia kehittyy niin nopeasti, ettd viranomaisilla ja lainsdéddénnolld on vaikeuksia py-
syé kehityksessd mukana.

Jos kansalaiset hyviksyvit, ettd heidén yksityisyyttdén loukataan turvallisuuden vuoksi, he
eivdt tdysin ymmarrd, miksi yksityisyys on niin tirkedd digitaalisella aikakaudella.

Yksityisyyden loukkaamisen tasossa ei ole eroa, tarkasteltiinpa viestin siséltod tai
vilitystietoja.

Kun kyseessd on kansallinen turvallisuus, verkkojen valvontaa koskevan lainsdddannon
tulisi olla maamme hallinnon péétettavissa, ei ulkoisten tahojen, kuten EU:n.

Kansalaiselle tulisi kertoa jalkikédteen, jos hinen verkkoviestintdénsé on avattu, tallennettu
tai kdytetty tutkinnassa.

Verkkoviestinnédn big data -analyysi tulee johtamaan virhearvioiden takia huonoihin yksi-
16itd koskeviin pa&toksiin.
Verkon palveluntarjoajan tulisi sdilyttdd lainvalvontaviranomaisia varten tallentamia tietoja

12 kuukauden ajan, jotta tutkintamahdollisuuksia voitaisiin hyddyntéd tdysimaardisesti.

Kohdennetusta valvonnasta tulee massavalvontaa, jos silld saadaan tietoa my0s sellaisten
henkil6iden viestinnéstd, jotka eivit suoraan viesti epdillyn kanssa.

Verkkovalvontamenetelmien kdyton laajuudesta ja tuloksista tulisi tiedottaa julkisuuteen
riittdvan usein ja riittdvalla tarkkuudella, jotta kansalaisten luottamus esitutkinta- ja tiedus-
teluviranomaisiin sdilyisi eikd herdisi epdilyksié todellista laajemmista operaatioista.

Tietoliikennetiedustelun ennalta estdva vaikutus korvaa kaikki aiheutuvat taloudelliset ja
yhteiskunnalliset kustannukset.
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38.

39.

40.

41.

42.

43.

44.

45.

Tédyden demokraattisen kontrollin mahdollistamiseksi taholla, joka vastaa tiedustelupalve-
lujen valvonnasta ja séddntelystd, tulee olla riittdva tieto ja tekninen ymmarrys valvottavan
tahon valmiuksista ja toiminnasta.

Téysin itsendiset valvontamekanismit ovat tehokkaampi tapa turvata oikeutemme kuin ettd
yrittdisimme rajoittaa tai poistaa kaytdssé olevia viranomaisten toimivaltuuksia.

Esitetty tiedustelulainsédddéanto on verkkotiedustelumenetelmien osalta niin tulkinnanvarai-
nen ja sirpaleinen, ettd sitd on vaikea ymmartéa ja se on avoin laajoille tulkinnoille.

Tuomioistuinten tulisi arvioida jokainen lupahakemus itsendisesti ja tdysiméaardisesti, eikd
tehda padtostd pelkkddn luvanhakijan arvioon nojaten.

Maan rajat ylittdvéan verkkoliikenteen valvonnan (tietoliikennetiedustelun) lupaprosessissa
tulisi olla mukana tuomarin ja tiedusteluviranomaisen lisdksi julkinen asiamies tai vastaa-
va, joka valvoisi tiedustelun kohteeksi joutuvien oikeuksia ja etuja.

Vakoiluohjelmiin liittyviin tiedustelulupiin tulisi siséllyttda analyysi, mitd vahinkoa ohjel-
ma voi aiheuttaa tietojarjestelmélle tai sen ohjaamalle prosessille, seké uskottava kuvaus,
miten ohjelmisto poistetaan vaaraa aiheuttamatta.

Salaisten tiedonhankintakeinojen vaérinkdytdsten ilmoittamiseen on taattava anonyymi,
itsendinen oikeudellinen kanava, jonne kaikilla tasoilla tyoskentelevid kannustetaan ilmoit-
tamaan epdilynsd ilman, ettd siitd aiheutuu vaaraa heille tai kansalliselle turvallisuudelle.

Verkkojen valvontaan liittyvit lupakédytdnnot voivat aiheuttaa riskejd estdmaillé tai viivyt-
tamalla tutkintaa kohtuuttomasti.
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Tassa raportissa paneudutaan poliisin ja tiedusteluviranomaisten toimivaltuuksiin hankkia tie-
toa tieto- ja viestintdverkoista sekd niihin kytketyista laitteista. Aihepiiria tarkastellaan kolmen
empiirisen tutkimusaineiston avulla. Tutkimusaineistot antavat kasityksen millaisia ajatuksia,
huolia ja tiedontarpeita toimivaltuudet herdttdvat Suomessa asuvissa sidosryhmaasiantuntijois-
sa, yliopisto-opiskelijoissa ja yliopistojen henkilokunnassa. Tuloksia pohjustetaan esittelemalla
tiedustelulainsdddannon valmisteluprosessin keskeiset vaiheet seka lyhyesti myos lainsaadan-
164, joka saatelee poliisin ja tiedusteluviranomaisten salaista tiedonhankintaa verkossa.

Raportti on kirjoitettu kaikille, jotka ovat kiinnostuneita poliisin ja tiedusteluviranomaisten toi-
mivaltuuksista verkossa. Julkaisun tarkoitus on tarjota helposti lahestyttavaa perustietoa, lisata
lukijoiden tietoisuutta tiedonhankinnasta seka edistaa keskustelua aihepiirista. Raportti on
hyvin ajankohtainen, koska sen keskiossa on kesdkuussa 2019 voimaan astunut tiedustelulain-
sdadanto ja sen tuomat muutokset. Tulosten perusteella ehdotamme, ettd Suomeen tarvitaan
tietoisuuskampanja viranomaisten toimivaltuuksista verkossa ja tietoa tiedustelumenetelmien,
erityisesti tietoliikennetiedustelun, vaikuttavuudesta ja suojamekanismien toimivuudesta. Avoin
viestintd yllapitda vahvaa yhteiskunnallista luottamusta.
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