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Opinnaytetyon tarkoituksena oli esitella lahiverkon toimintaa, kytkimeen kohdis-
tuvia hyokkayksia lahiverkon sisaltd seka hallittavasta kytkimesta I0ytyvia ase-
tuksia, joilla voidaan estaa kytkimeen kohdistuvia hyokkayksia ja parantaa lahi-
verkon tietoturvaa.

Monet lahiverkon kayttdmat protokollat ovat tietoturvandkdkulmasta katsottuna
hyvin heikkoja, silla ne eivat sisalla minkaanlaisia autentikointimenetelmia. Hyok-
kaajan on mahdollista kayttaa naita heikkoja protokollia hyvakseen aiheuttaak-
seen vahinkoa verkolle ja sen kayttgjille. Hyokkaajat tyypillisesti kohdistavat
hyokkayksen ensimmaisena kytkimeen, silla se tarjoaa suoran paasyn organi-
saation verkkoon. [Iman oikeanlaisia tietoturva-asetuksia hyokkaaja voi aiheuttaa
vahinkoa jo kytkemalld oman koneensa johdolla suojaamattoman kytkimen port-
tiin.

Hallittavat kytkimet tarjoavat ominaisuuksia, joilla voidaan suojautua siihen koh-
distetuilta hyokkayksiltd. Tassa opinnaytetydssa on esitelty Cisco Catalyst 2960
-sarjaan kuuluvalta kytkimelta I0ytyvia tietoturva-asetuksia, joilla voidaan vahvis-
taa seka kytkimen etta lahiverkon tietoturvaa ja torjua tydssa esitellyt hyokkayk-
set. Tydssa on annettu esimerkkeja asetusten kayttoonottamisesta.
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The purpose of the thesis is to present the operation of the local area network
(LAN), attacks on the switch from inside the local area network and settings found
in the managed switch, which can be used to prevent attacks on the local area
network and improve security of the local area network.

Many of the protocols used by the LAN are very weak from a security point of
view, as they do not include any authentication methods. It is possible for an
attacker to take advantage of these weak protocols to harm the network and its
users. Attackers typically attack the switch first, as it provides direct access to the
organization's network. Without the right security settings, an attacker would need
to connect their own machine to an unprotected switch port and cause damage.

Managed switches provide features to protect against attacks against it. This pa-
per introduces the security settings found on the Cisco Catalyst 2960 Series
Switch to strengthen the security of both the switch and the LAN and to prevent
the attacks presented in this work. The paper provides examples of how to apply
the settings.
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1 JOHDANTO

Talla hetkella kaytetyin langallinen Iahiverkkoteknologia on IEEE 802.3 standar-
diin perustuva Ethernet teknologia. Ethernetin suosioon ovat vaikuttaneet mm.
sen hinta ja yksinkertaisuus. Yksi tarkea laite Ethernet teknologiaan perustuvan
lahiverkon toiminnan kannalta on ethernet-kytkin. Kytkin on Iahiverkossa kaytet-
tava verkkolaite, jolla voidaan yhdistaa muita samassa lahiverkossa olevia verk-
kolaitteita ja ohjata liikennetta kohteena olevalle osapuolelle. Hallittava kytkin tar-
joaa sita kayttaville yrityksille ja organisaatiolle keinon parantaa verkon toiminnal-

lisuutta ja hallinnointia.

Monet Iahiverkon toiminnan kannalta valttamattomat protokollat eivat ole suunni-
teltu tietoturva mielessa ja ovat alttiita erilaisille hyokkayksille. Kyseiset protokol-
lat tarvitsevat jonkin ulkoisen keinon suojatakseen niiden toimintaa. Hallittavat
kytkimet tarjoavat useita tietoturva-asetuksia, joilla voidaan estaa lahiverkon si-
salta tapahtuvat hyokkaykset. Vaarin konfiguroituna tai ilman konfiguraatiota ol-
lenkaan, kytkin voi aiheuttaa organisaatiolle tietoturva riskin, silla kuka tahansa
pystyy kytkemaan oman laitteensa kytkimen porttiin, padsemaan kasiksi verk-

koon ja aiheuttamaan vahinkoa verkon toiminnalle ja sen kayttgjille.

Tyon tarkoituksena on esitella hallittavista kytkimista loytyvia tietoturva-asetuk-
sia, joilla voidaan suojautua tyypillisimpia lahiverkon sisaltapain tapahtuvia hyok-
kayksia vastaan. Tydssa esitellaan lisaksi lahiverkon ja kytkinten kayttamia tar-
keimpia protokollia ja niiden toimintaa, seka niissa piilevia heikkouksia, joita hyok-
kaajat kayttavat hyvakseen. Tyossa naytetyt esimerkki konfiguraatiot on toteu-

tettu Ciscon Catalyst 2960-sarjaan kuuluvulla kytkimella.



2 LAHIVERKON TOIMINTA

Tassa kappaleessa esitetaan lahiverkon ja kytkimen toimintaa. Kappaleessa ku-

vataan kuinka laitteet viestivat toistensa kanssa ja mita protokollia ne kayttavat.

2.1 Lahiverkko

Lahiverkko (LAN) on tiettyyn fyysisesti rajattuun paikkaan kuten rakennukseen
tai kotiin sijoittuva tietokoneverkko, joka sisaltaa tietokoneita, kytkimia, reitittimia,
johtoja ja muita laitteita seka komponentteja, mitka mahdollistavat kommunikoi-
misen samassa lahiverkossa olevien laitteiden seka muiden lahiverkkojen
kanssa Internetin kautta. Lahiverkon koko voi vaihdella yhdesta kayttajasta koos-
tuvasta kotiverkosta jopa tuhanteen kayttajaan koostuvasta koulun verkosta.
(What is a LAN? n.d.)

Tyypillisimpia keskisuuren tai suuren yrityksen lahiverkosta 16ytyvia laitteita ovat
mm. poytakoneet, palvelimet, palomuuri, tulostimet, langaton tukiasema ja reiti-

tin.

2.2 MAC- ja IP-osoitteet

Lahiverkossa toimivat laitteet kommunikoivat toistensa kanssa IP- ja MAC- osoit-
teiden avulla. MAC- osoite (Media Access Control) on jokaiselta verkossa vies-
tintdan kykenevan laitteen verkkokortilta 16ytyva yksildllinen fyysinen osoite.
MAC-osoite on kooltaan 12 heksadesimaalia, joista ensimmaiset 6 desimaalia on
laitteen valmistajakohtainen tunniste ja viimeiset 6 heksadesimaalia laitteen yk-
sildkohtainen tunniste. MAC- osoitteet voivat saada arvoja valilta: 00-00-00-00-
00-00 — FF-FF-FF-FF-FF-FF. (Burke & Partsenidis 2021.)

IP-osoitteet (Internet Protocol) ovat loogisia osoitteita, jotka kuvaavat seka lait-
teen, etta verkon osoitetta, jossa laite sijaitsee. IP-osoitteet ovat 32- bittisia osoit-
teita, jotka voivat saada arvoja valilta: 0.0.0.0 - 255.255.255.255. (Burke & Part-
senidis 2021.)



2.3 Ethernet-kehys

Lahiverkossa laitteet viestivat toistensa kanssa lahettamalla verkkoon kehyksia.

Tavallinen Ethernet-kehys on kooltaan 64—-1518 tavua ja sisaltaa seuraavat ken-

tat:

Preamble ja SFD: Kaytetaan lahettavan ja vastaanottavan laitteen synk-
ronisointia varten.

Destination MAC Address: Sisaltaa viestinnan kohteena olevan laitteen
MAC- osoitteen.

Source MAC address: sisaltaa lahettavan laitteen MAC-osoitteen.

Type /length: Kuvaa ylemman tason protokollan versiota.

Data: Sisaltaa ylemman tason protokollan kapseloitua dataa.

FCS: Virheentarkistusta varten luotu arvo.

(Ethernet Switching 2020)

8 bytes 6 bytes 6 bytes 2 bytes 45-1500 bytes 4 bytes

64-1518 bytes

Preamble and | Destination MAC | Source MAC
SFD Address Address Type / Length

Kuva 1. Ethernet-kehys (Ethernet Switching)

2.4 Liikenteen muodot

Lahiverkossa liikenne laitteiden valilla voi tapahtua kolmella tavalla.

2.4.1 Unicast

Unicast liikenne tapahtuu kahden laitteen valilla ja on tyypillisin verkossa tapah-

tuva liikkennoinnin muoto. Lahettava laite kommunikoi vastaanottavan laitteen

kanssa lahettamalla talle kehyksen, mika sisaltaa vastaanottavan laitteen MAC-

osoitteen. Muut laitteet eivat vastaanota kehyksia. (Fiber Optical Networking

2018)
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Kuva 2. Unicast-likenne (Fiber Optical Networking 2018)
2.4.2 Broadcast
Broadcast liikenteessa lahettava laite lahettaa kehyksen kaikille lahiverkossa ole-

ville laitteille. Broadcast liikenne kayttaa MAC- osoitetta FF:FF:FF:FF:FF:FF. (Fi-
ber Optical Networking 2018)

O —)

Kuva 3. Broadcast-liikenne (Fiber Optical Networking 2018)

2.4.3 Multicast

Multicast-liikenteessa lahettava laite lahettaa liikenteen kaikille multicast ryh-
maan kuuluville laitteille. (Fiber Optical Networking 2018)
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Kuva 4. Multicast-liikenne (Fiber Optical Networking 2018)

2.5 Protokollat

Protokollat ovat saantoja, joita verkossa toimivat laitteet noudattavat, jotta vies-
tinta toisten laitteiden kanssa olisi mahdollista. Lahiverkon toiminnan kannalta
kaksi keskeista protokollaa ovat ARP ja DHCP.

2.51 ARP

ARP (Address Resolution Protocol) protokollaa kayttavat lahiverkossa toimivat
laitteet, jotka haluavat viestia toistensa kanssa verkossa. Jotta laitteet pystyisivat
viestimaan toistensa kanssa, laitteiden on IP-osoitteen lisaksi tiedettava laitteiden
MAC-osoite. Laite selvittaa kohteen MAC-osoitteen lahettamalla verkkoon ARP-
kyselyn broadcast lahetyksena, jossa se pyytaa tietyn IP-osoitteen omaavaa lai-
tetta vastamaan takaisin ja ilmoittamaan oman MAC-osoitteen. Laite, joka tunnis-
taa kyselyssa olevan |IP-osoitteen omakseen lahettdd oman MAC-osoitteen
unicast-lahetyksena takaisin kyselijalle. Laitteet pitavat osoitetietoja ylhaalla
omassa valimuistissaan tietyn aikaa, jotta verkko ei kuormittuisi turhaan liiallisista
kyselyista. (IBM n.d)
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==

| want the MAC

’—‘i address of 10.0.0.2!

;
P

Kuva 5 ARP-protokollan toiminta (Geek University n.d.)

10.0.0.2

Here is my MAC address:

11:22:33:44:55:22:11:22 !

Host A

2.5.2 DHCP

DHCP protokolla (Dynamic Host Configuration Protocol) on yleinen lahiverkossa
kaytetty protokolla, jonka tarkoituksena on tarjota tietyksi aikaa |P-osoite sita tar-
vitseville verkkoon liittyneille laitteille dynaamisesti, ilman, etta IP-osoitetta tay-

tyisi konfiguroida laitteelle manuaalisesti.

Paatelaitteet saavat IP-osoitteen lahettamalla verkkoon DHCPDISCOVER-pa-
ketteja broadcast liikenteena l6ytaakseen verkossa toimivan DHCP-palvelimen
ja saadakseen silta lainatuksi IP-osoitteen. Vastauksena DHCP-palvelin lahettaa
DHCPOFFER-paketin, jossa palvelin tarjoaa asiakkaalle mm. IP- osoitteen ja ole-
tusyhdyskaytavan osoitteen. Jos verkossa on useita DHCP-palvelimia, on mah-
dollista, etta ne kaikki vastaavat asiakkaalle ja tarjoavat DHCPOFFER-paketteja.
Asiakkaat tyypillisesti vastaavat palvelimelle, jolta asiakas on saanut ensimmai-
sena vastauksen. Asiakas vastaa palvelimen lahettamaan tarjoukseen DHCPRE-
QUEST-paketilla, jossa se hyvaksyy palvelimen tarjoamat asetukset. Viimeisena
vaiheena palvelin kuittaa hyvaksymisviestin DHCPACK-paketilla, jolloin asiakas

on valmis kayttamaan saatua IP-osoitetta. (Vyncke & Paggen 2008)
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IP address request

@F < IP address offer “ !'

DHCP client IP address selection DHCP server

< @

IP address
acknowledgment

Kuva 6. DCHP-prosessi (ComputerNetworkingNotes 2020)

2.6 Kytkin

Kytkin on lahiverkossa toimiva verkkolaite, joka yhdistaa toisiinsa lahiverkossa

toimivia laitteita kuten paatelaitteita, reitittimia, tulostimia ja muita kytkimia.

Kytkin vastaanottaa ja lahettaa sille saapuvia Ethernet kehyksia, joita Iahiverkon
laitteet kayttavat viestimiseen toistensa kanssa. Kun kehys saapuu kytkimelle,
sen tehtavana, on lahettaa se eteenpain oikean portin kautta, jossa kehyksen
vastaanottava laite sijaitsee. Kytkin tarkastaa sen muistissa sijaitsevaa CAM
(Content Addressable Memory)-taulua, johon on tallennettuna tieto siitd missa
portissa kohdeosoite sijaitsee. Kytkin rakentaa CAM taulua saapuvien kehyksien
MAC-osoitteiden ja laitteen porttisijainnin perusteella. Jos kytkimella ei ole tie-
dossa missa portissa viestinnan kohteena oleva laite sijaitsee, se lahettaa saa-
puneen kehyksen kaikkien samassa VLAN:issa olevien porttien paitsi sisdan saa-

puneen kehyksen portin kautta. (Grandmetric 2018)

M Tabie
MAL Addrass
0D00.0000.1111
B000.0000 225
0D00.0000.6666
0000, 00005555
0D00.0000.3333
O000.0000 4444

o e o -
-

Frame tor Broadcast
D0D0.0000.5555 Frama

1 4 _._\_I__ 4

2 =] 2 ]

3 6 3 6
! 7\

| Where should | lorwand the frama? | Wheare shauld | Tomard B frama? |
|
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Kuva 7. Kytkimen CAM-taulu (Implementing Cisco IP Switched Networks
(SWITCH) Foundation Learning Guide: Network Design Fundamentals 2015)

2.6.1 Kytkin tyypit

Kytkimia on olemassa monenlaisia ja ne eroavat toisistaan esimerkiksi koon,
porttien lukumaaran seka kytkimen tarjoamien nopeuksien perusteella. Kytkimet
voidaan jakaa niiden tarjoamien ominaisuuksien mukaan hallittaviin, ei-hallittaviin
ja alykkaisiin.
o Hallittavat kytkimet tarjoavat eniten toiminnallisuutta, tarjoten mm. Komen-
torivin, VLAN ominaisuuden seka paremman tietoturvan. Hallittavat kytki-

met ovat kalliimpia ja niita kaytetadan yleensa yrityksissa.

o Ei-hallittavat kytkimet ovat yksinkertaisimpia kytkimia, jotka eivat tarjoa eri-
koisominaisuuksia, eikd mahdollisuuksia konfiguroida asetuksia. Kyseiset

kytkimet ovat halpoja mutta eivat sovellu yritysten kayttoon.

o Alykkaat kytkimet tarjoavat enemman ominaisuuksia kuin ei-hallittavat kyt-
kimet mutta vahemman kuin hallittavat. Tyypillisesti myds hallittavan kyt-
kimen kaltaiset ominaisuudet ovat rajoitetumpia. Kytkimia on mahdollista
konfiguroida Web-kayttoliittyman avulla. Kytkimet ovat hintaluokaltaan hal-
vempia kuin hallittavat kytkimet ja ne soveltuvat pienyritysten kayttoon.

(Shaw 2020)

2.6.2 Komentotilat

Tassa tyossa esimerkkikonfiguraatiot on toteutettu Ciscon Catalyst 2960-sarjaan
kuuluvalla kytkimella. Kytkin sisaltaa Ciscon |0S-ohjelman, jolla voidaan konfigu-
roida kytkimen asetuksia komentoliittyman avulla. Tiettyjen asetusten toteutta-
mien saattaa vaatia kayttajaa olemaan korkeammassa salasanalla suojatussa ti-

lassa. Ciscon |0S-ohjelma sisaltda 6 komentotilaa:
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e User EXEC: Oletusarvoinen tila kytkimen kaynnistyessa. Sallittujen ase-
tusten maara rajallinen. Tilan tunnistaa kytkimen nimen jalkeen tulevasta
nuolimerkista (>).

Switch>

Kuva 8. User EXEC-komentotila

e Privileged EXEC: Mahdollistaa jarjestelmakohtaisten asetusten toteutta-
misen kuten laitteen udelleenkaynnistamisen. Tila voidaan salasana suo-
jata. Tilaan paasee user EXEC-tilasta komennolla: “enable”. Tilan tunnis-

taa ristikkomerkista (#).

Switchr»enakle
Switch#|

Kuva 9. Privileged EXEC-komentotila

e Global Configuration: Tila mahdollistaa tehda asetuksia, jotka vaikuttavat
miten laite tulee toimimaan. Tilaan paasee Privliged EXEC-tilasta komen-
nolla: “configure terminal”.

Switch#configure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) ¥

Kuva 10. Global Configuration-komentotila

o Interface Configuration: Tassa tilassa voidaan tehda asetuksia kytkimen
porteille. Tilaan paasee Global Configuration tilasta komennolla: “interface
[portin nimi]”. Jos esimerkiksi haluttaisiin tehda asetus kytkimen fastEther-
net0/1 portille, olisi komento: “interface fastEthernet0/1”. Kyseiseen tilaan

voidaan myds valita useampi portti kerralla.

Switch(config) #interface fastEthernet(/1
Switch({config-if)#

Kuva 11. Interface Configuration-komentotila

e VLAN Configuration: Tila mahdollistaa tehda VLAN kohtaisia asetuksia.
Tilaan pasee Global Configuration tilasta komennolla: “vlan [vlan nu-

mero]”, esimerkiksi: “vlan 50”.
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Switch({config) #vlan 50
Switchicunfig—vlan]ﬂ

Kuva 12. VLAN Configuration-komentotila

e Line configuration: Tilaa kaytetaan vty-yhteyksien, kuten telnet- ja SSH-
yhteyksien asetusten muokkaamiseen. Kyseiseen tilaan paasee Global
Configuration-tilasta komennolla “line vty [vty numero]’, esimerkiksi ko-
mento “line vty 0 15” valitsee asetusten kohteeksi vty- linjat 0—15.

(Command Reference 2016)

Switch(config)#line vty 0O 15
Switch(config-line)#

Kuva 13. Line Configuration-komentotila

2.6.3 VLAN

VLAN (Virtual LAN) on hallittavista kytkimista 10ytyva ominaisuus, mika mahdol-
listaa fyysisen verkon segmentoinnin pienempiin loogisiin broadcast toimialuei-
siin. Kytkimen portit konfiguroidaan kuuluvaksi tiettyyn VLANiin, mika maaritel-
|l&&n toimimaan tietyssa aliverkossa. Samassa VLANissa olevat portit jakavat sa-
man broadcast- osoitteen ja eivatka pysty kommunikoimaan toisten VLANien
kanssa ilman reititintd. (Implementing Cisco IP Switched Networks (SWITCH)
Foundation Learning Guide: Campus Network Architecture 2015)

IEEE 802.1Q standardiin perustuva VLAN-protokolla lisaa tavalliseen ethernet-

kehykseen 4-tavuisen tag- kentan, mika sisaltaa kentat:

e Tag Protocol Identifier (TPID): kuvaa kehyksen tyyppia. Arvo 0x8100 ker-
too, etta kyseessa on 802.1Q kehys.

e Priority (PRI): kuvaa kehyksen tarkeytta. Kaytetaan datan priorisointiin.

e Canonical Format Indicator(CFl): Kertoo onko MAC-osoitteet kapseloitu.
Ethernet verkoissa arvo aina 0.

e VLAN ID(VID): kuvaa VLAN arvoa, johon kehys kuuluu. Vois saada arvon
valiltd 1-4094.

(Huawei 2021)
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Bbytes 6bytes 4bytes 2bytes 45~1500bytes 4bytes

Destination Source
address address - Length/Type Data FCS

.
e *
. )
’ Y
e .
4 .
.
’ *
_

2bytes 3bits 1bit 12bits

Kuva 14. VLAN-kehys (Huawei 2021)

VLAN tarjoaa keinon parantaa verkon kaistaa, segmentoimalla fyysisen lahiver-
kon verkon kayttama broadcast- alue pienempiin VLANin kayttamiin broadcast-
alueisiin. VLANIt parantavat myos verkon tietoturvaa, silla hyokkaaja ei pysty
kaappaamaan koko verkon liikennetta. Lisaksi verkon segmentointi on halvem-
paa kytkinten tarjoamalla VLAN ominaisuudella, kuin jos segmentointi toteutet-
taisiin kallimmilla reitittimilla. (Advantages of Virtual Local Area Network (VLAN)
n.d.)

2.6.4 Trunk

Samat VLANIt voivat sijaita useammissa kytkimissa ja jotta samassa VLANissa
olevat laitteet pystyisivat kommunikoimaan toisessa kytkimessa olevan laitteen
kanssa, on niille konfiguroitava trunk-linkki. Trunk-linkki konfiguroidaan kytkinten
valille ja sen tarkoituksena on kuljettaa VLANien dataa linkin valityksella. 802.1Q
lisaa linkille saapuvan kehykseen 4-tavuisen tag-kentan, minka viimeiset 12-bittia
(VLAN ID) sisaltavat kehyksen lahettaneen laitteen VLANIn. Vastaanottava kytkin
kasittelee saapuvan kehyksen ja poistaa VLAN ID kentan ennen kuin Iahettaa
kehyksen vastaanottavalle laitteelle. (Implementing Cisco IP Switched Networks
(SWITCH) Foundation Learning Guide: Campus Network Architecture 2015)
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A trunk can carry traffic from multiple VLAMNs.

Efhartypa [0 = R'EII'.I]l PRI ;| V0LAM ID |
= 4 bytes
| Destination | Source | Tag ] LengthEtype | Data [FGS|
W1 Ethin l‘lrunk Eth1/2  Sw2

En;m/ \\’-T‘.I 02

P2 PC3 : I'-";J-:
Kuva 15. TRUNK (Implementing Cisco IP Switched Networks (SWITCH) Foun-
dation Learning Guide: Campus Network Architecture 2015)

2.6.5 Native VLAN

IEEE 802.1Q mahdollistaa myds sellaisten kehysten kulkemisen trunk-linkilla,
mitka eivat sisalla tag-kenttaa. Kytkin laittaa tallaiset kehykset kuuluvaksi native
VLANiin, mika on Ciscon kytkimissa oletusarvoisesti VLAN 1. Trunk-linkin muo-
dostavilla kytkimilla on oltava sama native VLAN konfiguroituna, jotta yhteys on-
gelmia ei syntyisi. (Implementing Cisco IP Switched Networks (SWITCH) Foun-
dation Learning Guide: Campus Network Architecture 2015)

2.6.6 DTP

Ciscon kytkimista I6ytyva Dynamic Trunking Protocol (DTP) toiminto mahdollis-

taa toisiinsa kytkettyjen laitteiden porttien neuvotella trunk-tila.

Ciscon kytkimet tukevat 5 eri trunk-asetusta:

e Access: Pyrkii neuvottelemaan ei-trunk yhteyden kytkinten valille ja aset-

taa portin pysyvaan ei-trunk tilaan.

e Trunk: Pyrkii neuvottelemaan trunk yhteyden kytkinten valille ja asettaa

portin pysyvaan trunking tilaan.
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¢ Nonegotiate: Estaa porttia lahettamasta DTP kehyksia. Jos asetus on
paalla, niin trunk-yhteyden muodostamiseksi portit on konfiguroitava ma-

nuaalisesti.

e Dynamic desirable: Portti pyrkii aktiivisesti muodostamaan trunk-yhtey-
den. Trunk-yhteys muodostetaan, jos vastapuolen kytkimen portti on ti-

lassa trunk, desirable tai auto.

e Dynamic auto: Portti on valmis muodostamaan trunk-yhteyden, jos vasta-
puolen portti on tilassa trunk tai desirable. Oletusasetuksena Ciscon kyt-
Kimissa.

(Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning
Guide: Campus Network Architecture 2015)

2.7 STP

IEEE 802.1D standardiin perustuva STP (Spanning Tree Protocol) on kytkimissa
toimiva protokolla, jonka paatarkoituksena on estaa silmukoiden syntyminen ja

mahdollistaa kytkinten valille vaihtoehtoinen reitti vikatilanteessa.

Silmukka voi syntya, jos lahiverkkoon on liitettynd useampi kytkin toisiinsa ja ver-
kossa oleviin paatelaitteisiin on olemassa useampi reitti. Jos verkossa on sil-
mukka, verkossa toimivat paatelaitteet saattavat saada kopioita samasta viestista
useaan kertaa ja verkkolaitteet saattavat oppia saman paatelaitteen MAC-osoit-
teen usealla eri portilla. Silmukka voi tehda verkon toiminnasta hyvin epavakaan.
(STP and MST 2013)
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Kuva 16. Silmukan syntymisen mahdollistava topologia (Maggio 2017)

Jotta silmukka ei syntyisi, vain yksi aktiivinen reitti voi olla olemassa kytkinten
valilla. STP kayttaa hyvakseen algoritmia, mika laskee verkossa parhaan mah-

dollisen reitin kytkinten valilla ja estaa muita portteja lahettamasta dataa.

STP kayttda silmukka vapaan topologian rakentamisessa hyvakseen BPDU
(Bridge Protocol Data Unit) -kehyksia, jotka sisaltavat tietoa lahettavasta kytki-
mesta ja sen porteista. Spanning tree-algoritmi valitsee ensin kytkimista juurisil-
lan (Root Bridge) mika toimii hallinnollisena keskuspisteena silmukka vapaan rei-
tin laskemiseksi. Valinta perustuu kytkinten valintaprosessissa mainostamasta
BPDU-kehyksesta I6ytyvan 8-tavuisen BID (Bridge ID) arvon perusteella. Kytkin,
jolla on pienin BID valitaan juurisillaksi. BID on oletusarvoisesti 32768, joten ta-
sapeli tilanteessa se kytkin, jolla on pienin MAC-osoite, valitaan juurisillaksi. (STP
and MST 2013)

DM | SMa | LT | LLC header Payload

DML Destination MAC address Fields B
SMA: Source MAC address Protocol 1D

LT: Frame length Protocal varsian ID
LLC header: Logical link control header =

Paylead: BPDU data BPOU type
Flags

Root ID
Root path cost
Bridge |D
Fort ID
Message age
Ma age
Hello time
Forward delay

Kuva 17. BPDU-kehyksen rakenne (STP protocol frames 2017)
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Juurisillan valinnan jalkeen STP valitsee muiden kytkinten porteista yhden juuri-
portin (root port), joka johtaa kohti juurisiltaa ja sen maarattya porttia kohti (de-
signated port). STP pyrkii luomaan topologian, joka olisi verkon toiminnan kan-
nalta tehokkain ja suosii reitin rakentamisessa portteja, jotka toimivat suuremmilla
data nopeuksilla. Vain maaratyt- ja juuriportit voivat lahettaa dataa kytkinten va-
lillda. Muut portit STP asettaa tilaan blocked, ja sallii ainoastaan BPDU-kehysten
kulkea niiden kautta, nain luoden silmukka vapaan topologian. (Vyncke, E. & Pag-
gen, C. 2008)

Switch 1
Priority 32768
MAC zaaa@a.aaaaa@a

¥ Designated Port
# Root Port
# Blocked Port

Root Bridge

Switch 3 Switch 2
Priority 32768 Priority 32768
MAC ccocoociooocice MAC bb:bb:bbbbbbbb

Kuva 18. STP:n luoma silmukka vapaa topologia
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3 KYTKIMIIN KOHDISTUVAT HYOKKAYKSET

Kytkimeen kohdistuvat hyokkaykset vaativat hyokkaajan laitteen olemaan fyysi-
sesti kytkettyna kytkimeen. llman minkaanlaista tietoturva-asetusta hyokkaajan
ei tarvitse muuta kuin kiinnittaa oma tietokone johdolla kytkimesta I6ytyvaan port-
tiin, niin hanella on paasy verkkoon, mahdollistaen hanen suorittaa lukuisia hyok-

kayksia lahiverkkoon.

Tyypillisimmat kytkimeen kohdistuvat hyokkaykset ovat niin sanottuja “spoofing”
hyokkayksia, joissa hyokkaaja yrittaa esittaa olevansa joku toinen. Hyokkaykset
ovat tyypillisimpia, silla Iahiverkon kayttamat protokollat eivat sisalla sisaanraken-
nettuja autentikointimenetelmia. Spoofing hyokkaykset voivat johtaa MITM (Man
in the Middle) hyokkaykseen, jossa kahden osapuolen valiseksi tarkoitettu lii-
kenne, kulkee kolmannen osapuolen (hydkkaajan) kautta, mahdollistaen mm. ar-

kaluontoisen datan varastamisen.

Hyokkaajan motiivina voi myos olla tehda verkko tai verkossa toimiva palvelu
kayttokelvottomaksi muille kayttajille DoS- (Denial of service) kaltaisten hyok-

kaysten avulla.

Tassa kappaleessa esitetaan tyypillisimpia ylla mainittujen kaltaisia hyokkayksia,

joita hyokkaajat kohdistavat kytkimeen.

3.1 DHCP-palvelimen spooffaus

DHCP-palvelimen spooffauksessa hyokkaaja yrittaa esittdd olevansa verkossa
toimiva virallinen DHCP-palvelin. DHCP-palvelin toimii normaalisti palvelemalla
asiakkaita antamalla mm. IP- osoitteen, verkon DNS-palvelimen ja oletusyhdys-
kaytavan. DHCP-palvelimia voi olla verkossa useampia, ja kun asiakas pyytaa
palvelimelta esimerkiksi IP- osoitetta, se kayttaa sen palvelimen tietoja, joka vas-
taa pyyntdodn nopeitten. Jos hydkkaaja onnistuu asentamaan lahiverkkoon oman
DHCP-palvelimen, se kuuntelee DHCPDISCOVER viesteja ja palvelee asiak-
kaita samalla tavalla kuin verkon oikea DHCP-palvelin, mutta tarjoaa asiakkaalle
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vaaria osoitetietoja, mitka voivat johtaa MITM- hyokkaykseen. (DHCP Starvation

attacks and DHCP spoofing attacks n.d.)

CHCP Responza

. 4
Chent DHCP T Corporate

= Response DHCP Sarver

Aftacker's

Rogue DHCP
Samvear

Kuva 19. DHCP-hydkkays (Ccexpert 2021)

Ylla olevassa kuvassa hyokkaajan DHCP-palvelin on fyysisesti lahempana kuin
verkon oikea DHCP-palvelin, mika lisda todennakoisyytta, ettd hyokkays onnis-

tuu.

3.2 IP-osoitteiden naannyttaminen

DHCP-palvelin pystyy tarjpamaan rajatun verran IP- osoitteita asiakkaille. Jos
osoitteet loppuvat kesken DHCP- palvelin pystyy palvelemaan uutta asiakasta
vasta kun kaytdossa oleva osoite vapautuu. Hydkkaajan on mahdollista tehda
verkkoon DoS-hydkkays varaamalla DHCP- palvelimelta kaikki tarjolla olevat IP-
osoitteet, jolloin muut kayttajat eivat paase kayttamaan verkkoa. Hyokkaaja varaa
IP- osoitteet esimerkiksi Gobblerin kaltaisella ohjelmalla, mika lahettaa verkkoon
monta DHCPDISCOVER pakettia satunnaisella MAC-osoitteella ja nopeaan tah-
tiin. Palvelin ei osaa erottaa hyokkaajan tekemia pyyntoja oikean kayttajan teke-
mista pyynndista. (Vyncke, E. & Paggen, C. 2008)

3.3 MAC flooding

Kytkimen muistissa sijaitseva CAM-taulu voi pitaa sisallaan rajatun maaran ar-

voja kytkimen tyypista ja mallista riippumatta. Hyokkaaja voi kayttaa hyvakseen
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tata tietoa lahettamalla kytkimille suuria maaria kehyksia, jotka sisaltavat vale
MAC-lahdeosoitteita, kunnes CAM-taulu on tdynna eika pysty enaa lisaamaan
uusia merkintoja. Taulu pysyy taynna niin kauan kuin, kun hyokkaaja lahettaa
kehyksia verkkoon. Taman seurauksena kytkin ei enaa pysty suoriutumaan sen
olennaisesta tehtavastaan, vaan lahettaa kaikki sille saapuvat kehykset ulos jo-
kaisesta sen portista. Tama mahdollistaa hyokkaajan kaapata verkossa tapahtu-
vaa liikennetta. Vaikka hyokkays kohdistettaisiin vain yhteen kytkimeen, sen seu-
rauksena myos muiden verkossa olevien kytkinten CAM-taulut tayttyvat. Kysei-
sessa hyokkayksessa kaytetyt ohjelmat pystyvat lahettdmaan, jopa satoja tuhan-

sia valekehyksia minuutissa. (Popeskic, V 2011)
3.4 ARP-spooffaus

ARP-protokollan heikkoutena on, etta se ei pysty varmistamaan, etta ARP-kyse-
lyyn on vastannut oikea osapuoli. Se mahdollistaa my6s osapuolen hyvaksy-
maan ARP-vastauksia, vaikka tama ei olisi lahettanyt kyselyja. Tama protokol-
lassa piileva heikkous mahdollistaa ARP-spooffauksen. ARP-spooffaus on
MITM-hyokkays, jossa hyokkaaja sieppaa liikennetta kahden laitteen valilta.
Hyokkaaja lahettaa ARP-vastauksen kohteelle, jossa vaittaa olevansa verkon rei-
titin ja reitittimelle ARP-vastauksen, jossa vaittaa olevansa kohde. Seka kohde
etta reititin paivittdvat ARP-valimuistin uusilla osoitetiedoilla ja kommunikoivat

hyokkaajan laitteen kanssa eivatka suoraan toistensa kanssa. (Imperva n.d.)

The ARP spoofing attacker pretends to be both
sides of a network communication channel

& &

1 am the ROUTER / | am the ROUTER

N

I am the SYSTEM I am the SYSTEM

e
e

Kuva 20. ARP- spoofing (Imperva n.d)
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3.5 STP-hyokkays

Spanning tree protokolla ei sisalla itsessdan minkaanlaista suojaus tai autenti-
kointi mekanismia ja hyokkaajaa pystyy vaikuttamaan juurisillan valintaan esi-
merkiksi Yersinian kaltaisella hyokkaysohjelmalla. Yersinia kuuntelee kytkinten
lahettamia BPDU- kehyksia ja informoi sen kayttdgjaa mm. nykyisen juurisillan
BID- arvon. Hyokkaajan on mahdollista muuttaa verkon topologiaa vaittamalla
olevansa juurikytkin, mika pakottaa STP:n uudelleen laskun. Tama onnistuu la-
hettamalla muille kytkimille BPDU- kehyksia, joissa BID- kentan arvo on pienempi
kuin sen hetkisen juurikytkimen BID tai samalla BID- arvolla mutta pienemmalla
MAC-osoitteella. Hyokkayksen onnistuttua hydkkaajan on mahdollista kaapata
kehyksia, joihin hanellad ei aikaisemmin ollut paasya. (Vyncke, E. & Paggen, C.
2008)

Juurisilta
prioriteetti = 32763

—
AN

BPDU

4
BPDU - N\
Prioriteetti = 0 _— Prioriteetti = 0 D
RS}
Hyokkaaja
Juurisilta
Hydkkasja

Kuva 21. STP-hyokkays

Hydkkaajan on myos mahdollista suorittaa verkkoon DoS-hyodkkays, lahettamalla
kytkimelle tuhansia BPDU-kehyksia sekunnissa, jolloin kytkimen prosessori yli-
kuormittuu, eika pysty palvelemaan muuta liikennetta. Kyseista hyokkaysta voi
olla vaikea havaita, silla STP ei varoita suurista maarista kehyksista, joita se ka-
sittelee. (Vyncke, E. & Paggen, C. 2008)
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3.6 VLAN-hyokkiykset

VLANeihin kohdistuu kahdenlaisia hyokkayksia verkon sisalta: Double tagging ja
kytkin spooffaus hokkayksia

3.6.1 Double tagging

802.1Q standardi sallii ethernet-kehyksissa olevan useampia tag- kenttia. Hyok-
kaajan on mahdollista kayttda tatda ominaisuutta hyvakseen niin sanotussa
Double tagging- hyokkayksessa, jonka tarkoituksena on hyokata eri VLANissa
sijaitsevaan laitteeseen. Kyseinen hyokkays on mahdollista vain siina tapauk-
sessa, ettd hyokkaaja on samassa VLANissa kuin kytkimen native trunk VLAN.
(Alsouqi 2019)

6 bytes G bytes 4bytes 2 bytes 46-1500 bytes 4 bytes
DA SA ““'t;'-;‘” Etype Data FCS

Single-tagged frame structure 1 .

6 bytes Bhytes © 4bytes~, 4 bytes~, 2 bytas 46-1500 bytes 4 bytes

WLAN AN
DA SA s o ”’f;g Etype Data FCS

Double-tagged frame - - -
shructure Outer  § Inner
VLAM tag | WLAN tag

Kuva 22. (How QinQ works 2017)

Double tagging-hyokkayksessa hyokkaaja lisaa ethernet-kehykseen normaalin
tag- kentan sijaan kaksi tag-kenttaa: sisaisen (Inner) ja ulkoisen (Outer) tag-ken-
tan. Sisainen kentta sisaltda hyokkayksen kohteena olevan laitteen VLAN ID-ar-
von ja ulkoinen kenttd sisaltad hyokkaajan VLAN ID-arvon, mika on sama kuin
native VLAN. Kun hyodkkaaja lahettaa suoraan liittyneelle kytkimelle double tag-
kehyksen, kytkin poistaa kehyksesta ulkoisen tag- kentan ja lahettaad kehyksen
eteenpain kaikkien saman native VLANiIn sisaltavien porttien ja trunk—linkin
kautta. Koska kyseessa on native VLAN, lahettava kytkin ei enaa lisaa uutta tagia
kehykseen vaan jaljelle jaa yksi sisainen tag-kentta. Kun kohteena olevan laitteen
sisaltava kytkin vastaanottaa kehyksen, se lukee kehyksen sisaltavan tag-kentan
VLAN ID-arvon ja lahettaa kehyksen oikealle laitteelle. (Alsouqi 2019)
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T L vian2

Kuva 23. Double Tagging- hyokkays (Kiravuo, Sarela, Manner 2013, 1481)

3.6.2 Kytkimen spooffaus

Kytkimen portit ovat oletusarvoisesti tilassa Dynamic auto, trunk liityntdjen muo-
dostamisen helpottamiseksi verkossa. Hyokkaajan on mahdollista esittaa ole-
vansa kytkin [ahettamalla hyokkaysohjelmalla DTP- ja 802.1Q-kehyksia oikealle
kytkimelle, joilla se yrittdd muodostaa trunk- linkin hydkkaajan tietokoneen ja kyt-
kimen valilla. Jos hyokkays onnistuu, hyokkaajalla on paasy kaikkiin trunk-portilla
sallittuihin VLANeihin. (Cisco Networking Academy's Introduction to VLANs
2014)

KUVA 24. Luvaton Trunk-yhteys (Cisco Networking Academy Switched Networks
Companion Guide: VLANs 2014)
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4 HYOKKAYKSILTA SUOJAUTUMINEN

Tassa kappaleessa esitetaan hallittavista kytkimista I0ytyvia asetuksia, joilla voi-
daan suojautua edellisessa kappaleessa esitetyilta hyokkayksilta. Kappaleessa
kaytettyjen esimerkki konfiguraatioiden on tarkoitus antaa yleiskuva niiden toimi-

vuudesta erilaisia hyokkayksia vastaan.
4.1 Kayttamattomien porttien sulkeminen

Oletusarvoisesti kaikki kytkimen liitinportit ovat paalla, mika mahdollistaa luvatto-
mien kayttgjien liittya verkkoon helposti. Turvallisuuden kannalta on hyva sulkea
portit, joita ei kayteta ja lisata ne omaan VLANIin. Suljetuiksi valitut portit voidaan

sulkea manuaalisesti Interface Configuration-tilassa komennolla: “shutdown”.

Switch (config)#interface range fal/5 - 24
Switch (config-if-range) #shutdown

£(LINE-5-CHRBMNGED: Interface FastEthernet(/5, changed state to
administratively down

(LINE-S5-CHANMNGED: Interface FastEthernetl/6, changed state to
administratively down

(LINE-S5-CHANGED: Interface FastEthernetl/7, changed state to

Kuva 25. Porttien sulkeminen

4.2 Port Security

Kytkimen port security ominaisuudella voidaan rajoittaa sallittujen laitteiden maa-
raa portissa MAC-osoitteiden perusteella. Toiminnoilla voidaan mm. varmistaa,
etta kytkimen portteihin on liitettyna vain sille tarkoitetut laitteet, seka suojautua

MAC-flooding kaltaista hyokkaysta vastaan.

Port security ominaisuus voidaan ottaa paalle portilla Interface Configuration ko-
mentotilassa komennolla: "switchport port-security”. Toimiakseen portin on oltava

access modessa.
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Switch(config)#interface fal/1
Switch(config-if)#switchport mode access
Switch (config-if) #switchport port-security

KUVA 26. Port Security asetuksen kayttdonotto valitulla portilla

Sallittujen laitteiden maaraa porteissa voidaan konfiguroida "maximum” komen-
nolla.
Switch({config-if)#switchport port-security maximom 4

Kuva 27. Sallittujen laitteiden maaran konfiguroiminen portilla.

Port security voidaan konfiguroida kolmella eri tavalla:

e Dynaamisesti: Kytkin tallentaa porttiin kytketyn laitteen MAC osoitteen
osoitetauluun, mutta se haviaa, kun kytkin suljetaan tai uudelleen kaynnis-

tetdan. Oletusarvoisesti paalla, kun port-security kaynnistetaan portilla.

e Staattisesti: Antamalla manuaalisesti sallitun laitteen MAC osoite portille.

Osoitteet tallentuvat osoite tauluun ja pysyvat kytkimen muistissa.

Switch (config-if) #switchport port-security mac-address 02%b.bich.aafc

KUVA 28. Sallitun laitteen konfiguroiminen MAC-osoitteen perusteella

e Sticky: Sama kuin dynaamisesti opittu mutta tallentaa osoitteen kytkimen

muistiin. Voi sisaltaa myos staattisesti maaritettyja osoitteita.

Switch(config-if) #switchport port-security mac-address sticky

Kuva 29. Sticky asetuksen maarittaminen portilla

4.2.1 Port Security rikkomus

Kytkimen porttiin voida maarittaa kolme erilaista rikkomustyyppia, jotka maaritta-
vat miten portin tulee toimia, jos rikkomus on tapahtunut. Rikkomus aiheutuu, jos
porttiin sallittujen MAC-osoitteiden maara tayttyy tai jos porttiin kytkeytyy laite,
jonka MAC-osoite ei vastaa portissa sallittua osoitetta. Rikkomus tyyppi voidaan

konfiguroida porttiin komennolla: "switchport port-security-violation [rikkomuksen

tyyppi]".
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e Protect: Pudottaa muiden kuin sallittujen MAC osoitteiden omaavien lait-
teiden kehykset. Vahiten turvallinen vaihtoehto.
Switch(cunfig—if]#gwitchpurt port—-security wviolation protect

Kuva 30.Protect rikkomuksen asetus

e Restrict: Toimii kuten Protect mutta lisdksi kasvattaa Security violation
count arvoa yhdella ja lahettaa syslog viestin.
Switch(config-if)#switchport port-security violation restrict
Kuva 31. Restrict rikkomuksen asetus
e Shutdown: Shutdown rikkomus on oletusarvoisesti paalla, jos muuta tilaa
ei maaritella. Portti menee error-disabled tilaan, sulkee portin ja nostaa
violation counteria. Toimiakseen portti on manuaalisesti nostettava takai-

sin ylos.

51l {config-if)#switchport port-security wvioclation shutdown

Kuva 32. Shutdown rikkomuksen asetus

4.3 DHCP snooping

DHCP-spooffaus ja osoitteiden naannyttamisyrityksia voidaan estaa Ciscon kyt-
kimilta lI6ytyvan DHCP snooping toiminnon avulla. Kytkimen portit voidaan konfi-
guroida luotetuiksi (trusted) tai ei-luotetuiksi (untrusted). Luotetut portit pystyvat
vastaanottamaan DHCPDISCOVER ja DHCPREQUEST paketteja mutta ei-luo-
tetut portit suodattavat ne pois. Jos hyokkaaja yrittaa lahettada DHCP-vastauksen
verkkoon, ei-luotetulla portilla DHCP snooping sulkee kyseisen portin. Luotetuiksi
porteiksi konfiguroidaan portit, joihin verkon virallinen DHCP-palvelin on kytkey-
tyneena, ei-luotetuiksi taas ne, jotka sisaltavat tavallisia kayttajia kuten access-
portit. (Vyncke, E. & Paggen, C. 2008)

DHCP snooping kayttaa hyvakseen kytkimen muistissa olevaa DHCP binding-

taulua, mika sisaltaa tietoa mm. DHCP-palvelimen laitteille lainatuista IP-osoit-
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teista ja kyseisen laitteen MAC-osoitteista. DHCP snooping vertaa portille saapu-
vassa DHCP-viestissa olevia osoitetietoja portin binding-taulussa oleviin tietoihin

ja hylkaa paketin, jos tiedot eivat tasmaa. (Vyncke, E. & Paggen, C. 2008)

DHCP snooping ominaisuus voidaan ottaa kayttédén Global Configuration komen-
totilassa komennolla "ip dhcp snooping”. Oletusarvoisesti kaikki kytkimen portit
ovat ei-luotettuja, joten luotetut portit on maariteltdva manuaalisesti komennolla
"ip dhcp snooping trust”. Ominaisuudella voidaan myods rajoittaa DHCP kyselyi-
den maaraa per sekunti ei-luotetuissa porteissa komennolla: "ip dhcp snooping
limit rate (maara)”. Alla olevassa kuvassa on yksinkertaiseen VLAN 10 topologi-

aan konfiguroitu DHCP snooping.

g Fal Fa0 . Fal/2 Fal
I

' Switch

witc
PC DHCP palvelin
10.10.10.2 10.10.10.11

Kuva 33. Esimerkki VLAN 10 kuuluvien laitteiden topologia.

Switch (config) #ip dhcp snooping
Switch(config)#interface fal/ /2

Switch({config-if)#ip dhcp snooping trust
Switch(config-if) #e=it

Switch(config)#interface range fal/l, fald/3 - 24
Switch(config-if-range) #ip dhcp snooping limit rate 5
Switch(config-if-range) $exit

Switch (config) #ip dhcp snooping wlanm 10

Switch (config) #end

Kuva 34. DHCP Snooping konfigurointi

Kytkin portti fastEthernet0/2 (fa0/2) sisaltaa linkin verkon DHCP palvelimelle mika
on maaritelty luotetuksi. Kytkimen kaikki muut portit ovat oletuksineen ei-luotet-
tuja, ja niiden lahettamia DHCP kyselyiden nopeutta on rajoitettu viiteen kyselyyn
per sekunti. DHCP snooping on konfiguroitu toimimaan VLAN 10 sijaitseville lait-
teille. Kytkimen DHCP snooping binding taulua voidaan tarkastella Privleged

EXEC tilassa komennolla: "show ip dhcp snooping binding”.
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Switch#show ip dhcp snooping binding

Machddress Iphddress Lease (sec) Type VLAN
Interface

QD:EQ:F9:458:51:25 10.10.10.2 36400 dhcp—-snooping 10
FaztEthernet(/1

Total number of bindings: 1

Kuva 35. Snooping Binding-taulun keraamat osoitteet

Switch#show ip dhcp snooping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLIANS:
10

Insertion of option 82 is enabled

Cption 82 on untrusted port is not allowed
Verification of hwaddr field i=s enabled

Interface Trusted REate limit (pps)
FastEthernsetd/ 9 no 5
FastEthernetl/5 no 5
FastEthernetl/12 no 5
FastEthernetd/1 no 5
FastEthernetd/3 no 5
FastEthernetd/7 no 5
FastEthernetd/2 ves unlimited
FastEthernetl/4 no 5
FastEthernetl/6 no 5

Kuva 36. DHCP Snooping-asetukset

4.4 DAI

DAI (Dynamic ARP Inspection) on ominaisuus kytkimilla, joilla voidaan suojautua
ARP-spooffausta vastaan. DAI varmistaa ei-luotetuilla porteilla kulkevan ARP
likenteen vertaamalla lahettadjan MAC- ja IP- osoitetta sen DHCP snooping bin-
ding-taulussa kirjattuihin osoitteisiin. Jos osoitteet eivat vastaa toisiaan, DAI pu-
dottaa ARP-kehykset. DAl ominaisuus saadaan paalle Global Configuration ti-
lassa komennolla: ”ip arp inspection vlan [vlan numero]’. Toimiakseen kytki-

messa on ensin oltava konfiguroituna DHCP snooping ominaisuus.

Switch(config)#ip arp inspection wlan 10
Switch (config) #interface fal/s2
Switch(config-if)#ip arp inspection trust

Kuva 37. FastEthernet0/2 portin asettaminen luotetuksi



33

Ylla olevan kuvan esimerkissa DAI on konfiguroitu kuvan 33 topologialle, jossa
DHCP snooping on jo maaritelty. DHCP palvelimelle maaritetty portti fa0/2 maa-

ritetaan luotetuksi komennolla ip arp inspection trust”.

Maariteltyja asetuksia porteilla voidaan tarkastella Privileged EXEC tilassa ko-

mennolla "show ip arp inspection interfaces”.

Switch#show ip arp inspection interfaces

Interface Trust State Eate (pps) Burst Interval
Fal/1 Untrusted 15 1
Fald/Z Trusted 15 1

Kuva 38. DAl-asetukset

DAI rajaa oletusarvoisesti sisaan tulevat ARP-kehykset 15: toista per sekunti
(Rate(pps))), silla se kayttaa kytkimen prosessoria saapuvien ARP-kehysten oi-
keellisuuden tarkastamisessa, ja estdd hyokkaajaa toteuttamasta DoS-hyoOk-

kaysta. (Configuring Dynamic ARP Inspection 2016)

4.5 PortFast BPDU Guard

BPDU Guard on ominaisuus, jolla voidaan estaa hyokkaajaa vaikuttamasta juu-
risillan valintaan ja STP topologian muuttamiseen. BPDU Guard konfiguroidaan
tyypillisesti kytkin porteille, joilla on PortFast ominaisuus kaytdssa. PortFast mah-
dollistaa portin siirtya suoraan lahettdamaan dataa, ja ohittaa monta vaihetta, joita
STP prosessi sisaltda. PortFast konfiguroidaan tyypillisesti tavallisia kayttajia si-
saltaviin access portteihin. BPDU Guardilla konfiguroitu kytkin hylkaa kaikilta
PortFast porteilta vastaanotetut BPDU kehykset ja sulkee portit estaen niita 1a-
hettamasta enempaa dataa. (Spanning Tree PortFast BPDU Guard Enhance-
ment 2005)

BPDU Guard-asetus saadaan paalle kaikilla PortFast asetuksen konfiguroiduille
porteille Global Configuration komentotilassa komennolla: “spanning-tree port-

fast bpduguard default”.

Switch(config)#spanning-tree portfast bpduguard default

Kuva 39. BPDU Guard-asetuksen paalle ottaminen
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Privileged EXEC komentotilassa komennolla: “show spanning-tree summary”,
voidaan tarkastaa, ettd BPDU Guard ja PortFast toiminnot ovat paalla, eli enabled

tilassa.

Switch#show spanning-tree sSummary

Switch i=s in pvst mode

Root bridge for: default

Extended system ID is enabled
Portfastc Default is enabled
PortFast BPFDU Guard Default 1is enabled
Portfast BPDU Filter Default is disabled

Loopguard Default is disabkled
EtherChannel misconfig guard is disabled
UplinkFast iz disabled
BackboneFast iz disabled

Configured Pathcost method used is short

Name Blocking Listening Learning Forwarding S5TP Active

Kuva 40. Konfiguroitujen asetusten tarkistaminen

4.6 Suojatuminen VLAN-hyokkayksilta

VLAN hyokkayksia vastaan on tarkeda olla jattamattda DTP oletusasetuksia
paalle. Kytkin-spooffaus yrityksia vastaan tulisi jokainen kaytdssa oleva kytkimen
porttilitdnta konfiguroida manuaalisesti joko access- tai trunk-tilaan, seka sulkea
DTP-asetus kokonaan jokaisessa portissa Interface Configuration komentoti-

lassa komennolla: “switchport nonegotiate”. (Att 2019)

Switch (config) #interface range fastEthernetl/l-fastEthernetl/12
Switch(config-if-range) #switchport mode access
Switch(cunfig—if—rangej#gwitchpurt nonegotiate

Kuva 41. Valittujen porttien asettaminen acces-tilaan ja DTP:n pois kytkeminen

Paras keino suojautua double tagging-hyokkayksiltéd on varmistaa, etta kayttaja-
kohtaisten porttien native VLAN on eri kuin trunk- porttien native VLAN. (Att 2019)
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5 JOHTOPAATOKSET

Tassa opinnaytetydssa on esitetty hallittavista kytkimista 10ytyvia asetuksia, joilla
voidaan vahvistaa kytkimen tietoturvaa. Tyossa on myO0s esitetty l1ahiverkon toi-
mintaa, lahiverkon kayttamia protokollia ja kuinka nama tietoturvan nakokulmasta
heikot protokollat voidaan vahvistaa kytkinten tarjoamien tietoturva-asetusten
avulla. Lisaksi tydssa on kuvattu keinoja, joita hyokkaajat kayttavat aiheuttamaan

vahinkoa lahiverkolle ja sen kayttajille.

Tietoturvan merkitys on jatkuvasti kasvamassa ja hyokkaysten toteuttaminen on
entistd helpompaa sillda hyokkaajien ei enaa tarvitse olla teknisesti taitavia vaan

pystyvat kayttamaan valmiita ohjelmia yhden napin painalluksella.

Lahiverkon ja kytkinten tietoturvan merkitys on erityisesti noussut, silla monet yri-
tykset ulkoistavat palveluitansa pilveen, jolloin yritysten ei itse tarvitse ostaa ja
konfiguroida verkkolaitteita, vaan sen hoitavat pilvipalveluiden tarjoajat. Kyseis-
ten tarjoajien verkkolaitteet kuitenkin toimivat samalla tekniikalla ja ovat alttiita
samoille hyokkayksille mutta hyokkayksen aiheuttamat vahingot voivat olla paljon

suurempia.
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LITTEET

Liite 1. Kytkinten valinen trunk-linkki

A trunk can carry traffic from multiple VLAMNS.

Ethartype (0 = B100)




