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LYHENTEET JA MAARITELMAT

ITC = ITC-Solution Group Oy

Palvelin = Tietokone tai siind suoritettava palvelinohjelmisto, joka tarjoaa erilaisia palveluja muille ohjelmille.
Selain, verkkoselain = Tietokoneohjelma, jolla voi selata verkkosivuja. Esimerkiksi Google Chrome, Firefox, Opera.
Plugin = Liitannainen, joka tuo lisdtoiminnallisuuksia isdntasovellukseen.

Instanssi = Pilviympéristdssa sijaitseva virtuaalikone.

Image = Pilviymparistdén perustettu virtuaalikoneen mallipohja, josta perustetaan instansseja.

SSL = Secure Sockets Layer, tietoverkkosalausprotokolla.

HTTP = Hypertext Transfer Protocol, protokolla, jota selaimet ja WWW-palvelimet kayttavat tiedonsiirtoon.
HTTPS = Hypertext Transfer Protocol Secure. HTTP:n laajennus, jossa tiedonsiirto on salattu.

Apache HTTPD = Apache-saation tuottama http-palvelin.

Certbot = Tyokalu, jolla voi luoda sertifikaatin, joka mahdollistaa verkkosivulle HTTPS-yhteyden.

Palomuuri = Laite tai ohjelmisto, joka suodattaa saapuvaa ja lahtevaa verkkoliikennetta.

SSH = Secure Shell. Salattuun tietoliikenteeseen tarkoitettu protokolla.

Office/Microsoft 365 = Microsoftin julkaisema tuoteryhma, johon kuuluu erilaisia pilvipalveluja, kuten Outlook-sah-
kdposti, Word ja Excel.

M365 = Microsoft 365

SMTP = Simple Mail Transfer Protocol. Protokolla, jota kaytetadn viestien valittémiseen sahkdpostipalvelimelta toi-
selle.

TCP = Transmission Control Protocol. Tietoliikenneprotokolla tietokoneiden valiseen luotettavaan tiedonsiirtoon.
NTP = Network Time Protocol. Protokolla téasmallisen aikatiedon valittdmiseen tietokoneiden valilla.

UDP = User Datagram Protocol, tietoliikenneprotokolla.

DNS = Domain Name System. Nimipalvelujarjestelmd, joka muuntaa verkkotunnukset IP-osoitteiksi.

SPF = Sender Policy Framework.

Tietue = Yksinkertainen tietorakenne, joka on itsendinen ja looginen kokonaisuus.
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1 JOHDANTO

1.1 ITC yrityksena

ITC on Pohjois-Savon ja Pohjoisen Keski-Suomen suurin yksityinen tietotekniikan palvelutalo, joka
tyollistad talla hetkelld 26 tyontekijaa. Yrityksella on kiintedt toimipisteet Kuopiossa, Iisalmessa ja
Viitasaarella. ITC on keskittynyt yrityspalveluihin, joihin kuuluvat muun muassa eta- ja lahituki,
helpdesk, seka yllapitopalvelut palvelimille, tydasemille, monikayttolaitteille ja verkkolaitteille. Kulut-
tajamyynti ja -huolto lopetettiin kokonaan vuoden 2021 joulukuusta lahtien kysynnan hiipumisen ja
toiminnan kannattavuuden takia. Viimeisempana kuluttaja-asiakkaita palveli Kuopion toimipisteen
myymald, joka tarjosi myos huoltopalveluita eri IT-laitteille. (ITC.)

1.2 Opinndytety6n tavoitteet

Tyon tarkoitus on perustaa ITC-Solution Groupille sahkdpostin salausratkaisu Deltagon Sec@GW
ohjelmistoon perustuen. Tarkoituksena on ottaa turvaposti ensin kayttéén ITC:lle ja sen jalkeen tar-
jota palvelua yritysasiakkaille. Aiemmin ITC on ulkoistanut turvapostipalvelun ja sen hallinnoinnin
yhteistydokumppanin kautta. Nyt tavoitteena on perustaa turvaposti ITC:n omalle pilvipalvelimelle ja
yllapitaa seka hallinnoida palvelua ITC:n toimesta. Opinndytetydn tavoitteena on myds perehtya sy-

vemmin s@hkdpostin salaukseen ja tietosuojalainsaadantéon.
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2 SALATTU SAHKOPOSTI YLEISESTI

2.1  Mita on salattu sahkoposti?

Salatulla séhkopostilla (my6s turvaposti tai suojattu sahkdposti) tarkoitetaan sahkdpostiviestia, jonka
yksityisyys ja luottamuksellisuus on turvattu eri tekniikoita hyédyntden. Yleensa vahimmaistavoit-
teena on viestin yksityisyys eli se, etteivat ulkopuoliset paase lukemaan viesteja. Tavallista, salaama-
tonta sahkopostia verrataan usein postikorttiin, koska viesti on ulkopuolisten luettavissa kaikille kort-
tia kasitteleville. Sdhkopostiviestit kulkevat useiden postipalvelimien ja erilaisten valityspalvelimien
kautta. Salaamaton viesti on periaatteessa mahdollista lukea kaikkien naiden etappien valilla. Salat-
tua sahkopostia kaytettdessa viesti kryptataan eli muutetaan salattuun muotoon heti lahetysvai-
heessa ja tdmén salauksen voi purkaa vain viestin vastaanottaja, jolloin viesti muuttuu luettavaan
muotoon. Salauksen purkamiseen voidaan myods asettaa lisdvaatimuksena monivaiheinen tunnistau-
tuminen esimerkiksi pankkitunnuksilla tai tekstiviestilla saapuvalla PIN-koodilla. Monivaiheisella tun-
nistautumisella voidaan varmentaa vastaanottajan identiteetti useampaa tunnistautumismenetelmaa
hyddyntden. Talla tavalla voidaan yrittad estaa ulkopuolista henkiléa avaamasta viestid, vaikka han
olisi paassyt kasiksi vastaanottajan postilaatikkoon tai jos lahettdja olisi epahuomiossa lahettanyt
viestin vaaralle henkilolle. Vaikka viestin sisdltd olisi salattu, niin aivan kaikkea sahkdpostiviestin tie-
toja salatulla séhkdpostilla ei ole mahdollista piilottaa, eika ole tarkoituskaan. Naita tietoja ovat
muun muassa ldhettdja, vastaanottaja, postipalvelinten julkiset nimet ja osoitteet seka viestin vali-

tysajankohdat. Nama tiedot ovat tarpeellisia viestin kulkemisen kannalta. (Kukkonen.)

2.2 Miksi kdyttad salattua sahkdpostia?

Tietoturvaan ja henkil6tietojen asianmukaiseen kasittelyyn kiinnitetadn vuosi vuodelta enemman
huomiota. Monilla yrityksilld on tiukat tietoturvaan ja henkil6tietojen kasittelyyn liittyvét kdytannot,
joiden laiminlydmisesté voi aiheutua sanktioita. Sahkdposti on nykymaailmassa merkittéva tydkalu
yritysten sisdisessa ja ulkoisessa viestinndssd. Sahkopostilla kommunikoidaan kollegoiden ja asiak-
kaiden kanssa ja joskus nama sahkdpostikeskustelut olisivat hyva pitéd mahdollisimman salassa ul-
kopuolisilta. Salattua séhkopostia olisi hyva kayttaa aina, kun sahkdpostin valitykselld kdsitelldaan ar-
kaluontoista tietoa, kuten henkiltietoja, potilastietoja, palkkatietoja, pankkitietoja, seka luottamuk-

sellisia ja salaisia yritys- ja viranomaistietoja. (Saikkonen, 2020.)

Sahkopostin salaaminen vahentaa riskia tietovuodoille. Arkaluontoisten tietojen vuotaminen organi-
saation ulkopuolelle voi aiheuttaa organisaatiolle isoja menetyksia. Liiketoimintakriittisten tietojen
vuotaessa kilpailijat voivat saada tietoonsa informaatiota, joka on saattanut aikaisemmin olla suuri
etu liiketoiminnan kannalta. Uutisissa ja verkossa julkaistut tietovuodot ovat monesti kova isku yri-
tyksen maineen ja brandin kannalta. Asiakkaiden ja yhteistydkumppaneiden syvan luottamuksen
rakentaminen on voinut kestad vuosikymmenia, mutta tdma luottamus voi romuttua minuuteissa.
Asiakkaat ja yhteistybkumppanit luottavat siihen, etté heidan antamansa tiedot pysyvét turvassa ja

etta niitd kasitelldan asianmukaisella tavalla. Luottamuksen menettdmisen jdlkeen nykyiset asiakkaat
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ja yhteistydkumppanit saattavat kaikota muualle ja uusien sopimusten luominen voi olla huomatta-
vasti haastavampaa kuin aiemmin. Rahallisten tappioiden ja maineen menettamisen lisaksi tietovuo-

dosta voi aiheutua yritykselle my6s rikosoikeudellisia toimenpiteitd. (Deltagon.)

Salattua sahkopostia kayttamalla voidaan myds tehostaa ajankayttéa. Monissa yrityksissa luottamuk-
sellista tietoa valitetaadn vain kasvotusten tai kirjeiden valitykselld perinteiselld postilla. Perinteisella
tavalla asian hoitamiseen voi menna paivia tai jopa viikkoja, kun se olisi voitu hoitaa salatulla sahko-
postilla minuuteissa. Kirjeiden tulostamiseen ja postittamiseen kuluva aika voitaisiin kdyttda muihin
tyotehtaviin. My0s asiakkaan kannalta on mielekkdampaa, kun viestinta on nopeaa ja helppoa, tur-
vallisuudesta tinkimatta. (Deltagon.)
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Mika on GDPR?

GDPR (General Data Protection Regulator) on EU:n tietosuoja-asetus, jota alettiin soveltaa vuonna
2018 kaikissa EU-maissa. Uuden tietosuojalain tarkoituksena on muun muassa parantaa henkilétie-
tojen suojaa ja tietosuojaoikeuksia, vastata tietosuojaan liittyviin kysymyksiin seka yhtendistaa kaik-
kien EU-maiden tietosuojasaantelya. Lain mukaan jokaisella on oikeus tietdd mita henkiltietoja or-
ganisaatiolla on hanestd ja miten ja mihin tarkoitukseen hanen henkilétietojaan kasitelladn. Tieto-
suoja-asetuksen mukaan jokaisella on myds oikeus muun muassa pyytaa henkilétietojensa poista-

mista ja vastustaa henkiltietojen kasittelya. (Tietosuojavaltuutetun toimisto.)

GDPR:n vaikutus tybelamaan

Uusi tietosuojalaki sai monet yritykset kiinnittdmaan entistd enemman huomiota henkilétietojen ka-
sittelyyn ja suhtautumaan tietosuojaan uudella tavalla. Organisaatioiden on erityisesti kiinnitettava
huomiota tietosuojaan liittyvien riskien tunnistamiseen ja ehkaisyyn, sisaisten toimintamallien kehit-
tamiseen, uuden lainsdadanndn noudattamiseen seka monipuoliseen ja ajantasaiseen dokumentoin-
tiin. Tydntekijoiden kouluttaminen ja sisdinen ohjeistus tietosuojaan ja tietoturvaan liittyen on tar-
toimintatavat. Jokaisen tyontekijan olisi hyva tietaa erilaisista tietoturvauhista ja oppia tunnistamaan
niitd. Erilaiset huijaukset ja tietojenkalasteluyritykset ovat nykyadn todella yleisia ja ne levidvat jat-
kuvasti muun muassa sahkdpostin ja tekstiviestien valitykselld. Vahingon sattuessa tai huijatuksi tul-
lessa tulisi olla selvilla toimintatapa, jolla vahinkoja pyritdén minimoimaan. Toimintatapa voi olla esi-
merkiksi salasanan vaihtaminen tai pikainen yhteydenotto IT-tukeen. Yritysten sisdiseen tietoturva-
ohjeistukseen olisi hyva siséllyttda sahkdisen viestinnan pelisaannét. On tarkeda ohjeistaa, mita vies-
tintdkanavia tulisi kdyttad ja mitad taas valttad, kun kasitelldan arkaluontoista tietoa. Myos fyysiseen
tietoturvallisuuteen tulisi kiinnittdd huomiota. Fyysisella tietoturvallisuudella tarkoitetaan muun mu-
assa toimitilojen seka niissé sijaitsevien laitteiden, fyysisen dokumentaation ja tietojarjestelmien
suojaamista fyysisiltd uhilta. Henkil6tietoja koskevia fyysisia uhkia ovat esimerkiksi varkaudet ja vaa-
rinkdyttd. Arkaluontoista tietoa ei tulisi séilyttaa fyysisesti paikoissa, joihin ulkopuolisilla on paasy.
Arkaluontoista tietoa tulostaessa tulisi tulostus hakea mahdollisimman nopeasti talteen, eika jattaa
sita tulostimeen yhtaan pidemmaksi aikaa kuin on tarve. Tietokoneella arkaluontoista tietoa kasitte-
levan tyontekijan tulisi aina lukita tydasemansa, kun poistuu sen daresta. On myds otettava huomi-
oon, kuka padsee milloinkin kurkkimaan olan takaa tai kuuntelemaan puhelinkeskusteluja, kun kasi-
telldan arkaluontoista tietoa. Koronaviruspandemiasta aiheutunut etatydskentelyn rajghdysmainen
kasvu on lisénnyt omat haasteensa fyysiseen turvallisuuteen. Etatydskentelevalla tulisi olla mahdolli-
suuksiensa mukaan kaytossaan tydskentely- ja sailytystilat, jotka tayttavat nama fyysisen turvalli-
suuden kriteerit. (EY Suomi, 2019; Seclion, 2021.)
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Uuden lain mukaan organisaation on pakollista nimittda tietosuojavastaava, kun organisaation kes-
keisimmat tyotehtavat muodostuvat henkilétietojen kasittelytoimista, jotka edellyttdvat laajamittaista
rekisterGityjen sadnndllista ja jarjestelmallista seurantaa tai arkaluontaisten henkilGtietojen laajamit-
taista kasittelya. Tietosuojavastaava on organisaation sisdinen asiantuntija, jonka tehtaviin kuuluu
valvoa tietosuojasadntdjen noudattamista ja tuoda esiin havaitsemiaan puutteita. Tietosuojavas-
taava myods neuvoo tydntekijoita tietosuojasadanndsten noudattamisessa. Tietosuojavastaava toimii
rekisterGityjen yhteyshenkiléna henkilttietojen kasittelyyn liittyvissa asioissa ja tekee yhteistyota tie-
tosuojavaltuutetun toimiston kanssa, joka toimii Suomessa tietosuojalain valvontaviranomaisena.
Organisaatiossa, joissa suoritetaan riskialtista tai laajamittaista henkilotietojen kasittelyd, on organi-
saation tehtava tietosuojaa koskeva vaikutustenarviointi. Vaikutustenarvioinnilla arvioidaan, tunnis-
tetaan ja hallitaan henkil6tietojen kasittelyyn liittyvia riskeja. Jos organisaatio on nimennyt tietosuo-
javastaavan, auttaa han vaikutustenarvioinnin tekemisessa ja valvoo sen toteutusta. GDPR:n mu-
kaan organisaatioilla on ilmoitusvelvollisuus tietoturvaloukkauksista. Tapahtuneista tietoturvalouk-
kauksista on lain mukaan ilmoitettava valvontaviranomaiselle, jos tietoturvaloukkauksesta voi aiheu-
tua riski henkildiden oikeuksille ja vapauksille. Loukkauksesta tulisi ilmoittaa viivyttelematta ja mah-
dollisuuksien mukaan kolmen vuorokauden sisélla siitd, kun tietoturvaloukkaus on tullut rekisterinpi-
tajan tietoisuuteen. Ilmoituksen tietoturvaloukkauksesta voi tehda tietosuojavaltuutetun toimiston
verkkosivuilla olevan lomakkeen kautta. Uuden tietosuojalain mukaan rekisterdidyille on annettava
aikaisempaa yksityiskohtaisempia tietoja henkil6tietojen kasittelyyn liittyen. Laki edellyttad, etté re-
kisterdidyille on annettava henkil6tietojen kasittelya koskevat tiedot tiiviissa, lapindkyvassa ja hel-
posti ymmarrettdvassa muodossa. Lain mukaan rekisterdityjen tulee saada tietaa, kuka rekisterinpi-
tajana toimii ja mihin tarkoitukseen henkilttietoja kdytetdan. Rekisterdidyille on kerrottava myos
henkil6tietojen sailytysaikaan ja eteenpadin luovuttamiseen liittyvat kaytannot seka sen, miten rekis-
terdity voi kdyttaa henkilttietoihin liittyvia oikeuksiaan. Tietosuojavaatimusten tiukentumisen lisaksi
niiden rikkomisesta voi aiheutua tuntuvia sakkoja. Sakot voivat nousta korkeimmillaan 20 miljoonaan

euroon tai 4 prosenttiin yrityksen liikevaihdosta. (EY Suomi, 2019; Tietosuojavaltuutetun toimisto.)
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4 DELTAGON SEC@GW — SAHKOPOSTIN SALAUSRATKAISU

4.1 Sahkopostin suojaaminen

Suomalaisen Deltagon Group Oy:n kehittdmalla Deltagon Sec@GW — sahkdpostin salausratkaisulla
voi lahettda ja vastaanottaa salattuja sahkoposteja luottamuksellisesti ilman, ettd kayttajan tarvitsee
ladata tydasemalleen ylimaaraisia ohjelmia. Deltagon Sec@GW muuntaa sahkdpostiviestin selaimella
luettavaan muotoon, tallentaa salatun viestin tilapaisesti palvelimelle ja lahettda vastaanottajalle
suojatun linkin. Taman linkin kautta vastaanottaja pdasee lopulta avaamaan salatun viestin. Palve-
lussa on kaksi eri turvatasoa, joilla viestin voi salata. “Kirje"-tasolla viestilikenne suojataan ja itse
viesti lukitaan Deltagon MessageLock-tekniikalla. “Kirjattu kirje” -tasolla edellisten lisaksi vastaanot-
tajalta vaaditaan tunnistautumista SMS-autentikoinnilla. Viestia avatessa vastaanottajan puhelimeen

lahetetadn tekstiviestilld PIN-koodi, jolla viestin saa lopulta avattua. (Deltagon.)

1. Lahettaja ldhettad sahkopostiviestin normaalisti kayttaen sdhkdpostichjelmaa ja lisaa
vastaanottajan osoitteen peraan tunnisteen 's' (esimerkiksi vastaan.ottaja@yritys.fi.s)

2. Viesti tunnistetaan "s' tunnisteesta salattavaksi viestiksi ja ohjataan Sec@CW-palvelimelle

3. Viesti tallennetaan salattuna seka luodaan ilmoitusviesti, joka lahetetaan vastaanottajalle

4, Vastaanottaja avaa salatun yhteyden palvelimelle ilmoitusviestin suojatulla linkilla
- "kirjattu kirje" -tasolla matkapuhelimeen |ahetetdan lisdksi linkin avaamisen yhteydessad PIN-koodi

5. Vastaanottaja voi edelleen vastata suojatusti, jolloin viesti on luettavissa normaalina sdhk&postina

KUVAL. Esimerkki salauksen toiminnasta (Deltagon)

4.2  Viestin lahettaminen

Salatun sahk&postiviestin lahettédminen onnistuu liséamalla vastaanottajan sahkdpostiosoitteen pe-
raan “.s” (esimerkiksi etunimi.sukunimi@yritys.fi.s). Jos viestin avaamiseen halutaan vaatia myos
SMS-autentikointi, on vastaanottajan osoitteen perdan lisattdva puhelinnumero ja “.s” (esimerkiksi
etunimi.sukunimi@yritys.fi.0501234567.s). Tybasemille on myds mahdollista asentaa Outlook-sahko-
postin tyépdytasovellukseen lisattdva Sec@GW plugin, eli liitdnndinen. Plugin tulee nakyviin Outloo-
kin ylapalkkiin, jota kautta salatun sdahkodpostiviestin lahettaminen ja turvatason valinta my&s onnis-
tuu. Pluginiin pystyy myds maarittdmaan asetuksen, jossa Outlook nayttaa viestin turvatason valin-
nan aina viestid lahettdessd. Talla asetuksella voidaan pienentada riskia lahettad luottamuksellinen

viesti salaamattomana, kun kayttdjan olisi pitanytkin Iahettaa viesti salattuna.
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Sec@GW plugin 1.47.14 ﬂ
B4 Valitse turvataso
To:  etunimi.sukunimi@yritys fi Kirjattu kife v| Matkapuhelinnumero |

Ei salausta
Kirje

\iestin asetukset [ Pyyd3 lukukuittzus x —n
Keskeyta oK

KUVA2. Viestin turvatason valinta Sec@GW pluginilla.

Pluginin avulla voidaan myds maarittaa viestiin lisdasetuksia, kuten estaa viestin edelleenlahetys,
muuttaa viestin sdilymisaikaa ja pyytda lukukuittaus. Lukukuittauksella lahettdjalle saapuu auto-

maattivastaus sahkdpostilla, kun vastaanottaja on avannut viestin ensimmaisen kerran.

Sec@GW plugin 1.47.14 n

B4 Valitse turvataso

\astaanottajat voivat avata viestin vain kerran [ ] ~
Lukematon viesti sailytetddn I:l pv
Losattu viesti sdilytetdan I:I pv
Estd viestiin vastaaminen [_]
Estd viestin edelleenldhetys [
W

Calli lztzaminen irzin fizdactailla imits 20 cmidz ondas

[] Pyyda lukukuittaus b 4 T

KUVAS3. Viestin lisaasetukset Sec@GW pluginilla.

4.3  Viestin lukeminen

Kun salattu sahkopostiviesti on lahetetty, saapuu vastaanottajan sahképostiin ilmoitusviesti l[ahetta-

jalta. Ilmoitusviestissa on linkki, jota kautta salatun viestin voi lukea selaimessa.
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Olet saanut luottamuksellisen viestin

kKayttaatiedot jarestelmaan

Viesh avalaan ja suhen vosdaan vasiala alla olevasta inkista, Yhieys

on suojatiu TLS-salauksella

Lue viesti selaimessa =

In English [ Confidentia

You have recaived a confidential massaga. The message can be opaned and replied 1o
from the link below. The connection is protected with TLS encryption

Open message

KUVAA4. IImoitusviesti.

Linkin avaamisen jalkeen kayttajaa huomautetaan, etta painamalla “Jatka” kayttdja antaa palvelun
tarjoajalle luvan kerata tarvittavat henkilétiedot, jotta palvelun ja salatun viestinnan toiminta olisi
mahdollista. Kayttaja voi myds halutessaan valita "Keskeyta”, jolloin istunto sulkeutuu. Kayttajéan
valitessa “Jatka” avautuu kayttajalle salattu viesti luettavassa muodossa. Jos ldhettdja oli valinnut
turvatasoksi SMS-autentikoinnin, vaaditaan viestin avaamiseen vield PIN-koodi, joka lahetetaan vas-

taanottajalle tekstiviestilld asken mainitun “Jatka”-napin painamisen jalkeen.

Lukunakyman kautta viestiin voi vastata ja sen voi valittaa eteenpdin. Jos léhettdja oli maarittanyt,
ettei viestia voi valittda eteenpdin, niin kyseinen valinta on piilotettu. Kayttdja voi myds poistaa vies-
tin lopullisesti, tallentaa sen valitsemassaan tiedostomuodossa koneelle, tulostaa viestin seka kirjau-

tua ulos jarjestelmasta.
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LUOTTAMUKSELLINEN VIESTI
- Viestin luku

VASTAA | VASTAA KAIKILLE | VALITA ETEENPAIN [ POISTAVIESTI ][ KIRJAUDU ULOS

Lanettaja NN
vastaanottaja [z ovtlook com

Aihe Kayttajatiedot jarjestelmaan
Paivays la 06.11.2021 17:12:07
Hei,

Alla kaytidjatietosi uuteen jarjestelmaan.

Kayttajatunnus: etunimi sukunimi
Salasana: Salasanai

flisin ferveisin,

Turvallizuussyista viesti on enad luettavissa 28 vuorokautta

: Viesti liitetiedostoineen (zip) bl TALLENNA
22 tuntia

=

KUVAS. Salatun viestin lukeminen.

4.4 \Viestiin vastaaminen

Viestiin voi vastata valitsemalla “Vastaa” tai "Vastaa kaikille”. Kayttajalle avautuu uusi valilehti, jossa
vastauksen voi kirjoittaa ja lahettda. Vastaus lahetetddn salattuna viestind automaattisesti, joten
kayttdjan ei tarvitse sita erikseen valita. Vastaus saapuu alkuperaiselle lahettdjalle perinteisen nakéi-

send sahkdpostiin, mutta viestin alussa mainitaan viestin olevan luottamuksellinen ja ettd viesti on
salattu.

Re: Kayttdjdtiedot jarjestelmdadn

SlE |-
> It ook.com °1

Vastaanottaja Tomi Laatikainen 1

[==]
[

(i) Kasittele tita muodossa Luottamuksellinen,
Léhettdjdn henkildllisyyttd ei voitu vahvistaa. Saat lisdtietoja napsauttamalla tata.

This reply mail has been delivered encrypted via TLS from_ i

Moi,
Kiitos nadistd tiedoista!
-Teppo Testinen

KUVAG. Vastattu viesti.
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4.5 Viestin sulkeminen

Viestin uudelleenavaaminen vaatii tunnistautumista. Kayttdjan on siis otettava huomioon viestin sul-
kemistapa, jos han aikoo avata viestin myéhemmin uudelleen. Viesti suljetaan hallitusti valitsemalla
“Kirjaudu ulos”, jonka jalkeen kayttaja ohjataan poistumissivulle. Kayttdjaa pyydetdan valitsemaan
tunnistautumistapa viestin uudelleenavaamista varten. Vaihtoehtoina ovat salasana tai evaste, joista
kayttdjalle ehdotetaan oletuksena salasanaa. Valitsemalla salasana, viestin voi avata uudelleen vain
kdyttajan madrittelemalla salasanalla. Téama vaihtoehto mahdollistaa viestin uudelleenavaamisen
mista tahansa sijainnista ja miltd tahansa selaimelta. Toisena vaihtoehtona on evaste, joka tallenne-
taan kayttdjan selaimeen. Evasteelld kayttdja tunnistetaan automaattisesti, kun viesti avataan uudel-
leen. Talla vaihtoehdolla viesti voidaan avata vain tietysta verkko-osoitteesta ja vain tietylla se-
laimella. Jos kayttdja yrittda avata viestin uudelleen eri selaimella tai eri sijainnista, niin hanelle
avautuu sivu, joka antaa virheilmoituksen "Luottamuksellista tietoa ei voitu hakea” ja kertoo milloin
ja mista sijainnista viesti on avattu (katso KUVA7). Evaste-vaihtoehdolla viestin uudelleenavaus ei
ole enad mitenkaan mahdollista, jos selaimesta poistetaan evasteet tai jos valinta oli tehty kaytta-
malla yksityista selainikkunaa, jossa evasteita ei tallenneta. Viestiin vastaaminen on kuitenkin mah-
dollista, vaikkei viestid paasisikdan enaa lukemaan. Vastaanottaja voi taten vastata lahettdjalle suo-
raan ja pyytaa lahettamaan viestin uudelleen tarvittaessa. Kayttdjan sulkiessa salattu viesti hallitse-

mattomasti ilman uloskirjautumista (esimerkiksi sulkemalla selainikkuna, jossa viesti oli), valitaan

kayttdjan puolesta tunnistautumisvaihtoehdoksi evaste.

LUOTTAMUKSELLINEN VIESTI
- Viestin luku

Luottamuksellista tietoa el voitu hakea

« Viesti on suojatiu MessageLock™ -tekniikalla, joten viesti voidaan avata vain yhdelld selaimella. Tamé viesti on jo avattu (la
06.11.2021 17:47:51) |F-ns-:>it-.eesta—

Vaikka viestid ei voitu avata, voit kuitenkin vastaia alkuperaiselle laheitajalle uudella luottamuksellisella viestilla.

JATKA

KUVA?. Viestid ei voitu avata uudelleen, tunnistautumistapana evaste.
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5  ITC-TURVAPOSTIN KAYTTOONOTTOPROJEKTI

5.1 Valmistelut
5.1.1 Palvelimen asennus

Turvapostiratkaisu tulee toimimaan ITC:n hallinnoimalla pilvipalvelimella. Pilvipalvelin perustetaan
laitesalipalveluntarjoajan TNNet Oy:n pilviymparistéon. Projektissa oli alun perin tarkoitus asentaa
palvelin Deltagonin ohjeiden mukaan. Ohje oli kuitenkin tarkoitettu fyysisen palvelimen asennuk-
seen, mutta koska kyseessa on pilvipalvelin, piti palvelimen ja kayttdjarjestelman asennus toteuttaa
eri tavalla. Ohjeen mukaisessa asennuksessa palvelimelle asennettaisiin AlmaLinux 8 -kdytt&jarjes-
telmd asennuslevyltd ja asennukseen tulisi kdyttad myds Deltagonin lahettdmaa kickstart-tiedostoa,
joka maarittaa palvelimelle tietyt maaritykset. Taman jalkeen olisi ollut tarkoitus tehda palvelimen
levyosiointi ohjeen mukaisesti. Kokeilimme ensin luoda pilvipalvelimen instanssin kayttémalla TNNe-
tin luomaa AlmaLinux 8 -imagea ja lisaamalla kickstart-konfiguraatiotiedoston asennusvaiheessa.
Kickstart-tiedostolla ei kuitenkaan ollut mitéan vaikutusta palvelimen kokoonpanoon. Kokeilimme
myos luoda pilviymparistddn oman AlmaLinux imagen, mutta ongelmaksi tuli, ettei image syysta tai
toisesta tunnistanut kiintolevyja. Tassa vaiheessa olimme yhteydessa TNNetin tukeen asiaan liittyen.
Heidan mukaansa kickstart-tiedoston tilalle on tullut cloud init, joka ajetaan palvelimelle instanssin
luonnin yhteydessd. Asian selvityksen jalkeen sovimme TNNetin kanssa, ettd he suorittavat pilvipal-
velimen ensiasennukset nykyaikaisella tavalla tietojemme perusteella ja tekevat tarvittavat kickstart-
tiedostossa olevat maaritykset kasin. Myo6s palvelimen levyosiointi tehtiin heidén toimestaan sovitulla
tavalla. Palvelimen ensiasennusten jéalkeen TNNet ldhetti meille palvelimen root-tunnukset, joilla

paasemme palvelimeen kasiksi.

s sopenstack. = I -

Project W
Project / Compute / Instances
APl Access
Compute v I nstances
Overview
Images Displaying 3 items
Key Pairs O  Instance Name Image Name « IP Address
Server Groups O AlmaLinux & Cloud Image _

KUVAS. Turvapostipalvelimen instanssi pilviymparistssa.
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5.1.2 Verkkoyhteyksien avaamiset

Turvapostiratkaisu tarvitsee toimiakseen verkkoyhteyksia. Turvapostipalvelimen palomuuri estaa ole-
tuksena kaiken verkkoliikenteen, joten palomuuriin on tehtdva tarvittavat avaukset. Palomuurinsaan-
téjen muokkaukseen kaytettiin iptables-tyokalua, koska asennusohjeen mukana tulleessa kickstart-
tiedostossa oli maaritetty palvelimelle asennettavaksi iptables palomuurisdantdjen muokkausta var-

ten.

Palvelimen hallintaa ja asennuksia varten on ensin sallittava palvelimelle sisaantuleva verkkoliikenne
ITC:n ja Deltagonin verkko-osoitteista porttiin 22 SSH-yhteyttd varten. SSH-yhteydella palvelimeen
paasee etana kasiksi kdyttajatunnusta ja salasanaa kayttamalld. Tama ensimmainen SSH-yhteyksien
mahdollistava palomuuriavaus on luotava palvelintarjoaja TNNetin pilviymparistdssa Openstackissa
palvelimen instanssin oman konsolin kautta. Tama "huoltokonsoli” on tarkoitettu kaytettavaksi, kun

muu konsoliyhteys (kuten SSH-yhteys) ei ole mahdollinen.

s :openstack. = I & i -

Project v
Project / Compute /[ Instances / securemail itc fi

AP Access

C _ il B
Compute W

Images |ﬂ8tance COﬂSOle

Key Pairs If console is not respond

board input: click the grey status bar below. Click here to st

To exit the fullscreen mode

Container Infra >
Network 2 [ 1 N | 1

Orchestration >

Object Store >

| dentity >

KUVA9. "Huoltokonsoli” Openstackissa.

Palomuuriavaus SSH-yhteyden sallimiseen luodaan iptables-tydkalulla komennolla iptables -A IN-
PUT -s 12.345.67.89/32 -p tcp --dport 22 -j ACCEPT. Valitsimella -A INPUT maaritellaan,
ettd luodaan uusi palomuurisaantd, joka koskee sisadntulevaa liikennetta. Valitsimella -s
12.345.67.89/32 (osoite muutettu) madritetadn, mistd verkko-osoitteesta liikkenne sallitaan. Valit-
simella -p tcp madritelldan, ettd sdantdé koskee TCP-paketteja. --dport 22 -valitsin maarittaa, etta
saantd koskee palomuurin porttiin 22 tulevaa liikennetta ja valitsin -j ACCEPT maadrittaa, etta kysei-
set paketit hyvaksytdadan. Komennon syottédmisen jalkeen SSH-yhteyden luominen on mahdollista

maaritellystd verkko-osoitteesta. (Linux, 2021.)



19 (27)

> @nli~ - [m} X

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscoreb
m32> ssh ol -
k host key for ' S _' differs from the key for the IP address "%V "Hid 14 J-<H
key for IP in C \tomi.laat ine h/known_hosts:1
/known_hosts:2
Are you sure you want to continue connecting (yes/no)}? yes
T . i “'s password:

Activate the web console with: mctl enable --now cockpit.socket

Last login: Tue Nov 16 18:44:52 2021 from i1, =5 . 8.
[* 7 @nl-~]$.

KUVA10. SSH-yhteys luotu palvelimelle onnistuneesti PowerShellin kautta ITC:n verkko-osoitteesta.

ITC:n liséksi myods valtaosa ITC:n yritysasiakkaista kayttaa tydsdhkdpostejaan Office 365 -ymparis-
tossd. Jotta sahkdpostien valittaminen olisi mahdollista Office 365 postipalvelinten ja ITC:n turva-
postipalvelimen valilla, on sallittava sisadntuleva lilkkenne Officen SMTP-osoitteista. Palomuuriin on
myos sallittava kaikista lahteisté sisédntuleva TCP-liikenne portteihin 443 ja 80, jotta turvapostin

kayttdjat saavat yhteyden palvelun verkkosivuille.

Turvapostipalvelimen kayttéjarjestelmapaivityksia ja Sec@GW-turvapostiratkaisun paivityksia varten
palomuuriin on sallittava ulospaéin liikenne tarvittaviin paivityspalvelimien osoitteisiin. Kayttdjarjes-
telma Alma Linuxin paivityksia varten on sallittava verkkoliikenne Alma Linuxin paivityspalvelimiin ja
Deltagon Sec@GW -turvapostiratkaisun pdivityksiin on sallittava yhteys Deltagonin paivityspalveli-
men verkko-osoitteeseen. Turvapostissa kaytettavia vastaus- ja ilmoitusviesteja varten on sallittava
ulospain liikenne kaikkiin osoitteisiin SMTP-porttiin 25. Jotta turvapostipalvelimen kello pysyisi ajan
tasalla, on palvelimen oltava yhteydessa NTP-palvelimeen, joka jakaa turvapostipalvelimelle tarkan
aikatiedon. Palomuuriin on taten sallittava ulospain liikenne NTP-palvelimen verkko-osoitteeseen
UDP-porttiin 123. Palomuuriin on myds tehtdva avauksia DNS-palvelimien eli nimipalvelimien osalta.
Internetin laitteet kommunikoivat toistensa kanssa numeeristen IP-osoitteiden avulla. Nimipalvelin
muuttaa verkko-osoitteiden nimet (esimerkiksi www.google.com) IP-osoitteiksi (esimerkiksi
111.222.33.44). Jotta tdma verkko-osoitteiden kaantadminen olisi mahdollista, on palomuuriin sallit-

tava ulospain liilkenne TNNetin kayttdmiin DNS-palvelimiin. (Hostingpalvelu.)

Vaikka palomuuriin sallitaan tiettyja yhteyksia ulospain, eivat ndama yhteydet toimi ilman paluuliiken-
teen sallimista. Esimerkiksi kun otetaan yhteys Alma Linuxin paivityspalvelimeen, niin paketit paase-
vat palomuurista ulos, mutta paivityspalvelimen ldhettama vastaus ei kuitenkaan pdase takaisin pe-
rille, koska sisdantulevaa liikennetta ei ole erikseen sallittu. Téman takia palomuuriin on lisattava
saanto, joka sallii saapuvat paketit, jotka kuuluvat jo avoinna olevaan yhteyteen. Kyseinen saant6
luodaan komennolla iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT.
Saannolla sallitaan siis paketit, jotka ovat osa jotakin avattua yhteytta (ESTABLISHED) tai muuten
liittyvat johonkin avoinna olevaan yhteyteen (RELATED). Kun saannén luomisen jdlkeen otetaan
ulospain yhteys toiseen palvelimeen, niin palomuuri paastaa lapi myds sisadnpain toisen palvelimen

lahettamat vastaukset. (Linux, 2021.)
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5.1.3 Sertifikaatti

Palvelimelle on asennettava SSL-sertifikaatti, joka salaa nettisivulla kavijan ja palvelimen valisen yh-
teyden. Talla voidaan estada ulkopuolisia henkil6ita lukemasta kayttdjan sivulle antamiaan henkilétie-
toja. Sertifikaatin ollessa voimassa nettisivun kdyttaja myos nakee osoiteriviltd, ettd sivu on turvalli-
nen. Jos sertifikaattia ei olisi, ei osoiterivilld nakyva "Ei turvallinen”-teksti herattaisi asiakkaan luotta-
musta kyseista sivua ja palvelua kohtaan. ITC:n turvapostipalvelimelle otettiin kdyttéon Let's Encrypt
-sertifikaatti. Sertifikaatti on asennettu palvelimelle Apacheen Certbotilla, joka uusii sertifikaatin au-

tomaattisesti 60 paivan valein. (Suomen hakukonemestarit)

« Security

LUOTTAMUKSELLINEN VIESTI
@ Connection is secure - Viestin lahetys

B Certificate is valid

JATKA

KUVAL11. Voimassa oleva sertifikaatti.

5.2 Sec@GW-ratkaisun asennus ja konfigurointi

Verkkoyhteyksien avausten jalkeen palvelimelle luotiin Deltagonin kayttéon kayttajatunnus ja sala-
sana SSH-yhteytta varten. Sec@GW-turvapostiratkaisun asennus ja pohjakonfigurointi tehtiin Delta-

gonin toimesta suojattua SSH-yhteytta kayttden.

5.3  Postin reititys

Asennusten jalkeen ITC:n domainin eli verkkotunnuksen SPF-tietueeseen lisattiin turvapostipalveli-
men IP-osoite. SPF-tietueella kerrotaan vastaanottaville sahk&postipalvelimille, milla kaikilla palveli-
milla on lupa lahettda viesteja yrityksen verkkotunnusta (esimerkiksi yritys.fi) kdyttden. Kun sahké-
postipalvelin ottaa viestin vastaan, tarkistaa vastaanottava palvelin viestin lahettdjan sahkdposti-
osoitteen tiedoista, onko osoitteen verkkotunnukselle maaritelty SPF-tietue. SPF-tietueen 16ytyessa
vastaanottava palvelin tarkistaa, onko SPF-tietueeseen lisatty sallittujen listalle viestin lahetyksessa
kaytetty palvelin. Jos kyseisté palvelinta ei ole sallittu SPF-tietueeseen, niin sahképosti ohjataan ros-
kapostiin tai viesti estetddan kokonaan. SPF-tietueella voidaan siis estda huijausviestien saapuminen
vastaanottajan postilaatikkoon, mutta my6s toisaalta ehkaista aitojen ja harmittomien viestien joutu-
minen roskapostiin. (Creamailer, 2021.)
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SPF-tietueen lisaksi tuli lisata myds PTR-tietue. Kun nimipalvelu DNS kaantaa selkokieliset verkko-
osoitteet IP-osoitteiksi, niin kadnteisnimipalvelu eli reverse DNS puolestaan kaantaa IP-osoitteet sel-
kokielisiksi verkko-osoitteiksi. PTR-tietueita kdytetdaan reverse DNS hauissa. Jotkut sahkopostin ros-
kapostisuodattimet kayttdvat kaanteisnimipalvelua tarkistaakseen sahkdpostiosoitteiden verkkotun-
nukset ja arvioivat PTR-tietueen avulla, onko viesti lahetetty sallitulta sahkopostipalvelimelta. PTR-
tietueen lisadmisella valtetdan turvapostipalvelimen kautta kulkevien viestien joutuminen vastaanot-
tajan roskapostiin. PTR-tietueen lisdamisesta oli tehtava pyyntd palvelintarjoaja TNNetille, koska
tdma tietueen lisdaminen ei ollut mahdollista meidan toimestamme. (Cloudflare.)

Jotta turvapostia pystyisi lahettamaan lisadmalla vastaanottajan osoitteen peraan “.s”, on tata var-
ten luotava saantd. ITC:n sahkdpostit toimivat Microsoft 365 -ymparistdssa, joten saannét luotiin
ITC:n M365 hallintakeskuksen alla olevaan Exchangen hallintakeskukseen. Exchangen hallintaan luo-
tiin aluksi Outbound-yhdistin “Sec@GW Connector (Out)”. Outbound-yhdistimella maaritetaan, etta
kaikki séhkdpostit, joiden vastaanottajan osoitteen perdssa on ”.s”, reititetdan ITC:n turvapostipal-
velimen kautta. Yhdistimelld my6ds maaritetaan, etta ".s"-paatteella Iahetetty sahkdposti lahetetdan
salattua yhteytta kdyttden, joka vaatii toimiakseen voimassa olevan sertifikaatin turvapostipalveli-

mella.

Sec@GW Connector (Out)
® @ W

Mail flow scenario
From: Office 365

To: Partner organization

Sec@GW Connector (Out)

Edit name or status

Use of connector
Use only for email sent to these domains: *.s

Edit use

Routing

Route email messages through these smart hosts: [ RGN

Edit routing

Security restrictions
Always use Transport Layer Security (TLS) and connect only if the recipient’s email
server has a digital certificate.

Edit restrictions

Validation

Last validation result: Validation successful
.

Last validation time: 10/6/2021, 8:52 AM

n r

KUVA12. Outbound-yhdistin.
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Exchangen hallintakeskukseen luotiin Outbound-yhdistimen lisaksi myds Inbound-yhdistin “Sec@GW
Connector (In)”. Inbound-yhdistimen avulla turvapostipalvelimen kautta saapuviin turvapostin vas-
tausviesteihin luotetaan. Inbound-yhdistimessa on myds maaritetty, ettd turvapostipalvelimelta tule-

vat viestit estetdan, jos niita ei ole salattu.

Sec@GW Connector (In)
@ T

Mail flow scenario

From: Partner organization

To: Office 365

Name
Sec@GW Connector (In)
Status

On

Edit name or status

How to identify your partner organization

Identify the partner organization by verifying that messages are coming from these IP

address ranges: (i R

Edit sent email identity

Security restrictions

Reject messages if they aren't encrypted using Transport Layer Security (TLS)

Edit restrictions

KUVA13. Inbound-yhdistin.

Exchange admin center

Home Connectors

@ Home Connectors

o ~ -
A Recipients Connectors help control the flow of email messages to and from your Office 365 organization. We

recommend that you check to see if you should create a connector, since most organizations don't

Mailboxes need to use them.
Groups
Resources
+ Add a connector ? 7 Refresh
Contacts -
= Mail flow &
D Status | MName From To
Message trace
D On Sec@GW Connector (In) Partner org 0365
Rules
Remote domains M On Sec@®GW Connector (Out) 0365 Partner org

KUVA14. Luodut yhdistimet Exchangen hallintakeskuksessa.
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Yhdistimien lisdksi ITC:n Exchange-hallintakeskuksessa luotiin sééntd roskapostisuodattimen ohitta-
miseksi, kun sahkdposti saapuu ITC:n turvapostipalvelimen osoitteesta. Talld saannélla vahennetaan

mahdollisuutta siihen, etta turvapostit paatyisivat vastaanottajan roskapostiin.

B Rule - Google Chrome — O

& outlook.office365.com/ecp/RulesEditor/EditTransportRule.aspx?ActivityCorrelation| D=917bd6c0-06cc-3elc-2afd-...
Disable Spam Filter from Deltagon

Name:

Disable Spam Filter from Deltagon

“Apply this rule if. I
Sender's IP address is in the range... - _

add condition

*Da the following..
Set the spam confidence level (5CL) to.. - Bypass spam filtering
Mark specific messages with an 5CL
before they're even scanned by spam
filtering. Use mail flow rules to set the
spam confidence level (SCL) in
messages in EQR
add action

KUVA15. Roskapostisuodattimen ohitus.

5.4 Toimivuuden testaus

Yhdistimien luonnin jalkeen oli vuorossa turvapostin toimivuuden testaaminen. Salattujen sahkdpos-
tiviestien ldhettamistd ja vastaanottamista testattiin ensin ITC:n ja Deltagonin valilld. Ensin salattu
sahkopostiviesti lahetettiin Deltagonin ilmoittamaan osoitteeseen kayttdmalla “.s"-paatettd. Deltagon
kuittasi salatun viestin saapuneen perille, mutta kyseiseen viestiin ei pystynyt vastaamaan. Yritta-
essa vastata salattuun viestiin Deltagonin sahkdpostilokiin tuli seuraava herja: "Access denied, ban-
ned sending IP [I7C:n turvapostipalvelimen osoite]. To request removal from this list please visit
https://sender.office.com/ and follow the directions.” Microsoft 365 oli lisannyt turvapostipalvelimen
IP-osoitteen estolistalle, jonka takia viestiliikenne turvapostipalvelimen ja Microsoftin palvelimien va-
lilla oli estynyt. Microsoft lisaa estolistalle IP-osoitteet, jotka on merkattu mahdollisiksi uhkiksi Micro-
softille syysta tai toisesta. Microsoft ei julkaise estolistalle paatymisen syyta. Turvapostipalvelimen
maaritysten ja yhdistimien ollessa kunnossa, pyysimme IP-osoitteen poistamista estolistalta ohjeis-
tuksen mukaisesti. Microsoft poisti ITC:n turvapostipalvelimen IP-osoitteen estolistalta, jonka jalkeen

salattua sahkopostia pystyi taas lahettdmaan ja nyt myds viestiin vastaaminen onnistui.

Onnistuneiden testausten jdlkeen Deltagon lahetti salatun sahkopostin kayttoon liittyvat ohjeistuk-
set, joiden avulla turvapostia alettiin testaamaan kattavammin yrityksen sisdisesti ITC:lla. Sisdisessa
testauksessa havaittiin, ettei vastaanottajan puhelimeen koskaan saapunut viestin avaamiseen tar-
vittavaa PIN-koodia, kun sahkdposti lahetettiin “Kirjattu kirje"-valinnalla. Tekstiviestitunnistautumi-
sen konfigurointi oli tehty palveluntarjoajan toimesta, kuten oli sovittu. Tekemaamme vikailmoituk-

seen vastattiin, etta PIN-koodin ldhetykseen tarvittava palomuuriavaus oli jossain valissa kadonnut.
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Palomuuriavauksen uudelleen lisddmisen jdlkeen PIN-koodit saapuivat perille ja salatun viestin sai
auki my6s, kun viesti oli Iahetetty "Kirjattu kirje”-valinnalla. Sisdisessa testauksessa testattiin myds
Sec@GW Outlook-pluginin toimivuutta ja salatun sahkodpostin lahetysta pluginin avulla. Aiemman

PIN-koodin saapumisen toimimattomuuden liséksi testauksessa ei ilmennyt muita ongelmia.
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6 YHTEENVETO

Projekti saatiin onnistuneesti maaliin ja ITC-Solution Group sai kayttédnsa turvapostiratkaisun, joka
toimii ITC:n hallinnoimalla pilvipalvelimella. Projekti mahdollisti turvapostiratkaisun jalleenmyynnin
yritysasiakkaille. Projektissa ilmenneista erindisista ongelmista huolimatta itse turvapostin lopputuot-
teen toiminnallisuuteen ja kaytettdavyyteen oltiin tyytyvaisia. Opinndytety6hon tehtya raporttia voi-
daan hyddyntaa yrityksen sisdisessa dokumentaatiossa seka turvapostin esittelyssa ja ohjeistuksessa
asiakkaille. Kyseisen projektin toteutus ja opinndytetydn raportin kirjoittaminen edellyttivat minulta
uusien asioiden ja tekniikoiden opettelua. My6s ennestdan tuttuihin aiheisiin piti perehtya syvemmin
ymmartaakseni ne paremmin. Koen, ettd tdma opinnaytety6 toi minulle térkeda osaamista palveli-

miin, pilviymparistoihin ja sahkopostin salaukseen liittyen.
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