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1 Johdanto

Tassa opinnaytetydssa tarkastellaan tietokantoja kayttdvan dynaamisen
verkkosivuston mahdollisia tietoturva-aukkoja. Opinnaytetydssa tarkastellaan
mita olisi hyva ottaa huomioon tietoturvallisessa verkkosivuston toteutuksessa,

kun asiaa tarkastellaan erityisesti tietokannan tietoturvan nakékulmasta.

Taman opinnaytetyon tavoitteena on esitella verkkosivuston seka tietokantojen
kehittyneimpia tietoturva-aukkoja ja haavoittuvuuksia. Opinnaytetydn
tarkoituksena on tarkastella mahdollisia tietoturva-aukkoja ennaltaehkaisevia
menetelmia erityisesti verkkosivuston tietokannan suojaamisen nakokulmasta.
Taman opinnaytetydn paatavoitteena on antaa ratkaisuja tietoturvallisen

dynaamisen verkkosivuston toteuttamiseen.

Tassa opinnaytetydssa tarkastellaan verkkosivusto kehityksen kokonaiskuvaa
lyhyesti ja yleisluonteisesti, sen tarkempiin tekniikoihin syventymatta.
OpinnaytetyOssa tarkastellaan verkkosivustokehityksen jakautumista eri osa-
alueisiin seka kahteen paakategoriaan. Opinnaytetyon tarkoituksena on
muodostaa yleisluontoinen kokonaiskuva verkkosivuston kehittamisesta ja sen

tietoturvasta.

Opinnaytety0 pohjautuu Pohjois-Karjalan ja Japanin Naganon
metsabiotalousyhteistyon kehittamisen hankkeeseen, jossa toteutettiin
virtuaalinen Showroom-ymparistd. Virtuaalisen Showroom-ympariston
tavoitteena oli esitella Pohjois-Karjalaisia metsaalan yrityksia seka toimijoita.
Verkkosivuston tehosteena toimi 360-asteinen panoraamakuva. 360-asteisessa
panoraamakuvassa oli Suomen Koli-kansallismaisema. Kolin 360-
panoraamakuvassa vaihtui Suomen nelja vuodenaikaa. Showroom-ympariston

vuodenajat vaihtuivat verkkosivustolla panoraamakuvaa liikuttaessa.



2 Verkkosivuston perusrakenne ja toteutustavat

Verkkosivusto on kasitteena laaja seka sisaltaa useita pienempia osa-alueita.
Verkkosivustokehityksessa kaikilla nailla osa-alueilla on omat keskeisimmat
toiminnallisuudet seka yleisesti kaytetyimmat kehitystyokalut. Kun nama
pienemmat osa-alueet nidotaan yhteen, muodostuu niistd isompi kokonaisuus,

verkkosivusto itsessaan.

Verkkosivuston kayttaja ei valttamatta kiinnita niin suurta huomiota, minka
tyyppisella verkkosivustolla tarvittava toiminta suoritetaan. Verkkosivuston
sujuvan toiminnan seka yllapidon kannalta verkkosivuston tyypilla on kuitenkin
hyvinkin iso merkitys. Seuraavissa kappaleissa tarkastella verkkosivustojen
jakautumista toiminnallisuuden nakokulmasta erilaisiin verkkosivustotyyppeihin

seka verkkokehityksen kannalta kahteen tarkeaan paakategoriaan.

2.1 Staattinen verkkosivusto

Verkkosivustot voidaan karkeasti jakaa kahteen verkkosivustotyyppiin.
Verkkosivuston kaksi tyyppia ovat dynaamiset verkkosivustot seka staattiset
verkkosivustot. Staattisten verkkosivujen toimintaperiaate on paljon
yksinkertaisempi kuin esimerkiksi dynaamisten verkkosivustojen
toimintaperiaate. Staattisissa verkkosivustoissa ajatuksena usein on, etta

verkkosivustot luotaisiin kertajulkaisuna. (Tapala 2016.)

Kun verkkosivustot ovat toteutettu kertajulkaisuna, niita tarjoillaan palvelimelle
jatkossa aina muuttumattomina, seuraavaan julkaisukierrokseen asti. Toisin
sanoen, staattiset verkkosivustot ovat aina samanlaiset. Staattiset
verkkosivustot muuttuvat vain ja ainoastaan, jos verkkosivuston tietoja

muokataan tai paivitetaan suoraan palvelimelta. (Tapala 2016.)



2.2 Dynaaminen verkkosivusto

Dynaamiset verkkosivustot muodostetaan aina tietokannassa olevan tiedon
pohjalta. Toisin sanoen, dynaamiset verkkosivut muodostuvat vasta kun selain
pyytaa sita komennoilla. Dynaamiset verkkosivut ovat staattisia verkkosivuja
huomattavasti joustavampia, mutta asettavat palvelimelle enemman

vaatimuksia. (Tapala 2016.)

Dynaaminen verkkosivusto palauttaa kayttajalle pyydetyn asianmukaisen
tiedon. Nykyaan on olemassa useita dynaamisia verkkosivustoja, joita hallitaan
tietokannan kautta. Hotellihuoneiden saatavuuden tarkistaminen olisi esimerkki
tallaisesta tietokantaa kayttavasta, dynaamisesta verkkosivusta. Verkkosivuston
tietokannan paatarkoituksena on mahdollistaa kykya kayttaa, tallentaa ja hallita
suurta tietomaaraa helposti ja turvallisesti. Tietokanta on tietokokoelma, jota
voidaan halutulla tavalla kayttaa ja hallita. Tietokantatiedot voidaan jarjestaa

taulukoiksi, riveiksi ja sarakkeiksi. (Javapoint 2021.)

Dynaamisen verkkosivuston rakentamiseen yksi yleisesti kaytetty
ohjelmointikieli on dynaaminen komentosarjakieli (JavaScript). JavaScript
huolehtii nimenomaan dynaamisesta toiminnallisuudesta verkkosivustoilla.
JavaScriptia kaytetaan selaimen rajoitusten hallintaan, verkkoselaiminen
asynkroniseen kommunikaatioon seka kayttajalle naytettavaan sisallon
hallintaan. (Wikipedia 2021.)

2.3 Verkkokehitys yleisesti

Verkkokehityksella tarkoitetaan kaikkea kehittamista, joka toimii Internetin
kautta. Verkkokehityksella yleensa tarkoitetaan verkkosivuston rakentamista,
luomista seka yllapitoa. Verkkokehitys sisaltaa useita osa-alueita. Yleisimpia
verkkosivuston osa-alueita ovat esimerkiksi verkkosivujen suunnittelu,
ohjelmointi, tietokantahallinta seka verkkosivun julkaiseminen. (Geeksforgeeks
2021a.)



Verkkokehitys voidaan jakaa kahteen paakategoriaan. Verkkokehityksen kaksi
paakategoriaa (kuva 1) ovat kayttajapuoli (frontend) seka taustapuoli
(Backend). Frontend keskittyy kayttajapuolen kehittdamiseen, kun taas Backend

keskittyy verkkosivuston taustan kehittamiseen. (Geeksforgeeks 2021a.)

Kuva 1. What is the difference between Front-End and Back-End Web
Development? (Geeksforgeeks 2019).

2.4 Frontend verkkokehitys

Verkkokehityksen frontend (kuva 2) keskittyy karkeasti verkkosivuston
luurangon muodostamiseen. Frontend verkkokehitys keskittyy yleisesti ottaen
kaikkeen mika on kayttajalle nakyvissa. Frontend keskittyy verkkosivuston
kayttajaystavallisyyteen, visualisuuteen seka verkkosivuston

responsiivisuuteen. (Geeksforgeeks 2021a.)

Frontend verkkokehityksessa perusrungon muodostamiseen kaytetyimpia
ohjelmointikielia ovat hypertekstin merkintakieli (HTML, HyperText Markup
Language) seka tyylisivut (CSS, Cascading Style Sheets). HTML-kieli huolehtii



verkkosivuston perusrakenteesta, kun taas CSS-tyylisivut helpottavat

verkkosivuston esittamista kayttajalle seka huolehtivat verkkosivuston

tyylittelysta. (Geeksforgeeks 2021a.)

Frontend
HTML Css JavaScript
J [ Bootstrap | l
CSS Library Bulma CSS Preprocessor
Pure CSS Foundation SASS
Materialize CSS
Semantic Ul
Tailwind CSS
ES6 l Package Manager
TypeScript Angular)s [ jQuery |
ReactJS script.aculo.us
Vue.js p5.Js
jQuery Ul D3.js
jQuery Mobile |4 Underscore.js
Lodash
jQuery Plugins e

Kuva 2. Frontend Design Roadmap (Geeksforgeeks 2021a).

2.5 Backend verkkokehitys

Verkkokehityksen Backend (kuva 3) keskittyy vahvasti verkkosivuston taustan
kehittamiseen. Verkkosivuston taustan kehittaminen tarkoittaa yleensa kaikkea
sita toiminallisuutta, jota kayttaja ei pysty silmin havaitsemaan. Verkkosivuston
Backend huolehtii tietojen jarjestamisesta, tallentamisesta seka hallinnasta.
Verkkosivuston Backend myos huolehtii kommunikoinnista Frontend
kayttoliittyman kanssa seka varmistaa verkkosivuston sujuvan toiminnan.
Verkkosivuston Backend tarkoittaa yleensa verkkosivuston palvelinpuolta ja

tietokantaa seka nimenomaan tietokannan hallintaa. (Geeksforgeeks 2019a.)

Backend verkkokehitykseen on kaytossa joukko omia ohjelmointikielia, mutta
yleisimpia teknologioita Backend-kehittdmisessa on esimerkiksi Hypertext
Preprocessor (PHP), joka on palvelinpuolen skriptikieli. Muita yleisesti

hyvaksyttyja seka kaytettyja Backend-ohjelmointikielia ovat esimerkiksi hyvin
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skaalautuva Java, tehokas ja integroituva Python, seka avoimeen lahdekoodiin

perustuva Node.js. (Geeksforgeeks 2021a.)

Backend
+
v } ! Il + v ! +

PHP Node.Js Python Ruby Java  Golang o Storage

Framework

Package Manager
I Express | npm

yarn Framework Framework
=md Package Manager

Ruby on Rails
—» Testing
PHPURit

Package Manager
Django pip
smd PHP Framework

Flask
l
— IS

WordPress e ] v
PostgreSQL NoSQL Database
Joomla —
Drupal MariaDB MongoDB

MySQL

'l

Magento

Kuva 3. Backend Design Roadmap (Geeksforgeeks 2021a).

Verkkosivustoilla kaytetaan suuria maaria tietoa, mutta kaikkea tietoa ei voida
sailoa verkkosivustolla. Tietokanta on taman vuoksi hyvin tarkea osa
verkkokehitysta ja kuuluu olennaisesti Backend-puoleen. Tietokantaan sailétaan
halutut tiedot verkkosivulta ja siksi my0s tietokannan hallintajarjestelma on
tarkea. Tietokannan hallintajarjestelma mahdollistaa tiettyjen toimintojen
suorittamisen helposti ja nopeasti seka sailoo ja tallentaa suuren maaran tietoa,
yhteen sovellukseen. Markkinoilla on saatavilla monia tietokantavaihtoehtoja,
mutta yksi kaytetyin avoimeen lahdekoodiin perustuva markkinoilla oleva
tietokanta on MySQL-tietokanta. (Geeksforgeeks 2021b.)

Tietokannan hallintajarjestelma kayttaa tietokannan hallintaan suunniteltua
strukturoitua kyselykielta (SQL, Structured Query Language). SQL-kieli on yksi
yleisimpia kielia, jota kaytetdan nimenomaan relaatiotietokantojen
hallinnoimiseen. SQL-kyselyt ovat kaskyna kirjoitettuja komentoja ja niiden
paatarkoituksena on hakemistorakenteiden muokkaaminen, tietorivien

lisdaminen, paivittaminen seka poistaminen. (Sirkin 2021.)
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3 Tietoturva yleisella tasolla

Verkkosivuston kehittdjan taytyy ymmartaa mita tietoja verkkosivustolla
naytetaan ja tallennetaan seka milla tavoin naita arkaluontoisia tietoja pystytaan
parhaalla mahdollisella tavalla suojaamaan verkkoliikenteen vaaroilta.
Tietoturva aiheena on monelle meille tuttu jollain tasolla ihan jokapaivaisesta
elamasta. Monet meista ovat kuulleet uutisista tietomurroista tai ovat lukeneet

lehdesta pysayttavista kyberhyokkayksista.

Monien suomalaisen tuoreessa muistissa on esimerkiksi merkittava Vastaamo
Psykoterapia keskukseen kohdistunut tietomurto, joka tapahtui marraskuussa
2018. Vastaamon tietomurrossa paljastui kymmenien tuhansien suomalaisten
arkaluontoisia terveystietoja, kun hyokkaajalle aukesi paasy tietokantaan
paivitettyjen serverimuutosten vuoksi. Vastaamon serverien paivitysmuutokset
jattivat taakseen huomattavan tietoturva-aukon, joka mahdollisti merkittavan

tietomurron. (Karkkainen 2020.)

3.1 Tietoturvan maaritelma

Tietoturva kasitteena pitaa sisallaan lukuisia ennaltaehkaisevia toimenpiteit3,
joita esimerkiksi palveluntarjoajat ovat ottaneet kayttoon suojatakseen
tietokantaa ja tiedonhallintaohjelmistoja tietoverkkohyokkayksilta. Tietoturvan
yleisin tarkoitus on suojata tietokannan tietoja ennakoivasti haittaohjelmilta,
erilaisilta uhilta, palvelunestohyokkayksiltd seka tietojenkalasteluhyokkayksilta.
(Lanigan 2020.)

Tietoturva voidaan saavuttaa yleisesti ottaen monilla erilaisilla toimenpiteilla.
Tietoturva voidaan parantaa esimerkiksi automaatiolla, virtaviivaisilla
prosesseilla, hyvin koulutetuilla asiantuntijoilla seka vuorokauden ympari

toimivilla suojaustyokaluilla. (Lanigan 2020.)
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3.2 Kyberturvallisuus kasitteena

Kyberturvallisuus kasitteena tarkoittaa yleensa sellaisia toimenpiteita, joilla
voidaan ennakoivasti hallita ja tarvittaessa myos sietaa kyberuhkia seka niiden
vaikutusta. Yleensa kybertoimintaympariston toiminnan hairiintyminen aiheutuu
toteutuneesta tietoturvauhasta. Kyberturvallisuuteen pyrittaessa tietoturvalla on
keskeinen rooli. Tietoturvan lisdksi kyberturvallisuuteen pyritaan toimenpiteilla,
joiden tarkoituksena on turvata kybertoimintaymparistosta riippuvaisia fyysisen
maailman toiminnot. (TKS 2018.)

Tietoturvasta puhuttaessa yleensa tarkoitetaan tiedon saatavuutta, eheytta ja
luottamuksellisuutta. Kyberturvallisuudella taas yleensa viitattaan digitaalisen ja
verkottuneen yhteiskunnan tai organisaation turvallisuuteen seka sen
vaikutukseen toimintoihin. (TKS 2018.)

3.3 Kyberhyokkaykset

Kyberhyokkayksilla eli tietoverkkohyokkayksilla tarkoitetaan sita, kun ei laillinen
kayttaja pyrkii samaan luvattoman paasyn tietokoneeseen, tietojarjestelmaan tai
tietokoneverkkoon. Tietoverkkohyodkkayksen voi kaytdnnossa aloittaa kuka
tahansa, mista tahansa. Tietoverkkohyokkayksen aiheuttajana voi olla

yksittainen henkild tai isompi ryhma. (Pratt 2021.)

Tietoverkkohyodkkayksien motiiveja on olemassa useita ja naita voivat olla
esimerkiksi tarve muuttaa, estaa, poistaa, manipuloida tai varastaa joitakin
jarjestelmissa olevia tietoja. Tietoverkkohyokkayksen tarkoitusperaa voi myos
olla tarve poistaa jotakin kaytosta tai aiheuttaa huomattavaa hairintaa yrityksen
liketoiminnalle tai yksittaiselle henkildlle. Tietoverkkohyokkayksia voidaan

aloittaa kayttamalla yhta tai useampaa erilaista hyokkaystapaa. (Pratt 2021.)

Kyberhyokkayksia suorittavia inmisia pidetaan tietoverkkorikollisina. Yleisimpia
nimia tietoverkkorikollisille on hakkeri, huono toimija tai uhkailija. Suurin ja

yleisin syy tietoverkkohydkkayksille on tarkoitus aiheuttaa vahinkoa. Erityisesti


https://termipankki.fi/tepa/mot/mot.exe?Opt=256&ListWord=@40@40ID@3D@22TSK@5F52@2DIDW2NtQFiJTpWk5yOu6l7GrQ@22&SearchWord=kyberuhka&dic=1&page=results&UI=figr&Source=Record

13

tietoverkkorikollisten tarkoituksena on monesti saada taloudellinen hyoty
kyberhydkkayksilla. Tietoverkkorikoksilla pyritdan varastamaan usein
arkaluontoisia tietoa, kuten luottokorttitietoja tai henkilon henkildkohtaisia tietoja.
Verkkorikolliset pyrkivat nailla tiedoilla saamaan hyokkayksen kohteeksi
joutuneelta uhrilta rahaa tai fyysista tavaraa varastetun henkiléllisyyden
perusteella. (Pratt 2021.)

3.4 Kyberhyokkaysten historia

Historian yksi merkittdvimmista ja tarkoitusperaltaan tahaton

kyberhyokkays tapahtui kolmekymmenta vuotta sitten, kun Robert Morris halusi
saada selville, kuinka monta laitetta Internetiin on yhdistetty. Morris kirjoitti
ohjelman, jolla paasi matkustamaan tietokoneelta toiselle. Morrisin ohjelma
pyysi jokaista saavutettua laitetta [ahettamaan signaaliin hanen omalle
ohjauspalvelimellensa. Morrisin ohjelmasta tuli historiassa ensimmainen oman
luokan kyberhyokkays, jota nykyaan kutsutaan hajautetuksi palvelunestoksi el
DDoS-hyodkkaykseksi. (Theconversation 2018.)

Hajautettu palvelunestohydkkays syntyy, kun joukko internetiin yhdistettyja
laitteita 1ahettaa verkkoliikennettd yhteen osoitteeseen. Tama toiminto
kuormittaa verkkoliikennetta niin paljon, etta koko jarjestelma sammuu tai
verkkoyhteydet estetdan kokonaan. DDoS-hyokkaykset ovat yha yleisempia
hyokkayksen muotoja. Robert Morrisin kehittdma ohjelma loi loputtoman pohjan
mahdollisille haavoittuvuuksille ja tuhoille. Robert Morrisin kirjoittama ohjelma

tunnetaan historiassa myds nimella "Morris-mato”. (Theconversation 2018.)

4 Kehittyneet kyberuhat

Tunnettu Morrisin Mato on jaanyt elamaan kehittyneiden tietoturvauhkien
joukkoon DDoS-kyberhyokkayksen muodossa. Internetin vaarallisessa

maailmassa on olemassa kuitenkin myds joukko muita kehittyneina kyberuhkina
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pidettyja tietoturvahaavoittuvuuksia. Kehittyneella tietoturvauhalla tarkoitetaan
yleisesti ottaen kaikkea sellaista uhkaa, joka hyvasta tietoturvasta huolimatta

pystyy lapaisemaan suojaukset.

Kehittyneet tietoturvahaavoittuvuudet ovat suuri uhka verkkosivustoille seka
tietokannoille. Kehittyneet tietoturvauhat olisi hyva ottaa huomioon niin
verkkosivuston kehittamisen nakdkulmasta, kuin myos verkkosivuston jatkuvan
yllapidon kannalta. Seuraavaksi tarkastellaan muutamia merkittavimpia ja
kehittyneimpia tietoturvauhkia verkkosivustojen seka tietokannan nakokulmasta.

4.1 Sivustojen vdlinen komentosarja

Sivustojen valinen komentosarja (XSS, Cross Site Scripting) on termi, jota
kaytetdan kuvaamaan verkkosuojahaavoittuvuutta. XSS-hydkkayksessa (kuva
4) hyokkaaja laittaa JavaScript skripteja muiden kayttajien selaimiin. XSS-
hyokkayksessa hyokkaaja saa kayttoonsa sivuston valtuutusevasteet. Kun
hyokkaajalla on onnistunut saamaan valtuutusevasteet kaytdssaan, han voi
kirjautua kayttajana verkkosivustolle. XSS-hyodkkayksessa hyokkaajalla on
paasy kaikkiin samoihin tietoihin kuin laillisella kayttajalla olisi, hyokkaaja
paasee kiinni kayttajan yhteystietoihin, luottokorttitietoihin seka salasanojen
vaihtoon. (Xiong, Xuan, Zhao & Huang 2012.)

XSS-hyokkayksessa on kaksi paatyyppia. Ensimmainen paatyyppi on
heijastettu XSS-hyokkays, jossa haittaohjelma tulee yleensa nykyisesta HTTP-
pyynnosta. Toinen paatyyppi on tallennettu XSS-hyokkays, jossa haittaohjelma
tulee yleensa sivuston tietokannasta. Vahemman tunnettu DOM-pohjainen
XSS-hyokkays on haavoittuvuus, joka yleensa esiintyy asiakaspuolen koodissa
palvelinpuolen koodin sijasta. XSS-haavoittuvuudessa hyokkaaja, joka kayttaa
sivustojen valista komentosarjojen haavoittuvuutta, pystyy naamioitumaan
lailliseksi kayttajaksi. Tama toiminto mahdollistaa hyokkaajan paasyn kayttajan
kirjautumistietoihin. Paastyaan kayttajan kirjautumistietoihin, hyokkaaja pystyy

suorittaa samoja toimintoja kuin laillinen kayttaja seka kykenee esimerkiksi
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lisdamaan muita ikavia haittoja verkkosivustolle. (Xiong, Xuan, Zhao & Huang
2012.)

| M https://insecure-website.com/comment?message=<script src=https://evil-uset/badscript.js></script>
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Kuva 4. Cross-site scripting (Portswigger 2021a).

4.2 Sivustojen valinen pyyntovaarennos

Sivustojen valinen pyyntdvaarennds (CSRF, Cross Site Request Forgery) on
termi, jota yleensa kaytetaan, kun hyokkaaja saa uhrin eli laillisen kayttajan
suorittamaan haluamansa toiminnon tahattomasti (kuva 5). Laillisen kayttajan
tahaton toiminto voi olla esimerkiksi salasanan vaihtaminen, sahkopostin
vaihtaminen tai laillisen kayttajan varojen siitdminen. CSRF-hydkkayksessa
riippuen toiminnon luonteesta hydkkaaja saattaa saada tayden hallinnan
laillisen kayttajan tilista. Jos hyokkaajan uhrilla eli laillisella kayttajalla on CSRF-
hyokkayksen syntyessa etuoikeutettu rooli vaarantuessa sovelluksessa, saattaa
hyokkaaja pystya hallitsemaan kaikkia toimintoja ja laillisen kayttajan tietoja.
(Portswigger 2021.)

CSRF-hybkkaysten ideana yleensa on se, etta hyokkays kohdistuu
verkkosivustoon, joka ei osaa erottaa toisistaan kelvollista pyyntoa ja

hyokkaajan hallitsemaa vaarennettya pyyntéa. Hyva esimerkki tasta
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hyokkayksesta olisi pankin kayttama verkkosivusto, joka voisi olla altis CSRF-
hyokkaykselle. Hydkkaaja luo uuden URL-osoitteen ja yrittda saada kayttajan
napsauttamaan hanen luomaan vaarennettya osoitetta. Kun kayttaja suorittaa
tahattomasti hyokkaajan haluamansa toiminnon ja on myos samanaikaisesti
aktiivisessa istunnossa pankin verkkosivustolla, pyrkii hyokkaaja siirtamaan
laillisen kayttajan varat hanen tililtdan. Hyokkaajat voivat yrittaa hyddyntaa

CSRF-haavoittuvuutta monella tavalla. (Synopsys 2021.)

https://vulnerable-website.com/email/change?email=pwned@evil-use r.net|
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Kuva 5. Cross-site request forgery (Portswigger 2021b).

4.3 Palvelunestohyokkays

Palvelunestohydkkays (DoS, Denial of Service Attack) on termi, jota yleensa
kaytetaan kuvaamaan tietoturvauhkaa, joka ilmenee kun, hyokkaaja estaa
kayttajia kayttamasta laillisia resursseja. DoS-hyokkayksessa hyokkaaja voi
evata kayttajilta paasyn verkkoon, tietokonejarjestelmiin tai muihin palveluihin.
DoS-hyokkayksissa hyokkaaja tyypillisesti tayttaa verkkoliikenteen siten, etta
kayttajan paasy niihin on hankaloitunut tai estetty kokonaan. (Ferguson &
Loshin 2021.)
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Nykypaivan DoS-hyokkaysten motiivina on yleensa halu vahingoittaa kohteeksi
joutuneen yrityksen tai organisaation mainetta tai liiketoimintaa. DoS-
hyokkaysta epailtdessa olisi hyva ottaa yhteytta internet-palveluntarjoajaan.
Palvelun hidas suorituskyky voi esimerkiksi johtua DoS-hyokkayksesta.
Palveluntarjoajalta olisi hyva varmistaa mista palvelun hidas suorituskyky
johtuu. Internet-palveluntarjoajat pystyvat ohjaamaan liikkenteen tarvittaessa
uudelleen ja nain estamaan mahdolliset DoS-hyodkkaykset. Verkkoliikenteen
uudelleenohjaus voi tasapainottamaan kuormitusta ja ndin myos lieventaa

merkittavasti mahdollista DoS-hyokkaysta. (Ferguson & Loshin 2021.)

4.4 SQL-ruiskutus

Nykypaivan suurten organisaatioiden hallinnassa on valtava maara
arkaluontoista tietoa. Kaikki tama tieto kerataan, tallennetaan ja hallinnoidaan
yleensa tietokantoihin. Tama tekee tietokannoista erittain arvokkaan ja
esisijaisen kohteen kyberhyokkayksille. Tietokantoihin kohdistuva, yksi yleisin ja
kehittynein kyberhydkkays on SQL-ruiskutushydkkays (SQL injection). (Xiong,
Xuan, Zhao & Huang 2012.)

SQL-ruiskutushyokkays on termi, jota kaytetdan kuvaamaan toimintaa jossa,
hyokkays koostuu SQL-kyselyn lisaamisesta, eli toisin sanoen ruiskutuksesta
asiakkaan sovellukseen syoéttamien tietojen kautta (kuva 6). SQL-ruiskutukset
ovat hyvin yleisia PHP- ja ASP-sovelluksissa. SQL-ruiskutushyokkayksen
onnistuessa hydkkaaja voi lukea arkaluontoista tietoa tietokannasta seka
muokata tietokannan tietoja poistamalla, lisaamalla tai muokkaamalla niita.
(Security Project 2021.)

SQL-ruiskutushydkkayksessa hyokkaaja pystyy suorittamaan tietokannan
hallintatoimia, joilla voi olla vakavat seuraukset. SQL-ruiskutushyokkayksessa
hyokkaajalla on yleensa paasy kaikkeen arkaluontoiseen tietoon. Hyokkaajalla
on esimerkiksi paasy hallitsemaan tietokantatietojen taydellista paljastumista.

Hyokkaajalla on myos yleensa paasy tietokantatietojen tuhoamiseen seka
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henkildllisyyden vaarentamiseen. Yleisesti ottaen SQL-ruiskutushydkkays

luokitellaan erittdin vakavaksi tietoturvauhkaksi. (Security Project 2021.)

' UNION SELECT username, password FROM users--

SELECT name, description FROM products WHERE category
='Gifts' UNION SELECT username, password FROM users--

{ * All passwords

Kuva 6. SQL injection (Portswigger 2021c).

5 Verkkosivuston perustietoturvatasot

Tietoturva ei yleisesti ottaen ole yksiselitteinen asia vaan tarvitsee jatkuvaa
valppautta ja varautumista sivuston yllapidolta. Kaikilla kayttajilla on vapaa
paasy verkkosivustoille ja nain ollen olisi todella tarkeaa huolehtia
verkkosivustojen riittavista tietoturvatasoista. Verkkosivustojen tietoturva on
kasitteena hyvin laaja eika se sisalla yhta ja ainoaa oikeaa tapaa, jolla

varmistetaan taydellinen verkkosivustojen tietoturva.

Verkkosivustojen kehittamiseen seka yllapitoon on kuitenkin olemassa yleisia
suosituksia, joilla voidaan varmistaa perustietoturvatasot kaikilla
verkkosivustoilla. Seuraavaksi tarkastellaan niita tapoja, joiden avulla

perustason tietoturva voitaisiin tarkistaa ja varmistaa kaikilla verkkosivustoilla.
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5.1 Verkkopalvelin

Yksi verkkoinfrastruktuurin tarkeimmista ja kriittisimmista osista on sen
verkkopalvelin. Verkkopalvelin vastaa verkkosivuston palvelun yllapidosta,
tiedostojen yllapidosta seka siihen liittyvan koodin yllapidosta. Verkkopalvelimen
turvallisuuden nakokulmasta verkkosivustojen kehitystydssa olisi esimerkiksi
tarkeaa pitaa eri tarkoituksiin kaytettavia ymparistoja omilla verkkopalvelimilla.
Kehitystyossa kaytettyja ymparistoja voisivat esimerkiksi olla kehitys- ja
testiymparistot seka erillinen tuotantoymparisto. (Cyblance 2021.)

Eri ymparistdjen kayttajaoikeuksia seka paasya naihin eri ymparistoihin ja
jarjestelmiin olisi syyta pitaa aina roolien tasolla seka pyrkia valttdamaan
tarpeettoman isojen oikeuksien antamista kayttajille, ellei tahan ole erikseen
perustetta. Tietoturvan varmistamiseksi verkkosivustolla olisi hyva pitaa
verkkopalvelin aina paivitettyna uusimmilla ja ajankohtaisimmilla tekniikoilla

seka maaritelld esimerkiksi sallitut palvelimet ja muut lokit. (Cyblance 2021.)

5.2 Tietokanta- ja verkkosovellus palomuurit

Hyva tapa suojautua tietokannan tietoturvauhkilta on ottaa kayttoon tehokkaat
palomuurit. Palomuurit ovat ohjelmistoja, jotka pystyvat suodattamaan
haitallisen verkkoliikenteen. Palomuurit suodattavat tietyista sovelluksista tai
verkkopalvelimelta tulevan verkkoliikenteen ja niiden tarkoituksena on myds
suojata tietokannasta lahtevien yhteyksien muodostumista, ellei sille ole

perustetta. (eSecurity Planet 2021.)

Tietokannan palomuurin lisaksi on my0s tarkeaa kayttaa verkkosovellusten
palomuureja. Hyvin yleinen vaarinkasitys on siina, etta verkkopalvelimen
suojaamisella ei ole mitaan tekemista tietokannan kanssa. Tama ajattelutapa ei
ole ollenkaan paikkansapitava. Hyva sovelluspalomuuri suojaa verkkosivustoa
useilta yleisilta kyberhyokkayksilta seka uhilta kuten, verkkosivustojen valiselta
komentosarjalta (CSRF) sekd SQL-ruiskutushyokkayksilta. Palomuuri voi auttaa

pitdmaan tietokantaan tallennetut arkaluontoiset tiedot poissa uteliailta katseilta
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seka estamaan hyokkaajan SQL-kyselyjen syodttamisen. (AppliCure
Technologies 2021.)

5.3 Tietokantapalvelin

Tietokanta on osa, jonka tietoturvaan pitaisi erityisesti panostaa. Tietokannan
olisi hyva aina sijaita omalla erillisella tietokantapalvelimella, joka sijaitsisi viela
erikseen oman erillisen palomuurin takana. Tietokantaa ei koskaan pitaisi
sijoittaa verkkopalvelimen kanssa samalle demilitarisoidulle alueelle (DMZ),
joka selkokielella tarkoittaa aliverkkoa. Verkkopalvelimeen hydkataan yleensa
todennakoisemmin, koska se sijaitsee DMZ-alueella eli on siten julkisesti
saatavilla. Jos verkkopalvelin vaarantuu ja tietokantapalvelin toimii samalla
koneella, hydkkaajalla on paasy tietokantaan ja tietoihin paakayttajana. Oman
tietokantapalvelimen asennus on monimutkaisempaa, mutta tietoturvaedut ovat

kaiken vaivan arvoisia. (AppliCure Technologies 2021.)

Tietokantapalvelimen tietoturvallisuuden takaamiseksi olisi hyva aina pitaa
paivitykset ajan tasalla suosittujen kirjatietojen kanssa ja huolehtia vaadittavista
kayttojarjestelman korjauksista. Verkkoliikennetta seka palvelulokeja olisi hyva
seurata ja varmistaa asianmukainen mekanismi palvelinlikenteen seka lokien
seuraamiseksi. Kayttajien kouluttaminen on monesti avainasemassa tietoturvan
kannalta. Kaikki palvelimille tehtavat muutokset olisi hyva kirjata, tarkistaa ja
hyvaksya erikseen. Tietokannan kirjautumistietoja olisi tarkeaa suojata seka
salata ottamalla kayttoon erilliset kayttajatunnukset erillisille verkkosovelluksille.
(Cyblance 2021.)

5.4 Tietokannan paasynvalvonta

Tietokannan suojaus koostuu yleisesti ottaen kahdesta osasta, tietovierailusta
seka tietojen palauttamisesta. Tietovierailulla tarkoitetaan sita, etta kayttajalla
on laillinen paasy oikeaan tietoon. Tietojen paasyrajauksella rajataan yleensa

kayttajan paasy kaikkeen ylimaaraiseen tietoon, johon paasy ei ole tarpeen.
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Tietojen palautuksella yleensa tarkoitetaan sita, etta tietokanta pystyy
palauttamaan pyydetyt tiedot taydellisesti ja turvallisesti. (Xiong, Xuan, Zhao &
Huang 2012.)

Tietokannan suojauksessa olisikin hyvin tarkeaa ottaa huomioon, etta
mahdollisimman vahan ihmisia paasisi tietokantaan. Jarjestelmanvalvojilla olisi
hyva olla vain vahimmaisoikeudet tietokantaan ja vain sellaiset oikeudet, joita
he tarvitsevat tydssaan. Pienemmille organisaatioille suppeat oikeudet eivat
ehka ole kaytannollista, mutta kayttdoikeuksia olisi hyva siina tapauksessa

hallita vahintaan ryhmien tai roolien avulla. (eSecurity Planet 2021.)

Jos kyseessa on suurempi organisaatio, on suositeltavaa harkita kayton
hallinnan automatisointia kulunhallintaohjelmiston avulla. Tama toiminto antaa
valtuutetuille kayttgjille valiaikaisen salasanan ja oikeudet, joita he tarvitsevat
paastakseen tietokantaan. Toiminto myds kirjaa suoritetut toimet ja estaa
jarjestelmanvalvojia jakamasta salasanoja. Vaikka jarjestelmanvalvojat voivat
pitaa salasanojen jakamista katevana, tama tekee tietokannan asianmukaisen
turvallisuuden ja vastuuvelvollisuuden lahes mahdottomaksi. (eSecurity Planet
2021.)

Tietokannan suojaamiseksi olisi myds hyva varmistaa, etta tilin tavanomaisia
suojausmenettelyja noudatetaan, kuten otetaan kayttoon vahvat salasanat.
Kayttajatilit olisi aina hyva lukita kolmen tai neljan pieleen menneen
kirjautumisyrityksen jalkeen. Olisi hyva ottaa kayttdon menettely, jossa
kayttajatilit poistettaisiin kaytosta, kun henkilosto on lahtenyt tai siirtynyt eri
tehtaviin. Tietokannan toimintaa olisi myos hyva seurata jatkuvasti. Tama
tarkoittaisi kayttojarjestelman ja tietokannan kirjautumisten seka

kirjautumisyritysten jatkuvaa seurantaa. (eSecurity Planet 2021.)

Tietokantaa olisi tarkeaa seurata ja tarkistaa lokeja saanndllisesti epanormaalin
toiminnan havaitsemiseksi. Organisaatiossa voitaisiin myds luoda automaattisia
halytyksia ilmoittaakseen asianomaisille kuten tiimin jasenille, kun mahdollisesti
haitallista toimintaa on havaittu. Tehokkaan valvonnan avulla voidaan havaita,

milloin tili on vaarantunut tai onko tydntekija suorittanut mahdollisesti
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epailyttavaa toimintaa. Seuranta auttaa maarittamaan jakavatko kayttajat tileja
seka varoittaa, jos tilit on luotu ilman lupaa tai jos asialla on ollut mahdollisesti
hakkeri. (eSecurity Planet 2021.)

5.5 Kehittyneiden kyberuhkien torjunta

Kehittyneilla tietoturvauhkilla tarkoitetaan yleensa sellaisia uhkia, jotka pystyvat
vahingoittamaan verkkosivustoa tai tietokantaa suojauksesta huolimatta.
Kehittyneimpia tietoturvauhkia verkkosivuston nakokulmasta ovat sivustojen
valinen komentosarjahyodkkays (XSS), sivuston valinen pyyntévaarennds
(CSRF), palvelunestohyokkaykset (DoS ja DDoS) seka SQL-ruiskutushyokkays
(SQL injection), joka kohdistuu verkkosivuston tietokantaan.

Verkkosivustojen komentosarjahydkkayksen ennaltaehkaisemiseksi (XXS) on
hyvin tarkeaa varmistaa, etta verkkosovellukset, jotka hyvaksyvat kayttajien
syottamat syotteet, on "desinfioitu”. Verkkosivujen kehittajan nakokulmasta
tulee varmistaa, etta verkkosivuston syotteet suodattavat pois kooditulot, kuten
esimerkiksi HTML ja JavaScript-koodit. Verkkosivuston kayttajan on hyva
poistaa komentosarjat kaytosta selaimillaan ja valttaa epailyttavien osapuolten

tai lahettgjien linkkien napsauttamista. (Trendmicro 2021.)

Paras tapa suojautua sivuston valista pyyntévaarennosta vastaan (CSRF) on
sisallyttdd CSRF-istuntotunniste asiaan kuuluviin pyyntéihin. Tunnisteen pitaisi
olla ennustettavissa suurella entropialla, kuten istuntomerkkien yleensa. CSRF-
tunnisteen taytyy olla sidottu kayttajan istuntoon seka tiukasti tarkistettu kaikissa
tapauksissa ennen asianomaisen toimenpiteen suorittamista. (Portswigger
2021.)

Palvelunestohyokkaysta seka hajautettua palvelunestohyodkkaysta (DoS ja
DDoS) vastaan puolustautumiseen useat asiantuntijat suosittelevat tuotteita,
jotka pystyvat havaitsemaan DoS ja DDoS-hydkkayksia. Naiden palveluiden

tarkoituksena on toimia samoilla periaatteilla kuin jotkut tunkeutumisen
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havaitsemisjarjestelmat, tunkeutumisen estojarjestelmat seka palomuurit
tekevat. (Ferguson & Loshin 2021.)

Yleensa DoS-hyokkayksen kohdistuessa palvelimeen hyokkayksesta saatetaan
toipua nopeasti jarjestelman uudelleenkaynnistamisella. Jos taas DoS-hyokkays
kohdistuu verkkoliikenteeseen, on toipuminen hankalampaa. Hydkkays voi
my0s olla eri [&hteista saapuva hajautettu DDoS-hyokkays, josta toipuminen on

yleensa hankalaa. (Ferguson & Loshin 2021.)

Paras tapa suojautua tietokantaan kohdistuvaa SQL-ruiskutushyokkaysta
vastaan on kartoittaa mahdolliset riskit ja pyrkia ennaltaehkaisemaan ne
etukateen. SQL-ruiskutushydkkayksen ennaltaehkaisemiseksi on tarkeaa
varmistaa syotteen validointi. Sy6tteen validointi varmistaa sen, etta syote on
hyvaksytyn tyylinen. Syoétteen tulee olla oikean pituinen seka muotoinen.

(Positive Technologies 2019.)

Syotteen validointiprosessin ideana on, etta vain lapaissyt arvo voidaan tassa
tapauksessa kasitella. Syotteen validointiprosessi auttaa torjumaan
syottomerkkijonoon lisattyja komentoja. Syotteen validointiprosessin
paatarkoituksena on siis varmistaa, etta syote on turvallista hyvaksya. Syotteen
validointiprosessi on tavallaan sama kuin katsoisi, kuka koputtaa oveen ennen

varsinaista oven avaamista. (Positive Technologies 2019.)

SQL-ruiskutushydkkayksen ennaltaehkaisemiseksi on myods tarkeaa varmistaa
parametriset kyselyt. Parametriset kyselyt ovat keino SQL-kaskyn
esikaantamiseen. SQL-kasky kaannetaan, etta voidaan antaa parametrit kaskyn
suorittamista varten. Taman menetelman avulla tietokanta voi tunnistaa koodin
seka erottaa sen syotetiedoista. Parametristen kyselyjen kayttaminen on yksi

tapa vahentaa SQL-ruiskutushyokkaysten riskia. (Positive Technologies 2019.)
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6 Pohjois-Karjalan ja Japanin Naganon

metsabiotalousyhteistyon hanke

6.1 Opinnaytetyon toteutuksen kuvaus

Taman opinnaytetydn toimeksianto seka toteutus kytkeytyy Karelia-
ammattikorkeakoulun Japanin Naganon metsabiotalousyhteistyon
hankkeeseen. Karelia-ammattikorkeakoulu toteutti yhdessa Pohjois-Karjalan
maakuntaliiton, Luonnonvarakeskus LUKE:n, Itd-Suomen yliopiston, Pohjois-
Karjalan koulutuskuntayhtyma Riverian ja Business Joensuu Oy:n kanssa 2-
vuotisen Pohjois-Karjalan ja Japanin Naganon metsabiotalousyhteistyon

kehittdmisen hankkeen. (Pohjois-Karjalan Maakuntaliitto 2019.)

Metsabiotalousyhteistyon hanke konkretisoi lokakuussa 2019 Joensuussa
solmittujen kahden metsabiotalouden laaja-alaisen kehittamisyhteistyo
aiesopimuksen toteutusta, ja rakensi monitahoista yhteisty6ta kumppani
alueiden Pohjois-Karjalan, Japanin Naganon maakunnan ja Naganon Inan

kaupungin valille. (Pohjois-Karjalan Maakuntaliitto 2019.)

Hankkeen tavoitteena oli pohjoiskarjalaisten metsabiotalousalan yritysten ja
tutkimus-, kehitys, ja koulutusorganisaatioiden monipuolisen osaamisen,
asiantuntemuksen, tuotteiden ja palveluiden vienti Japaniin metsatalouden
kehittamiseksi maassa. Vastavuoroisesti hankkeessa oli tarkoitus avustaa
japanilaista osaamista, asiantuntemusta ja yrityksia yhteistyon rakentamisessa
ja verkostoitumisessa pohjoiskarjalaisten toimijatahojen kanssa. (Pohjois-
Karjalan Maakuntaliitto 2019.)

6.2 Virtuaalinen Showroom-ympariston toteutus

Pohjois-Karjalan ja Japanin Naganon metsabiotalousyhteistyon hanke

toteutettiin Karelia-ammattikorkeakoulun tietojenkasittelyn koulutusohjelman eri
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koulutusalojen opiskelijoiden projektitdina. Metsabiotalousyhteistyon hanke

niputettiin kevaan 2021 Web-ohjelmoinnin opintojen ICT-toimeksiantoprojektiin.

ICT-toimeksiantoprojektin tavoitteena oli virtuaalisen Showroom-ympariston
suunnittelu seka toteuttaminen Pohjois-Karjalan metsabiotalousalan ja sen
toimijoiden esittaytymista ja yhteydenpitoa varten. ICT-toimeksiantoprojektin
ryhmatoiden tavoitteena oli toteuttaa 360-panoraamakuvalla tehostetut

virtuaaliset Showroom-ymparistot.

Virtuaalisen Showroom-ympariston taustatehosteeksi luotiin Suomen eri
vuodenajoilla vaihtuva 360-panoraamakuvan Kolin kansallismaisemasta. Kolin
360-asteen panoraamakuvassa vaihtuivat Suomen nelja eri vuodenaikaa.
Panoraamakuvan vuodenajat vaihtuvat 360-kuvaa pyorittaessa

verkkosivustolla. Kayttaja pystyi pyorittamaan kuvaa haluamaansa suuntaan.

Showroom verkkosivustolle lisattiin 360-asteisen kuvatehosteen liséksi erilaisia
toimintoja yritysesittelya varten. Verkkosivustolle lisattiin valikoita,
yrityskuvauksia seka tietoja eri toimialayrityksista. ICT-toimeksiantoprojektin
lopussa valittiin yksi verkkosivusto, jonka tyostamista jatkoi kaksi Karelia-

ammattikorkeakoulun kehittdjaa ICT-toimeksiantoprojektin paadyttya.

7 Verkkosivuston tietoturvan testaus

Valmis verkkosivusto olisi hyva aina testata tietoturvariskien kartoittamiseksi
seka tietoturva-aukkojen ennaltaehkaisemiseksi. Verkkosivuston testaus
voidaan jakaa kahteen kategoriaan. Frontend testaukseen, joka keskittyy
verkkosivuston kayttajapuolen testaamiseen seka Backend testaukseen, joka

keskittyy taustan testaamiseen eli tietokannan testaamiseen.

Verkkosivustojen testaus auttaa vahentamaan ja ennaltaehkaisemaan
tietoturvariskeja seka tietoturvahaavoittuvuuksia. Verkkosivuston seka

tietokannan testauksessa olisi aina hyva tarkistaa, etta kayttoliittyma nayttaytyy
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ja toimii kuten se on suunniteltu seka varmistaa, etta testauksen taustapuoli

palauttaa asianmukaiset tiedot seka toimii tietoturvallisesti.

7.1 Frontend kayttoliittymatestaus

Kayttoliittymatestaus (Frontend), voidaan myos kutsua toiselta nimeltaan
Graafiseksi kayttoliittymatestaukseksi, on tapa testata kayttajapuolen
toiminnallisuutta verkkosivustolla. Kayttoliittymatestaukseen yleensa sisaltyy
kaikki sellaiset kohteet, jotka ovat jollain tavalla kayttajalle nakyvilla olevia

elementteja ja tietoja. (Hamilton 2021.)

Frontend-testaus sisaltaa esimerkiksi lomakkeiden, kaavioiden, raporttien seka
verkkosivuston valikoiden testauksen. Naiden lisaksi verkkosivustolla voidaan
testata esimerkiksi tekstikenttia, kalentereita, sivun navigointia ja painikkeita

seka koko verkkosivuston yleisilmetta ja kayttaytymista. (Hamilton 2021.)

7.2 Backend taustatestaus

Backend-testauksella yleisesti ottaen tarkoitetaan tietokannan testausta.
Tietokannan tietoturvan testauksella selvitetaan tietokantatietojen eheys seka
johdonmukaisuus. Tietokannan testauksella voidaan selvittaa, miten tietokanta
reagoi erilaisissa tilanteissa seka testata tietokannan suoriutumiskyky
tietokantaa stressaavilla kyselyilla. Tietokantatestaus tietoturvan nakokulmasta
on tarkeaa siksi, etta auttaa valttamaan tietojen katoamista, tallentaa
keskeytetyt tapahtumatiedot seka estaa luvattoman paasyn tietokantatietoihin.
(Hamilton 2021.)

Toimivan tietokantasuojainfrastruktuurin nakdkulmasta olisi siis tarkeaa testata
tietokannan suoriutuminen myads todellista hyokkaysta vastaan. Tietokannan

testaus tai "hakkerointi” vie lahemmaksi hyokkaajan ajattelutapaan ja voi auttaa
l6ytamaan tietoturvahaavoittuvuuksia, joita on mahdollisesti voitu unohtaa ottaa

huomioon tietoturvaa suunniteltaessa. (eSecurity Planet 2021.)
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7.3 Virtuaalisen Showroom-ympariston testaus

Virtuaalisen Showroom-ympariston tietoturvan testaaminen suoritettiin
tutkimustyon pohjalta laaditun kyselyn avulla. Selvitysty0ssa laadittiin kysely
verkkosivustoa yllapitaville kehittgjille. Selvitystyon tarkoituksena oli saada
selville milla tavoin tietoturva on otettu huomioon virtuaalisessa Showroom-
ymparistototeutuksessa. Selvitystydssa haluttiin saada selville, millaisia asioita

verkkosivustolla on otettu huomioon tietoturvan nakokulmasta.

Selvitystydssa saatuja tuloksia hyddynnettiin tdman opinnaytetydn luvun 8
tarkastelussa, Virtuaalisen Showroom-ymparistdn tietoturvatoteutus.
Seuraavassa luvussa tarkastellaan virtuaalisen Showroom-verkkosivuston
kyselyssa saatuja tuloksia. Selvitystyossa kaytetty kysely on taman

opinnaytetyon liitetiedostona.

8 Virtuaalisen Showroom-ympariston tietoturvatoteutus

Verkkosivustojen kehittamisen ja yllapidon kannalta on tarkeaa huolehtia
verkkosivuston tietoturvan tayttymisesta. Verkkosivustolla olisi hyva olla
huomioituna vahintaan perusasiat tietoturvan nakokulmasta. Perustietoturvalla
varmistetaan sellainen tietoturvataso, jolla verkkosivustoa voidaan ylipaataan

kayttaa tietoturvallisesti.

Seuraavissa kappaleissa tarkastellaan luvun 5 tutkimustydssa saatujen tulosten
seka luvun 7 pohjalta saatujen kyselytulosten pohjalta niita asioita, joita olisi
hyvin tarkeaa ottaa huomioon verkkosivuston tietoturvatoteutuksessa. Saatuja
tuloksia tarkastellaan Virtuaalisen Showroom-verkkosivuston nakoékulmasta.
Kyselyssa saatujen tulosten pohjalta laadittiin tarkistuslista tietoturvan

jatkokehitykseen seka suunnitteluun.
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8.1 Tarkistuslista

Tahan tarkistuslistaa on poimittu verkkosivustojen tietotuvallisuuden kannalta
tarkeita tietoturva-asioita. Tarkistuslista on laadittu tietoturvan varmistamiseen,
seka suunnitteluun virtuaalisella Showroom-verkkosivustolla. Tarkistuslistaan
on poimittu tarkeita tietoturva-asioita tutkimustyon seka kehittgjille lahetetyn
kyselyn ja kyselysta saatujen tulosten pohjalta. Virtuaalisen Showroom-
verkkosivuston tietoturvaa voitaisiin jatkokehityksessa tarkistaa seka varmistaa

seuraavien tietoturva-asioiden osalta.

- Suojaa verkkopalvelin palomuurilla

- Pida eri tarkoituksiin tarkoitettujen ymparistoja eri palvelimilla
- Kayta erillisia kayttajatunnuksia erillisilla verkkosivustoilla

- Rajaa eri ymparistojen kayttooikeuksia

- Anna vain tarpeelliset kayttdoikeudet

- Sijoita tietokanta aina omalle palvelimelle

- Pida tietokantapaivitykset aina ajan tasalla

- Seuraa tietokantapalvelimen verkkoliikennetta seka lokeja

- Kayta palomuureja verkkosivustolla

- Maarita sallitut palvelimet seka lokit verkkosivustolle

- Seuraa ja dokumentoi palvelimilla tapahtuvia muutoksia

- Huolehdi tietokannan tehokkaasta valvonnasta

- Kayta vain vahvoja salasanoja

- Paivita palvelimet aina ajankonhtaisilla tekniikoilla

- Kayta DoS ja DDoS-hyokkaysten havaitsemiseen palvelutuotteita
- Sisallyta pyyntoihin CSRF-istuntotunniste

- Varmista parametriset kyselyt seka validointiprosessi

- Varmista kooditulojen poissuodatus HTML ja JavaScript
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8.2 Selvitystyossa kaytetyt menetelmat

Selvitystydssa kaytettyind menetelmina toimivat tutkimustyo seka sen pohjalta
laadittu tietoturvakysely verkkosivuston kehittajille "lite 1”. Verkkosivuston
kehittgjille laadittiin tutkimustyon pohjalta saadun tiedon perusteella kysely
virtuaalisen Showroom-verkkosivuston tietoturvatoteutuksesta. Selvitystydn
tarkoituksena oli saada selville, miten tietoturva on huomioitu virtuaalisella
Showroom-verkkosivustolla. Kyselysta saatujen tulosten pohjalta pystyttiin
tarkastelemaan, toteutuivatko verkkosivustolla samat tietoturvasuositukset kuin

tutkimustyosta saaduissa tuloksissa.

8.3 Selvitystyosta saadut tulokset

Verkkosivuston tietoturvan varmistusta ja suojausta kasiteltiin taman
opinnaytetydn luvussa 5. Tutkimustydssa saatiin selville, etta tietoturvallisen
verkkosivuston keskidssa on aina huolellinen verkkopalvelimen suojaamien.
Verkkopalvelin on koko verkkoinfrastruktuurin tarkein osa ja sen suojaaminen

on erittain tarkeassa roolissa koko verkkosivuston tietoturvan nakokulmasta.

Tietoturvallisella verkkosivustolla olisi hyvin tarkeaa myos huolehtia erillisen
tietokantapalvelimen kayttamisesta seka suojata kaikki kaytossa olevat
palvelimet palomuureilla. Tietokannan paasyvalvonnan seuraaminen seka
kehittyneiden kyberuhkien torjuminen on tarkeda huomioida tietoturvallisen

verkkosivuston tietoturvasuunnittelussa.

Showroom-verkkosivuston tietoturvan selvittamisen lahetettiin laadittu kysely
verkkosivuston kehittgjille. Kyselyn pohjalta selvitystyossa saatiin selville, etta
ainakin virtuaalisen Showroom-verkkosivuston verkkopalvelin oli suojattu omalla
palomuurillaan. Showroom-verkkosivustolla oli kaytdéssa Karelia-
ammattikorkeakoulun oma verkkopalvelin, jolle oli valmiiksi asennettuna

Windows-palomuuri.
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Selvitystydssa saatiin selville, etta virtuaalisen Showroom-ymparistén
tietokantapalvelinta ei ollut sijoitettu omalle palvelimelle, eli tietokantapalvelin ei
ole erilldaan verkkopalvelimesta. Tietokantapalvelin toimi verkkopalvelimen
kanssa samalla palvelimella. Kyselysta saatu tulos poikkesi tutkimusaineistossa
saaduista suosituksista ja tahan olisi tarkeaa kiinnittaa huomiota ainakin
verkkosivuston jatkokehityksessa. Showroom-sivuston verkkopalvelimen
ylldapidosta huolehtivat ne Karelia-ammattikorkeakoulun kehittajat, joilla on

paasyoikeudet tietokantatietoihin.

Virtuaalisen Showroom-verkkosivuston tietokantana toimi MongoDB tietokanta,
joka on NoSQL-tietokanta. NoSQL-tietokannat eroavat perinteisista
tietokannoista yleensa silla, ettei ne sisalla mitaan valmiiksi maariteltya
taulukkorakennetta. Selvitystydssa saadun tiedon perusteella MongoDB-
tietokanta ei sijaitse erillisella tietokantapalvelimella. Taman vuoksi sita ei
myoskaan ole voitu suojata erillisella tietokantapalomuurilla. MongoDB-

tietokanta on suojattu verkkopalvelimen kanssa samalla palomuurilla.

Karelia-ammattikorkeakoulun kehitystiimi huolehtii virtuaalisen Showroom-
verkkosivuston tietokantapaivityksista seka muista ajankohtaisista
toimenpiteista. Virtuaalisen Showroom-sivuston yllapitotoimintojen tietoturva on
varmistettu kehitystydssa siten, etta tietojen muokkaus onnistuu tietokannassa
vain tietysta pyynnosta. Tama kehittgjien hallinnoima toiminto auttaa

suojaamaan yllapitotietoihin paasya tietokannassa.

Kehittajien suorittamassa virtuaalisen Showroom-verkkosivuston
tietokantatestauksessa on selvitetty tietokannan toimivuus. Tiedot valittyvat
virtuaalisen Showroom-ymparistén MongoDB-tietokannasta sivustolle seka
kayttajalle eheana tekstien seka kuvien muodossa. Virtuaalisen Showroom-
ympariston suojauksessa on otettu huomioon salasanojen kayttaminen ja
kaikkiin tietoihin paasee ainoastaan kirjaututumalla kayttajatunnuksella seka

salasanalla.
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8.4 Jatkokehityksessa huomioitavaa

Virtuaalisen Showroom-verkkosivuston tietoturvatoteutuksessa oli otettu useita
tarkeita tietoturvallisia asioita huomioon kuten vahvasti suositeltu palomuurien
kaytto, kayttooikeuksien rajaaminen ja vain tarpeellisten kayttooikeuksien
antaminen seka kirjautumistietojen eli kayttajatunnusten ja salasanojen
kayttaminen. Tietokannan paasyvalvontaa seurataan seka verkkopalvelimen
uusimmista paivityksista huolehditaan saanndllisesti. Virtuaalisen Showroom-
ympariston tietoturvatoteutuksen jatkokehityksessa olisi hyva ottaa viela

tarkemmin huomioon muutamia asioita.

Virtuaalisen Showroom-verkkosivuston tietoturvatoteutuksen selvitystyossa
saatiin selville, etta verkkosivuston tietoturvaa voitaisiin parantaa viela
jatkokehityksessa enemman esimerkiksi sijoittamalla verkkosivuston tietokanta
omalle tietokantapalvelimelleen. Erillinen tietokantapalvelin auttaa pitamaan

tietokantatiedot suojassa ja rajaa selkeasti paremmin paasya tietokantatietoihin.

Virtuaalisen Showroom-verkkosivuston selvitystydssa saatiin myos selville, etta
jatkokehityksessa verkkosivustolla voitaisiin paremmin suunnitella ja ennakoida
suojautuminen kehittyneita kyberuhkia vastaan ja kartoittaa niiden mahdollista
vaikutusta verkkosivustoon. Kehittyneita kyberuhkia voi olla vaikeaa ennustaa
etukateen, mutta niitd vastaan voidaan suojautua huolellisella

tietoturvasuunnittelulla.

Virtuaalisen Showroom-verkkosivuston jatkokehityksessa olisi tarkeaa
tarkastella tarkemmin verkkosivuston tietoturvaa. Tassa opinnaytetyossa
laadittiin tutkimustulosten seka laaditun kyselyn pohjalta tarkistuslista, jonka
tarkoituksena olisi olla jatkokehityksessa apuna verkkosivuston tietoturvan
tarkistamiseen seka suunnitteluun. Tarkistuslistan avulla voitaisiin tarkastella
niita tietoturva-asioita, joiden avulla voidaan parantaa Virtuaalisen Showroom-

verkkosivuston tietoturvaa.
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9 Yhteenveto

OpinnaytetyOssa tarkasteltiin tietoturvatoteutusta virtuaalisella Showroom-
verkkosivustolla. Tutkimustyon seka kehittajille 1ahetetyn tietoturvakyselyn
avulla saatiin selville virtuaalisen Showroom-ympariston tamanhetkinen
tietoturva. Selvitystyon pohjalta, laadittiin tarkistuslista verkkosivuston

jatkokehitykseen tietoturvan jatkosuunnittelua seka tarkistamista varten.

Selvitystydssa saatujen tulosten perusteella Showroom-verkkosivuston
tietoturva oli hyvalla perustasolla. Verkkosivuston jatkokehityksessa voitaisiin
kKiinnittda enemman huomiota nimenomaan vahvojen salasanojen kayttamiseen
seka miettia tietokannan sijoittamista omalle tietokantapalvelimelle.
Verkkosivuston tietoturvasuunnittelussa olisi myos hyvin tarkeaa miettia
mahdollisten kehittyneiden kyberuhkien vaikutusta verkkosivustoon seka
tietokantaan. Olisi tarkeaa miettia, miten kehittyneiltd kyberuhkilta voitaisiin

suojautua seka miten pahimmassa tapauksessa kyberuhista voitaisiin toipua.

Verkkosivuston seka tietokannan suojaamiseen ei ole yhta ainoaa oikeaa
tapaa, mutta on olemassa paljon yleisia suosituksia verkkosivustojen
tietoturvallisuuteen liittyen. Verkkosivuston tietoturvaa olisi hyvin tarkeaa
yllapitaa ja kehittaa. Tietoturva ei ole koskaan taysin valmis, silla tietoturva
paivittyy uusimilla tekniikoilla ja tiedoilla jatkuvasti. Ajankohtaisimmat
tietoturvasuositukset ja menetelmat Ioytyvat parhaiten internetista seka

tietoturvan palveluntarjoijilta.

Paras tapa suojata verkkosivusto seka tietokanta tietoturvauhkia vastaan on
huolehtia huolellisesta tietoturvasuunnitellusta seka ennakoida mahdolliset
tietoturvahaavoittuvuudet. Selvitystydssa saadut tietoturvan perustasot voidaan
varmistaa jokaisella dynaamisella verkkosivustolla. Vahvojen salasanojen
kayttaminen, palomuurilla suojautuminen seka palvelimien tehokas yllapito ja

valvonta ovat tehokkaita keinoja suojata verkkosivustoa seka tietokantaa.
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Liite 1 1(1)

Kysely

Tietokanta- ja verkkosovelluspalomuurit
Kuinka monta ja minkalaisia palomuureja verkkosivustolla on kaytéssa?

Onko tietokannalla oma palomuuri?

Tietokantapalvelin
Sijaitseeko tietokanta omalla tietokantapalvelimella? Jos ei niin miksi?

Kuka yllapitaa tietokantapalvelinta ja huolehtii ajankohtaisista paivityksista?

Verkkopalvelin
Kuka hallinnoin Verkkopalvelinta (lokeja ja paivityksia)?

Milla tavalla verkkopalvelin on suojattu?

Tietokannan suojaus

Miten tietokannan tietovierailu eli kayttajan laillinen paasyoikeus oikeaan tietoon
on toteutettu/rajattu? Miten sita seurataan ja hallinnoidaan?

Miten tietokannan tietojen palauttaminen on varmistettu? Palautuvatko haetut

tiedot tietokannasta turvallisesti ja taydellisina?

Tietokannan suojauksen testaus
Onko verkkosivuston tietokantaa koitettu "hakkeroida” tai testata jollain tavalla?

Jos on niin miten ja minkalaisia tuloksia saitte?

Kehittyneet tietoturvauhat

Miten verkkosivustolla on varauduttu yleisimpiin ja kehittyneisiin
tietoturvauhkiin? Onko niihin varauduttu? Jos ei niin miksi.

Tietokannan nakodkulmasta?

Koko verkkosivuston nakokulmasta? (Denial of service attack, Cross site

scripting, Cross site request forgery ja SQL injection. Muuta?)

Muu tietoturva
Milla muulla tavalla verkkosivuston ja tietokannan tietoturva on otettu

huomioon?
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