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1 Johdanto

Sisainen valvonta ja riskienhallinta — yhta aikaa kiinnostavia ja toisaalta hiukan
negatiiviseksi ja pakolliseksi pahaksi miellettyja asioita. Julkisuudessa ei
juurikaan uutisoida yrityksesta tai julkishallinnon yksikosta, jossa sisainen
valvonta ja riskienhallinta on hoidettu erinomaisella tasolla. Palstatilaa ja media-
aikaa on silloin saatavilla, kun on tullut ilmi jotakin negatiivista. Toisaalta
oltaisiinko kiinnostuneita naista positiivisimmista uutisista? Jos hyvat sisaisen
valvonnan ja riskienhallinnan tulokset yhdistettaisiin yritysmaailmassa suuriin
tuottoihin ja karjistaen sanottuna julkisella sektorilla suuriin saastoihin — ne ehka

kiinnostaisivat enemman.

Virtasen ja Stenvallin mukaan jo vuonna 2010 on kirjoitettu, etta tiedonkulun
nopeus ja uudet sahkoiset viestimet tekevat julkishallinnon johtajien tyosta
entista julkisempaa. Sen vuoksi julkisuuteen paatyy harvemmin johtajien hyvan
tavan mukaisesta ja moraalisesti korkeatasoisesta toiminnasta; virheita tuodaan

esille sitakin hanakammin. (Virtanen & Stenvall 2010, 223.)

Aihealueen tallaista uutisointia on voinut seurata myds vuonna 2021 mediasta.
Epakohdat ja vaarinkaytokset pitaa nostaa esille, mutta ennen kaikkea niille
pitaa tehda jotakin muutakin kuin uutisoida. Kevaan ja kesan 2021 uutisointia
esimerkiksi Valtiontalouden tarkastusviraston (VTV) omasta sisaisesta
valvonnasta tai paaministerin aamiaisedusta seuratessa ei ole voinut valttya
ajatukselta, mita mahdollisesti suurempaa taustalla onkaan. Median valityksella
kansalaisille tarjoillaan sen kokoisia asioita, joihin lukijoiden ymmarryksen

tiedetaan riittavan.

Tassa opinnaytetyossa kuvataan aikaisemmin vuonna 2018 julkishallinnon
organisaatiolle laadittu sisaisen valvonnan ja riskienhallinnan ohje ja selvitetaan
sen toimivuutta. Opinnaytetyon tavoitteena on etsia kehittamiskohteita ohjeen ja
toiminnan kehittdmiseksi organisaatiossa. Laatimisprosessi on ollut pitka. Yksi
alkuperaisista syista aihealueen hyvaksymiselle oli se, etta organisaatiosta
puuttui sisaisen valvonnan ja riskienhallinnan ohjeistus. Henkilokohtaisesti
aihealue on kiinnostanut minua aina — se on ollut ehka luontainen jatkumo sille,

etta ensin olen ollut kiinnostunut talouden asioista ja sitten laajentanut



nakokulmiani asioista taloutta laajemmaksi. Haluan uskoa, etta kaiken taman
pitkan prosessin jalkeen organisaatiollani on vahva ja hyva perusta hoitaa
sisaista valvontaa ja riskienhallintaa, ja edelleen kehittyessaan se voisi olla

mallina vastaavilla organisaatioille Puolustusvoimissa.

1.1 Opinnaytetyon tavoitteet ja rajaukset

Vuoden 2015 alussa perustetussa Puolustusvoimien palvelukeskuksessa
(PVPALVK) palvelutuotannon aloittamisen rinnalla on kulkenut ns. normaalit
hallintoyksikon tavoitteet, tehtavat ja velvoitteet. Uuden organisaation kohdalla
tama tarkoittaa aina myos paljon hallinnollista ty6ta: ohjeiden, kaskyjen,
prosessikaavioiden ja toimintatapamallien laatimisen muodossa. Vaikka
Puolustusvoimissa on yhteiset prosessit asioiden hoitamiselle, jokaisen
hallintoyksikon paikallinen toimintatapa asian hoitamiselle voi olla kuitenkin

erilainen ja asian kasittelyssa voi olla erilaisia vivahteita.

Sisainen valvonta ja riskienhallinta on yksi hallintoyksikdn johdon vastuulle
kasketyista tehtavista. Sisaista tarkastusta puolustusvoimissa suorittaa vain

Paaesikunnan sisainen tarkastus.

Taman opinnaytetyon tarkoituksena on selvittaa, mita hyotya vuonna 2018
laaditusta ohjeistuksesta ja kaytetyista toimintatavoista on ollut organisaatiolle.
Laadittu sisaisen valvonnan ja riskienhallinnan ohje on tdman opinnaytetyon
liitteina 1 ja litteend 1.1. on ohjeen liitesivut. Opinnaytetydn tuloksina annetaan
kehittamisehdotukset ohjeistuksen ja toimintatapojen paivittamiseksi.
OpinnaytetyOprosessin kestaessa alkuperaista suunnitelmaa kauemmin on
mahdolliseksi tullut tarkentaa vuonna 2018 laadittua ohjetta konkreettisesti
uuden paivitetyn ohjeen ja toimintatapojen muodossa vuoden 2021 loppuun
mennessa. Tassa opinnaytetyossa keskitytaan kehittamiskohteisiin
kirjoittamishetkella voimassa olevan ohjeen ja toimintatapojen suhteen.
Opinnaytetydn laatimisen jalkeen I0ydetyt kayttokelpoiset kehittamiskohteet
huomioidaan ohjeen paivittamisessa ja toiminnan kehittamisessa sisaisen

valvonnan ja riskienhallinnan osalta.



Ohjeistuksen toimivuutta ja sen hyotya selvitetaan havainnoimalla yksikoiden
toimintaa ja tuloksia sisaisen valvonnan ja riskienhallinnan osalta. Yksikoiden
toiminnan tulokset kasitellaan PVPALVK:n suunnitteluryhmassa. Tutkimuksen
kohteiksi on rajattu yksikdiden suunnittelu- ja johtoryhman edustajat. He
toimivat yksikonjohtajina ja heidan ensimmaisina sijaisina. Tutkimus toteutetaan
pitkan aikavalin havainnointina, dokumenttitarkasteluna ja taydentavana
kyselyna. Kyselyssa esitetyt kysymykset ovat taman opinnaytetyon liitteessa

nelja.

Opinnaytetydn aihe valikoitui oman mielenkiinnon ja organisaation tarpeiden
mukaisesti. Opinnaytetyon aiheella on monia liittymakohtia paivittaisiin
tyotehtaviini. Opinnaytetyo koskee kaikkia PVPALVK:n yksikoita ja tietyilta osin
my0Os kansainvalisessa palveluksessa olevia, joille PVPALVK tuottaa hallinnon

tukipalveluja.

Tama opinnaytetyd kasittelee sisaisen valvonnan ja riskienhallinnan osalta niita
toimintaan liittyvia riskeja, jotka eivat liity tyo- ja palvelusturvallisuuteen tai
laajemmin turvallisuuden eri osa-alueisiin mm. henkilo-, kyber-, tai
tilaturvallisuuteen. Naiden riskien kasittely on ohjeistettu erikseen ja niita
kasitellaan eri prosessin mukaisesti. Tassa opinnaytetydssa kasitellaan sisaisen
valvonnan ja riskienhallinnan asiakokonaisuutta julkisella tasolla, koska laki
viranomaisen toiminnan julkisuudesta 21/1999 24§:n mukaisesti tietojen
julkisuutta voidaan rajoittaa Puolustusvoimissa. (Laki viranomaisen toiminnan
julkisuudesta 21/1999, 248§.)

1.2 Aikaisemmat opinnaytetyot

Sisaisesta valvonnasta ja riskienhallinnasta on kirjoitettu opinnaytetéina mm
Oulun seudun ammattikorkeakoulussa Kustulan (2013) toimesta: "Sisaisen
valvonnan ja riskienhallinnan kehittdminen Siikajoen kunnassa"

Tama opinnaytetyo kasittelee nimenmukaisesti asiaa kunnassa, mutta tyon
tavoite on osittain yhteneva oman tyoni kanssa: tehda asiasta osa jokapaivaista
toimintaa. Kehittamishavaintoina on todettu mm. ohjeistuksen laatiminen ja

paivittaminen.



Karelia-ammattikorkeakoulusta Manninen (2019) on laatinut opinnaytetyon
"Valtion talous- ja henkilostohallinnon palvelukeskuksen talouspalveluiden
taloushallinto". Taman opinnaytetyon tavoitteena on ollut I0ytaa kehitysideoita
sisdisen valvonnan prosessiin teoria ja tutkimustyon avulla. Sisaisen valvonnan
menetelmat oli koettu toimimattomiksi. Tyon tuloksena tarkeimmiksi
kehittamiskohteiksi on tunnistettu sisaisen valvonnan seuranta ja raportointi.
Heikkisen opinnaytetyd vuodelta 2013 Savonia-ammattikorkeakoulusta
kasittelee riskienhallinnan kehittdmistd kunnassa - "Riskienhallinnan
kehittaminen Siilinjarven kunnassa". Opinnaytetyon tavoitteena on ollut tuottaa
tietoa riskienhallinnasta kunnassa ja kehittamistehtavana kartoittaa kunnan
oleellisemmat riskit. Kehittamiskohteiksi ovat nousseet ohjeistuksen laatiminen
ja henkildston sitouttaminen asiaan.

Naiden opinnaytetdiden tavoitteet ovat tunnistettavissa omaankin tyohoni
liittyen. MyOs tulokset ja havainnot vaikuttavat samansuuntaisilta, joita tulen
tydssani havainnoimaan ja joista on jo ollut nahtavissa vahintaan viitteita
(ohjeistus, henkildston sitouttaminen).

Matias Leinon kandidaattityd vuodelta 2013 "Organisaation sisainen valvonta ja
sisaisien vaarinkaytdsten ennaltaehkaisy” keskittyi isoihin yrityksiin (yli 500
henkil63d) ja lahtokohtatiedot pohjautuivat aikaisempiin tutkimuksiin ja
kansainvalisiin vaarinkaytosraportteihin. Leinon kandidaattityo tuo esille monen
yrityksen jarjestavan sisaisen valvonnan COSO-mallin avulla, jokainen
organisaatio oli lisaksi joutunut jonkunlaisten vaarinkaytdsten kohteiksi.
Ennaltaehkaisykeinoista tarkeimpana tutkimuksen mukaan pidettiin erityista
anonyymia vaarinkaytoksien ilmoituskanavaa seka itsenaista

tarkastusvaliokuntaa.

1.3 Opinnaytetyon rakenne
Opinnaytetydn luvussa yksi kuvataan johdannon kautta alustus asiaan,

kuvataan opinnaytetyon tehtava, tausta ja aikaisempia tutkimustuloksia.

Luvussa kaksi kasitelldan lyhyesti sisaista valvontaa ja riskien hallintaa ja
myOskin aihealueeseen tiivisti liittyvaa sisaista tarkastusta ja raportointia

yleensa. Luvussa kuvataan yleisimpia sisaisen valvonnan kasittelytapoja ja
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menetelmiad. Luvussa kolme kuvataan sisaista valvontaa ja riskienhallintaa
valtionhallinnossa. Luvussa nelja esitellaan kohdeorganisaatio ja sen paikka ja
asema Puolustusvoimissa. Lisaksi luvussa kasitellaan sisaisen valvonnan ja

riskienhallinnan Iahtdkohtatilanne organisaatiossa.

Luvussa viisi on kuvattu opinnaytetyossa kaytetyt tutkimus- ja

tiedonhankintamenetelmat.

Luvussa kuusi on tutkimuksen toteutus ja luvussa seitseman tutkimuksen
tulokset ja kehittamisehdotukset. Luvussa kahdeksan johtopaatokset ja

pohdinta.

2 Sisdinen tarkastus, sisdinen valvonta ja riskienhallinta

Hyvan hallinnon perusteet ja toimintatavat perustuvat lakiperusteisiin. Asioiden
hoitamiseen ja jarjestamiseen annetaan perusteita Suomen perustuslaissa
731/1999 ja hallintolaissa 434/2003.

Suomen perustuslain 21 §

Jokaisella on oikeus saada asiansa kasitellyksi asianmukaisesti ja
ilman aiheetonta viivytysta lain mukaan toimivaltaisessa
tuomioistuimessa tai muussa viranomaisessa seka oikeus saada
oikeuksiaan ja velvollisuuksiaan koskeva paatds tuomioistuimen tai
muun riippumattoman lainkayttoelimen kasiteltavaksi.

Kasittelyn julkisuus seka oikeus tulla kuulluksi, saada perusteltu
paatos ja hakea muutosta samoin kuin muut oikeudenmukaisen
oikeudenkaynnin ja hyvan hallinnon takeet turvataan lailla.
(Suomen perustuslaki 731/1999, 21§.)

Ja lisaksi 124 §

Julkinen hallintotehtava voidaan antaa muulle kuin viranomaiselle vain
lailla tai lain nojalla, jos se on tarpeen tehtavan tarkoituksenmukaiseksi
hoitamiseksi eika vaaranna perusoikeuksia, oikeusturvaa tai muita
hyvan hallinnon vaatimuksia. Merkittavaa julkisen vallan kayttdéa
sisaltavia tehtavia voidaan kuitenkin antaa vain viranomaiselle.
(Suomen perustuslaki 731/1999, 1248§.)

Hallintolain toinen luku kasittelee hyvaa hallintoa.
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Viranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti
seka kaytettava toimivaltaansa yksinomaan lain mukaan
hyvaksyttaviin tarkoituksiin. Viranomaisen toimien on oltava
puolueettomia ja oikeassa suhteessa tavoiteltuun paamaaraan
nahden. Niiden on suojattava oikeusjarjestyksen perusteella
oikeutettuja odotuksia. (Hallintolaki 434/2003, 6-108§.)

Hyva hallinto on sateenvarjo-kasite, jonka alle voidaan liittaa yksilon
oikeusturvan varmistavia oikeuksia. Perustuslain mukaan hyvan hallinnon osia
ovat kasittelyn julkisuus, oikeus tulla kuulluksi ja saada perusteltu paatos ja

oikeus muutoksen hakemiseen. (Oikeustiede — Tieten termipankki 2021.)

Euroopan unionin perusoikeuskirjan 41 artiklassa on saadetty hyvasta
hallinnosta:

1. Jokaiselle on oikeus siihen, etta unionin toimielimet, elimet ja
laitokset kasittelevat hanen asiansa puolueettomasti,
oikeudenmukaisesti ja kohtuullisessa ajassa.

2. Tahan oikeuteen sisaltyy erityisesti:

a) jokaisen oikeus tulla kuulluksi ennen kuin hanta vastaan
ryhdytaan yksittaiseen toimenpiteeseen, joka vaikuttaa
haneen epaedullisesti;

b) jokaisen oikeus tutustua hanta koskeviin asiakirjoihin ottaen
huomioon oikeutetun luottamuksellisuuden,
salassapitovelvollisuuden ja liikesalaisuuden vaatimukset;

c) hallintoelinten velvollisuus perustella paatéksensa

3. Jokaisella on oikeus saada unionilta korvaus niista vahingoista,
joita unionin toimielimet tai sen henkilokuntaan kuuluvat ovat
aiheuttaneet tehtaviaan suorittaessaan, jasenvaltioiden
lainsdadannon yhteisten yleisten periaatteiden mukaisesti.

4. Jokainen voi ottaa yhteytta unionin toimielimiin jollakin
perussopimuksen kielista, ja hanen on saatava vastaus samalla
kielella. (Euroopan unionin perusoikeuskirja 41 artikla, 2012.)

Hyva johtamis- ja hallintokulttuuri (organizational governance) voidaan kuvata
vakaana poytana, joka seisoo tukevasti neljalla jalalla. Kuvassa 1 on esitetty

hyva johtamis- ja hallintokulttuurin malli Holopaisen ym. (2013) mukaan.
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Hallitus vastaa siitd, Toimeenpaneva johto Tilintarkastus vastaa Sisdinen tarkastus
ettd johtamis- ja jml. toimitusjohtaja lakisddteisesta vastaa arviointi- ja
hallinto- jarjestelma, vastaa kaytannén tilintarkastuksesta varmistuspalveluista

riskienhallinta- ja strategisesta ja sekd suorittaa
valvontajdrjestelmat operatiivisesta konsultointeja
ovat olemassa johtamisesta, myos
strategian riskienhallinta- ja
toteuttamiseksi valvontajdrjestelmien

suunnittelusta ja
riskienhallinnan ja
valvonnan
toteuttamisesta ja
seurannasta

Kuva 1. Hyva johtamis- hallintokulttuuri (Holopainen ym. 2013)

Kuvassa esitetaan roolit ja vastuut niin johtamis- ja hallintojarjestelman,

riskienhallinnan kuin valvonnan toimijoiden osalta.

Hallituksen tai sita vastaava ylin paattava elin vastaa siita, etta organisaatiossa
on sellainen johtamis- ja hallinto- seka riskienhallinta- ja valvontajarjestelma,
etta hallitus voi olla kohtuullisen varma tavoitteiden saavuttamisesta. Lisaksi
hallitus (tai vastaava elin) saa riittavasti tietoa organisaatiosta ja organisaation
toimintaan vaikuttavista tekijoista. Toimitusjohtaja yhdessa muun johdon kanssa
vastaa kaytannon johtamisesta ja siihen kuuluvista osa-alueista: suunnittelusta,
organisoinnista, paatoksenteosta, toimeenpanosta ja valvonnasta. Tahan
kokonaisuuteen kuuluu yhtena osa-alueena riskienhallinta ja eri
valvontajarjestelmien suunnittelu ja johtaminen. Sisaiset tarkastajat ja sisaisen
tarkastuksen johtaja vastaavat sisaisista johtamis- ja hallintojarjestelmaa seka
riskienhallintaa ja valvontaa koskevasta arvioinnista ja varmistuksesta ja lisaksi
tekevat myos konsultointia. Lakisaateisesta tilintarkastuksesta vastaavat

tilintarkastajat. (Holopainen ja ym. 2013, 19-20.)

Kirjallisuudessa sisaista tarkastusta, sisaista valvontaa ja riskienhallintaa
kuvataan ja maaritellaan usealla eri tavalla ja eri teonsanoja kayttaen. Eri
kuvauksissa on pyritty huomioimaan eri toimintaymparistot, joten kaytetyt
selvittavat termit ja kuvaukset ovat erilaisia. Kuvaavista sanoista ja termeista
huolimatta asioiden sisaltd ei muutu. Termeja kasitellaan tarkemmin

seuraavissa luvuissa 2.1-2.3.
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2.1 Sisainen tarkastus
Siséinen tarkastus on riippumatonta ja objektiivista arviointi- ja
varmennustoimintaa. Organisaatiosta riippuen sisaisen tarkastuksen ulottuvuus
voi vaihdella, usein sisaisen tarkastuksen tekema arviointi- ja varmennustyo
kohdistuu sisaisen valvonnan toimivuuteen. Toimintaa ohjaa ammatillinen

viitekehys ammattistandardeineen ja ohjeineen. (Ratsula 2016, 19.)

2.2 Sisainen valvonta

Siséinen valvonta on johtamis- ja hallintojarjestelman osa, joka tuottaa johdolle
riittdvasti tietoa organisaatiosta ja sen suoritteista. Sisaisen valvonnan keinoin,
johto saa organisaation toimimaan haluamallaan tavalla. Sisainen valvonta

nahdaan keskeisesi osaksi corporate governancea. (Alftan ym, 2008, 36.)

Corporate governance on laajasisaltdinen kasite, joka kuvaa sita oikeuksien ja
velvollisuuksien seka saantdjen ja menettelytapojen maailmaa, jolla
tehokkuuden ja luotettavuuden ajatus yrityksessa konkretisoituu. Corporate
governance sisaltaa yritykselle ja sen hallitukselle kuuluvat velvoitteet, jotka
tulevat omistajien ja paaomamarkkinoiden lisaksi myos asiakasmarkkinoilta,

yhteiskunnalta ja muilta keskeisilta sidosryhmilta. (Alftan ym. 2008, 15-18.)

Elinkeinoelaman keskusliitto maarittelee corporate governancen
yksinkertaisemmin hyvaksi hallinnoinniksi, jolla tarkoitetaan yhtion hallinnointi-
ja ohjausjarjestelmaa, joka maarittelee hallituksen ja muun yritysjohdon roolit,
velvollisuudet ja heidan suhteensa osakkeenomistajiin (Elinkeinoeldaman
keskusliitto 2021).

Ratsulan (2016, 19) mukaan on hyva muistaa myos, etta sisainen valvonta ja
sisainen tarkastus eroavat myos organisatorisesti. Sisainen tarkastus toimii

usein erillisena yksikkona tai se voidaan ulkoistaa kokonaan.

Sisaista valvontaa ei voida ulkoistaa, eika sijoittaa organisaatiossa vain tiettyyn

osaan, sisainen valvonta ei ole yksittdinen toiminto vaan osa paivittaisia



14

toimintoja. Se, miten tehokasta sisainen valvonta on, riippuu siita, kuinka hyvin
organisaation henkilot tietavat seka ymmartavat heille annetut tavoitteet ja
tehtavat. Seurantaa ja valvontaa on helpompi suorittaa, kun johtamisjarjestelma
toimenkuvineen, valtuudet ja vastuut ovat selvat. (Raudasoja & Johansson
2009, 144.) Sisaisen valvonnan osatekijat, tavoitteet ja vaikutukset on esitetty

kuvassa kaksi.

Sisdisen valvonnan osatekijat Tavoitteet Vaikutukset
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Kuva 2. Sisaisen valvonnan osatekijat, tavoitteet ja vaikutukset (Raudasoja &
Johansson 2009).

Organisaation toimintaperiaatteet, eettiset periaatteet ja arvot seka yksilot ja
heidan henkilokohtaiset ominaisuudet muodostavat johtamis- ja
valvontakulttuurin. Talle perustalle voidaan rakentaa toimiva valvontarakenne.
Esimiesten vastuuna on etenkin huolehtia siita, etta sisaiselle valvonnalle on
myonteinen ilmapiiri. Henkildstd noudattaa annettuja ohjeita ja maarayksia,
seka edistaa organisaation tavoitteiden saavuttamista. Jos henkildsto ei ole
tietoinen sisaisen valvonnan merkityksesta ja omasta osuudestaan siina
voidaan helposti kokea asia turhaksi byrokratiaksi ja ajatella valvonnan
kuuluvan vain erillisille tarkastajille esimerkiksi tilintarkastaijille.
Suunnitteluprosessissa asetetaan tavoitteet ja niiden seuranta.
Tavoitteenasettelun tulee ulottua selkeasti aina yksilotasolle asti. Organisaation

johtamis- ja valvontakulttuurista riippuu milla tavalla riskit arvioidaan, tavoitteet
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asetetaan ja toiminnan seuranta ja arviointi tapahtuu. Valvontatoimenpiteet
koostuvat erillisista kontrolleista ja esimiesten suorittamasta jatkuvasta
seurannasta. Kontrollien tavoitteena on havaita ja ehkaista virheita ja
vaarinkaytoksia. Paatoksenteon tueksi tarvitaan luotettavaa, oikea-aikaista ja
tarkoituksenmukaista tietoa. Tiedonvalityksessa tiedon pitaa kulkea
organisaatiossa ”"joka suuntaan” — ylhaalta alas, alhaalta ylos ja poikki

organisaation. (Raudasoja & Johansson 2009, 144-145.)

Toiminnanohjausjarjestelmasta tai muista tietojarjestelmista saatavien raporttien
avulla asetettujen tavoitteiden toteutumista voidaan vertailla. Seurantatiedon
tulee olla luotettavaa. Jos tavoite on esimerkiksi hankintojen hoitaminen
asianmukaisesti, tulee esimiehen kaytannossa valvoa hankinta- ja
sopimusvaltuuksien kayttda ja hankintojen taloudellisuutta ja
tarkoituksenmukaisuutta. (Raudasoja & Johansson 2009, 144-146.)

2.3 Riskienhallinta
Riskienhallinta on jatkuvaa tyota yrityksen toiminnan ja henkildston hyvinvoinnin
varmistamiseksi. Riskienhallinta on kaikkea yrityksessa tehtavaa toimintaa
riskien ja niista aiheutuvien vahinkojen minimoimiseksi. Riskienhallinta on
tilanteiden arviointia, suunnittelua ja kdytannon tekoja, johon osallistuvat kaikki
henkiloston jasenet omassa tehtavassaan. Hyvassa riskienhallinnassa korostuu
ennakoivuus, tietoisuus, suunnitelmallisuus ja jarjestelmallisyys. (Teknologian
tutkimuskeskus VTT 2021.)

lIA (The Institute of Internal Auditors) on vuonna 2013 julkaistussa teoksessa
kuvannut riskienhallinnan organisoinnin mallin kolmeen puolustuslinjaan, malli

sopii kaikille organisaatioille. Kuvassa 3 on kuvattu tama malli.
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The Three Lines of Defense Model

Governing Body / Board / Audit Committee
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Kuva 3 Riskienhallinnan kolme puolustuslinjaa (kuvalahde: 11A)

Ensimmaisessa puolustuslinjassa ovat johto ja esimiehet. Johdon ja esimiesten
paatoksilla ja toimenpiteilla hallitaan riskeja, mutta niita aiheutuu myos heidan
toiminnastaan. Riskienhallinta vaikuttaa organisaatiolle asetettujen tavoitteiden
saavuttamiseen. (I1A 2013; Ratsula 2021, 42-48.)

Toisessa puolustuslinjassa on erilaisia johtoa tukevia yksikoita. Nama yksikot
antavat oman alansa asiantuntemuksen johdon tueksi, kun he osaltaan
seuraavat, etta riskienhallinta ja valvonta ovat riittavan vaikuttavia ja tehokkaita.
Ylempi johto valvoo naita yksikkdja, toinen linja on johtamis- ja/tai
valvontaroolissa ja niille kuuluu useita riskienhallinnan osa-alueita. (I1A 2013;
Ratsula 2021, 42-48.)

Kolmannen puolustuslinjan tehtava on tuottaa ylimmalle johdolle varmistus siita,
etta tehdyt toimenpiteet ovat ylimman johdon odotusten ja tavoitteiden
mukaisia. Toimenpiteita tarkastellaan niin ensimmaisesta kuin toisesta
puolustuslinjasta. Kolmannen linjan riippumattomuuden turvaamiseksi, se ei
osallistu ohjaus- ja johtamistoimintoihin. Kolmas puolustuslinja tuottaa
varmistusta asioista ja se raportoi padsaantoisesta hallitukselle tai vastaavalle
organisaation osalle. (II1A 2013; Ratsula 2021, 42-48.)

Riskienhallinta on saanndllisia menettelytapoja, joiden avulla tunnistetaan ja

arvioidaan uhkaavia riskeja, jotka uhkaavat toimintaa. Riskien tunnistamisen
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jalkeen toimintatavat ja keinot niiden hallitsemiseksi maaritellaan, myos
raportointi huomioidaan maarittelyssa. Riskit ovat potentiaalisia ongelmia, riskin
toteutuessa syntyy ongelmatilanne, joka voi olla esimerkiksi henkilovahinko tai
taloudellinen haaste. Toteutuessaan riskit voivat toiminnan liséksi haitata

organisaation mainetta. (Raudasoja & Johansson 2009, 147.)

Riskeja voidaan hallita vahentamalla tai poistamalla riski, tama ei ole aina
mahdollista. Riskeja voidaan pienentaa esimerkiksi valvontaa tehostamalla.
Joitakin riskeja on mahdollista siirtaa hankkimalla vakuutus ja riskeja voidaan
myo0s jakaa mm. kumppanuushankkeissa. Riski voidaan myds paattaa pitaa ja

kantaa siita vastuu. (Raudasoja & Johansson 2009, 151.)

2.4 Raportointi ja toimenpiteet

Sisaisen valvonnan teoriaa on kehitetty, jotta kaikki asian kanssa tekemisissa
olevat osapuolet ymmartaisivat asian samalla tavalla. Teorian ja mallien
kehittamisella pyritadn myos auttamaan johtoa, etta se voisi paremmin valvoa

organisaation toimintaa. (Alftan ym, 2008, 37.)

Sisaisen valvonnan yhteydessa ei voi valttya COSO-mallista tai COSO-
raportista. Vuonna 1992 julkaistu COSO-raportti esitti ensimmaisen yleisen
sisaisen valvonnan maaritelman ja sisaisen valvonnan osatekijoiden kuvaukset.
(Alftan ym. 2008, 37.)

COSO-malli on yleisesti tunnettu sisaisen valvonnan maaritelma, jonka mukaan
organisaation valvonta on sen hallituksen, johdon ja muun henkilokunnan
toteuttama prosessi, jonka tarkoituksen on tuottaa kohtuullinen varmuus lakien
ja sdadosten noudattamisesta, toimintojen tarkoituksenmukaisuudesta ja
tehokkuudesta seka raportoinnin luotettavuudesta kokonaisuudessaan, niin
taloudellisten kuin ei-taloudellisten raporttien osalta. (Alftan ym. 2008, 37.)

Edelleen mallin mukaan sisdinen valvonta koostuu viidesta toisiinsa

vaikuttavasta ja johtamisprosessiin niveltyvasta osatekijasta. Osatekijoita ovat
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valvontaymparisto, riskien hallita, valvontatoimenpiteet, tieto ja tiedonvalitys ja

seuranta ja valvonta. Osatekijat ovat kuvattu kuvassa nelja.
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Kuva 4. COSO-mallin osatekijat (Alftan ym. 2008, 38).

Valvontaymparistolla tarkoitetaan organisaatiossa olemassa olevaa ja
vallitsevaa organisaatiokulttuuria. Se on perusta kaikille muille sisaisen
valvonnan osatekijoille. Valvontaymparisto luo puitteet valvontaprosesseille ja
edistaa tavoitteiden saavuttamista seka henkiléston valvontatietoisuutta. (Alftan
2008, 38-39.)

Valvontaymparisto sisaltda selkean organisaation vastuineen ja valtuuksineen,
organisaation eettiset arvot ja niiden mukaisen toiminnan, seka johdon
valvontavelvoitteiden toteuttamisen keinot. Henkiloston rekrytointi tapahtuu
prosessin  mukaisesti ja tuloksena on osaavan henkiléston saaminen
organisaatioon. Henkiloston sitouttaminen ja suunnitelman mukainen
kouluttaminen ovat myos osa valvontaymparistoa. Vastuulliseen toimintaan
ohjataan ja kannustetaan suorituskyvyn mittareita hyddyntamalla ja henkilosta

palkitsemalla. (Sisaiset tarkastajat ry 2015.)

Riskienhallinnassa jokainen organisaatio arvio toimintaansa kohdistuvia ja
uhkaavia riskeja. Riskit ovat niin organisaation sisalta, kuin ulkopuoleltakin

tulevia. Riskeja voidaan arvioida, kun tavoitteet on asetettu ja ne ovat keskenaan
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johdonmukaisia lapi organisaation eri tasojen. Tavoitteiden saavuttamista
uhkaavat riskit tunnistetaan, analysoidaan ja arvioidaan, josta saadaan perusta
riskienhallinnalle. (Alftan ym. 2008, 39.)

Valvontatoimenpiteilla varmistutaan siita, etta toiminta on organisaation johdon
antamien ohjeiden mukaista. Toimintatavat ja — periaatteet ovat
valvontatoimenpiteita. Niiden avulla varmistutaan siita, etta tarvittavat
toimenpiteet tavoitteiden toteutumista uhkaavien riskien hallitsemiseksi tehdaan.
Naita valvontatoimenpiteita suoritetaan kaikissa organisaation toiminnoissa ja
tasoilla. (Alftan ym. 2008, 39.)

Tarvittava tieto tulee olla ihmisten saatavilla oikeassa muodossa ja oikeaan
aikaan, ettda he voivat sen avulla suoriutua heille annetuista velvoitteista. Eri
tietojarjestelmista on saatavilla raportteja toiminnan johtamiseen ja valvontaa.
Paatoksenteossa ja ulkoisessa raportoinnissa on muistettava se, ettei tieto ole
vain sisaista, vaan siihen liittyy ulkoisia olosuhteita, toimintoja ja tapahtumia.
Tiedonvalitys on tehokasta, kun se kulkee organisaatiossa ylhaalta alas, lapi
organisaation ja alhaalta ylos. Henkilostolla tulee olla selkeat kanavat ja

toimintatavat viestia merkittavista asioista yléspain. (Alftan ym. 2008, 39-40.)

Seurannalla ja valvonnalla varmistutaan sisadisen valvonnan toimivuudesta ja
laadusta. Valvonta on saanndllista esimiesten ja johdon toimintaa ja eri
toimenpiteita annettujen tehtavien toteuttamisessa. Arviointien maara ja laajuus
riippuvat riskiarviointien tuloksista ja jatkuvan seurannan tehokkuudesta. Havaitut
puutteet sisdisessa valvonnassa on raportoitava organisaatiossa ylospain.
(Alftan ym. 2008, 40.)
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3  Sisdinen tarkastus, sisdinen valvonta ja riskienhallinta

valtionhallinnossa

Aiemmin kuvatut termit ovat kuvaavat hyvin myos valtionhallinnon toimintaa.

Julkisella sektorilla sisaisen (ja ulkoisen) valvonnan painopiste on usein
taloudessa, koska toiminta tapahtuu veronmaksajilta keratyilla varoilla.
Toiminnan ollessa julkista, mahdolliset vaarinkaytokset ja ongelmat saavat

usein paljon huomiota. (Raudasoja & Johansson 2009, 141.)

Ulkopuolinen tarkastus on valtion virastojen osalta keskitetty Valtiontalouden
tarkastusvirastolle (VTV), joka toimii eduskunnan yhteydessa. VTV:n
ydintehtavana on tarkastaa valtion omaisuuden hallintaa ja taloudenhoitoa. VTV
on itsenainen ja riippumaton virasto. Tilintarkastuksella varmistetaan valtion
talousarvion noudattaminen ja virastojen tilinpaatosten vaatimusten vastaavuus.
Taloudenhoidon tarkoituksenmukaisuutta ja laillisuutta tarkastetaan
tuloksellisuustarkastuksella. Tuloksellisuustarkastukset kohdistetaan myos
muun muassa toiminnan tehokkuuteen ja tuottavuuteen ja ohjausjarjestelmien

toimivuuteen. (Raudasoja & Johansson 2009, 153.)

3.1 Valtionhallinto ja haasteet

Valtionhallinnossa keskeisina toimijoina nahdaan valtionhallinto ja
kunnallishallinto. Tarkeimpia julkisyhteisdja ovat valtio ja kunnat. Valtiosaanto
korostaa sit3, etta julkisyhteisojen kayttama valta on kansalaisille kuuluvaa tai
kansasta lahtdisin olevaa valtaa. Voidaan sanoa siis, etta valtion kansalaiset ja

kuntien jasenet ohjaavat yhteisdjen toimintaa. (Kulla &Salminen 2021, 19.)

Ihmisilla on vaikutus- ja valvontamahdollisuus julkishallinnon toimintaan, se
takaa mahdollisuuden valvoa julkisen vallan kayttéa ja ottaa osaa sen kayttoon,
vaikuttaa oikeuksiensa ja etujensa toteutumiseen sekd muodostaa vapaasti
mielipiteensa. Edelleen julkisuuden voidaan nahda lisdavan yleista luottamusta
julkishallintoon. (Kulla & Salminen 2021, 401.)
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Viranomaisten toiminta on siis lahtokohtaisesti julkista. Tietoja voidaan kuitenkin

luokitella julkisuuslain mukaisesti.

Julkisuuslain 24.1 §:ssa mainituista salassapitoperusteista Puolustusvoimia

yleisemmin koskeva on kohta 10:

asiakirjat, jotka koskevat sotilastiedustelua, puolustusvoimien
varustamista, kokoonpanoa, sijoitusta tai kayttéa taikka muuta
sotilaallista maanpuolustusta palvelevia keksintoja, rakenteita,
laitteita tai jarjestelmia taikka maanpuolustuksen kannalta muutoin
merkityksellisia kohteita taikka puolustusvalmiuteen varautumista,
jollei ole ilmeista, etta tiedon antaminen niista ei vahingoita tai
vaaranna maan puolustuksen etua; (Laki viranomaisen toiminnan
julkisuudesta 621/1999, 24§.)

Kulla & Salminen (2021) toteavat julkisuuslain kohdan 10 olevan
kirjoittamistavaltaan valja ja etta, se kattaa esimerkiksi tiedot liikenneyhteyksien
paakohdista ja myos tiedot puolustusvalmiudesta ja poikkeusoloihin

varautumisesta, jotka ovat salassa pidettavia.

Suomalainen julkishallinto mielletaan laajaksi, suureksi ja hyvin byrokraattiseksi
kokonaisuudeksi. Naiden asioiden vuoksi julkishallinnon uudistamiseen ja
muutokseen sisaltyy usein haasteita. Sydanmaanlakka (2015, 43) toteaa meilla
julkisen hallinnon uudistamisen keskittyneen organisaatioiden sijaan hallinnon
rakenteisiin, jolloin isoja rakenteita muutetaan, mutta muutoksia ei tapahdu
valttamatta kaytannon tasolla. Edelleen Sydanmaanlakka toteaa sen, etta

silomaisessa organisaatiossa muutosten toteuttaminen on hankalaa.

Julkisen organisaation nahdaan muuttuvan hitaasti yhteiskunnan muuttuessa
nopeammin. Muuttumattomuudessa tai hitaassakin muutoksessa voidaan
nahda myos hyvia puolia; julkisella hallinnolla on hyveita, jotka ovat kehittyneet
pitkan ajan kuluessa. Hallinnon nahdaan tuovan yhteiskuntaan jatkuvuutta,
vaikka sen onkin viime aikoina haastanut toimintaymparistén muutos. (Virtanen
& Stenvall 2014, 33.)
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Hyvan hallinnon tulee toteutua, vaikka toimintaymparistd6 muuttuukin. Hyvan

hallinnon keskeiset periaatteet on esitetty kuvassa viisi.

Yhdenvertaisuus

Tarkoitussidonnaisuus Suhteellisuus

HYVAN HALLINNON
PERIAATTEET

Luottamuksensuoja Objektiviteetti

Kuva 5. Hyvan hallinnon perusteet (VTV Hyva hallinto-artikkeli, 2019)

Kuvassa viisi (5) on esitetty hyvan hallinnon perusteet kuvion keskella ja siihen
ja toisiinsa liittyneena viisi periaatetta. Hyva hallinto toteutuu
yhdenvertaisuusperiaatteen mukaisesti, henkilda ei voi syrjia esimerkiksi ian,
etnisen taustan tai sukupuolen perusteella. Suhteellisuusperiaatteiden
mukaisesti viranomaisen tulee mitoittaa toimensa oikein tavoiteltuun
lopputulokseen nahden (pitaytyminen kohtuudessa). Viranomaisen on aina
toimittava puolueettomasti, objektiviteettiperiaatteen mukaisesti.
Esteellisyyssaannokset perustuvat hallintolakiin ja virkamiehen velvollisuus on
tunnistaa ne tilanteet paatoksenteossa, jossa hanen on jaavattava itsensa.
Kansalaisella on oikeus odottaa viranomaiselta tietynlaista toimintaa:
oikeusjarjestyksen mukaista, ennakoitavaa ja johdonmukaista paatoksentekoa,
tata tarkoittaa luottamuksensuoja. Ratkaisujen tulee samankaltaisissa

hallintoasioissa olla samanlaisia. (Wistbacka/VTV 2019.)

Tarkoitussidonnaisuuden periaate tarkoittaa, etta julkista valtaa tulee kayttaa
vain siihen, mihin se on lain mukaan tarkoitettu. Viranomaisen on toimittava
oman toimivaltansa puitteissa. Hallinnon oikeusperiaatteiden mukaisesti
hallinnon on myds palveltava ja neuvottavat asianmukaisesti kansalaisia.
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Viranomaisten tulee kayttaa hyvaa kielta ja tehda keskenaan yhteistyota.
(Wistbacka/VTV 2019.)

3.2 Valtionhallinnon keskeisia piirteita

Yritys- ja liikkeenjohto on vaikuttanut julkiseen johtamiseen 1900-luvun
loppupuolelta lahtien. Aikaisemmin kirkon ja armeijan johtamistavat — ja opit ja
toimintamallit antoivat pysyvat jalkensa julkisten organisaatioiden johtamiseen.
Ominaista julkisen sektorin johtamistavoissa on ollut ennakoitavuus ja

pysyvyys. (Maatta & Ojala 1999, 1.)

Valtionhallintoon voidaan kasittda kuuluvan ainakin neljan tyyppisia
organisaatioita. Suurin osa valtion toiminnoista tapahtuu talousarviotalouden
virastoissa ja laitoksissa. Valtiolla on myos omia liikelaitoksia, jotka ovat
likelaitoslaissa tarkoitettuja yksikkdja ja valtioenemmistdisia yhtioita.
Talousarvion ulkopuolella olevat rahastot ovat myos yksi organisaatio tyyppi, ne
ovat itsenaisia kirjanpitovelvollisia yksikoita ja niista saadetaan omassa
laissaan. Etenkin ohjausmielessa tama kokonaisuus nayttaytyy
konsernimaisena kokonaisuutena. Termi "valtiokonserni” on vakiintunut
kayttoon. (Alftan ym. 2008, 55-56.)

Suomalainen julkinen hallinto on kokonaisuudessaan ollut ja koettu
toimintakykyisena, joka on tarkoittanut korkeata etiikkaa ja luotettavuutta.
Luotettavuutta on vahvistanut normisidonnaisuus. Julkisessa hallinnossa
toiminta on ollut lainsdadantoon sitoutunutta. Julkisen hallinnon virkamiehistosta
suuri osa on korkeakoulututkinnon suorittaneita, joka vahvistaa
asiantuntemusta. Julkisen sektorin palveluksessa on suhteessa enemman
korkeasti koulutettuja kuin muilla sektoreilla. Haasteen muodostaa se, etta eri
alojen ammattilaiset tydskentelevat sektoreittain ja organisaatio siiloutuu.
Verkostoituminen ja sita kautta ainakin teoreettinen uuden tiedon, ideoiden ja
toimintatapojen leviaminen nopeastikin on mahdollista. Verkostoitumisen,

verkottumisen, ohella julkinen hallinto on kuitenkin myos yhta aikaa hajautunut,
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koska organisaatiot tavoittelevat toimintaa omista lahtokohdistaan.
Kaytanndnlaheisyys (pragmaattisuus) on myos julkiseen hallintoomme vahvasti
liitetty piirre. Tama nakyy valmiutena ja halukkuutena ongelmien ratkaisuun.
Ongelmien ratkaisun lisaksi julkinen hallinto on paatoksentekokeskeinen,
asioiden esittelykaytantoa noudatetaan julkisella sektorilla laajasti.
Paatdksenteko voi nakya ja olla myos hyvin rutiininomaista, eraanlaista
paatosten nuijimista rutiinilla. Asioita valmistellaan esittelykaytannon mukaisesti
ja taustaksi kerattavaa tietoa arvostetaan, kuullaan asiantuntijoita ja vaikutuksia
arvioidaan ennalta. Julkisen hallinnon kehittaminen on ollut ja on jatkuvaa,
kehittdminen tapahtuu asteittain. (Virtanen & Stenvall 2014, 49-50.)

Vuonna 2012 kaynnistettiin sosiaali- ja terveysministerion ja
Tyoterveyslaitoksen koordinoima johtamisen kehittamisverkosto. Tehtavana ja
tavoitteena oli luoda laatukriteerit hyvalle johtamiselle julkisella sektorilla ja
lisdksi koota hyvia kaytanteita esimiestydsta. Hyvan johtamisen laatukriteereiksi
on kirjattu luottamus ja arvostus, yhteisty0 ja verkostot, yksikollisyys ja
monimuotoisuus, osaaminen ja kehittaminen seka uudistuminen ja osallisuus.
(Sydanmaalakka 2015, 80.) Hyvia johtamisen laatukriteereita noudattaessaan
esmies ei valttamatta koe tekevansa sisaista valvontaa, kun menettelyt liittyvat
normaaliin johtamistoimintaan ja rutiininomaisiin tehtaviin (Raudasoja &
Johansson 2009, 144).

3.3 Valtiovarainministerion ohjeistus

Valtion talousarviosta annetussa asetuksessa (Asetus valtion talousarviosta
1243/1999) on saadetty lakisdateisestad neuvottelukunnasta, jonka
valtioneuvosta asettaa. Neuvottelukunnan tehtavina on seurata ja arvioida
sisaisen valvonnan ja riskienhallinnan jarjestamista ja tilaa. Neuvottelukunta
tekee kehittamisaloitteita toiminnan kehittamiseksi ja yhteen sovittaa eri
virastojen ja laitosten toimenpiteita. Neuvottelukunnan puheenjohtaja on
valtioneuvoston controller ja siina on edustus ministeridista, VTV:sta,
valtiokonttorista, Kelasta seka Julkisen hallinnon digitaalisen turvallisuuden
johtoryhmasta. (VM 2021).
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Valtiovarainministerio esittaa sisaisen valvonnan, sisaisen tarkastuksen ja

riskienhallinnan ja siihen liittyvia tyovalineita, joista tarkemmin kuvassa 6.

P

Johto |
Vastaa ‘ Vahvistaa Vastaa ,., Vahvistaa
Sisdinen valvonta Riskienhallinta
Varmistaa - L
L - ; = warmistaa tavoitteid
+ talouden ja toiminnan lailisuuden ja AT =0
tuloksellisuuden - turvaa toiminnan jatkuvuuden
* Vargjen ja omaisuuden lurvaamisen, ja toimintaedeliytysten
+ oikeat ja nittavat tiedot taloudesta ja msen
toiminnasta
Periaattost | Tytirjestys. taloussiantd Riskienhallintapolitiikka
{+ mahd. sisdisen valvonnan maardys)
Kéyténnén Sisdisen valvonnan kiytinnot: Riskienhallinnan kiytinnat:
toteutus Ohjeet, prosessit, valineet Ohjest, prosessi, tydvalinest

' Arviointi ‘

Sisdinen tarkastus
Arviol ja varmentaa johdolle sisdisen vahvonnan ja riskisnhallinnan asianmukaisuutta ja riikawita

Sisdisen valvonnan
arvicintikehikko

i
:
'

Riskienkasittely-
suunnitelma

Raportointi Toimintakertomus
+ Sisdizen valvonnan arvicint- ja@ vahwvstuslausuma
————

Kuva 6 Sisainen valvonta ja riskienhallinta VM:n kuvaamana (VM 2021).

Valtion virastoissa sisaisen valvonnan jarjestamisvastuu ja sisaltd on maaritelty
talousarviolaissa (Laki valtion talousarviosta 423/1988) ja asetuksesta valtion
talousarviosta (Asetus valtion talousarviosta 1243/1992). Kuvassa viisi on
kuvattu sisaisen valvonnan, sisaisen tarkastuksen ja riskienhallinnan ja niihin
liittyvien tyovalineita. Talousarviolain 24 b §:n mukaan viraston ja laitoksen on
huolehdittava siita, etta sisainen valvonta on asianmukaisesti jarjestetty sen
omassa toiminnassa seka toiminnassa, josta virasto tai laitos vastaa. Sisaisen
valvonnan jarjestamista johtaa ja sen asianmukaisuudesta ja riittavyydesta

vastaa laitoksen johto.

Talousarvioasetuksen 69 §:n mukaan viraston ja laitoksen johdon on
huolehdittava siita, etta virastossa ja laitoksessa toteutetaan sen talouden ja
toiminnan laajuuteen ja sisaltéon seka niihin liittyviin riskeihin nahden

asianmukaiset menettelyt, kuten sisainen valvonta, jotka varmistavat viraston ja
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laitoksen talouden ja toiminnan olevan laillista ja tarkoituksenmukaista,
hallinnassa olevien varojen ja omaisuuden turvaamisen ja viraston ja laitoksen
johtamisen ja sen ulkoisen ohjauksen edellyttamat oikeat ja riittavat tiedot

viraston ja laitoksen taloudesta ja toiminnasta.

Valtiontalouden tarkastusvirasto (VTV) maarittelee sisaisen valvonnan "viraston
ja laitoksen toimintaprosesseihin sisaan rakennetuin jarjestelyin suoritettavaksi
toiminnan ja talouden hallinnaksi, jonka avulla johto pyrkii varmistamaan
organisaation talouden ja toiminnan laillisuuden ja tuloksellisuuden, sen
hallinnassa olevien varojen ja omaisuuden turvaamiseen seka oikeat ja riittavat
tiedot taloudesta ja toiminnasta". (VTV 2021).

Valtioneuvoston sisaisen valvonnan ja riskienhallinnan neuvottelukunta on
laatinut COSO-ERM-kehikkoon perustuvan arviointikehikon, jota virastot voivat
kayttaa arvioidessaan sisaisen valvonnan ja riskienhallinnan riittavyytta.
Arviointikehikosta on edelleen annettu suppea malli vuonna 2009, jota voidaan
kayttaa paremmin esimerkiksi pienissa virastoissa ja virastoissa, jotka haluavat
aloittaa sisaisen valvonnan minimivaatimusten tayttamisella. Annetut
arviointikehikot eivat ole velvoittavia ja virastot voivat kayttaa muitakin sisaisen
valvonnan viitekehyksia. (VM 2021).

Valtion virastojen sisaisen valvonnan ja riskienhallinnan arvioinnin kannata
merkittava pykala on talousarvioasetuksen 65 pykala, joka maaraa, mita
viraston on kerrottava toimintakertomuksessaan (Holopainen ym. 2013,189-
190). Pykalan kohdan 7 mukaan toimintakertomuksen tulee sisaltaa arviointi
sisdisen valvonnan ja siihen sisaltyvan riskienhallinnan asianmukaisuudesta ja
riittavyydesta seka sen perusteella laadittu lausuma sisaisen valvonnan tilasta
ja olennaisimmista kehittamistarpeista. (Asetus valtion talousarviosta
1243/1992, 658§).
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3.4 Raportointi

3.4.1 Sisdisen valvonnan ja riskienhallinnan arviointikehikko
Valtiovarainministerion riskienhallinnan neuvottelukunnan sisaisen tarkastuksen
jaostossa on valmisteltu sisaisen valvonnan arvioinnin tueksi arviointikehikko.

Arviointikehikko on taman opinnaytetyon liitteessa kaksi.

Arviointikehikon tarkoitus on toimia viitekehyksena, johon organisaatio voi
verrata omaa sisaisen valvonnan ja riskienhallinnan jarjestelmaansa ja
tunnistaa olennaisia kehittamistarpeita. Kehikko perustuu COSO 2013 -malliin.
Kehikossa on huomioitu, ettd se ottaa huomioon valtionhallinnon ohjaus- ja
johtamisjarjestelman. Sisaisen valvonnan kuvaus on jaettu viitekehyksen
mukaisesti viiteen osa-alueeseen. Osa-alueet ovat ohjausymparistd, riskien

arviointi, valvontatoimenpiteet, tieto ja viestina ja seurantatoimenpiteet.

Arviointikehikko ja sen kaytto on suositus ja sen kayttotapa riippuu mm.
organisaation johtamisjarjestelmasta, toimintatavoista, koosta seka sisaisen
valvonnan jarjestelyista. Kehikkoa tulee kayttaa soveltaen ja tarvittaessa lisata
tai poistaa arviointikohteita. (VM 2021.)

Sisaisen valvonnan kuvaus on jaettu viiteen osa-alueeseen ja arviointikehikossa

edelleen periaatteet osa-alueiden alle seuraavasti:

Ohjausymparistd, jossa viraston johto edistaa esimerkillaan ja vaatimuksillaan
rehellisyytta ja valtion arvojen mukaista toimintaa. Viraston ylin johto arvioi
itsenaisesti ja objektiivisesti alaisena johdon ja/tai linjajohdon onnistumista
sisaisen valvonnan pitamisessa toimivana ja vakuuttavana. Viraston rakenne on
selkea ja se tukee tuloksekasta toimintaa. Virasto osoittaa sitoutumisensa
tavoitteisiinsa palkkaamalla patevia tyontekijoita, kehittamalla heita ja viraston
houkuttelevuutta tydnantajana. Edelleen viraston henkildsto tuntee vastuunsa

sisaisesta valvonnasta ja pystyy osoittamaan, etta on huolehtinut siita.

Riksien arvioinnissa virasto maarittelee tavoitteensa riittavan selkeasti
voidakseen tunnistaa ja arvioida tavoitteisin liittyvat riskit. Tavoitteiden
saavuttamiseen liittyvia riskeja tunnistetaan kaikilla organisaatiotasoilla ja niita
analysoidaan. Taten riskienhallintakeinoista voidaan paattaa. Vaarinkaytosten

madollisuus otetaan huomioon arvioitaessa tavoitteiden saavuttamiseen liittyvia
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riskeja. Osana riskien arviointia tunnistetaan ja arvioidaan niitd muutoksia, jotka

voivat vaikuttaa olennaisesti sisaiseen valvontaan.

Valvontatoimenpiteiden osalta virasto kehittaa sellaisia valvontatoimenpiteita,
jotka auttava hallitsemaan tavoitteiden saavuttamista uhkaavia riskeja.
Uhkaavat riskit pyritaan saattamaan hyvaksytylle tasolle. Teknologioihin
kohdistuvista valvontatoimenpiteista valitaan ja kehitetaan sellaisia, jotka
tukevat tavoitteiden saavuttamista. Hyvan hallinnon periaatteita noudatetaan ja

sen toteutumista varmistetaan ja autetaan valvontatoimenpiteilla.

Tieto ja viestinta toteutuvat siten, etta viraston hankkimaa tai kayttama ja
tuottama tieto on laadukasta ja olennaista, etta se voi tukea ohjaus- ja
johtamisjarjestelman toimivuutta. Viraston sisaisessa viestinnassa kayvat ilmi
ohjaus- ja johtamisjarjestelman tavoitteet ja vastuut. Talla tuetaan sisaisen
valvonnan toimintaa. Ulkoisten sidosryhmien kanssa viestitaan ohjaus- ja

johtamisjarjestelman toimivuuteen vaikuttavista asioista.

Seurantatoimenpiteissa virasto tekee arviointeja (jatkuvasti ja/tai erillisind), joilla
se varmentaa niin sisaisen valvonnan osa-alueiden olemassaolon kuin
toimivuuden. Arvioinneissa suoritetaan valintaa ja kehittamista. Sisaisesta
valvontaa arvioidaan ajantasaisesti. Sisadisessa valvonnassa havaituista
puitteista ja/tai toimimattomista kokonaisuuksista viestitaan korjaavien
toimenpiteiden toteuttamisesta vastaaville osapuolille ja my0s tarvittaessa
johdolle. Arvionitikehikossa on esitetty periaatteittain arviointikohde ja se
jalkeen tarkentava kysymys. Tarkentava kysymys esimerkiksi
seurantatoimenpiteiden toisesta periaatteesta on: "Sisaisen valvonnan tila
arvioidaan saannollisesti ja jarjestelmallisesti. Arviointien tulokset johtavat
kehittamistoimiin. Arvioiko viraston johto vuosittain sisdisen valvonnan tilan ja
kehittamistarpeet? Antaako johto tasta lausuman osana tilinpaatosta?” (VM
2021.) Tarkentavan kysymyksen jalkeen arviointikehikossa on tilaa viraston

omille kysymyksille.

Nykytilaa verrataan tavoitetiloihin ja periaatteisiin yleisesti kirjaamalla "oma
arvio nykytilasta” neliportaisen asteikon mukaisesti. Arviointiasteikko on esitetty
taulukossa 1.
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0 Ei arviointia

1 Sisainen valvonta ei ole asianmukaisesti jarjestetty ja/tai sita ei
ole

2 Sisainen valvonta ei kaikilta osin ole asianmukaisesti jarjestetty

tai siihen sisaltyy olennaisia puutteita

3 Sisainen valvonta on paaosin asianmukaisesti jarjestetty,

yksittaisia puutteita havaittu

4 Sisainen valvonta on asianmukaisesti jarjestetty, toiminnassa ei

ole havaittu puutteita

Taulukko 1. Arviointiasteikko (VM 2021).
Numeraalliset arviot annetaan vain periaatekohtaisesti.

Oman arvion nykytilasta ollessa 1 tai 2 on pakollista tayttaa "jatkotoimenpiteet”
sarake, jossa kerrotaan mihin johtamisen ja ohjauksen kehittamistoimiin
ryhdytaan tavoitetilan saavuttamiseksi. Jos oma arvio on 0, tulee selvittda miksi

periaatetta ei ole arvioitu (VM 2021).

3.4.2 Sisainen valvonnan ja riskienhallinnan vahvistuslausuma
Valtion talousarviosta annetun asetuksen (1243/1992) 65 § maarittaa

toimintakertomuksen sisallon. Toimintakertomuksen tulee sisaltaa mm.

arviointi sisaisen valvonnan ja siihen sisaltyvan riskienhallinnan
asianmukaisuudesta ja riittavyydesta seka sen perusteella laadittu
lausuma sisaisen valvonnan tilasta ja olennaisimmista kehittamistarpeista
(Asetus valtion talousarviosta 1243/1992, 65§.)

Tama on ns. sisaisen valvonnan arviointi- ja vahvistuslausuma. Ratsulan
(2021) mukaan kehikon kaytto tukee sisaisen valvonnan arviointi- ja

vahvistuslausuman antamista (Ratsula 2021, 26).
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Puolustusvoimilla on 1.7.2017 alkaen nelja laissa Puolustusvoimista maarattya

tehtavaa.
Puolustusvoimien tehtavat ovat:

- Suomen sotilaallinen puolustaminen
o Vvalvoa maa- ja vesialuetta seka ilmatilaa
o turvata alueellinen koskemattomuus
o taata kansan elinmahdollisuudet, perusoikeudet ja turvata
valtionjohdon toimintavapaus seka laillinen yhteiskuntajarjestys
o antaa sotilaskoulutusta, ohjata vapaaehtoista
maanpuolustuskoulutusta seka edistaa maanpuolustustahtoa
- muiden viranomaisten tukeminen
- osallistuminen kansainvalisen avun antamiseen
- osallistuminen kansainvaliseen sotilaalliseen kriisinhallintaan.
(Laki Puolustusvoimista 427/2017, 28§).

Puolustusvoimien ylipaallikkd on tasavallan presidentti ja hallinnollisesti

Puolustusvoimat on Puolustusministerion alainen.

Puolustusvoimien rauhan ajan organisaatio koostuu Paaesikunnasta (PE) ja
sen alaisesta viidesta laitoksesta, Maavoimista, Merivoimista, llmavoimista ja

Maanpuolustuskorkeakoulusta.

Rauhanaikana Puolustusvoimilla on palkattua henkildkuntaa kotimaan
tehtavissa noin 12 000 henkea, josta noin kolmasosa on siviileja tai
siviilikoulutuksen saaneita. Varusmiehia Puolustusvoimat kouluttaa vuosittain
noin 22 000.

Vuosina 2012-2015 toteutetussa puolustusvoimauudistuksessa
maanpuolustuksen keskeiset perusteet ja lakisaateiset tehtavat eivat
muuttuneet. Puolustusvoimauudistus vaikutti huomattavasti toimintatapojen ja
rakenteiden uudelleenorganisointia. Joukko-osastoja yhdistettiin ja

laukkautettiin ja eri toimintoja keskitettiin, johtamistasoja vahennettiin ja
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luovuttiin tarpeettomiksi kayneista tiloista ja alueista, nain saavutettiin
kustannussaastojaa. (PLM 2016.)

Taman puolustusvoimauudistuksen ja hallinnollisten tukipalveluiden
keskittamisen seurauksena perustettiin Puolustusvoimien palvelukeskus

(PVPALVK) uutena Paaesikunnan alaisena laitoksena 1.1.2015.

PVPALVK:lle siis keskitettiin ennen jokaisessa hallintoyksikdssa ja joukko-
osastossa tehtyja mm. henkilosto- ja taloushallinnontehtavia. PVPALVK toimii
kotimaassa neljalla paikkakunnalla: Joensuussa, Tuusulassa, Tampereella ja
Mikkelissa. Lisaksi PVPALVK tuottaa palveluja kansainvalisissa tehtavissa

palveleville.

Puolustusvoimien palvelukeskus on Paaesikunnan alainen sotilaslaitos ja
hallintoyksikko. Palvelukeskuksen toimintaa ohjaa Paaesikunnan
henkilostdosasto ja keskusta johtaa Puolustusvoimien palvelukeskuksen

johtaja, jonka suoranainen esimies on komentopaallikko.

Puolustusvoimien palvelukeskus tuottaa keskitetysti kaikille Puolustusvoimien
hallintoyksikoille tukipalveluja, kuten henkilostopalveluita, talous- ja
matkapalveluita, tiedonhallintapalveluita seka oppimis- ja kuvapalveluita.
Puolustusvoimien palvelukeskus tukee hallintoyksikodiden

hallintopalveluhenkildstoa, jotka tuottavat paikallishallinto tason palveluita.

Puolustusvoimien palvelutoiminnan paamaarana on, etta puolustusvoimien
yhteisissa tukipalveluissa on yhtenaiset, yksinkertaiset ja automatisoidut
toimintatavat. Yhteiset tukipalvelut jarjestetaan joustavasti palvelukeskuksen ja
hallintoyksikoiden valilla huomioiden palvelujen saatavuus erityisesti ruuhka-
aikoina. Palvelukeskus suunnittelee palveluiden yksityiskohtaisen toteuttamisen
seka sovittaa yhteen tuottamansa palvelut muiden palveluntuottajien kanssa.
Puolustusvoimien palvelukeskus suunnittelee, valmistelee ja kasittelee lisaksi
kaikille Puolustusvoimien hallintoyksikélle yleisesti kuuluvat tehtavat.

PVPALVK:n organisaatiokaavio on esitetty kuvassa 7.
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Keskuksen johtaja

Kuva 7 PVPALVK organisaatio (PVPALVK TYJA HR531)
PVPALVK:ssa on johtaja, kanslia, palvelupiste seka nelja palveluyksikkoa.

Henkiléstopalveluyksikkd (HENKPA) rekrytoi Puolustusvoimien henkildstoa
yhteistoiminnassa hallintoyksikoiden kanssa ja vastaa puolustusvoimien
keskitetyn rekrytoinnin prosessista. Yksikko hallinnoi puolustushallinnon
palvelussuhdeasuntoja seka valtakunnallisia virkistysalueita. Yksikko tuottaa
kansainvalisissa tehtavissa palvelevien hallinnolliset tukipalvelut
yhteistoiminnassa Paaesikunnan kanslian kanssa. Yksikko toteuttaa
Puolustusvoimien tydnantajakuvaa seka varusmiesten valtakunnallisen

erityistehtavahakuprosessin Paaesikunnan ohjauksessa.

Talous- ja matkapalveluyksikkd (TAMPA) tuottaa keskitetysti Puolustusvoimien
hallintoyksikoéille menojen ja tulojen kasittelya, kirjanpitoa ja matkanhallintaa
yhteistydssa Valtion talous- ja henkilostohallinnon palvelukeskus Palkeiden
kanssa vahvistetun vastuunjaon mukaisesti. Yksikko tuottaa toimialoihinsa
liittyvia raportteja ja analyyseja. Talous- ja matkapalveluyksikkd suunnittelee ja
kehittaa puolustusvoimien ostolaskujen kasittelya, laskutusta, myyntireskontraa,
maksuliiketta, kirjanpitoa ja tilinpaatosta seka kayttbomaisuuskirjanpitoa ja
matkanhallintaa seka osallistuu sisdisen laskennan, raportoinnin ja
valtuuskirjanpidon suunnitteluun, kehittamiseen ja toteutukseen. Lisaksi talous-
ja matkapalveluyksikkd osallistuu talouden prosessien ohjaukseen ja neuvontaan

Puolustusvoimissa, seka PVPALVK poikkeusolojen suunnitteluun.

Tiedonhallintapalveluyksikkd (TIEHA) Tiedonhallintapalveluyksikkd suunnittelee

ja toteuttaa Puolustusvoimien hallintoyksikoiden henkildstolle keskitetysti
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vastuullaan olevien tietopalveluiden ja -jarjestelmien toiminnalliset tuki-, yllapito-
ja kehittamispalvelut. Yksikko ohjaa ja tukee tiedonhallintaa ja perustietojen
yllapitoa seka ohjaa asianhallintaa sisaltaen asiakirjahallinnon ja arkistotoimen.
TIEHA toteuttaa tiedonhallinnan asiantuntija- ja tukipalveluita seka

ohjelmistorobotiikan ja analytiikan palveluita.

Oppimis- ja kuvapalveluyksikkd (OKPA) suunnittelee, kehittaa ja tuottaa
Puolustusvoimien oppi- ja viestintdmateriaalia, lomake-, kuvaus-, tallenne- ja
kuva-arkistopalveluja seka verkko-oppimisymparistopalveluja. OKPA pitaa ylla,
hallinnoi ja kehittda Puolustusvoimien verkko-oppimisymparistdjarjestelmaa,
kuva- ja mediapankkia (KUMEPA) ja painohankinnan puitesopimuksia. Lisaksi

OKPA tuottaa ja kehittda Puolustusvoimien kurssikeskuksen palveluita.

Palvelupiste (PPISTE) tarjoaa ensisijainen yhteydenottokanavan asiakkaalle
tapahtumien, palvelupyyntdjen ja muutospyyntdjen esittamiseen. Palvelupiste
tuottaa asiantuntijoille ja prosesseille koordinointipisteen, ja kayttajille
kommunikaatiokanavan. Palvelupisteen palvelutuotanto koostuu ICT- ja
yhteisten palveluiden tuki- ja ongelmatilanteiden operoinnista hallinnollisessa

(TUVE) ja operatiivisessa (OPNET) palvelutuotantoymparistossa.

Palvelupiste toimii keskitettyna rajapintana loppukayttajan,
sidosryhmakayttajan, yhteistydbkumppanin ja palvelun tuottajan valilla.
Palvelupisteen ensisijainen tarkoitus on palauttaa odottamattomasti heikentynyt
tai vikaantunut palvelu kayttajalle niin pian kuin mahdollista. Hairion vaikutus
toimintaan pyritddn minimoimaan. Palvelu voi sisaltdd mm. teknisen virheen
ratkaisemista, tukipalvelupyynnon kasittelemista tai kayttajan opastusta

palvelun kayttoon.

Hairidnhallinta- ja palvelupyyntoprosessi sisaltavat ilmoitusten vastaanoton,
kayttajan tunnistamisen, ilmoituksen kirjaamisen seka sen luokittelun, seka
ratkaisemisen tai tarvittaessa ohjaamisen Puolustusvoimien sisaiselle tai

ulkopuoliselle tukiryhmalle.

Kansliaan kuuluvat henkilosto-, operatiivinen-, ja taloussektori. Kansliaa johtaa
apulaisjohtaja. Kanslian tehtavana on valmistella keskuksen poikkeusolojen

toimintaa, kokonaistoiminnan kehittamista, toiminnan ja resurssien suunnittelua
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ja seurantaa (TRSS), henkilostohallintoa, arkistonhoitamista, taloushallintoa,
hankintatoimintaa, valmiutta, tietohallintoa ja huoltoa. Kanslia koordinoi
keskuksen tukipalveluiden toteuttamista ja yllapitaa valmiutta. (PVPALVK TYJA
HR531)

PVPALVK:ssa tyoskentelee noin 195 henkil6a, joista 10% on sotilaita ja 90%
siviileja. Naisia henkilostdsta on 59% ja miehia 41%. Joensuussa tydskentelee
61%, Tuusulassa 22%, Tampereella 14% ja Mikkelissa 3%.

Puolustusvoimissa asioista ohjeistetaan normi-asiakirjoilla, ohjeilla, kaskyilla ja
muilla tilanteen mukaisilla asiakirjoilla. Paaesikunta on ohjeistanut asia
normeilla Sisaisesta valvonnasta (HF1336, voimassa 1.10.2010 lukien) ja
Riskienhallinnasta puolustusvoimissa (HK657, voimassa 1.1.2015 lukien) ja
lisdksi ohjeen sisaisen valvonnan tehostamisesta (AL8634, heinakuu 2015).
Nama asiakirjat ovat olleet PVPALVK:n oman ohjeen laatimisen ja tdman
opinnaytetyton viitteina ja lahteina. Paaesikunta on kevaalla 2021 yhdistanyt
normiasiakirjansa HF1336 ja HK657 yhdeksi ohjeasiakirjaksi "Sisainen valvonta
ja riskienhallinta Puolustusvoimissa” (HR177). Rakenteellisesti kaksi normia on
yhdistetty yhdeksi asiakirjaksi ja paivitetty osittain ulkoasultaan. Asioiden
velvoitteissa tai esimerkiksi riskien luokitus- ja kasittelytavoissa ei ole eroja
aiempiin ohjeisiin. On haluttu painottaa dokumentointia ja suunnitelmallisuutta.
Lisaksi huomioidaan erillisena Paaesikunnan antama normi Henkil6sto-,
maanpuolustus- ja edustustilaisuuksista aiheutuvat menot Puolustusvoimissa”
(HP418).

Sisaistd tarkastusta toteuttavat Puolustusvoimissa vain Paaesikunnan
tarkastusyksikon seka puolustushaarojen ja Puolustusvoimien
logistiikkalaitoksen esikuntiin sijoitetut sisaiset tarkastajat. Sisaisen tarkastuksen
perusteista, tehtavistd, asemasta ja toimivallasta Puolustusvoimissa on

ohjeistettu normiasiakirjalla (HP505 2019) Sisainen tarkastus Puolustusvoimissa.

PVPALVK:ssa on annettu kasky sisaisen valvonnan ja riskienhallinnan
toteuttamisesta syyskuussa 2015. Asiakirjassa on kuvattu prosessi, jolla
toiminta aloitetaan PVPALVK:ssa ja kuinka laaditaan sisaisen valvonnan ja
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riskienhallinnan normi. Kaskyssa kuvattu aikataulu on ollut sidoksissa normin

HF1336 paivittamiseen. Aikataulu ei ole toteutunut.

PVPALVK on antanut joulukuussa 2015 sisaisen valvonnan vahvistuslausuman
(AL21566). Vuosiraportissa annetaan vuosittain vastaavat tiedot supistettuina.
Lisaksi PVPALVK on tuottanut asiaan liittyvat ylemman esikunnan vaatimat

vastaukset.

Paaesikunnan kvartaaliraportoinnissa, johon PVPALVK tuottaa aineistoa, on
vuoden 2017 alusta alkaen lisatty omaksi tarkastelukohdakseen riskienhallinnan
kokonaisuudet. Tasta tarkastelukohteesta on kuitenkin luovuttu siten, etta

ohjeistus ei ole ollut velvoittavaa.

PVPALVK:ssa aihealue on jaanyt edella mainittuja toimenpiteita lukuun
ottamatta muun toiminnan varjoon. Toimintamalli ja virkamiesten virkavastuu on
toiminut kuitenkin niin, ettei mitaan sellaisia vaarinkaytoksia tms. ole tapahtunut

jaltai jaanyt huomaamatta, jotka olisivat vaatineet valittdmia toimenpiteita.

Sisaisen valvonnan normissa on velvoitettu, etta jokainen tulosyksikko laatii ja
yllapitda oman johtamista tukevan ja eri toimialat kattavan sisaisen valvonnan
ohjeen. Ohjetta on mahdollista tarkentaa eri toimialojen yksityiskohtaisilla

ohjeilla.

Opinnaytetydn ensimmaisena konkreettisena tavoitteena oli laatia sisaisen
valvonnan ja riskienhallinnan ohje PVPALVK:lle ja jalkauttaa ohje kayttoon.
Opinnaytetydn alkuperainen tavoite muuttui siten, etta kehittamistehtavaksi

muodostui selvittda laaditusta ohjeistuksesta saatu hyoty.

Olen laatinut taman ohjeen "Sisainen valvonta ja riskienhallinta
Puolustusvoimien palvelukeskuksessa". Ohje on allekirjoitettu laitoksen
apulaisjohtajan ja johtajan toimesta syyskuussa 2018, ohje on taman
opinnaytetydn liitteena 1 ja ohjeen liitteena oleva POA-taulukko ohjeistus taman
opinnaytetydn liitteena 1.1. Ohje on tullut voimaan allekirjoitushetkesta ja on

voimassa edelleen.
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41 Sisainen valvonta ja riskienhallinta Puolustusvoiminen

palvelukeskuksessa -ohje

Ohje on laadittu ja allekirjoitettu vuonna 2018. Ohje on tdman opinnaytetyon

litteena 1 ja ohjeen liitteend oleva POA-taulukko ohjeistuksiineen liitteena 1.1.

Ohje on voimassa edelleen ja se on tasoltaan “julkinen”. Ohjeen liitteena

julkaistiin  POA-taulukkomalli riskienmaarittelyn tueksi. POA-malli on laajasti

Puolustusvoimissa kaytdssa oleva tunnettu malli.

Flink, Reiman ja Hiltunen (2007) kuvaavat POA-mallin seuraavasti:
"Potentiaalisten ongelmien analyysissa (POA) pyritdaan ideoimalla
erilaisilla hakumenetelmilla, kuten aivoriihella ja avainsanalistoja
hyodyntamalla, selvittdmaan kohteen keskeisimmat ongelma-alueet seka
vaaroihin liittyvat onnettomuustekijat. Yleensa ideointi rajataan tiettyyn
kohteeseen kerrallaan, sen onnettomuustekijoihin (esimerkiksi palovaarat
ja tyétapaturmat) seka niiden syihin ja seurauksiin. Potentiaalisten
ongelmien analyysia kaytetaan usein lahtékohtana muille
riskianalyyseille, silla sen avulla I0ydetaan yleensa turvallisuuden kanalta
keskeiset jarjestelman osat. Potentiaalisten ongelmien analyysi ei ole
systemaattinen vaarojen etsintamenetelma, ja silla voidaan luokitella

vaarat ainoastaan karkealla tasolla.” (Flink, Reiman&Hiltunen 2007, 140.)

4.2 Ohjeen kouluttaminen henkilostolle

Ohje julkaistiin asianhallintajarjestelman ohjetietokannassa (PVPANOS), sen
julkaisemisesta tiedotettiin yksikdita sahkopostilla ja ilmoittamalla asiasta

yhteisissa tilaisuuksissa.

Ohjeen kouluttaminen ja jalkauttaminen osaksi PVPALVK:n paivittaista

toimintaa oli suunniteltu tapahtuvan suunnitteluryhmatydskentelyn kautta.
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Taman lisaksi syksylla 2020 jarjestettiin koulutustilaisuus yksikoiden johto- ja
suunnitteluryhman jasenille. Myos sijaisuustehtavat olivat koulutuksessa

huomioituna.

Ohjeen koulutustilaisuus oli hyva lahtdlaukaus tuoda asia paivittaiseksi
toimintamalliksi. POA-taulukoiden tayttamiseen ja riskienhallinnan
dokumentointiin todettiin taman opinnaytetyon laatijalla olevan paras ja
ajantasainen nakemys siksi, etta han oli osallistunut noin puolentoistavuoden
ajan Paaesikunnan vetamaan kansainvalisissatehtavissa palvelevien

riskikartoitukseen.

PVPALVK:n suunnitteluryhma on jatkanut ja tehostanut POA-taulukoiden kautta
yhteista riskienkasittelya. Puolustusvoimien palvelukeskuksen suunnitteluryhma
(PVPALVKSURY) on johtoryhman toimintaa tukeva foorumi, joka keskittyy
Palvelukeskuksen toiminnan suunnitteluun ja toimeenpanon seurantaan seka
resurssisuunnitteluun. Suunnitteluryhman kokoonpano on apulaisjohtaja (pj),
kehityspaallikko (siht.), palvelupaallikko, talouspaallikkd, valmiuspaallikko,
henkilostdsektorin johtaja ja palveluyksikdiden edustajat. Suunnitteluryhman
tyoskentelyyn kutsutaan tarvittaessa muita toimialapaallikéita ja asiantuntijoita.
Suunnitteluryhman kokousten valmistelusta vastaa kehityspaallikkd. (PVPALVK
TYJA HR531.)

4.3 Raportointi
Sisainen valvonnan ja riskienhallinnan toimenpiteista raportoidaan vahintaan
tulos- ja vuosiraporteissa. Hallintoyksikot antavat sisaisen valvonnan
vahvistuslausuman osana vuosiraporttia. Sisdisen valvonnan vahvistuslausuma
pohjautuu arviointikehikon aktiiviseen tayttamiseen ja kayttoon. Tulosraportissa
(TURA) raportoidaan tammi-heindkuun valinen aika ja vuosiraportissa (VURA)

nimensa mukaisesti koko vuoden ajanjakso.

Sisaisen valvonnan ja riskienhallinnan arviointi- ja vahvistuslausuma annetaan
vuosittain vuosiraportin yhteydessa. Paaesikunta laatii erillisen ohjeistuksen

vuosiraportin laadinnasta vuosittain. Sisaisen valvonnan vahvistuslausuman
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tulee perustua arviointikehikon arviointikohtiin — ei voida siis vain todeta

sisaisen valvonnan olevan tasolla "hyva”.

Vuosiraportti on Puolustusvoimissa laadittava asiakirja, jossa raportoidaan
menneen vuoden toiminta. Jokainen hallintoyksikkd/joukko-osasto laatii oman
vuosiraporttinsa ja ne yhdistyvat puolustushaara-tasoilta edelleen
Puolustusvoimien vuosiraportiksi. Hallintoyksikot jattavat vuosiraporttinsa

tammikuussa. Tilinpaatos liitetietoineen laaditaan erikseen.

5 Opinndytetyossa kdytetyt tutkimus- ja tiedonhankintamenetelmat

5.1 Kehittamistyon lahestymistapoja
Kehittamistyon lahestymistapoja on useita ja kehittamiskohdetta voidaan

lahestya eri tavoin.

Kehittamistehtava maarittaa, mika lahestymistapa sopii parhaiten laadittavaan
kehittamistyohon. Kehittamistehtavan tavoitteena ollessa tuottaa yritykselle
kehittamisehdotuksia, todennakadisin lahestymistapa on tapaustutkimus. Jos
tehtavana on tuottaa esimerkiksi konkreettinen opas tai ohje
(perehdyttamisopas) tai vaikka budjetointijarjestelma, sopivin lahestymistapa on
konstruktiivinen tutkimus. Lahestymistavat ovat kuitenkin osin paallekkaisia, eri
lahestymistavoissa voidaan kayttaa samoja menetelmia ja yksikaan menetelma
ei ole sellainen, ettei se sopisi johonkin Iahestymistapaan. (Ojasalo, Moilanen &
Ritalahti 2018, 36-37.)

Lahestymistavan valinnassa voi kayttaa luovuutta ja poimia eri
lahestymistavoista ne piirteet, jotka parhaiten sopivat oman kehittamistydhon.
Lahestymistavan valinnan ei siis kannata olla mustavalkoinen. (Ojasalo ym.
2018, 51.)

Yleisimmat kehittdmistyon Iahestymistavat ovat tapaustutkimus (Case study),
jossa tavoitteena on tutkitun tiedon tuottaminen. Toimintatutkimuksessa (Action

research) tuotetaan uutta tietoa ja samanaikaisesti saadaan aikaan kaytannon
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muutos. Konstruktiivinen tutkimuksessa (Constructive research) tavoitteena on
ongelman ratkaisu luomalla uusia konstruktio eli jokin konkreettinen tuotos.
Palvelumuotoilu (Service desing) tarkoittaa muotoilun prosessien ja
menetelmien soveltamista palvelun kehittamisessa. Palvelumuotoilu tarjoaa
selkean prosessin ja helppokayttoisia menetelmia ja tyokaluja, jotka tuovat
palvelun kayttajat keskioon ja joiden avulla voidaan helposti konkretisoida ja
nopeasti testaa aineettomia palvelukonsepteja. Lisaksi kehittamistyon
lahestymistapoja ovat innovaatioiden tuottaminen ja tutkiminen, ennakointi

(Foresight) ja verkostotutkimus. (Ojasalo ym. mukaellen 36-39.)

Kehittamistutkimus ei ole erillinen lahestymistapa tai tutkimusote.
Kehittamistutkimuksessa voivat yhdistya kvalitatiivinen ja kvantitatiivinen
tutkimus. Kehittamistutkimus tahtaa muutokseen. Muutoksen aikaansaamiseksi
kehitetaan esim. menetelmaa tai organisaatiota. Toimintatutkimuksen ja
kehittamistutkimuksen selkeimman eron aiheuttaa se, onko tutkija itse mukana

muutosprosessin toteuttamisessa. (Kananen 2015, 72-73.)

Tyon tavoitteena on sisaisen valvonnan ja riskienhallinnan kehittaminen
Puolustusvoimien palvelukeskuksessa. Tyo etenee niin, etta tutkitaan mita
hyotya organisaatiolle on ollut vuonna 2018 laaditusta ohjeesta ja annetaan

kehittamissuositukset aihealueen edelleen kehittamiseksi.

Tyon lahestymistavoissa on kehittamistutkimuksen mukainen tavoite
muutoksesta menetelmia kehittamalla, ja toimintatutkimuksen mukaista

pyrkimysta ihmisten toiminnan muuttamiseen.

Tama tyo on toiminnallinen opinnaytetyd. Opinnaytetydn lahtokohtana on ja on
ollut konkreettinen tehtava - yksinkertaistettuna sanottuna: laatia ohje ja
vahintaan listaus kehittamistoimenpiteista aihealueen ohjeistukseen ja

toimintatapoihin liittyen.

Kehittamistydssa kaytetaan hyvaksi monenlaisia menetelmia.
Tutkimuskirjallisuudessa menetelmat jaetaan yleensa maarallisiin
(kvantitatiivisiin) ja laadullisiin (kvalitatiivisiin). Tama opinnaytety6 on

laadullinen tutkielma.
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5.2 Tiedonhankintamenetelmia

Tyypillisia tiedonhankintamenetelmia Ojasalon ym. (2018) mukaan ovat mm.
kysely (survey), joka sopii tilanteeseen, jossa tutkittavan aihealueen paikkansa
pitavyydesta halutaan varmistua, mutta tutkittaa aihealue tunnetaan jo hyvin.
Haastatteluja (interview) on mahdollista toteuttaa erityyppisina, eri
kayttotarkoituksissa. Strukturoitu haastattelu on lahella kyselya tarkoituksen ja
toteutuksen osalta. Jos tutkimuksen kohdetta ei tunneta taysin, sopii
tilanteeseen teemahaastattelu. Haluttaessa selvittaa ihmisten ajatuksia tai
kayttaytymista haastattelujen joustavin muoto, avoin haastattelu on sopivin.
Ryhmahaastattelu (focus group) toteutetaan useimmiten 6—12 hengelle.
Haastattelija alustaa teemasta, josta ryhma keskustelee. Havainnointia
(observation) voidaan suorittaa monella eri tavalla. Muistiot, projektiraportit,
poytakirjat, tiedotteet jne tarjoavat kayttokelpoista tietoa kehittamisen kohteesta
ja niista voidaan suorittaa dokumenttianalyysia (analysis of dokumentary
evidence). (Ojasalo ym. 2018, 40-43.)

Kvalitatiivisen tutkimuksen aineistonkeruumenetelmia ovat havainnointi,
haastattelut ja dokumentit. Saatu aineisto kasitelldan sopivalla

analyysimenetelmalla. (Kananen 2015, 89.)

Havainnointi on vanha menetelma tieteellisessa tutkimuksessa. Perinteisia
kayttdkohteita ovat olleet antropologia ja sosiologia. Liiketaloustieteessa sen

kayttd oli runsasta 1950-luvulla, etenkin johtamiseen liittyvissa tutkimuksissa.

Havainnoinnin kayttd on perusteltua, jos ilmidsta ei ole tietoa tai se on vahaista.
Tiedonkeruumenetelmana havainnointi on aikaa vieva ja tyolas. Havainnoinnin
etuina nahdaan tilanteen ja ilmidn autenttisuus — asioiden tapahtuminen

luonnollisessa ymparistéssaan. (Kananen 2015, 69.)

Havainnointiin litetdan yleensa haastattelu tai kysely, sitéa voidaan kayttaa myds
itsenadisesti. Nama menetelmat voivat taydentaa toisiaan. Havainnoinnin avulla
saadaan selville toimivatko ihmiset sen mukaisesti, miten ovat kertoneet.
Havainnointi sopii esimerkiksi sellaisiin kehittamistehtaviin, missa kohteena on

ihmisten toiminta ja vuorovaikutus. (Ojasalo ym. 2018, 114.)
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Havainnointia voidaan tehda piilohavainnointina, suorana havainnointina,
osallistuvana tai osallistavana havainnointina. Piilohavainnointiin liittyy eettisia
ongelmia ja sita kaytetaan harvoin. Sen etuna nahdaan saadun tiedon

autentisuus.

Suorassa havainnoinnissa tutkija (havainnoitsija) ei ole yhteisén jasen. Tutkijan

olemassaolo tiedetaan, ja se voi vaikuttaa kayttaytymiseen ja tuloksiin.

Havainnoinnin ollessa osallistuvaa tutkija on mukana toiminnassa aktorina.
Tutkija ei saa vaikuttaa tutkimustuloksiin. Tutkijan ensivaiheen tehtava on

paasta jaseneksi yhteisoon.

Osallistavassa havainnoinnissa tavoitteena on aikaansaada muutos, joka
auttaisi edelleen tutkimuksen jalkeenkin. Kyseessa on oppiminen, joka
mahdollistaa mahdollisesti pysyvankin muutoksen. Toiminta viittaa hyvin lahelle
ongelmanratkaisuun ja toimintatutkimukseen (action research). (Kananen 2015,
70.)

Havainnointi on aina mahdollisimman jarjestelmallistd. Tydkaluina toimivat
silmat, korvat ja kadet. Tulokset pyritaan kirjaamaan muistiin valittomasti
esimerkiksi tayttamalla lomakkeita, havainnointipaivakirjaa, videoimalla,
valokuvaamalla tai aanittamalla. Kaytettaessa autenttista dokumentaatiota on
hyva muistaa, etta esimerkiksi videoimalla materiaalia kuukausien
havainnoinnista syntyy tallenteita vastaava maara. (Ojasalo ym. 2018, 115;
Kananen 2015, 71.)

Kyselyista tyypillisimpia ovat kyselylomakkeet (paperiset) tai internetissa
taytettavat kyselyt. Kyselyja voidaan tehda myds kasvokkain tai puhelimitse.
Puhelimitse ja kasvokkain tehdyissa kyselyissa haastattelija tayttaa lomakkeet
vastaajan puolesta. Menetelmana kysely on nopea ja tehokas. Kyselyt tuottavat
tyypillisesti paljon numeromuodossa olevaa tietoa, jota voidaan kasitella
tilastollisesti. Kyselyn heikkouksina voidaan néhda tuotetun tiedon pinnallisuutta
ja myos sita, etta ei voida arvioida miten vakavasti vastaajat ovat suhtautuneet
kyselyyn. Kyselya voidaan kayttaa, jos on olemassa aiempaa tietoa tutkittavasta
ilmidsta. (Ojasalo ym. 2018, 121.)

Haastattelu sopii hyvin moniin kehittamistehtaviin ja se on nopea tapa kerata
tietoa kehittamisen kohteesta. Haastattelu kannattaa yhdistad myos muihin
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menetelmiin. Haastattelu voi olla standardoitu lomakehaastattelu,
avoinhaastattelu, teemahaastattelu, syvahaastattelu tai ryhmahaastattelu.
Lomakehaastattelu sopii kaytettavaksi keratessa faktatietoa ja kun samat
kysymykset kysytaan isolta suurelta joukolta. Tallainen haastattelu tukee myos
laadullista aineistonkeruuta. Avoimessa haastattelussa keskustellaan yleisesti
aiheesta tai aiheeseen liittyvasta ongelmasta. Keskustelu on avointa, aktiivista
ja molemmat osallistuvat siihen. Avointa haastattelua voidaan kayttaa
esimerkiksi, kun tarkoituksena on tutkia ilmion merkitysta osallistujille.
Syvahaastattelussa haastateltavaa rohkaistaan mahdollisimman tarkkaan
kerrontaa kaikki aineeseen liittyvat asiat. Teemalistan avulla varmistetaan, etta
tarvittavat asiat kaydaan lapi haastattelun aikana. Ryhmahaastatteluiden
keskeisena etuna on se, ettd ryhmassa vallitseva dynamiikka vie asioita uusille
tasoille. Ryhmahaastattelu sopii tilanteisiin, joissa aihepiirista ei ole paljoa tietoa

tai sen on luonteeltaan epamaaraista. (Ojasalo ym. 2018, 110-112.)

Haastattelun kohteet valitaan laadullisessa tutkimuksessa tiedon saannin
kannalta. Haastattelun kohteiksi valitaan ne, joilta saadaan tutkimuksen kohteen

kannalta parasta tietoa. (Kananen 2015, 77-78.)

Dokumenttianalyysissa paatelmia on tavoitteena muodostaa kirjallisessa
muodossa olevista aineistoista. Naitd dokumentteja voivat olla tekstiksi
muutetut haastattelut, vuosikertomukset, muistiot, paivakirjat, piirrokset,
keskustelut. Dokumenttianalyysin vahvuus on herkkyys sille, millaisena

kehittamisen kohde esiintyy omassa ymparistdssaan.

Sisallén analyysilla on tavoitteena kuvata dokumenttien sisaltéa sanallisesti ja
etsia ja tunnistaa tekstin merkityksia. Sisallon erittely on analyysi, jossa
kuvataan maarallisesti tekstin sisaltdd. Esimerkiksi kuinka monesti tietty
avainsana on aineistossa. Dokumenttianalyysille voidaan antaa tavoitteeksi
maaritella se, mita haastateltavat pitavat yrityksen menestystekijoina tai voidaan
selvittaad, kuinka monesti yrityksen nimi on paatynyt paalehtiin
markkinointikampanjan aikana. (Ojasalo ym. 2018, 136-137.)

Kanasen (2015) mukaan kirjalliset aineisto ovat usein luotettavampia, kuin
haastattelut. Tutkimuksen luotettavuutta voidaan parantaa hakemalla tukea
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kirjallisista dokumenteista. Liiketaloustieteessa naina dokumentteina voisivat

toimia kokouspoytakirjat, vuosikertomukset, tilastot, raportit.

Tassa opinnaytetyossa tietoa haetaan kyselyjen/haastattelun,

ryhmahaastattelun, havainnoinnin ja dokumenttianalyysin keinoin.

Havainnointi sopii taman opinnaytetyon tiedonhankintamenetelmaksi siksi,
koska opinnaytetyon laatija toimii PVPALVK:ssa niin suunnittelu- kuin

johtoryhmassakin ja lisaksi tehtava sijoittuu organisaatiossa lahelle johtoa.

Osallistava havainnointi on mahdollista etenkin
suunnitteluryhmatydskentelyssa. Lisaksi kynnys lahestya opinnaytetyon laatijaa
ryhman kokousten ulkopuolellakin on matalampi, kuin Iahestya suoraan

PVPALVK:n apulaisjohtajaa tai johtajaa.

Vaikka havainnointi on suhteellisen tyolasta ja se tuo
suunnitteluryhmatydskentelyyn ehka haasteita, koska asian kasittelyn
yhteydessa tulee muistaa kirjata havainnot ylos. Havaintojen tulee olla
objektiivisia, havainnoija ei saa vaikuttaa muiden osallistujien mielipiteisiin,

kommentteihin ja kehitysehdotuksiin.

Haasteena tassa voidaan nahda se, etta opinnaytetyon laatija on jo
muotoutunut organisaation toiseksi kdytannon asioita tekevaksi ja ohjeistavaksi

henkiloksi sisaisen valvonnan ja riskienhallinnan osalta.

Havainnointi ryhmatilanteissa tuottaa kuitenkin enemman tietoa, kuin yksilolliset
haastattelut tai lomakekyselyt. Aihealueen kasittely suunnitteluryhmassa voi
hyvien kysymysten johdattamana muodostua lahelle ryhmahaastattelutilannetta

ja silloin saadaan hyodynnettya ryhman tuoma dynamiikka aiheen kasittelyyn.

Havainnoinnin tueksi palveluyksikdiden suunnittelu- ja johtoryhmien edustajilla
annetaan vastattavaksi kirjallisesti lyhyt kysely. Tama on luonteeltaan
vapaamuotoinen ja kysymyksiin vastataan avoimilla vastauksilla. Tiedossa on,
ettd ryhmahaastattelussa/-keskusteluissa kyseisessa ryhmassa toistuu helposti
toteamus, ettei edelliseen puheenvuoroon ole lisattavaa tai kommenttia ei ole.
Kuitenkin lisayksia tai kommentteja on virallisten kokousten ulkopuolella esitetty
kokouksissa kasiteltyihin asioihin. Lyhyella kyselylla "pakotetaan” kirjalliset
vastaukset palveluyksikolta.
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Yhtena menetelmana kaytetaan dokumenttianalyysia. Suunnittelu- ja
johtoryhman kokouksista muodostuu asialista ja/tai muistio tai poytakirja.
Virallisten TRSS-prosessin mukaisten dokumenttien lisaksi hydédynnetaan
muistiinpanoja, kirjattuja keskusteluja ja sahkoposteja. Dokumenttianalyysi
soveltuu kaytettavaksi, koska viralliset raportit ja poytakirjat ovat saatavilla
asianhallintajarjestelmasta vuosittain, kyseiset dokumentit ovat organisaation
johdon hyvaksymia ja allekirjoittamia. Muut kirjalliset dokumentit tukevat
virallisia dokumentteja ja siten muodostuu laajempi ja selkeampi kuva

kasitellysta asiasta.

Ryhmakeskusteluja ja havainnointia tehdaan PVPALVK:n suunnitteluryhmassa
(SURY) ja osin johtajaryhmassa (JORY). Tarkennetut haastattelut ja kyselyt
painottuvat ndiden ryhmien edustajiin. Ryhmien edustajat ovat yksikdiden
johtajia tai heidan ensimmaisia sijaisia tai toimialajohtajia, joten heilla on aito
vaikuttamismahdollisuus esimiestydskentelyn ja oman esimerkin avulla

organisaation toimintatapoihin ja prosesseihin.

Havainnointia tehdaan niissa SURY:n kokouksissa, joissa sisdinen valvonta ja
riskienhallinta ovat asialistalla. Havainnointi jatkuu edelleen niissa JORY:n

kokouksissa, joissa aihealuetta kasitellaan, tama tapahtuu kvartaaleittain.

6 Tutkimuksen toteutus

6.1 Tutkimuksen toteutus

Tutkimuksen tavoitteena oli selvittaa mita hyotya vuonna 2018 laaditusta
sisaisen valvonnan ja riskienhallinnan ohjeesta ja sen mukaisista toimenpiteista

on organisaatiolle ollut.

Tutkimus toteutettiin havainnointina suunnittelu- ja johtoryhmien kokouksissa
asian ollessa asialistalla. Havainnointia tehtiin vuosien 2019-2021 aikana.
Liitteissa 1. ja 1.1. olevan ohjeen ja annetun ohjeistuksen toteutumista on
havainnoitu suunnitteluryhman kokouksissa ja toimintakaskyjen laatimisessa,
vuoden 2019 toimintakaskyn laatimisesta alkaen. Vuosiraporttien osalta ohje on

ollut voimassa vuoden 2018 raportista lahtien.
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Dokumenttitarkastelu virallisiin laadittuihin asiakirjoihin ja poytakirjoihin ja
muistioihin ja muihin kirjoitettuihin dokumentteihin toteutettiin paaosin samalla
aikavalilla. Suunnittelu- ja johtoryhmien muistioiden ja pdytakirjojen

dokumenttitarkastelu tukee tehtavaa havainnointia.

Havainnoinnin ja dokumenttitarkastelun tueksi osoitettiin liitteessa nelja (4)

oleva lyhyt kysely suunnittelu- ja johtoryhman edustajille.

Paaesikunnan julkaistua uuden sisaisen valvonnan ja riskienhallinnan ohjeen
kevaalla 2021 on PVPALVK:ssa kayty aktiivisemmin keskustelua oman ohjeen
paivittamisesta ja toimintatapojen muutoksesta. PVPALVK johto on ilmaissut
tarpeen oman ohjeen paivittamiselle Paaesikunnan ohjeen paivittymisen jalkeen.
Puolustusvoimissa on tyypillista, ettd alajohtoportaat paivittavat omat ohjeena
siina vaiheessa, kun perusteena oleva ohjeistus paivittyy.

Asia nostettiin  suunnitteluryhmaan keskusteltavaksi ja tarkasteltavaksi.
Suunnitteluryhmassa on puheenjohtajana toimivan apulaisjohtajan lisaksi
kymmenen jasenta siten, ettd edustettuina ovat kaikki palveluyksikot ja kanslian
toimialat. Suunnitteluryhman kasittelylla haluttiin varmistaa se, etta ohjeeseen
sitouduttaisiin talla kerralla aiempaa aikaisemmin ja paremmin. Johtoryhmalle,
jossa on puheenjohtajana toimivan johtajan lisaksi yhdeksan jasenta, velvoitettiin

myos tutustuminen Paaesikunnan laatimaan ohjeistukseen.

Keskusteluiden ja lyhyiden kokousmuistioiden ja poytakirjojen lisaksi koettiin
tarpeelliseksi saada yksikéiden edustajilta tarkemmat vastaukset ohjeen ja
toimintatapojen kehittamiseksi. Kysymykset jaettiin elokuussa 2021 kymmenelle
vastaajalle sahkopostilla. Kysymykset ovat taman opinnaytetyon liitteessa nelja
(4). Vastausaikaa annettiin vain reilu viikko, koska asiat olivat olleet
keskustelussa yhteisesti. Vastausaikaa jatkettiin viela viidella arkipaivalla.
Kanslian toimialoille ei osoitettu kysymyksia, koska yksikkona kanslian nédkemys

oli kaytettavissa ilman kyselya.

Kysymyksia esitettiin yhteensa kahdeksan (8). Kahdella ensimmaisella
kysymyksella haluttiin varmistaa voimassaolevan ohjeistuksen tunteminen.
Samalla pyydettiin jo kertomaan, onko ohjeistuksesta ja annetusta

koulutuksesta ollut hyotya yksikon toiminnassa. Nykytilakuvausta ja
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kehittamisideoita suunnitteluryhman toimintaan kasiteltdessa sisaisen
valvonnan ja riskienhallinnan asioita kysyttiin kahdella eri kysymyksella.
Sisaisen viestinnan onnistumista sisaisen valvonnan kohteista selvitettiin yhden
kysymyksen avulla. Yhdella kysymyksella haluttiin suorat kehittamisideat
uuteen ohjeeseen (ja toimintatapoihin) ja yhdella kysymyksella LI/LL-tyyppisia
(Lessons ldentified&Lessons Learnt-menetelma, jolla PVPALVK arvioi ja
kehittdd omaa toimintaansa lahinna harjoitustoiminnan osalta) havaintoja
jaettavaksi muille yksikéille aihealueen kasittelyyn liittyen. Kysymyssarjan

lopuksi tarjottiin mahdollisuus kertoa koulutus- ja tukitarpeesta asiaan liittyen.

Kysely osoitetiin yksikdiden suunnittelu- ja johtoryhman edustajille, vastaukset

pyydettiin sahkdpostilla apulaisjohtajalle ja opinnaytetyon laatijalle.

7  Tutkimuksen tulokset ja kehittamisehdotukset

7.1 Havainnoinnista saadut tulokset

Taman opinnaytetyon liitteina 1 ja 1.1 olevan sisdisen valvonnan ja
riskienhallinnan ohjeen julkaisemisen jalkeen ohjeen jalkautumisen
palveluyksikoihin odotettiin tapahtuvan riittavalla tasolla

suunnitteluryhmatyoskentelylla.

Suunnitteluryhman tehtavana ja tavoitteena on ollut mm. ohjeistaa yksikoéiden
edustajien kautta riskien kuvaaminen ja dokumentointi POA-taulukointia
noudattaen. Tavoitteena on ollut kasitella yksikdiden POA-taulukot ja koostaa
niista yhdessa PVPALVK-tasoinen POA-taulukko, josta edelleen maaraytyisivat
sisaisen valvonnan kohteet seuraavalle vuodelle. Edelleen tavoitteena on ollut

se, ettd POA-taulukoita paivitetdan kuluvan vuoden aikana saannollisesti.

Suunnitteluryhma on kasitellyt vuosina 2019-2021 sisaisen valvonnan ja
riskienhallinnan asioita POA-taulukon kautta noin 25 kokouksessa. Kokouksia
on ollut yhteensa 58. Muita sisaisen valvonnan asioita on kasitelty 1ahinna
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toteamuksilla kaynnissa olevista valvonnoista. Saatuja tai itse annettuja

suosituksia on kasitelty vahaisesti.

Johtoryhma on kasitellyt POA-taulukon tilannetta kvartaaleittain. Muita sisaisen
valvonnan asioita on kasitelty omien sisaisen valvonnan raporttien valmistuessa
(kaksi vuosittain) ja Paaesikunnan suorittamia sisaisen valvonnan aiheuttamia

toimenpiteita on kasitelty ajantasaisesti lahimmassa johtoryhmassa.

Sisaisen tarkastuksen asioita on suunnitteluryhmassa kasitelty 1ahinna tiedoksi-
tasoisesti ja johtoryhmassa kasitelty tiedoksi- ja toimenpiteita varten kohdistuvat
sisaisen tarkastuksen toimenpiteet ja esitelty saatujen suositusten
toteuttaminen. PVPALVK:n ei ole kohdistunut laajaa Iapi organisaation
menevaa tarkastusta vuosina 2019-2021. Tallaisen tarkastuksen suositusten
toteutumista seurataan suunnittelurynmassa tarkasti ja asiat esitellaan

johtorynmassa valiesittelyna ja lopullisena esittelyna.

7.2 Dokumenttitarkastelusta saadut tulokset
Vuoden 2018 vuosiraportissa (AO21748) on raportoitu sisaisen valvonnan
tilanne suppealla sisaisen valvonnan ja riskienhallinnan arviointikehikolla.
Numeraalisessa arvioinnissa on kaytetty koko asteikkoa (1-5, jossa 1=ei
sovellettavissa). Taulukossa on mainittu, ettd oma sisaisen valvonnan ja
riskienhallinnan ohje on laadittu ja riskit on kuvattu vuoden 2019

toimintakaskyyn. Tilanteen on nahty silta osin parantuneeksi.

Vuoden 2019 toimintakaskyssa (AO21746) on liitteena ohjeen mukainen POA-
taulukko (excel-muodossa). Riskiluvut ovat olleet valilla 6 — 15. Viisi (5)
keskeisintd PVPALVK-tasoista riskikohdetta on kerrottu myds tekstiosiossa.
Toimintakaskyn tekstiosiossa on maaritetty vuoden 2019 tavoitteeksi mm.
varmistaa suunnittelurynman kautta, etta kaikki palveluyksikot kayttavat samaa
taulukkopohjaa ja kasitteet ymmarretaan samalla tavalla. Toimintakaskya
valmistellessa on huomattu se, etta kaikki eivat kayttaneet samaa
taulukkopohjaa ja todennakdisyys ja vaikuttavuus arvioitiin eri tavalla, vaikka

ohjeistus oli selkeasti esitetty ohjeessa.
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Sisaisen valvonnan kohteet on myos maaritetty ja ne ovat liittyneet

tietoturvallisuuteen ja materiaalihallinnon tilannekuvaan.

Vuoden 2019 vuosiraportissa (AP22793) on liitteend suppea sisaisen valvonnan
ja riskienhallinnan arviointikehikko. Arviointia on toteutettu valilla 1-5 ja neljan
kohdan on raportoitu parantuneen ja yhden heikentyneen vuoden 2018 tasoihin

nahden.

Vuoden 2020 toimintakaskyn (AP16378) liitteend on POA-taulukko, jossa tiedot
on taytetty kaikkien palveluyksikoiden osalta ja on kaytetty samaa

taulukkopohjaa. Riskiluvut ovat tasolla 6 -20.

Suunnitteluryhmalle annetut tehtavat ovat hyvin samansuuntaisia, kuin vuodelle
2019 annetut sisaisen valvonnan ja riskienhallinnan tehtavat. Sisaisen
valvonnan kohteet (kaksi) on maaritetty ja velvoitettu tekemaan niista raportit.
Palveluyksikot ovat osittain kuvanneet palvelutuotannon riskeja omissa

tekstiosuuksissaan.

Vuoden 2020 vuosiraportissa (AQ21050) on liitteena suppea sisaisen
valvonnan ja riskienhallinnan arviointikehikko, arviointi on suoritettu valilla 2-5.
Tekstina on todettu, etta johdon asettamat sisaisen valvonnan toimet ovat
toteutuneet ja riskienhallinnan kaytantoja on kehitetty ja kehittamiselle asetetut
tavoitteet on saavutettu. Talla viitataan suunnitteluryhmatydskentelyn lisaksi
syksylla 2020 jarjestettyyn koulutukseen. Vuosiraportissa on esitetty sisdisen
valvonnan vahvistuslausuma, jossa mm. todettu, etta jatkossa toteutettavista

sisaisen valvonnan kohteista tulee laatia yhtenaisella asiakirjapohjalla.

Vuoden 2021 toimintakaskyssa (AQ16909) on liitteena POA-taulukko, jossa
riskiluvut ovat asteikolla 6-12. Osin riskilukujen alhaisempi toteuma johtunee
siita, etta vaikuttavuuden ja todennakdisyyden arviointia on edelleen
yhdenmukaistettu. Sisaisen valvonnan kohteet on maaritelty. Tekstiosassa on
lisdksi painotettu, ettd POA-taulukoissa kasitellaan vain palvelutuotantoon
liittyvia riskeja. Tavoitteeksi vuodelle 2021 on kirjattu mm. hyvien ja yhteisten
(kasittely) kaytanteiden jalkauttamista jatketaan. Lisaksi tavoitteena on ollut
sisaisen valvonnan ja riskienhallinnan kouluttamista esimies- ja

henkilostotilaisuuksissa.
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Kansainvalisissatehtavissa palvelevien osalta on kirjattu toimintakaskyyn
vuodesta 2020 Iahtien, etta osana sisaista valvontaa suoritetaan laajemmat
esiselvitykset erikseen maaritetyista, osa-alueista keskimaarin kahteen

kohteeseen vuosittain, tyo tapahtuu yhteistydossa Paaesikunnan kanssa.

Lisaksi toimintakaskyissa on ollut vakioituna tekstina se, etta Paaesikunnan
kaskemat sisaisen valvonnan toimenpiteet maaritettyihin kohteisiin suoritetaan.
Naita voivat vuosittain olla mm. matkalaskuihin liittyvat kirjaukset,
pienhankintoihin liittyvat asiat tai ajoneuvoihin liittyvat asiat. PVPALVK:n
yhteyshenkild naissa sisaisen valvonnan kohteissa vaihtelee, mutta asioita

kasitellaan suunnittelu- ja johtoryhmassa.

Osana vuosittain laadittavaa toimintakaskya arvioidaan toimintaan liittyva
riskeja. Sisaisen valvonnan kohteet valitaan paasaantoisesti niista kohteista,
joissa riskiluku on korkea. Sisaisen valvonnan kohteet ja aikataulut maaritetaan

toimintakaskyssa.

Raportit sisaisen valvonnan kohteista ovat olleet hyvin vaihtelevia ja lyhyita.
Raporttien napakkuus voinee osaltaan selittya silla, etta suuria poikkeamia ei
ole esiintynyt. Dokumentoinnin niukkuudesta johtuen on kuitenkin jaanyt paljon
taustatietoa ja selvitettyja seikkoja kuvaamatta. Kansainvalisissa tehtavissa
palveleviin liittyvat sisaisen valvonnan kohteet on raportoitu jo kayttaen

vakioitua raportointipohjaa.

7.3 Kyselysta saadut tulokset

Yksikoiden suunnittelu- ja johtoryhman edustajille osoitettuun kyselyyn (liite 4)
saatiin vastaukset neljasta yksikosta, yhden yksikon vastaukset jaivat

muistuttamisesta huolimatta saamatta.

Kahdessa yksikdssa vastaukset oli laadittu yhteistydssa suunnittelu- ja

johtoryhman edustajien kanssa, yhdessa vastaukset antoi johtoryhman jasen
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yksin ja yhdessa yksikdssa kysymykset oli jaettu viidelle sektorille vastattavaksi,

eika yksikkotasoista yhteenvetoa oltu tehty.

Ensimmaisella kysymyksella haluttiin selvittaa, onko PVPALVK:n oma sisaisen
valvonnan ja riskienhallinnan ohje yksikdssa tuttu ja onko siita ollut hyotya.
Yksikkojen koonnosvastausten perustella ohje oli yksikoiden johdon tiedossa,
sektoreittain vastatessa normi ei ollut tunnettu. Ohjeen hyotya ei kyetty
kertomaan. Vastanneista kolme yksikkoa piti POA-taulukkoa ohjeen
keskisimpana tuotteena. Vastauksissa tuotiin esille se, etta asioiden
tiedostaminen nahdaan riittavaksi esimies-tasoisesti, yksittaisen tyontekijan ei

nahty hyotyvan ohjeistuksesta.

Kysyttaessa jarjestettyyn koulutukseen osallistumisesta kaikki koulutuksen
kohderyhmaan kuuluvat kertoivat osallistuneensa tilaisuuteen. Tilaisuuden
hyotyina nahtiin tietojen kertaaminen. Jarjestetysta koulutustilaisuudesta oli niin
kauan, ettei siita kyetty antamaan enempaa palautetta. Osa vastaajista naki
hyvana, etta koulutusta olisi avattu esimerkiksi sektorijohtajien-tasolle asti, osa
naki vastaavasti asian koulutuksen osalta myos niin, ettei se kiinnosta

yksittaista tydntekijaa.

Suunnitteluryhman tyoskentelysta kysyttiin arviota nykytilasta, miten
suunnitteluryhma kasittelee sisaisen valvonnan ja riskienhallinnan asioita ja
kehittamiskohteita tydoskentelyyn liittyen. Nykyisenkaltaisen kasittelyn
suunnitteluryhmassa ei nahty tuovan lisaarvoa asialle. Asiakokonaisuus nahtiin
yhtena kokonaisuutena, jota suunnitteluryhma kasittelee ja
kokonaisvaltaisemman toiminnan kehittamisen toteutuessa myos taman osa-
alueen kasittely voisi kehittya suunnitteluryhmassa.
Suunnitteluryhmatyoskentelyyn sisdisen valvonnan ja riskienhallinnan osalta
esitettiin pohdittavaksi voisiko asian kasittelyn yhdistaa osaksi LI&LL-
havainnointia.Laajempaan kysymykseen miten sisaista valvontaa ja
riskienhallintaa tulisi hoitaa koko PVPALVK:ssa vastattiin vain kahden yksikon
osalta. Vastauksissa toivottiin, etta suunnitteluryhma valmistelisi asian
kokonaisuudessaan siten, etta tilannekuva voitaisiin antaa johtoryhmassa
lyhyesti ja napakasti. Yksikot voisivat taydentaa omia kokonaisuuksiaan
ydintoimintansa osalta. POA-taulukoiden kasittely kahdesti vuoteen suunnittelu-

ja johtoryhmassa nahtiin riittavaksi.
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Sisaisen valvonnan ja riskienhallinnan kasittelyn hyvia kaytanteita kysyttaessa
esille nousi POA-taulukoiden saannollinen lapikdyminen ja tayttdminen yhdessa
yksikon johdon kesken. Yksikon sisaiseen johtoryhmaan listattiin kuuluviksi
yksikon johtajan lisaksi kaikki yksikon sektorijohtajat, ei pelkastaan yksikon

suunnitteluryhman edustajaa.

Sisaisen viestinnan onnistumisesta ja sisaisen valvonnan raporttien jakelun
tavoittavuutta kysyttiin silla, onko vastaajilla tiedossa mita sisaisen valvonnan
kohteita PVPALVK:lla on ollut vuosina 2020-2021. Puolet vastaajista ilmoitti,
ettei muista kohteita ulkoa. Muissa vastauksissa tuotiin esille laajemminkin
sisaiseen valvontaan liittyvia kohteita osana esimiestoimintaa, kuin ne mihin oli

kohdistunut toimintakaskyssa maaritetty sisainen valvonta.

Kehittamiskohteita vuonna 2018 laadittuun sisaisen valvonnan ja
riskienhallinnan ohjeeseen suoranaisesti esitetty. Vastauksissa toistui ohjeen
tiedottamisen ja jalkauttamisen tarve ja lisaksi esille nostettiin riskien
riippuvaisuus monesta eri tekijasta Puolustusvoimissa. Kaikkiin toimintaan
liittyviin riskeihin ei voida vaikuttaa riskilukua alentavasti pelkastaan
PVPALVK:n toimenpitein.

Vastaukset myoOs koulutustarpeen osalta jakautuvat selkeasti kylla ja ei
tarpeisiin. Osin koulutusta toivottiin asioiden perusteista alkaen ja tietoa siita,
miten prosessi etenee PV-tasoisesti, jos/kun on havaittu riski, jonka
ratkaisemiseen eivat omat valtuudet riita. Osa koki, etta riittava tietotaito hoitaa

asiaa on olemassa, eika koulutukselle ole tarvetta.

7.4 Muutokset sisdisen valvonnan ja riskienhallinnan
vahvistuslausuman raportointiin
Tarkasteltaessa PVPALVK:n laatimia toimintakasky- ja vuosiraporttiasiakirjoja
voidaan todeta, etta vuosiraportissa toteutuu ylemman esikunnan velvoite
sisaisen valvonnan ja riskienhallinnan arviointikehikon (liite 2) tayttamisesta.
Arviointikehikon tayttaminen on vuosien 2019-2021 aikana kehittynyt, mutta
dokumenttien mukaan arviointia ei ole taysin tehty yhdessa

suunnitteluryhmassa, vaan arviointikehikko on lahinna esitelty
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suunnitteluryhmalle tai on todettu sen valmistuvan virkatyona apulaisjohtajan ja
opinnaytetyon laatijan toimesta. Arviointikehikko on esitelty johtajalle kohta

kohdalta perustellen osana vuosiraportin hyvaksymista.

Sisaisen valvonnan ja riskienhallinnan vahvistuslausuma on annettu perustuen
arviointikehikon arvioihin. PVPALVK ei ole saanut palautetta ylemmalta

esikunnalta antamaansa lausumaan tai arviointikehikon kirjauksiin.

7.4.1 Esimerkki sisaisen valvonnan ja riskienhallinnan arviointikehikon

tayttamisesta

Teknisesti ja kaytannossa arviointikehikko on excel-tyokirja, jossa on viisi osa-
aluetta ovat omina valilehtinaan. Kasiteltavat osa-alueet ovat ohjausymparisto,
riskien arvointi, valvontatoimenpiteet, tieto ja viestinta ja seurantatoimenpiteet.
Yhteenveto-valilehdelle tulokset siirtyvat automaattisesti. Sisaisen valvonnan
periaatteille on kuvattu tavoitetila — minkalainen hyva ohjaus- ja
johtamisjarjestelma voi olla. Tavoitetilojen kuvaukset pohjautuvat
valtionhallinnon yleisiin esimerkiksi lakipohjaisiin vaatimuksiin. Tarkentavilla

kysymyksilla ohjataan mahdollisuutta paasta kohti tavoitetilaa.

Taulukoissa on myds viite-sarake, johon on keratty esimerkkeja muista sisaisen
valvonnan tilan arviointiin kaytettavia lahteita ja asiakirjoja mm. perustuslaki,

talousarvioasetus ja tygjarjestys ja muut sisaiset ohjeet.

Arviointikehikkoa on tarkoitus kayttaa niin, etta jokaisen periaatteen kohdalla
arvioidaan miten, tavoitetila toteutuu arvioitavassa toiminnassa. Tarvittaessa
apuna kaytetaan tarkentavia kysymyksia. Nykytila-sarakkeeseen kirjataan
nykytilan puutteet tavoitetilaan nahden ja miten ohjaus- ja valvontajarjestelma
toimii.

Kuvassa 8 on esitetty kuvitteellinen esimerkkivastaus valvontaymparistoon

littyvaan periaatteeseen. Vastausten laatimisessa on kaytetty apuna

tarkentavia kysymyksia.
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Kuva 8 Esimerkki arviointikehikon osa-alueen tayttamisestd (Taulukko ja
ohjeistus VM 2021, vastaukset tekijan).

7.5 Muutokset sisaisen valvonnan raporttien laatimiseen

Laadukkaamman ja yhtenaisemman raportoinnin mahdollistamiseksi on laadittu

liitteena (liite 3) oleva vakioitu raporttimalli.

Raportointimallissa on keskeista se, etta johtopaatdkset esitetaan raportin

alussa. Talloin raportin lukija (esim. ylemmassa esikunnassa,

tarkastusyksikdssa) saa heti kuvan, mita johtopaatoksia on tehty.

Johtopaatoksien yksityiskohtaiset perustelut on esitetty raportissa myohemmin.

Raportti voidaan laatia kaikissa tietoturvaluokissa ja raportin kasittely ja

julkaiseminen maaraytyy sen mukaisesti.

7.6 Muutokset riskienarviointiin POA-taulukkoa kaytettaessa

Toimintakaskyihin on laadittu litteeksi oman ohjeistuksen mukaisesti

riskienhallinnan osalta POA-taulukot. POA-taulukoiden kayttoperiaatteet on
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kuvattu ohjeen liitteessa, joka on taman opinnaytetyon liitteena 1.1. Yksikoille
on lisaksi avattu POA-taulukkopohjat (Excel), jotka on tallennettu yhteiseen
tydskentelyalustaan. POA-taulukoiden kayttdminen ei ole alkanut kaikissa
palveluyksikdissa yhta aikaa, ja arvioinnissa asioita on ymmarretty eri tavoin.
POA-taulukot ovat kehittyneet vuosien 2019-2021 aikana, mutta edelleen osa
yksikoista kokee niiden tayttamisen pakollisena ja hyodyttomana prosessina.
POA-taulukoiden kasittely ja/tai yhdessa tayttdminen ei ole muodostunut
toimintatavaksi osana suunnitteluryhmatydskentelya. Useissa
kokousmuistioissa on maininta siita, ettda POA-taulukot on paivitetty yksikoissa,
eika suuria muutoksia ole. Tama toistuu etenkin vuoden 2019 kohdalla, kun
aihealue oli esilla noin kolmessatoista suunnitteluryhman kokouksessa.
Kokouksia oli vuonna 2019 yhteensa 20. Vuodelle 2020 laadittiin
suunnitteluryhman tydskentelyn teravoittamiseksi vuosikello, jossa POA-
taulukoiden kasittely kirjattiin toteutettavan kvartaaleittain. Tama nahtiin hyvana
tarkennuksena sille, etta yksikot tietavat hyvissa ajoin ennalta mita (paa)asioita
kokouksissa kasitellaan, eivatka kasiteltavat asiat tule kokonaisuudessaan
viilkkoa ennen kokousta asialistalla. PVPALVK raportoi palvelutuotannostaan
kvartaaliraportein ja my0s osana tata raportointia on luonteva tarkastaa
riskienhallintatilanne. Luonnollisesti jos jotakin akillista ja valittomia toimenpiteita

vaativia riskeja toteutuu, puututaan niihin heti.

7.7 Muut havainnoidut tulokset

Vuosiraporteissa on hyvin lyhyet maininnat suoritetuista sisaisen valvonnan

kohteista.

Raportoinnin laajuutta ja laatua tulisi parantaa, koska silloin asiat kuvattaisiin

tarkasti, eika tietoa tarvitsisi etsia useista eri lahteista.

Myos suunnitteluryhman muistioiden, kuin johtoryhman poytakirjojen laajuutta
olisi hyva kasvattaa, silloin kokoukseen osallistumaton ryhman jasen saisi
muistiosta ja/tai poytakirjasta ja erillisista esittelyaineistoista ehjemman ja

oikeamman tilannekuvan asioiden kasittelysta ja etenemisesta.
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Suunnitteluryhman tyoskentelya tarkastellessa on havaintona noussut esille
tietynlainen halu kiirehtia kokousta eteenpain, kun on aika kasitella sisaisen
valvonnan ja riskienhallinnan asioita. Asioista on varmistuttu nopeasti, eika
laadittuja dokumentteja ole valttamatta avattu, kokousedustajan kommentit ovat
olleet riittavat. Toimintakaskyn laatimisprosessin aikaan asiaa on kasitelty
vahan tarkemmin, mutta varsin usein asia on jaanyt ns. virkatyona tehtavaan
valmisteluun. Osin on ollut havaittavissa myds pettymysta siita, etta esimerkiksi
yksikon paivittamaa POA-taulukkoa ei avata kokouksessa ja siten kasitella
yhdessa. Toisaalta vedotaan yksikoiden erilaisuuteen ja siihen, ettei toisten

yksikoiden asiat kiinnosta toisia.

8 Johtopaatokset ja pohdinta

Julkisen hallinnon ongelmista ja rahoitusvaikeuksista on riittanyt puheenaihetta
vuosikausia. Lopulta nama keskustelut tehtavista ratkaisuista; liittyivatpa ne
talouteen, palveluihin tai toiminnan linjaamiseen, koskevat sita, millainen

tehtava julkisella hallinnolla on. Hallinnon onnistumisesta riippuu paljon.

8.1 Johtopaiatokset
Opinnaytetydn tavoitteena oli selvittda mita hyétya vuonna 2018 laaditusta
sisaisen valvonnan ja riskienhallinnan ohjeesta on ollut ja antaa

kehittamissuosituksia ohjeen ja toimintatapojen kehittamiseksi.

Ohije sisaisen valvonnan ja riskienhallinnan toteuttamiseksi julkaistiin syksylla
2018. Ohjeen toimivuutta arvioitiin paivittaisten tyotehtavien yhteydessa ja
suunnittelu- ja johtoryhmatyodskentelyyn osallistuttaessa. Havaintojen
perusteella aihealue koettiin ajankohtaisesti ja se oli "pinnalla” kaskettyina

ajankohtina.
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PVPALVKSURY:n kokouksien asialistoilla on saannollisesti esiintynyt otsikon
"Sisainen valvonta ja riskienhallinta” alla POA-taulukoiden Ilapikaynti.
Palveluyksikot ovat kirjanneet havaintonsa ohjeistettuun taulukkoon ja asiat on
paasaantoisesti kayty lapi suullisesti. PVPALVK-tasoisten riskien arviointi
toimintavuoden aikana tulisi tapahtua yhdessa tekemalla suunnitteluryhmassa.
Kasittelytapa on jattanyt paljon vastuuta yksikdiden SURY-edustajille ja yksikdn
johtajille. PVPALVK johtoryhmassa on Kkasitelty koottua tilannekuvaa
riskienhallinnan osalta. Koottu tilannekuva on esitetty edelleen POA-taulukon
muodossa tai sanallisesti.

On todettava, ettei omaa kirjoitettua ohjetta ole taysin noudatettu. Ohjeessa on
mm. Kerrottu kohteita, joiden avulla sisdisen valvonnan vahvistuslausuma
annetaan ja kuinka riskien todennakodisyys ja vaikuttavuus arvioidaan.
Dokumenteista ja havainnointituloksista kay ilmi, ettd toiminta on osin jatkunut,
kuin ennen ohjeen julkaisemista. Riskien todennakoisyyden ja arvioinnin
kriteerien tulkinnassa on yksikkokohtaisia eroja. Numeraaliset arvot on voitu
antaa myds ilman tarkkaa perehtymista kriteeristoon.

Sisdisen valvonnan toimenpiteitd ja kohteita on kasitelty em. toimielimissa
lahinna silloin, kun PVPALVK:hon on kohdistunut ylemman esikunnan tekema
sisainen valvonta. PVPALVK:n omia, toimintakaskyssa maaritettyja, kohteita on
kasitelty lyhyesti SURY:ssa. Lyhyt kasittely voi johtua siita, ettd havaitut
parantamissuositukset ovat olleet vahaisia. Asiaa on havainnoitu SURY/JORY
kokoukissa ja dokumentoitu Iyhyesti muistiossa. Sisaisen valvonnan
seurantakohteiden valvonta PVPALVK:n omissa kohteissa on viela vahaista.
Paadesikunta seuraa omien antamiensa sisaisen valvonnan suositusten

toteutumista systemaattisesti.

PVPALVK:n sisaisen valvonnan ja riskienhallinnan ohje tunnistettiin ja
jarjestetysta koulutuksesta oltiin tyytyvaisia, voidaan kuitenkin todeta, ettei
ohjeen jalkauttaminen sujunut parhaalla mahdollisella tavalla. Jarjestetyssa
koulutustilaisuudessa oli apulaisjohtajan ja opinnaytetyon laatijan lisaksi
puhumassa turvallisuuspaallikko. Turvallisuuspaallikko kasittelee
organisaatiossa muita, kuin palvelutuotantoon (ja hallintoon) kuuluvia riskeja.
Tama saattoi vaikeuttaa koulutuksiin osallistuvien kasitysta koulutettavasta

asiasta. Koulutus tapahtui myos aivan liian myohaan ohjeen julkaisemisen
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jalkeen. Suunnitteluryhman kautta tieto ei jalkautunut yksikoihin siten, kuin
asian oli oletettu tapahtuvan. Oletusta ei olisi pitanyt tehda ja vahintaan

suunnitteluryhman jasenille olisi pitanyt antaa kayttoon asian koulutusmateriaali.

Kyselyn vastauksien, keskustelujen ja kokoushavaintojen avulla voidaan todeta
se, etta sisaista valvontaa ja riskienhallintaa ei mielleta ja koeta koko
organisaation ja jokaiselle henkildlle kuuluvaksi. Asiakokonaisuus koetaan
esimiehille kuuluvaksi ja naistakin etenkin johtoryhmaan kuuluvien esimiesten
asiaksi. Johtoryhman esimiesten keskuudessa katseet ja odotukset asiaa
kasitellessa kaantyvat kanslian suuntaan, josta odotetaan ohjeistusta,
periaatteita, linjauksia asiaan liittyen ja varmoja vastauksia esitettyihin

kysymyksiin.

Sisaisesta valvonnasta ja riskienhallinasta voi tulla luonteva osa jokapaivaista
tyoskentelya, jos siita tiedotetaan riittavasti. Asiaa tulisi pitaa esilla niin, ettei se

olisi vieras ja outo kokonaisuus.

Dokumentteja tarkasteltaessa huomattiin yksikdittain eroja aiheen esilla
pitdmisessa ja saanndllisessa kasittelyssa. Ohjeen konkreettisimmaksi osaksi
osoittautui POA-taulukko. Kaikki yksikot ovat kasitelleet POA-taulukon kautta
yksikkdnsa toimintaan liittyvat riskit. Yksikdiden suunnittelu- ja johtoryhma
edustajien mukaan aihealuetta ei koeta kiinnostavaksi lapi organisaation
henkiloston. Vastauksissa ja havainnoinneissa tuli esille myos se, etta yksin

oma organisaatio ei voi ratkaista kaikkia tunnistettuja riskeja.

Sisaisesta valvonnasta laaditut raportit olivat hyvin erilaisia, vaikka raportteja
kirjoittava joukko on suhteellisen pieni. Kaytossa ei ole ollut yhteista
raporttipohjaa. Yhteinen, riittavan laadullinen, raporttipohja olisi ollut hyva
julkaista ohjeen mukana. Opinnaytetyon laatimisen aikana ei tehty kyselya

sisaisesta valvonnasta ja riskienhallinnasta koko henkildstolle.

Opinnaytetydn laatimisen tuloksina esitettavat kehittamisideat on kuvattu

taulukossa 2.
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Ohjeen kouluttaminen mahdollisimman nopeasti ohjeen paivittamisen jalkeen

Ohjeen koulutusvastuu on kanslialla

Sisaisen valvonnan raportointiin kaytetaan yhtenaista raporttimallia

Sisaisen valvonnan ja riskienhallinnan vahvistuslausuma pohjautuu

arviointikehikon kayttoon

Arviointikehikkoa kaytetaan aktiivisesti toiminnan kehittamiseen

Riskien priorisoimiseksi PVPALVK-tasolla kaytetadn matriisimallia

Sisainen valvonta ja riskienhallinta on osa jokapaivaista toimintaa

Koko PVPALVK:n henkilostd on sitoutettu toimintaan

Taulukko 2. Kehittamisideat

Ohjeen paivittamisen jalkeen on suositeltavaa jarjestaa koulutustilaisuus
vahintaan johto- ja suunnitteluryhman jasenille. Koulutustilaisuuden ajankohta
olisi hyva olla saman kuukauden aikana, kun ohje on julkaistu. Ohjeen
kouluttamisesta vastaa kanslia. Suunnittelu- ja johtoryhman jasenten
kouluttamisen jalkeen olisi suositeltavaa jarjestaa koulutustilaisuudet viela
yksikoittain sektorijohtaja ja palveluesimies-tasolle saakka. Koko PVPALVK:n
henkiloston koulutus on luontevinta jarjestaa yhteisissa kaksi kertaa vuodessa
olevissa henkildston koulutustilaisuuksissa. PVPALVK:n
esimieskoulutustilaisuuksia on myds mahdollista hyodyntaa asian

kouluttamiseen.

Toimintakaskyssa maaritettyjen tai muulla perusteella toteutettujen sisaisen
valvonnan kohteista raportoidaan yhtenaisella raporttimallilla. Yhteista mallia
kayttamalla varmistutaan siita, etta jokaisen sisaisen valvonnan kohteen osalta

raportointi sisaltda yhtenevat tiedot.

Vuosiraportissa annettavan sisaisen valvonnan ja riskienhallinnan
vahvistuslausuman laatimiseen kaytetaan taustana arviointikehikkoa.
Arviointikehikon kayttaminen auttaa saamaan vahvistuslausunnosta

laadukkaamman, kun osa-alueita on arvioitu erikseen.
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Arviointikehikkoa kaytetaan aktiivisesti oman toiminnan kehittamiseen
esimerkiksi siten, etta kehittamiskohteiksi nostetaan numeraallisessa

arvioinnissa alle 3 jaavat kohteet.

Johtoryhmassa PVPALVK-tasoiset riskit kasitellaan riskimatriisimallin
mukaisesti, jolloin riskien priorisointi on helpompaa. Riskimatriisi on "yhdella
silmayksella” informatiivisempi, kuin taulukkomuotoinen arviointi. Riskimatriisit
tulee valmistella hyvin ja tarvittavilta osin kirjoittaa auki todennakdisyyden ja

vaikuttavuuden arviointi.

Sisainen valvonta ja riskienhallinta muodostuu luontevaksi osaksi jokapaivaista
toimintaa koulutuksien avulla ja silla, etta koko johto nayttaa esimerkkia asiaan
suhtautumiseen ja kasittelyyn. Henkildston sitouttaminen tapahtuu koulutuksien
ja osallistamisen kautta — jokainen henkilo tietaa ja ymmartaa roolinsa asian

hoitamiseksi.

8.2 Tutkimuksen onnistuminen yleisella tasolla
On rehellisesti myonnettava, etta tutkimus jai valilla normaalin
suunnitteluryhmatydskentelyn jalkoihin. Tutkimuksessa dokumenteista saadut
tulokset eivat yllattaneet, niihin on kirjattu lyhyesti ja napakasti se, miten asia
on. Naiden kirjausten haasteena on, etta ulkopuolisen olisi hankalaa niiden
perusteella ndhda miten asioita on todellisuudessa tehty. Ollessani osa tata
ryhmaa ja opittuani tuntemaan siina tyoskentelevien inmisten luonteet ja
opittuani aistimaan mahdolliset jannitteet suhteessa asioihin tai ihmisiin pystyin
nakemaan ja kuulemaan mielessani sen, miten suunnitteluryhma on asiaa
tydstanyt. Havainnointi ja lyhyt kysely oli mielestani kuitenkin tahan tapaukseen
paras keino hankkia tietoa. Siten en varannut muiden aikaresurssia tyoni
tekemiseen liikaa ja muut menetelmat olisivat voineet tuottaa vain kylla ja ei
vastauksia tai sitten vastaaminen olisi jaanyt kokonaan. Tiedan, etta olisin
my0s ottanut vastaan kysymyksia ja kommentteja siita, etta sisaisen valvonnan
ja riskienhallinnan ohjeistus on kanslian vastuulla ja muut yksikot odottavat
kanslian antavan tata ohjeistusta riittavasti ja edelleen hoitavan asiasta ison

osan.
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Usein taman prosessin aikana toivoin, etta voisipa meilla PVPALVK:ssa olla
esimerkiksi 50 % jonkun ihmisen tehtadvankuvauksesta kohdennettuna sisaisen

valvonnan ja riskienhallinnan asioihin.

Mielestani tutkimuksen kohderyhma oli oikea, vaihtoehtoisena tapana olisi ollut
tehda ty6 perustuen vain apulaisjohtajan ja/tai johtajan haastatteluihin ja silloin
palveluyksikoiden aani ei olisi asiassa tullut esille. Jos kohderyhmana olisivat
olleet palveluyksikdiden asiantuntijat ja/tai muut tyotekijat ei tutkimukseen olisi

saatu vastauksia ollenkaan.

Kyselya arvioitaessa voidaan todeta, etta kysely olisi voinut olla laajempi ja
tarkemmin jasennelty. Tosin osa vastaajista jatti jo nyt vastaamatta osaan
kysymyksia, vaikka oli niista esittanyt huomioita erilaisissa kokousten
ulkopuolisissa keskusteluissa. Laajempi kysely olisi mahdollisesti sisaltanyt

enemman ohitettuja kysymyksia.

8.3 Tutkimuksen luotettavuus
Kananen kirjoittaa (2015, 352 -355), laadullisen tutkimustyon
luotettavuusarviointiin liittyvan kasitteiston olevan hyvin kirjavaa. Lisaksi

terminologia vaihtelee lahteista riippuen, sisaltd pysyy samana.

Edelleen Kanasen (2015) mukaan laadullisen tutkimustydn luotettavuusarvioon
liittyvat luotettavuus/todellisuus (credibility), jossa aineistojen pohjalta myods
muiden pitaisi paatya samoihin lopputuloksiin ja tutkimustulokset ovat

totuudenmukaisia.

Luotettavuuden arviointia on tassa opinnaytetydssa varmistettu
vertaisarvioinnilla siten, etta asiaa on kasitelty yhdessa organisaatiossa.

Tulokset ja havainnot asian kehittamisen toimenpiteista ovat yhtenevat.

Kvalitatiivinen tutkimus pyrkii ymmartamaan ilmioéta. limion I&ahtokohtatilanteen
ja oletukset tarkasti kuvaamalla voidaan paatella ovatko tulokset siirrettavissa

(siirrettavyys). (Kananen 2015.)

Opinnaytetydssa lahtokohtatilanne on kuvattu tarkasti ja havaitut oletukset on
dokumentoitu tarkasti. Vertaisarvioinnilla vastaaviin organisaatioihin

Puolustusvoimissa voidaan tunnistaa lahtokohtatilanteissa samoja piirteita.
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Opinnaytetyon riippuvuus (auditointi) tarkoittaa sita, etta tutkimustulokset ovat
oikein johdettu aineistoista, jos saman tulkinnan ja paatymisen samaan

tulokseen tekee, joku muu, voidaan tulkintaa pitda oikeana (Kananen 2015).

Opinnaytetyon riippuvuutta arvioitiin yhdessa vertaisarvioinnilla organisaatiossa.
Vertaisarvioinnissa paadyttiin samaan tulkintaan ja tulokseen, mutta asiassa oli
huomattavissa se, etta opinnaytetyon laatimisen myota teoreettinen tietamys oli

kasvanut paikoitellen suuremmaksi, kuin organisaatiossa yleensa.

Tutkimuksen vahvistettavuus (confirmability) tarkoittaa sita, voiko tulkinnan ja
tutkimuksen kohde vahvistaa tulokset? On huomattava, ettd ongelmallinen
tilanne voi syntya, jos tulokset eivat ole tiedonantajasta vahvistettavissa ja

pahimmallaan tulosten julkaiseminen haluttaisiin estaa. (Kananen 2015).

Todellisuuden ja riippuvuuden lisaksi vahvistettavuutta puoltaa yhteiset asian
kasittelyt ja asia samalla tavalla ymmartaminen. Kehityskohteita tai aihealueen

haasteita ei ole haluttu organisaatiossa kiistaa.

Kananen (2015) kirjoittaa viela kriteerivaliditeetista, jonka kautta kirjoittaja voi

hakea vahvistusta tulkinnoilleen muiden tutkijoiden tuloksista.

Sisaisen valvonnan ja riskienhallinnan aihealueesta julkishallintoon tehtyja
opinnaytetoita/gradutdita oli kaytettavissa. Havainnoissa ja kehittamiskohteissa
toistuvat samat asiat, kuin tdman tyon havainnoissa on esitetty. Muiden
opinnaytetodiden tutkimusten tuloksia verrataan tama opinnaytetyon tutkimuksen

tuloksiin seuraavassa luvussa 8.4. Vertailu tietoperustaan.

8.4 \Vertailu tietoperustaan
Kustulan (2013) opinnaytetydssa tavoitteena oli tehda sisaisesta valvonnasta ja
riskienhallinnasta osa jokapaivaista toimintaa ja keinoiksi oli 16ytynyt johdon
sitoutuminen asiaan ja asiasta tiedottaminen seka ohjeistuksen laatiminen ja
paivittaminen. Opinnaytetyon tulokset ovat yhtenevia tiedottamisen tarkeyden
osalta. Mannisen (2019) opinnaytetydssa sisaisen valvonnan menetelmat oli
koettu toimimattomiksi ja kehityskohteeksi nousivat sisaisen valvonnan
seuranta ja raportointi. Taman opinnaytetyon tulokset ovat yhtenevia

ohjeistuksen paivittamisen ja laadukkaamman raportoinnin osalta.
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Valtionhallinnon osalta keskeisin ja ajantasaisin tietoperusta asiaan on
Valtiovarainministerion nettisivuillaan pitama tietopankki. Paaesikunta laatii ja
jakaa Puolustusvoimiin soveltuva ohjeistuksen hallintoyksikoiden kayttoon.
Hallintoyksikailla on myds velvollisuus laatia oma ohjeistuksensa.
Valtionhallinnon sisaista valvontaa ja riskienhallintaa koulutetaan mm. HAUS
kehittamiskeskuksessa, joka on valtionyhtio. Koin ajoittain vaikeaksi laajentaa

teoriaosuutta tata laajemmaksi.

8.5 Oma oppiminen prosessin aikana
Taman opinnaytetyon laatiminen oli mielenkiintoinen matka. Se, etta
kirjoittaminen venyi todella pitkaksi ajallisesti, vaikutti valilla laskevasti
motivaatioon. Se my6s muokkasi tyéta sellaiseksi kokonaisuudeksi, mina se nyt
esitetdan. Organisaatiolla on liki vastaava tilanne edessa, kuin tata
opinnaytetyota aloittaessa: nyt voimassa oleva ohje tulee paivittaa. Jos
opinnaytetyo olisi valmistunut alkuperaisen opintojen valmistumissuunnitelman
aikataulussa olisi ohje ennattanyt olla voimassa organisaatiossa reilun vuoden.
Silloin ohjeen hyodyn selvittaminen olisi ollut toisenlaista, eika toimimisesta
ohjeen voimassa oloaikana olisi ennattanyt kertya. Silloin asiaa olisi voitu
kasitella tiivimmin toiminnan kehittamisen kautta. Oman henkildkohtaisen
elaman valiin tulo talla matkalla kasvatti luonnetta ja karsivallisyytta. Mieleen
palautui monesti itsensa johtamisen kurssin opit, mutta jossakin tilanteissa oli
pakko todeta, etta en voi asioille mitédan, eivatka ne ole taysin minun
hallittavissa. Tulevaisuudessa eteeni tuleviin opinnaytetdiden tai muiden
vastaavien kirjallisten tuotosten laatimisessa osaan kuitenkin kayttaa hyvaksi
niita oppeja mita taman tyon laatiminen on nostanut esille. Aloita ajoissa,
oikeasti ajoissa. Kirjoittamalla tekstia laajasti on sita helpompi karsia, eika se
ole turhaa ty6ta, vaikka kaikki ei paatyisikaan valmiiseen opinnaytetyéhon. Aina

tata lopputyota ei tarvinne tehda vaikeimman kautta.

Teoriaosuuden osalta oli haastavaa laajentaa ty6ta riittavan laajaksi, kun
alkuperainen painopiste oli liilaksi ollut siind, etta ohje saadaan laadittua
organisaatiolle. Tiedonhaunohjauksen palavereissa todettiin aihealueen olevan
varsin tiukasti rajatun ja siksi lahdeteoksia piti oppia hakemaan laajemmin.

Kaytettava lahdeaineisto haluttiin kuitenkin rajata mahdollisimman uusiin
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teoksiin. Minulle haastavaa lahteiden kayttda opin taman tyon laatimisessa
myo0s reippaasti — siina on viela kehittymista, mutta olen omaan lahtotasooni

nahden jo paassyt hyvin liikkeelle.

Tutkimus siita, mita hyotya laaditusta ohjeesta on ollut, toteutettiin hyvin pitkalti
dokumentteihin ja havainnointiin perustuen. Se osoittautui oikeasti ratkaisuksi.
Kyselyista tai pitkista haastatteluista olisi kohderyhman ollut liilan helppo

kieltaytya.

Opinnaytetyd selvitti organisaatiolle kaytéssa olevan ohjeen ja toimintatapojen
kehittamiskohteita. Hyvana asiana naen sen, etta aihealue on ollut ainakin esilla
organisaatiossa ja jatkossa sen kasittelysta saadaan laadukkaampaa ja

tarkemmin dokumentoitua.

Kanasen (2012) mukaan kehittamistutkimuksen tutkimustuloksena saadaan
muutos entiseen, kehittamisen kohteena olleeseen ilmidédn. Tulosta ei voida
sellaisenaan siirtaa, koska tulos vaatii muutoksen. Muutosprosessin siirtaminen

voidaan siirtda vastaavaan ymparistédn. (Kananen 2012, 43.)

Tahan perustuen PVPALVK:ssa tuloksia aikaansaava muutosprosessi voitaisiin

siirtaa vastaaviin organisaatioihin Puolustusvoimissa.

8.6 Jatkotutkimuskohteita
Jatkossa voisi edelleen tutkia sita, miten sisainen valvonta ja riskienhallinta
toteutuu PVPALVK:ssa uuden paivitetyn ohjeen ja uusien toimintatapojen

jalkeen.

Ovatko prosessikuvaukset muuttuneet ja kehittyneet — huomioidaanko niissa
sisainen valvonta ja riskienhallinta? Maaritetddnkd uusien palvelujen

yhteydessa myds siihen liittyvat riskit?

Herkasti todetaan, etta ei ole aikaa tallaiseen ylimaaraiseen tyohon. Tulisiko
selvittda kuinka paljon aikaa asia hoitamiseen menee? Eriyttaisiko tallainen
seuranta sisaisen valvonnan ja riskienhallinnan lilaksi omaksi prosessikseen,

kun tavoitetila on painvastainen.
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Jatkossa voisi myos selvittaa sita, miten sisaisen valvonnan ja riskienhallinnan

arviointi- ja vahvistuslausuman laatiminen on kehittynyt osana vuosiraportointia.

Tietojarjestelmien hyodyntamista sisaisessa valvonnassa ja riskienhallinnassa
tulisi kehittaa, tata mahdollista kehitysta uuden toiminnan ohjausjarjestelman

kayttoonoton yhteydessa ja sen jalkeen olisi hyva tutkia.

Laajempana hallintoon liittyvana kokonaisuutena jatkossa voisi tutkia

suunnitteluryhman tyon tuottavuutta ja asemaa organisaatiossa.
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1 PERIAATTEET JA TAVOITTEET

Tama normi ohjeistaa sisaisen valvonnan ja
riskienhallinnan toteutuksen Puolustusvoimien
palvelukeskuksessa (PVPALVK).

Sisainen valvonta on organisaation, toimialan tai
prosessin ohjaus- ja toimintaprosesseihin sisaltyvia
menettelyja, organisaatioratkaisuja ja toimintatapoja,
joiden avulla voidaan saada kohtuullinen varmuus
toiminnan ja talouden lainmukaisuudesta ja
talousarvion noudattamisesta, varojen turvaamisesta,
toiminnan tuloksellisuudesta seka taloutta ja
tuloksellisuutta koskevien ohjeiden ja riittavien tietojen
tuottamisesta.

Sisainen valvonta on jatkuvaa, toimintarutiineihin
sisaltyvaa kontrollointia, mika kytkeytyy aukottomasti
kaytossa oleviin tyorutiineihin ja toimintaketjuihin.
Sisaisen valvonnan jarjestdminen on hallintoyksikon
johdon velvoite ja se antaa nakdkulmia organisaation
toimintaan, johtamiseen ja riskienhallintaan. Sisdiseen
valvontaan on valmistauduttava myos valmiutta
kohotettaessa ja poikkeusoloissa.

Tehokas sisainen valvonta ja riskienhallinta parantavat
hallintoyksikon tuloksia tukemalla oikeaan tietoon
perustuvaa suunnittelua ja paatoksentekoa samalla kun
se varmistaa toiminnan laillisuuden ja resurssien
tehokkaan kayton.

Sisainen valvonta liittyy ylatasolla ainakin neljaan
yleiseen hallinnon tavoitteeseen:

- laadukkaamman hallinnon jarjestaminen
- kustannustehokkuuden parantaminen

- hallinnon yleisen uskottavuuden sailyttamiseen
(olemassa olon oikeutus)

- tyon mielekkyyden turvaamiseen (henkil6ston
hyvinvointi)
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Yleisesti hyvaksytyt sisdisen valvonnan standardit
edellyttavat, etta:

valvonta on riskeihin nahden jarkevasti mitoitettu

- organisaatiossa on sisaiselle valvonnalle suotuisa
ilmapiiri

- organisaatiossa on riittavasti ammattimaista ja
ammattieettista osaamista

- valvonnalle on asetettu tavoitteet

valvontaa seurataan systemaattisesti

Sisaisen valvonnan ja riskienhallinnan jarjestelma ja
menettelyt pidetaan riittavan yksinkertaisina ja selkeina
tehokkaan toteuttamisen onnistumiseksi.

2 VALVONTAYMPARISTO

Valvontaymparistolla tarkoitetaan vallitsevaa
valvontakulttuuria ja se on perusta kaikille muille
sisaisen valvonnan osatekijoille. Valvontaymparisto luo
puitteet valvontaprosesseille ja edistaa tavoitteiden
saavuttamista seka henkildston valvontatietoisuutta.

PVPALVK:n johtaja vastaa hallintoyksikon sisaisen
valvonnan jarjestelyjen ja riskienhallinnan
asiamukaisuudesta ja riittavyydesta. Esimiesasemassa
toimivat vastaavat sisaisen valvonnan toteutuksesta,
asianmukaisuudesta ja rittavyydesta oman
yksikkdnsa/sektorinsa osalta kaikessa toiminnassa.

Johdon on varmistettava, etta riittavat sisaisen
valvonnan rakenteet ja jarjestelmat luodaan ja pidetaan
toimivana, tehokkaina ja ajan tasalla. Johto luo omalla
esimerkilldaan  yksikdiden  sisaiselle  valvonnalle
suotuisan ilmapiirin seka luo puitteet tulosyksikon
valvontaymparistdlle, mikd mahdollistaa sisaisen
valvontajarjestelman tavoitteiden saavuttamisen
paivittaisessa toiminnassa. Puolustusvoimien
palvelukeskuksen jokaisen tyontekijan on huolehdittava
omalta osaltaan sisaisesta valvonnasta tydtehtaviensa
hoidon ohella.
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Valvontaymparisto sisaltaa seuraavia osia:

rehellisyys seka eettiset periaatteet ja arvot

hyvat ja selkeat toimintaperiaatteet ja -politiikat

- johdon periaatteet ja toimintatapa, johtamisfilosofia
ja toimintatyyli

- tilivelvollisuutta toteuttava toimintatapa

- organisaatiorakenne ja tehtavien organisointi

- selkea ja asianmukainen vastuutus ja toimivalta

- vastuiden, valtuuksien ja velvollisuuksien jakaminen

- henkiléstohallinnon menettelytavat ja kaytannot

- toiminnan ohjeistus

- resurssien taloudellinen kaytto

- henkiloston patevyys ja kehittaminen, tarvittava
tietotaito

- viestintaprosessien tuki

- tuki luottamukselliselle ilmapiirille.

Sisdisen valvonnan valvontaympariston keskeisia
alueita ovat:

- Johdon ja tydyhteison sitoutuminen tehtavan
toteuttamiseen

- Riskienhallinta

- Toimintaympariston hallinta

- Tavoitteiden asettaminen ja tehtavien anto

- Toiminnan ohjeistus

- Valvontatoimenpiteiden toteuttaminen

- Seuranta ja raportointi

- Tarvittavat kehittamistoimenpiteet

- Henkiloston patevyys, kehittaminen seka tarvittava
tietotaito

Tyoilmapiirikyselyt, itsearviointi seka
parantamissuunnitelmat ovat keskeisia tyokaluja
sisaisen valvonnan valvontaympariston hallintaan ja
kehittdmiseen.  Niissa  analysoidaan  tydyksikon
vahvuuksia ja haasteita seka kehitetdan keinoja
tydyksikdiden parantamissuunnitelman toteuttamiseksi.

3 RISKIENHALLINTA

Riskienhallinta on toimintaa, jolla tunnistetaan,
arvioidaan, rajoitetaan ja valvotaan puolustusvoimien
toimintaan kohdistuvia uhkia ja niiden mahdollisuuksia.
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Riskien hallinnalla varaudutaan ennakoiden niihin
uhkiin, jotka todennakodisesti vaikeuttavat toimintaa tai
jotka toteutuessaan tuottavat puolustusvoimille tai sen
toimintamahdollisuuksille huomattavaa vahinkoa.

Riskien arvioinnissa riskit luokitellaan seuraaviin kohteisiin:

- henkilo, osaaminen

- Oomaisuus

- tieto, tietoturvallisuus, laatu

- toiminta, toimintatavat ja toimintakulttuuri

- ymparisto, yhtalailla luottamuksellinen ilmapiiri kuin
puhdas ymparistod

- maine

PVPALVK:n johto vastaa siita, etta riskienhallinnalle on
luotu, kayttoon otettu ja yllapidetty riskienhallinnan
prosessi, joka kattaa organisaation toiminnan ja sen
tuotteet tai palvelut. Tama edellyttaa, etta
riskienhallinnan vastuut on maaratty tydjarjestyksessa ja
riskienhallinnan toteuttamista seurataan PVPALVK:n
johtoryhmassa. Paariskit arvioidaan ja maaritetaan
vuosittain PVPALVK:n toimintakaskyssa. Myos ne
tulostavoitteet, joiden  toteuttamiseen  vaikuttaa
merkittavasti puolustusvoimien ulkopuolinen
palveluntarjoaja, tulee huomioida.

Puolustusvoimien palvelukeskuksen toiminnan kannalta
tarkeimpia voimavaroja ja toimintaedellytyksia ovat
henkiset voimavarat (henkildston osaaminen ja
tydmotivaatio ja tydhyvinvointi) seka informaatio ja tieto.
Taman mukaisesti henkilostoon ja osaamiseen
kohdistuvien riskien (henkildstd- ja osaamisriskit) ja
tiedon laatuun ja tietoturvallisuuteen (tietoriskit) hallinta
on tarked osa riskienhallintaa. Mahdollisuuksien
menettaminen  tarkoittaa  sit3, etta  tilaisuus
tuloksellisempaan ja tehokkaampaan toimintaan
hukataan.

Riskienhallinnalla arvioidaan Puolustusvoimien
omaisuuteen kohdistuvat uhat (materiaalin haviaminen,
rikkoutuminen), kustannustehokkaaseen toimintaan
liittyvat uhat (suunnittelemattomat menot,
kustannustietoisuuden puuttuminen) ja epaselvat
toimintamallit. Ymparistédn, niin toimintaymparistéon
kuin ymparistoon muutenkin liittyvat yhteiset periaatteet
(greencoffice) ja johdon sitoutuminen.
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Huomioidaan  maineenhallintaan liittyvien  uhkien
tunnistaminen ja arviointi.

Tehokkaimmillaan riskienhallinta on, kun se on
integroitu osaksi tavanomaisia johtamisen ja toiminnan
prosesseja.

4 VALVONNAN TOTEUTUS

Valvontatoimet kattavat koko organisaation, sen kaikki
tasot ja toiminnot. PVPALVK:n tyojarjestyksessa on
maaritetty hallinnollisia asioista koskevat vastuut ja
valtuudet seka organisaation yleiset tehtavat.
Toimintamenomaararahojen kayttoon liittyvat
ratkaisuoikeudet on maaritetty eri asiakirjalla.
Riskeissa ja valvonnassa on keskityttava

olennaisimpiin seikkoihin laajojen ja monimutkaisten
kartoitusten sijasta.

PVPALVK:n toimintakaskyssa kasketaan vuosittain
tehtavat ja tavoitteet palveluyksikoaille, kanslialle ja
palvelupisteelle.

Valvonnankohteita ovat mm.

- kaskettyjen tehtavien seuranta (raportointi)
- tuloksellisuus

- maararahankaytto

- materiaalivalvonta

- oikeudenhoito

- vahvistuslausuma

Valvontaa pidetaan riittdvana, jos johto on kohtuullisen
varma siita, etta



Sisainen valvonta ja riskienhallinta Puolustusvoimien palvelukeskuksessa — ohje
Liite 1 9(12)

- ymmartaa, missa laajuudessa ja milla hallituilla
riskitasoilla organisaation ja tulosyksikon tavoitteet
on saavutettu

- raportointi on luotettavaa
- lakeja, maarayksia ja ohjeita noudatetaan.

Sisaisen valvonnan tasoa ja riittavyytta arvioidaan
valtionhallinnossa yleiseen kayttoon hyvaksytylla
arviointikehikolla. Sen soveltamisessa on tarkeaa,
etteivat sisainen valvonta ja riskienhallinta saa
muodostua raskaaksi erillisprosessiksi, vaan ne on
integroitava osaksi tulosohjausta, johtamista ja
perustoimintoja. Kehikon tarkoitus on toimia
viitekehyksena ja mallina.

5 RAPORTOINTI JA TOIMENPITEET

Sisaisen valvonnan ja riskienhallinnan toteutus
raportoidaan saannollisesti ylemmalle johtoportaalle
tulos- ja vuosiraportin yhteydessa itsearvointiprosessi
huomioiden.

Vuosiraportissa annettavan vahvistuslausuman
tarkoituksena on:

o korostaa johdon vastuuta sisaisen valvonnan
ja riskienhallinnan ja riskienhallinnan
jarjestamisesta ja johtamisesta

o lisata johdon ja henkildston tietoisuutta
sisaisen valvonnan merkityksesta

o tukea systemaattista ja jatkuvaa sisaisen
valvonnan ohjausta ja kehittdmista osana
toiminnan johtamista

o antaa PVPALVK:ta ohjaavalle taholle kasitys
sisaisen valvonnan tilasta ja olennaisista
kehittdmiskohteista
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o lisata yleista luottamusta PVPALVK:n ja siten
koko Puolustusvoimien toimintaan

Valvontatarkastus suunnitelman kohteet raportoidaan
laaditun aikataulun mukaisesti johtoryhmassa.

Sisaisen valvonnan arviointi- ja vahvistuslausuman
edellyttamat arvioinnit tehdaan osana tavanomaista
suunnittelu- ja seurantaprosessia (ml itsearvointi).
Sisaisen valvonnan ja riskienhallinnan kehittdminen on
tarkoituksenmukaista nahda vaiheittain eteneva
prosessina.

Valvontakokonaisuuksia ovat mm. (naistd muodostuu
runko vahvistuslausumaan):

organisaatio
o toimivuudesta keratyt tiedot ja huomiot

o organisaatio- ja tehtavamuutokset

henkilostoresurssi
o maara, laatu, henki
o korjaavat toimenpiteet

o 0saaminen

kumppanuudet ja asiakkuudet
o PVJJK, PVLOGL, Valtori

Materiaalihallinto

o valvonnan toteuttaminen, tarkastukset (ml kv-
hallinnoitavat)

o valvonnan tulokset

o materiaalivirtojen hallinta
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- Taloudelliset resurssit
o maararahatilannekuva
o kustannustehokkuus
o valtakunnallisesti keskitetty rahoitus
- Talouden valvonta
o hankintaprosessi
o maksuaikakortit (ml kv-hallinnoitavat)
o virkamatkustaminen
o edustaminen
o varsinaiset palkat, tarkastaminen
- Tietoturvallisuus
o kayttooikeuksien hallinta
o koulutus
o havaitut tietoturvariskit
o datan laatu ja eheys
- Tyo6- ja palvelusturvallisuus

o tapaturma- ja sairauspoissaolotilastojen
analysointi

o palvelusturvallisuuden kehittamisen seuranta
- Maineenhallinta

o tiedottamisen onnistuminen

o asiakaspalaute
- Palvelutoiminta

o reklamaatiot

o asiakaspalaute
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Tarkastuskohteiden valinta tapahtuu riskien perusteella.
PVPALVK:ssa riskienhallintaan ja kasittelyyn kaytetaan POA-mallia
(liitteessa 1). Tietojarjestelmien tarjpamia mahdollisuuksia
tarkastukseen ja valvontaan tulee kehittaa.

Valvontatarkastussuunnitelma on osa PVPALVK:n toimintakaskya
ja vuosittaiset kohteet kasketaan siita erikseen ja niista
raportoidaan laaditun aikataulun mukaisesti johtoryhmassa.

ama asiakirja on sahkoisesti allekirjoitettu.

LITTEET Liite1l_HO627_POA

JAKELU

TIEDOKSI
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Liitteen 1.1 lahde PE Riskienhallinta Puolustusvoimissa

Potentiaalisten ongelmien analyysi

Potentiaalisten ongelmien analyysi eli POA on yleisesti kaytetty riskien tunnistamis- ja
arviointimenetelma. Se on tehokas ja jarjestelmaéllinen tyovaline, joka sopii monenlaisten riskien
analysointiin organisaatioissa.

Menetelma ja sen vaiheet

Potentiaalisten ongelmien analyysi perustuu ryhmatyoskentelyyn. Se laaditaan henkilon
johdolla, jolla on kokemusta riskien tunnistamis- ja arvioimismenetelmien kaytosta. POA:ssa on
useita eri vaiheita, jotka etenevat seuraavasti:

Aivoriihi
Osa 1, ideointivaihe
e Ideoidaan minkalaisia uhkia ja riskeja
toimintoihin liittyy (uhkakarttaa
hyédyntéden)
e Kdaytetdadn avainsanoja ideoiden
herattelyyn
e Kiinnitetadn huomiota merkittaviin ja
seurauksiltaan vakaviin vaaroihin (ml
toteutuneet epakohdat ja lahelta piti-
tilanteet)
Osa 2, keskusteluvaihe
e Edetdan jarjestelmallisesti kohde kohteelta
(esimerkiksi tarkasteltavan kohteen tai
alueen mukaan)
Arviointi

Osa 1, jatkokasiteltavien uhkien valinta
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Osa 2, riskien jarjestelmadllinen kasittely (riskin

syiden, seurauksien ja suuruuden arviointi)

e Arvioidaan riskit analyysityoryhmassa

analyysilomaketta kayttden

Toimenpide-ehdotuksien laatiminen

e Mietitddn ja  kirjataan  toimenpide-
ehdotukset ja kerataan lopulliset

analyysilomakkeet

Analyysin raportointi

e Tuotetaan loppuraportti, jonka liitteena

ovat riskiluettelot ja analyysilomakkeet

Valmistelu

Analyysin toteutuksen edellytyksend on, ettd organisaation johto antaa tukensa ja resurssit
analyysin laadintaan. POA aloitetaan valitsemalla ja rajaamalla tarkasteltava kohde. Kohde
voidaan rajata esimerkiksi osastojen tai toimintojen mukaan.

Onnistuneen analyysin tekeminen tarvitsee vastuullisen vetdjan, jolla on kokemusta riskien
analysoinnista ja POA-menetelman kaytosta. Analyysin vetdjalta vaaditaan organisointikykya ja
johtamistaitoa. Usein ulkopuolinen henkild pystyy johtamaan paremmin analyysiryhmaa ja
tuomaan uutta ajattelua mukaan toimintaan. Muut ryhman jasenet valitaan tarkasteltavan
kohteen mukaan.

Vetdjan tehtdviin kuuluu mm. kohteeseen tutustuminen, analyysiryhman perustaminen,
ryhman perehdyttdminen analyysimenetelmaan ja tulosten raportointi.
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Analyysiryhman perustaminen

Riskianalyysi toteutetaan tydryhmassa, jossa on ryhman vetajan lisdksi 3-6 henkilda. Siihen on
hyva valita henkilita, joilla on aikaa paneutua asiaan ja kokemusta tarkasteltavasta kohteesta.

Esimerkki analyysiryhmasta:

e analyysiryhman vetija
(analyysimenetelman asiantuntija)

e johdon edustaja

e kohteen asiantuntija (esimies tai kokenut
tyontekija)

e henkilostdasiantuntija kohteen tyontekija

Kaikkien ryhmaén jasenten ei tarvitse olla juuri kyseisesta kohteesta. Sosiaaliset kyvyt seka taito
keskustella ja ideoida avoimessa hengessa ovat tarkeitd ominaisuuksia ryhman jasenille. Ryhma
voi hyodyntaa ulkopuolisia asiantuntijoita asioissa, joihin oma asiantuntemus ei riitd. Ryhman
jasenet tulee perehdyttda kaytettavaan analyysimenetelmaan seka kohteeseen.

Analyysin laatiminen

Analyysin ensimmadisessa vaiheessa selvitetdan tarkasteltavan kohteen toiminnot ja
toimintovirrat seka keratdan ja ideoidaan minkalaisia uhkia siihen liittyy.

Aivoriihi

Aivoriihessa haetaan ideoita. Avainsanojen avulla pyritddn avaamaan ajattelua pois
kaavamaisuudesta ja saada ryhman jasenet 16ytamaan uusia, ennakkoluulottomiakin ideoita.
Kaikki ideat kirjataan muistiin paperille tai tietokoneelle.

Ideointi aloitetaan kerdaamallda uhkia ideointilomakkeelle. Jokainen kirjaa kolme uhkaa tai
ongelmaa lomakkeelle. Seuraavaksi ryhman jasen antaa lomakkeen seuraavalle ja han
puolestaan kirjaa kolme uutta ideaa luettuaan ensin aikaisemmat ideat. Nain lomakkeita
kierratetaan kunnes ideoita ei enda tule.
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Analyysiryhman vetdja seuraa toimintaa ja ohjaa ideointia

avainsanojen avulla. Avainsanoista on olemassa valmiita listoja. Analyysiryhman vetdja voi myos
laatia listan tarkastelun kohteen perusteella. Yksil6llisen ideoinnin aikana ei keskustella muiden
ideoista. Avainsanojen on tarkoitus ruokkia ajattelua. Aivoriihen lopuksi kannattaa keskustella
yleisesti tulleista ideoista ja miettia vield yhdessa uusia.

Ideoiden luokittelu

Ideoita kertyy usein runsaasti ja osa uhkista on kdytannossa mahdottomia tai vahaisia.
Kertyneista ideoista valitaan mahdolliset uhkat tarkempaa arviointia varten.
Jatkokasittelysta pois jadvia uhkia ei kannata kuitenkaan unohtaa, vaan niitdkin kannattaa
seurata ja niistd on hyva mainita loppuraportissa.

Jatkokasiteltavaksi valittuja uhkia tarkastellaan jarjestelmallisesti, miettien niihin liittyvia syita
ja seurauksia, seka riskin suuruutta ja varautumisen riittavyytta. Samalla suunnitellaan,
minkalaisilla toimilla voitaisiin varautua paremmin uhkia vastaan.

Riskien analysointi ja riskin suuruus

Riskin jarjestelmallinen analysointi aloitetaan uhkan maarittelystd. Maaritelldan tilanne tai
kohde, jossa uhka voi toteutua. Uhkan tarkan maarittelyn jdlkeen uhkaa aiheuttava tapahtuma
tai tilanne kirjataan analyysilomakkeelle (sivu 5).

Tilanteen tarkan rajauksen jdlkeen mietitddan mitkd ovat uhkasta toteutuessa aiheutuvat
seuraukset. Yhden uhkan toteutumisesta voi aiheutua useita eri seurauksia. Jotta uhkat
voitaisiin suhteuttaa toisiinsa, taytyy niihin kohdistuvan riskin suuruus maarittaa. Riskin
suuruuteen vaikuttavat, uhkan toteutumisen todennakdisyys ja seurausten vaikutusten
vakavuus.

Kehittamistoimenpiteita vaativien riskien kasittely aloitetaan suurimman riskinluvun omaavasta
riskikohteesta tai — toiminnosta. Kasittelyssa arvioidaan onko varautuminen riittdvaa ja onko
tarpeellista varautua paremmin uhkaa vastaan. Samalla ideoidaan parannustoimenpiteita.
Toimenpide-ehdotuksille tulee hakea johdon mahdollinen hyvaksynta.

Analyysin lopuksi laaditaan loppuraportti, joka sisdltdaa selvityksen kaikista riskianalyysin
vaiheista, kdytetyt menetelmat, osallistujat, analyysilomakkeet, lopputulokset ja
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jatkosuunnitelmat seka niiden seurannasta vastaavat. Selkean raportin avulla mahdollistetaan
kohteen tarkastelu ja analyysin hyédyntaminen myohemmin uudelleen.

Analyysiin  kuuluu my6s toimenpiteiden toteutumisen seuranta ja suojauskeinojen
kehittaminen. Loppuraportissa nimetty vastuuhenkilé tai — ryhmad vastaa toteutettujen
suojaustoimien seurannasta. Uhkien muuttuessa tulee tarkastella onko suojaustoimet
mitoitettu oikein ja onko niissa kehitettavaa.
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RISKIEN ANALYSOINNIN VAIHEET

Sitouta ja hanki johdon tuki analysoinnille

Suunnittele

e maarittele tarkastelun kohde
e arvioi resurssit
e suunnittele aikataulu

Tutustu kohteeseen

e tunnista toiminnot
e katselmoi niihin kohdistuvat uhkat
e paata jatkokasittelya vaativat uhkat

Ideoi mahdollisia uhkia

e kokoa analyysiryhma
e tutustu tilastoihin
e tunnista arvioitavan kohteen uhkat (toteutuneet ja toteutumattomat)

Arvioi riskin suuruus

¢ mika on uhkan toteutumisen todennakadisyys?
e mitad seurauksia uhkalla toteutuessaan on?

e maadrittele riskiluku

e |uokittele riskit

Kehita suojaustasoa

e mitka ovat uhkan taustalla olevat syyt?

e mitka riskit vaativat toimenpiteita?

e suunnittele keinoja, joilla suojausta parannetaan
e maarita vastuuhenkil6t

e suunnittele aikataulu



Potentiaalisten ongelmien analyysi — POA-taulukkomalli Liite 1.1 8(11)

Seuraa toteutumista ja dokumentoi analyysin vaiheet

e seuraa hyvaksyttyjen suojaustoimien toteuttamista
e arvioi toimenpiteiden riittdvyys

e seuraa aikataulun pitavyytta

o tarkkaile riskikentdssa tapahtuvia muutoksia

e raportoi ja katselmoi uhkat tarvittaessa uudelleen

20
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Riskianalyysiin sisdltyy riskin syiden ja Iahteiden, seurausten ja seurausten tapahtumisen todennakoéisyyden
tarkastelu. Todennakoisyytta voidaan arvioida tapahtuman luonteen mukaan joko toistuvuuden mukaan tai
kertaluonteisen todennakoisyyden mukaan.

Riskianalyysin yksityiskohtaisuus riippuu riskistd, analyysin tarkoituksesta ja saatavilla olevasta
informaatiosta.

Todenndkdisyys 1-5

Ohessa on esimerkkeja todennakoisyyden arvioinnista.

Erittdin todenndkéinen riski (5)
uhka toteutuu mahdollisesti useammin kuin kerran kuukaudessa

80 % - 100 % todenndkdisyys

Melko todenndkoinen riski (4)
uhka toteutuu mahdollisesti kerran kuukaudessa

60 % - 80 % -

Melko harvinainen riski (3)
uhka toteutuu mahdollisesti kerran vuodessa

40 % - 60 %

Harvinainen riski (2)
uhka toteutuu mahdollisesti kerran kymmenessa vuodessa

20%-40%

Erittdin harvinainen riski (1)
uhka toteutuu mahdollisesti harvemmin kuin kerran kymmenessa vuodessa

0%-20%-
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Vaikutus 1-5

Ohessa on esimerkkeja seurauksien arvioinnista.

Erittdin vakavat (5)

emenetetdan ihmishenki tai aiheutuu useita pysyvaan tyo- tai palveluskyvyttomyyteen johtavia
henkildvahinkoja

eaiheutuu erittain suuria taloudellisia menetyksia
emaanpuolustuksellinen kyky laskee merkittavasti
etoiminta keskeytyy viikoiksi

eerittdin merkittava maanpuolustukselliseen puolustusvoimien maineenhallintaan kohdistuva
haitta, jonka korjaaminen voi kestda vuosia ja vaatii lisdresursseja

eaiheutuu laaja-alainen ympaéristén saastuminen

Vakavat (4)

eaiheutuu tyokyvyttomyyteen tai palveluskyvyttomyyteen johtava henkildvahinko
eaiheutuu suuria taloudellisia menetyksia

stoiminta keskeytyy paiviksi

emaanpuolustuksellinen kyky heikkenee

emerkittdva maanpuolustukselliseen puolustusvoimien maineenhallintaan kohdistuva haitta,
joka sitoo resursseja

eaiheutuu suuri paikallinen ymparistén saastuminen

Haitalliset (3)

eaiheutuu vakava henkilévahinko tai useita lievempia henkildovahinkoja
eaiheutuu merkittavia taloudellisia vahinkoja

stoiminta keskeytyy tunneiksi

emelko merkittava puolustusvoimien maineenhallintaan kohdistuva haitta

eaiheutuu rajattu ymparistdon saastuminen

Melko vahaiset (2)

o5 — 30 vrk tyokyvyttomyyteen tai palvelushelpotukseen johtava henkilévahinko



eaiheutuu taloudellisia vahinkoja

Potentiaalisten ongelmien analyysi — POA-taulukkomalli  Liite 1.1 1111)

ehdiridita toiminnassa

elieva puolustusvoimien maineenhallintaan kohdistuva haitta
eaiheutuu pieni paikallinen ympariston saastuminen
Vahaiset (1)

eaiheutuu alle 5 vrk tyokyvyttomyyteen tai palvelushelpotukseen johtanut henkildvahinko

eaiheutuu vahaisia taloudellisia vahinkoja
evahdisia hairidita osassa toimintaa
eei vaikutuksia puolustusvoimien maineenhallintaan

eaiheutuu vahainen ympariston likaantuminen

Todennakdisyys

Vaikutus

Riskimatriisi

Riskiluku muodostuu todennakadisyyden ja vaikutuksen tulona.
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Liitteen 1ahde VM 2021

SISAISEN VALVONNAN ARVIOINTIKEHIKKO

Tayttoohje

Arviointikehikko perustuu sisdisen valvonnan kansainvaliseen COSO 2013 -malliin. Kehikkoa on muokattu siten, etta se ottaa huomioon valtionhallinnon ohjaus- ja
johtamisjarjestelman.

Sisdisen valvonnan kuvaus on jaettu viiteen osa-alueeseen:
1. Ohjausympadristo

2. Riskien arviointi

3. Valvontatoimenpiteet

4. Tieto ja viestinta

5. Seurantatoimenpiteet

Osa-alueet on viela jaettu periaatteisiin.

Arviointikehikossa on jokaiselle sisdisen valvonnan periaatteelle kuvattu 'Tavoitetila' eli minkdlainen hyva ohjaus- ja johtamisjarjestelma voi olla. Tavoitetilojen muotoilussa on
tukeuduttu valtionhallinnon yleisiin, mm. talousarviolaissa ja -asetuksessa, hallintolaissa seka virkamieslaissa esitettyihin vaatimuksiin. Tavoitetilan kuvauksessa on tarkennettu
kysymyksin, milla tavoin on mahdollista paasta kohti tavoitetilaa.

Viite-sarakkeeseen on keratty esimerkkejd asiakirjoista tai muista ldhteistd, joiden avulla sisdisen valvonnan tilaa voidaan arvioida ja joihin tyypillisesti sisaltyy sisdisen valvonnan
elementteja.

Kehikko on luonteeltaan suositus, jota voi soveltaa kehikkoa kadyttavan viraston toimintaan ja sen kayttamaan terminologiaan sopivaksi. Kehikkoa tulee kayttaa soveltaen ja viraston
toiminnan perusteella tarvittaessa lisata tai poistaa arviointikohteita tai tdsmentaa tavoitetilojen muotoilua viraston omaan ohjeistukseen ja tavoiteasetantaan perustuen. Arviointia
tukee erillinen ohjeistus: Sisdisen valvonnan arviointikehikon ohje.
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Arviointikehikkoa on tarkoitus kdyttda seuraavasti:

¢ Arvioida, miten kunkin periaatteen tavoitetila toteutuu arvioitavassa toiminnassa.
- Tavoitetilan arvioimisessa voi hyodyntada tarkentavia kysymyksia.
- Nykytila-sarakkeeseen kirjataan, miten ohjaus- ja valvontajarjestelma toimii, sekd nykytilan puutteet tavoitetilaan verrattuna.

¢ Verrata nykytilaa tavoitetiloihin ja yleisesti kuhunkin periaatteeseen ja kirjata 'Oma arvio nykytilasta' neliportaisella asteikolla:
0 Ei arviointia

1 Sisdinen valvonta ei ole asianmukaisesti jarjestetty ja/tai sita ei ole

2 Sisdinen valvonta ei kaikilta osin ole asianmukaisesti jarjestetty tai siihen sisdltyy olennaisia puutteita

3 Sisdinen valvonta on pdaosin asianmukaisesti jarjestetty, yksittaisid puutteita havaittu

4 Sisdinen valvonta on asianmukaisesti jarjestetty, toiminnassa ei ole havaittu puutteita

Huom! Nykytilan kuvauksen ja arvioinnin voi tehda periaatteittain tai tavoitetiloittain. Tavoitetilan toimivuuden arvio voi olla esim. asteikolla: kunnossa/ei
kunnossa/kehitettdvdd. Oma arvio nykytilasta asteikolla 1-4 annetaan kuitenkin vain periaatekohtaisesti.

e Kirjata sarakkeeseen 'Jatkotoimenpiteet', mihin ohjauksen ja johtamisen kehittamistoimiin ryhdytdan tavoitetilan mukaisen ohjaus- ja valvontajarjestelman saavuttamiseksi. -

Jos 'Oma arvio nykytilasta' on 1 tai 2, on tdmén sarakkeen tayttaminen pakollista.
-Jos 'Oma arvio nykytilasta' on 0, tulee tassa sarakkeessa kertoa, miksi periaatetta ei ole arvioitu.

e Listata kohtaan 'Viite' ne viraston (sisaiset) sdannot, ohjeet, asiakirjat / muut lahteet, mista asian nykytilan voi osoittaa todeksi. -
mallina olevat tiedot voi poistaa tarpeen mukaan.

Kunkin sisdisen valvonnan periaatteen loppuun voi kirjoittaa laajemman arvion periaatteen toteutumisesta virastossa.
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OSA-ALUE

Tavoitetila 1.2.

il

Tavoitetila 1.1. Nykytilan 2 Jatkotoi-

Periaate 1 kuvaus D =l > | menpiteet
:

Periaate 2

Sisdisen valvonnan arviointikehikko

Yhteenveto

Tiedot taulukkoon tulevat osa-alueiden vdlilehdiltd automaattisesti.

Osa-alue Periaate Arvio
Ohjausymparisto 1. Viraston johto edistaa esimerkilldan ja vaatimuksillaan rehellisyytta ja valtion 0 Ei arviointia
arvojen mukaista toimintaa.
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2. Viraston ylin johto arvioi itsendisesti ja objektiivisesti alaisensa
johdon/linjajohdon onnistumista sisdisen valvonnan pitdmisessa toimivana ja
vaikuttavana.

3 Sisdinen valvonta on padosin
asianmukaisesti jarjestetty, yksittaisia
puutteita havaittu

3. Viraston rakenne on selked ja se tukee tuloksekasta toimintaa.

Valitse arvio periaatteelle

4. Virasto osoittaa sitoutumisensa tavoitteisiinsa palkkaamalla patevia tyontekijoita,
kehittdmalla heita ja viraston houkuttelevuutta tyonantajana.

Valitse arvio periaatteelle

5. Viraston henkilosto tuntee vastuunsa sisdisesta valvonnasta ja pystyy osoittamaan
huolehtineensa siita.

Valitse arvio periaatteelle

Riskien arviointi

6. Virasto maarittelee tavoitteensa riittavan selkeasti, jotta tavoitteisiin liittyvat
riskit voidaan tunnistaa ja arvioida.

Valitse arvio periaatteelle

7. Virasto tunnistaa tavoitteiden saavuttamiseen liittyvia riskeja kaikilla
organisaatiotasoilla ja analysoi niitd, jotta riskien hallintakeinoista voidaan paattaa.

Valitse arvio periaatteelle

8. Virasto ottaa huomioon vaarinkaytésten mahdollisuuden arvioidessaan
tavoitteiden saavuttamiseen liittyvia riskeja.

Valitse arvio periaatteelle

9. Virasto tunnistaa ja arvioi muutoksia, jotka voivat vaikuttaa olennaisesti sisdiseen
valvontaan.

Valitse arvio periaatteelle

Valvontatoimenpiteet

10. Virasto kehittaa valvontatoimenpiteitd, jotka auttavat hallitsemaan tavoitteiden
saavuttamista uhkaavia riskeja ja saattamaan ne hyvaksyttavalle tasolle.

Valitse arvio periaatteelle

11. Virasto valitsee ja kehittaa yleisia teknologioihin kohdistuvia
valvontatoimenpiteitd, jotka tukevat tavoitteiden saavuttamista.

Valitse arvio periaatteelle

12. Virasto noudattaa hyvan hallinnon periaatteita. Valvontatoimenpiteet tukevat ja
varmistavat hyvan hallinnon toteutumisen.

4 Sisdinen valvonta on asianmukaisesti
jarjestetty, toiminnassa ei ole havaittu
puutteita
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Tieto ja viestinta

13. Virasto hankkii tai tuottaa ja kdyttaa olennaista ja laadukasta tietoa tukeakseen
ohjaus- ja johtamisjarjestelman toimivuutta.

Valitse arvio periaatteelle

14. Virasto viestii sisdisesti tietoa, mukaan lukien ohjaus- ja johtamisjarjestelman
tavoitteet ja vastuut, mika on valttamatonta sisdisen valvonnan toimivuuden
tukemiseksi.

Valitse arvio periaatteelle

15. Virasto viestii ulkoisten sidosryhmien kanssa asioista, jotka vaikuttavat ohjaus- ja
johtamisjarjestelman toimivuuteen.

Valitse arvio periaatteelle

Seurantatoimenpiteet

16. Virasto valitsee, kehittada ja tekee jatkuvia ja/tai erillisid arviointeja
varmentaakseen sisdisen valvonnan osa-alueiden olemassaolon ja toimivuuden.

Valitse arvio periaatteelle

17. Virasto arvioi sisdistd valvontaa ajantasaisesti ja viestii siinad ilmenneista
puutteista ja/tai toimimattomuudesta osapuolille, jotka ovat vastuussa korjaavien

toimenpiteiden toteuttamisesta seka tarvittaessa johdolle.

0 Ei arviointia

Sisaisen valvonnan arviointikehikko

PERIAATE TAVOITETILA NYKYTILA OMA ARVIO JATKOTOIMENPITEET VIITE
NYKYTILASTA
Tamd sarake linkittdd Tdmd sarake kuvaa hyvin toimivaa ohjaus- ja valvontajdrjestelmdd. Tdhdn sarakkeeseen arvioija Tdstd arvioija valitsee Tdssd sarakeessa arvioija kertoo, Tahdn sarakkeeseen tuotetaan valmiiksi
kehikon COSO 2013 -malliin. |Kursiivilla tarkentavia kysymyksid tavoitetilan eli hyvin toimivan ohjaus- ja kirjaa vastauksensa, ts. oman asteikolta sopivimman | miten ohjaus- ja viitetietoa ja virasto voi tdydentdd sitd omilla
Vdhintddn periaatteet on valvontajdrjestelmdn saavuttamisen arvioimiseksi. kuvauksensa siitd miten ohjaus- |vaihtoehdon. valvontajdrjestelmdd on toimintaa kuvaavilla dokumenteillaan.
arvioitava. ja valvontajérjestelmd kehitettdvd, ettd tavoitetilaan Esim. sddddkset, jotka ohjaavat toimintaa.
arviointihetkelld toimii. pddstddn.

OHJAUSYMPARISTO

Ohjausymparistd on joukko menettelyjd, prosesseja ja rakenteita, jotka muodostavat sisdisen valvonnan perustan koko virastossa. Johto osoittaa toiminnallaan, mika merkitys sisdiselld valvonnalla on virastossa ja miten virastossa tulee toimia. Johto
varmistaa, ettd nama odotukset toteutuvat viraston eri tasoilla. Ohjausymparisto6 kasittaa

 viraston eettiset arvot ja niiden mukaisen toiminnan

* keinot, joiden avulla johto toteuttaa valvontavelvollisuuttansa

* organisaatiorakenteet sekd toimivaltuudet ja vastuut

 prosessin, jonka avulla palkataan patevaa henkilostéd, kehitetaan heiddn osaamistaan ja sitoutetaan heidat

* monipuoliset ja kattavat suorituskyvyn mittarit, kannustimet ja palkitsemisen, joilla ohjataan vastuulliseen toimintaan.
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OHJAUSYMPARISTOON  TAVOITETILA JATKOTOIMENPITEET  VIITE
LUTTYVAT PERIAATTEET

1. Viraston johto edistda esimerkilladn ja vaatimuksillaan rehellisyytta ja valtion arvojen mukaista toimintaa.

1.1 Virasto on sisdistanyt ja konkretisoinut lainsaddanndsta ja hyvan hallinnon periaatteista
johtuvat vaatimukset arvoikseen ja toimintatavoikseen.

Ovatko arvot ja hyvdn hallinnon periaatteet dokumentoitu viraston séddntdihin ja
toimintaohjeisiin?

1.2 Johto ja henkildstd tuntee kohdassa 1.1 mainitut vaatimukset.
Onko virastossa systemaattinen tapa, jolla henkiléstélle kerrotaan arvoista ja hyvdn
hallinnon periaatteista?

1.3 Poikkeamiin reagoidaan johdonmukaisesti ja oikeudenmukaisesti.
Raportoidaanko poikkeamista vélittémadsti?

Ryhdytadnko korjaaviin toimiin ripedsti?

Otetaanko poikkeamista oppia vastaavien tapausten ennaltaehkdisemiseksi?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

2. Viraston ylin johto arvioi itsendisesti ja objektiivisesti alaisensa johdon/linjajohdon onnistumista sisdisen
valvonnan pitamisessa toimivana ja vaikuttavana.

2.1 Toimintaa ohjaavat sa@nnot, maardykset, ohjeet ja paatokset ovat ajan tasalla.

2.2 Henkilosto tuntee nama vaatimukset.

2.3 Viraston ilmapiiri kannustaa keskusteluun seka kehittamis- ja epakohtien esille
tuomiseen.
[Mahdolliset viraston omat arviointikohteet / kysymykset]

3. Viraston rakenne on selkea ja se tukee tuloksekasta toimintaa.

3.1 Virastorakenne tukee perustehtdvan ja strategisten tavoitteiden toteuttamista.
Onko vastuut tehtdvistd ja tavoitteista selkedsti mddritelty ja jaettu toimintayksikéille?

3.2 Henkilostén vastuualueet on maaritelty.
Onko henkildston tydtehtdvistd olemassa ajantasaiset tehtdvikuvaukset? limeneeké niistd
selkedsti tehtdvdt, vastuut ja niiden rajapinnat toisten tydntekijéiden suhteen?

3.3 Viraston henkilaston osaaminen on jarkevasti eri toimintayksikdiden kaytettavissa.
Onko henkiléstén mddrd riittévd (mutta ei liiallinen) eri toiminnoissa? Onko osaamisrakenne
tarkoituksenmukainen?
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Sisdisen valvonnan arviointikehikko

TAVOITETILA

NYKYTILA OMA ARVIO JATKOTOIMENPITEET
NYKYTILASTA

Tdmd sarake linkittdd Tdmd sarake kuvaa hyvin toimivaa ohjaus- ja valvontajdrjestelmdd.

kehikon COSO 2013 -malliin. |Kursiivilla tarkentavia kysymyksid tavoitetilan eli hyvin toimivan ohjaus- ja
Véhintddn periaatteet on

arvioitava.

Tdhdn sarakkeeseen arvioija Tdstd arvioija valitsee | Tdssd sarakeessa arvioija
kirjaa vastauksensa, ts. oman asteikolta sopivimman |kertoo, miten ohjaus- ja viitetietoa ja virasto voi tdydentdd sitd omilla
kuvauksensa siitd miten ohjaus- |vaihtoehdon. valvontajdrjestelmdd on toimintaa kuvaavilla dokumenteillaan.

ja valvontajérjestelmé kehitettdvd, ettd Esim. sdddékset, jotka ohjaavat toimintaa.
arviointihetkelld toimii.

Tdhdn sarakkeeseen tuotetaan valmiiksi

valvontajdrjestelmdn saavuttamisen arvioimiseksi.

tavoitetilaan pddstddn.

RISKIEN ARVIOINTI

Riskien arviointi on dynaaminen ja jatkuva prosessi, jossa tunnistetaan ja arvioidaan tavoitteiden saavuttamiseen vaikuttavia riskeja.

Tavoitteiden saavuttamista uhkaavat riskit arvioidaan suhteessa maariteltyyn riskinsietokykyyn. Riskien arviointi luo siten perustan sille, miten riskit hallitaan. Riskien arvioinnin edellytyksena on tavoitteiden asettaminen ja niiden

vieminen viraston eri tasoille. Johto asettaa selkeat tavoitteet toiminnalle, raportoinnille ja vaatimustenmukaisuudelle voidakseen tunnistaa ja arvioida riskeja suhteessa naihin tavoitteisiin. Lisdksi johto arvioi, ovatko tavoitteet
edelleen soveltuvia virastolle.

Riskien arviointi edellyttda myos, etta johto ottaa huomioon ulkoisen toimintaympariston ja sisdisen toimintamallin mahdollisten muutosten vaikutukset sisdisen valvonnan tuloksellisuuteen.
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6. Virasto madrittelee tavoitteensa riittévan selkedsti, jotta tavoitteisiin liittyvat riskit voidaan tunnistaa

ja arvioida.

6.1 Strategia sisaltaa valintoja.
Ovatko strategia ja visio yt ja isian valti
(hallinnonalan) strategioiden seké hallitusohje kanssa?

6.2 Tavoitteet ovat arvioitavissa ja mitattavissa, ja niiden lUKUM&aars on rajattu.
Voidaanka tavoitteissa tunnistaa niiden vaikutukset tuloksellisuuteen (taloudelliset ja
toiminnalliset seké laillisuuteen liittyvit tavoitteet) ja avatko ne aikaan sidottuja?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

7. Virasto tunnistaa tavoitteiden saavuttamiseen liittyvié riskejd kaikilla tiotasoilla ja
niits, jotta riskien hallintakeinoista voidaan paattas.

7.1 Virastolla on hyvaksytty riskienhallintapolitiikka ja asianmukaiset menettelyt
Onko riskienhallinta kytketty osaksi viraston toiminnan ja talouden suunnittelu-
seurontaprosessia?

7.2 Riskit ja niiden syyt (aiheuttajat) on tunnistettu.
Onko viraston merkittévét riskit ja niiden ldhteet, vaikutusalueet, tapahtumat ja niiden
syyt seké mahdoliiset seuraukset tunnistettu? Onko tunnistaminen tehty kaikilla

7 H ila?

org Ja P

7.3 Tunnistetut riskit on analysoitu.
Onko arvioitu riskin toteuturnisen todennéksisyyden ja vaikutuksen yhteyttd selkeilld

menettelyilld kaikilla i Ja toimintopr ?

7.4 Riskien merkitykset on arvioitu,

Onko tehty johtopéitskset siité mité riskejd on tarpeen késitelld ja mikd on késittelyn
térkeysjérjestys?

Onko tehty johtopéitskset siité mité riskejd on tarpeen késitelld ja mikd on késittelyn
tarkeysjdrjestys?

7.5 Merkitthvimmille riskeille on paitetty riskienhallintatoimenpitest.
Onko riskienhallintatoimenpiteille méadritetty aikataulu ja vastuutus?

7.6 Riskienhallinnan raportointi on systemaattista ja s ista.
Onko rapertointi vastuutettu? Onke katselmointitoimia ollut méérévélein?

et viraston omat arvicintikohteet / kysymykset]

8. Virasto ottaa huomioon viirinkdytésten mahdollisuuden arviocidessaan tavoitteiden saavuttamiseen

liittyvis riskeji.

8.1 Virastossa on tehty vaarinkaytasriskienarviointi, joka kattaa kesk:
toimintoprosessit.

8.2 EU-rahoituksella rahoitetun toiminnan edellyttamat vaarinkaytosriskit on arvioitu.

8.3 Vaaristeltyyn taloudelliseen tai toiminnalliseen raportointiin, omaisuuden
menetyksiin tai kerruptioon liittyvit vasrinkdytésmahdellisuuden riskit on arvioitu.

[Mahdolliset viraston omat arvieintikehteet / kysymykset]

valvontaan.

jotka voivat

9.1 Virasto arvioi olennaiset ulkoisen toimintaympiiristén muutokset.
Muutoksia voivat olla esim. saéntely, talous, fyysinen ympdrists sekd digitalisaatio.

9.2 Virasto arvicl clennaisten sisdisen toimintaympariston muutokset.
Niiitd voivat olla esim. muutekset toiminnoissa, uudet teknologiat,
organisaatiomuutokset, odottamattomat tapahtumat.

9.3 Virasto arvioi muutokset johdon suhtautumisessa sisaiseen valvontaan

[Mahdolliset viraston omat arviointikehteet / kysymykset]

KOKONAISARVIO RISKIEN ARVIOINNIN TILASTA

JATKOTOIMENPITEET

Liite 2 8(14
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ERIAATE

Tdmd sarake linkittdd
kehikon COSO 2013 -
malliin. Vdhintddn
periaatteet on
arvioitava.

TAVOITETILA

Tdmd sarake kuvaa hyvin toimivaa ohjaus- ja
valvontajdrjestelmdd. Kursiivilla tarkentavia
kysymyksid tavoitetilan eli hyvin toimivan
ohjaus- ja valvontajérjestelmdn saavuttamisen
arvioimiseksi.

NYKYTILA

Téhdn sarakkeeseen
arvioija kirjaa
vastauksensa, ts.
oman kuvauksensa
siité miten ohjaus- ja
valvontajdrjestelmd
arviointihetkellé
toimii.

OMA ARVIO
NYKYTILASTA

Tésté arvioija
valitsee
asteikolta
sopivimman
vaihtoehdon.

Liite 2 9(14)

JATKOTOIMENPITEET

Tdssd sarakeessa
arvioija kertoo,
miten ohjaus- ja
valvontajdrjestelmdd
on

kehitettdvd, ettd
tavoitetilaan
pddstdadn.

VIITE

Téhdn sarakkeeseen tuotetaan
valmiiksi viitetietoa ja virasto
voi tdydentdd sitd omilla
toimintaa kuvaavilla
dokumenteillaan.

Esim. sddddkset, jotka
ohjaavat toimintaa.

VALVONTATOIMENPITEET

Valvontatoimenpiteet ovat maarayksissa, ohjeissa ja politiikoissa maariteltyja toimia, joilla varmistetaan, ettd johdon maaraykset tavoitteiden saavuttamista
uhkaavien riskien hallitsemiseksi toteutetaan.

Valvontatoimenpiteita toteutetaan viraston kaikilla tasoilla, toimintaprosessien eri vaiheissa ja jarjestelmaymparistoissa. Ne voivat olla luonteeltaan
ennaltaehkaisevia tai tunnistavia. Ne voivat rakentua erilaisista automaattisista ja manuaalisista
valvontatoimenpiteista, esimerkiksi toiminnan tuloksellisuuden arvioinneista, kdyttéoikeuksista, hyvaksymisista, varmistuksista ja tasmaytyksista. Tehtavien
eriyttdminen on tyypillinen tapa toteuttaa valvontatoimenpiteitd. Mikali tehtdvien eriyttaminen ei ole kdytanndssa mahdollista, johto kehittda korvaavia

valvontatoimenpiteita.
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VALVONTATOIMENPITEISIIN TAVOITETILA

LUTTYVAT PERIAATTEET
10. Virasto kehittii valvontatoimenpiteiti, jotka auttavat hallitsemaan tavoitteiden saavuttamista uhkaavia
riskej& ja saattamaan ne hyviksyttiviille tasolle.

10.1 Keskeiset toimintaprosessit ja niihin liittyviin riskeihin vastaavat
valvontatoimenpiteet on tunnistettu ja kuvattu.
Ennalta ehkaisevat/havaitsevat, manuaaliset/automaattiset valvontatoimenpiteet

10.2 Keskeisten toimintaprosessien riskeihin vastaavat valvontatoimenpiteet ovat
kiytossa edelld arvioiduissa prosesseissa ja toimivat suunnitellusti.

10.3 Tehtévét on eriytetty asianmukaisesti.

[Mahdolliset viraston omat arviointikohteet / kysymykset]

11. Virasto valitsee ja kehittaa yleisid teknologioihin kohdistuvia valvontatoimenpiteitd, jotka tukevat
tavoitteiden saavuttamista.

tojarjestelmissa on tyStehtavien mukaiset ja tehtavien eriyttamisen vaatimat
a k3ytsén

llinnan valvontatoimenpiteet

11.2 Tietojérjestelmiin on rakennettu yleiset ja sovellusvalvontatoimenpiteet.
Esim. ohjeimien asennukset omalle koneelle, kiyttooikeudet, salasanat.

11.3 Tietojarjestelmien ja laitteiden elinkaarenhallinnan asianmukaiset
valvontatoimenpiteet
Hankinta, yllépite, luopuminen

11.4 Virastolla on olemassa valvontaprosessit ja -toimenpiteet ICT-, tietosuoja- ja
kyberturvallisuusriskeille

11.5 Virasto- ja organisaatiorajat ylittdvissa prosesseissa on madaritelty
valvontatoimenpiteet ja vastuut ja ne toimivat suunnitellusti.

[Mahdolliset viraston omat arvicintikohteet / kysymykset]

12. Virasto noudattaa hyvin hallinnon periaatteita. Valvontatoin i tuk t ja varmi t hyvin
hallinnon toteutumisen.

12.1 Viraston johto noudattaa hyviaksymiaan periaatteita ja osoittaa hyvaa

esimerkkis.
Toimintakulttuuri, arvot kdyténndssd, esimiestys, tiedonviilitys, esteellisyys.

12.2 Johto seuraa ja valvoo valvontatoimenpiteiden oikea-aikaista toteutusta.
Johtamistapa, johdon myénteinen asenne ja ote, valvontakulttuuri, védrinkéytékset
lja puuttumistilanteet.

12.3 Poikkeamiin puututaan oikea-aikaisesti.

[Mahdolliset viraston omat arviointikohteet / kysymykset]

KOKONAISARVIO VALVONTATOIMENPITEIDEN TILASTA
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TAVOITETILA

NYKYTILA

OMA ARVIO
NYKYTILASTA

JATKOTOIMENPITEET

Liite 2 11(14)

VIITE

Tédmd sarake kuvaa hyvin toimivaa ohjaus- ja
linkittdd kehikon |valvontajdrjestelmdd. Kursiivilla tarkentavia
C0OS0O 2013 - kysymyksid tavoitetilan eli hyvin toimivan
malliin. Viéhintddn |ohjaus- ja valvontajdrjestelmén saavuttamisen
periaatteet on arvioimiseksi.

arvioitava.

Tdmd sarake

Téhdn sarakkeeseen
arvioija kirjaa
vastauksensa, ts.
oman kuvauksensa
siitd miten ohjaus- ja
valvontajdrjestelmd
arviointihetkelld
toimii.

Tdstd arvioija
valitsee
asteikolta
sopivimman
vaihtoehdon.

Téissd sarakeessa
arvioija kertoo,
miten ohjaus- ja
valvontajdrjestelmdd
on

kehitettdvd, ettd
tavoitetilaan
padstaan.

Téhdn sarakkeeseen tuotetaan
valmiiksi viitetietoa ja virasto
voi tdydentdd sité omilla
toimintaa kuvaavilla
dokumenteillaan.

Esim. sddddkset, jotka
ohjaavat toimintaa.

TIETO JA VIESTINTA

Tieto ja viestintad ovat valttamattomia sille, ettd tavoitteiden saavuttamista tukevat viraston sisdisen valvonnan vastuut toteutuvat.

Johto kdyttaa tuottamaansa tai sisdisista ja ulkoisista lahteista hankkimaansa olennaista ja laadukasta tietoa, joka tukee sisdisen valvonnan muiden osa-
alueiden toimivuutta. Viestinta on jatkuva prosessi, jossa tarvittavaa tietoa jaetaan ja vastaanotetaan.

Sisdinen viestinta tarkoittaa tiedon jakamista virastossa alhaalta yl6s, ylhdalta alas ja sivusuunnassa. Viestinnan avulla johto osoittaa henkildstolle

valvontavastuiden tarkeyden.

Ulkoinen viestinta on kaksisuuntaista: se mahdollistaa olennaisen ulkoisen tiedon saamisen ja sen avulla viestitdan ulkoisille sidosryhmille ndiden vaatimusten

ja odotusten mukaisesti.
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TIETOON JA VIESTINTAAN TAVOITETILA JATKOTOIMENPITEET
LUTTYVAT PERIAATTEET

13. Virasto hankkii tai tuottaa ja kiyttis olennaista ja laadukasta tietoa tukeakseen chjaus- ja
johtamisjérjestelmn toimivuutta.

13.1 Johdon laskentatoimi tuottaa luotettavat tiedot viraston tuottavuudesta,
taloudellisuudesta, kustannusvastaavuudesta ja omaisuudesta.
Téyttidks johdon laskentatoimi talousarvioasetuksen vaatimukset?

13.2 Viraston toiminnan taloudesta ja tuloksellisuudesta on johdon kdytettivissa
oikeat ja riittévit tiedot

Onko johdolla trenditiedot tuloskehityksestd sekd kustannuksista
tulosalueittain/toiminnoittain/

suoritteittain ? Tuottaakeo johdon laskentatoimi riittédvésti tietoa tulostavoitteidern
toteutumisesta?

[Mahdolliset virastan omat arviointikohteet / kysymykset]

14. Virasto viestii sisaisesti tietoa, k lukien ja johtamisjarjestelman tavoitteet ja vastuut,
miks on valttamatsnts sisSi nan aden tukemisek

14.1 Virastolla on teimivat sisidisen valvonnan tiedonkulkua ja vuoropuhelua tukevat
menettelyt

Onko johdolla ja tyéntekijéilléd tarvittavat ja ajantasaiset tiedot tehtédvienséd ja
valventavelvoitteidensa tulokselliseen hoitamiseen?

t, joilla henkiléstén nakemykset saadaan johdon

Onko yhteistoimintajériestelmé toimiva ja kattava? Tutkitaankeo ty&tyytyvéisyyttd
saénnéllisesti ja ryhdytéanké toimenpiteisiin analyysin pohjalta?

14.3 Poikkeus- ja ennalta arvaamattamiin tilanteisiin on nopeat ja selkeat sisaiset
seka ulkaiset tiedonkulkukanawvat.

Onko poikkeus- ja ylldtyksellisten tilanteiden vaatimat teimet suunniteltu ja
viestitetty henkil&stSlle ?

14.4 Henki ja ulkopuoliset voivat luottamuksel Imoittaas epaillyista
virheists ja vasdrinkdytsksists.

Onko kiytéssd vidrinkdytdsepdilyiden ilmoituskanava tai muu luottamukseliinen
viestintékanava ja onko niistd tieto helposti saatavissa?

14.5 Virasto on varmistanut hyvan tiedonhallintatavan periaatteiden noudattamisen
(tietojen eheys, kiytettivyys, jSljitettdvyys ja suojaus).

Onko virastolla kattavat ja ajantasaiset kuvaukset késittelemistéén ja
sailyttémistédn tiedoista? Noudatetaanko viraston tiedonohjaussuunnitelmaa?

[Mahdolliset viraston omat arviointikehteet / kysymykset]

15. Virasto viestii ulkoisten sidosryhmien kanssa asioista, jotka vaikuttavat ohjaus- ja

johtamisjsrj ] 8

15.1 Virastolla on toimiva vuorovaikutus sidosryhmiensh kanssa
Onko virastossa toimivat raportointi- ja palautemenettelyt, joiden kautta johto viestii
ja saa tietoa sidosryhmien nédkemyksistéd ?

15.2 Viraston johdolla on riittavat tiedot asiakkaiden ja kansalaisten odotuksista ja
tyytyvaisyydests.

Onko asiakkaat méddéritelty ja pidetédénké asiakkaisiin aktiivisesti yhteyttéa? Onko
asiakkaiden ja kansalaisten tarpeet méddriteity? Tiedotetaanko kansalaisille
asianmukaisesti?

15.3 Virasto tiedottaa kiynnissh olevista hankkeista ja muutoksista.
Ovarke julkinen hanketieto ja tiedonkulku vireilld olevista hankkeista aveinta mm.
kansalaisille ja medialle ? Onko asiciden seuranta helppoa?

15.4 Yhteistyd ja vastuusuhteet toimivat sidosryhmien ja ulkoisten palveluntarjoajien
kanssa.

Ovatko yhteistyskiytdnnst sidosryhmien jo palvelujen toteuttajien kanssa médritelty
ja valvotaanko toimintaa

[Mahdolliset viraston omat arviocintikohteet / kysymykset]

KOKONAISARVIO TIEDON JA VIESTINNAN TILASTA
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TAVOITETILA NYKYTILA OMA ARVIO JATKOTOIMENPITEET VIITE
NYKYTILASTA

Tdmd sarake Tdmd sarake kuvaa hyvin toimivaa ohjaus- ja Téhdn sarakkeeseen |Téistd arvioija  |Téssé sarakeessa Téhdn sarakkeeseen tuotetaan
linkittdd kehikon valvontajdrjestelmdd. Kursiivilla tarkentavia arvioija kirjaa valitsee arvioija kertoo, valmiiksi viitetietoa ja virasto
COSO 2013 -malliin.  |kysymyksid tavoitetilan eli hyvin toimivan vastauksensa, ts. asteikolta miten ohjaus- ja voi tédydentdd sitd omilla
Vdhintddn ohjaus- ja valvontajérjestelmdn saavuttamisen oman kuvauksensa  |sopivimman valvontajdrjestelmdd |toimintaa kuvaavilla
periaatteet on arvioimiseksi. siité miten ohjaus- ja |vaihtoehdon. on dokumenteillaan.
arvioitava. valvontajdrjestelmd kehitettdvd, ettd Esim. séddokset, jotka
arviointihetkelld tavoitetilaan ohjaavat toimintaa.
toimii. pddstédén.

SEURANTATOIMENPITEET

Jatkuvia tai erillisid arviointeja tai niiden yhdistelmia kdytetdan varmistamaan sisdisen valvonnan viiden osa-alueen mukaan lukien niihin sisaltyviin
periaatteisiin vaikuttavien valvontatoimien olemassa olo ja toimivuus.

Jatkuvat arvioinnit, jotka sisaltyvat toimintaprosesseihin viraston eri tasoilla, tuottavat ajantasaista tietoa.

Saannollisesti tehtavat erilliset arvioinnit vaihtelevat laajuudeltaan ja toistumistiheydeltdan riippuen riskien arvioinnista, jatkuvien arviointien
tuloksellisuudesta ja muista johdon huomioista.

Havaintoja arvioidaan lainsdatdjan ja viranomaisten, standardeja asettavien yleisesti tunnustettujen tahojen tai johdon maarittamien kriteerien perusteella.
Havaitut poikkeamat viestitaan tarkoituksenmukaisella tavalla johdolle.
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SEURANTATOIMENPITEISIINTAVOITETILA NYKYTILA OMA ARVIO JATKOTOIMENPITEET VIITE

LUTTYVAT PERIAATTEET NYKYTILASTA

16. Virasto valitsee, kehittitigkee jatkuvia ja/tai erillisid arviointeja varmentaakseen sisdisen valvonnan Valitse

osa-alueiden olemassaolomjmivuuden. periaatte
16. Virastolla on iatkuvaa Tiedonhallint
Onko virastolla rutiininomaista arviointia, ionka ayulla johto voi Tietosuoia-
sovellettavat sisdisen valvonnan menettelvt ovat edelleen VAHTI-
suunnitellu CAF,

Arviointirap

16.Virasto on tehnvt tarvittavat toimintaan Tarkastusrap
Arviointeia voivat olla esim. laatu-, asiakas-, tietosuoja- Auditoin
Laatutvétd tehdddn, tietoturva- ia -suoiaraportit kdsitellddn, Povtaki
tehddién
16.Sisaisen ia ulkoisen tarkastuksen. riskienhallinnan.
havainnot kasitelldan ia niiden perusteella rvhdytdan
Kdsitellddnké havainnot ia mddritelléénké niille tgrvittavat
ja aikataulut? Seurataanko toimenpiteiden
[Mahdolliset viraston omat arvioihtikohteet

17. Virasto arvioi sisiistd valiam ajantasaisesti ja viestii siina ilmenneisté puutteista ja/tai CEi

toimimattomuudesta osapwepliditka ovat vastuussa korjaavien toimenpiteiden toteuttamisesta $eka

tarvittaessa johdolle.
17.Sisaisen valvonnan tila arvioidaan saannollisesti ia Talousarvioa
tulokset iohtavat Sisdisen valvonnan
Arvioiko viraston johto vuosittain sisdisen valvonnpn tilan ia Itsearvioinnit
Antaako johto téstd lausuman osana
[Mahdolliset viraston omat arvioihtikohteet

KOKONAISARVIO SEURANTATOIMENPITEIDEN TILASTA
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PUOLUSTUSVOIMIEN PALVELUKESKUS  (PVPALVK SISAINEN VALVONTA: VALVONNAN KOHDE)

PVPALVK SISAINEN VALVONTA: SISAINEN VALVONNAN KOHTEEN OTSIKOINTI KUVAAVASTI
MITA SISAINEN VALVONTA KOSKEE -RAPORTTILUONNOSMALLI (téydennysohjeet sinisellé)

- Valvontaan liittyvdt asiakirjat ovat pddsddntdisesti julkisia, asiakirjan
turvaluokittelu arvioidaan erikseen jokaiseen raporttiin liittyen

- Raportti voidaan laatia siten ettd keskeiset havainnot kerrotaan varsinaisessa
asiakirjassa, mutta raportti voi sisdltéd yksityiskohtaiset havainnot liitteend,
jotka tarvittaessa turvaluokitetaan.

1. JOHTOPAATOKSET
Tdssd kohdassa esitetdcdn johtopddtékset sisdisen valvonnan havaintoihin

perustuen.

Johtopaatdksena todetaan seuraavaa:

Johtopaéatoksiin on paddytty kohdassa 2 esitettyjen yksityiskohtaisten
havaintojen perusteella.
2. SISAISEN VALVONNAN YKSITYISKOHTAISET HAVAINNOT

Tdssd kohdassa esitetdidin yksityiskohtaiset havainnot toteutetusta sisdisesté
valvonnasta. Sisdinen valvonta voi koskea yhtd, kahta yksittdistd asiaa tai esim.
laajempaa kokonaisvaltaisempaa valvontaa. Siséisen valvonnan kohteet on
kirjattu vuosittain toimintakdskyyn.

Valvontakohteeseen x liittyvat havainnot

Valvontakohteeseen y liittyvat havainnot

Lisdd otsikkoja tarvittaessa.

3. VALVONNASSA HAVAITUT RISKIT
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Tdssd kohdassa esitetyt riskit siirretédn tarvittavassa laajuudessa PVPALVK:n
riskikartoitukseen kdsiteltévdksi. Mikdli valvonnassa tunnistetaan vastuutaho,
riskin pienentdmisen/poistamiseksi, merkitédn se myés.

Ennen julkaisua arvioitava, onko riski sellainen ettd sen voi julkaista.

4. OHJAUS VALVONNAN KOHTEENA OLEVALLE

Tdhdn kohtaan merkitddn mahdollinen ohjaus valvonnan kohteena
olevalle/olelille tarvittaessa ml. mddrdajat toimenpiteille ja
raportointivelvoitetoteutetuista korjauksista.

5. JATKOTOIMENPITEET
Tdhdn kohtaan mddiritetddn jatkotoimenpiteet ao valvontaan liittyen. Ndéitd
voivat olla mm. lisdselvitykset, takaisinperintd, oikeudelliset toimet,
valvontakdynti kohteessa jne.

Mikdli sisdisen valvonnan perusteella saavutetaan riittévd varmuus toiminnan
oikeellisuudesta, voidaan tdsséd kohdassa todeta seuraavaa:

“Sisdisen valvonnan perusteella todetaan, ettd valvonnan perusteella
saavutettiin riittdvd varmuus toiminnan oikeellisuudesta ja suoritetun valvonnan
perusteella ei ole aihetta muihin jatkotoimenpiteisiin kuin mité tdssd asiakirjassa
on ohjeistettu.”

JAKELU PVPALVK
SISAISEN VALVONNAN KOHDE

TIEDOKSI PESISTARKYKS
PECONTROLLER
PEHENKOS
Muut osastot ja tahot tarvittaess
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Hei,

meidan sisdisen valvonnan ja riskienhallinnan ohje on julkaistu elokuussa 2018, HO627.

Asiasta on pidetty yhtendinen koulutus-/infotilaisuus 3.9.2020. Tilaisuus oli JORY&SURY+
osallistujille.

Tyojarjestyksen (HR531) mukaisesti sisdisen valvonnan jarjestamisestd ja sen
asianmukaisuudesta ja riittdvyydesta vastaa PVPALVK:n johtaja.

Edelleen tyojarjestyksen mukaisesti sisdisen valvonnan suunnittelusta ja toteutuksesta vastaa
apulaisjohtaja. Jokaisen palveluyksikon johtaja ja toimija vastaavat informaation
oikeellisuudesta ja riittavyydesta seka tilivelvollisuuden ja tuloksellisuuden varmistavista
toimista.

Ja sitten sama suomeksi: sisdinen valvonta ja riskienhallinta ovat meidan jokaisen vastuulla,
koska miten muuten keskuksen johtaja voisi kantaa kokonaisuudessaan vastuun meidan
toiminnasta ja niista riskeista, joita meilla on?

Sisdisen valvonnan suunnittelua olemme tehneet osaltamme suunnitteluryhmassa liittyen
TOKYvalmisteluun. Sisdisen valvonnan toteuttaminen on tapahtunut enemmaksi osaksi
toimialoittain. Riskienhallinnan osalta olemme suunnitteluryhmassa kasitelleet POA-taulukkoja
TOKY-prosessissa ja kasitelleet vuoden aikana taulukkoja ainakin muutosten osalta.

Sisdisen valvonnan ja riskienhallinnan ohjeessamme olemme kuvanneet asiaan liittyvat
periaatteet, tavoitteet, toimintaymparistdn, raportoinnin ja toimenpiteet.

Nyt on tullut aika arvioida sita, miten ohje ja kdytannot meillad toimivat? Miten toimintaa,
ohjetta, asioiden kasittelya tulisi kehittaa?

Padesikunta on paivittanyt sisdisen valvonnan ja riskienhallinnan ohjeen. Uusi ohje HR177 on
astunut voimaan 1.5.2021. HR177 on yhdistelma, jossa vanhat erilliset sisdisen valvonnan ja
riskienhallinnan normit on koottu yhteen ja paivitetty ohjeeksi.

Uuden ohjeen liitteena on arviointikehikko joka poikkeaa meiddan aiemmin VURA-
raportoinnissa kayttamastamme.

Sisdisessad ja valvonnassa pdaasia on suunnitelmallisuus ja dokumentointi. Naitd on erikseen
painotettu ohjeen laatijan toimesta. Voimme kayttdaa POA-taulukoita tai muita menetelmia
milla asiaa kasittelemme, kunhan mainitut suunnitelmallisuus ja dokumentointi toteutuvat.

Kasittelemme 26.8. johtoryhmassa meidan sisdisen valvonnan ja riskienhallinnan ohjeen
kehittamistarpeita ja siksi muutama lisakysymys edellda mainittujen lisaksi:
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onko PVPALVK:n ohjeesta HO627 ollut yksikdssa hyotyda? Onko normi tuttu vai
tuntematon?

osallistuiko yksikosta henkiloita infotilaisuuteen 3.9.2020 (jos asia on viela
muistissa)? Oliko tilaisuudesta hyotya?

miten suunnitteluryhman tydskentely sisdisen valvonnan ja riskienhallinnan osalta
toimii?

tiedatkoé mita sisdisen valvonnan kohteita PVPALVK:ssa toteutettiin vuonna 2020
tai 20217

mita kehittamiskohteita ohjeessa HO627 on? (Muuta kuin viiteasiakirjojen
paivitykset).

mita kehittamiskohteita suunnitteluryhman tyéskentelyssa sisdisen valvonnan ja
riskienhallinnan osalta on?

miten sisdisen valvonnan ja riskienhallinnan asioita tulisi kasitella PVPALVK:ssa?
Onko yksikollasi hyva kaytanne?

koetko yksikkosi tarvitsevan enemman tukea sisdisen valvonnan ja riskienhallinnan
toiminnan toteuttamiseen (esim. riskienkartoitus ja arviointi)?

Vastauksia ja mahdollisia muita havaintoja aihealueeseen liittyen odotetaan viimeistdaan 25.8.
klo 9.00 aamukahviin mennessa. Vastaukset apulaisjohtajan ja allekirjoittajan sdhkdpostiin.

Kiitos!

-Johanna-
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