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1 INLEDNING

I dagens lage har det skapats, kopierats och lagrats dver 97 zettabyte med information i
varlden. Det ar likvardigt med 97 triljoner gigabyte. Enligt forutsagelsen antas det stiga
till 181 ZB vid aret 2025 (Statista, 2022). Digital information ar sa forankrad i varje
aspekt av vart liv och samhalle, att det varker vara omajligt att stoppa vaxten av inform-
ationsproduktion. Varje dag skickas det éver 500 tusen nya inlagg i Twitter, 4 petabyte
av data genereras av Facebook och vid aret 2024 6kar mangden e-post skickat per dag
till 361 miljarder (Bulao, 2021). All den information som skickas och sparas har anda
stor nytta for foretag. Analysering av produktrackvidd och statistik hjalper foretagen
folja med deras framgang och tillvéxt. Statistiken hjélper foretagen att géra beslut och
andringar for att na 6nskade resultat. Jag anser att sadan personlig information som spa-
rats av anvandaren inte borde fa séljas vidare till andra féretag, utan informationen

borde enbart vara ett verktyg for foretag att folja med sin utveckling.

1.1 Bakgrund

ProdLib ar ett foretag som utvecklar och delar BIM och CAD-modeller. BIM (Building
information model) &r digitala representationer av byggda artefakt med syftet att bilda
en palitlig bas for beslut och att framja design, bygg- och operationsprocesser. ProdLib
fungerar som en kanal till arkitekter och designers via en applikation som installeras och
sedan kors fran modellerings- och arkitektprogram. Nar anvandaren 6ppnar modeller
eller dokument fran ProdLib-applikationen sparas anmarkningar av inlagget och handel-
sen loggas in till en databas. Med den har informationen kan foretaget f6lja med hur
tillverkarens produkter anvénds. Eftersom ProdLib véxer med 6kande hastighet har den
nuvarande applikationen, som utvecklades for flera ar sedan, blivit langsam och appli-
kationen 6nskas ha mer egenskaper for att folja med foretagets utveckling. Till exempel

statistik om nya anvéandarregistreringar och applikationens installationsmangder.



1.2 Syfte och mal

Syftet med den praktiska delen av examensarbetet har varit att producera en webbappli-
kation for foretaget ProdLib. Applikationens avsedda anvandning &r att analysera och
visualisera anvéndaraktivitet. Informationen som sparas nar modeller laddas ner och
Oppnas i modellerings program kan analyseras for att folja med hur tillverkarens pro-
dukter anvénds och var. Det finns flera olika webbverktyg for att visualisera informat-
ionen och Google Analytics &r en av dom mest anvanda verktygen for analysvisuali-
sering. ProdLib valde &nda att ga med verktyget Grafana, ett liknande webb-analytics
verktyg som &r totalt gratis med 6ppen kallkod. Grafana mojliggor ocksa programme-
ring av programvara for egna datakallor, vilket var nédvéndigt for ProdLib att visuali-
sera statistiken av anvéandaraktivitet. Grafanas granssnitt ar ocksa visuellt trevligare an
Google Analytics. Applikationens syfte &r att vara ett verktyg for att folja med hur fore-
taget vaxer och med informationen hur modeller laddas kan ProdLib marknadsfora vi-

dare till nya foretag.

Malsattningen med examensarbetets teoretiska del &r att beskriva hur utvecklingsmiljon
ar strukturerad och hur AWS-molninfrastrukturen konfigureras. Utdver det hér ges &ven
en dversikt hur grafdatabasstrukturen och sékningsmetoder ger mojlighet att undersdka

relationer mellan information mycket djupare.

1.3 Metoder och avgransningar

Jag planerade utgangspunkterna till projektet tillsammans med min kollega Paul Villa-
vicencio och vi beslot att anvanda Grafana-ramverket for att visualisera aktivitetsin-
formationen. For att analysera informationen och skicka den vidare till Grafana front-
end behdvs en API. Jag beslot att programmera API:t med NodeJS och Express, ef-
tersom NodeJS dar mycket populdrt programmeringsramverk som ar designad for att
bygga webb-applikationer och Express underlattar programmering av API strukturen
med hjalp av MVVC (Model-View-Controller) standarden. Grafana kan inte direkt visua-
lisera den raa information som sparats i databaser utan det kraver en programvara, en sa

kallad “datasource plugin”, for att formatera data. Vi beslot ocksa att sétta upp en graf-
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databas for strukturinformationen av ProdLib-applikationens bibliotek. Dessa bibliotek
har rekursiva kategorier, artiklar, listor, egenskaper, tabeller och annat som innehaller
relationer och forbindelsen med varan och darfor ger en grafdatabas mojlighet att analy-
sera strukturen och innehallen pa ett djupare sétt. Jag valde att bérja utvecklingsproces-
sen enbart lokalt med anvéndning av Docker och sedan dverfora applikationsmiljon steg
for steg till foretagets AWS moln.

Eftersom Typescript transkompileras (nar ett programmeringssprak lases in och andras
till ett annat) till Javascript sa gar jag inte djupare in pa sprakets for och nackdelar i ar-
betet. Av sdkerhetsskal for foretaget kommer jag att inte beskriva strukturen av Grafa-
nas programvara som formaterar informationen fran databasen och sjélvaste strukturen

av API:t. De ar byggda pa ett standard satt och angar for det mesta enbart foretaget.

1.4 Struktur

| nésta kapitel beskriver arbetet ytligt grafdatabaser och vad grafteori ar. Kapitel 3 riktar
lasaren till applikationens utvecklingsmiljé och hur den sétts upp med docker-compose.
Sedan i den sista delen gér arbetet igenom hur man lanserar alla de olika nddvandiga
system i AWS. Av sakerhetsskal doljer jag kénslig information och beskriver mer ytligt

hur de olika system &r utvecklade.



2 GRAFDATABAS

En grafdatabas anvander grafteori for att lagra, kartlagga och fraga relationer. Det &r
huvudsakligen en samling av kanter och noder, dar varje nod representerar en enhet
sasom en person eller en organisation och varje kant representerar en koppling eller re-
lation mellan tva noder. En nod definieras av en unik identifierare och har flera kanter
kopplade till sig, oavsett om den ar inkommande eller utgaende, och den har egenskaper
som uttrycks som en kollektion av nyckel-varde par. En kant definieras ocksa av en
unik identifierare, och den har en start- och en slut nod, saval som en kollektion av
egenskaper. En grafdatabas kan anvéndas for analys av relationer och forbindelser mel-
lan data, darfér anvands den mycket i socialmediadata, for data med dynamiska sche-
man, och i forsaljning, déar det anvénds for att analysera kopplingar mellan kunders
handlingar. (Techopedia, 2021)

2.1 Grafteori

Grafteori ar studiet av matematiska objekt strukturerade av linjer och punkter, grafer.
Punkterna i grafen kallas noder och linjer kallas kanter. Varje kant har en uppsattning av
en eller tva noder kopplade till sig (Jonathan L. Gross, 2020). Noder och kanter kan ha
egenskaper som paverkar grafens funktionalitet och struktur. De olika egenskaper inne-
béar bland annat vikt, direktion eller riktning. Beroende pa vad grafen representerar och
uttrycker har noderna och kanterna olika egenskaper. En standardgraf definieras som en
serie av noder och kanter med dnda egenskapen att de ar antingen kopplade med varan
eller inte (se figur 1). (Flovikx, 2020)

Figur 1 Exempel av en graf
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Nar en graf definieras med riktade kanter fran en punkt till en annan kallas det en
digraf. Det betyder att om en kant &r riktad fran B till C sa kan man rora sig endast fran
B till C (se figur 2). (Flovikx, 2020)

Figur 2 Exempel av en simpel digraf
Om langden av kanten har betydelse kallas den en viktad graf och den kan ha riktade
eller oriktade kanter. Vikten i grafen kan representera olika saker beroende pa vad gra-
fen representerar. Om grafen nedan (se figur 3) representerar ett tdgnatverk, sa kantens
vikt kan representera till exempel kostnaden av att resa fran nod till nod. (Flovikx,
2020)

Figur 3 Exempel av en viktad graf

2.2 RDF

RDF (Resource Description Framework) &r ett riktat, markerat grafdataformat som re-
presenterar information i natet. RDF anvénds ofta for att representera personlig inform-
ation, sociala natverk, metainformation angaende digitala artefakt samt for att forse in-
tegration av separata kallor med information. (Semantics, 2014) Féljande kapitel defini-

erar syntaxen och semantiken av SPARQL soknings spraket for RDF.
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2.2.1 Definition

Den underliggande strukturen av varje uttryck i RDF &r ett set av sa kallade RDF-
tripplar, vilka konsisterar av ett subjekt, en predikat och ett objekt. En serie av RDF-
tripplar kallas en RDF graf och en serie av noder i grafen &r serien av subjekt och ob-

jekt. (W3C, 2014)

Predikat

Figur 4 Strukturen av en trippel pattern

Varje trippel representerar ett uttryck av en relation mellan element betecknade av no-

der. Riktningen av predikaten &r viktig for att den alltid riktar mot objektet.

2.2.2 Syntax

RDF-tripplar skrivs som ett blanksteg separerad lista av ett subjekt, predikant och ob-
jekt. Med SPARQL soknings-programmeringsspraket kan RDF-tripplar sokas enligt
exemplet (se figur 5), dar subjekten ar :bookl. Predikatet ar dc:title och $title &r varia-

belnamnet for objektet som returneras fran sokningen. (W3C, 2014)

PREFIX dc: <http://purl.org/dc/elements/1.1/>
PREFIX : <http://example.org/book/>

SELECT $title
WHERE { :bookl dc:title $title }

Figur 5 Exempel hur RDF-tripplar soks med SPARQL
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2.3 Ontologin

Med enkla ord kan man definiera ontologi som studiet av vad som finns, men en annan
del av definitionen som uttrycker mer mening i denna kontext, &r att ontologi omfattar
egenskaper och relation hos de entiteter som existerar. Nar man pratar om entiteter och
deras relationer, refereras ontologi som formell ontologi. Dessa ar teorier som forsoker
ge exakta matematiska formuleringar av egenskaper och relationer i vissa entiteter. Sad-
ana teorier foreslar vanligtvis axiom om dessa enheter, skrivna pa nagot formellt sprak

baserat pa nagot system av formell logik. (Vazquez, 2018)

OWL (Web Ontology Language) ar designad att anvandas for applikationer som bear-
betar informationen i stéallet for att enbart presentera informationen till anvandaren.
OWL ér ett berdkningsmassigt logikbaserat programmeringssprak med andamalet att
information uttryckt i OWL kan l&sas av datorprogram, websidor och databasinstru-
ment. OWL dokument kallas ontologier, som kan publiceras till internet och sedan refe-
reras av andra ontologier. (Web, 2012) En ontologi beskriver djupare om grafdatabasens
struktur och nodernas relationer. OWL ontologin erbjuder klasser, individer, attribut och

referenser med vilka grafdatabasens egenskaper kan beskrivas.

Som exempel kan en graf konfigureras med attributen transitiv. Transitivt betyder att
om subjekt A ar besléktad till objekt B med predikat IsRelated och subjektet B har relat-
ion till objekt C med samma predikat IsRelated, da transiterar egenskapen IsRelated
likmassigt fran A till C (se figur 6).

erelae

—

IsRelated

ar”
/ o

Figur 6 Exemepl av transitiv predikat i grafen
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Grafens noder kan ocksa specificeras som reflexiva. Da reflekterar objektet inriktade

predikaten tillbaka till subjektet (se figur 7).

HasSibling

HasSibling

wa crite

Figur 7 Exempel av refexiv attribut i grafen

Relationer mellan noder kan beskrivas noggrant med mycket flera relations egenskaper

och det mojliggor hog komplexitet i databasstrukturen.

2.3.1 Varfor behdvs en ontologi?

Ontologin &r inte ndgonting som &ar nodvandigt for att visualisera process och anvéandar-
handelser i applikationen. ProdLibs datastruktur for tillverkarens bibliotek mojliggor
anvandning av komplexa relationer mellan subjekt och objekt och det orsakar att in-
formationen inte I6nas lagras enbart med RDF-tripplar utan en ontologi skapas for att

bearbeta och beskriva forbindelsen och relationer i datastrukturen.
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3 UTVECKLINGSMILJON

For applikationens utveckling skapas en miljo lokalt som innehaller alla element nod-
vandiga for att kora applikationen. Olika enheter som utvecklas och sétts upp ar: Graf-
ana med privat programvara, API, grafdatabas och MySQL databas.

3.1 Docker-infrastrukturen

Docker anvander en client-server arkitektursprincip. Docker-klienten pratar med Dock-
er-daemon enheten, vilket styr hur Docker-containers byggs, kors och distribueras.
Docker klienten och daemon kan antingen koras i ett system eller med forbindelse till en
avlagsen Docker-daemon. Docker-klienten och daemon-enheten kommunicerar med
anvéandning av en REST API dver UNIX-uttag eller natverksgranssnitt. En annan Dock-
er klient & Docker-Compose, som underlattar arbete med applikationer som innehaller

flera Docker-containers.

DOCKER_HOST

Registry
e Docker daemon } ﬁ\
CLIENT L
docker build-"" [ \ . Grafana
4 Images
docker PU" .- | Containers . »-% A
‘ 1 MysQL
docker run ==~ Container | —— | ot ysQ
Container MysQL

Container

Container

Figur 8 Docker infrastrukturen
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Foljande Docker-begrepp citerade fran kallan (Docker, 2021)

Docker Daemon lyssnar pa Docker-API begaran och hanterar Docker-bilderna, contai-
ners, natverk och volymer. En Docker Daemon kan kommunicera med andra daemon-

enheter.

Docker Client &r det priméra sattet anvandaren interagerar med Docker. Nar komman-
dot docker run kors, skickar klienten kommandot vidare till dockerd enheten, som utfor

det. Docker-klienten kan kommunicera med mer an en daemon.

Docker Desktop ar en applikation som hjélper bygga, dela och kéra applikationer latt
fran Mac eller Windows operativsystem. Docker desktop hanterar den komplexa syste-

minstallningen och later en fokusera mer pa sjalvaste programmeringen.

Docker-register forvarar Docker-bilder. Docker hub ar ett allmént register vilket inne-
héller bilder som vem som helst far anvanda och Docker soker som standard bilder fran

hubben, men om den hittar inte sa soker den bilden fran anvéandarens privata register.

Docker-bild &ar en skrivskyddad enhet med instruktioner for byggande av en Docker
container. Oftast ar en bild baserad av en annan bild, med tillaggs konfigureringar. Som
exempel kan en bild byggas baserad av en Ubuntu-bild, men den installerar Apache
webbservern, din webbapplikation och savél som konfigureringsdetaljer som behdvs for
att kora applikationen. For att skapa och konfigurera en egen bild, skapas en Dockerfile
som innehaller simpel syntax for att definiera de steg som kravs att bygga och kora bil-
den. Varje instruktion i Docker-filen skapar ett lager i bilden. Nar man modifierar
Docker-filen och bygger om bilden, &ndras endast de lager som har blivit modifierade.
De orsakar att bilderna ar sma, latta och snabba jamfort med andra virtualiseringstekni-

ker.

Docker container ar en korbar instans av en bild. En container kan skapas, startas,

stoppas, flyttas eller tas bort med Docker-APl. Man kan ansluta en container till en eller

mera natverk, koppla lagring till den eller skapa en ny bild baserat pa dess nuvarande

lage. Som standard &r containers relativt isolerade fran andra containers. Man kan defi-
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niera hur isolerad containers natverk, lagring eller andra subsystem ar fran de andra con-
tainers. En Docker container ar definierad av dess bild samt med eventuella konfigurat-

ionsalternativ definierade nar bilden byggs eller startas.

3.1.1 docker-compose

Compose ar ett verktyg for att definiera och kora multi-container Docker-applikationer.
Multi-container betyder att man kan kora flera isolerade Docker containers i en samma
enhet. FOr docker-compose anvénds Y AML-filer for att konfigurera applikations egen-
skaper. Med filen kan sedan en docker container startas med alla applikationer samti-
digt.
Det finns tre viktiga steg for att anvanda compose:
1. Definiera applikations miljon med en Dockerfile fil, sa att den kan ateranvéandas
var som helst.
2. Definiera omgivningen och applikations egenskaper i en docker-compose.yml
fil.
3. Kor kommandot docker-compose up och Docker startar hela applikations mil-

jon.

3.2 Docker installation

Féljande kapitel beskriver vilka Docker-bild konfigureras i den lokala utvecklingsmil-
jon med anvandning av Docker compose och Docker-filar. De olika applikationer som

skapas till bilder beskrivs och listas i tabell 1.
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Tabell 1

Grafana Anvéandargréanssnit for att visualisera och analysera
grafer och tabeller

API Applikations protokoll som analyserar information-
en fran databasen och skickar vidare till Grafana.

Grafdatabas Databas for att forvara information av ProdLib ap-
plikationen.

MySQL databas Databas for att forvara information av anvandarak-
tivitet samt inlagg fran ProdLib applikationen.

For varje verktyg definieras applikations principer i docker-compose filen. Dessa konfi-
gureringar definierar applikationens struktur och egenskaper. Konfigureringen kan
bland annat innehalla information av lagringen, 6ppna specifika portar for anslutningar
och definiera miljovariabler. Compose kan sedan starta upp instanserna med kopplingar
till varandra i en container. Relationsdatabasen MySQL konfigureras med att definiera
anvandarinformation for databasen samt en volym for att spara data. Docker volymen &r
en lagringsenhet dit information sparas av instansen, dven om docker containern stangs

eller raderas sa stannar informationen i volymen. (se bilaga 1)

For utvecklingsmiljons grafdatabas anvands Blazegraph. Blazegraph &r en 6ppen kall-
kods databassystem som kan koras i en fristéende server som stoder grafdatabasstruk-
turen RDF med soknings spraket SPARQL.

For API:t skapas en Dockerfile fil som innehaller konfigureringar hur API-bilden skap-

as. Det kraver en samling av attribut, miljévariabler och kommandon som kérs vid

byggskede av bilden (se figur 9).
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FROM node:14

# Definiera mapp for applikationen
WORKDIR /app

# Spara miljdvariablar
ENV PORT=7000

ENV MYSQL_DB_HOST="http://db:3306/"

ENV MYSQL_DB_USER="user"

ENV MYSQL_DB_PWD="password"

ENV MYSQL_DB_NAME="database"

ENV MYSQL_DB_PORT="3306"

ENV BLAZE_DB_URL="http://blazegraph:9999/blazegraph/sparql"

ENV BLAZE:DB PREFIX="PREFIX prodlib: <http://www.example.com/Prodlib_ontology#>"
ENV BLAZE_DB_BASEIRI="http://www.example.com/Prodlib_ontology#"

# Kopiera applikations konfigurerings filar
COPY packagex.json ./
COPY tsconfig.json ./

# Kopiera kdllkod till /app/src mappen
COPY src /app/src

# Installera node paket
RUN npm install

# Kompilera applikationen
RUN npm run build

# Rikta applikationen till en port
EXPOSE 7000

Figur 9 Dockerfile specificerar attributer och miljévariabler till bilden

Lasaren lagger marke ocksa hur i konfigureringen (se figur 9) applikationen refererar de
andra instansen i Docker containern. | stallet for att referera den lokala enheten med rut-
ten localhost, sa refereras bade MySQL databasen och Blazegraph databasen med nam-
net som specificeras i docker-compose filen. (se bilaga 1)

Efter det konfigureras sjdlvaste visualiserings granssnittet Grafana. Bilden for grafana
finns pa den allméanna Docker hub registret och i compose filen konfigureras lagrings
egenskaper samt applikationsporten for bilden. | konfigureringen definieras ocksa en
volym som refererar till en lokal mapp dar privatutvecklade programtillagg ligger. Vid
behov kan allmanna programtillagg tillaggas med att definiera miljévariabeln
GF_INSTALL_PLUGINS med en lista av allmé&nna programvara. Detta gor &ndring till
grafanas konfigurerings fil grafana.ini nér bilden byggs upp och installerar listan av

programvara till applikationen. (se bilaga 1)
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4 AWS

Féljande kapitel beskriver hur webbapplikationen satts upp i AWS (Amazon Webb Ser-
vices) molnet. AWS &r den storsta leverantoren av molntjénster i varlden, med dver 200
produkter och servicen i molnteknologi. Molntjénster kan kategoriseras i tre huvudkate-
gorier. Varje typ av molntjanst tillhandahaller olika nivaer av kontroll, flexibilitet och

forvaltning.

1. Infrastrcture as a Service (laaS)

a. laaS innehaller bas byggsten for en moln infrastruktur. Vanligtvis erbju-
der det tillgang till olika natverkstjanster, datorer och datalagrings plats.
laaS ger den hogsta nivan av flexibilitet och hantering av IT resurser.

2. Platform as a Service (Paas)

a. PaaS tar bort behovet att hantera den underliggande infrastrukturen och
tillater en att fokusera pa utvecklingen och mer av hantering av applikat-
ioner.

3. Software as a Service (Saas)

a. SaaS erbjuder en fullstandig produkt som kors och hanteras av tjanstele-
verantdren. | de flesta fallen nar man pratar om SaaS sa refererar man
slutanvandarens applikationer, som webbaserad e-post. Med SaaS behd-
ver man inte tanka pa hur tjansten eller infrastrukturen hanteras utan en-
bart pa applikationens funktionalitet.

(Amazon Cloud Computing 2020)

AWS verktyg satts upp med anvandning av deras kontrollpanel eller sedan med ett pro-

grammerings ramverk kallad Pulumi. Med Pulumi kan hela infrastrukturen beskrivas

med ett programmeringssprak som Typescript.
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4.1 Vad ar Pulumi?

Pulumi &r ett laC-verktyg med Oppen kéllkod for att designa, distribuera och hantera
resurser i molninfrastruktur. Pulumi anvéands for att skapa infrastrukturelement som vir-
tuella maskiner, natverk och databaser. Verktyget anvands ocksa for att designa moder-
na molnkomponenter, kluster och serverlosa funktioner. Till skillnad fran Terraform sa
anvander Pulumi riktiga programmeringssprak for utveckling. Med Pulumi tvingas man
inte lara ett nytt programmeringssprak bara for att hantera infrastruktur, utan konfigurat-

ionsfiler kan skrivas i Python, JavaScript eller TypeScript. (Danicic, 2020)

import * as pulumi from "@pulumi/pulumi";
import * as aws from "@pulumi/aws";
const bucket = new aws.s3.bucket("b", {
acl: "private",
tags: {
Environment: "Dev",
Name: "My bucket"

B

Figur 10 Exempel hur en S3 enhet definieras med Pulumi i Typescript.

Terraform ar ett deklarerande laC-verktyg. Anvandare skriver konfigurationsfiler for att
beskriva de nddvandiga komponenterna till Terraform. Verktyget genererar sedan en
plan som beskriver de steg som kravs for att na 6nskat tillstind. Om anvandaren accep-
terar dispositionen, utfor Terraform konfigurationen och bygger den 6nskade infrastruk-
turen. (Velimirovic, 2020)

resource "aws_s3_bucket" "b" {
bucket = "my-tf-test-bucket"

acl = "private"
tags = {
name = "My bucket"
Environment = "Dev"
}

Figur 11 Exempel hur en S3 definieras med Terraform
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4.2 Installation av applikationsmiljon

Foljande kapitel gar igenom hur den utvecklade webbapplikationen lanseras i AWS
molntjansten. Webbapplikationen ar en del av ProdLib AWS infrastruktur och for att
sakerstalla foretagets sakerhet gar arbetet enbart igenom de verktyg som ar nédvandiga

for applikationens funktionalitet.

De olika verktygen listas och beskrivs i tabell 2.

Tabell 2

VPC Ett virtuellt natverk i AWS molnet dar
verktygen lanseras och kommunicerar med
varandra

AutoScalingGroup En samling av EC2 instanser som kan
automatiskt skalas och hanteras

Neptune Graf databastjanst i AWS malnvercket

S3 Objekt lagringstjanst i AWS malnet

RDS Relationsdatabas

Load balancer Distribuerar inkommande programtrafik
Over EC2-instanser i tillgdnglighetszoner

Virtuella privata molnet (VPC) tillater en att starta AWS-resurser i ett definierat virtuellt
natverk. VPC ar som ett traditionellt datacenter med servrar och lagrings system, men
fordelen att ha alla AWS verktyg till férfogande och en l&tt skalbar infrastruktur. I kon-
figureringen definieras attributen cidrBlock med virdet 10.0.0.0/16” vilket specificerar
en réckvidd av IP-adresser till privata molnet (se figur 12).
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import * as pulumi from "@pulumi/pulumi;
import * as aws from "@pulumi/aws";

const main = new aws.ec2.Vpc("main", {
cidrBlock: "10.0.0.0/16",
3

Figur 12 Exempel hur VPC konfigureras

Webbapplikationen kan koras i en EC2 instans med bade Grafana visualiserings platt-
formen och API:t i samma maskin. For att satta upp applikationerna i instansen behdvs

foljande forberedelser.

4.2.1 Installation av Grafana

Grafana ar en webbapplikation for att kdra dataanalys, visualisera statistik och for att
Overvaka applikationer med hjalp av paneler. Eftersom Grafana ar en Oppen kall-
kodsldsning, kan privata programvara utvecklas fran grunden for integration med flera
olika datakallor. Grafana kan installeras pa Windows, macOS, Ubuntu eller koras rakt
fran en Docker bild. EC2 instansen som anvands i arbetet ar en Ubuntu maskin och Gra-

fana installeras pa féljande sétt.

Ladda ner till installations paketet for senaste stabila version:

sudo apt-get install -y apt-transport-https

sudo apt-get install -y software-properties-common wget

wget -q -O - https://packages.grafana.com/gpg.key | sudo apt-key add -

echo "deb https://packages.grafana.com/oss/deb stable main"

sudo tee -a /etc/apt/sources.list.d/grafana.list

Efter det installera Grafana:

sudo apt-get update

sudo apt-get install grafana

23




Och sedan kan Grafana servern startas i standardporten 3000.

| sudo service grafana-server start

4.2.2 Installation av API

For API:t skapas en katalog i EC2 instansen dit kallkoden kopieras fran en S3 lag-
ringsenhet. API:t byggs sedan upp enligt samma principer som kréavs for att kéra den
lokalt. I detta fall anvandes inte Docker utan applikationen kan kéras rakt med anvénd-
ning av Node eller PM2 (PM2 &r ett daemon process hanterare som kan starta och uppe-
halla applikationer 24/7).

mkdir ./backend-API

aws s3 cp s3://namnet_av_s3_bucket/mappen_till_kallkoden ./backend-API

cd ./backend-API

npm install

tsc

pm2 start build/index.js

4.2.3 EC2instanskontroll

AWS verktyget AutoScalingGroup mojliggor gruppering av EC2 instanser och under-
lattar arbetet nér instansens storlek eller konfigureringar mastes dndras. Med automa-
tiskt skalande grupper kan man specificera en AWS Launch template, lanserings princi-
per som utfors da nar instansen ar skapad eller startas for férsta gangen. Eftersom appli-
kationen som Kkors i instansen kraver forberedelser for att starta, definieras en
AutoScalingGroup med lanseringsprinciper i AWS molnet. Foljande figurer i arbetet

beskriver hur systemet konfigureras.
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const amiId = aws.ec2.getAmi({
filters: [
{

name: "name",
values: ["ubuntu/images/hvm-ssd/ubuntu-focal-20.04-amd6U-server-*"],

name: "virtualization-type",
values: ["hvm"],

h

]

1
mostRecent: true,
owners: ["099720109477"],
3,

Figur 13 Exempel konfigurering av EC2 med Pulumi

Hur lanseringsmallen med automatiskt skalande gruppen konfigureras (se figur 14).

const launchTemplate = new aws.ec2.LaunchTemplate('aws-ec2-launchTemplate',

{
imageId: amild.id,
instanceType: "t3.medium",
keyName: "ec2AccessKeyPair",
iamInstanceProfile: { arn: iamp.arn },
vpcSecurityGroupIds: securityGrouplIds,
updateDefaultVersion: true,
userData: usrData,

3

const autoScalingGroup = new aws.autoscaling.Group('application-production-asg', {
desiredCapacity: 1,
maxSize: 2,
minSize: 1,
launchTemplate: {
id: launchTemplate.id,
version: '$Latest’
}l
targetGroupArns: [targetGroup.arn],
vpcZoneIdentifiers: subnetIds

b

Figur 14 Exempel konfigurering av EC2 Launch template

Lasaren lagger marke till argumentet userData i lanseringsmallen (se figur 14). Vérdet
till detta ar ett objekt vilket specificerar de lanserings principer som skall utféras nér
EC2 instansen &r startad. Foregdende kapitlet beskrev vilka kommandon &r nédvandiga
for att installera och starta applikationerna. Féljande figur (se figur 15) visar exempel av

objektets struktur med installations argument for Grafana.
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import { createUserData } from "pcloudinit";

const userData = createUserData(["install_grafana"],
{
"install_grafana": {
commands: {
"00_install_transport_https": {
command: "sudo apt-get install -y apt-transport-https"
Iy
"@1l_install_software_properties": {
command: "sudo apt-get install -y software-properties—-common wget"
Iy

Figur 15 Lanserings principer for Launch template

4.3 Neptune

Neptune ar en grafdatabas service som underléttar kérande och byggande av applikat-
ioner med hogt koncentrerade databasstrukturer. Kérnan av Neptune ar en kraftig hogt
presterande databasmotor, vilket stéder soknings programmeringssprak som Gremlin
och W3C SPARQL. (Neptune, 2021) Féljande kapitel gar djupare igenom viktiga egen-

skaper av installationen av Neptune-verktyget.

4.3.1 Installation av Neptune

For applikationen satts upp en Neptune cluster vilket innehaller grafdatabas instansen.
Viktiga nyckelkomponenter av servicen ar:

e Priméra databas instansen — stoder sok och skriv operationer, och utfor alla da-
tamodifikationer till Neptune cluster volymen.

e Neptune replica — Ansluter till samma lagrings volym som priméra databas in-
stansen och stdder enbart soknings operationer. Varje Neptune DB cluster inne-
haller upp till 15 repliks instanser darutdver den primara databas instansen.

e Clustervolymen — Lagrings system designad for stabilitet och hdg tillganglighet,
dit Neptune data lagras. En clustervolym innehaller kopior av data éver flera
tillgdnglighetszoner i en AWS region. Eftersom informationen automatiskt re-
plikeras 6ver tillganglighetszoner ar den mycket hallbar och det finns liten risk
for dataforlust.

(Neptune, 2021)
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ProdL.ibs biblioteks struktur férvandlas till en ontologi och den kan laddas upp till Nep-
tune via S3 lagring. Informationen kan inte laddas upp till instansen direkt utan den
mastes ga via en VPC endpoint. De tillater en saker forbindelse med AWS Glue via pri-

vata natverk till S3 instansen utan nagon uppvisande till den allmanna natverk.

const neptuneCluster = new aws.neptune.Cluster("neptune-cluster", {
clusterIdentifier: "neptune-cluster-demo",
engine: "neptune",
backupRetentionPeriod: 5,
preferredBackupWindow: "07:00-09:00",
skipFinalSnapshot: true,
iamDatabaseAuthenticationEnabled: true,
applyImmediately: true,
vpcSecurityGroupIds: securityGrouplIds,
neptuneSubnetGroupName: subnetGroupName,

B;

const neptuneClusterInstance = new aws.neptune.ClusterInstance("neptune-cluster-
instance", {

clusterIdentifier: neptuneCluster.id,

engine: "neptune",

instanceClass: "db.rd.large",

applyImmediately: true,

neptuneSubnetGroupName: subnetGroupName

1);

}

const s3Endpoint = new aws.ec2.VpcEndpoint("s3-endpoint", {
vpcId: aws_vpc.main.id,
serviceName: "com.amazonaws.us-west-2.s3",
routeTableIds: routelds

B;

Figur 16 Konfigurering av Neptune cluster med VPC endpoint

Lasaren lagger market hur konfigureringen av Neptune instansen innehaller referens till
sékerhetsgrupper och VPC Endpoint refererar en rutttabell (se figur 16). Sakerhetsgrup-
pen tillater anslutningar fran och till instansen via specificerade IP adresser och portar,
medan rutt tabellen kontrollerar trafiken mellan verktyget och VPCn. Varje subnet asso-
cierad till rutt tabellen har tillgang till endpointen (Endpoint, 2021). De betyder att rutt
tabellen som endpointen &r associerad till maste innehalla subneter dar Neptune och S3

instansen lanseras.
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4.3.2 Hur data flyttas till Neptune

For att skicka data till Neptune instansen anvénds instansens “loader” verktyg. Inform-
ationen skickas med en http POST request till Neptune instansens som innehaller in-
formation varifran datat hamtas, vilken format och 1AM rollen som &r kopplad till in-

stansen. IAM rollen ger Neptune instansen tillatelse att ladda filen fran S3.

curl -X POST \

-H 'Content-Type: application/json' \

https://your-neptune-endpoint:port/loader -d '

{
"source" : "s3://bucket-name/object-key-name",
"format" : "format",
"iamRoleArn" : "arn:aws:iam::account-id:role/role-name",
"region" : "region",
"failOnError" : "FALSE",
"parallelism" : "MEDIUM",
"updateSingleCardinalityProperties” : "FALSE",
"queueRequest" : "TRUE"

}

Figur 17 Exempel av POST request vilket laddar databas filen fran S3 till Neptune

4.4 Realtionsdatabas

RDS (Relational Database Service) ar ett verktyg for att lansera och hantera relationsda-
tabaser med olika val bekanta relationsdatabasmotorer. De olika databasmotorer ar till
exempel, MySQL, PostgreSQL, MariaDB, Oracle Database och SQL Server. ProdLib
sparar informationen av anvandaraktivitet i en relationsdatabas med MySQL databas-
motor som &r redan konfigurerad i AWS nétverket. Webb applikationen soker darmed
information av bade grafdatabasen och MySQL databasen. Informationen som sparas av
inlagg fran applikationen ar lineariskt utan komplexa férbindelser vilket ar en optimal

I6sning for att spara och soka fran en relationsdatabas.
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4.5 Anslutning till instansen

For att ansluta till EC2 instansen kan man anvanda AWS Elastic verktyget, vilket moj-
liggor forbindelser med via en SSH-klient. For det behovs anda tillstands referenser till
sjalvaste natverket dar instansen &r lanserad. En lastbalanserare distribuerar automatiskt
inkommande trafik over flera instanser, liksom EC2 instanser, container instanser eller
IP-addresser. Den 6vervakar statuset av registrerade instanser och dirigerar trafik enbart

till de som fungerar. (balancer, 2021)

const loadBalancer = new aws.lb.LoadBalancer("loadBalancer", {
internal: false,
loadBalancerType: "application",
securityGroups: [aws_security_group.lb_sg.id],
subnets: aws_subnet["public"].map(__item => __item.id),
enableDeletionProtection: true,

1);

const targetGroup = new aws.lb.TargetGroup("targetGroup-ec2", {
port: 80,
protocol: "HTTP",
vpcId: main.id,

1);

const applicationListener = new aws.lb.Listener("application-listener", {
loadBalancerArn: loadBalancer.arn,
port: "4u3",
protocol: "HTTPS",
sslPolicy: "ELBSecurityPolicy-2016-68",
defaultActions: [{
type: "forward",
targetGroupArn: targetGroup.arn,
31,
B;

Figur 18 Exempel konfigurering av en lastbalansern, malgruppen samt applikations lysnaren

Beroende pa hur lastbalanseraren ar konfigurerar kan den tillata anslutningar fran all-
manna kallor. Da enligt en definierad lyssnare dirigerar balanseraren inkommande trafik
till instansen. Lyssnaren ar en process som soker efter anslutningsforfragningar, med
hjalp av konfigurerade protokoll och portar. De definierade reglerna for lyssnaren avgor
hur lastbalanseraren dirigerar trafiken till sin registrerade malgrupp (Listener, 2021).
Malgruppen berattar at balanseraren vilken instans trafiken ska dirigeras till. En mal-
grupp kan innehalla EC2 instanser, fasta IP-adresser eller AWS Lambda (en serverls,

hé&ndelsestyrd datortjanst) funktioner (TargetGroup, 2021).
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Egﬁ

Users

/ Load balancer \

Figur 19 Exempel hur Load balancer dirigerar anslutningar fran anvandaren
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5 RESULTAT

Som slutresultat fick foretaget ProdLib en webbapplikation for att visualisera och analy-
sera anvandaraktivitet. Med hjélp av applikationen kan foretaget folja med vilka mo-
deller och dokument laddas ner. ProdLib kan ocksa i framtiden skapa personliga grans-
snitt at tillverkaren for att folja med hur mycket deras produkter anvéands. Utvecklingen
av grafdatabasen ledde till vidare utvecklingsprojekt dér den nuvarande lagringssystem
av tillverkarens bibliotek och hela ProdLib applikations infrastrukturen lagras ocksa i
grafdatabaser. Grafdatabaser erbjuder en mycket djupare vision av biblioteksstrukturen
och underlattar utvecklingen av biblioteken i framtiden. Applikationens férmaga att vi-
sualisera data pa sd manga olika satt, med varmekartor, tartdiagrammer, histogrammer
och stapeldiagrammer ger mojlighet att marknadsféra foretaget till nya kunder och till-
verkaren. Foretaget kan ocksa folja med hjalp av applikationen mycket noggrannare
progress och anvéandarmangder.

Figur 20 Exempel av slutresultatet
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6 SLUTLEDNING

| detta arbete har det beskrivits hur webbapplikationens utvecklingsmiljo satts upp med
anvéandning av Docker. Hur det l6nar sig att anvanda docker-compose verktyget i fallet
dar man anvander sig av flera olika delmoment som sammanfattar applikationen (front-
end, back-end, databas bl.a.). Arbetet gick ocksa ytligt igenom semantiken av grafdata-
baser och beskrev definitionen av grafteorin. Nar informationen som sparas innebar
komplexa relationer mellan subjekt och objekt 16nar det sig att bygga databasen med en
ontologi. Det ger mojlighet att specificera relationerna med olika egenskaper mellan no-
der. Objekt kan definieras att reflektera deras relation till subjektet tillbaka, for exempel

om A kéanner B sa betyder det att B kanner A.

Slutligen beskrev arbetet hur applikationen lanseras till AWS néatverkstjansten med an-
vandning av Pulumi. Néatverkstjansten innehaller mycket med olika verktyg som mastes
refereras och kopplas med sakerhetsgrupper, 1AM roller, rutt tabeller med mera. Nat-
verket innehaller subnater med verktyg som dirigerar kopplingar och tillater anslutning-
ar hit och dit. Hela helheten ar en mangsidig och komplex infrastruktur som kraver

mycket kunskap och erfarenhet for att satta upp.
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9 BILAGOR

1. Applikationens docker-compose.yml fil

version: '3.3'
services:
web:
build:
context: ./
target: dev
volumes:
# Volymet for kallkoden
- .:/src
command: npm run dev
ports:
# <Utsatta Port> : < Porten for instansen innanfdr container>
- "7000:7000"
depends_on:
# Instans beroende faktorer
- mysql
db:
image: mysql:5.7
restart: always
environment:
MYSQL_DATABASE: 'db'
MYSQL_USER: 'user'
MYSQL_PASSWORD: 'password'
MYSQL_ROOT_PASSWORD: 'password'
ports:
- '3306:3306'
expose:
- '3306'
volumes:
- my-db:/var/1lib/mysql
blazegraph:
image: openkbs/blazegraph-docker
container_name: blazegraph-docker
ports:
- 9999:9999
volumes:
# Blazegraph data lagring
- type: volume
source: blazegraph_data
target: /var/lib/blazegraph/data
read_only: false
$PWD/workspace: /home/developer/workspace
$PWD/data:/home/developer/data
$PWD/ . java:/home/developer/.java
$PWD/ .profile:/.profile
restart: always

grafana:
image: grafana/grafana:latest
container_name: grafana
volumes:
- ../../grafana-plugin:/var/lib/grafana/plugins
environment:
- GF_INSTALL_PLUGINS=grafana-piechart-panel
ports:
- "3000:3000"
volumes:
my-db:
blazegraph_data:



