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Tassa opinnaytetyossa kasitellaan Microsoft Windows -ymparistojen virtualisointia seka myos
intranetin toteuttamiseen tarvittavia ohjelmistoja. Laitteistoa, jonka avulla virtualisointi on
toteutettu, esitellaan myos paapiirteittain. Opinnaytetyon aihe on valittu Nurmijarvella toi-
mivan yrityksen toimeksiannosta. Tavoitteena oli luoda toimiva intranet ymparisto asiakasyri-
tykselle, joka tarvitsee sisaisen sahkoposti ja intranet palvelun. Palvelun toteuttamisessa kay-
tettiin Microsoftin tuotteita. Opinnaytetyo koostuu toteutuksen suunnittelusta ja siihen poh-
jautuvasta kaytannon toteutuksen esittelysta. Tyon tarkoituksena oli tuottaa painoarvoltaan
kattava maara tietoa virtuaaliymparistoista ja siihen liittyvista laitteista ja ohjelmistoista,
seka kuvata virtuaalisen verkkoympariston rakentamisprosessi.

Suunnitteluvaiheessa kaydaan lapi erilaisia maaritelmia toteutettavaa tyota varten kuten esi-
merkiksi aikataulutus ja vaatimukset. Suunnittelun yhteydessa kay samalla ilmi kaytetty lait-
teisto ja ohjelmisto. Suunnitteluosassa kuvataan jarjestelmankuvaus oman toteutuksen tueksi
ja samalla antaa opinnaytetyota lukevalle kasitys aiheesta. Suunnitteluosuus sisaltaa kuvat
mm. verkonrakenteesta ja levyjarjestelmasta, mista kay selkeasti ilmi miten laitteet ja levy-
osiot on otettu kayttoon.

Jokaista pienta vaihetta toteutuksessa ei ole mainittu naiden epaoleellisuuden vuoksi. Toteu-
tusosa keskittyy ohjelmistojen asennukseen ja konfigurointiin. Opinnaytetyota ja tyotehtavaa
tehdessa syntyi erilaisia kasityksia virtuaaliymparistojen ja ohjelmistojen kaytosta. Esiintynei-
ta kasityksia ja tyotehtavan tuloksia kasitellaan opinnaytetyon lopulla, jossa kerrotaan jarjes-
telman testauksesta.

Asiasanat: Virtualisointi, intranet, konfiguraatiot, ymparistojen hallinta
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This Bachelor’s thesis examines Microsoft Windows virtualization software, Microsoft Windows
intranet software and the server hardware used to accomplish a working intranet. For the
support of the virtualization this thesis includes general knowledge of hardware used in creat-
ing the intranet environment. The subject for this thesis came from an assighment made by a
company located in Nurmijarvi. The assighment was to create a working intranet environment
for a client by using Microsoft email and intranet products. The development content for this
thesis consists of planning and executing the implementation. The purpose of the assignment
is to provide comprehensive information about virtual environments, hardware and software
that are used in the process.

The planning of the execution section examines different configuration definitions for the
work to be executed. The planning also includes information about the used hardware and
software. The goal is to create a system description and to give the reader an idea about the
subject. The planning part includes images for example from the network structure and the
data storage unit. The used images in this thesis are meant to give an idea how the hardware
and hard disk partitions will take effect.

The practical section of this thesis examines coarsely how the actual execution was made.
Every phase of the execution was not included in this thesis due to their irrelevance for the
thesis subject. The practical section focuses on program installation and configuration.

When making this thesis and the assighment some differential understandings emerged about

the use of virtual environments and software. These emerged understandings and the results
of the assignment are examined later in this thesis along the testing results.

Key words: Virtualization, intranet, configuration, environment management
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1 Johdanto

Teknologia kehittyy valtavaa vauhtia eteenpain. Nain tapahtuu myos pilvipalveluissa, joiden
avulla esimerkiksi tarjotaan intranet-ymparisto. Yha useammat yritykset tarjoavat pilvipalve-
luita asiakkaille ja toisaalta asiakkaat etsivat mahdollisuutta sijoittaa toimintansa hyvaksi na-
kemansa yrityksen pilveen. Pilvipalveluilla tarkoitetaan palveluiden kayttoa ilman fyysisia
laitteita. Asiakas ei valttamatta itse tiedosta asiaa, mutta todellisuudessa suuri osa heidan

kaytossa olevista palvelimista ja palveluista ovat virtuaaliymparistoja.

Tyota aloittaessani itsellani ei ollut aikaisempaa kokemusta virtuaaliymparistojen pystyttami-
sesta. Tyota helpottaa aiemmin muiden toimesta pystytetyt ymparistot, koska naiden kautta
sain tarvittaessa esimerkkeja ja malleja pulmien ratkaisuihin. Pienen tutkinnan jalkeen huo-
masin, etta kirjallisuus ja verkkoresurssit pitavat todella paljon sisallaan kaytannon esimerk-

keja ja tietoa, joilla ratkaista omat toteutuksen ongelmat.

Opinnaytetyoni keskittyy virtuaaliymparistoissa tarvittaviin ohjelmistoihin seka fyysiseen lait-
teistoon. Aiheeni ei sinallaan tuota toimeksiantajalleni isoa hyotya, koska kyseisen tyon te-
kemiseen on useita eri tapoja. Opinnaytetyon tarkoitus on tuottaa Laurean opiskelijoille arvo-
kasta tietoa kyseisesta aiheesta ja itselleni laaja-alaista osaamista tyoni tueksi. Tutkielman
aihe on tarkea itselleni ammattimaisen kasvun kannalta, koska taman hetkiseen tyohoni kuu-

luvat aiheena olevat tyotehtavat.

Opinnaytetyossani kasittelen paaosin virtuaaliymparistojen ohjelmistoja, palveluita ja muuta
toiminnan kannalta oleellisia komponentteja. Osaksi tapaustutkimustani sisallytan tietoa kay-
tetyista laitteista. Rajaan tyoni kahteen osaan jotka ovat teoria ja case laatuinen tapaustut-

kimus. Teoriaosassa kasittelen laajemmin ohjelmistoja ja laitteita kun taas case osassa kasit-
telen yksinomaan tietynlaisen ympariston pystyttamista. Tietoturvan takia case osiossa kuva-
taan toimivan virtuaaliympariston pystyttamista, jossa kaytetaan kuvitteellisia ymparis-

tonimia ja osoitteistoja.

Kehitystyo toteutettiin yrityksessa nimelta MN-ohjelmisto Oy. Tuttavallisemmin yritys kayttaa
aputoiminimeaan Koodiavain. Koodiavain on nurmijarvelainen IT - alan pienyritys, jolla on
Nurmijarven lisaksi toimipiste myos Lahdessa. Koodiavain on tayden palvelun ohjelmistotalo,
joka valmistaa asiakaskohtaisia ohjelmistoja, tietojarjestelmia, seka verkkomediaratkaisuja

asiakkaan liiketoiminnan parantamiseksi.



2 Tutkielman tausta ja rajaukset

Keskityn tyossani kasittelemaan muutamia palvelintason ohjelmistoja seka laitteiston, jonka
avulla toteutin virtuaaliymparistossa asiakasyrityksen intranetin. Suunnittelu ja toteutus eivat
pida sisallaan kaikkia mahdollisia pienia toimintoja, vain keskeiset tyovaiheet on kuvattu.
Tutkimusongelmaksi ja samalla haasteeksi olen asettanut ympariston toimintavarmuuden seka
toteutustehokkuuden tutkimisen.

Tutkimustyoni kasittaa teoriaosaamisen kayttojarjestelmasta Windows Server 2003, ohjelmis-
ta Active Directory, Exchange Server 2010, Sharepoint server 2010, SQLserver 2008 seka fyysi-
sista laitteista kuten HP C7000, HP MSA2324, ZyXEL 1510-24 seka Zywall USG2000. Toteutuk-
sen suunnittelu osiossa kasittelen teoreettisella tasolla toteutusta, laitteistoja ja ohjelmisto-
ja. Suunnittelun jalkeen siirryn kasittelemaan case tapausta, jossa luodaan toimiva toimialue

ymparistoille, kayttajakanta, asiakasyrityksen intranet seka sahkopostipalvelut.

3 Virtualisointi

Tietotekniikassa virtualisoinnilla tarkoitetaan fyysisten resurssien piilottamista jarjestelmilta
ja sovelluksilta. Talla tavoin esimerkiksi palvelin voi toimia loogisena resurssina sita tarkaste-
leville osapuolille. Virtualisointitekniikoita on useampia mutta yleisimpia niista ovat ohjelmi-
en, PC-koneiden ja laiteresurssien virtualisointi. Naille tekniikoille yhteista on, etta silla pyri-
taan simuloimaan toimintoja, ominaisuuksia tai esimerkiksi laitteita. Esimerkiksi mainittakoon
Nintendo 64 konsolipelien virtualisoiminen PC-kayttajalle pelattavaksi. Pelit toimivat virtuali-
soidulla emulaattorilla, jonka vuoksi fyysista pelikonsolia ei enaa tarvita. Toinen hyva esi-
merkki on ohjelma nimelta Daemon Tools, jonka tarkoituksena on luoda virtuaalinen CD-ROM
asema kayttojarjestelmalle. Kyseisella ohjelmalla voidaan lukea levysta tehtya levykuvaa suo-

raan tiedostosta samalla tavalla kuin tavallisestikin, mutta fyysista CD-levya ei enaa tarvita.

3.1 Virtualisoinnin hyodyt

Virtualisoinnilla haetaan tapoja madaltaa kustannuksia laitteiden ja my0s ohjelmistojen osal-
ta. Suurimpia saastoja virtualisoinnin avulla tulee virrankulutuksesta ja lisensoinnista. Lait-
teistojen osalta valtytaan ylimaaraisilta laitekuumenemisilta tai jaahdytinongelmilta. Ohjel-
mistojen puolesta virtualisointi nopeuttaa eri ohjelmistojen ja kayttojarjestelmien pystytta-
misen. Siina missa fyysisen palvelimen kayttojarjestelman asentamiseen kuluu aikaa noin puo-
li tuntia, menee virtuaaliymparistolla noin viisi minuuttia. Tama nopeampi asennus onnistuu
jo aiemmin luodulla "tyhjalla” virtuaalisella kovalevylla, johon on asennettu kayttojarjestel-
ma. Kaytannossa tama tarkoittaa sita, etta arkistossa voidaan pitaa yksi jo asennettu virtuaa-

linen kovalevy, joka vain kopioidaan uutta jarjestelmaa varten.



Asiakkaan nakokulmasta ajateltuna tarkeaa on esimerkiksi se, etta jarjestelmaan paasee ka-
siksi etana valittamatta siita, missa laitteisto sijaitsee. Asiakkaat ostavat pilvipalveluita siksi,
ettei heidan itse tarvitse sailyttaa ja yllapitaa kalliita laitteistoja yrityksen tiloissaan. Pilvi-
palveluntarjoajalle on sen sijaan erityisen tarkeaa, etta kaikki jarjestelman osat ovat keskite-
tysti hallittavissa. (Tulloch 2010, 7-8.)

3.2 Virtualisoinnin heikkoudet

Virtuaalisenympariston toteuttaminen vaatii paljon suunnittelua ja resursseja. Luotettavaan
virtuaaliymparistoon liitetaan niin monia asioita, jonka vuoksi huolellinen suunnittelu on tar-
peen. Laitteistorikot ovat iso riski palvelun toiminnalle ja tata myota asiakkaalle. Toteutusta
on hyva suunnitella siita nakokulmasta, etta tapahtui mita tahansa, niin jarjestelma pysyy
toiminnallisena. Pilvipalveluina toimiva virtuaaliymparisto sijoittuu palveluntarjoajan tiloihin
keskitetysti. Keskitetty kokonaisuus on yllapitajalle helpompi ratkaisu kun esimerkiksi etta
laitteet olisivat asiakkaan tiloissa. Asiakkaan siis kannattaa antaa yllapitajan paattaa mihin

laitteisto sijoitetaan, jotta asiakas itse saa paremman vasteajan ongelman esiintyessa.

4 Vaatimusmaarittely

Tyon suunnitteluvaiheessa maariteltiin, mita asiakas haluaa ja mita laitteita kaytetaan. Asi-
akkaan vaatimat palvelut olivat intranet ja sahkopostipalvelu. Tyon toteutukseen ehdotettiin
Microsoftin Sharepoint- ja Exchange -ohjelmistoja, jotka asiakas hyvaksyi kaytettavaksi. Oh-
jelmistoihin maariteltiin kaytettavat sahkopostitili, naiden tilakiintiot, intran tiedostokirjas-
tomalli seka jokaiselle oma henkilokohtainen kotisivu intrassa. Henkilokohtaiseen kotisivuun
voi sijoittaa esimerkiksi omia tiedostoja ja kalenterimerkintoja, jotka eivat nay muille intran

kayttajille.

Laitteistoon asiakas ei paassyt vaikuttamaan millaan tavalla koska kyseessa oli ainoastaan oh-
jelmistopalvelun tarjoaminen. Laitteistoksi valittiin Hewlett-Packardin ja ZyXELin laitteita.
Laitteistovaatimuksiin maariteltiin fyysinen palvelin, joka sisaltaa kaksi dual-core prosessoria,
tayden maaran muistia (32Gb), dual-port verkkosovittimen seka P700 RAID -ohjaimen. Levy-
jarjestelmaa varten kaavailtiin alkuun yhdeksansataa gigabittia levytilaa, josta kaytettavaksi
jaa alustuksen jalkeen kuusisataa gigabittia. Fyysinen palvelin koottiin talla kokoonpanolla
kahden asiakkaan palveluita varten. Toinen asiakkaista liitettiin jarjestelmaan myohemmin,
heidan halutessa ostaa samat palvelut. Fyysisesta laitteistosta ei koidu kustannuksia asiakkail-
le suoraan vaan kustannukset lasketaan tilankayton ja lisenssien perusteella. (Haikala & Mari-
jarvi 2004, 78-83.)



4.1  Projektin aikataulutus

Projektin aikataulutus tehtiin nopealla tahdilla ja samalla todettiin, etta toteutuksesta tulee
vahan aikaa vieva tehtava. Jarjestelman suunnittelemiseen, toteutukseen ja testaukseen on
melko niukasti aikaa varattuna. Tiukka aikataulu saattaa osoittautua ongelmaksi siksi, ettei
virheiden takia kaikki valmistu ajallaan tai valmistuneessa toteutuksessa on huolimattomuuk-
sia. Tavallisesti ohjelmistotuotannon projektia toteutettaessa, joka ikinen ominaisuus viilat-
taisiin niin viimeisen paalle kuin mahdollista, mutta tassa tyossa se ei ole tarpeen. Jarjestel-
man toteuttamiseen kaytettiin hieman yli kaksi kuukautta kun lasketaan mukaan asiakasta-
paamiset ja sopimusneuvottelut ennen suunnitteluvaihetta. Kuvassa 1 kuvataan projektin ai-

kataulutus janalla.

1.2.2012 1.4.2012
Suunnittelu Valmistelu Asennus Jarjestelman testaus |3 korjaukset Kayttoonotto
1vke 1vko 2vko 1kk

Kuva 1. Projektin aikataulutus.
4.2  Projektin vaiheet

Suunnitteluvaiheessa maariteltiin minkalainen kokoonpano laitteista ja ohjelmistoista teh-
daan. Alkuperaiseen suunnitelmaan maariteltiin, etta toteutettava toimialue toimii neljalla
virtuaaliymparistolla, yhdessa fyysisessa palvelimessa. Suunnittelu ymparistoille tehtiin pikai-
sesti, jotta paastaan mahdollisimman nopeasti toteuttamaan tyota ja ratkaisemaan mahdolli-

sia ongelmia.

Jarjestelman valmisteluun varattiin yksi viikko aikaa mutta valmisteluun ei kuitenkaan tarvin-
nut kayttaa kahta paivaa enempaa. Asennusvaihetta varten kaytettiin vahan yli kaksi viikkoa
aikaa vaikka itse asentamiseen ei kulu todellisuudessa kuin muutama paiva. Asennusten jal-
keen tehtiin samassa jaksossa ohjelmistojen asetukset, joihin meni paaosa asennusvaiheen
ajasta. Jarjestelman testaukseen varattiin reilusti enemman aikaa, silla haluttiin varmistua

jarjestelman toimivuudesta ennen kayttoonotto paivamaaraa. Testausjaksossa tehtiin useita
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muutoksia ohjelmistojen konfigurointiin testitulosten perusteella. (Haikala & Marijarvi 2004,
225-226.)

5  Toteutuksen suunnittelu

Kyseisen tyon toteutukseen tarvitaan nelja virtuaaliymparistoa. Tyota varten luotiin eri palve-
luille oma virtuaalinen palvelinymparisto, jotta naita voidaan hallita helpommin, tehokkaam-
min ja varmemmin. Kaytannossa koko tyo on mahdollista toteuttaa yhdellakin virtuaaliympa-

ristolla, mutta yhteen sullottuna palveluista tulee erittain epavakaita ja hitaita.

Laitteistovaatimuksia tyossa on palomuuri, kytkin, levyjarjestelma, palvelinkehikko seka itse
fyysinen palvelin. Palomuurilta tuleva liikenne ohjataan saantojen mukaisesti kytkimen port-
tiin, jossa on yhteys fyysiseen palvelimeen ja sita kautta fyysisessa palvelimessa sijaitseviin
virtuaaliymparistoihin. Esimerkkireittina voisi toimia ulkoapain tuleva verkkosivu -pyynto:
pyynto tulee palomuurille joka kasittelee verkkosivun osoitteen ja ohjaa sen eteenpain palve-
limen IP-osoitteeseen ja taman tiettyyn porttiin. Normaali verkkosivupyynto suoritaan portin
80 lapi, jolloin loppupaan liikennointi tapahtuu virtuaaliympariston portista 80 ja johon ympa-

riston palvelu vastaa.

Virtuaaliympariston levyosiot ovat dynaamisesti kasvavia, virtuaalisia kovalevyja joita halli-
taan Hyper-V managerin kautta. Levyjarjestelmaan tehdaan fyysisilla levyilla oma levyosio,
joka alustetaan RAID 5 -muotoon. Alustuksen jalkeen jaetaan kullekin virtuaaliymparistolle
haluttu maara levykapasiteettia, joka tassa vaiheessa nakyy vasta fyysisella palvelimella. Fyy-
sisella isantapalvelimella valmistellaan nama osiot neljaan osaan, kullekin virtuaaliymparistol-
le oma levyosio. Tassa vaiheessa kun levyosiot on jaettu, voidaan Hyper-V managerissa tehda
halutun ympariston asetuksiin uusi virtuaalinen kovalevy. Luotu virtuaalinen kovalevy on nyt
kaytettavissa virtuaaliymparistolle ja ymparistd voidaan nyt kaynnistaa asentamaan kayttojar-

jestelmaa. (Nylund 2012, haastattelu.)

5.1 Jarjestelman rakenne

Toteutukseen kaytetaan niita laitteistoja ja ohjelmistoja, joita yrityksessa kaytetaan ja joihin
on voimassa olevat lisenssit. Kun suunnitellaan toteutusta vastaavanlaiselle tyolle, pyritaan
mieltamaan tyolle eraanlainen kulkusuunta ja vaatimusmaarittely. Tyon toteutus alkaa kay-
tannossa pohjalta, fyysisista laitteista mutta samalla on pidettava mielessa jo tulevat ratkai-
sut. Myohemmassa vaiheessa asennettava ohjelmisto saattaa vaatia alkupaassa asennetusta
fyysisesta laitteesta ominaisuuden, joka vaaditaan ohjelmiston toimimiseen. Kuvassa 2 kuva-
taan verkon rakenne ja toteutettuun ymparistoon liittyvat laitteet. Kuvassa kaksi esitellaan

vain ne laitteet ja reitit, joita tassa tyossa on kaytetty.
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Levyjarjestelma
MSA2324

C7000
palvelinkehikko

Case domain:
Caseintra local

|

ActiveDirectory01

;

Sisaverkon kytkin 1
Sharepoint01

\
\
\
.

Fyysinen Exchange01
palvelin:
VPO1

:

SQLserver01

Kuva 2. Verkon ja laitteiston rakenne.

5.2 Laitteisto

Tyohon kaytettavat laitteet eivat ole entuudestaan tuttuja itselleni. Saman tehtavan suorit-
tamiseen loytyy monia vaihtoehtoja esimerkiksi valmistajien osalta. Toimeksiantaja kuitenkin
kayttaa tiettyjen valmistajien tuotteita, minka johdosta ne valittiin tyon toteutukseen. Seu-

raavissa alaluvuissa kaydaan lapi kaytettya laitteistoa.
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5.2.1 Palvelinlaitteet

Palvelinlaitteistona toimii Hewlett Packardin C7000 blade -kehikko, jossa isantapalvelimena
Hewlett Packardin ProLiant BL460c G1 blade -palvelin. C700 blade -kehikosta loytyy laitteelle
itselleen virtayksikot, tuulettimet, kaksi ethernet -sovitin paikkaa, kaksi sovitin paikkaa levy-
jarjestelmaa varten seka 16 blade -palvelinpaikkaa. Kehikkoratkaisussa positiivisia ominai-
suuksia ovat mm. yhteyksien hallinta, laitetietojen seuranta (esim. lampatila ja sahkonkulu-
tus), palvelinten koko seka laitekokoonpanon keskitetty hallinta. Huonoja puolia kehikolle voi
mainita fyysisen koon. Blade kehikko ja palvelimet ovat helposti kasiteltavissa, mutta taysi
kehikko on liian massiivinen kokonaisuus siirrettavaksi kerralla. Massiivinen koko ja pakettiko-
konaisuus johtaa suoraan siihen, ettei palvelimia voida siirtaa toiseen tilaan tai palvelinkaap-

piin ilman palvelukatkoa. (Hewlett-Packard 2012.)

5.2.2 Kytkinlaitteet

Kytkinlaitteistona toimii kaksi ZyXELin GS1510 sarjan 24-porttista kytkinta. Kytkimet ovat
layer 2 -tason laitteita, joilla voidaan sallia tai evata tietoliikenteen paasy annettua reittia
pitkin. Tietoliikenne paketit voidaan eritella virtual local area network (VLAN) tunnuksella,
joka mahdollistaa useamman osoitteiston yhteyden toisiinsa kytkinten lapi. (ZyXEL GS1510
2012.)

5.2.3 Palomuuri

Palomuuriksi on valittuna ZyXEL USG2000, joka sijoitetaan heti palveluntarjoajan reitittimes-
ta seuraavaksi laitteeksi sisaverkossa. USG2000 on tarkoitettu pienille ja keskisuurille yrityk-
sille, jotka tarvitsevat kattavan palomuurin ja enemman ominaisuuksia verkonohjaukseen.
USG palomuurit tarjoavat ominaisuuden esimerkiksi luoda asiakkaalle paasyn tiettyyn palve-
limeen internet selaimen ja etayhteys ominaisuuksien avuin. Naita ulkopuolisia suojattuja
yhteyksia kutsutaan SSL VPN (Secure Socket Layer Virtual Private Network) -yhteyksiksi. Mer-
kittavaa USG2000 mallissa on sen monipuoliset ominaisuudet. Esimerkki kapasiteetista:
USG300 sallii 25 SSL VPN yhteytta ja USG2000 sallii 750 SSL VPN yhteytta. (ZyWALL USG2000
2012.)



13

5.3 Ohjelmistot

Ohjelmistoina kaytetaan tunnetun valmistajan tuotteita, joka tassa tapauksessa on Microsoft.
Jokainen tassa tyossa kaytetty ohjelmisto on ilmainen ladattavaksi tai kayttoonotettavaksi,
mutta naiden kayttokustannuksena kaupalliseen kayttoon ovat ostettavat lisenssit. Lisenssi-
maksut kohdistuvat kaytettavien prosessorien lukumaaraan, sahkopostitilien lukumaaraan ja

ohjelmistojen taysiversion aktivointiin.

Virtuaaliymparistojen toimintaa valvoo ohjelmisto nimelta System Center Operation Manager.
System Center Operation Manager on oma ohjelmansa, jolle yleensa varataan myos oma vir-

tuaaliymparisto.

5.3.1  Microsoft Hyper-V

Microsoftin Hyper-V on vuonna 2008 julkistettu Windows kayttojarjestelmaan suunniteltu pal-
velinominaisuus, jonka tarkoituksena on mahdollistaa virtuaaliymparistojen kaytto. Kyseisen
palvelinominaisuuden saa asennettua palvelimen hallinnasta. Palvelimen hallinnan kautta voi-
daan myo0s tarkastella roolin tapahtumalokeja seka kaynnistaa Hyper-V -palvelut uudelleen,
jos esimerkiksi se on jostain syysta pysaytetty. Kuvassa 3 nakyy milta palvelimen hallintaikku-
na nayttaa. (Kelbley & Sterling 2010, 16.)
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Kuva 3. Hyper-V palvelinroolin hallintanakyma.

Hyper-V on ilmainen virtuaalityokalu, joka voidaan ottaa kayttoon aktivoimalla palvelinomi-
naisuus milloin tahansa ilman erillista tiedoston latausta. Kyseinen palvelinominaisuus toimii
kaytannossa samalla tavalla kuin esimerkiksi virtuaalinen CD-ROM -asema, jos sellaista on jos-
kus kokeillut. Hyper-V:n hallintaikkuna pitaa sisallaan kaikki tarvittavat toiminnot ymparisto-
jen ajoon seka komponenttien lisaamiseen. Virtuaaliymparistolle annetaan virtuaalinen kova-
levy seka prosessorin ja muistin maara. Muut Hyper-V:n tarjoamat komponentit ovat valinnai-
sia toiminnan kannalta. Naita komponentteja ovat esimerkiksi verkkokortti, CD-ROM -asema
ja muut liitantatyypit kuten SCSI -ohjaimet. Hyper-V kuitenkaan ei tarjoa mahdollisuutta
kayttaa USB tai aani liitantoja mutta naiden kaytto onnistuu etatyopoyta yhteydella, joka ky-
kenee tiedoston ja aanen jakamiseen. Tyoskentely kayttojarjestelmaksi itselle tarvitaan jokin
kayttojarjestelma, joka sisaltaa toimialue ominaisuudet. Kayttojarjestelmavaatimus johtuu
yksinkertaisesti siita, etta esimerkiksi Microsoft Vista Home Premium ei ole yhteensopiva

kayttojarjestelma Hyper-V -hallintatyokalujen kanssa.
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Hyper-V:n hallintatyokaluilla voidaan myos helposti hallita virtuaaliymparistojen siirtoja ilman
erillisia uudelleen asennuksia. Export- ja import- toiminnolla virtuaalipalvelin voidaan siirtaa
toiseen Hyper-V palvelimeen, kunhan itse kohde palvelimella on toimiva Hyper-V -
palvelinrooli kaytossa. Virtuaaliymparistojen valvontaan ja synkronointiin loytyy myos muu-
tama pieni ominaisuus. Synkronointiin loytyy ominaisuudet “Time Syncronization” ja auto-
maattinen kaynnistys. Kellonajan synkronisoinnin ideana on tarkistaa kellonaika fyysiselta
palvelimelta ja valittaa se virtuaaliympariston kellon ajaksi. Automaattisen kaynnistys ominai-
suuden ideana on maaritella, miten virtuaaliymparistd kaynnistyy takaisin kayntiin esimerkiksi
kayttojarjestelman kaatumisen jalkeen. Valvontaan kaytettavan heartbeat -ominaisuuden
periaatteena on lahettaa kysely virtuaaliymparistolle johon taman tulee vastata. Vastauksen
epaonnistuminen voi tapahtua esimerkiksi kun virtuaaliympariston kayttojarjestelma on luk-
kiutunut, kaatunut tai muuten lopettanut toimintansa. Mikali heartbeat -kyselyyn ei tule vas-
tausta, heartbeat ominaisuus kirjaa tapahtuman isantakoneen tapahtuma lokeihin. (Kelbley &
Sterling 2010, 36-39.)

5.3.2 Active Directory

Toimialueen pystyttamista varten kaytettiin Microsoft Windowsin omaa roolia nimeltaan Acti-
ve Directory domain services, joka tarjoaa tyokalut toimialueen konfigurointiin. Konfigurointi-
tyokalu tunnetaan nimella DCpromo. Taman toiminnon kautta voidaan maaritella uusi toimi-
alue, toimialueen nimi ja minka ympariston tietoja kasitellaan. Active Directory -ymparistosta
voidaan hallita toimialueen koneiden tietoa tai niiden toimintakaytantoja kuten esimerkiksi
kayttojarjestelman paivityksia. Active Directory toimii toimialueessa resurssien jakamisen
keskipisteena. (Kivimaki 2005, 539-541.)

5.3.3  Microsoft SQLserver

SQL -palvelimelle asennettava ohjelmisto toteutettiin Microsoftin SQLserver 2008 -
tietokantaohjelmalla. SQLserver tarjoaa tietokantapalveluja muille ohjelmille ja se voidaan
liittaa toimimaan yhdessa esimerkiksi Sharepointin kanssa. Sharepoint tallentaa tietokantaan
konfiguraatiotietoja luoduista sivustoista. Naita tietoja ovat esimerkiksi tiedostokirjaston tie-
dostot ja Sharepointin kayttajaoikeudet sivustolle. (Walters, Fritchey & Taglienti 2009, 15-
16.)
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5.3.4 Microsoft Exchange

Sahkopostipalvelua varten kaytettiin Microsoftin Exchange 2010 -ohjelmistoa. Kyseisessa sah-
kopostipalvelussa on komentopohjainen ja visuaalinen hallintaliittyma. Hallintaliittyman kaut-
ta voidaan luoda uusia sahkopostitileja kayttajille, jotka on ensin luotu Active Directoryn si-
salle. Hallintaliittyma pitaa sisallaan myos muut perustarpeet sahkopostipalvelimen pystytta-
miselle, kuten esimerkiksi anti-spam suodattimet, lahtevan postin asetukset seka saapuvan
postin palvelinasetukset. Kaytannossa kaikki, mika liittyy sahkopostipalvelimeen tai sahkopos-
titileihin, hallintaan tata kautta. (Stanek 2009, 20.)

5.3.5 Microsoft Sharepoint

Microsoft Sharepoint tarjoaa yrityksille yhden ratkaisun oman intranetin toteuttamiseen. Sha-
repoint -ohjelmisto tarjoaa kayttajalle sivuston, johon voidaan luoda lukuisia eri ominaisuuk-
sia kuten esimerkiksi tiedostokirjastoja, yhteisia kalentereja tai muita yrityskaytolle ominaisia
tarpeita. Intranetin hallinta toimii kahdessa paikassa, joista toinen itse intran kotisivulla ja
toinen palvelimella. Palvelimen puolella luodaan sivustokokonaisuudet, sivustomallit, sivustol-
le siirtymiset (URL osoitteet) seka muut rakenteeseen, palveluihin ja ominaisuuksiin liittyvat
asiat. Sivuston hallinta puolestaan on rajoittuneempi. Sivustoon voidaan antaa kayttajille
suunnittelija oikeuksia, joilla he itse paasevat muokkaamaan intranetin sisaltoa ja ulkoasua.
(Malik 2010, 17-34.)

6  Jarjestelman toteutus

Aluksi rakennettiin kaikki tarvittavat laiteyhteydet. Palvelinlaitteistot konfiguroitiin tunnis-
tamaan toisensa karkealla tasolla. Jarjestelman kehittyessa tehdaan tarpeita vastaavia toi-
menpiteita esimerkiksi palomuurin reitityksiin, levyjarjestelman kohdistuksiin tai kytkinten
porttimaarityksiin. Konfigurointien jalkeen siirrytaan itse ymparistojen luomiseen, jotta voi-

daan testata kytkentojen toimivuus.
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Kohdetyona toteutettavaa toimialuetta varten valmisteltiin ensin fyysinen isantapalvelin. Jot-
ta fyysiselle isantapalvelimelle voidaan asentaa kayttojarjestelma, on ensin luotava yhteys
levyjarjestelmaan. Yhteyden luomiseksi konfiguroitiin levyjarjestelman hallintasivustolta
SAS/SATA -liitannan ryhma ja liitantaportti. Kun yhteys on luotu onnistuneesti, levyjarjestel-
ma tunnistaa fyysisen palvelimen RAID -ohjaimen, joka voidaan jatkossa kohdistaa kaytta-
maan tiettyja levyjarjestelman levyja. Levyjarjestelmaan luotiin seuraavaksi levyosio, joka
on kohdistettu vain ja ainoastaan tietyn palvelimen kayttoon. Tassa tapauksessa tuo kyseinen

palvelin tunnistetaan nimella VPO1.

Isantapalvelimelta vaaditaan muutama yksinkertainen ominaisuus virtualisoimisen toimivuu-
den takaamiseksi. Virtualisoinnin onnistumiseksi vaaditaan x64-bittinen palvelinkayttojarjes-
telma, jossa virtualisointiohjelmisto ja x64-bittinen prosessori. Palvelimen ominaisuuksista

aktivoidaan paalle BIOS -valikoista muistin suojaus ja prosessorin hypervirtualisointi.

6.1 Levyjarjestelma ja levyosioinnit

Fyysista palvelinta varten kohdistettiin kolme kolmensadan gigabitin levya, RAID 5 muotoon
alustettuna. Yhteiskooltaan yhdeksansataa gigabittia olevien levyjen alustuksesta jaa vapaata
tilaa kuusisataa gigabittia kaytettavaksi. Levykapasiteetti annettiin isantakoneelle kaytetta-
vaksi seuraavalla tavalla: levyosiolle ”C:” annetaan neljakymmenta gigabittia kayttojarjes-
telmaa varten ja jaljelle jaava maara virtuaaliymparistoja varten. Kuvassa 4 esitellaan hie-

man levyjarjestelman hallintaliittyman ulkoasua ja miten levyosiointi nakyy.
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Kuva 4. Osiointirakenne levyjarjestelman hallintaliittymassa.

Levyjarjestelman hallinnan kautta ilmoitetaan yhteydessa olevalle palvelimelle kaytettavat
levyosiot. Levyjarjestelman hallinnan jalkeen mikali yhteydet ovat toiminnallisia, nakyvat
levyt palvelimen puolella valmiina konfiguroitavaksi. Levyosiot loytyvat kayttojarjestelman
hallinta tyokaluista, jossa myos tyokalu "Tietokoneen hallinta”. Tietokoneen hallinta tyokalun
sisalta loytyy muitakin alityokaluja mutta levyosiointia varten valitaan ”"Tallentaminen” ja
taman alta "Levyjen hallinta”. Levyt jaettiin omiksi levyosioikseen niin, etta yksi levyosio pi-

taa sisallaan yhden virtuaaliympariston.

Kun fyysisen palvelimen puolelta on tehty asetukset levyosioille, voidaan ne lisata Hyper-V
hallintapaneelin kautta virtuaaliymparistoille. Hyper-V hallintapaneelilla voidaan joko luoda
uusi virtuaalinen kovalevy osoitettuun tiedostopolkuun tai etsia jo olemassa oleva virtuaalinen
kovalevy kaytettavaksi virtuaaliymparistolle. Kuvassa 5 havainnollistetaan Hyper-V:n hallinta-

liittyman komponentteja, joilla virtuaaliymparistoja kasitellaan.
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Kuva 5. Hyper-V managementin asetukset virtuaaliymparistolle ActiveDirectory01.
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Hyper-V hallintapaneelin kautta lisatyt virtuaalikovalevytiedot nakyvat samankaltaisina alus-
tamattomina levyosioina kuten aiemmin levyjarjestelmalta fyysiselle palvelimelle yhdistettyi-
na. Poikkeuksen aiempaan tekee ”C:” osioksi merkitty virtuaalikovalevy, joka alustetaan
kayttojarjestelman asennuksen yhteydessa, ellei kyseinen osio jo sisalla toimivaan kayttojar-
jestelmaa. Kuvassa 6 havainnollistetaan, kuinka pieni kokonaisuus kaytannossa yksi virtuaa-
liymparisto on fyysisen palvelimen Hyper-V hallintanakymassa. Kokonainen virtuaaliymparisto
saadaan mahtumaan yhteen tiedostoon, kunhan talle tiedostolle on varattu tarvittava maara

vapaata tilaa. (Microsoft technet 2012.)
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Kuva 6. Fyysisen palvelimen ja esimerkki virtuaalipalvelimen levyosiorakenteet.

6.2 Domainin pystyttaminen

Uuden toimialueen pystyttamista varten tarvitaan yksi ymparisto johon asennetaan Active
Directory -rooli. Active Directory tarjoaa domainin yllapitamiseen tarvittavia tyokaluja kuten
esimerkiksi organisaation kayttajien hallinta. Domainin ensimmaista ymparistoa kutsutaan
tuttavallisemmin domain controlleriksi. Domain controller-ymparisto pitaa sisallaan kaiken

tarpeellisen tiedon ymparistossa toimivista muuttujista.
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Tarpeellisia rooleja domainin paaymparistolle ovat myos DHCP- ja DNS-palvelut. DHCP jakaa
osoitteistoa ympariston laitteille ja DNS maarittelee osoitteiden tarkemmat tunnisteet. DNS-
palvelu mahdollistaa osoite tunnistautumisen myos nimella virtuaalikoneiden kesken. Esimer-
kiksi jos sisaverkon laitteella on IP -osoite 192.168.150.10, se voidaan tunnistaa nimellaan

EsimerkkiKone01. DNS:n maarityksiin tehdaan ”A merkinta”, joka yhdistaa annetun nimen ja
annetun IP-osoitteen. Vastaavan maarityksen jalkeen saman toimialueen laitteet tunnistavat

laitteen 192.168.150.10 myos pelkan nimen perusteella.

Uuden domainin maaritykseen kaytetaan ominaisuutta nimelta DCpromo. DCpromon avulla
ilmoitetaan tulevan domainin nimi, suojaustunnukset seka palvelinymparisto, jossa domain
toimii (ns. ”forest”). Domain maarityksen yhteydessa kysytaan vaihtoehto asentajalta DNS
roolin asentamiseksi. DNS-rooli voidaan asentaa tassa yhteydessa tai jalkeen pain mutta toi-
minnallisuuden kannalta, sen tulee olla konfiguroituna onnistuneesti ennen kuin domain voi
toimia tarkoitetulla tavalla. Case-tapausta varten DCpromossa maariteltiin uudeksi domainiksi

”case.local” ja sijoitettiin tama uuteen palvelinymparistoon (”forestiin”).

Ympariston pystyttamisen loppupuolella luodaan kayttajat joiden sen hetkinen kayttajatun-
niste on esimerkiksi case\matti.meikalanen tai matti.meikalainen@case.local. Edella mainittu
”.local” -domaintunnus on oletustunnus, jonka Windows ymparisto tarjoaa. Tyota varten kui-
tenkin halutaan vaihtaa jokaisen kayttajan jalkimmainen osa @case.fi, joka on heidan mak-
sama domaintunnus seka kotisivun www-osoite. Tata vaatimusta varten luotiin Active Directo-
ry Domains and Trusts-tyokalun ominaisuuksiin uusi User Principal Name merkinta. Taman
tyokalun avulla voidaan luodaan useampia vaihtoehtoisia sisaankirjautumis domaintunnuksia

seka selkeyttaa kayttajatunnus viidakkoa.

6.3 SQLserver

SQLserver on hyva asentaa heti Active Directoryn jalkeen, koska jotkin ohjelmistot eivat salli
etenemista asennuksessa ellei toimivaa tietokantapalvelinta loydy. SQLserverO1:lle asenne-
taan Microsoftin SQLserver 2008-versio. Asennuksen yhteydessa ohjelma kay lapi omia tarkis-
tuslistoja ja huomauttaa, mikali jokin komponentti tai ominaisuus vaaditaan ohjelman asen-
tamista varten. Asennusohjelmassa voidaan maaritella kaytettavia palvelutunnuksia ja tyokalu
ominaisuuksia. Case-domainin SQLserver asennettiin kuitenkin oletusasetuksin muuttamatta
mitaan. Onnistuneen asennuksen jalkeen tarkistettiin ohjelman toimivuus ottamalla yhteys
SQLserverin paikalliseen hallintaliittymaan. Toimivasta SQLserverista voidaan halutessa muut-
taa toimintatunnuksia ja tama on suotavaa silloin, kun palvelutilia kaytetaan erikseen luotua
kayttajatunnusta. Ohjelmistot monesti luovat kayttajaryhmia ja kayttajia, joita kaytetaan
tietokantayhteydessa mutta pakollista naiden kayttajatunnusten kaytto ei ole. (Walters, Frit-
chey & Taglienti 2009. 16-39.)
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6.4 Exchange Server 2010

Exchange Server tarjoaa sahkopostipalvelut case-domainin kaytettavaksi. Exchange Server
ohjelman asennuksen yhteydessa voidaan maaritella ensimmainen sahkoposti organisaatio,
jolle tarjotaan sahkopostitilit. Asennuksen yhteydessa ei ole pakollista maaritella asetuksia
muuta kuin asennuspaketin ominaisuudet. Case-domainin Exchange Server asennetaan nimella
Exhange01.case.local ja oletusasetuksin. Kuvassa 7 nakyy kaytannossa, milta sahkopostipalve-
limen hallintanakyma nayttaa.
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Kuva 7. Exchange Server 2010 management console.




23

6.4.1  Organization configuration

Asennuksen jalkeen maariteltiin Exchangen hallintaliittymassa yhteysasetukset, joilla viesteja
valitetaan. Organisaatio palkin alta loytyy kohdat ”"Send connectors” ja ”Accepted domains”,
joihin maariteltiin, ketka paasevat kayttamaan palvelua ja mita kautta palvelua toimitetaan.
Send connectoriksi maariteltiin mail.case.fi, joka myohemmin selvitettiin DNS-merkinnoin ja

palomuuri ohjauksin. Accepted domain -kohtaan lisattiin case-toimialueen tiedot yhdeksi sal-

lituista kayttajista.

6.4.2 Server configuration

Server configuration -palkin alta loytyy asetukset protokollia, porttimaarityksia ja viestin vas-
taanottamista varten. Oletusasetuksiksi maariteltiin portti 25 ja vastaanottavaksi osoitteeksi
Exchange01.case.local. Samaan lokeroon maariteltiin asiakasasetuksiksi portti 587 ja vastaan-

ottavaksi osoitteeksi mail.case.fi.

6.4.3 Recipient configuration

Recipient configurointi-palkin alta loytyy sahkopostitilien luontiin ja hallintaan liittyvat tyoka-
lut. Tassa osiossa luodaan yksilollisesti sahkopostitilit seka jakelu postitilit. Asetuksissa voi-
daan esimerkiksi maaritella, mita sahkoposti protokollia kayttajat voivat kayttaa viestin vali-
tykseen tai kuinka paljon kullakin kayttajalla on viestitilaa kaytossa. Sahkopostipalvelimen
konfiguraation jalkeen kun kaikki nayttaa olevan kunnossa, voidaan lisata ensimmaiset sahko-
postitilit. Sahkopostitilit luodaan olemassa olevilla kayttajilla, jotka luonnin yhteydessa etsi-
taan Active Directoryn resursseista. Talla tavoin muutokset jotka tehdaan Active Directoryn
puolella kayttajalle, vaikuttavat suoraan sahkopostitiliin. Esimerkiksi kun Active Directorysta

vaihdetaan kayttajan salasana, vaihtuu se suoraan sahkopostitilille.
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6.4.4 Toolbox

Toolbox palkin alta loytyy tyokalut sahkopostin ja sahkopostipalvelimen virhekartoituksiin.
Tyokalujen avulla voidaan esimerkiksi tarkistaa omat asetukset ja verrata niita niin sanottui-
hin ”best practises” tapoihin. Tyokalujen avulla voidaan etsia tiettyja kayttajien sahkoposte-

ja, niiden merkintoja ja reitteja

6.5 Sharepoint

Sharepoint serverin asennus tehdaan talle tarkoitetulla palvelimella. Heti asennuksen alussa
pitaa maaritella aiemmin luodun SQL-palvelimen polku, jotta saadaan yhteys tietokantaan.

Yhteyden muodostuksen jalkeen luodaan itse tietokanta, johon tulee tulevan Sharepoint pal-
velimen yhteysasetukset ja konfiguraatiotiedot. Onnistuneen Sharepoint asennuksen jalkeen

voidaan siirtya palvelin puolen hallintaliittymaan.

6.5.1 Keskitetty hallinta

Hallintaliittyma asennetaan ohjelmiston asennuksen yhteydessa ja se toimii kuten muutkin
internet-sivut mutta vain paikallisessa kaytossa. Asennusvaiheessa ohjelmisto luo myos Inter-
net Information Services-palveluun kaksi sivua, joista toinen on paikallisosoite portissa 80 ja
toinen on keskitetyn hallinnan sivu asennuksen yhteydessa valitussa portissa. Kun asennus on
suoritettu onnistuneesti, voidaan siirtya Sharepointin keskitettyyn hallintaan maarittelemaan
palvelin puolen asetuksia. Tarkeimmat asetukset alkuun loytyvat hallinnan kohdasta ”suoja-
us”. Suojausasetuksissa maaritellaan esimerkiksi sivusto farmin kayttooikeudet ja jakaminen.
Tietoturvan parantamiseksi on suositeltavaa kayttaa toista palvelutilia intran hallinnassa sisal-
la kuin mita palvelimen hallinnassa. Suojausasetuksissa voidaan myos esimerkiksi maaritella

intrassa sallitut tiedostotyypit, uudet palvelutilit tai tietokannan sisaltooikeudet.

6.5.2 Sivuston luominen

Uusi sivusto luodaan Sharepointin keskitetyn hallinnan kautta. Sivuston luominen on yksinker-
tainen toiminto. Hallintaliittymasta navigoidaan kohtaa Luo sivustokokoelmia, jossa samalla
maaritellaan uuden sivun nimi, kuvaus, kokoelmamalli, kayttooikeudet seka yhteysportti. Vai-
keudet sivuston luomisessa tulevat siita, etta joitakin oletuksesta poikkeavia ominaisuuksia
lisataan kokoelmalle tai tehdaan siirtymiseen vaikuttavia nimi muutoksia. Ominaisuuksien li-
saaminen ei ole valttamatonta mutta nimi muutokset ovat. Nimi muutoksilla tarkoitetaan tas-
sa tapauksessa Uniform Resource Locator (URL)-osoitetta, joita kaytetaan sivustolle siirtymi-

seen.
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6.5.3 Case: intra

Case-tyota varten luotiin sivusto osoitteella intra.case.fi ja porttimaaritykseksi annettiin
6000. Sivuston toimimista varten tehtiin nimimuutokset keskitettyyn hallintaan kyseiselle si-
vustokokoelmalle, jotta tunnistetaan eri alueet. Alueita sivustokokoelmalle voidaan maaritel-
la nelja kappaletta. Naita alueita ovat internet, intranet, extranet ja mukautettu. Samat ni-
mimaaritykset tulee tehda vastaavaksi Internet Information Services palveluun, jotta siirtymi-
sportit ja osoitteet vastaavat toisiaan. Nyt sivustokokoelman tulisi toimia tassa vaiheessa pai-

kallisesti.

Sivustoa varten tehdaan muutamia toimenpiteita, jotka sijoittuvat paaosin palomuurisaantoi-
hin seka nimiohjauksiin. Internet Information Services palveluun on myos ilmestynyt kyseisin
intra.case.fi sivusto, jonka ”bindings” asetuksiin tallennetaan arvot intra.case.fi:80 seka in-
tra.case.fi:6000. Nama arvot vaaditaan siihen, etta palvelin itse osaa ohjata porttiin 80 tule-
van pyynnon kohdeporttiin 6000 ja talla tavoin oikealle sivustolle. Loput ohjausmaarityksista
tehdaan palomuurilla, jossa ulospain ja sisaanpain tulevan verkkoliikenteen maaritykset. Pa-
lomuurille tehdaan hyvin samankaltaiset maaritykset eli lyhykaisyydessaan mista liikenne tu-
lee, mille palvelimelle se ohjataan ja minka portin pyynto on kyseessa. Maarityksiin lisataan
siis TCP 80-portti, jota yleensa kaytetaan verkkosivujen liikenteessa ja taman lisaksi lisataan
itse maaritelty portti 6000, jolla ohjataan aiempi verkkosivu pyynto oikeaan sivustokokoel-

maan.

6.5.4 Case:sahkopostipalvelu

Intra sivuston lisaksi asiakkaalle tarjotaan sahkopostipalvelu, jota voidaan kayttaa internetse-
laimella tai Microsoft Office tuoteperheeseen kuuluvalla Microsoft Outlookilla. Selain vaihto-
ehtoa varten sahkopostipalvelimelle maariteltiin osoite https://mail.case.fi/owa. Osoitteessa
”https” tarkoittaa suojattua selausta, "mail.case.fi” ohjaa sahkopostipalveluun ja ”owa” se-
laimen kautta kaytettavaan sahkopostiin. Owa-lyhenne tulee sanoista Outlook Web Access,
joka tarkoittaa selain pohjaista sahkopostipalvelua. Microsoft Outlook on sahkopostiohjelma
joka yhdistetaan sahkopostipalvelimeen taman nimiohjauksella mail.posti.fi. Outlook kayttaa
synkronointi EAS-ominaisuutta, joka tulee sanoista Exchange Active Sync. Synkronoinnin tar-
koitus on pitaa yhteytta ylla ilman katkoja, hakea itse sahkopostiasetukset palvelimelta seka

tarjota muita ominaisuuksia joita OWA ei tarjoa.
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7  Jarjestelman testaus

Virtuaaliymparistojen ja ohjelmistojen toimivuutta testattiin koko tyon alusta alkaen, pienin
tarkistuksin. Laiteet testattiin yksinkertaisesti siten, etta laiteet kaynnistyvat ja pysyvat
kaynnissa ilman virheita. Kuulostaa itsestaan selvalta mutta todellisuudessa voi osoittautua
muuksi. Laitteiden toimintaan liittyen pidetaan jatkuvasti silmalla esimerkiksi laitteen kuor-
mitusta ja lampotilaa. Kaikki fyysiset nykylaitteet reagoivat jollakin tavalla lammon nousuun
ja useimmiten aiheuttaa laitteen automaattisen sammutuksen lampotilan ylittyessa. Periaat-
teessa tama on riittava turvatoimi laitteiden osalta, lukuun ottamatta levyjarjestelma. Levy-
jarjestelmassa lampotilan akillinen nouseminen on kriittisempaa, silla fyysiset kovalevyt eivat
ole kovin vikasietoisia virheen tapahtuessa. Levyjarjestelman levyt voidaan kahdentaa mutta
kaytannossa se ei ole apu levyjarjestelman vikasietoisuuteen lampotilan nousuja vastaan. Fyy-
sisen kovalevyn ylikuumetessa syntyy kirjoitusvirheita sektoreille ja lopulta levyn sisalto on

kayttokelvotonta.

Virtuaaliymparistojen, verkon ja ohjelmiston osalta testaus suoritettiin lokimerkintoja seu-
raamalla seka tarkastelemalla muita yksinkertaisia toimintoja kuten esimerkiksi komentorivia
apuna kayttaen komentoja ”ping” tai "tracert”. Lokimerkinngista selviaa virhekuvaukset tai
vahintaan virhenumero, jonka avulla virheen ratkaisuun voidaan etsia tietoa internetista.
Ping- ja tracert -komennoilla voidaan seurata palvelinten verkkotoimintoja. Sivustot ja sahko-
postipalvelut testattiin maaritetyin kayttajatunnuksin naiden kirjautumissivuilta seka muuta-
milla eri sahkopostiohjelmilla. Exhangen palvelut testattiin lahettamalla ja vastaanottamalla
viesteja sahkopostitilin avulla, joka on luotu vain testi kayttoon. Sharepointin toimivuus tes-

tattiin lataamalla, muokkaamalla ja poistamalla asiakirjoja tiedostokirjastoon.

Taman kaltaiselle jarjestelmalle ei loydy valmiita testausohjelmia vaan kaikki tehdaan manu-
aalisesti itse. Jarjestelma on valmis kayttoon, kun kaikki asiakkaan tilaamat palvelut ovat tes-

tattuna ja toimintakunnossa.

Vaatimusmaarittelyssa listattuihin tavoitteisiin ja vaatimuksiin paastiin hyvin. Ohjelmistojen
kanssa suoriuduttiin lopulta halutulla tavalla ja asiakkaalle saatiin tarjottua vaaditut palvelut.
Laitteiston osalta toteutus oli erinomainen vaikkakin useamman kuukauden kayton jalkeen
esiintyi laiterikko, jota ei pystytty omin toimin estamaan. Jarjestelman toteutuksen jalkeen
on tehty monia pienia muutoksia ohjelmistojen asetuksiin. Muutokset tehdaan palvelupyyn-
toina asiakkaan pyynnosta ja naita muutoksia tehdaan jatkuvasti, sita mukaan kun niille on

tarvetta.
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8  Yhteenveto

Jarjestelman suunnitteluvaiheessa tehtyjen dokumenttien perusteella vaikutti, etta case-
domainin pystyttaminen tulisi olemaan melko helposti tehtavissa. Jarjestelman toteutuvai-
heessa aloin nopeasti huomata puutteita omassa tietotaidossa ja myos tietolahteissa. Toteu-
tuksen ongelmat keskittyivat paaosin kayttojarjestelman ja ohjelmistojen valisiin ongelmiin.
Ongelmien ratkaisuun meni huomattava maara aikaa ja monen ongelman kohdalla huomasin,

kuinka pienista asioista jarjestelman toimivuus voi olla kiinni.

Toteutustavoitteeseen paastiin lopulta tyydyttavasti. Jarjestelma toimii, kuten alun perin
asiakkaan kanssa maaritelty, mutta joitakin ratkottavia ongelmia jai viela ratkottavaksi. Rat-
kottavia pulmia, jotka eivat hairitse jarjestelman toimintaa, olivat esimerkiksi virtuaaliympa-
ristojen palveluiden valvonta ja Sharepointin asetusten hienosaato, jotta loputkin virheilmoi-
tukset saadaan pois keskitetysta hallinnasta. Palveluiden valvonta suoritetaan toisen virtuaa-
liympariston kautta, joka toimii eri verkkoalueessa. Verkkoalueiden kesken luotu luottamus-
suhde mahdollistaa valvonnan mutta tata toimintoa ei ole viela saatu toimimaan kuten on
tarkoitus. Valvontapalvelin ja case-domainin valvottavat kohteet havaitsevat toisensa, mutta
eivat pysty kommunikoimaan keskenaan. Valvontaongelmaa ratkottaessa, ymparistoja valvo-

taan manuaalisesti.

Toimintavarmuuden ja toimintatehokkuuden tulos oli levyjarjestelman osalta alkuun hyva.
Virtuaaliymparistojen palveluita ajettiin ongelmitta kuukauden verran ja taman kuukauden
aikana levyjarjestelmalla ei tehty levyosioiden tilan kasvatusta isompaa lisatyota. Seuraava
isompi ongelma kohdattiin useita kuukausia myohemmin, kun fyysisesta isantapalvelimesta
rikkoutui RAID-ohjain, jonka kautta palvelin yhdistetaan levyjarjestelman kovalevyihin. Oh-
jaimen rikkoutumisen seurauksena, jouduttiin virtuaaliymparistot siirtamaan toiselle saman-

laiselle fyysiselle palvelimelle, johon muutettiin levyjarjestelmanohjaukset sopiviksi.

Toimialueen ja intran toteutus opetti erittain paljon siita, miten virtuaaliymparistojen kanssa
toimitaan ja miten niita luodaan. Tyota tehdessa huomasin myos, miten vaikeaa entuudestaan
tuntemattoman jarjestelman luominen voi olla. Projektin toteutuksen ja suunnittelun aikana
joutuu tekemaan useita erilaisia kokeiluja seka palaamaan askelia takaisin pain, jotta oikeat

ratkaisut loytyvat.
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