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This thesis begins with the introduction to the concept, history and the future of
virtualization after which Microsoft System Center Virtual Machine Manager software
and its components and requirements are described in detail. The focus then moves
through the background of the thesis work to the actual implementation and finally to
thoughts and development ideas. Certain technologies in the implementation phase are
described in detail as they are introduced.

The upgraded virtualization environment created in this thesis work scales well and
provides high availability for virtual machines running in it. In addition, adding more
resources to the system is simple. The whole environment can be managed centrally on
any workstation that has the VMM Administrator console installed, and also through the
web-based Self-service portal cloud service, although in a more limited scope. Through
the Self-service portal the end users can also create their own virtual machines.
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LYHENTEET JA TERMIT

AD

1)

iISCSI

Isantépalvelin

Korkea kaytettavyys

LUN

NAS

RAID

RDP

Active Directory. Microsoftin  kehittdma hakemisto-
jarjestelma Windows-toimialueille.

Internet  Information  Services.  Microsoftin ~ web-
palvelinohjelmisto.

Internet Protocol. Tietoverkoissa erittdin laajalti kaytetty
verkkokerroksen protokolla.

Internet Small Computer System Interface. Varastoverkoissa
paljon kéytetty protokolla, jolla SCSI-liikenne saadaan
kulkemaan IP-protokollaa kayttavissa verkoissa.

Palvelin, joka isdnndi virtuaalikoneita.

High availability (HA). Suunnitteluldhtokohta, jossa
palveluiden kaytettdvyys pyritddn takaamaan kaikkina
ajankohtina ja kaikissa tilanteissa. Kriittisten laitteiden ja
verkkoyhteyksien kahdentaminen ovat yleisimpia korkean
kaytettavyyden ratkaisuja tietotekniikassa.

Logical Unit Number. SCSI-kohteen asiakkaalleen tarjoama
looginen kovalevy.

Network Attached Storage. Verkkoon liitetty
tiedostopalvelin, joka jakaa levytilaa verkon jasenille
tiedostotasolla, yleisimmin SMB ja NFS-protokollia
kayttden. Erona SAN-jarjestelmiin asiakaskoneet nédkevat
NAS-jaot erillisind jaettuina verkkohakemistoina.

Redundant Array of Inexpensive/Independent Disks. Tiedon
tallennuksen vikasietoisuutta ja/tai suorituskykyé parantava
jarjestelmd, jossa useasta yksittdisestd kovalevystd kootaan
yksi looginen kovalevy. Eri RAID-tasoja on lukuisia jotka
poikkeavat toisistaan juuri vikasietoisuuden ja suorituskyvyn
suhteessa.

Remote Desktop Protocol. Protokolla joka mahdollistaa

Windows-kéayttojarjestelman etakayton.



SAN

Solmu

SSP

SQL

Tilannekatsaus

VMM

Storage Area Network. Tiedon varastointiin osoitettu verkko,
jonka kautta palvelimet ovat yhteydessé tiedostopalvelimiin
tai levyhyllyihin, joilta levytilaa jaetaan palvelinten
kayttoon lohko- tai bittitasolla. SANin kautta jaettu levytila
nékyy palvelimilla paikallisena tallennusmediana. iSCSI on
yksi SAN-tekniikka.

Node. Solmukohta, yksi  klusterin  muodostavista
jasenpalvelimista.

Self-Service Portal. Virtual Machine Manageriin siséltyva
pilvipalvelukomponentti, joka mahdollistaa virtuaali-
koneiden hallinnan helppokayttdisen web-kayttoliittyméan
kautta.

Structured Query Language. Tietokantojen hallintaan
kehitetty ohjelmointikieli.

Snapshot. Taydellinen kuva virtuaalikoneen tilasta tietylla
ajanhetkelld.

Virtual Machine Manager. Microsoftin tuottama ohjelmisto

suurten virtualisointiymparistojen hallintaan.



1 JOHDANTO

Tama opinnaytetyd kasittelee Microsoftin System Center Virtual Machine Manager
2008 R2:n kayttéonottoa Tampereen Ammattikorkeakoulun WPK-verkossa, seké siihen
liittyvdd koko  virtualisointiympériston  uudistusta.  Opinnéytetyd toteutettiin
harjoittelujakson aikana, jolloin opinnédytetyon Kkirjoittaja tydskenteli yhtend WPK-
verkon yll&pitdjistd. Opinnaytetydssa keskitytddn enimmékseen tyon toteutuksen

kuvaamiseen kaikkine tydvaiheineen.

Opinnaytetyon tarkoituksena on kuvata Tampereen ammattikorkeakoulun WPK-verkon
virtualisointiympadriston uudistamista ottamalla kayttoon Microsoftin System Center
Virtual Machine Manager 2008 R2 ja sen tukemat korkean kéytettavyyden teknologiat,
kuten failover-klusterointi seké pilvipalvelu Self-service portal, jonka kautta kayttéjat

voivat luoda ja hallita virtuaalikoneita ilman yllapitédjien apua.

Tyon tavoitteena on tietoverkkopalveluiden opetuksen tehostaminen monipuolistamalla
opetusymparistda ja laskea virtuaalikoneiden kayton kynnysta helposti lahestyttavan

selaink&yttoliittymén kautta.

Virtualisoinnin suosio lahti liikkeelle juuri fyysisten palvelinten kayttokustannusten
alentamisesta. Kun yhdelle fyysiselle palvelimelle voidaan asentaa 10
virtuaalipalvelinta saéstetddn sekd s&hkod, ettd hyllytilaa. Samalla s&astetddn myos
jaahdytyskustannuksissa. Yritysten virtualisointiymparistdjen kasvaessa on kuitenkin
alettu kiinnittd& entistd enemman huomiota myo6s hallintandkokulmaan. Pelkét saastot
eivat enda riitd, vaan tuhansienkin virtuaalikoneiden ympérist6jad on pystyttava
hallitsemaan helposti. Juuri suurten virtualisointiympéristojen hallintaa varten Microsoft

on kehittanyt Virtual Machine Managerin, joka tdssé opinndytetydssa otetaan kayttéon.

WPK-verkko ja sen virtualisointiympdristd on laitem&araltadn pieni, mutta sen
uudistaminen ja Virtual Machine Managerin kayttdonotto yksinkertaisti hallintaa
huomattavasti seké teki ymparistosta vikasietoisen, mitd se ei aikaisesmmin ollut. Kun
virtualisointiympéristd rakennetaan jarkevasti, voidaan sen tehokkuutta kasvattaa

huomattavasti.






2 VIRTUALISOINTI LYHYESTI

Virtualisoinnilla tarkoitetaan sitd kun abstrakti, ohjelmistolla luotu virtuaalinen laite
toimii fyysisen laitteen puitteissa niin, ettd virtuaalinen laite ei tiedd olevansa vain
ohjelmisto (IBM 2007, 2). Virtuaalisen laitteen nékokulmasta se on fyysinen laite
itsekin, eikd silla ole keinoa tietdd sitd isanndivan laitteen ominaisuuksista ja
resursseista. Tam& mahdollistaa sen, ettd yhdelld fyysiselld laitteella voidaan
yhtaaikaisesti suorittaa useampaa virtuaalista laitetta, jotka eivat tieda toisistaan, joissa
voi olla mika tahansa kayttojarjestelma ja jotka kéyttaytyvat aivan kuin fyysinen kone
(Burger 2012). Kuvassa 1 on havainnollistettu virtuaalikoneiden ja niiden
isantépalvelinten  suhdetta. ~ Ohjelmistopohjaisten  virtuaalilaitteiden,  niiden
kayttojarjestelmien ja fyysisen laitteiston valista toimintaa hallitsee siihen erikoistunut

virtualisointiohjelmisto.

Kuva 1: Havainnollistamiskuva virtualisoinnista
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Virtualisoinnin historia alkoi 1960-luvulla, jolloin suuria keskustietokoneita haluttiin
jakaa pienemmiksi loogisiksi kokonaisuuksiksi, mik& mahdollisti erddnlaisen moniajon
(VMware 2012). Suureen suosioon virtualisointi on kuitenkin noussut vasta 2000-
luvulla, jolloin yritykset alkoivat kéyttdmaan virtualisointia apuna testi- ja
kehityskéaytdssa. Yrityksissa huomattiin, ettd virtualisoimalla voidaan saada aikaan
suuria saastojd sahko- ja jaahdytyskuluissa sekd palvelinhyllytilassa. (Michael &
Linares 2010, XXI1.)

Virtualisoinnin edut ovat huomattavia verrattuna perinteiseen yksi palvelin — yksi
toiminto jarjestelméan. VMwaren (2012) mukaan sen asiakkaat voivat saastda jopa 50-
70% 1T-kuluissaan yhdistamélla resurssinsa ja ottamalla kayttoon Vmwaren tarjoama
vCenter-virtualisointiohjelmisto ja vaikka markkinointitekstista onkin kysymys, ovat
séastot kuitenkin hyvin todennédkoisesti huomattavia. Kayttokulujen laskemisen lisaksi
virtualisointi mahdollistaa korkean k&ytettdvyyden liiketoiminnan kannalta kriittisille
virtuaalikoneille ja sovelluksille, ja yritys voi virtualisoinnin myota ottaa kayttoon
useita kayttojarjestelmia (VMware 2012). Failover-klusterissa yhden isantakoneen
vikaantuminen ei parhaimmillaan ndy virtuaalikoneen kéayttajéalle lainkaan, vaan
virtuaalikone siirtyy automaattisesti klusterin toisen solmun ajettavaksi. Klusterissa
voidaan my0s toteuttaa kuormantasausta, jossa raskaasti kuormitetun palvelimen
virtuaalikoneista osa siirretddn toisille, vahemman kuormitetuille isantapalvelimille
(Burger 2012).

Computerworldin vuonna 2007 toteuttamaan tutkimukseen vastanneista pienistd ja
keskikokoisista yrityksistd 84% joko ké&ytti jonkinlaista virtualisointitekniikkaa tai
harkitsi sellaisen kaytt6d (Computerworld 2007, 8). Pilvipalveluiden yleistyessa myos
niitd tukevat virtualisointiratkaisut tulevat varmasti kasvattamaan suosiotaan. Jo nyt
ollaan selkeasti pyrkimdssé suuntaan, jossa mallina on yksi kayttdja — monta laitetta, eli
kayttajalla on paatelaitteesta riippumatta padsy esimerkiksi térkeisiin tiedostoihin.
Tulevaisuudessa tdma visio saattaa hyvinkin k&éntyd suuntaan, jossa kéayttajalla on
laitteesta riippumatta aina sama nédkyma pilvessa sijaitsevalle virtuaalikoneelle, jossa on
potentiaalisesti rajaton kapasiteetti. Tdma visio ei kuitenkaan voi toteutua ilman pilvi- ja
virtualisointitekniikkaa, joten tulevaisuuden nékymat virtualisoinnin osalta ovat

positiiviset. (Husain 2011.)
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3 MICROSOFT SYSTEM CENTER VIRTUAL MACHINE MANAGER

Microsoft System Center Virtual Machine Manager (myoh. VMM), on Microsoftin
Virtual Server- ja Hyper-V- sekd VMwaren ESX-virtualisointiympéristjen keskitettya
hallintaa varten Kkehitetty ohjelmisto. Se on osa Microsoftin System Center
tuoteperhettd, ja silld pystytddn System Center Operations Managerin kanssa myos
monitoroimaan virtualisointiympériston tilaa reaaliajassa. VMM on suunnattu erityisesti
suurten virtualisointiymparistdjen hallintaan, mutta se toimii yhtd hyvin myos
pienemmassd mittakaavassa (Michael & Linares 2010, 2). VMM:II4 voidaan hallita jopa
400 isantapalvelimen ja 8000 virtuaalikoneen ympérist6ja (Michael & Linares 2010,
51). Microsoftin tuotteena VMM integroituu Active Directoryyn, eiké ohjelmistoa voida

kayttaa ilman Active Directoryyn rekisterditya tunnusta.

VMM rakentuu neljastd valttamattomastda komponentista ja useammista valinnaisista
komponentista. Ndmé& tarkeimmé&t komponentit ovat VMM Server, VMM Database,
VMM Library sekd VMM Administrator console, jolla koko ohjelmaa hallitaan.
(Michael & Linares 2010, 4.) Valinnaisista komponenteista oleellisin on Self-service

portal-pilvipalvelu.

3.1 Komponentit

3.1.1 VMM Server

VMM Server on itse palvelinohjelmisto. Se siséltda palvelun, jonka kautta se hoitaa
yhteydenpidon VMM tietokannan kanssa. VMM-pohjaisessa virtualisointiymparistdssa
kaikki siihen liittyvat komennot suoritetaan VMM-palvelimen kautta, kuten myos
tietojen haku VMM:n tietokannasta. (Michael & Linares 2010, 4-5.)

3.1.2 VMM Database

VMM Database on SQL-tietokanta, mihin tallennetaan kaikki tiedot VMM-pohjaisesta
virtualisointiymparistostd. Virtuaalikoneet ja niiden tilat, konfiguraatiot ynnd muut
tiedot ovat tallennettuna tdhan tietokantaan, ja aina kun ymparistéon tehdaédn muutoksia,

paivittyvat myos tietokannan tiedot. Tietokanta voi sijaita joko samalla palvelimella
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kuin VMM server, mutta se voidaan myds erottaa omalle palvelimelleen, mik& onkin

suuremmissa ymparistoissa suositeltavaa. (Michael & Linares 2010, 4-5.)

3.1.3 VMM Library

VMM Library on VMM:n kéyttdma kirjasto, mihin voidaan tallentaa
virtualisointiymparistossa kéytettavia virtuaalikoneiden luomisessa ja kéytdssa
tarvittavia tiedostoja. Yleisimmin kéytettyja kirjastoon tallennettavia tiedostoja ovat
VHD (Virtual Hard Disk)-tiedostot, [SO-levykuvat, offline-tilassa olevat
virtuaalikoneet, virtuaalikoneiden sapluunat sekd Powershell-skriptit. VMM Library
voidaan asentaa joko samalla palvelimelle VMM Serverin kanssa tai se voidaan erottaa
omalle palvelimelleen. VMM Library-palvelimia voi olla useita ja jokaisella niista voi
olla useita tiedostojakoja VMM:n kéyttoon. (Michael & Linares 2010, 14.)

3.1.4 VMM Administrator console

Administrator console on graafinen kayttoliittymd VMM-ympériston hallintaan.
Ohjelmisto voidaan asentaa mille tahansa koneelle, jolta on verkkoyhteys VMM-
palvelimeen ja ndin hallita koko virtualisointiympdristéa etdna. Administrator console
voidaan asentaa my6s VMM-palvelimelle, mikd onkin suositeltavaa esimerkiksi
verkkoyhteyksien katkeamisen varalle. Administrator console on rakennettu VMM:n
Powershell-kayttoliittyman pohjalle, eli kaikki graafisella kayttoliittyméalld tehtavét

toimet voidaan automatisoida Powershell-skripteilla. (Michael & Linares 2010, 5.)

3.1.5 VMM Self-service portal

Self-service portal on valinnainen komponentti, mutta se voi vahentda yllapitéjien
tyokuormaa suuremmassa ympadristossd.  Self-service portalin  kautta myds
peruskayttjat voivat luoda ja hallita virtuaalikoneita sapluunoiden pohjalta
itsepalveluna. Selainpohjaisen kayttoliittyman kautta virtuaalikoneiden luominen on
kayttajan kannalta hyvin yksinkertaista ja nopeahkoa. Kayttdoikeuksia voidaan
konfiguroida monipuolisesti VMM Administrator consolen kautta. Self-service portal
voidaan asentaa joko samalle palvelimelle VMM Serverin kanssa tai erottaa omalle
palvelimelleen. Asennustapaa pohtiessa on kuitenkin syytd ottaa huomioon, ettd Self-

service portalin asennusta Domain Controllerille ei tueta. Self-service portal vaatii
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toimiakseen I1S (Internet Information Services)-roolin palvelinkoneelleen, silld koko

komponentti on web-pohjainen sovellus. (Michael & Linares 2010, 16.)

3.2 Toteutusmallit

Virtual Machine Managerin asennus on mahdollista suorittaa useammalla eri tavalla
riippuen siitd, mitka sen komponentit kayttdja haluaa jakaa useammalle palvelimelle.
On myods mahdollista asentaa kaikki komponentit samalle palvelimelle, jolloin
asennusta kutsutaan "All-in-one"-asennukseksi. Paras suorituskyky saavutetaan taysin
hajautetulla asennuksella, jossa jokaista komponenttia varten on varattu oma palvelin.
Parhaan ratkaisun loytamiseksi tiettyyn ymparistoon on otettava huomioon erityisesti
kyseessa olevan ympariston saatavilla olevat resurssit kuten palvelimet ja levytila, seka
kasvuvara, eli skaalautuvuuden tarve. (Michael & Linares 2010, 61-65.) Kuvassa 2

vertaillaan hajautetun seka all-in-one-asennuksen etuja ja haittoja.

Hajautettu asennus All-in-one-asennus

Hyva skaalautuvuus isdntapalvelimien ja

Yksinkertainen hallinta ja yllapito
virtuaalikoneiden maéaran kasvaessa ST

Yhden komponentin kaatuminen ei valttamatta| Yksinkertainen vianetsinta, ei palomuuri- tai
aiheuta ongelmia koko ymparistolle verkko-ongelmia

Edut

Tietokannan ja VMM-palvelimen vélisen
viestinnan vasteaika on minimaalinen

Asennuksen hinta edullinen (yksi palvelinkone)

Huono skaalautuvuus, hallittavien isanta- ja
Hankalampi hallinta ja yllapito virtuaalipalvelinten maarén kasvaessa
laitteiston resurssit saattavat loppua

Haitat : ; . . Laitteistovika all-in-one VMM-palvelimella
Monimutkaisempi vianetsinta . .
vaikuttaa koko VMM-ymparistoon

Asennuksen hinta kalliimpi (useampi palvelin)

Kuva 2: Toteutusmallien vertailua
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3.3 Ohjelmisto- ja laitevaatimukset

Sekd suositellut ettd vahimmaisvaatimukset ovat laitteiston kannalta varsin kevyet
ottaen huomioon nykyisen saatavilla olevan tekniikan. Laitteistosuosituksissa
prosessoriksi suositellaan 2,8GHz:n kaksiydinprosessoria ja keskusmuistin maaraksi 2-8
gigatavua kaikkien VMM:n komponenttien osalta. Levytilan kulutusta mitataan
asteikolla 10:sta 150 gigatavuun per komponentti, joten kokonaislevynkulutus on varsin
pieni suuressakin ymparistossa. (Michael & Linares 2010, 79-88.)

VMM:lla on omat vaatimuksensa myods verkkoympériston, kéyttéjarjestelmien ja
ohjelmistojen suhteen. Itse VMM-palvelimen asennus vaatii joko Server 2008 64-bit-
kayttojarjestelman tai uudemman. Lisaksi kaikkien hallittavien iséntdpalvelimien tulee
olla samassa Active Directoryn luotetussa metsassa (trusted forest) ja myds kaikkien
VMM:n kéyttédjien tulee olla Active Directoryyn rekisterdityja kayttajia. (Michael &
Linares 2010, 61.)
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4 OPINNAYTETYON TAUSTA JA UUDISTUKSEN VALMISTELU

Opinndytetyon kirjoittajan tyoharjoittelujakso WPK-verkon yll&pidossa alkoi vuoden
2011 lopussa ja pian ymparistoéon tutustumisen jalkeen tyonantaja tarjosi mahdollisuutta
toteuttaa opinndytetyd WPK-verkkoon. Tyonantaja oli suunnitellut tulevaisuuden
tarpeet huomioon ottaen WPK-verkkoon kattavia muutoksia ja uudistuksia, jotka
toteutettaisiin harjoittelijoiden opinnéytetdind. Opinndytetyon aihe varmistui vuoden
2012 alussa toimeksiantajan kanssa kaydyssa neuvottelussa, ja samalla opinnaytetyon
toteuttamisen takarajaksi sovittiin harjoittelujakson paéttyminen. Opinnaytety6n
aiheeksi annettiin virtualisointiympariston uudistus ottamalla ké&yttéon Microsoftin
Virtual Machine Manager ja etenkin siihen kuuluva web-palvelu Self-Service Portal,

jonka avulla kéyttajat voivat luoda ja hallita omia virtuaalikoneitaan.

41 WPK-verkko

WPK-verkko on Tampereen ammattikorkeakoulun tietojenkasittelyn koulutusohjelman
yllapitamd  verkkoymparistd. WPK-verkko laboratorioymparistdineen  tarjoaa
monipuolisen ja kattavan opetusympariston erityisesti tietoverkkojen, palvelinten ja
kayttojarjestelmien opetukseen koko Tampereen ammattikorkeakoululle. Verkkoa
yllapitaa tarpeen mukaan joko yksi tai useampi tietojenkasittelya opiskeleva harjoittelija
viiden kuukauden jaksoissa. Harjoittelijoiden ldhimpind esimiehind ja péaasiallisina

tehtdvanantajina toimivat tietoverkkopalveluiden suuntautumisvaihtoehdon opettajat.

Verkkoympéristd kattaa kolme luokkatilaa, joista kahteen on rakennettu tietoverkko-
opetusta varten hyvin varustellut laboratorioymparistét ja joista yksi on yleisempéén
opetuskayttdon suunnattu tila. WPK-verkon palvelimet ja verkkolaitteet sijaitsevat

erillisessé tilassaan, joka toimii my6s yllapitdjien tydhuoneena ja valvontakeskuksena.

WPK-verkkoon kuuluu kirjoitushetkellda noin 70 tyfasemaa, 21 kannettavaa
tietokonetta, 3 levypalvelinta, 9 fyysista palvelinta, toistakymmentd virtuaalikonetta, 2
reititintd, 13 kytkinté ja 5 langattoman verkon liityntapistettd, joita hallitsee 2 WLAN-
kontrolleria. Kahdessa laboratoriotilassa on liséksi kymmenid reitittimid ja kytkimia

laboratoriotditd varten. Kuvassa 3 on néhtavilla WPK-verkon yksinkertaistettu
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topologia. Palvelinymparisté on toteutettu laajalti - lahestulkoon kokonaan -
Microsoftin tuotteilla. WPK-verkossa on kaytdsséd Active Directory, jolla pystytddn
keskitetysti hallitsemaan WPK-verkon tietokoneita, k&yttdji4, kayttajaoikeuksia ja
ohjelmistoasennuksia.  Palvelinten  kayttojarjestelmand  toimii  paasaantoisesti
Microsoftin Server 2008 R2, mutta ymparistdssd on poikkeuksena myods Linuxia
(Debian) ja Server 2003:a kayttavat palvelimet. Tydasemilla kdytossa on Windows 7
Enterprise, joka pystytdan opetuskaytt6d varten vaihtamaan vaihtokovalevyllad Server
2008 R2:n.
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Kuva 3: WPK-verkon topologiakuva: Palvelimet ja verkkolaitteet
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Koska WPK-verkossa ei yllapidetd esimerkiksi luottamuksellisia tietoja sisaltavia
tietokantoja eik& muutakaan erityisen arkaluontoista materiaalia, on tietoturvapolitiikka
voitu pitda I0yhana. Erillisen opetusverkon hy6ty on ehdottomasti juuri siing, etta
opiskelijat  voivat rohkeammin ja monipuolisemmin toteuttaa ja testata
laboratoriotdisséan erilaisia palveluita ja tekniikkoja, mika tiukemmin rajatussa
ymparistossé ei valttdamaéttd olisi mahdollista. Sama patee myos verkkoa yllapitaviin ja
kehittaviin harjoittelijoihin, jotka voivat vapaammin ja monipuolisesmmin Kkehitté
ammattitaitoaan ilman tiukasti rajattuja kayttdoikeuksia. Verkkoliikenteen seuranta ja
haittaohjelmilta suojautuminen ja niiden torjuminen ovat kuitenkin térked osa
yllapitotehtdvid. WPK-verkkoa kéytetddn opetuksessa péivittdin ja sen toimintakyvyn

séilyttdminen on Kriittista.
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4.2 Lahtotilanne

Ennen tdmén opinnédytetyon toteuttamista WPK-verkon virtuaalikoneet oli sijoiteltu
ilman yhtendistd suunnitelmaa Palo-palvelimille, joilla niiden tiedostot olivat
epéjarjestelméllisesti tallennettuina joko paikalliselle tallennusmedialle tai iSCSI
(Internet Small Computer Serial Interface)-levylle. Tamén lisdksi muut yksittdisten
virtuaalikoneiden VHD (Virtual Hard Drive)-tiedostojen, konfiguraatiotiedostojen ja
tilannekatsausten (snapshot) tallennuspaikat saattoivat olla eri sijainneissa, jolloin
esimerkiksi varmuuskopiointitilanteessa jokaisen varmuuskopioitavan virtuaalikoneen
tiedostojen tallennuspaikat joutui tarkistamaan erikseen. Yhteenvetona voisi sanoa, etta
virtualisointiymparistd oli sekava, heikosti dokumentoitu ja siten hankalasti

hallittavissa.

Virtualisointiin liittyvista kaytdnnoistd ei myoskadn ollut dokumentteja tai muuta
ohjeistusta, joten jokainen harjoittelija oli suorittanut virtualisointiin liittyvéat asiat kuten
on parhaaksi nahnyt. Nain tuloksena oli sekava jarjestelmd, kun jokainen toistaan

seurannut harjoittelija suoritti yll&pitotehtdavia hieman eri tavoin.

Virtualisointiympériston palvelimet toimivat tdysin itsendisind iséntépalvelimina
lukuunottamatta Palojen 5 ja 6 muodostamaa failover-klusteria, jonka aikaisempi
harjoittelija oli konfiguroinut osana opinnaytetyotaan. Nain ollen koko verkon ainoat
korkean kaytettavyyden virtuaalikoneet toimivat tassd pienessa Klusterissa. Muilla
palvelimilla pyorivat virtuaalikoneet olivat taysin riippuvaisia isdntdkoneensa
toiminnasta; mikali isantipalvelin jouduttaisiin sammuttamaan esimerkiksi Kriittisten
paivitysten asentamiseksi, sammuisivat myos sill4 pyo6rivét virtuaalikoneet. Yll&pidon
taytyi aina ottaa tdma seikka huomioon pohtiessaan sopivaa aikaa uudelleenkdynnistysta

vaativien yll&pitotoimien suorittamiselle.

Palo-palvelinten paikalliset kovalevyt olivat kuitenkin myts RAIDS5-tilassa, joten
tiedostojen havidminen yksittaisen laitevian vuoksi oli hyvin epédtodennakdistd, eika
varsinaisesti ongelma. Datan sdilyvyys seka iSCSI-levylld, ettda palvelimen omilla
kovalevyilld oli hyva, mutta tiedostojen tallennus kahteen eri sijaintiin ilman loogista

jarjestelmaa on yllapidon kannalta hankalampaa kuin yhdenmukainen tallennusratkaisu.
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Kahteen eri sijaintiin tallennus olisi perusteltavissa mikali tiedostojen sijoittelussa
kahden sijainnin valilla on tietty yhdenmukainen logiikka, kuten sijainnin

madraytyminen virtuaalikoneen nimen tai roolin perusteella.

4.3 Toteutus

Opinndytetyd  toteutettiin  maalis-huhtikuussa 2012,  Toteutusvaihetta edelsi
taustatutkimus Virtual Machine Managerin, failover-klusteroinnin ja varastoverkkojen
vaatimuksista ja ominaisuuksista. Téna aikana kerattiin taustatietoa virtualisoinnista ja
Klusteroinnista Windows-ympéristosséd sek& tutkittiin vaadittujen komponenttien
ohjelmisto-, verkkoymparisto- ja laitevaatimuksia. Lisaksi etsittiin tietoa mahdollisista
yhteensopivuusongelmista. Kun tiedot ja mahdolliset ongelmat oli kartoitettu, aloitettiin
opinndytetyon toteutuksen alustava suunnittelu. Taustatutkimuksesta selvisi, etta Virtual
Machine Manager on mahdollista ottaa kayttoon sellaisena kuin tyénantaja halusi, mutta
tiettyjd muutostoitd tdytyi suorittaa. TyOnantajan kanssa paadyttiin ratkaisuun, jossa
nelja kuudesta Palo-palvelimesta muodostaisivat failover-klusterin Palojen 3 ja 4
jaadessa toimimaan Klusterin ulkopuolella. Jérjestelmaa varten tultaisiin ottamaan
kayttoon uusi levypalvelin ja silloisten virtuaalikoneiden kayttotarkoitukset
selvitettdisiin. Ei-oleelliset ja tarpeettomat virtuaalikoneet poistettaisiin, jotta resursseja

saataisiin vapautettua uuden jarjestelman tarpeisiin.

Eri asennustapojen etuja ja haittoja puntaroimalla sekd WPK-verkon kapasiteetin ja
todennédkoisten  tulevaisuuden tarpeiden perusteella paddyttiin  opinndytetyon
toteutuksessa pyrkimaan all-in-one-asennukseen, josta kuitenkin erotettaisiin Self-
Service Portal toiselle palvelimelle. Keréttyjen tietojen perusteella kyseinen malli olisi
jarkevin ja myds yksinkertaisin tapa toteuttaa Virtual Machine Manager palveluineen
kaikkineen WPK-verkon Kkaltaiseen ymparistoon. WPK-verkkoon suunnitellut 4
isdntdpalvelinta ja toistakymmentd virtuaalikonetta eivét vield rasita periaatteessa
150:lle is&ntdpalvelimelle mitoitettua VMM-palvelinta, ja voidaan pitdd hyvin
epatodennakdisend, ettd WPK-verkon iséntdpalvelimien maard 37-kertaistuisi vield

pitkaén aikaan.
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Ennen jarjestelmén taysimittaista kayttoonottoa péaatettiin suorittaa Virtual Machine
Managerin ja Self-Service Portalin testaus WPK-verkkoa loyhasti muistuttavassa
laboratorioympéristossa. Ndin mahdollisiin vikatilanteisiin ja ongelmiin voitiin varautua
ja etsida niihin ratkaisuja ennen tuotantoympéristoon siirtymistd. Samalla saataiin
arvokasta kokemusta Virtual Machine Managerin ja sen kéayttdmien palveluiden
konfiguroinnista ja kaytosta. Vasta kun jarjestelméa toimi laboratorioympéristossé oikein

ja halutulla tavalla, oli aika siirtyad toteuttamaan sité tuotantoymparistoon.

4.4 Koekayttd laboratorioymparistossa

Laboratorioympéristd ~ rakennettiin ~ kolmesta  ty0asemasta,  kytkimestd ja
levypalvelimesta. Ty6asemat toimivat palvelimina, joille asennettiin Server 2008 R2-
kayttojarjestelma ja samalla kayttéon otettiin Active Directory, jotta ymparistd olisi
mahdollisimman samankaltainen kuin tuotantoympéristossa. Kolmesta palvelimesta
jokainen yhdistettiin molemmista verkkokorteistaan kytkimeen, ajatuksena kaytt&a
toista verkkokorttia iSCSI-liikenteelle ja toista normaalille verkkoliikenteelle, kuten
WPK-verkon tuotantoympariston  Palo-palvelimissakin.  Levypalvelin liitettiin
kytkimeen kaksinkertaisella yhteydella (LACP, Link Aggregation Control Protocol),
silld néin saataisiin kuormantasauskayttoon 2x1Gbps linkkid. Laboratorioymparistéa

havainnollistaa kuva 4.

Domain Controller Web Server

File Server

Kuva 3: Laboratorioympériston topologiakuva
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Kytkenttjen ja verkon konfiguroinnin jalkeen aloitettiin Virtual Machine Managerin
seké sen edellyttdmien roolien ja palveluiden asennus. Laboratorioymparistossa paastiin
kokeilemaan ja tutkimaan sekd asennuksessa ettd kaytossa erilaisia asetuksia ja niiden
vaikutusta sekd mahdollisia hyotyja ja haittoja. Havaitut ongelmat, valinnat ja
vaikutukset kirjoitettiin - muistiin, ja n&itd muistiinpanoja kaytettiin  hyvaksi
tuotantoympéristoon toteuttamisen suunnittelussa. Laboratorioympadristd tarjosi myos
mahdollisuuden tutustua failover-klusterointiin, levypalvelimeen ja iSCSI-levyjen

konfigurointiin ennen tuotantoymparistoon siirtymistéa.

Laboratorioympéristossa tehtyjen kokeilujen ja kokemusten perusteella luotiin

toteutussuunnitelma tuotantoymparistéa varten.

45 Toteutussuunnitelma

Ennen Virtual Machine Managerin kayttdonottoa suunniteltiin etukateen IP-numerointi,
osoitteiden ja laitteiden nimedminen sek& alustava ty0jdrjestys pohjautuen
laboratorioympéristossa tehtyihin havaintoihin ja muistiinpanoihin.

Tydjérjestys (Suunnitelma)

« Vanhojen virtuaalikoneiden kayttotarkoituksen selvitys

* Levypalvelimen asennus ja konfigurointi

« Siirrettavien virtuaalikoneiden siirto Palo4:n iSCSI-levylle
« VVanhan virtualisointiympariston purkaminen

* Palojen 1, 2, 5 ja 6 iSCSI-konfigurointi

« Failover-klusterin luonti ja konfigurointi Paloille 1, 2, 5 ja 6
* Hyper-V-asetusten yhdenmukaisuuden tarkistus

* Virtuaalikoneiden tiedostojen siirto klusterin levylle

* Virtuaalikoneiden jako klusterin palvelimille

* SQL-palvelimen asennus Palo3:lle

« [IS-roolin asennus Palo5:lle
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* Virtual Machine Managerin asennus Palo3:lle

* VMM:n konfigurointi

* VMM Self-service portalin konfigurointi

* Virtuaalikonesapluunoiden luonti Kirjastoa varten

* Dokumentoinnin tarkistus

Taman tyojarjestyksen mukaan aloitettiin - WPK-verkon virtualisointiympériston
uudistaminen. Vaikka laboratorioympéristosséd jarjestelma olikin toiminut, oli
odotettavissa, ettd tuotantoymparistéssa joitakin asioita joudutaan todennékoisesti
tekeméan eri tavalla silla kyseessd oli kuitenkin erilainen laitteisto ja verkko.
Kayttokatkosten varalta asennustoimenpiteet suoritettiin iltapdivalla ja illalla kun

kayttdjia on vahemman ja vaikutus siten vahaisin.
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5 VIRTUAL MACHINE MANAGERIN KAYTTOONOTTO

5.1 Varastoverkon konfigurointi

Ensimmaisend verkkoon liséttiin uusi NetGear ReadyNAS 2100-mallinen levypalvelin,
jolle annettiin nimi Panthor. Laitteen kaytettavissa oleva kapasiteetti oli noin 3 teratavua
ja sen nelja kovalevya oli asetettu toimimaan RAID 5-tilassa. RAID 5-tilaan p&&dyttiin,
silla levypalvelimelle tallennettavat virtuaalikoneiden tiedostot ovat kriittisen tarkeitd ja
riskin niiden menettdmisesta on oltava mahdollisimman pieni. Taméan levypalvelimen
tarkoitus oli isannoida failover-klusterin virtuaalikoneiden tiedostot tarjoamalla

jaettavaa levytilaa failover-klusterin kayttoon.

Laite liitettiin WPK-verkkoon toisen saman mallisen levypalvelimen, Skeletorin,
rinnalle kahden gigabitin verkkoliitdnnalla laitteen kahta Gigabit Ethernet-liitdntaa ja
LACP-tukea hyddyntden. Panthorille annettiin seuraava IP-osoite Skeletorista jotta IP-
numerointi pysyisi johdonmukaisena. Samalla varmistettiin, ettd failover-klusteriin
liitettdvien palvelinten toissijaiset verkkokortit ovat liitettynd samaan verkkoon kuin

Skeletor ja Panthor. Skeletor jai verkkoon jakamaan levytilaa Palo-palvelimille 3 ja 4.

Kun verkkoyhteydet oli saatu testattua ja todettua toimiviksi, ryhdyttiin konfiguroimaan
iISCSl-asetuksia failover-klusteria varten. iSCSI-kohteen (target) nimeksi asetettiin

panthor, ja td4h&n kohteeseen luotiin kolme LUNia (Logical Unit Number):

LUN O: cluster-virtuaalikoneet — kapasiteetti 2000GB
LUN 1: cluster-diskwitness — kapasiteetti 10GB
LUN 2: vmme-library — kapasiteetti 490GB

LUN 0:n tarkoitus oli toimia p&dasiallisena varastotilana Kklusterin virtuaalikoneiden
tiedostoille kun taas LUN 1 toimii yhtend “dénestdvind” osana klusterin danestaessa
pitddkod se itsensd toiminnassa. Kymmenen gigatavun osion koko on tdssd kéytdssa
reilusti ylimitoitettu, mutta kyseinen levypalvelin ei tue pienempikapasiteettisia
LUNeja. Microsoftin (2011) suosittelema minimikapasiteetti disk witness-LUNille on

vain 512 megatavua. Klusterin konfigurointia silmallapitdéen LUNeille madriteltiin
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paasylistat, joissa paasy rajattiin iSCSI-nimen perusteella vain niille palvelimille, joiden
kuuluu péaasta késiksi kyseiseen LUNIiin. Tassa tapauksessa LUNeille 0 ja 1 sallittiin
paasy kaikilta klusterin palvelimilta ja LUN 2:lle vain Palo3:lta, joka olisi tuleva Virtual

Machine Manager-palvelin.

Tassa vaihessa levypalvelimen asetukset olivat kunnossa myohemmin konfiguroitavaa
failover-klusteria koskien. Levypalvelimelle jatettiin noin 400 gigatavun edesta

kayttdmatonta levytilaa reserviksi tulevaisuuden tarpeita varten.

5.2 Virtuaalikoneiden siirto ja vanhojen iSCSI- ja klusteriasetusten purku

Palojen 1, 2, 5 ja 6 virtuaalikoneet olivat suurelta osin varastoituna kyseessa olevien
palvelinten iSCSI-levyille, jotka vanhempi levypalvelin Skeletor tarjosi. Uudessa
jarjestelmassa Skeletor palvelisi ainoastaan Paloja 3 ja 4, ja kaikki klusterin
virtuaalikoneiden tiedostot tulisivat sijaitsemaan sen sijaan Panthorin tarjoamalla
Klusterin yhteiskaytdssa olevalla iSCSI-levyllda. Ennen kuin Klusteriin mydhemmin
siirrettdvien palvelinten iSCSl-asetukset voitiin nollata ja konfiguroida uudestaan
kayttdmaan Panthoria, oli virtuaalikoneiden tiedostot siirrettdvd valiaikaiseen
séilytyspaikkaan. Téssa tapauksessa valiaikaisena varastotilana toimi Palo 4:n iSCSI-

levy, jonne kaikki virtuaalikoneet siirrettiin.

Klusteriin - mydhemmin liitettavilla Palo-palvelimilla 1, 2, 5 ja 6 toimineet
virtuaalikoneet ajettiin alas ja Hyper-V:n export-toimintoa hyvaksi kayttéden siirrettiin
Palo 4:n iSCSI-levylle odottamaan siirtoa Klusterin yhteislevylle. Export-toimintoa
kéytettdessd myods virtuaalikoneiden asetustiedostot siirtyvat pelkan VHD-tiedoston
sijaan. My6hemmin ndin siirretty virtuaalikone voidaan nopeasti ja helposti palauttaa

alkuperaiseen konfiguraatioonsa Hyper-V:n import-toiminnolla.
5.3 Palvelinten iSCSI-asetukset
Microsoftin Server 2008 R2-kéayttojarjestelmassé on sisadnrakennettuna iSCSI Initiator-

ominaisuus, jonka avulla palvelin voi toimia iISCSl-asiakkaana. Palvelin ottaa iSCSI

Initiatorin kautta yhteyden konfiguroituun iSCSI-kohteeseen (target) IP-osoitteen
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perusteella, jonka jalkeen palvelimelle voidaan lisatd kohteen sisaltamat LUNIt
loogisina kovalevyind mikali 1SCSI-kohteen, eli levypalvelimen LUN-kohtaiset

paasylistat sallivat asiakaspalvelimen iSCSI-initiator-nimen.

Klusteriin liitettaville palvelimille Palo 1, 2, 5 ja 6 asetettiin iSCSI-initiator asetukset
niin, ettd ne kaikki pystyivat kayttdmaan LUN 0:n levytilaa. Palo 3:n kayttdon taas
konfiguroitiin LUN 2, jolle oltiin suunniteltu tallennettavan tulevan Virtual Machine
Manager-asennuksen Kirjaston tiedostot. ISCSI-kohteen lisaédminen Server 2008 R2:n
iISCSI-initiator tyokalulla on varsin nopea toimenpide. ISCSI-kohteseen otetaan IP-
osoitteella yhteys, jonka jélkeen kyseiselle laitteelle konfiguroidut LUN-osiot voidaan

lisata kaytettaviksi.

Tassa vaiheessa iSCSI-levyt eivat kuitenkaan ole vield tdysin valmiita kayttéon, vaan ne
ovat vain tyhjid osioita levypalvelimella. Jotta levytilaa voitaisiin hytdyntad, on se
ensin formatoitava ja otettava kayttdon tiedostojarjestelmd. Windows-ymparistossa
tiedostojarjestelmana on yleisesti NTFS, joka myds tassd tapauksessa otettiin kayttdon.
Kun kaikkien Kklusteriin liitettdvien palvelimien iSCSl-asetukset olivat kunnossa,
suoritettiin LUNien 0 ja 1 k&yttoéonotto ja formatointi Palol-palvelimen kautta. LUN 2
taas formatoitiin Palo3:n kautta. Levyt otettiin kdyttoon Disk Management-tytkalulla,
joka kuuluu Server 2008 R2:n. Taman tydkalun avulla levyt otettiin ensiksi online-

tilaan (online, initialize), jonka jalkeen ne formatoitiin seuraavanlaisilla asetuksilla.

LUN O:
Partitiotyyppi: GPT (GUID Partition Table)
Tiedostojérjestelma: NTFS
Allokaatioyksikko: 32K
LUN 1:
Partitiotyyppi: GPT (GUID Partition Table)
Tiedostojérjestelma: NTFS
Allokaatioyksikko: 4096
LUN 2:
Partitiotyyppi: GPT (GUID Partition Table)

Tiedostojérjestelma: NTFS
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Allokaatioyksikko: 4096

GUID Partition Table valittiin partitiotyypiksi kaikille osioille MBR:n (Master Boot
Record) yli sen suuremman tuetun osiokapasiteetin  sekd parempien

partitiointimahdollisuuksien vuoksi (Microsoft 2011).

Allokaatioyksikkd méaarittaé sen, kuinka suurissa lohkoissa levytilaa jaetaan tiedostoille.
Kéyttamalla neljan kilotavun allokaatioyksikkdd 10 kilotavun tiedostolle annetaan 12
kilotavun edesté levytilaa (4 * 3) ja yhden kilotavun tiedostolle annetaan 4 kilotavua (4
* 1). Mité suurempi yksikon koko on, sitd enemman levytilaa ja& yli, mutta samalla
tiedostoja voidaan lukea nopeammin kun luettavia lohkoja on vdhemman. Pienemmaélla
allokaatioyksikolla voidaan saastaa levytilaa, mutta lukuajat hidastuvat kun lohkoja on

enemman.

Allokaatioyksikon koko on Disk Management-tyokalua kayttdessé oletusarvoisesti 4
kilotavua, mutta LUN 0:n tapauksessa kyseiselle osiolle olisi tarkoitus tallentaa
vahdinen maaré yksittéisia suuria tiedostoja, joten allokaatioyksikkdd paatettiin nostaa
32 kilotavuun. N&in saavutettava todellinen suorituskykyetu ei vélttdmatta ole

kovinkaan suuri mutta ratkaisuun paadyttiin optimoinnin tahden.

LUN 2, jonka tulevana kayttétarkoituksena olisi isdnndida Virtual Machine Managerin
kirjastoa, alustettiin k&yttden allokaatioyksikon oletuskokoa neljaa kilotavua, silla

takeita vain suurien tiedostojen tallennustarpeesta ei ollut.

Kun kaikki LUNit oli konfiguroitu Palojen kayttéon, valmistauduttiin failover-klusterin

asennukseen asettamalla nyt formatoidut iSCSI-levyt offline-tilaan, mik& on

edellytyksena failover-klusterin konfiguraation onnistuneelle validoinnille.

5.4 Failover-klusterin konfigurointi

Jokaiselle Klusteriin liitettavalle palvelimelle asennettiin Failover Cluster Manager-

ominaisuus. Klusterin kaikilla suunnitelluilla jésenilla on oltava kyseinen ominaisuus
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asennettuna, ennen kuin ne pystyy liittdmaan samaan Kklusteriin. Kun Failover Cluster
Managerin asennus saatiin suoritettua suoritettiin sen sisaltamé validointiyokalu,
Validate a configuration wizard. Se tarkistaa onko verkkoymparistd ja palvelimet
valmiina failover-klusterin luomiseen. Ohjattu validointitoiminto tarvitsee ajaa vain
yhdeltd tulevan klusterin jasenkoneelta, silla se tarkastaa myds muut sille ilmoitetut
Klusteriin liitettavat palvelimet. Ohjatun validointitoiminnon suoritettua tarkistuksensa,
se raportoi mahdollisesti ongelmia aiheuttavat seikat ja ilmoittaa onko klusterin
luominen mahdollista. Tassa tapauksessa validointi suoritettiin onnistuneesti, ja ainoat
esille tulleet ongelmat olivat allekirjoittamattomattomien ajurien kaytté kaikilla
palvelimilla, mik& ei vaikuta klusterin toimintaan. Ongelma tiedostettiin ja klusterin
luomisessa edettiin. Allekirjoittamattomien ajurien korvaaminen allekirjoitetuilla olisi

ollut erittéin tydlas urakka eika onnistumisesta ollut takeita.

Kun validointi oli suoritettu voitiin edetd itse Klusterin luomiseen kayttden Failover
Cluster Managerin Create  cluster-tyokalua. Tyokalu ohjaa Klusterin asetusten
maadrittdmisessd ja lopulta nayttdd yhteenvedon valituista asetuksista, jonka jéalkeen
kayttdja voi ne hyvaksyessdan aloittaa klusterin luomisen. WPK-verkon failover-

klusteri luotiin seuraavilla asetuksilla:

Klusterin jasenet: Palol, Palo2, Palo5, Palo6

Klusterin nimi: vmbhosts.wpk.tpu.fi

Klusterin IP: 172.16.1.90

Quorum: Node and Disk Majority (Cluster Disk 2)
Disk Witness: Cluster Disk 2 (10GB)

Kapasiteetti: Cluster Disk 1 (2000GB)

Cluster Network: WPK (172.16.0.0 /16)

Internal Network: iISCSI (10.20.10.0 /24)

IP-osoitteeksi valittiin vapaa 172.16.0.0-verkon IP-osoite. Quorum-tyypiksi valittiin
Node and Disk Majority Microsoftin suositusten mukaan, jonka yhdeksi jaseneksi tuli

juuri Disk witnessind toimiva cluster disk 2 (LUN 1). Microsoft (2011) suosittelee
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kyseista tyyppid ymparistoon, jossa klusterin jasenida on parillinen mééra. Klusterin

verkot nimettiin yksiselitteisesti yllapidon ja konfiguroinnin selkeyttdmiseksi.

Klusterin ollessa valmiina, piti vield luomisen jalkeen ottaa kéayttéon Cluster shared
volumes, eli Klusterin jaettu levytila. Ilman sité Klusterin jasenet eivat voi kayttaa niille
jaettua levytilaa. Kunhan kyseinen ominaisuus on otettu kayttoon, voivat klusterin
palvelimet kéayttdd samaa LUNia ja siirtdmadn virtuaalikoneiden isannyyksia toisille
palvelimille ongelmatilanteissa. Tama varastotila nékyy Klusterin jasenpalvelimilla
kayttojarjestelmdosiolla ClusterStorage-nimisend kansiona. Jaettua levytilaa voidaan

helposti lisdtd myohemmin tarpeiden kasvaessa uusia iISCSI-levyja lisadmalla.

Ennen virtuaalikoneiden siirtoa klusteriin varmistettiin vield, etta jokaisella klusterin
jasenpalvelimella on Hyper-V-rooli, ja ettd naiden palvelimien Hyper-V-virtuaaliverkot
ovat yhdenmukaisia. Kaikkien klusterin koneiden tuli kdytd4 172.16.0.0-verkon ulkoista
(external) liitantdd. Tama helpotti mydhemmin Virtual Machine Managerin

konfiguroinnin aikana, kun virtuaaliverkkoja oli vain yksi.

5.5 Virtuaalipalvelinten siirto klusteriin ja sen toimivuuden testaus

Failover-klusterin toimivuutta paatettiin testata ennen laajamittaista kéyttoa siirtaméalla
yksi virtuaalikone Klusteriin. Ensimmaiseksi siirrettavaksi virtuaalikoneeksi valittiin
Venttiili, jonka tiedostot siirrettiin klusterin kesken&&n jakamaan ClusterStorage-
kansioon. Tamén jalkeen Hyper-V:n import-tyokalua kayttden virtuaalikone otettiin
kayttoon ensiksi Palol:lla, ja samalla varmistettiin, ettd se kayttdd oikeaa
virtuaaliverkkoa, joka aikaisemmin konfiguroitiin yhdenmukaiseksi kaikilla klusterin
palvelimilla. Virtuaalikoneen muut asetukset, kuten muistin ja prosessoriytimien méara
olivat samat kuin ennen siirtoa, mikd on juuri Hyper-V:n import-export-
toiminnallisuuden ansiota. Periaatteessa myos pelkat  virtuaalikoneen
virtuaalikovalevyind toimivat VHD-tiedostot olisi voitu siirtdd, mutta talloin jokainen
virtuaalikone olisi pitdnyt luoda uudelleen ja liittda siihen asianmukainen VVHD-tiedosto
kovalevyksi. Tama olisi lisdnnyt siirto-operaatioon kuluvaa aikaa huomattavasti.

Export-import-toimintoa hyddyntamélla véltetddn myods mahdolliset virtuaalikoneiden



29

kayttojarjestelmien ja ohjelmistojen toimivuusongelmat virtuaalikoneen ominaisuuksien

muuttuessa.

Venttiilin ominaisuuksien ja muiden asetusten lapikaynnin jalkeen se kdynnistettiin ja
varmistettiin sen verkkoyhteyden toimivuus. Nyt Venttiili voitiin siirtdd toimimaan
Klusteriin, mutta ennen siirtoa se sammutettiin, sill4 Failover Cluster Manager ei suostu
siirtdamaan paalla olevia virtuaalikoneita Klusteriin. Failover Cluster Managerilla
voidaan lisata Kklusteriin korkean kaytettavyyden sovelluksia ja palveluita sen Services
and applications -kohdasta, mitd kautta myds virtuaalikoneiden lisédminen onnistuu.
Siirtoprosessi on hyvin yksinkertainen ja nopea ja samanaikaisesti voidaan klusteriin
lisatd useita virtuaalikoneita. Kun Venttiilin siirto klusteriin oli suoritettu, nakyi se
Failover Cluster Managerin Services and applications-kohdan listassa offline-tilassa.
Taman jalkeen venttiili kdynnistettiin ja sen toimivuus tarkistettiin vield kerran.
Seuraavaksi Venttiilille annettiin alustavat klusteriasetukset ja klusterin failover-
toimintaa testattiin Failover Cluster Managerista 16ytyvalla toiminnallisuudella, joka
kaytannossa sulkee klusteripalvelun halutulta klusterin jaseneltd, jolloin silla toimivan
korkean saatavuuden virtuaalikoneen pitéisi siirtyd pyorimaan toiselle klusterin
solmulle ja jatkamaan toimintaansa normaalisti. Kyseinen testi suoritettiin
onnistuneesti, minka jalkeen aloitettiin  kaikkien virtuaalikoneiden siirto

ClusterStorageen ja siita klusteriin.

Kun kaikki virtuaalikoneet saatiin siirrettyd klusteriin asti, kaytiin I&api niiden kaikkien
Klusteri -ja virtuaalikoneasetukset, jotka siis méaérittelevat miten esimerkiksi failover-
prosessi ja uudelleenkdynnistyminen toimivat tietyn virtuaalikoneen kohdalla.

Taulukossa 1 n&kyy virtuaalikoneille maaritellyt klusteriasetukset:



Taulukko 1: Virtuaalikoneiden klusteriasetukset
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Persistent mode Enabled

Auto start Enabled

Allow failback Immediately

Max. failures in 2h 4

Possible Owners Palo1, Palo2, Palo5, Palo6
Max. restarts in 10m 2

Begin restarting again Disabled

Pending timeout 5 min

Pref. live migration network WPK

Cluster offline action Save

VM stop action Take resource offline until VM starts

Persistent mode tarkoittaa kéaytannossa sitd, ettda Klusteri muistaa milla solmulla
virtuaalikone on viimeksi asetettu toimimaan, ja kun klusteri kdynnistetddn alasajon
jalkeen myos virtuaalikoneet alkavat toimia talla muistissa olevalla solmulla. Auto Start
taas madrittad kaynnistyvatkod virtuaalikoneet automaattisesti klusterin kaynnistyessa.
Allow Failback mahdollistaa automaattisen ns. failback-toiminnon, jossa failoverin
yhteydesséd toiselle klusterin solmulle siirtynyt virtuaalikone siirtyy takaisin sille
solmulle, jossa se ennen failoveria sijaitsi. Max. failures in 2h méaarittdd kuinka monta
kertaa virtuaalikoneen uudelleenkdynnistys tai failover-prosessi saa epéonnistua

kahdessa tunnissa ennen kuin kyseinen virtuaalikone jatetaan offline-tilaan.

Possible owners -kohdassa virtuaalikoneen mahdollisia iséntdpalvelimia failover-
tilanteessa voidaan rajoittaa. Tassa tapauksessa kuitenkin oli pikemminkin haluttavaa,
ettd kaikki klusterin  jadsensolmut voivat tarpeen tullen isdnnoidd kaikkia
virtuaalikoneita.  Virtuaalikoneiden  automaattisia  uudelleenkéynnistysyrityksia
ongelmatilanteissa voidaan rajoittaa Max restarts in 10m -asetuksella, jonka tayttymisen
jalkeen virtuaalikone jatetadan offline-tilaan. WPK-verkon tapauksessa ei katsottu olevan
jarkevaa kayttaa resursseja virtuaalikoneen kaynnistysyrityksiin, mikali kdynnistyminen
on epdonnistunut kaksi kertaa kymmenen minuutin sisdén. Téllainen tapaus vaatii hyvin
todenndkdisesti yllapitdjdn toimia, eikd ratkea pelkilld lisdkdaynnistyksilla. Samasta
syystd my6s uuden uudelleenkdynnistyssyklin kymmenen minuutin virhetoleranssin

taytyttya aloittava begin restarting again- asetus on poistettu k&ytosta.
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Pending timeout- asetus vaikuttaa erityisesti virtuaalikonetta siirrettdessa (migration)
Klusterin solmulta toiselle. Siirron ajaksi Failover cluster manager asettaa siirrettavan
virtuaalikoneen pending-tilaan, josta toipumisen rajaksi on téssa tapauksessa maaréatty
viisi minuuttia. Mikéli virtuaalikone ja& pending-tilaan yli viideksi minuutiksi, asetetaan
se suoraan offline-tilaan. Preferred live migration network maarittdd verkon, jota
Klusteri suosii siirrettdessa virtuaalikoneita solmulta toiselle kayttamalla failover cluster
managerin live migration -toiminnallisuutta. WPK-verkolle asetettiin suurempi
prioriteetti, silld on hyvin tarkedd, ettd iSCSI-verkko ei ruuhkaudu. KaikKi
virtuaalikoneet sijaitsevat iSCSI-levylla, ja mikali iISCSI-verkko ruuhkautuu voi syntya
yhteysongelmia Kklusterin ja sen virtuaalikoneiden valille, jolloin klusteri saattaa tulkita
virtuaalikoneiden vikaantuneen ja siirtdd ne offline-tilaan. Talléin virtuaalikoneilla

ajettavat palvelut jaavat tarjoamatta ja yllapitdajan on korjattava tilanne.

Cluster offline action maarittdd yksinkertaisesti mik& toimenpide virtuaalikoneille
tehd@an kun Klusteri ajetaan alas. WPK-verkkoa varten vaihtoehdoksi valittiin save, eli
hyvin samankaltainen, mutta rajoitetumpi tallennusvaihtoehto kuin tilannekatsaus
(snapshot). Save-toiminto tallentaa virtuaalikoneen sen hetkisen tilan kuten
snapshotkin, mutta save-toiminto voidaan suorittaa vain kaynnissa olevalle
virtuaalikoneelle, ja tdma tallennettu tila voidaan palauttaa vain kerran (Microsoft
2008). Viimeiseksi vield méaaritettiin mita virtuaalikoneelle tehddan kun se pysaytetaan
manuaalisesti, ja asetukseksi valittiin tassa tapauksessa virtuaalikoneen asettaminen
offline-tilaan niin, ettd sitd ei tulkita vikatilanteeksi ja aloiteta failover-prosessia. Mikali
yllapitdjad sammuttaa virtuaalikoneen manuaalisesti on hyvin epédtodennédkdista, etta
yllapitdja haluaisi klusterin ymmartavéan kyseisen virtuaalikoneen vikaantuneen ja siten

automaattisesti siirtden sen toimimaan toiselle klusterin solmulle.

Liséksi jokaiselle virtuaalikoneelle madritettiin tietty palvelin suosituksi omistajaksi
(preferred owner) eli isantapalvelimeksi niin, ettd isantdpalvelinten muistin kayttd
pysyisi mahdollisimman yhdenmukaisena. Nain toimittiin siksi, ettd yhden klusterin
solmun vikaantuessa silla toimivat virtuaalikoneet siirtyvat automaattisesti muille
Klusterin palvelimille, jolloin on edullista, ettd kaikilla palvelimilla on vapaana
mahdollisimman paljon resursseja, joista rajallisin on juuri keskusmuisti. Virtual

Machine Managerin avulla kuorman tasaaminen mythemmassa vaiheessa olisi
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onnistunut myds, mutta yksinkertaista kuormantasausta péaatettiin silti toteuttaa jo

tassakin vaiheessa.

5.6 Virtual Machine Managerin asennuksen valmistelu

Microsoft Virtual Machine Managerin ja sen web-komponentin edellyttdmat
tarkeimmat esivaatimukset ovat Microsoft SQL- ja web-palvelimet. SQL-palvelimelle
tallennetaan Virtual Machine Managerin yllapitdmé tietokanta muun muassa
virtualisointiympériston isantapalvelimista ja virtuaalikoneista. 11S-pohjaista web-
palvelinta tarvitaan selainpohjaisen Virtual Machine Manager Self-Service Portalin
isdnndimiseen. Ennen edelld mainittujen palvelimien asennusta ja konfigurointia otettiin
viela Palo3:lla kayttéon aiemmin formatoitu iISCSI-levy Virtual Machine Managerin
kirjastoa varten. Liséksi SQL-palvelimen palveluita ja hallintaa varten luotiin Active

Directoryyn uusi kayttajé, sqladmin domain admin-kayttéoikeuksilla.

5.7 SQL-palvelimen asennus

SQL-palvelimeksi asennettiin Microsoft SQL Server 2008 R2 Enterprise. Periaatteessa
WPK-verkon kokoiseen ympéristoon olisi soveltunut myos rajoitetumpi ja kevyempi
Microsoft SQL Server Express Edition, mutta harjoituksen vuoksi pééatettiin ottaa
kayttoon tayden toiminnallisuuden takaava laajempi SQL Server 2008 R2 Enterprise.
SQL-palvelin asennettiin Palo3-palvelimelle. Asennuksessa madritettiin SQL-instanssin
nimeksi VMMDATABASE selkeyttdamadan yll&pitotoimia, ja SQL-palvelimen
palveluiden (services) suorittavaksi kayttajatiliksi annettiin aiemmin tehty sqladmin.
Autentikaatiotavaksi valittiin Mixed mode, joka hyvaksyy sekd Windows-, ettd SQL-
server autentikaation. Samalla konfiguroitiin SQL-palvelimelle paikallinen SQL server
administrator-tili salasanoineen ja lisattiin Active Directorystd sqladmin-kayttaja seka
Domain Admins-ryhma SQL-palvelimen sallittuihin yll&pit&jiin. Nain Domain Admins-
ryhman jésenet, eli WPK-verkon yllapitdjat voivat kayttdd omia tunnuksiaan SQL-
palvelimen hallintaan. Mikéli SQL-palvelin ei saisi yhteyttd Active Directory

domainiin, voidaan silti kdyttaa paikallista tunnusta.
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VMM-tietokannan kayttdamé levytila on Microsoftin arvioiden mukaan 100:lle
isantapalvelimelle ja 2000:lle péivittdiselle tehtavélle n. 1,5 gigatavua, joten SQL-
palvelimen kayttama levytila pysynee WPK-verkon tapauksessa hyvin pienené.

5.8 Virtual Machine Managerin asennus ja konfigurointi

Ennen Virtual Machine Managerin asennuksen aloittamista luotiin Active Directoryyn
uusi kayttajatili, vmmadmin, jota tultaisiin kayttdamadn VMM:n hallintaan sek& sen
palveluiden (services) ajamiseen. Kyseisen tunnus liséttiin myos Palo3:n Local

Administrators-ryhmaan VMM:n vaatimusten tayttamiseksi.

VMM Server

Virtual Machine Managerin asennuksessa Palo3:lle mééritettiin aiemmin asennetun
SQL-palvelimen tiedot sekda kayttajatunnus-salasana-yhdistelmd, jolla VMM voi
kyseistd tietokantaa hyodyntdd. Tamén lisdksi konfiguroitiin  VMM:n kéyttamat
tiedostopolut, verkkoportit sekd palveluiden kayttama kayttajatili vmmadmin, joka
aikaisemmin luotiin. VMM:n Kirjaston sijainniksi asetettiin sitd varten luotu 490GB

vmm-library LUN, joka kartoitettiin Palo3:lle levytunnuksella X.

VMM Administrator console

Administrator consolen voi asentaa hallintaa varten mille tahansa tydasemalle, jolta on
verkkoyhteys itse VMM-palvelimeen olettaen palomuurisdantjen  sallivan
hallintaliikenteen (portti 8100). Asiakasohjelmana asennus on hyvin yksiselitteinen ja

nopea, eiké asennuksessa tarvitse syottad muita asetuksia kuin asennuspolku.

VMM Administrator console asennettiin aluksi vain opinndytetyén Kirjoittajan

tytasemalle.

VMM Self-service portal ja 11S-roolin asennus
VMM Self-service portal on selainpohjainen pilvipalvelu, jossa virtualisointiymparistén
kayttajat voivat luoda virtuaalikoneita itsepalveluna, jolloin yllapitdjien tydtaakka

kevenee. Saman palvelun kautta kayttdjat voivat myds ottaa yhteyden
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virtuaalikoneisiinsa konfigurointia ja kaytt6d varten. Vaihtoehtoisesti kayttajat voivat
kayttad etatyopoytayhteyttd. Kayttdjien oikeuksia hallitaan VMM Administrator
consolen kautta, ja voidaan esimerkiksi rajata millaisia virtuaalikoneita k&yttdjat saavat
luoda ja mitd toimenpiteitd kayttajat saavat tehdd virtuaalikoneilleen (sammutus,
uudelleenkdynnistys yms.). Koska kyseessa on selainpohjainen palvelu, vaatii sen
asennus alleen 11S-roolin palvelimelle. On my6s huomioitava, ettd kaikki Self-service
portalin toiminnallisuudet ovat tuettuna vain Internet Explorer-selaimella. Muita

selaimia kéytettdessa tietyt toiminnot eivat toimi.

Koska Self-service portalin asennus Domain Controllerille ei ole tuettu, jouduttiin Self-
service portal asentamaan Palo5:lle Palo3:n sijaan. Puhdas all-in-one asennus ei siis
toteutunut, vaan Self-service portal-komponentti erotettiin omalle palvelimelleen.
Palo5:11a ei ollut 11S-roolia asennettuna, joten Self-service portalin asennus aloitettiin
siitd. Seuraavaksi asennettiin itse Self-service portal, jonka asennuksessa méaéritettiin
VMM-palvelimen osoite ja kéytettavat portit. Self-service portal luo 11S:n uuden sivun
ja application poolin. Palvelun osoitteeksi valittiin vmm.wpk.tpu.fi, joka samalla

lisattiin myods DNS-palvelimelle.

Self-service portalin asennus viimeisteltiin luomalla VMM administration consolen
kautta Self-service portalille testikédyttdjat ja testattiin itse palvelun toimivuus. Testid
varten luotiin kaksi kayttdjaa, joista toiselle maaritettiin admin-oikeudet ja toiselle
rajatummat “peruskdyttdjan” oikeudet. Testausta varten luotiin  Windows 7-
virtuaalikoneen sapluuna. Testauksen perusteella todettiin, ettd palvelu toimii kuten
pitéisi ja samalla lisdttiin hostmaster@wpk.tpu.fi Self-service portalin administrative

contactiksi, johon kayttajat voivat ongelmatilanteessa olla yhteydessa.

5.9 Virtual Machine Managerin konfigurointi, virtuaalikonesapluunoiden

luominen ja ISO-levykuvien lisédminen

VMM:n konfigurointi
VMM:n konfigurointi suoritettiin VMM Administrator consolen kautta. Ensimmaisena
VMM:n liséttiin aiemmin luotu failover-klusteri, seké& sen ulkopuolelle jaavat koneet,

eli Palot 3 ja 4. Paloilla 3 ja 4 oli paikallisia virtuaalikoneita toiminnassa jotka haluttiin
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my6s VMM:n hallinnan piiriin. Koska kyseiset palvelimet eivét kuitenkaan kuuluneet
failover-klusteriin, puuttuivat niiden virtuaalikoneilta korkean kaytettdvyyden
ominaisuudet. Tdm4 ei kuitenkaan esta naidenkin koneiden hallintaa VMM:n kautta.

Klusterin isantakoneille madritettiin resurssireservit niin, ettd kyseiset palvelimet
varaavat aina itselleen tietyn méarén prosessoriaikaa, muistia ja kovalevyé. Nain ollen
isdntakoneelle jad aina hieman resursseja suorittaa omia toimintojaan. Samalla
konfiguroitiin klusteri kayttdméan kaikkia sen solmuja tasapuolisesti, eika niin, etta yhta
fyysistd palvelinta pidettdisiin aina “tyhjdnd” varalla ottamaan vastaan mahdollisesti
kaatuvan solmun virtuaalikoneet. Neljan fyysisen palvelimen ympéristossa tama
vaihtoehto olisi vahentanyt aktiivikaytdssa olevia resursseja neljannekselld, mika ei olisi
ollut suotavaa. Samalla tarkistettiin tarkeimpien virtuaalipalvelimien ominaisuuksista,
ettd action-vélilehdell& oli méaritettynd ~always automatically turn on virtual machine”,
jotta virtuaalipalvelin k&ynnistyisi automaattisesti uudelleen mikéli sen sammumisen on

aiheuttanut klusterin toimintahairio.

Virtuaalikonesapluunoiden luominen

Jotta Self-service portalin kéyttdjat voivat luoda virtuaalikoneita, tarvitsee heidén
kayttoonsa lisatd virtuaalikonesapluuna. Virtuaalikoneen sapluunalla tarkoitetaan
tiedostoa, joka sisaltda virtuaalikoneen laitteiston tiedot, kuten prosessoriytimien,
muistin ja kovalevykapasiteetin maaran seka kustomoimattoman kayttojarjestelman.
Tallaisen sapluunan pohjalta voidaan luoda useita identtisid virtuaalikoneita, joiden
kayttojarjestelmien tunnistetiedot eivét kuitenkaan ole kopioita toisistaan.

WPK-verkkoa varten paatettiin luoda aluksi sapluunat Windows 7- ja Server 2008 R2-
kayttojarjestelmille. Sapluunoiden luontiprosessi aloitettiin asentamalla molemmat
kayttojarjestelemat eri virtuaalikoneille jonka jalkeen niihin ladattiin uusimmat
paivitykset. Kun péivitykset olivat ajan tasalla suoritettiin koneen yksil6lliset tunnisteet

nollaava sysprep.exe komentorivilta generalize-, oobe- ja shutdown- optioilla.

Generalize poistaa kayttojarjestelman yksilolliset tiedot ja tunnisteet. Oobe-optio
maarittad kayttojarjestelman kéynnistyvan ikaénkuin se olisi vasta asennettu (oobe, out-

of-box experience) ja kayttdjad ohjataan nimedmaan kone sekd kayttajatili. Shutdown-
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optio yksinkertaisesti vain sammuttaa koneen kun sysprep.exe on suorittanut
muutostoimenpiteet. Nain valmistellun virtuaalikoneen VHD-tiedosto on valmiina
kaytettavaksi sapluunan yhteydessd. Sapluunan pohjalta luotu virtuaalikone on
valmiiksi paivitetty ja valmiina kayttddn heti tietokoneen nimen ja kayttdjatietojen
antamisen jéalkeen. Sapluunaa kéyttdessa on mahdollista maarittad kone liittyméén
toimialueeseen automaattisesti tai asentaa ohjelmia koneelle ennen sysprep.exen
suorittamista, jolloin myds ndmé& ohjelmat ovat heti kéytettavissé. Nain toimittaessa on

tulee ottaa huomioon mahdolliset lisenssiongelmat.

Kun VHD-tiedostot oli saatu valmiiksi, luotiin sapluunat VMM Administrator consolen
kautta. Kun VHD-tiedostot oli saatu siirrettyd VMM:n Kkirjastoon, kumpaankin
sapluunaan madritettiin prosessoriytimien ja muistin mééra ja osoitettiin virtuaaliseksi
kovalevyksi aiemmin luotu esivalmisteltu VHD-tiedosto. Namé sapluunat liséttiin myos
VMM:n kirjastoon, minka jalkeen ne olivat sekd VMM Administrator consolen, etta
Self-service portalin kayttajien kaytettavissa.
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ISO-levykuvien lisays kirjastoon

Sapluunoiden luonnin yhteydessa lisattiin VMM:n kirjastoon myos tiettyja usein
kaytettyjen ohjelmistojen asennuslevyjen 1SO-levykuvia. Jotta ndma tiedostot olisivat
myos Self-service portalin kayttdjien ulottuvissa, maaritettiin niille erikseen
kirjastopolku, jonka sisaltd nékyy kyseisille kayttdjille myods selainkayttoliittymén
kautta. Polku  madritettiin  roolikohtaisesti VMM  Administrator  consolen

kayttajahallintapaneelissa roolille self-service user.

Levytilan saistamiseksi konfiguroitiin myos 1SO-levykuvien jakaminen kopioinnin
sijaan. Nain levykuvat eivat kopioidu virtuaalikonekohtaisesti, vaan yhtd ja samaa
levykuvaa voi kéyttdd useampi virtuaalikone. Téatd toiminnallisuutta varten
konfiguroitiin jokaiselle klusterin solmun konetilille AD:ssa constrained delegation
(Taulukko 2).

Taulukko 2: Constrained delegation-asetukset

Trust this computer for delegation to specified service
Delegation only

Use any authentication protocol
Service Type CIFS

User or computer Palo3

5.10 Uudistetun virtualisointiympariston testaus

Vaikka uutta virtualisointiymparistod olikin testattu joka tyOvaihessa seka aikaisemmin
laboratorioymparist0ssa, paadyttiin jarjestelmaa kuitenkin testaamaan
kokonaisuudessaan. Testaaminen suoritettiin 20 hengen kurssilla, jossa jokainen ryhma

loi virtuaalikoneen itselleen.

Testauksessa todettiin tiettyja rajoituksia jarjestelmén toimivuudessa, kun sitd
kuormitettiin raskaasti. Kahdeksan virtuaalikoneen luominen samaan aikaan aiheutti
WPK-verkolle huomattavaa palvelutason alentumista. Jotkut yhteydet aikakatkesivat ja

verkon toiminta oli erittdin hidasta. Kun virtuaalikoneen luominen Self-service portalin
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kautta kesti yksittdisen koneen kohdalla noin 20-25 minuuttia, kaikkien ryhmien
virtuaalikoneiden valmistuminen vaati yli kaksi tuntia. Myos itse VMM ja Self-service
portal hidastuivat merkittavasti ja VMM jopa tulkitsi joidenkin isantapalvelimien
kaatuneen, kun verkon rasitus oli &rimmillddn, mika entisestddn hidasti prosessia.
Ensimmaisten luotujen virtuaalikoneiden valmistuessa ja verkkokuorman laantuessa

WPK-verkon toiminta alkoi palautua entiselleen.

Taman stressitestauksen seurauksena todettiin, ettd korkeintaan kahden virtuaalikoneen
luominen yhtéaikaisesti on suositeltavaa, jotta prosessi ei aiheuttaisi muille WPK-
verkon kayttéjille hairiota. 1Gbps siséverkko ei testin perusteella riit4 tata raskaampaan
kayttoon.

5.11 Uudistettu virtualisointiymparisto

Koko ympéristdd pystytddn hallitsemaan ja monitoroimaan keskitetysti VMM
Administrator consolen kautta ja kayttdjien sekd yllapitajien on mahdollista luoda ja

hallita virtuaalikoneita Self-service portal-palvelun kautta.

Failover-klusterissa toimivat virtuaalikoneet ovat korkeasti kaytettavia, eli ne jatkavat
toimintaansa vaikka yksi isdntdpalvelimista kaatuisikin ja yllapitotoimien ajaksi
isdntdpalvelimet voidaan asettaa maintenance-moodiin, jolloin niiden virtuaalikoneet
siirretddn automaattisesti toisille klusterin solmuille. Virtuaalikoneiden tiedostot ovat
tallennettuna iSCSI-levylle Panthor-levypalvelimella, josta ne ovat kaikkien klusterin

jasenten saatavilla.

Huomattavaa kuitenkin on, ettd verkkoyhteydet eivat kuitenkaan ole tdysin
kahdennettuja, ja levypalvelimen pysahtyessd virtuaalikoneiden toiminta lakkaa.
Rajalliset resurssit huomioon ottaen ymparistd on kuitenkin varsin vikasietoinen
vanhaan verrattuna. Uudistetun virtualisointiympariston kokonaiskuva verkkoineen ja
komponentteineen on nahtavissa kuvassa 5. Uuden ympadriston kayttod varten luotiin

ohjeistus yleisimpiin kayttGtoimenpiteisiin.



WPK-verkko
VMM Server
VMM Database
VMM Library
Palo3 Palo4
vmhosts-klusteri
iSCSI-verkko
LUN cluster-virtuaalikoneet
LUN cluster-diskwitness LUN palo3
LUN vmm-library LUN palo4
Panthor Skeletor

Kuva 4: Uudistettu virtualisointiympéristd
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6 POHDINTA JA KEHITYSEHDOTUKSET

Virtualisointi  on nykyadn laajassa kaytossa yrityksissa ja tulevaisuudessa
pilvipalveluiden myo6ta virtualisointitarve kasvaa entisestadn. On kuitenkin selvéa, ettd
perinteisemmasta  yllapitokeskeisesta  virtuaalikoneiden  provisioinnista  tullaan
siirtymé&an  seuraavien  vuosien tai  vuosikymmenen aikana pois  kohti
itsepalveluperiaatteella toimivia pilvipalveluita. Tassda mielessé Self-service portalin

konfigurointi ja kayttd tdman opinndytetydn yhteydessa on arvokasta kokemusta.

Vaikka WPK-verkon virtualisointiympéristd onkin pieni verrattuna suuryritysten
satojen tai tuhansien virtuaalikoneiden ymparistoihin, helpottaa VMM kuitenkin
yllapitotoimia runsaasti keskittdmalla hallinnan yhteen ohjelmistoon. VMM:n
mahdollistama sapluunoiden pohjalta virtuaalikoneiden luominen puolestaan nopeuttaa
virtuaalikoneen luontiprosessia tuntuvasti, mutta on kuitenkin pidettdvd mielessa, etta
uusia virtuaalikoneita ei WPK-verkkoon kovinkaan paljon luoda, joten ominaisuus ei
kaytanndssa tuo suuria aikasdastoja. Eniten hyotyd valmiista sapluunoista on Self-
service portalin kaytossd, jossa ne mahdollistavat hyvin nopean ja yksinkertaisen
virtuaalikoneen luontiprosessin kayttajan nakokulmasta. Kokonaisuutena ei ole
epéilystakaan siitd, etteikd VMM:n kayttoonotto WPK-verkossa olisi kaytdnnossa

suureksi hyddyksi.

WPK-verkossa suurin virtualisointimahdollisuuksia rajoittava tekija on palvelinten ja
verkon suorituskyky. Palo-palvelimilla on suurin rajoite on keskusmuistikapasiteetti.
Yhdell& palvelimella on k&ytdssaan vain 22 gigatavua, mika on hyvin véhan kun otetaan
huomioon, ettd yksi virtuaalikone kayttdd yleensd 2-8 gigatavua muistia
kayttotarkoituksesta riippuen. Muistin puute rajoittaa VMM:n mahdollistamaa korkeasti
kaytettdvad virtualisointiympéristbd nousemasta tdyteen potentiaaliinsa, sill&
opinnaytetyon kirjoitushetkella failover-skenaariossa liikutaan jo muistikapasiteetin
rajoilla, kun yhden iséntdpalvelimen virtuaalikoneet siirtyvat Klusterin muille jasenille.
Prosessorikuorma ei nykyiselld kayttoasteella ole noussut ongelmaksi, mutta
verkkoymparistén (ja palvelinten) 1Gbps nopeus on kaytanndssa ehdoton minimi

virtuaalikoneiden suurikokoisten VHD- ja ISO-tiedostojen liikutteluun.
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Jotta VMM:n padlle rakennetusta virtualisointiympériststa saataisiin niin sanotusti
kaikki irti”, vaadittaisiin WPK-verkkoon runsaasti uusia laitehankintoja. Tulevaisuutta
silmalla pitden kuitenkin suosittelisin blade-tyyppisen palvelinratkaisun hankkimista
WPK-verkkoon. Itse kotelo veisi varsin véhan hyllytilaa ja lisdpalvelimien lisaédminen
olisi helppoa. Samalla yllapitdjind toimivat tietojenkasittelyn opiskelijat paasisivét
tutustumaan blade-tyyppisiin palvelimiin, joita ei WPK-verkossa ole aikaisemmin ollut.
Jo kahden tehokkaan “bladen” klusteri voisi pyorittdd kymmenia virtuaalikoneita yli
100 gigatavun keskusmuistilla. Virtualisointikéytosta vapautuneet perinteiset palvelimet
voitaisiin ottaa kayttoon esimerkiksi sahkoposti-, Sharepoint-, SQL- tai web-
palvelimina. Virtualisointiympéristoon saataisiin huomattavasti lisdd nopeutta myos
sisdverkon padivittdmisesta 10 gigabitin ethernetiin, mutta j&lleen kustannukset ovat
tuntuvia. Selvdd kuitenkin on, ettd mikédli WPK-verkon virtualisointiymparistén
kuormitus kasvaa nykyisestddn edes vahaisesti, liikutaan jo kapasiteetin rajoilla, eika

t&sté esteesta paasta yli ilman lisdinvestointeja.

Opinnaytetyon toteutusprosessi oli hyvin opettavainen ja sen yhteydessé tuli tutustuttua
tekniikoihin  joihin aikaisemmin en ollut perehtynyt juurikaan. Esimerkiksi
varastoverkkotekniikat kuten iISCSI ja failover-klusterointi olivat ennen opinnaytetyon
toteuttamista vain etaisesti tuttuja. Aluksi urakka vaikutti hyvin hankalalta, mutta tyon
edetessd ja taitojen karttuessa toteutus alkoi helpottua ja kokonaiskasitys jarjestelméasta
hahmottua. Ennen kaikkiea opinnaytetyoni VMM:n parissa oli mahtava

oppimismahdollisuus.
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