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Taman opinnaytetyon tutkimuskohteena on PCl-standardi. Se on suurimpien luot-
tokorttiyhtididen tekema ohjeistus yritysten tietoturvallisuuden vahimmaistasosta.
Sen tarkoituksena on suojata kortinhaltijoiden tiedot parhaalla mahdollisella tavalla
seka nostaa yritysten tietoturvallisuustasoa. Kaikkien yritysten, jotka vastaanotta-
vat, valittavat ja tallentavat luottokorttikorttitapahtumia, tulee noudattaa PCI-
standardia.

Tyon tarkoituksena oli luoda kohdennettu tietoturvastandardi Indoor Groupin tar-
peisiin. Tyo toteutettiin toiminnallisena opinnaytetydna, jonka lopputuloksena saa-
tiin uudelleen jarjestetty ja tulkittu standardi. Se toimii standardin hakemisen tyo-
kaluna ja helpottaa kokonaisprosessia. Kohdennetulle standardille todettiin olevan
kayttoa, koska vanhassa standardissa oli paljon tulkinnanvaraisia vaatimuksia se-
ka sen jarjestyksen koettiin heikentavan hakuprosessin etenemista ja aikataulut-
tamista.

TyOssa tutustutaan aikaisempiin standardeihin seka perehdytaan PCl-standardiin.
Kaytannonlaheista tietoa asiasta saatiin haastattelujen ja yritysvierailujen yhtey-
dessd Indoor Groupin  yhteyshenkililta. He  kertoivat standardin-
hakuprosessistaan, sen tuottamista ongelmista ja antoivat niihin kdytannon ratkai-
sumalleja. Nain vanhojen standardien ongelmakohdat |0ydettiin ja ne voitiin korja-
ta uudessa mallissa.

Kohdennetun standardin etuina tutkija piti sen uutta toimivampaa jarjestysta, jonka
avulla siita saatiin selkeampi kokonaisuus. Uuden jarjestyksen ansiosta standardin
hakuprosessin etenemista on helpompi seurata ja aikatauluttaa. Standardin uu-
dessa tulkinnassa sen vaatimukset kaannettiin suomeksi ja tulkinnanvaraisuuksia
karsittiin, joka helpottaa sen sisallon ymmartamista.
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The research subject of the present thesis is PCl-standard. PCl-standard defines
minimum level of companies’ information security and it gives the best possible
protection for clients who use credit cards. Every company which receives, for-
wards and saves credit card transactions information must obey PCl-data security
standard.

The aim of the present thesis was to create a modified PCl-standard for Indoor
Group Company. The idea of the new standard was to support the application pro-
cess of the standard and help to understand the main point of it. A company may
find it easier to schedule the whole process with the modified standard. A new ver-
sion of the standard was needed because there were many problems such as con-
fusing content and poor interpretation in the existing version.

Information was collected from Indoor Group information security employees. They
reported on practical methods of PCl-standard as well as problems encountered in
the application process. That way the difficulties and the problems of PCl-standard
were identified and dealt with in the new modified standard.

The advantages of the modified standard are practicality and a better context. With

the help of a modified standard Indoor Group Company can save time and money
when they are applying PCl-standard.

Keywords: Information security



SISALTO
Opinnaytetyon tiivistelma ...........ooi i 2
1= 5 0 L P 6
T JOHDANTO .. 8
1.1 Tutkimusongelma ja tyon rajaus................cccccuviiiiiii s 9
1.2 Tutkimusmenetelmat ... 9
2 PCI-STANDARDI....cue e 10
2.1 PCl-standardin tarkoitus ................ccciii 11
2.2 Maksutapahtumien suojaaminen .............cccccoceeiiiiiiiiiiiiiiiiieee 13
2.3 PCl-standardi kaytannosSa................uuuiiiiiiiiiiiiiiiiiiiiceee 15
2.4 PCl-standardin haKuprosessi...........cccooouuiiiiiiiiiiin e 16
2.4.1 Auditointiin valmistautuminen ... 17
2.4.2 Yritysten raportointivelvollisuus ... 18
2.4.3 Standardin hyvaksyminen ..................oiiiii 19
2.5 TietoturvalliSUUS ... 20
2.5.1 Tieto yrityksen kilpailutekijana.........................cccooo, 21
2.5.2 Tiedon eriolomuodot ................ccoiiiiiiiiiii e 22
2.5.3 Tiedon ulottuvuudet ... 23
2.6 TietoriskKit...........ooooii 25
2.7 Tietoriskien hallinta ... 26
2. 7.1 FYYSIN@N SUOJAUS ........oceiiiiiiiiiiiiiiaeeee e 27
2.7.2 Tietoliikenneturvallisuus ... 28
2.7.3 Ohjelmistot ja tietoaineistoturvallisuus.....................cccccoo. 28
2. 7.4 LaitteiSto ... 30
2.7.5 HenKilOSto .............ooooiiiiiiiie e 31
2.7.6 Rikollinentoiminta..................cccoiiiiiiii 32
2.8 Tietoturvallisuuden vastuualueet......................cccc, 32
2.8.1 Johdon vastuu tietoturvallisuudessa .................cccceeen. 33
2.8.2 Esimiehen vastuu tietoturvallisuudessa ...............ccccccccen. 34
2.8.3 Henkiloston vastuu tietoturvallisuudessa...............ccccccceeen. 35
2.8.4 Sidosryhmien odotukset tietoturvallisuudesta......................... 35

2.8.5 Lakien velvoitukset tietoturvallisuudessa................ccoeveveveeiea.... 36



3 TUTKIMUSYMPARISTO ....ooiivieieeeceeeee e 37
B A KESKO ... 38
3.2 SrYNMA ..o e e 40

4 PCI-STANDARDIN KOHDENTAMINEN ..o 42
4.1 Aiheen valinta ... 42
4.2 TYON FAJAUS......ooiiiiiiiiieii ettt 42
4.3 Teoriapohjan Kerays.............cooiiiiiiiiiiiiie e 43
4.4 Tyon rungon luominen ja Kirjoitusprosessi................cccccccciiiiiiiiinneenn. 45
4.5 Toimintaympariston esittely ................cco 47
4.6 Toiminnallisen osuuden tekeminen................ccccccciiiiiiiiiiiiiiie 47
4.7 Tominnallisen osuuden merkitys kohdeyritykselle............................. 49

5 JOHTOPAATOKSET ...ttt 51

LAHTEET ... oottt e ee e enee e e e eneeneeanees 53

L T T B T e 56



Termit

DMZ:

(Demilitarized zone) Yrityksen tietoverkossa oleva kerros Internetin seka yrityksen
verkon valissa, jossa on arkaluontoista tietoa. Sen tarkoituksena on suojata yrityk-
sen tietoa ja estaa ulkopuolisia tunkeutumasta siihen.

Haavoittuvuus-skannaus:

Silla pyritaan lIoytamaan verkon heikot kohdat, jotka aiheuttavat tietomurtoja. Sen
avulla tarkistetaan myo6s verkkokomponenttien mahdolliset haavoittuvuudet.

Korttitietojen maskaus:

Maskaus on kortin numeroiden peittamista siten, ettd kortteja ei pystyta kaytta-
maan vaariin tarkoituksiin.

Kulun valvonta:

Ohjelma, joka rajaa tiedon saantia tai kasittelya vain niille henkildille, jotka ovat
oikeutettuja kayttamaan sita.

Kortinhaltijoidentieto:

Kuvaa tietoa, jota luottokorteista on saatavilla. Kortin tunnistetiedot ovat kortinhalti-
jan nimi, voimassaoloaika seka varmennusnumero.

Kortinhaltijoiden tiedon ymparisto:

Alue yritysten verkossa, jossa on arkaluontoista tietoa kuten kortinhaltijoiden tie-
dot.

PCI auditointi:

Tavoitteena on varmistaa, ettd asiakkaan jarjestelma vastaa PCI tietoturvastan-
dardin vaatimuksia. Kuten rakentaa ja yllapitad suojattua verkkoa, suojelee kortti-
tietoja, yllapitda haavoittuvuudenhallinnan ohjelmaa, toteuttaa vahvat paasynhal-
lintatoimenpiteet, monitoroi ja testaa verkot saannodllisesti ja yllapitaa tietoturvapoli-
tiilkkaa.



PCI PED:

(Payment Card Industry Pin Entry Device) hyvaksynta on tietoturvastandardi, joka
koskee maksupaatetta. PCI-PED sertifiointi tehdaan laitetoimittajan toimesta.
(Korttimaksamisen turvastandardit [viitattu 21.10.2009].)

PA-DSS:

(Payment Application Data Security Standard) on tietoturvastandardi, joka koskee
maksupaateohjelmistoa. Standardi on PCI Security Standards Councilin julkaise-
ma. (Korttimaksamisen turvastandardit [viitattu 21.10.2009].)

PCI DSS:

(Payment Card Industry Data Security Standard) on kansainvalinen maksukort-
tialan tietoturvastandardi, jossa ovat mukana kaikki suuret luottokorttiyhtiot kuten
Visa, Master Card, American Express, JCB ja Discover Financial Services. (Kort-
timaksamisen turvastandardit [viitattu 21.10.2009].)



1 JOHDANTO

PCl-standardin kohdentaminen on toiminnallinen opinnaytety0, jonka tarkoitukse-
na on perehdyttaa lukija nykyaikaiseen korttitietojen suojaamiseen. Tyon lopputu-
loksena saadaan kohdennettu PCl-standardi kohdeyritys Indoor Groupin tarpeisiin.
Kohdennettu standardi toimii yrityksen tyokaluna PCl-standardi hakuprosessin eri
vaiheissa ja sen tarkoituksena on helpottaa ja nopeuttaa sen edistymista.

PCl-standardin tarkoitus on kiteyttaa yrityksen tarvitsema tietoturvataso. Se sane-
lee tietoturvan vahimmaistason, joka yrityksen tulee saavuttaa. Tason mittaukseen
yritykset voivat kayttaa valtuutetun PCl-standardi toimijan tekemia itsearviointilo-
makkeita. Taman prosessin avulla yritys oppii ymmartamaan omaa tietoturvaansa
laajemmin ja sen noudattaminen muodostuu osaksi arkipaivan rutiineja. Tama on
ainoa tapa yllapitaa vahvaa tietoturvaa, jota nykypaivan liiketoiminta vaatii. PCI-
standardilla yritys saavuttaa myds imagollisia hyotyja, koska vain harva yritys on
saanut sen lunastettua Suomessa kuten HP, TeliaSonera seka Screenway. (Lahti,
[viitattu 16.11.2009]).

PCl-standardi on hyvin ajankohtainen aihe, koska tietomurtojen maara on kasva-
nut rajahdysmaisesti viime vuosien aikana. Tasta esimerkkina voidaan pitaa Luot-
tokunnan vaarinkayttotappioita, joista yli 70% on syntynyt vaarennettyjen luotto-
korttien avulla. (Kallio, [viitattu 20.7.2009].) PCl-standardin hakeminen lahti Suo-
messa ja Euroopassa huonosti liikkeelle, mutta nyt asiaan on heratty ja monet yri-
tykset ovat aloittaneet toiminnan sen eteenpain viemiseksi. PCl-standardin haku-
prosessin kaynnistamiseen Suomessa on vaikuttanut Luottokunta. Se on asetta-
nut vaatimuksia ja aikarajoja sen asiakkaina oleville yrityksille, jotta PCl-standardin
hakeminen saadaan aluilleen. Mikali yritykset eivat kaynnista sen hakemista, jou-
tuvat he itse korvaamaan tietomurtojen aiheuttamat vahingot seka pahimmassa
tapauksessa purkamaan sopimuksensa Luottokunnan kanssa. Taman ansiosta
yritykset ovat vihdoin ottaneet PCl-standardin hakemisen vakavasti. (Siltala, viitat-
tu 30.9.2009.)



1.1 Tutkimusongelma ja tyon rajaus

Kyseessa on toiminnallinen opinnaytetyo, jonka tarkoituksena on tulkita ja kaantaa
suomeksi priorisoitu PCl-standardi 1.2. Ongelmana vanhassa PCl-standardissa
tutkija koki sen vaikeaselkoisuuden ja tulkinnanvaraisuuden. Naihin asioihin koh-
dennetussa PCl-standardissa tehtin muutos, jonka ansiosta Indoor Groupin on
helpompi jatkaa standardin hakemista tulevaisuudessa.

PCl-standardi sertifikaatin hakuprosessi olisi ollut aivan lilan iso kokonaisuus opin-
naytetyoaiheeksi, joten uuden priorisoidun standardin tulkitseminen suomeksi ko-
ettiin hyvaksi ja riittdvaksi rajaukseksi. Tyo antaa sertifikaatin hakemiselle apuvali-
neet seka yleiskasityksen, kuinka se tulee suorittaa ja mita asioita siihen kuuluu.
Rajauksen suorittaminen on tehty opinnaytetyoohjaajan seka Indoor Groupin yh-
teyshenkiloiden yhteisymmarryksella.

1.2 Tutkimusmenetelmat

Tutkimusmenetelmina kaytettiin keskusteluja Indoor Groupin yhteyshenkildiden
kanssa sahkopostin, puhelimen seka yritysvierailujen yhteydessa. Tutkimuskoh-
teena oli priorisoitu PCl-standardi 1.2, joka toimi myds toiminnallisen osuuden run-
kona. Myos aikaisempi standardi 1.1 oli kasittelyn kohteena, koska uusi standardi

pohjautuu siihen suurelta osin.

Teoriaa PCl-standardista 10ytyi parhaiten Internetista, koska aihe on hyvin uusi.
Valtuutettujen PCl-standardi toimijoiden kotisivuilla oli runsaasti tietoa kyseisesta
asiasta ja siksi kirjallisuuden puuttuminen ei haitannut teoriaosuuden tekemista.
Tietoturvallisuudesta 10ytyi hyvin aineistoa kirjallisuudesta. Teoksia I0ytyi niin

suomeksi kuin englanniksikin.
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2 PCI-STANDARDI

Luotto- ja maksukortteja koskevat tietoturvasuositukset ovat dokumentoitu PCI-
standardissa. PCI on lyhenne englanninkielisesta sanasta Payment Card Industry.
Niita julkaisee PCI Security Standards Council, joka on suurimpien luottokorttiyhti-
Oiden perustama kuten American Express, Visa seka MasterCard. (Hamalainen
2009, 57.) Sen tarkoituksena on ohjata maksukorttien tili- ja tapahtumatietojen
vastaanottamista, kasittelya, tallentamista ja valittdmista. Standardia tulee noudat-
taa kaikkien, jotka vastaanottavat, valittavat tai tallentavat korttitapahtumia. (Luot-
tokunta PCl-tietoturvastandardi, [viitattu 20.8.2009].)

PCI Council hallinnoi kolmea eri PCl-standardia. Ensimmainen niista on PCI PED,
joka tulee sanoista Payment Card Industry Pin Entry Device. Silla tarkoittaa laitet-
ta, johon maksaessa syotetaan nelja-numeroinen koodi. Taman standardin avulla
maksupaatteen turvallisuus voidaan taata. Toinen standardi on PA-DSS, joka on
lyhenne sanoista Payment Application Data Security Standard. Talla standardilla
pyritdan varmistamaan maksuohjelmiston turvallisuus ja turvatason riittavyys PCI-
tietoturvastandardin tayttamiseksi. Kolmas Councilin myontama standardi on PCI
DSS eli PCI Data Security Standard. Silla taataan kokonaisten jarjestelmien ja

prosessien turvallisuus. (Nixu Web Journal, [viitattu 8.9.2009].)

PCl-standardin noudattaminen on jatkuvaa tyota, johon kuuluu kolme perus-
vaihetta. Ensimmainen vaihe on tilanteen arviointi, jossa tietoturvataso maaritel-
laan. Toinen vaihe on tilanteen korjaaminen, jotta tietoturva kohoaisi ja kolmas
vaihe on raportointi, joka suoritetaan valtuutetulle PCl-standardin valvojalle. (PCI
Quick Reference Guide, [viitattu 20.8.2009].)

Suomen ensimmainen PCl-standardin parissa toiminut yritys on Nixu, joka on pe-
rustettu 1988. Sen ydinosaamiseen voidaan lukea tietoturva ja tietoliikenneohjel-
mointi. Nixulla on Visan seka MasterCardin hyvaksynta tehda PCl-auditointeja se-
ka haavoittuvuusskannauksia. Silla on meneillaan useita auditointi ja kehittamis-

projekteja PCl-standardin parissa. (Vehvilainen, [viitattu 20.8.2009].)
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2.1PCl-standardin tarkoitus

PCl-standardin tarkoitus on sanella vahimmaisvaatimukset korttidataan liittyville

kaytanndille, ohjelmistoille ja jarjestelmille. Siina on 12 paakohtaa, jotka jakautuvat

teknisiin seka fyysisiin kaytantoihin. (Hamalainen 2009, 57.)

1.

Suojaa tiedot asentamalla palomuuriratkaisu ja yllapitamalla sita. Tama on
erityisen tarkeaa, koska palomuurit valvovat yrityksen verkkoliikennetta.
Niiden tarkoituksena on estaa liikenne, joka ei tayta maariteltyja turvakritee-
reja. Kaikki jarjestelmat tulee olla suojattu palomuureilla riippumatta siita,
mihin tarkoitukseen verkkoa kaytetaan. Talla tavoin voidaan varmistaa, etta
yrityksen verkkoon ei ole mahdollisuuksia paasta.

2. Al3 kayta ohjelmistotoimittajan maarittamia oletussalasanoja tai muita tieto-

turva-asetuksia, koska ne ovat yleisessa tiedossa seka helppo hankkia jul-
kisista lahteista. Salasanoja muuttamalla suojaustaso kasvaa ja sita kautta

verkkoon murtautuminen tehdaan entista vaikeammaksi.

Suojaa tallennetut kortinhaltijatiedot. Paras mahdollinen tapa suojata tiedot
on olla dokumentoimatta niita yrityksen tietokantaan. Jos tietojen dokumen-
tointi on valttamatonta liiketoiminnassa, ne tulee sailyttdaa salattuina. Sala-
uksen ansiosta menetettya tietoa ei paasta valttamatta kayttamaan vaariin
tarkoituksiin. Yksi hyva tapa salata tietoa on maskata korttitapahtumien yh-
teydessa syntyvat kuitit, jolloin kortin kaikki numerot eivat nay ja taten vaa-

rinkayttd voidaan estaa varmasti.

Siirra kortinhaltijatiedot ja muut luottamukselliset tiedot julkisissa tietover-
koissa salattuina. Se on erityisen tarkeaa, koska tietoihin on helppo paasta
kasiksi siirrettaessa niita Internetissa. Jos salaus on vahva, tietojen paasy

ulkopuolisten kasiin minimoi mahdolliset vahingot.
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Kayta virustorjuntaohjelmistoa ja paivita se saanndllisesti. Virukset paase-
vat usein yrityksen verkkoon sahkopostien kautta. Taman takia kaikissa
sahkopostijarjestelmissa seka kayttajien tietokoneissa tulee olla virustorjun-
taohjelma.

Kehita turvallisia jarjestelmia ja sovelluksia seka yllapida niita. Tietoturva-
paivitysten lisaksi on kehitettava standardoituja ohjelmistokehityskaytantoja
seka turvallisia ohjelmistokehitysmekanismeja, jotta verkossa ei olisi haa-
voittuvia osia. Kun oikeat kaytannot tunnetaan ja viimeiset tietoturvapaivi-

tykset ovat ajan tasalla, on verkko turvattu standardin vaatimalla tasolla.

Paasy yrityksen tietokantaan on tarkoitettu vain niille, jotka tarvitsevat tietoa
liketoiminnallisiin tarkoituksiin. Kun pienempi osa yrityksen henkilokunnasta
paasee kasiksi tarkeisiin tietoihin, niin osuus tietoturvamurtoihin laskee,

koska ihminen on usein vastuussa tietoriskien syntymisesta yrityksessa.

Luo jokaiselle tietojarjestelman kayttajalle yksilollinen kayttajatunnus, jotta
voidaan tarkkailla, kuka tietoja on kayttanyt ja mihinka tarkoitukseen.

Rajoita fyysinen paasy kortinhaltijoiden tietoihin huolellisesti, koska se an-
taa mahdollisuuden tarkastella, muokata tai poistaa tietoja. Tama tulee ot-
taa huomioon erityisesti kiinteiston suunnittelussa. Tarkoituksena on eristaa
vierailevat inmiset yrityksen tiloissa tyoskentelevista ihmisista, jotta heilla ei

olisi paasya arkaluontoisten tietojen lahelle.

10.Seuraa ja valvo kaikkea verkossa olevaa kortinhaltijoiden tietojen kayttoa.

11.

Paras tapa valvoa tietojen kayttéa on pitaa lokikirjaa, johon merkitaan kaikki
tapahtumat. Lokien luominen kaikissa ymparistoissa mahdollistaa tarkan
seurannan seka analyysin virhetilanteissa. Jos joku paasee murtautumaan
verkkoon, niin tilanteen selvittaminen on helpompaa, kun nahdaan kuka ja

milloin tietoja on kayttanyt.

Testaa tietoturvajarjestelmat ja —prosessit saannollisesti. Tietoturva-aukkoja
saattaa syntya, kun uusia ohjelmistoja otetaan kayttoon ja niita ei ole testat-
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tu viela kaytannossa taysin. Taman takia ohjelmistoja seka prosesseja tulee

testata jatkuvasti, jotta voidaan varmistua riittavasta tietoturvasta.

12.Luo tyontekijoita ja alihankkijoita koskeva tietoturvakaytanto. Se edesauttaa
koko yritysta suhtautumaan oikealla tavalla tietoturvaan ja sen sailyttami-
seen. Kaikkien yrityksessa tyoskentelevien tulisi olla tietoisia yrityksen tieto-
jen luottamuksellisuudesta ja heidan vastuistaan sen suojaamisessa. (Luot-
tokunta PCl-tietoturvastandardi, [viitattu 20.8.2009].)

2.2 Maksutapahtumien suojaaminen

Maksutapahtuman aikana kaikkien osapuolten tietoturva tulee olla PCl-standardin
vaatimassa kunnossa. Kuviossa yksi on esitelty erilaisia maksu -ja korttitapahtu-
maketjuja, joissa tiedot on suojattu kaikissa eri korttitapahtumien vaiheissa. Nos-
toautomaateilla seka kaupassa suojaus tapahtuu nelja-numeroisella koodilla. Jos
sirukorttipaatetta ei ole, niin magneettinauhaa kaytettaessa tulee henkildllisyys
todistaa yli 50 euron ostoksissa. Asioitaessa Internetissa on henkildllisyys toden-
nettava sahkoisesti, joten siellakin suojaus on voimassa ostotapahtumien aikana.
Se ei kuitenkaan riita, etta vain ostotapahtumahetkella tiedot suojataan, vaan suo-
jaus pitaa olla voimassa koko ajan ketjun alusta loppuun. Se tarkoittaa, etta kaup-
piaiden ja palvelun tarjoajien tulee noudattaa PCl-vaatimuksia, jotta ostotapahtu-

ma olisi turvallinen alusta loppuun.
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D LUOTTOKUNTA

Tiedot suojattava ketjun
jokaisessa osassa !

D LUOTTOKUNTA

Acquirer i
Switch

Palveluntarjoajat ’ - . (i‘ DLUDTTQKUNTA

Internet maksujen valitys \ v 1 DMP
Kolmannen tahon prosessoijat i \/ 3 §
Tallennuspalvelun tarjoajat |

PCI vaatlmukset/\

Luottokunta, +£79.2006, 6

KUVIO 1. Tiedon suojaaminen (Kallio, [viitattu 20.7.2009].)

Kuviossa kaksi on esitelty kortin tarkeimmat tiedot, joita tulee suojata parhaalla
mahdollisella tavalla. Yhdella kortin tiedolla vaarinkayttd ei ole mahdollinen, vaan
siihen tarvitaan useampia tietoja kuten kortinnumero ja voimassaoloaika. Usein
kuitenkaan namakaan tiedot eivat riita nettiostoksen tekemiseen, koska cvv2-
numerosarja vaaditaan, jos kortti ei ole paikalla. Ccv2-lyhenteella tarkoitetaan kor-
tin kdantopuolella olevia kolmea viimeista varmennusnumeroa. Internetissa tehta-
vien ostojen suojaustasoa nostaa huomattavasti se, etta kortista tarvitaan paljon
erilaisia  tietoja, jotta sen kayttd mahdollistuu. (Luottokunta, PCI-
tietoturvastandardi, [viitattu 20.8.2009].)
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i
kg
- 0000 0004 BODO 0300 113

4000 0012 345k 7499 AT RS ED SeATLRE

Wi 12710

CARDHCLDER NAMI: !

Kortin numero (PAK)

Voimassaoloaika

Taysi URA2 tieto (kortti paikalla -transakgi6ihin)
CVV2 (kortti ei paikalla -transaktioihin

KUVIO 2. Mita tietoja tulee suojata (Kallio, [viitattu 20.7.2009].)

2.3 PCl-standardi kaytannossa

PCl-standardin vaativuus vaihtelee sen mukaan, mita enemman yritykselld on
korttitapahtumia vuodessa. Kuviosta kolme nahdaan, ettd kauppiaat luokitellaan
neljaan tasoon. Mitd matalampi taso on, sitd enemman vaatimuksia PCI-
standardilla on. Ensimmaisen tason kauppiaalla pitaa olla yli 6 000 000 Visa tai
MasterCard ostotapahtumaa vuodessa. Toinen taso vaatii vahintaan 150 000 os-
totapahtumaa vuodessa ja kolmas taso yli 20 000. Neljannella tasolla ovat kauppi-
aat, joilla on alle 20 000 ostotapahtumaa vuodessa. He eivat ole pakotettuja to-
teuttamaan Pci-standardia, mutta se on heille kuitenkin suositeltavaa. (Luottokunta
PCl-tietoturvastandardi, [viitattu 20.8.2009].)

Ensimmaisen tason kauppiailta vaaditaan enemman PCl-standardin saavuttami-
seksi, koska he kasittelevat useammin korttitietoja. Heidan velvollisuuksiinsa kuu-
luu vuosittainen auditointi ja neljannesvuosittainen tietoverkon skannaus. Toisen ja
kolmannen tason kauppiaiden tulee tayttaa vuosittainen itsearviointilomake yrityk-
sen tietoturvasta seka suorittaa neljannesvuosittainen verkon skannaus. Neljan-
nen tason kauppiaiden tulee tayttda ainoastaan vuosittainen itsearviointi, mutta
verkon skannaus on vain suositeltavaa. (Luottokunta PCl-tietoturvastandardi, [vii-
tattu 25.8.2009].)
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valinnainen valinnainen
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¥1li 600 000 Wisa-

- 1 nixu NIXU NIXU NiIxXu nNnixu
tilidftapahtumaa-

Muut palveluntarjoajat 2 X nNixu

KUVIO 3. PCI tasot ja kelpoisuuden arvointi (Nixu PCl-auditoinnit ja -palvelut [vii-
tattu 20.7.2009].)

2.4 PCl-standardin hakuprosessi

PCl-standardin hakeminen edellyttdd auditoinnin suorittamista. Sen vaativuus
vaihtelee yrityksen koon perusteella. PCl-standardissa on viisi erilaista auditointi-
mallia. Ensimmainen niistd on PCI self-Assesment Questionnaire, joka on yrityk-
sen itsensa tayttdma itsearviointilomake. Sen tarkoitus on antaa kokonaiskuva
yrityksen tietoturvasta sekd hahmottaa ongelma-alueita. Toinen on PClI-security
scan, joka on standardeja hyvaksyvan tahon tekema julkisen verkon tietoturvas-
kannaus. Siind tehddan haavoittuvuusskannaus kaikkiin yrityksen ip- osoitteisiin
seka palveluihin, jotka ovat julkisia. Se suoritetaan vahintdan joka neljannesvuosi
ja lisaksi jos yrityksen infrastruktuurissa tapahtuu ratkaisevia muutoksia, joiden
seurauksena tietoturvataso laskee. Skannaus tulee suorittaa niin monta kertaa,
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etta lopputuloksesta tulee puhdas. Sen lopputulokset jaavat asiakkaan kayttoon, ja

ne tarkastetaan vuosittaisen auditoinnin yhteydessa. (Kallio, [viitattu 20.7.2009].)

Kolmas auditointi on PCI DSS Security Audit, joka on my6s hyvaksytyn toimijan
suorittama vuosittainen auditointi. Sen lopputuloksena saadaan sisalloltaan va-
kiomuotoinen dokumentti, jossa on kerrattu standardin sisaltd jarjestelmallisesti ja
verrattu yrityksen tekemiin ratkaisuihin. Neljas auditointimuoto on PCl Payment
Application Security Assessment, joka hyvaksytyn toimijan laatima auditointi yh-
delle ohjelmistolle, kuten kassaohjelmat. Viimeinen auditointimuoto on wlan-
analyysi, joka tulee suorittaa neljannesvuosittain. Sen tarkoituksena on selvittaa,
etta yrityksen langattomassa verkossa ei ole ylimaaraisia laitteita tai koneita. (Kal-
lio, [viitattu 20.7.2009].)

2.4.1 Auditointiin valmistautuminen

Auditointiin valmistautumisessa paneudutaan standardin vaatimuksiin ja taytetaan
itsearviointilomake. Kuviossa nelja esitellaan auditointiin valmistautumisen osavai-

heet, joiden avulla saadaan hyva kuva yrityksen vallitsevasta tietoturvallisuudesta.

Kartoituksen tarkoituksena on listata sovellukset ja jarjestelmat, jotka tallentavat
korttidataa seka henkilot, jotka paasevat niihin kasiksi. Toinen tarked osa ennen
auditointia on suorittaa Gap-analyysi, jolla saadaan selvitettya toimenpiteet, PCI-
standardin vaatimusten tayttamiseksi. Auditointiin valmistautumisessa apuna voi-
daan kayttaa valtuutettua auditoijaa, joka auttaa prosessin lapiviemista vaatimus-
ten tulkitsemisessa seka hyvien kaytantojen tuntemisessa. Kun korjaavat toimen-
piteet on maaritelty, tulee niitd varten luoda resurssit, joilla tarkoitetaan osaavia
ihmisia, aikaa ja rahaa. Parhaita korjaavia toimenpiteita eivat ole tekniset ratkaisut,
vaan ihmisten toimintatapojen muutokset, koska ainoastaan niiden avulla voidaan
saada aikaan pysyvia muutoksia tietoturvallisuudessa. Se vaatii kuitenkin sitoutu-
mista, ohjausta seka valvontaa, mutta tata kautta tyotavoista saadaan rutiinin-
omaisia ja tietoturvallisuus paranee. Esimerkkina korjaavista toimenpiteista voi-
daan mainita toimintatapojen dokumentointi, jolloin ne saadaan kaikkien yritykses-

sa tyoskentelevien tietoisuuteen seka helpommin ymmarrettdvaan muotoon. Do-
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kumentoituja toimijatapoja tulee paivittaa ahkerasti yrityksen muuttuessa, koska
muuten ne menettavat merkityksensa. Tekniset ratkaisut voivat luoda myos pa-
rannuksia, mutta perimmainen tarkoitus on, etta tietoturvallisuus lahtee yrityksen

sisalla toimivista henkiloista. (Vehvilainen, [viitattu 20.8.2009].)
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KUVIO 4. Auditointiin valmistautuminen. (Vehvilainen, [viitattu 20.8.2009].)

2.4.2 Yritysten raportointivelvollisuus

Yritysten raportointivelvollisuudet on paras selvittdaa Luottokunnan tekemien kaa-
vakkeiden avulla. Niitd seuraamalla voi luoda kuvan, mika itsearviointikaavake
sopii heidan yritykselleen. Kaaviot ovat liitteind 2 ja 3. Ensimmainen askel rapor-
tointivelvollisuuden selvittamisessa on tarkastaa luottokorttitapahtumien maara
vuodessa. Sen perusteella maaritetaan, minka tasoinen standardi yrityksen tulee
tayttda. Standardin tasot on jaettu neljaan ryhmaan, joista ensimmainen taso on
vaativin ja neljas taso suppein. Ensimmaisen tason kauppiaiden on raportoitava
PCl-standardin noudattamisesta Luottokunnalle vuosittain antamalla paikan paalla
tapahtuvaa turvallisuusauditointia koskeva raportti. Sen lisaksi Luottokunta vaatii
PCl-verkkoskannausraportit neljannesvuosittain. Ne tulee olla auktorisoidun PCI-
verkkoskannauksia tekevan yrityksen suorittamia. Toisen, kolmannen ja neljannen

tason kauppiaiden on taytettava itsearviointilomake seka raportoitava sen tulokset
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luottokunnalle. Sen lisaksi kauppiaiden on lahetettava PCl-verkkoskannausraportit

neljannesvuosittain.

Kun eri tasoisten kauppiaiden velvollisuudet on selvitetty, on aika valita kunkin ta-
son kauppiaalle sopiva itsearviointilomake. Jos yritys kasittelee ainoastaan tapah-
tumia, joissa kortti ei ole lasna tai ei tallenna ja kasittele korttitietoja, niin A-tason
lomake riittda. Tama on mahdollista siten, etta yritys ei itse kasittele tietoja, vaan
se kayttaa ulkoista tahoa naiden toimien suorittamiseen. Kyseisten yritysten tulee
kuitenkin dokumentoida paperiversiona kaikki kuitit, mutta sahkoisesti se ei niita
saa tallentaa. B-tason lomaketta tulee tayttaa, kun yritys kayttaa maksukorttipaa-
tettd, mutta ei kuitenkaan laheta korttitietoja Internetin tai puhelinlinjan valityksella.
Kyseinen yritys ei saa myodskaan tallentaa maksukorttitietoja sahkoisesti, vaan

kaikki kuitit ja raportit tulee olla paperimuodossa.

C-tason kauppiailla tietoturvataso tulee olla huomattavasti korkeampi, koska mak-
supaatteet toimivat tietokoneilla ja ne ovat yhdistetty Internetiin. Kassakoneet eivat
saa olla kuitenkaan kytkettyna mihinkdan muuhun jarjestelmaan, jotta mahdollisia
tietoturvariskeja ei tule muista jarjestelmista. Taman tason yritykset eivat myos-
kaan voi tallentaa kortinhaltijoiden tietoja sahkdisesti, vaan kaikki tulee olla pape-
rimuodossa. D-tason yrityksissa erona muihin tasoihin on se, etta ne saavat tallen-
taa korttitietoja sahkoisesti, mutta PCl-standardin vaatimukset koskevat heita kai-
kessa laajuudessaan. Talloin tietoturvalta vaaditaan paljon.

2.4.3 Standardin hyvaksyminen

Auditoinnin tuloksista tehdaan taydellinen raportti, jossa on listattu kaikki virheet,
mita on I0ydetty seka uudet toimintamallit niiden virheiden korjaamiseksi. Valtuute-
tun toimijan tulee lukea raportti ja hyvaksya se. Kun toimija hyvaksyy raportin, niin
sen tarkkuus seka oikeellisuus voidaan todentaa ja raportti voidaan lahettaa luot-
tokorttiyhtioon, joka tekee ratkaisun sen oikeanmukaisuudesta. Auditoijan tulee
tallentaa auditoinnin todistusaineisto kolmen vuoden maaraajaksi. Jos Luottokunta
toteaa kauppiaan tayttaneen kaikki PCl-standardin vaatimukset, voidaan sertifi-
kaatti myontaa. (Vehvilainen, [viitattu 20.8.2009].)
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2.5 Tietoturvallisuus

Yritykset ovat alkaneet kiinnittda huomiota tietoturvallisuuteen vasta viime vuosina.
Nykyaan ymmarretaan, etta vahvan tietoturvan vaikutus on paljon muutakin kuin
vain tietojarjestelmissa oleva suojattu tieto. Sen vaikutukset ulottuvat myos yrityk-
sen liiketoimintaan, imagoon seka taloudellisiin tappioihin. Yrityksen maine ja
markkinoiden luottamus ovat joskus jopa tarkeampia kuin yrityksen hallussa olevat
tiedot. Tietoturvallisuuteen on ryhdytty panostamaan resursseja enemman kuin
ennen, koska yritykset kayttavat paljon tietotekniikkaa. Sen takia on ajauduttu ti-
lanteeseen, etta yrityksista on tullut riippuvaisia sen toiminnasta. (Laaksonen, Ne-
vasalo ja Tomula 2006, 19.) Nykyaan yritysten tiedot ovat yhteisissa tietojarjestel-
missa eri puolilla maailmaa. Jos yritykset eivat paase niihin kasiksi, niin toiminta
lamaantuu taysin. Taman takia tietoturvallisuuteen panostetaan nykyaan paljon
resursseja. (Miettinen 2002, 11.)

Tietoturvallisuus tarkoittaa tietojen, jarjestelmien ja palveluiden suojaamista kaikis-
sa olosuhteissa. Se on pienia tekoja arkipaivan toiminnassa ja parhaimmillaan se
saadaan osaksi organisaatiokulttuuria. Tarkeinta siina on, etta yrityksen kaikki
henkilot ymmartavat sen tarkeyden ja tyoskentelevat sen edesauttamiseksi. Tieto-
turvallisuuteen kuuluu niin teknisia kuin hallinnollisiakin keinoja, jotka tulee suunni-
tella huolella seka toteuttaa lainsaadannon rajoitusten ja vaatimusten mukaisesti.
Tietoturvallisuuden kehittamisen pitaa olla jatkuvaa ja sen vaikutuksia on seuratta-
va saanndllisesti, jotta toimintaa voidaan parantaa entisestaan. (Laaksonen, 2006,
17.)
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2.5.1 Tieto yrityksen kilpailutekijana

Tieto on tarkea resurssi liiketoiminnassa, mutta siihen ei silti kiinniteta tarpeeksi
huomiota. Usein nakee erityisesti pienten yritysten laiminlydvan tiedon suojaamis-
ta, koska he kuvittelevat, ettd muita yrityksia ei kiinnosta yrityksen tiedot ja toimin-
ta. Varsinkin tuotekehityksen tuomat tiedot ovat tarkeita ja ne kiinnostavat suuresti
kilpailijoita, silla jos tiedot paatyvat heidan kasiinsa, he saastavat huomattavia
summia. Talléin heidan ei tarvitse itse panostaa tuotekehitykseen. (Kyrdla 2001,
38.)

Tieto, joka on aktiivista ja jatkuvasti yrityksen tarpeisiin mukautuvaa on kayttokel-
poista. Sen maara yrityksessa kasvaa koko sen elinian ajan. Taman takia tietoa
pitdd muokata ja paivittaa koko ajan, ettei se paase vanhenemaan. Tiedon oikeel-
lisuus on tarkeaa varsinkin asiakaspalvelussa, paatoksenteossa seka tuotesuun-
nittelussa. Jos tieto on vaaristynytta, niin se johtaa virhepaatoksiin ja huonoihin
valintoihin. Tiedon sailyttamiseenkin on syyta kiinnittda huomiota, koska yrityksen
tietoja kuten asiakastietoja velvoittaa yrityksen suojaustahto. Se tarkoittaa, etta
asiakastietoja ei saa vuotaa yrityksen ulkopuolelle ilman asiakkaiden erityista lu-
paa. (Kyrdla 2001, 39.)

Voidaan sanoa, etta tiedosta on tullut keskeinen paaoma, kustannusten aiheuttaja
ja ratkaiseva taloudellinen resurssi. Nykyaan tietoa pidetaan avaintekijana tuotta-
vuudelle, hyvalle kilpailukyvylle seka taloudellisille saavutuksille. (Paavilainen
1998, 2.)

Yrityksen on suojeltava tieto-omaisuuttaan. Siihen luetaan kaikki yrityksessa luotu
ja muokattu tieto. Tieto-omaisuus on aineistoa, joka on tietoa tuottavien ja kaytta-
vien tyontekijoiden hallussa. Kyseinen aineisto voi olla niin fyysisessa kuin sahkoi-
sessakin muodossa olevaa dokumentoitua tietoa. Toinen tarkea yrityksen paaoma
on tietopaaoma. Se sisaltaa tyontekijoiden omistaman tiedon, joka on kertynyt
vuosien saatossa kokemuksen myota. Tietopaaoma on tyontekijoiden tietoa yri-
tyksen toimintamalleista ja kaytannoista seka niiden heikkouksista. Kyseisia tieto-
muotoja tulee suojata sen mukaan, kuinka arvokasta ja tarkeaa tietoa ne sisalta-
vat. (Kyrola 2001, 71.)
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Yritysten velvollisuus on suojella yrityksen omaa tietoa, asiakastietoa seka yhteis-
projektien tietoa. Yrityksen omaksi tiedoksi voidaan lukea sisapiiritieto seka henki-
IGtiedot, joita ei saa paastaa ulkopuolisen kasiin. Asiakastiedoille on maariteltava
suojausmenetelmat seka kayttotavat, ettei asiakkaiden henkilotiedot paase levia-
maan yrityksen ulkopuolelle. Yhteisprojekteissa kuten organisaatioiden valisissa
tuotekehityksissa tulee sopia tekijanoikeuspykalat, jotta tieto saataisiin pysymaan
asianomaisten piirissa. (Kyrola 2001, 74.)

2.5.2 Tiedon eri olomuodot

Tietoa voi olla kolmessa eri olomuodossa. Siksi sen suojaamiseen tarvitaan useita
eri suojausmenetelmia tiedon olomuodosta riippuen. Taman takia tiedon olomuo-
don tunnistaminen on otettava huomioon tiedon luokittelussa seka suojauskeino-

jen kayttoonotossa. (Kyrola 2001, 24.)

Kuviossa viisi on esitelty tiedon eri olomuodot. Ensimmainen niista on sahkdinen
olomuoto. Siina tieto voi olla tallennettuna tietokantoihin, ulkoisille tallennusvali-
neille seka kovalevyille. Toinen olomuoto on fyysinen, jossa tieto on kasin koske-
teltavaa. Se voi sisaltaa asiakirjoja, kasikirjoja seka erilaisia toiminnan kuvauksia.
Kolmas olomuoto on ihmisenmuistissa oleva tieto. Se on kokemuksen kautta opit-
tua tietoa. Naiden kolmen olomuodon valissa on arvokasta tietoa, joka on olomuo-
tojen sekoitus. Se on ihmisten halussa olevaa tietoa, jossa on yhdistelty kaikkia eri

tiedon olomuotoja ja siksi se on arvokasta tietoa. (Kyrola, [viitattu 27.2.2009].)



Fyysinen clomuoto

- asiakirjat, kasikirjat,
kuvaukset

- toimintamenetelmat

- mallit, protot

Sahkodinen olomuoto
- tiedostot, tietokannat

- siirrettava tiedosto / sanoma
- tietovalineet, levykkeet,
kovalevyt

Ihmisen muistissa
- tietoisuus tiedoista ja niiden :
tarkeydesta / luottamuksellisuudesta

- tietoisuus tietojen suojauksen
heikkouksista / haltuunsaamisesta

ARVOKAS TIETO

KUVIO 5. Tiedon ja sen kasittelyketjun olomuodot (Kyrdla 2001, 25.)

Koska tieto on yrityksissa monissa eri muodoissa, on sen oikea kasittelytapa
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on

elintarkeaa. Tietojen tuottamisessa ja kasittelyssa tarvitaan erilaisia valineita, oh-

jelmistoja seka ulkoistamispalveluita, joiden avulla tieto saadaan dokumentoitua ja

jaettua. Tietojen sisallon tunnistaminen on tarkeaa, jotta yritys osaa suojata tiedot

muuttumiselta, haviamiselta seka asiattomilta henkiloilta. (Kyrola 2001, 24-25.)

2.5.3 Tiedon ulottuvuudet

Tietoturvallisuus voidaan jakaa kuuteen ulottuvuuteen. Niiden tarkoitus on antaa

perusvaatimukset, joilla pyritaan varmistamaan:

- tietojen saatavuus

- tietojen hyodyllisyys

- tietojen luottamuksellisuus
- tietojen hallussapito

- tietojen eheys

- tietojen aitous
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Tietojen saatavuudella tarkoitetaan sita, etta yrityksen tiedot ovat tarvittaessa kay-
tossa ja niihin paastaan kasiksi milloin vain. Jos yrityksen tietoja ei voida kayttaa
silloin, kun niitd paivittaisessa toiminnassa tarvitaan, voidaan tiedon saatavuuden
sanoa olevan uhattu. Tiedon saatavuuteen voi vaikuttaa Atk- jarjestelman tekninen
vika tai tietoliikenneverkon tukkeutuminen. Tietojen hyddyllisyydesta voidaan pu-
hua silloin, kun yrityksen tiedot ovat sellaisessa muodossa, etta niita voidaan kayt-
taa vaivattomasti paivittaisessa toiminnassa. Jos ilmenee, etta yrityksen tiedot
ovat syysta tai toisesta kayttOkelvottomia, on hyodyllisyys menetetty. (Miettinen
1999, 27- 28.)

Tietojen luottamuksellisuudesta puhuttaessa tarkoitetaan, etta yrityksen tiedot ovat
ainoastaan niiden henkildiden kaytettavissa, jolla on lupa kayttaa tietoa. Jos yrityk-
sen tietoa paasee ulkopuolisten kasiin, on tiedon hallussapitoa loukattu. Sen luot-
tamuksellisuuden menettaminen voi aiheuttaa yrityksille suuria menetyksia niin

rahallisesti kuin imagonkin kannalta. (Miettinen 1999, 24.)

Tietojen hallussapidolla tarkoitetaan sita, kuinka yksittainen henkild voi kasitella
yrityksen omistamaa tietoa. Hallussapidon voidaan katsoa olevan vaarantunut, jos
yrityksen tietoa joutuu ulkopuolisen kasiin. Tyypillinen esimerkki tasta on yrityk-
seen tehty murtovarkaus. Jos varastettuja tietoja ei saada takaisin yrityksen hal-
tuun, voidaan puhua hallussapitoon kohdistuvasta menetyksesta. Jos taas tiedot
palautuvat myohemmin yritykseen, niin kyseessa on valiaikainen hallussapitoon
kohdistuva menetys. (Miettinen 1999, 25.)

Tietojen eheydella tarkoitetaan, etta yrityksen tieto ei synny tai havia itsestaan.
Tietojen eheys on kunnossa, kun tiedot ovat alkuperaisessa kunnossa ja niita ei
ole muokattu vaaraan muotoon. Tietojen eheys ja virheettdomyys menetetaan, jos
esimerkiksi atk-hairion vuoksi tieto paasee muuttumaan alkuperaisesta. (Miettinen
1999, 26.)

Viimeinen tietojen ulottuvuus kasittelee tietoaineksen aitoutta. Sen perusolettamus
on, etta tieto on alkuperaista, eika sita ole vaarennetty. Yritys kayttaa tietojaan eri-
naisiin paatoksiin. Jos ilmenee, etta tieto ei ole aitoa, niin paatokset osoittautuvat
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virheellisiksi. Taman takia tietojen aitoudesta on pidettava hyvaa huolta. (Miettinen
1999, 27.)

2.6 Tietoriskit

Vastauksen antaminen tietoriskien olemukseen on vaikeaa, koska tietoriskit voivat
olla esimerkiksi viruksia, hakkereita tai epaluotettavia tyontekijoitda. Yleensa kui-
tenkin lahdetaan siita, etta tietoriskit ovat tietoihin ja niiden kayttoon kohdistuvia
uhkia. Tietoriskiksi voidaan maaritella tilanne, jolloin tieto on muuttunut. Siihen ei
paasta kasiksi tai se on paassyt leviamaan ulkopuolisten kasiin. Tietoriskien katta-
vaa tunnistamista vaikeuttaa se, etta sen aiheuttajat voivat olla hyvin erilaisia seka
uhkien toteutumissyyt voivat vaihdella suureesti. Merkittavan riskin voi siis aiheut-
taa niin ihminen, tekninen vika kuin myos luonnonkatastrofikin. (Suominen 2003,
80.)

Tietoriskit voivat tapahtua tahattomasti tai tahallisesti, mutta usein kuitenkin ihmi-
nen on syypaa niiden tapahtumiseen. Taman takia voidaan sanoa, etta ihminen on
isoin tietoriski, johon yrityksen tulee varautua. Tahallisesti tehdyt riskit voivat olla
ilkivaltaa, sabotaasia tai yritysvakoilua. Esimerkiksi sopimusrikkomukset voivat
tapahtua tahattomasti ihmisen itse tiedostamatta niita.

Muita mahdollisia tietoriskeja ovat esimerkiksi tulipalo, joka tekee mittaamattomia
vahinkoja tuhoamalla asiakirjoja ja atk-laitteistoja. Vesi ja muut nesteet voivat va-
hingoittaa my0s atk-laitteita ja asiakirjoja, jolloin yrityksen tietoa haviaa. Teknisiksi
riskeiksi voidaan luokitella laitteiden vikaantumiset seka atk-toiminnan keskeytymi-
set. Kyseisten riskien toteutuessa toiminta yrityksessa pysahtyy ainakin osittain,
koska yritykset ovat nykyaan suuresti riippuvaisia atk-toiminnoista. Ohjelmisto ja
tietojarjestelmien pettaessa syntyy myos tietoriskeja, koska silloin suojaukset ovat
haavoittuneessa tilassa ja tunkeutuminen yrityksen tietoverkkoon on helpompaa.
(Pohjolayhtioiden julkaisuja 1, 5.)

Viime vuosien aikana tekniikan kehittyminen on tuonut yrityksille paljon uusia ris-

keja. Enaa tietokoneet eivat ole yhdessa huoneessa, vaan kannettavien laitteiden
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ja langattoman tekniikan avulla tietokoneita voidaan kayttdaa missa ja milloin vain.
Tama on tuonut uusia riskeja, koska verkkoon ja toisten tietokoneiden kovalevyille
paasemiseen on avautunut uusia vaylia. Siita esimerkkina voidaan kayttaa blue-
tooth seka langattoman verkon tekniikkaa, joka on lisannyt valvonnan haastavuut-
ta yritysmaailmassa. (Calder 2005, 8.)

2.7 Tietoriskien hallinta

Tietoriskien hallinta on yrityksen tyontekijoiden yhteinen tehtava. Johdon tehtava
on antaa puitteet seka resurssit ja luoda tavoitteet, kuinka tietoriskeja vastaan toi-
mitaan. Teknisen henkildston vastuulla on suunnitella ratkaisut tietoriskeja vastaan
erilaisin menetelmin. Esimiehet opastavat alaisilleen oikeita toimintatapoja seka
vastaavat toiminnan turvallisuudesta. TyOntekijat vastaavat tyossaan tietoriskien
kaytannon hallinnasta. Tietoriskien torjumiseen tarvitaan yhteistyota. (PK-yrityksen
riskienhallinta, [viitattu 27.2.2009].)

Tietoriskien hallinta on jatkuvaa tasapainottelua hyvaksyttavan riskitason ja hyvak-
syttavien kustannusten valilla. Taman takia oikean riskitason I6ytaminen on tarke-
aa, koska tieto on yksi tarkeimmista organisaation suojattavista kohteista. Tiedot
ja niiden kayttotapa liittyvat olennaisesti kaikkiin yrityksen toimintoihin ja osa-
alueisiin. Yrityksesta itsestaan riippuu, mita tietoturvan sektoria se haluaa painot-
taa. On olemassa on myos universaaleja malleja kuten BS 7799, joka jaottelee

tietoturvallisuuden seuraavasti:

tietoturvapolitiikka

tietoturvallisuuden organisointi
suojattavien kohteiden luokitus ja valvonta
henkilostoturvallisuus

fyysinen - ja ympariston turvallisuus
tietoliikenteen ja kayttotoimintojen hallinta
paasyoikeuksien valvonta

©® N o a bk~ wDdh =

jarjestelmien kehittaminen ja yllapito
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9. liiketoiminnan jatkuvuuden hallinta

10. vaatimustenmukaisuus (Suominen 2003, 82.)

Tietoturvallisuuden haluttu taso saavutetaan, kun jokaiselle sektorille valitaan suo-
jamekanismeja Ne voivat olla dokumentoituja toimintatapoja, ohjeita tai teknisia
ratkaisuja. Tarvittavien turvaratkaisuiden tunnistaminen edellyttda huolellista
suunnittelua seka paneutumista tietoturvallisuuden yksityiskohtiin. Suojamekanis-
mien valitseminen perustuu johdon asettamiin turvallisuusvaatimuksiin siita, kuinka
paljon suojautumiseen halutaan panostaa ja siita, mitka riskit halutaan kantaa

omalla vastuulla.

Turvallisuusvaatimusten tayttdmisen apuna voidaan kayttaa kolmea eri 1ahdetta.
Niistd ensimmainen on tietoriskienkartoitus, jossa tunnistetaan uhat ja arvioidaan
niiden vaikutukset. Toisena lahteena voidaan kayttaa lakeja ja asetuksia, jotka
antavat yritykselle tietoturvallisuuden rajat. Kolmantena lahteena voidaan kayttaa
tietojenkasittelyyn liittyvaa periaatetta, jotka organisaatio on maaritellyt toimintansa
tueksi. Niiden tarkoituksena on taydentaa tietoturvallisuutta erilaisin teknisin rat-
kaisuin. (Suominen 2003, 83.)

2.7.1 Fyysinen suojaus

Fyysinen suojaus on se tietoriskien alue, johon yleensa ensimmaisena kiinnitetaan
huomiota. Kyseisen suojauksen suunnittelussa tulee huomioida rakennuksen si-
jaintipaikka seka siihen kaytettavat rakennustarvikkeet. Esimerkkina voidaan kayt-
taa varmuuskopioarkiston sijoittelua pois vilkkaasti liikennoidyilta seka paloherkilta
paikoilta. (Pohjola-yhtididen julkaisuja 1, 10.)

Kulunvalvontaan on myos kiinnitettava huomiota, koska varmuusarkistot ja atk-
keskukset sisaltavat paljon yrityksen tarkeaa tietoa, joten ne tulisi eristaa yrityksen
muista tiloista. Kaikki kulkeminen yrityksen tiloissa tulisi saada valvotuksi ja kulki-
joiden henkildllisyys tulisi olla jalkikateen tarkistettavissa. Parhaassa tapauksessa
strategisesti tarkeat paikat saataisiin eristettya niin hyvin, etta vain siella tyosken-
televilla olisi paasy sinne. (Kyrola 2001, 122- 123.)
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Yrityksen yleisilmeeseen on syyta kiinnittdd myods huomiota. Kaikki kalusteet, lait-
teet ja tarvikkeet tulisi sijoittaa huoneisiin, joissa niita tarvitaan tyotehtavan suorit-
tamiseen. Siisteys luo oleellisen osan turvallisuuteen. Kun mitaan ylimaaraista ei
ole esilla, niin varkauksilta ja ilkivallalta valtytaan paremmin. (Kyrola 2001, 124.)
Koska sahkoista tietoa on paljon kovalevyilla ja muilla tiedonsiirtovalineilla, tulee
myo0s niita sailyttaa oikein. Esimerkiksi tietokoneita ei tule sijoittaa kaikkien kaytos-
sa oleville kulkureiteille tai polyisiin ja kosteisiin tiloihin. (Pohjola- yhtididen julkai-
suja 1, 10.)

Strategisesti tarkeiltd paikkoja tulee poistaa kaikki kilvet, jotka paljastavat niiden
olinpaikan. Kyseisiin tiloihin tulee myos asentaa ajantasainen halytysjarjestelma,
joka kasittaa savun, veden lammon, kosteuden seka liikkeen tunnistimet. (Pohjola-

yhtisiden julkaisuja 1, 11.)

2.7.2 Tietoliikenneturvallisuus

Tietoliikenteen turvaamisessa on tarkoitus suojata yrityksen tiedot, kun niita siirre-
taan, varastoidaan ja kasitellaan. Siina pyritdadn varmistamaan, etta yrityksen tie-
dot eivat joudu ulkopuolisille ilman yrityksen lupaa ja etta tiedonsiirto tapahtuu luo-
tettavasti ilman hairioita. (Miettinen 1999, 20.)

Sahkoista tietoa suojaamaan on luotu kayttajatunnuksia seka salasanoja, joiden
avulla pystytaan rajaamaan tyontekijoiden liikkumista yrityksen verkossa. Verkon
rajaukset tulee suorittaa jokaisen tyontekijan kohdalta henkilokohtaisesti ja heilla
tulee olla paasy ainoastaan omissa tyotehtavissa tarvittaviin tietoihin. Tyontekijoi-
den tyOsuhteen paatymisen jalkeen, kayttajatilit on poistettava valittomasti kaytos-
ta, koska ne aiheuttavat tietoturva riskia. (Kyrola 2001, 118.)

2.7.3 Ohjelmistot ja tietoaineistoturvallisuus

Yritykset tallentavat paljon arvokasta tietoa sahkoisesti. Taman takia tiedon suo-

jaamisessa tulee perehtya hyvin ohjelmistoihin seka jarjestelmiin, joihin ollaan in-
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vestoimassa. Tama on tarkeaa, koska ne sisaltavat usein puutteita tai virheita,
jotka altistavat yrityksen tietoliikenneverkon asiattomalle kaytolle. Ohjelmistoissa
on suuria eroja ja siksi niiden toimivuus on varmistettava kyseisessa yrityksessa

ennen niiden kayttoonottoa. (Kyrdla 2001, 116.)

Ohjelmistoturvallisuudessa on kyse yrityksen tietokoneohjelmien suojaamisesta,
ohjelmien lisensioinnista seka rekisterdinnista. Sita voidaan jakaa sisaisiin suo-
jausominaisuuksiin seka erityisiin suojausohjelmistoihin. Sisaisia suojausominai-
suuksia ovat ohjelmistoon paasyn valvonta, lokitietojen keruu ja salasanakaytan-
not. Erityisind suojausohjelmistoina voidaan pitaa viruksentorjuntaohjelmistoja.
(Miettinen 1999, 21.)

Tietoa tulee suojata hyvalla virustentorjuntaohjelmalla. Jos viruksia paasee ko-
neelle, se saattaa johtaa tietojen haviamiseen kovalevylta tai tukkia tietoliikenne-
verkon. Kyseisten tilanteiden varalle on oleellista suunnitella ennalta toimintatavat,
jos tietokonevirus paasee tietoverkkoon. Kun toimintatavat on suunniteltu aikai-

semmin, ei yrityksen toimintaa tarvitse valttamatta pysayttaa ollenkaan.

Pelkat virustentorjuntaohjelmat ja palomuurit eivat kuitenkaan aina auta suoja-
maan tietoverkkoja ja sen koneita. Siksi tyontekijoilla tulee olla kasitys, miten tieto-
koneella toimitaan turvallisesti. Tyontekijoiden taytyy miettia, mita sahkopostiliittei-
ta avaa ja mita ohjelmia yrityksen koneelle asentaa, koska naiden toimintojen

kautta saattaa viruksia paasta siirtymaan tietoverkkoon. (Kyrola 2001, 119- 120.)

Tietoaineiston turvallisuudessa tulee kiinnittdd huomiota erityisesti tiedon oikean-
laiseen kasittelyyn. Se pitaa sisallaan tiedon sailyttamisen, varmistamisen, palaut-
tamisen seka tuhoamiseen liittyvat toimet. Naiden turvaamistoimenpiteiden tarkoi-
tuksena on estaa tiedon tuhoutuminen, muuttuminen seka luottamuksellisuuden
menettaminen eri tiedonkasittelyprosessien aikana. (Hakala, Vainio ja Vuorinen
2006, 11.)
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2.7 .4 Laitteisto

Paras tapa vaikuttaa laitteiston turvallisuuteen seka yrityksen tietoturvallisuuteen
on hankkia sellaisia laitteita, joissa suojaukset ovat tehtaasta lahtiessa kunnossa.
Tata kautta yritys vaikuttaa valillisesti laitteistoturvallisuustason paranemiseen.

Laitteiston turvallisuuden kannalta tarkeimmat perussuojausmenetelmat ovat:

- tiukka paasyn valvonta

- laitteiston kayton tapahtumatietojen keraaminen
- helppo varaosien saatavuus

- varalaitteiden hankkiminen

- laitteiden hairioton sahkon saanti

- kattavat laitteisto dokumentaatiot

- kattavat yllapito ja huoltosopimukset

Tarkeimpia laitteistoturvallisuuden suojamenetelmia ovat paasyn valvonta. Silla
pyritdan estamaan asiattomien henkildiden paasy yrityksen tietojarjestelmaan. Ta-
pahtumatietojen keraamisella saadaan havaittua henkild, joka on mahdollisesti
kayttanyt laitteistoa vaarin. Helppo varaosien saatavuus on toiminnan kannalta
tarkeaa, jotta turhilta keskeytyksilta valtyttaisiin ja laiteviat saataisiin korjattua
mahdollisimman nopeasti. Varalaitteistolla pyritdan varmistamaan toiminnan suju-
vuus hairidtilanteessa ilman suuria keskeytyksia. Sahkon saanti taas saadaan tur-
vattua esimerkiksi polttomoottorijarjestelmilla, joita voidaan kayttaa hatatapauksis-
sa. Laitteistoista on hyva olla kattavat dokumentaatiot ja niiden tulee sisaltaa ku-
vaus teknisista ratkaisuista seka yksityiskohtaiset kayttoohjeet. Niiden avulla on-
gelmatilanteet saadaan selvitettya helpommin. Kaiken lisaksi yritysten kannattaa
neuvotella hyvat huolto- ja yllapitosopimukset, jotta laitteiden toimivuus olisi aina
taattua. (Miettinen 2002, 168.)
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2.7.5 Henkilosto

Ihmisen toimintaa pidetdan suurimpana uhkana tietoturvallisuudelle. Tiina Dani-
lotschkin-Forsman on kiteyttanyt asian hyvin sanomalla, etta ihminen on suurin

tietoriski, mutta virus tunnetuin (Danilotschkin-Forsman, [viitattu 1.9.2003].)

Ihmisten muistissa on paljon tietoa, mita ei ole saatu dokumentoitua yrityksen tie-
tokantaan. Pitkaaikaisille tyontekijoille on kertynyt paljon tietamysta ja osaamista
vuosien aikana. Taman takia heidan pitamisensa yrityksessa on sen toiminnan

kannalta elinehto.

Tietoa voidaan kuitenkin suojata ja pitaa osaksi yrityksessa, jos kaytossa on toimi-
vat varamiessuunnitelmat seka laillisilla sopimuksilla toteutetut vaitiolovelvollisuu-
det. (Pohjola- yhtididen julkaisuja 1, 17.) Vaitiolovelvollisuudet voidaan tehda yri-
tysten seka yrityksen ja henkiloston valilla. Niissa on kyse siita, etta vastapuolet
noudattavat yhteisia menettelytapoja tiedonsuojaamisessa seka luovuttamisessa
ja vastaanottamisessa. Talla pyritdan varmistamaan kummankin osapuolen ym-
marrys tietojen tarkeydestd seka sitoutumisesta suojaamaan niita. (Miettinen
1999, 165.)

Henkilostosta johtuvia riskeja minimoitaessa tarkein hetki on tyontekijoiden rekry-
tointivaihe. Siina tulee suurta huomiota kiinnittaa henkildiden taustoihin, koska sita
kautta tyontekijoiden soveltuvuus tyGtehtaviin on mahdollista tarkistaa. (Pohjola-
yhtioiden julkaisuja 1, 17.) Henkiloston taustojen selvittely kannattaa aloittaa vi-
ranomaistarkistuksella. Sen avulla saadaan selvitettya, onko henkilo syyllistynyt
rikolliseen toimintaan. Taman jalkeen tulee tarkastaa tyohistorian oikeellisuus ot-
tamalla yhteytta yrityksiin seka mahdollisiin suosittelijoihin. Heiltd voi saada myds
tarkempaa tietoa henkilosta, mita muilla taustaselvityksilla ei saa. Syyta on myos
tarkastaa, onko tulevalla tyontekijalla yrityskytkentoja toisiin yrityksiin, jotta arka-
luontoista tietoa ei paase sita kautta leviamaan kilpailijoille. Nykypaivana Internet
tarjoaa loistavan tavan tutkia mahdollisia uusia tyontekijoita. Tata kautta voi saada
myo0s tietoa henkilon kiinnostuksen kohteista seka toiminnasta, jossa han on mu-
kana. (Miettinen 1999, 162- 164.)
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Kun henkildstd on saatu valittua, heidan luotettavuuttaan ja pysyvyyttaan voidaan
parantaa oikeanlaisella motivoinnilla, joka sisaltaa sopivan palkkauksen seka tar-
peellisuuden tunteen yrityksen toiminnassa. Nailla keinoilla tytontekijat saadaan
pidettya yrityksessa ja tietoa ei vuoda kilpaileviin yrityksiin. (Pohjola- yhtioiden jul-
kaisuja 1, 17.)

2.7.6 Rikollinen toiminta

Rikosriskeja vastaan voidaan suojautua ennaltaehkaisevasti. Se pitaa sisallaan
nakyvia suojaustoimenpiteitd kuten vartiointi, tekninen valvonta, puomit ja aidat.
Toinen tapa suojautua rikoksilta niiden tapahduttua on tehda rajoittavia toimenpi-
teitéa. Siina pyritaan heti rikoksen tapahduttua rajaamaan vahinkojen maara mini-
miin. Siitd esimerkkina pidetaan yhteydenottoa viranomaisiin seka vakuutusyhti-
00n niin nopeasti kuin mahdollista. Kolmas ja suojautumistapa on korjaavat toi-
menpiteet, joilla pyritadn puuttumaan riskeja aiheuttaviin tekijoihin kuten puutteelli-
seen vartiointiin tai valvontaan. Usein korjaavia toimenpiteita tehdaan kuitenkin,

kun vahinko on tapahtunut eika silloin kun ne havaitaan. (Miettinen 2002, 258.)

2.8 Tietoturvallisuuden vastuualueet

Ylimman vastuun tietoturvallisuudessa kantaa johto. Se ei kuitenkaan tarkoita, etta
muiden ei siita tarvitsisi valittaa, vaan kaikille yrityksessa tydskenteleville kuuluu
omat vastuualueensa. Seuraavissa kappaleissa kasitellaan vastuualueita kolmelta
eri kannalta seka sidosryhmien odotuksia ja lakien velvoituksia tietoturvallisuuden
edistamisessa. Kuten kuviosta kuusi voi havaita, tietoturvariskeja tulee osata halli-
ta kaikilla eri organisaatiotasoilla. Kun organisaation kaikki tyontekijat eri hierar-
kiatasoilla noudattavat yhteista tietoturvaohjetta ja kasittelevat tietoa sovittujen
tapojen mukaisesti seka tekniset suojaustavat toimivat oikein, niin yrityksen toimin-

tataso kehittyy opittujen rutiinien kautta yha paremmaksi. (Laaksonen 2006, 120.)
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KUVIO 6. Tietoturvaohjelman paaelementit ja prosessin kulku. (Laaksonen 2006,
120.)

Jotta yrityksen riskikartoista saadaan mahdollisimman kattavia ja laajoja, tulee ris-
kien kartoitukseen osallistua henkil6ita organisaation jokaiselta tasolta. Talla taval-
la saadaan mielipiteita eri nakokulmista ja riskeja jad vahemman tunnistamatta.
Riskien tunnistamisessa kannattaa kayttaa tyoryhmia, joissa on henkiloita kaikilta
organisaation sektoreilta. Lisaksi ulkoiset asiantuntijat tuovat viela oman nakokul-

mansa asiaan. (Laaksonen 2006, 121.)

2.8.1 Johdon vastuu tietoturvallisuudessa

Perustan luominen ammattimaiselle ja tehokkaalle tietoturvallisuudelle on johdon
tehtava. liman sitoutunutta ja maaratietoista johtoa tietoturva-asioiden hoitaminen
ei ole mahdollista. Tietoturvallisuus tulee luoda liiketoimintaa tukevaksi menetel-
maksi, joka onnistuessaan saa aikaan kilpailuetua kilpailijoihin nahden. (Miettinen
1999, 48.)
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Kuvion kuusi mukaan johto vastaa tietoriskien hallinnan organisoinnista seka ta-
voitteista ja toimintaa kuvaavista mittareista. Johtoryhmalla tulee sen lisaksi olla
kokonaisvaltainen kuva tietojen suojaustarpeista ja -laajuudesta, tietoriskeista se-
ka kehittamismenetelmista, joka saavutetaan katselmoinnilla. Se on johdon tyova-
line, jolla arvioidaan muutostarpeet. Katselmoinnin jalkeen laaditaan politiikka, jota
yrityksen kaikki tyontekijat noudattavat. Se on johdon strateginen tyovaline, jolla
organisaation toimintaa voidaan ohjata johdon haluttuun suuntaan. Tassa yhtey-
dessa politiikalla tarkoitetaan koko strategista ohjelmaa, jolla johto tiedottaa tieto-
turvallisuuden valttamattomyydesta. (Laaksonen 2006, 121.)

2.8.2 Esimiehen vastuu tietoturvallisuudessa

Esimiesten vastuu tietoturvallisuudessa on huomattava. Heille on asetettu kaksi
tavoitetta tietoriskienhallinnassa. Ensimmainen tavoite tietoriskien tiedostaminen
on toimintayksikon toiminnassa. Toinen tavoite on tilanteiden tunnistaminen seka
toimintamenettelyjen kehittdaminen niita varten. Esimiesten tulee keskittya sisaisten
riskien torjumiseen, jota he suorittavat yrityksen vanhoja kaytantéja muuttamalla
turvallisempaan suuntaan. Sisaiset riskit ovat nimensa mukaisesti yrityksen sisalta
tulevia kuten laiminlyonnit, vastuuntunnoton tiedonsiirto ja tietovuodot. Kun sisai-
set toimintakaytannot saadaan kuntoon, niin sita kautta myos ulkoiset riskit va-
henevat. Ulkoisista riskeista esimerkkeina voidaan pitaa hakkerointia, laitteiden
rikkoutumista seka teollisuusvakoilua. Ulkoisiin riskeihin on myds laadittava toimin-
taohjeet seka menettelyt, kuinka toimitaan niiden ilmaantuessa. Talloin valtytaan
turhilta toiminnan keskeytyksilta ja saastetaan aikaa ja rahaa. (Kyrola 2001, 41.)

Esimiesten tulee opettaa alaisilleen tietoturvallisuuteen liittyvat kaytannaot ja toimin-
tatavat. Tama on tarkeaa, koska kaikki toimintayksikdssa tapahtuneet virheet ja
vaarinkaytokset ovat esimiehen vastuulla. (Kyrola 2001, 219.) Tietoturvallisuuteen
liittyvien resurssien organisointi ei ole pelkastaan johdon tehtavana, vaan kaytan-
non jarjestelyt kuuluvat esimiehille heidan toimintayksikdissaan. Heidan tulee
suunnitella ja luoda tarpeelliset raportointi- ja seurantajarjestelmat, joiden avulla
valvotaan tavoitteisiin paasemista liiketoimintayksikon tasolla. Suunniteltaessa
raportointi ja seurantajarjestelmia, myos henkiloston ajatukset kannattaa ottaa
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huomioon, koska toiminnan muutos-vaiheessa vastarinta on vahaisempaa ja siina
vaiheessa henkilostd on jo sisaistanyt toiminnan tavoitteet. (Laaksonen 2006,
122.)

2.8.3 Henkiloston vastuu tietoturvallisuudessa

Henkiloston tulee noudattaa vaitiolovelvollisuutta seka yhteisia ohjeita ja toiminta-
menetelmia. Heidan tulee myos kehittaa aktiivisesti tietoriskien hallintaa. Se tapah-
tuu jokapaivaisten toimintojen kautta. Kun tyontekija huomaa jonkun epakohdan,
joka vaarantaa yrityksen tietoturvallisuutta, han ottaa yhteyden esimiehiin ja lahtee
sita kautta selvittamaan ongelmaa. Nain toimintaa kehitetdan ja tietoturvallisuus
paranee vahitellen. (Kyrola 2001, 217.) Henkilostolla pitaa olla kuva siita, etta tie-
toturvallisuus on kiinted osa jokaisen tyonkuvaa. Tata kautta henkiloston toiminta
saadaan turvallisemmaksi seka motivoituneemmaksi. (Laaksonen 2006, 122.)

2.8.4 Sidosryhmien odotukset tietoturvallisuudesta

Yritykset eivat ole olemassa vain itseaan varten, vaan ne toteuttavat omistajien ja
sijoittajien niille maaraamaa tehtavaa. Tieto tulee suojella sidosryhmien kannalta
sen takia, ettd se voidaan rinnastaa yrityksen arvoon. Jos tietoa kaytetaan huoli-
mattomasti, yritys voi kokea taloudellista tai imagoa heikentavia menetyksia. Ta-
man takia yrityksen tavoitteena kuuluu olla tiedon sailyttaminen yrityksen sisalla

seka sen jakaminen vain oikeille sidosryhmille.

Yrityksen sidosryhmia kiinnostaa eniten se, kuinka yritys pystyy suojaamaan hei-
dan ydintietonsa. Niitd ovat tuotekehitystiedot seka yrityksen tieto, omaisuuden
arvo ja sen kasittelytavat. Johdon tehtava taas on antaa markkinoille tietoa yrityk-
sen tilasta, jonka perusteella sijoittavat maarittelevat sen arvon. Jotta sijoittajien
kiinnostus on taattua tulevaisuudessa, taytyy johdon antaa kuva hyvasta riskitie-
toisuudesta ja sen valmiuksista. Sen lisaksi johdon taytyy hallita tiedon suojaami-
nen eri olomuodoissa seka antaa kuva toiminnan jatkuvuuden hallintavalmiudesta.
(Kyrola 2001, 53- 54.)
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2.8.5 Lakien velvoitukset tietoturvallisuudessa

Yritysten tietoturvallisuutta velvoittavat kotimaiset ja kansainvaliset lait. Yleensa
lait ovat hyvin yleisluontoisia ja todellinen kaytannon tietoturvallisuudesta huoleh-
timinen jatetaan yritykselle. Sen kannalta on tarkeaa kartoittaa ne pakottavat lait,
jotka ohjaavat tietoturvan suunnittelua, yllapitoa ja kehittamista. Kansainvalisten
lakien tarkoituksena on taata tietoturvallinen yhteiskunta, jossa otetaan huomioon

niin yrityksen kuin tavallisen ihmisenkin tietoturvaoikeudet.(Laaksonen 2006, 18.)
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Tyon tutkimusymparistona toimii Suomen vahittaiskaupan ala. Kuten kuviosta

seitseman voidaan havaita sen myynti on laskenut 2,5 prosenttia vuoden 2009

aikana. Se on suhteellisen vahan verrattuna koko kaupan laskuun, joka on ollut

17,2 prosenttia. Vahittaiskaupan myynnin pienta laskua voidaan selittda paivit-

taistavarakaupan positiivisella kasvulla (2,4 %).

Vuosimuutokset Uusimman | Kumulatiivinen
neljanneksittain % kuukauden | vuosimuutos**
vuosimuu-
tos%*
07- | 10- | 01- | 04- 08/09 01-08/2009
09/0 | 12/0|03/09| 06/0
8 8 9
Kauppa yhteensa 10,1| -2,4 -1-18,9 -18,8 -17,2
(G) 14,9
Vahittaiskauppa 54| 2,21 -2,5| -2,9 -3,4 -2,5
(47)
paivittaistavara- 8,6| 6,7 18| 29 1,4 24
kauppa

KUVIO 7. Liikevaihdon vuosimuutos kaupan eri aloilla neljanneksittain- elokuus-
sa 2009 ja koko alkuvuonna 2009. (Vahittaiskaupan myynti, [viitattu 5.11.2009].)
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Vahittaiskaupan alalla tulos on painunut negatiiviseksi vuoden 2009 tammikuun
seka maaliskuun valisena aikana, mutta laskuun se on lahtenyt jo vuoden 2008
loppu puolella. Kokonaiskaupan suurta laskua voidaan selittaa lamanvaikutuksil-

la, joista esimerkkina voidaan mainita kuluttajien varovainen ostaminen.

Suomen vahittaiskaupan alan suurimmat kilpailijat ovat Kesko ja S-ryhma.
Kummallakin konsernilla on melko samanlaiset liikketoimintamuodot ja pitka his-
toria alalla. Taman johdosta ne esitelldaan tyon toimintaymparistossa. PClI-
standardin haasteet on otettu vastaan kummassakin konsernissa, mutta kumpi-

kaan naista toimijoista ei viela ole standardia saavuttanut.

3.1 Kesko

Tutkimusymparistona toimii Kesko-konserni, joka on porssiyhtio. Keskon ketjutoi-
mintaan kuuluu noin 2000 kauppaa Pohjoismaissa, Baltiassa, Venajalla seka Val-
ko-Venagjalla. Silla on nelja tarkeaa toimialaa: ruoka, kayttotavara, rauta seka auto-
ja konekauppa. (Kesko, yleiskuvaus toimialoista, [viitattu 1.9.2009].)

Tyon kohdeyritys Indoor Group on Keskon omistama suomalainen kodinhuoneka-
lujen ja sisustustuotteiden vahittaiskauppias. Yhtioon kuuluvat Asko, Sotka seka
Insofa, joka on pehmustettujen huonekalujen kokoonpanoyksikko. Insoffalla on
myos tytaryhtiot Virossa seka Latviassa. Indoor Groupin liikevaihto vuonna 2008
oli 177,4 miljoonaa euroa ja henkiloston lukumaara 909. Vuonna 2005 Kesko ostin
sen koko osakekannan S-ryhmalta, jolloin siita tuli Indoor Groupin emokonserni.
(Indoor Group, [viitattu 1.9.2009].)

Konsernin liikevaihto tammi-kesakuussa 2009 oli 4 160 milj. euroa, mika on 13,8%
vahemman kuin edellisen vuoden vastaavana aikana (4 824 milj. euroa). Liikevaih-
to laski kotimaassa 9,0 % ja ulkomailla 30,9 %. Viennin ja ulkomaisen toiminnan
osuus liikevaihdosta oli 17,4 %. Konsernin liikevaihdon kehitykseen vaikuttivat ta-
louden taantuman seurauksena voimakkaasti supistunut rakennusmarkkina seka
auto-, kone- ja kayttotavarakaupan myynnin lasku. Paivittaistavarakaupassa kasvu

jatkui tasaisena. (Kesko porssitiedote, [viitattu 1.9.2009].)
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Keskon visio ja arvot on ylittaa asiakkaiden odotukset jatkuvan uudistuksen ja yrit-
tajyyden avulla seka olla alansa paras tarjoamalla markkinoiden parhaat tuotteet ja
palvelut. Keskolle on tarkeaa luoda hyva tyoyhteiso, jonka avulla toiminta on aloit-
teellista seka eettisten tapojen mukaista. Strategiana korostuu terve kannattava
kasvu, kuluttaja- asiakaskauppa ja palvelut seka vastuulliset ja kustannustehok-

kaat toimintamallit. (Kesko konserni, [viitattu 1.9.2009].)

Keskon tarkeimmat toimialat ovat ruoka- rauta- kayttotavara- seka auto- ja kone-
kauppa. Kuviossa seitseman on esitelty toimialat seka niiden prosentuaalinen
osuus liikevoitosta. Ruokakapalla on suurin osuus liikevoitosta, joka on 51%. Seu-
raavana tulee rautakauppa, mika on saanut 23% liikevoitosta ja perassa seuraavat
kayttotavara ja auto- ja konekauppa 13 prosentilla. Keskon suurimmat toimialat
ovat ruoka- ja rautakauppa, jotka yksistaan kattavat 68% liikkevaihdosta. Lama on
vaikuttanut varsinkin kayttotavara seka auto- ja konekauppaan ja sen takia niiden
osuus liikkevoitosta on laskenut. Vuoden 2009 alusta syyskuun loppuun kayttotava-
rakaupan myynnin lasku on ollut 5,3% ja auto- ja konekaupan 36,9%. Autokaupan
suurta myynnin laskua selittdd myos 1.4.2009 julkaistu uusi autoverolaki, jonka
johdosta verotettujen autojen autovero ei sisally myyntilukuihin. (Kesko porssitie-
dote, [viitattu 23.10.2009]).

Keskon toimialat 2009

L Ruokakauppa /.-—..‘_H Rautakauppa
‘ 38 % liikevaihdosta . - \‘. . 30 % liikevaihdosta
‘ 51 % liikevoitosta* et \ 23 % liikevoitosta*
Il Kayttotavarakauppa 4 Auto- ja konekauppa

Ay

TS l
=3, il 15 % liikevaihdosta
'-;'E'_ 13 % liikevoitosta* 13 % liikevoitosta*

KUVIO 8. Keskon toimialat (Talma, [viitattu 6.10.2009].)

16 % liikevaihdosta
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3.2 S-ryhma

S-ryhma on Keskon suurin kilpailija vahittaiskaupan alalla. Heidan liikketoimintansa
on keskittynyt paljolti samoille liiketoiminta-aloille muutamaa poikkeusta lukuun
ottamatta. S-ryhman tarkeimmat liiketoimintamuodot ovat maatalous- ruoka- auto-
tavaratalo- ja likennemyymala seka polttonestekauppa. S-ryhman vahittaismyynti
on ollut 5 704,2 miljoonaa euroa tammi — kesakuun valisena aikana. Keskon ja S-
ryhman liiketoiminta eroja 10ytyy 1ahinna likennemyymala- ja polttonestekaupassa
seka matkailu- ja ravitsemiskaupan aloilla. (S-ryhman vahittaismyynti liikketoiminta-
aloittain, [viitattu 10.11.2009].)

Yhteensa 5 704,2 milj. euroal-1,3 %

Muut  73;0% 597 5. 49 9, Maatalouskauppa

302,4; 5 % Auto- ja
autotarvikek.

408,9; 7 % Matkailu- ja
ravitsemiskauppa

196,8; 3 %
Tavaratalo- ja erikoisliikek.
Marketkauppa

3407,9; 61 %

783,5; 14 % Lilkennemyymala- ja
pn-kauppa

KUVIO 9.S-ryhman liiketoiminta-alat 2009 (S-ryhman vahittaismyynti liiketoiminta-
aloittain, [viitattu 10.11.2009].)

Kuviossa yhdeksan on esitelty eri alojen vahittaismyynnin maara seka sen osuus
koko liiketoiminnasta Kuten Keskollakin suurin tuotto S-ryhmalla syntyy market-
kaupan alalta. Sen kehitys on ollut vahvin verrattuna muihin liikketoimintamuotoihin.
Vuonna 2009 kehitysta on tapahtunut 6,5 prosenttia edellis vuoteen verrattuna.

Marketkaupan osuus koko liikketoiminnasta on 61 prosenttia, joka on huomattavasti
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enemman kuin Keskolla, jolla se oli 38 prosenttia. Seuraavaksi isoin liikketoiminta-
ala on liikennemyymalat- ja polttonestekaupat, joiden vuoden tulos on laskenut 4,2
%. Sen osuus kokonaisliikketoiminnasta on 14%. Kyseinen liiketoimintamuoto Kes-
kolta puuttuu kokonaan, joka on osasyy S-ryhman suurempaan liikevaihtoon. (S-
ryhman vahittaismyynti liikketoiminta-aloittain, [viitattu 10.11.2009].)

Kolmanneksi isoin liiketoiminta-ala 10ytyy maatalouskaupasta, jonka tulos on las-
kenut 17,9 prosenttia vuoden takaisesta tuloksesta. S-ryhman muut liiketoiminta-
muodot ovat auto- ja autotarvikekauppa seka tavaratalo- ja erikoisliikekaupat, jotka
ovat noin 10 prosenttia kaikista liiketoimista. Autokaupan kehitys on ollut negatii-
vista 17,9 prosenttia ja taas tavaratalojen- ja erikoiskauppojen tulos niukasti posi-
tivinen 1,4 prosentilla. (S-ryhman vanhittaismyynti liiketoiminta-aloittain, [viitattu
10.11.2009].) Lama on vaikuttanut suuresti kyseisten liiketoimintamuotojen kohdal-
la, koska ihmisista on tullut varovaisempia kuluttajia ja siksi kulutushyddykkeiden
kysynta on laskenut.
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4 PCI-STANDARDIN KOHDENTAMINEN

Ensimmainen kosketus PClI-standardiin tapahtui opinnaytetyon tutkijan tydpaikan
kautta. Kyseinen tyopaikka oli Asko, joka on Indoor Groupin omistama huonekalu
ketju. Siella siirryttiin sirukortinlukijoihin vuonna 2008, jonka ansiosta PCI-
standardin hakeminen on jo hyvalla mallilla. Tata kautta tutkija on paassyt nake-
maan kuinka PCl-standardia noudatetaan kaytanndssa ja mita etuja silla saavute-

taan.

4.1 Aiheen valinta

Tyo aloitettiin  palaverilla kohdeyrityksen tietoturvasta vastaavien henkildiden
kanssa, jossa keskusteltiin PCl-standardista ja mahdollisista siihen liittyvista tehta-
vista. Palaveri kaytiin Tampereen Lielahdessa uuden Asko-myymalan avajaisissa
20.3.2009. Mukana olivat Indoor Groupin tietoturvasta vastaavat henkilot, joiden
kanssa kehitettiin idea selkeyttaa ja tulkita PCl-standardi uudella tavalla. Kohdeyri-
tys Indoor Group oli jo paassyt standardin hakuprosesissa melko pitkalle, mutta
emokonserni Keskolla se oli viela monella eri liiketoimintamuodolla kesken tai al-
kutilassa. Taman takia tulkitulle ja kdannetylle PCl-standardille tulisi kayttoa tule-
vaisuudessa. Aihe osoittautui haasteelliseksi ja erittéin ajankohtaiseksi, jonka takia
sita ryhdyttiin tutkimaan. Talla hetkella Suomessa ei ole monia yrityksia, jotka ovat
PCl-standardi sertifikaatin saavuttaneet, mutta sen hakeminen on jo kaynnistynyt
monilla tahoilla. Sen kaynnistymiseen johtuva syy on ollut Luottokunta, koska se
on asettanut selkeat paamaarat, joihin mennessa isojen toimijoiden standardit tu-
lee olla kunnossa. Muussa tapauksessa yritykset ovat osaltaan itse vastuussa
menetyksista, joita tietoriskien sattuessa yritys kohtaa.

4.2 Tyon rajaus

Tyon tarkoituksena on jarkiperaistaa seka muokata priorisoitua PCI-standardi

1.2:sta selkeampaan muotoon, jonka myota kohdeyrityksen on helpompi jatkaa
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standardin hakemista. PCl-standardi sertifikaatin hakuprosessi olisi ollut aivan liian
iso kokonaisuus opinnaytetydaiheeksi, joten uuden priorisoidun standardin tulkit-
seminen suomeksi koettiin hyvaksi ja riittavaksi rajaukseksi. Tyo antaa sertifikaatin
hakemiselle apuvalineet seka yleiskasityksen, kuinka se tulee suorittaa ja mita
asioita siihen kuuluu. Rajauksen suorittaminen on tehty opinnaytetydohjaajan seka
Indoor Groupin yhteyshenkildiden yhteisymmarryksella. Vanha standardi on saa-
nut paljon moitteita siita, etta se tulee tayttdaa ensimmaisella kerralla taydellisesti,
jotta sertifikaatti voidaan myontaa. Taman takia uudessa standardissa on huomioi-
tu kuusi eri tasoa, joita voi alkaa jarjestelmallisesti suorittamaan lahtien kriittisim-

mista asioista.

4.3 Teoriapohjan kerays

Aiheen rajauksen jalkeen alkoi teorianpohjan kerays. Siina paamaarana tutkija piti
sita, etta siina tuli kasitella laajasti asioita, jotka ovat yhteydessa PCl-standardiin.
Taman avulla lukija ymmartaa paremmin standardin vaatimukset ja sisaistaa asian
helpommin. Teorian tarkoituksena on myo6s antaa ideoita ja toimintatapoja yrityksil-
le, kuinka he voivat tayttaa sen vaatimukset.

Teorian keraamiseen ja siihen perehtymiseen tutkija varasi reilusti aikaa, koska
aihe ei ollut entuudestaan tuttu. Teoriaa kerattiin ja prosessoitiin vuoden 2009 huh-
tikuusta elokuuhun saakka, jonka jalkeen siirryttiin tydon muihin osioihin. Tutkija piti
tata kuitenkin erityisen tarkeana, koska ilman selkeaa kasitysta asiasta, tyota olisi
ollut hyvin vaikea aloittaa kirjoittamaan.

Teoriaa 16ytyi PCl-standardin kohdalta erittain paljon Internetista, mutta kirjallisuu-
desta taas hyvin vahan. Tama on kuitenkin selitettavissa silla, etta PCl-standardi
on varsin uusi asia, koska ensimmainen versio siitéa on julkaistu 7.9.2006. (Kallio,
[viitattu 20.7.2009]). Taman takia siita ei ole viela ehditty tekemaan tutkimuksia tai
kasikirjoja, joita olisi voitu kayttaa apuna opinnaytetyossa. Luetettavimpina lahtei-
na toimivat PCI Councilin, Nixun seka Luottokunnan tekemat verkkojulkaisut, kos-
ka ne ovat valtuutettujen PCI-standardi toimijoiden tekemia. PCl Council tarjoaa
verkkosivuillaan myos viimeisimmat versiot standardeista, jotka toimivat osallaan

teorian tukena. Viimeisin PCI Councilin standardi 1.2 on ilmestynyt 31.3.2009. Yri-
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tysten aloittaessa standardin hakuprosessia, tulee heidan kayttaa aina viimeisinta

standardia, jonka PCI Council on julkaissut.

Kaytannon laheista teoriapohjaa sain myos kohdeyrityksen yhteyshenkildilta ta-
paamisessa Lahdessa Indoor Groupin toimitiloissa. (Meuronen, Nieminen&Halme
8.8.2009.) Yhteyshenkiloina toimivat Pertti Meuronen, Jari Nieminen seka Joonas
Halme. He kertoivat PCl-sertifikaatin hakuprosessistaan seka selvittivat vanhan
standardin pykalat perusteellisesti. Palaverissa selvisi, etta PCl-standardi 1.1, joka
on aikaisempi versio tassa case osion pohjana kaytettyyn standardiin 1.2 on mo-
nilta osilta hyvin samanlainen kuin vanha standardi. Suurimpana erona uuteen
standardiin oli priorisoitu lahestymistapa standardin hakemista varten, jonka idea-
na oli saada kriittisimmat tietoturvallisuuteen vaikuttavat tekijat ensin kuntoon.
Priorisoidun lahestymistavan avulla hakuprosessin kehitystd on helpompi seurata,
joka edesauttaa prosessin aikatauluttamista. Palaverissa esiteltiin myos kaytannon
toimintatapoja, joilla kohdeyritys oli tayttanyt standardin mukaisen tietoturvatason.
Tama antoi hyvaa kaytannonlaheistd pohjaa tyon tekemiseen ja auttoi ymmarta-
maan standardia laajemmin. Kaytannon toimintatavat antoivat tutkijalle selkean
kasityksen, kuinka standardi todellisuudessa haetaan ja mihin asioihin huomiota

tulee kiinnittaa.

Kirjallisuus ei tarjonnut PCl-standardista juurikaan tietoa, mutta tietoturvallisuudes-
ta sita loytyi vastaavasti hyvin. Tietoturvallisuutta pidetaan PCl-standardin ytimena
ja se voidaan jakaa ulkoiseen ja sisaiseen tietoturvallisuuteen. Parhaina lahteina
toimivat yrityksen tietoturvaa kasittelevat kirjat, joita oli hyvin saatavilla niin eng-
lanniksi kuin suomeksikin. Kirjoja 16ytyi hyvin niin Tampereen kaupungin kirjastos-
ta kuin Tampereen ammattikorkeakoulunkin kirjastosta. Ongelmaksi tietoturvalli-
suudesta kirjoittaessa osoittautui teorian runsaus, koska kaikkea ei pystynyt ker-
tomaan yhdessa opinnaytetyossa. Indoor Groupin yhteyshenkilot painottivat sah-
koposti keskusteluissa (28.8.2009) tietoturvallisuuden teoriassa sita, etta esimer-
kiksi fyysisia suojauskeinoja ei voida kasitella kaikessa laajuudessaan, vaan aino-
astaan yleisella tasolla, koska muuten teorian laajuus kasvaa liian isoksi. Tama
vaikeutti suuresti tietoturvallisuusosion tekemista, koska tutkijan tuli kayttaa paljon

aikaa miettimiseen, mita asioita tydohon kannattaa laittaa ja mita jattéda pois. Lopul-
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ta kuitenkin oikeanlainen tasapaino saatiin tehtya ja PCl-standardiin liityvat asiat

saatiin esitettya.

Tietoturvallisuuden teoriassa selvitettiin tekijoita, jotka vaikuttavat negatiivisesti
tietoturvallisuuteen seka tapoja, joilla ne voidaan pitaa hallinnassa. Tietoriskeihin
on vasta viime vuosina alettu kiinnittdd huomiota yrityksissa, vaikka ne ovat olleet
aina olemassa. Tama on johtunut 1ahinna siita, etta hyvalla tietoturvalla ei ole saa-
tu suoranaisia liikevoittoja, vaan silla on saatu ainoastaan minimoitua tappioita.
Yritykset eivat ole halunneet panostaa siihen, etta tappioita olisi minimoitu, vaan
ne ovat keskittyneet luomaan parempia tuloksia. Nykyaan on kuitenkin ymmarret-
ty, etta tietoturvallisuuteen panostamalla liiketoimintaa on saatu tuottoisammaksi,
koska tappiot ovat vahentyneet suhteessa tietoturvainvestointeihin. Tama on myos
PCl-standardin tarkoitus. Nain paljon lisdantyneita luottokorttien vaarinkayttoja
saadaan vahennettya seka yritykselle elintarkeita tietoja saadaan suojattua.

4.4 Tyon rungon luominen ja kirjoitusprosessi

Kun teoriapohja oli hankittu ja kasitelty, alkoi tydon rungon luominen. Koska teori-
aan oli perehdytty hyvin, osoittautui rungon luominen kohtuullisen helpoksi pro-
sessiksi. Vaikka runko on muuttunutkin kirjoitusprosessin aikana, on siina silti sai-

lynyt sama perusidea, joka jo tyon alkuvaiheessa tehtiin.

Kirjoittamisprosessi aloitettiin elokuun alussa ja se kesti noin syyskuun puoleen
valiin saakka. Siina lahdettiin liikkeelle johdannosta seka tutkimusmenetelmista,
jonka jalkeen kerrottiin tyon rajaukset. Ensimmaisen kappaleen tarkoitus on antaa
lukijalle kuva, siita mita tyo pitaa sisallaan seka saada hanet kiinnostumaan ai-
heesta. Lisaksi kerrottiin tutkimusmenetelmista, jotka toiminnallisessa opinnayte-
tyossa olivat sahkoposti- ja puhelinkeskustelut seka yritysvierailut.

Toinen kappale kasitteli puhtaasti teoriaa, jonka tarkoituksena on tasmentaa PCI-
standardin tarkoitusta seka antaa selkea kuva siita, mihin silla pyritaan ja mita etu-
ja silla saavutetaan. Sen lisaksi teorian tehtava oli perehdyttaa lukija PCI-
standardin hakemiseen seka standardin hyvaksymiseen, jotta PCl-sertifikaatti voi-

daan saada. Kun PCl-standardi oli kasitelty, oli aika kertoa kauppiaiden raportoin-
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tivelvollisuudesta. Siina kaytiin lapi eri kokoisten yritysten vuosittaiset toimenpiteet,
joita heidan tulee raportointiaan varten tehda. Kappaleen apuna kaytettiin Luotto-
kunnan tekemia kaavioita, jotka I0ytyvat liitteista 2 ja 3. Niiden avulla yritysten on
helppo luokitella itsensa oikeaan kategoriaan, josta nahdaan mita tietoja heidan
tulee raportoida.

Sen jalkeen kasittelyn kohteena oli PCl-standardin ydin eli tietoturvallisuus. Siihen
kuului asiakokonaisuuksia tiedon tarkeydesta yritykselle tietoriskien hallintaan.
Tiedon tarkeys yrityksille-kappaleessa kasiteltiin, miksi yritysten tulee suojata tie-
toaan ja mika on suojeltavaa tietoa. Tama kappale on erityisen tarkea siksi, etta
monet yritykset kayttavat tietopaaomaansa paaliiketoimintana. Taman vuoksi hei-
dan tulee tietaa, kuinka kyseinen tieto saadaan pidettya yrityksen sisalla ja miten
siihen tulee pyrkia. Kappaleessa painotettiin, etta tieto on avaintekija tuottavuudel-
le, kilpailukyvylle seka taloudellisille saavutuksille, jonka takia sita ei saa paastaa
leviamaan yrityksen ulkopuolelle.

Tietoturvallisuus kappaleessa tutkittiin tiedon olomuotoja seka sen ulottuvuuksia.
Kappaleen tarkoituksena oli kertoa, etta tieto ei aina ole selkeasti dokumentoitua,
vaan se voi olla yksittaisten tyontekijoiden hallussa. Siksi se tulee ottaa huomioon
yrityksen tietoturvan suunnitteluvaiheessa. Kappaleessa paneuduttiin tapoihin,
joilla eri olomuodissa oleva tieto saadaan pidettya yrityksen sisalla ja kuinka se
saadaan kaikkien tietoisuuteen ja kayttoon. Tama asettaa yrityksen tietoturvalle
suuria haasteita, mutta oikeanlaisilla sopimuksilla ja tiedon kasittelytavoilla tama-

kin tietovaranto saadaan pidettya hallinnassa.

Tietoturvallisuuden vastuita kasiteltin monesta eri nakokulmasta. Vaikka tietotur-
vallisuuden ylimman vastuun kantaakin yrityksen johto, niin se ei tarkoita sita, etta
he ovat yksistaan vastuussa siitd. Kappaleessa selvisi, etta tietoturvallisuus on
yrityksen yhteinen vastuu, joka koskettaa kaikkia siina tyoskentelevia henkilGita.
Lisaksi yritysten on oltava vakuuttuneita, etta myos yhteistydkumppanit suhtautu-
vat tietoturvaan sen vaatimalla vakavuudella. Jos heidan tietoturvansa ei ole kun-
nossa, niin silloin myds oman yrityksen tiedot ovat vaarassa. Taman takia PCI-
standardi koskettaa myos alihankkijoita ja muita yhteistydokumppaneita. Yrityksia
sitovat myos lait, mutta niista voidaan todeta, ettd ne ovat melko yleisluonteisia,
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jonka johdosta todellinen tietoturvallisuuden vaaliminen jaa viime kadessa aina

yrityksille.

4.5 Toimintaympariston esittely

Toimintaympariston esittelyssa selvitettiin Keskon taman hetkista tilaa seka sen eri
liketoimintamuotojen yhteyksia toisiinsa. Siina selvitettin myos kohdeyrityksen

yhteytta Kesko-konserniin seka kaytiin lapi liiketoiminnan tarkeimpia tunnuslukuja.

Toimintaympariston esittelyssa kerrottiin my6s Suomen vahittaiskaupan muutok-
sista viime vuosina seka esiteltiin toinen suuri vahittaiskaupan kilpailija S-ryhma.
Kappaleen tarkoituksena oli myos vertailla naiden kahden suuren toimijan liiketoi-
mintamuotoja seka sita, kuinka heidan osuutensa eri liiketoimintamuojen kesken

rajautuu.

Toimintaymparistd kappaleesta voidaan huomata selkeasti laman vaikutukset
Keskon ja S-ryhman eri liiketoimintamuotojen valilla. Ne nakyvat varsinkin auto-
rauta- seka kayttotavarakaupan aloilla. Kummankin konsernin paivittaistavara-
kauppa on lamasta huolimatta paassyt positiiviseen tulokseen ja jopa kasvanut

muutaman prosenttiyksikon.

4.6 Toiminnallisen osuuden tekeminen

Toiminnallisen osuuden lopputulemana saatiin produkti eli kohdennettu PCI-
standardi Indoor Groupille, joka l0ytyy liitteesta yksi. Kyseinen prosessi vaati pal-
jon aikaa, koska sen tekemiseen kuului monia eri tyOvaiheita. Toiminnallisen tyon
tekeminen aloitettiin syyskuun puolesta valista ja se saatiin valmiiksi marraskuun

alkuun mennessa.

Sen tekemisessa lahdettiin liikkeelle aikaisempien standardien prosessoinnilla ja
tulkinnalla. Ongelmana ensimmaisessa PCI standardi 1.1:ssa oli se, etta siihen ei
oltu tehty ollenkaan valivaiheita, joilla yritys voi lahted standardia hakemaan.
Standardissa oli ainoastaan listattuna sen vaatimukset, jotka tuli kaikki tayttaa yh-
dellad kertaa, jotta standardi saadaan lunastettua. PCI-standardi 1.2:ssa tdma on
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kuitenkin huomioitu priorisoidussa tehtavajarjestyksessa, mutta ne on kuitenkin
sijoitettu standardiin sekaisin eri kappaleisiin. Taman takia standardi on kaytan-
nossa tyolas tayttaa ja se hankaloittaa standardin ymmartamista. Toinen ongelma
on, etta hakuprosessin edistymista vaikea seurata, jolloin prosessin aikataulutta-
minen on haasteellista. Kummassakin standardissa on my0s vaara ymmartaa py-

kalat vaarin, koska ne on joiltain osin selitetty melko suppeasti.

Kun aikaisempien standardien ongelmat oli I6ydetty, oli aika ryhtya luomaan uutta
toimivampaa ratkaisua. Siina lahdettiin liikkeelle priorisoidun standardin 1.2 kaan-
tamisella suomeksi. Kédantamistyossa vierasperaiset termit osoittauivat alussa on-
gelmaksi, mutta sanakirjan avulla ne saatiin kuitenkin suomennettua ja tulkittua
uuteen standardiin. Suomennoksen myota standardista saatiin entista ymmarret-
tavampi ja tulkinnanvaraisuuksia saatiin karsittua. Standardin tueksi on tehtiin ter-
mistd, jonka tarkoituksena on auttaa lukijaa ymmartamaan hankalat pykalat, jos
niitd ei standardissa oltu pystytty erikseen tulkitsemaan. Suomenkielisen standar-
din avulla hakuprosessi nopeutuu, koska hakuprosessin tyOvaiheista saadaan

poistettua sen suomentaminen ja pykalien tulkitseminen.

Kun tyo oli suomennettu, se jarjestettiin uudelleen siten, ettd standardiin muodos-
tui ainoastaan kuusi paalukua vanhan 12 luvun sijaan. Vanhassa standardissa
asiat olivat merkitty tarkeysjarjestyksiin, mutta ne olivat sekaisin kaikissa 12 paalu-
vussa. Toiminnallisessa tyossa lahdettiin liikkeelle siita ettda vanha standardi au-
kaistiin ja jasennettiin uudestaan sen mukaan mihin priorisoituun tehtava jarjestyk-
seen kukin pykala kuuluu. Kun pykalat oli jarjestetty tarkeysjarjestykseen, tuli ne
koota yhteen ja jakaa kuuteen lukuun siten, kuinka akuutti mikakin asia oli. Koska
standardi eteni tarkeysjarjestyksen mukaan, saatiin siihen selked parannus kay-
tanndn hakuprosessia varten. Uuden jarjestyksen johdosta sita ei tarvitse enaa
selailla, vaan standardia voidaan lukea ja tayttaa alusta alkaen. Taman takia ha-
kuprosessin valmistumista on helpompi seurata ja kokonaisprosessia aikataulut-

taa.

Kun standardi oli kaannetty ja tulkittu uusiksi siihen lisattiin viela jokaisen paaluvun
alkuun tiivistelma, jossa kasitellaan kappaleen tarkeimmat asiat. Niiden tarkoitus
on antaa yleiskatsaus kuhunkin tasoon, jonka ansiosta standardia on helpompi
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lahestya. Produktissa pyrittiin antamaan myos toimivia kaytannon toimintamalleja,
joita hakuprosessissa voitaisiin kayttaa. Kaytannon toimintamallit ovat perasin In-
door Groupin tekemista ratkaisuista heidan standardin hakuprosessissaan. Tata
kautta standardiin on saatu uusia ulottuvuuksia, joita tulevat hakijat voivat kayttaa
apuna omassa toiminnassaan. Sen takia kaikkia toimintatapoja ei tarvitse itse kek-
sia, vaan voidaan kayttaa hyvaksi havaittuja toimintatapoja tayttaa jokin pykala.
Kaikki toimintatavat eivat toimi jokaisessa yrityksessa, mutta se auttaa yrityksia

ymmartamaan mahdollisia ratkaisumalleja ongelmatilanteisiin.

Yrityksia koskevan standardin jalkeen on sijoitettu palveluntarjoajia koskeva PCI-
standardi, jossa on jasennettyna heita koskevat vaatimukset. Sen tarkoituksena on
varmistaa, ettd myos palveluntarjoajien tietoturva on tarpeeksi vahva ja se kohtaa
PCl-standardin yleiset vaatimukset. Jos yhteistydbkumppaneiden tietoturva ei ole
yhta vahva kuin standardia noudattavan yrityksen, niin talldin myds kyseisen yri-
tyksen tietoturva on uhattuna. Taman takia palveluntarjoajien kohdalta tulee olla
varmuus, ettd he noudattavat sovittuja toimintatapoja seka vaalivat omaa tietotur-

vaansa.

Palveluntarjoajia koskevan osion jalkeen kasiteltiin vaihtoehtoisia suojausmene-
telmia, joita voidaan kayttaa standardin 5.2 pykalissa. Vaihtoehtoisilla suojausme-
netelmilla annetaan yrityksille tapoja paasta hyvaan tietoturvatasoon, vaikka he
eivat pystyisikaan tayttamaan PCl-standardin vaatimia teknisid suojausmekanis-
meja. Esimerkkeina vaihtoehtoisista suojaustavoista voidaan pitaa paasyn rajoit-
tamista tietokantaan seka sellaisten sovelluksien kayttamista, jotka estavat tai ha-
vaitsevat tietokantoihin kohdistuvat hyokkaykset. Vaihtoehtoisten suojausmene-
telmien toimivuus tulee kuitenkin varmistaa perusteellisesti kayttoonoton jalkeen,

koska ne eivat suoranaisesti tayta PCl-tietoturva standardin vaatimuksia.

4.7 Tominnallisen osuuden merkitys kohdeyritykselle

Aiheen merkitys kohdeyritykselle on suuri, koska sen PCl-standardin hakuprosessi
on kesken seka emokonserni Keskon hakuprosessi vasta alkutilassa. Taman takia
kiinnostusta 10ytyi niin Indoor Groupin kuin Keskonkin puolelta. Tyon tarkoituksena

on auttaa standardin hakemista tulevaisuudessa, koska jossain vaiheessa uuteen
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standardiin siirtyminen tulee kuitenkin ajankohtaiseksi. Taman tyon avulla uusi
standardi on helpompi sisdistaa seka sen tarkeimmat tietoturvaan vaikuttavat sei-
kat ovat helposti I0ydettavissa. PCl-standardi auttaa yritystd myds ymmartamaan
tietoturvallisuutta laajemmin. Yritykset oppivat ymmartamaan, etta tietoturvallisuus
ei ole pelkastaan teknisia ratkaisuja vaan myos fyysisia toimenpiteita. Niista esi-
merkkind voidaan pitaa ihmisten jatkuvaa kouluttamista sekad parempaa tilojen ja
turvallisuustekijoiden suunnittelua yritysten tiloissa. Kohdennetun standardi myos
nopeuttaa hakuprosessia seka helpottaa yritystd aikatauluttamaan sen kestoa.
Sen etuina voidaan todeta olevan suomenkielinen kaannds seka uudelleen jarjes-

tetty runko, joka helpottaa projektin edistymisen tarkkailua.
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5 JOHTOPAATOKSET

Aiheena PCl-standardin kohdentaminen Indoor Groupin tarpeisiin oli erittdin haas-
tava. Haastavaksi aihe osoittautui sen takia, etta tutkijalla ei ollut juurikaan tietope-
rustaa aiheesta ennen sen aloittamista. Kuitenkin tyon edetessa ymmarrys PCI-
standardia kohtaan kasvoi ja sen idea yrityksille tarkentui. Aluksi kyseinen stan-
dardi tuntui ainoastaan tavalta rahastaa yrityksia tekemaan suuria uhrauksia tieto-
turvaan, mutta lopuksi kuitenkin selvisi, etta standardin tarkoitus on suojella yritys-
ten ja Luottokunnan valista maksutoimintaa, josta hyotyvat kummatkin osapuolet.
Standardi tuo myds huomattavaa kilpailuetua, koska vain harva yritys Suomessa
on sen saanut lunastettua. Taman takia PCI sertifikaatin saaminen on yrityksille
tarkeaa.

PCl-standardi auttaa yrityksia ymmartamaan omaa tietoturvaansa laajemmin. Sen
tarkoitus ei ole tarjota vain teknisiaratkaisuja, vaan antaa vastuu tietoturvallisuu-
desta yrityksessa tyoskenteleville ihmisille. Talla tavoin sen kehittamisesta saa-
daan jatkuvaa toimintaa. PCl-standardin etuna voidaan pitda sen tarjoamaa mak-
sukorttijarjestelman globaalia yhdenmukaistamista. Taman avulla ostaminen hel-
pottuu ja asiakkaat voivat olla varmoja, ettd maksutapahtumat ovat turvallisia, oli-
vatpa he sitten missapain maailmaa tahansa. Standardin saavuttamisen myota
luottokortti vaarinkaytokset vahenevat, aikaisempaa vaativamman tietoturvan seu-

rauksena.

PCl-standardista hyotyvat myos pienet yritykset, vaikka sen suorittamista ei heilta
vaadittaisikaan. Sen avulla he voivat tarkastaa oman yrityksensa tietoturvallisuus-
tason itsearvinointikaavakkeita hyvaksi kayttaen. Siten yritykset oppivat ymmar-
tamaan mahdollisia riskeja ja suojautumaan niita vastaan ennaltaehkaisevasti. Jos
yritykset paattavat suorittaa standardin hyvaksytysti, niin se antaa myos elintarke-

aa kilpailuetua markkinoilla toimiviin muihin yrityksiin verrattuna.



52

Suuren edun tyon onnistumiseen antoi sen kohdeyritys Indoor Group. He antoivat
perusteellisen pohjustuksen itse PCl-standardista seka sen lisaksi elintarkeita kay-
tannon toimintatapoja, jotka auttoivat ymmartaman PCl-standardin hakuprosessia.
Nain tutkijan oli helpompi aloittaa tyon prosessointi, koska kohdeyritys oli vahvasti
mukana tukemassa sita. Kaytannon toimintatapojen kautta oikea ajatusmalli PCI-
standardista tarkentui ja kohdennetusta standardista saatin tehtya tarkoituksen
mukainen palvelemaan kohdeyrityksen tarpeita.

Toiminnallisen tyon tuloksena saatiin produkti eli kohdennettu standardi Indoor
Groupin tarpeisiin. Uuden PCl-tietoturvastandardin vahvuudet pidettiin tyossa ja
heikkouksia kohennettiin. Parannuksien avulla kohdeyrityksen on entista helpompi
jatkaa standardin hakua. Kohdennettu standardi saastaa yritysten aikaa seka uu-
den jarjestyksensa avulla yritykset pystyvat seuraamaan standardin hakuprosessin
kehitysta tarkemmin. Toiminnallisen osuuden onnistumista kohdeyritys kommentoi
sahkopostikeskustelussa 16.10.2009 siten, “etté olisipa heillékin ollut kohdennettu
standardi, silloin kun PCI-standardin hakuprosessi k&ynnistyi”. Vaikka Indoor
Group ei itse paassyt kayttamaan kohdennettua standardia hakuprosessinsa
kaynnistymisessa, niin he voivat silti kayttaa sita apunaan prosessin loppuun vie-
misessa. Indoor Group uskoo tyon olevan lisaksi suureksi avuksi emokonserni
Keskolle, jolla PCl-standardin hakuprosessi on viela kesken monilla muilla liike-
toimintamuodoilla. Indoor Group uskoo kohdennetun standardin saastavan aikaa
seka helpottavan hakuprosessin eri vaiheita, jotka olivat tyon tarkeimpia tavoitteita.
Sen lisaksi tyon tarkoituksena oli tulkita pykalat siten, etta ne olisivat ymmarretta-
vammassa muodossa. Kohdeyrityksen mielesta tassakin asiassa onnistuttiin, kos-
ka standardi saatiin kdannettya suomeksi ja siina tarjottin myods mahdollisia toi-
mintamalleja sen eri vaatimuksissa. Naiden seikkojen myoéta standardista saatiin
selkeampi ja parempi kokonaisuus, jonka uskotaan antavan apua tulevaisuudessa

PCl-standardin hakuprosessissa.
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LITTEET

1(1)

LITE 1

PCl-standardin kohdentaminen Indoor Groupin tarpeisiin

Taman luvun tarkoituksena on selventaa PCl-standardin hakemiseen seka taytta-
miseen liittyvia seikkoja. Standardin hakeminen ei ole yksinkertainen prosessi,

vaan siina tulee perehtya hyvin yrityksen sisaiseen ja ulkoiseen tietoturvaan.

Ensimmaisena tulee lahtea liikkeelle siitd mita standardi kasittelee ja ketka kohde
yrityksessa ovat tekemisissa naiden asioiden kanssa. Kuten aikaisemmin on jo
selvinnyt, standardin vaativuus on suhteessa yrityksen maksukorttitapahtumien
maaran kanssa. Case yritysta ajateltaessa standardi on laajimmassa muodossa,
koska maksukorttitapahtumiem maara ylittaa kuuden miljoonan rajan vuodessa.

Standardi koostuu 12 eri vaatimuksesta, jotka on priorisoitu kuuteen eri tarkeysjar-
jestykseen. Kohdennetussa standardissa on 12 paaluvun sijaan kuusi lukua, jotka
on muodostettu niiden tarkeysjarjestyksen mukaan. Taman ansiosta standardia
voidaan lahted tayttamaan alusta alkaen ja sen etenemista on helppo seurata.
Standardin tarkoituksena on suojata aluksi tietoturvallisuuden kriittisimmat osiot,
jonka jalkeen voidaan jatkaa tayttamaan tietoturvallisuuden muita vaatimuksia.
Kohdennetun standardin ansiosta Indoor Groupin on helpompi jatkaa PCI-
sertifikaatin hakuprosessia, koska he voivat kayttaa kyseista standardia tyokaluna

sen saavuttamiseksi.



1 TASO

Ensimmaisella tasolla perehdytaan asioihin, jotka tulee saada heti kuntoon haetta-
essa PCl-standardia. On tarkedd muodostaa yritykselle taydellinen verkkokaavio,
jonka avulla selvitetaan kaikki yhteydet, joilla on paasy kortinhaltioiden tietoihin.

Yrityksen tulee valttdad myos tallentamasta ylimaaraista kortinhaltijoita koskevaa
tietoa, koska niiden suojelemiseen joutuu kayttamaan paljon resursseja. Taman
takia kannattaa sailyttaa vaan tieto, josta on yritykselle hyotya tai jos se on lain

velvoittama.

Suojaa kortinhaltijatiedot asentamalla palomuuriohjelma ja yllapitamalla sita

1.1 Paivitetty verkkokaavio, jossa on merkittu kaikki yhteydet kortinhaltijoiden-
tietoihin. Verkkokaavion tulee myds sisaltaa langattomat yhteydet, jos niita
kaytetaan.

Suojaa tallennetut kortinhaltijatiedot

1.2Pyri tallentamaan kortinhaltijoiden tietoja, niin vahan kuin mahdollista. Luo
yleisesti tiedossa olevat kaytannot, kuinka tietoja kasitellaan (sailyttaminen/
tuhoaminen). Tallenna ainoastaan ne tiedot, jotka vaaditaan juridisista syis-
ta.

1.3Al4 tallenna kayttdoikeuksien todennustietoja edes salattuina, koska niiden
paastessa vaariin kasiin tietomurron riski kasvaa.

1.3.1 Al tallenna kortin tietoja magneettiraidalta tai sirulta kokonaisuudes-
saan mihinkaan. Paras tapa tallentaa tietoa on maskata sita eli nayttaa
ainoastaan esimerkiksi kortin viisi viimeistd numeroa ja peittad loput.
Talla tavoin henkildllisyys voidaan tarkastaa, mutta kortin tiedot eivat
paase leviamaan.

1.3.2 A3 tallenna kortin kolme- tai neljainumeroisia varmennenumeroita koko-
naisuudessaan yhteen paikkaan, koska se luo suuren tietototurvariskin.

1.3.3 Ala tallenna henkilokohtaista tunnuslukua mihinkaan.
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Rajoita fyysinen paasy kortinhaltijan tietoihin

1.4 Tuhoa kortinhaltijoiden tiedot, kun ne eivat enaa ole yritykselle relevantteja
liketoiminnallisista tai juridisista syista. Nain valtytaan uhraamasta kallisar-
voisia resursseja tietojen suojaamiseen.

1.4.1 Paperit tulee silputa, polttaa tai havittaa kemiallisesti, jotta niiden sisaltd
ei paase leviamaan yrityksen ulkopuolelle.

1.4.2 Sahkdisessa muodossa oleva tieto tulee tuhota kovalevyltd esimerkiksi
magneetin avulla tai jollain muulla tavalla, jotta kortinhaltijan tietoja ei
voida koostaa uudestaan.



2 TASO

Toisella tasolla on syyta kiinnittaa huomiota palomuurien toimintaan. Ne tulee
maarittaa tarkasti, jotta asiattomat tahot eivat paase kasiksi kortinhaltijoiden tietoi-
hin. Tarkeinta verkkoliikenteen rajoittamisessa palomuurein on se, etta maksukort-

tiliikenne toimii moitteettomasti, mutta muu liikenne on tarkoin vartioitua.

Asennettaessa uusia komponentteja verkkoon on tarkeaa kiinnittdd huomiota sii-
hen, ettd oletusasetuksia tulee muuttaa valittomasti. Tama parantaa tietoturvaa
huomattavasti, koska oletussalasanat ovat kaikkien saatavilla. Toinen tarkea seik-
ka verkon muuttamisen jalkeen on sisaisen ja ulkoisen verkon haavoittuvuustarkis-
tus. Tama on syyta toteuttaa kolmen kuukauden valein, vaikka verkkoymparisto

pysyisikin muuttumattomana.

Suojaa kortinhaltijatiedot asentamalla palomuuriohjelma ja yllapitamalla sita

1.1 Palomuureihin tulee asentaa tarvittavat vaatimukset kaikkien Internet yh-
teyksien seka sisaverkkoalueiden valisten yhteyksien kohdalta.

1.2 Tulee luoda dokumentoitu luettelo liiketoiminnan kannalta tarpeellisista
palveluista, porteista ja protokollista.

1.3 Maarita palomuurin asetukset siten, etta se estaa liikkenteen epaluotetta-
vista verkoista tietojarjestelmaan, jossa on tallennettuna kortinhaltijoiden
tietoja.

1.3.1 Rajaa saapuva ja lahteva lilkenne niin tarkasti, etta kortinhaltijoiden
tietoihin paasy on mahdotonta.

1.3.2 Turvaa ja synkronoi kaikkien reitittimien asetukset.
1.3.3 Asenna verkon ulkokehan palomuurit langattoman verkon ja kortin-

haltijatietojen valille siten, etta verkkoa voi kayttaa vain niihin tarkoi-
tuksiin, joita tarvitaan kaupankaynnin yteydessa.



1.4 Palomuurin asetukset tulee asettaa siten, etta se estaa kaiken liikenteen
verkoista ja palvelemista, joihin ei luoteta lukuun ottamatta maksukort-
tiympariston tarvitsemia yhteyksia.

1.4.1

1.4.2

1.4.3

1.4.4

1.4.5

1.4.6

1.4.7

1.4.8

Yrityksen sisalle tuleva likenne ohjataan DMZ-vydhykkeelle, joka tar-
joaa lisasuojausta yrityksen sisaiseen verkkoon.

Sisainen Internet-likenne tulee estaa pois DMZ-vy6hykkeelta.

Al salli sisdan tai ulospain suuntautuvaa liikennettad samassa ver-
kossa, jossa on kortinhaltijoiden tietoja.

Sisaisten osoitteiden siirtymisen estaminen DMZ-vy6hykkeelle.

Sisaanpain suuntautuvan Internet-likenteen rajoittaminen DMZ-
vyOhykkeen sisaisiin |P-osoitteisiin.

Tilallinen tarkastus, jota kutsutaan myoOs dynaamiseksi pakettien
suodattamiseksi (vain muodostetut yhteydet verkkoon sallitaan.)

Tietokannan sijoittaminen DMZ-vyohykkeesta erotettuun sisaiseen
verkkovyohykkeeseen, jonka ansioista tarkeat tiedot saadaan suojat-
tua paremmin.

Ota kayttoon IP-osoitteiden peittaminen, jotta niita ei paljasteta Inter-
netissa. Siina tulee kayttaa protokollia kuten PAT tai NAT.

1.5 Asenna kaikkiin tyontekijoiden tietokoneisiin oma palomuuriohjelmisto,
joiden avulla paastaan kayttamaan yrityksen verkkoa.

Ali kédyta ohjelmistotoimittajan méirittimia oletussalasanoja tai muita tieto-

turva-asetuksia

1.6

Valmistajien maarittamat oletussalasanat tulee muuttaa ennen kuin
asennetaan uusia komponentteja yrityksen verkkoon. Kayttajatilit tulee
pitdd ajan tasalla poistamalla ylimaaraiset tilit aika ajoin. Salasanan
muuttaminen on tarkeaa, koska oletussalasanat on saatavissa Internetis-
ta, joka tekee tietomurrosta helppoa.

1.6.1

Kaikkien langattomien yhteyksien oletusasetukset, jotka ovat yhtey-
dessa kortinhaltijoiden tietoihin tai lahettavat niita tulee vaihtaa. Ole-
tusasetuksia ovat WEP-avaimet, SSID-oletustunnukset, salasanat
seka SNMP-protokollan tunnistemerkkijonot.
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1.7 Kaikki hallintayhteydet, joita ei muodosteta konsolin kautta tulee salata.
Siihen voidaan kayttaa esimerkiksi teknologioita SSH, VPN tai SSL/ TLS.

Siirra kortinhaltijan tiedot avoimissa ja julkisissa tietoverkoissa salattuina

1.8 Kun siirretaan kortinhaltijoiden tietoja julkisissa ja avoimissa tietoverkois-
sa, tulee kayttda vahvaa salausta kuten SSL-, TLS- tai IPSEC-
protokollia.

1.8.1 Takaa langattoman verkon turvallisuus kayttamalla parhaita suojauk-
sia seka kayttajantunnistuksia.

1.9 Ala koskaan lahetd salaamattomana asiakkaan kortin tietoja.

Kayta virustorjuntaohjelmaa ja paivita sita saannollisesti
1.10 Kayta virustorjuntaohjelmaa kaikissa viruksille alttiissa jarjestelmissa se-
ka erityisesti kayttajien koneissa

1.10.1 Tarkista, etta virustorjuntaohjelmat pystyvat tunnistamaan, poista-
maan seka suojautumaan vihamielisid ohjelmistoja vastaan. Esi-
merkkeja ovat vakoilu- ja mainosohjelmat.

1.10.2 Varmista, ettad kaikissa virustorjuntaohjelmissa on kaytdssa uusim-
mat versiot, ja ettd ne pystyvat luomaan tarkistuksista lokitiedostot.

Testaa tietoturvajarjestelmat ja prosessit saannollisesti

1.11 Tee sisainen ja ulkoinen verkon haavoittuvuustarkistus vahintaan kolmen
kuukauden valien seka myos silloin, kun yrityksen verkkoa muutetaan tai
siihen lisataan jotain.

1.12 Ota kayttoon jarjestelma, joka tarkkailee verkkoliikennetta, jossa on kor-
tinhaltijoiden tietoja. Sen tarkoituksena on huomata, kun verkkoon mur-
taudutaan ja estaa se. Pida kyseinen jarjestelma aina ajan tasalla.

Tietoturvakaytannot

1.13 Jos kortinhaltijoiden tiedot ovat palvelun tarjoajien kaytossa, pida ylla
kaytantoja ja toimintatapoja, kuinka heidan tulee tietoa kasitella.

1.14 Pida ylla listaa palveluntarjoajista.



1(7)

1.15 Tee sopimus, jossa palveluntarjoajat hyvaksyvat, ettd ovat osaltaan
myOs vastuussa tietoturvasta.

1.16 Varmista, etta palvelun tarjoajat sitoutuvat toimimaan asiaan kuuluvalla
tavalla.

1.17 Pida ylla ohjelmaa, joka tarkkailee, ettd palvelun tarjoajat noudattavat
PCI- tietoturvastandardia.



2 TASO

Kolmannella tasolla keskitytaan parantamaan verkon turvallisuutta karsimalla siita

kaikki kayttamattomat toiminnot sekd maarittamalla niiden asetukset standardin

vaatimalla tavalla. Toinen tarkea asia on pitaa jarjestelma ajan tasalla. Siina voi-

daan kayttaa apuna ohjelmistotarjoajan uutislehtisia, jotka ilmoittavat uusista paivi-

tyksista seka tietoturvauhkista. Kolmas asia on kehittaa turvallisia ja toimivia kay-

tantoja, jotka tulee tuoda esille kaikille yrityksen tyontekijoille.

Ali kdyta ohjelmistotoimittajan méirittimia oletussalasanoja tai muita tieto-

turva- asetuksia

2.1 Luo kaikille jarjestelmakomponenteille maaritysstandardit ja varmista, et-
ta ne kattavat kaikki tiedossa olevat tietoturvariskit ja noudattavat alan
parhaita kaytantoja.

2.1.1

Kayta yhta palvelinta vain yhteen tarkoitukseen, koska silloin palve-
limen kaatuessa kaikki toiminnot eivat kaadu. Esimerkiksi WWW-
palvelimien seka tietokantapalvelimien tulisi olla omia palvelimiaan.

Poista kaikki tarpeettomat seka suojaamattomat palvelut ja protokol-
lat pois kaytosta, jolloin niita ei voida kayttaa hyvakseen tunkeutumi-
sessa yrityksen verkkoon.

Maarita jarjestelman tietoturva-asetukset siten, etta jarjestelmaa ei
pystyta kayttamaan vaarin.

Poista kaytosta kaikki tarpeettomat toiminnot kuten komentosarjat,
laiteohjaimet, alijarjestelemat, tiedostojarjestelmat seka tarpeettomat
web-palvelimet, jonka ansiosta ne eivat rasita jarjestelmaa turhan ta-
kia.

2.2 Hosting-palveluiden tarjoajien on suojattava kunkin organisaation hos-
ting-ymparistd ja tiedot. Kyseisten palveluntarjoajien on taytettava PCI-
standardin vaatimukset hosting-palveluntarjoajille.
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Kehita turvallisia jarjestelmia ja sovelluksia seka yllapida niita

2.3

2.4

2.5

Varmista, ettd kaikissa jarjestelmakomponenteissa ja ohjelmistoissa on
kaytossa viimeisimmat toimittajalta saatavat tietoturvapaivitykset. Tar-
keimmat paivitykset tulee asentaa kuukauden kuluessa niiden ilmestymi-
sesta.

Luo prosessi, jonka avulla uudet tietoturvariskit voidaan 16ytaa. Nama tie-
toturvauutiset voidaan esimerkiksi tilata ilmaiseksi ohjelmistotuottajalta.
Nain omat tietoturvakaytannot voidaan paivittaa siten, ettd ne kattavat
uudet riskit.

Kehita ohjelmisto, joka on tasapainossa PCl-standardin kanssa. Noudata
ohjelmistokehityksessa alan parhaita kaytantoja ja huomio tietoturva kai-
kissa ohjelmistojen elinkaaren vaiheissa.

2.5.1 Testaa kaikki tietoturvapaivitykset, jarjestelma- ja ohjelmistoasetuk-

set ennen kuin otat uusia kayttoon kuten:
2.5.1.1 Kaikkien sisaantulojen varmennus
2.5.1.2 Kunnollinen ongelmien ratkaisun varmennus
2.5.1.3 Salaustekniikan varmennus
2.5.1.4 Turvallisen yhteydenottojen varmennus

2515 RBAC:n (Role-Based Access Control) varmennus, joka estaa
paasyn tietokantaan ilma erillista lupaa jarjestelmanvalvojalta.

2.5.2 Ohjelmistokehityksen seka testausympariston erottaminen varsinai-

sesta tuotantoymparistosta.

2.5.3 Ohjelmistokehityksen seka testausympariston vastuiden erottaminen

varsinaisista tuotantoympariston vastuista.

2.54 Tuotantotietoja kuten maksukorttien numeroita ei saa kayttaa testa-

us- tai kehitystyossa.

2.5.5 Testitiedot ja tilit tulee poistaa ennen tuotantoymparistoon siirtymis-

ta.



25.6 Mukautetut sovellustilit, kayttajatunnukset seka salasanat tulee
poistaa ennen sovelluksen kayttoon ottamista tai julkaisua asiakkail-
le.

2.5.7 Yrityksen tarpeisiin mukautetun ohjelmakoodin katselmointi ennen
sen siirtamista tuotantoon tai asiakkaille, jotta mahdolliset tietoturva-
riskit koodissa saadaan maariteltya.

2.6 Kaikki WEB-sovellukset tulee kehittda suojattujen ohjelmointikaytantojen
mukaisesti, josta esimerkkind voidaan kayttda Open Web Applicationia
Security Projectia. Tarkista yrityksille mukautettujen sovellusten koodi
siina olevien haavoittuvuuksien I6ytamiskesi. Kasittele dokumentaatiossa
suojautuminen yleisilta ohjelmointiin liittyvilta tietoturvariskeilta:

2.6.1 Tarkistamattomat syotteet

2.6.2 Kayttooikeuksien hallinnan virheet, jotta kayttgjatunnuksia ei paas-
taisi kayttamaan vahingollisesti

2.6.3 Vahingollinen tiedoston kasittely

2.6.4 XSS -hyokkaykset

2.6.5 Tietovuoto tai vajavainen virheen kasittely

2.6.6 Kayttooikeuksien tarkistuksen tai istunnonhallinnan virheet
2.6.7 Suojaamaton tallennus

2.6.8 Suojaamaton tiedonvalitys

2.6.9 Epaonnistuminen URL (Uniform Resource Locator) kayton rajoitta-
misessa. URL kertoo tdsmalleen, mista osoitteesta tieto 10ytyy.

2.7 Varmista, etta kaikki Internetiin yhteydessa olevat sovellukset on suojattu
tunnettuja uhkia vastaan kayttaen naita keinoja:

2.7.1 Kaikki kirjoitettu sovelluskoodi tarkistetaan organisaatiolla, joka on
erikoistunut sovellusten tietoturvaan.

2.7.2 Internetin yhteydessa olevien sovellusten turvaksi asennetaan sovel-
luskerrospalomuuri.



3 TASO

Neljannessa tasossa huomiota tulee kiinnittaa kayttajien valvontaan. Tarkeda on
antaa kaikille tyontekijoille henkilokohtaiset tunnukset, jotta heidan toimintaansa
voidaan seurata yrityksen verkossa. Heita tulee myOs opettaa luomaan vahvat
salasanat, jotta tietoturvataso saadaan mahdollisimman korkeaksi. Tyontekijoilla ei
tarvitse olla paasya kaikkeen yrityksessa olevaan tietoon, vaan heidan paasynsa
yrityksen verkossa voidaan rajoittaa ainoastaan tietoihin, joita he tarvitsevat tyon-

teossaan.

Kaikesta verkkoliikenteesta tulee pitaa ylla lokia, jotta voidaan tarkastaa, kuka on
mitakin tietoa kayttanyt. Tietomurtojen ilmaantuessa lokitiedoista nahdaan, mihin

jaljet johtavat, jotta oikeat ihmiset saadaan vastuuseen niiden syntymisesta.

Rajoita paasy tietoihin koskemaan vain niita, jotka tarvitsevat niita liiketoi-
minnallisiin tarkoituksiin
3.1 Rajoita paasy tietokantaan vain niille, jotka tarvitsevat sita jokapaivaises-
sa tyonteossa.

3.1.1 Paasy tietoihin tulee rajoittaa vain etuoikeutetuille tyontekijodille, jotka
tunnistautuvat omalla salasanalla paastakseen tietoihin kasiksi.

3.1.2 Kayttooikeuksien jakaminen tulee maaritella jokaisen tyOntekijan
henkilokohtaisen tyotehtavan mukaan.

3.1.3 Johto pystyy antamaan hyvaksynnan tiettyjen tietojen antamiseen,
jos tyontekijan oikeudet eivat niihin riita.

3.1.4 Automaattinen kayttajan valvontasysteemi tulee ottaa kayttoon.
3.2 Luo kayton hallintajarjestelma jossa on kayttajia, jolla on paasy tietoihin

joita heidan tulee tyotehtavassaan tietaa. Kayton hallintajarjestelma tulee
sisaltaa seuraavat asiat:



3.2.1 Selostus jarjestelmakomponenteista.

3.2.2 Selvitys jaetuista oikeuksista tyontekijoille rippuen tyon laadusta ja
tehtavasta.

3.2.3 Jarjestelman oletuksena on kieltaa kaikki sisdanpaasyt, jos kirjautu-
minen jarjestelmaan epaonnistuu.

Luo jokaiselle tietojarjestelman kayttajalle yksildllinen kayttajatunnus

3.3 Kaikilla kayttajilla tulee olla yksilollinen kayttajatunnus ennen kuin he voi-
vat menna tietojarjestelmiin. Tietojarjestelma tekee my0s lokia kayttajista,
jolloin tiedon vaarinkayttotilanteissa syylliset ovat helposti I0ydettavissa.

3.4 Kayta kayttajien kayttooikeuksien tarkistamiseen ainakin yhta seuraavista
menetelmista:

e Salasana

* Tunnistevalineet kuten SecurelD- kortti, sertifikaatit tai julkiset
avaimet

* Biotermiset tunnisteet

3.5 Ota kayttoon kaksivaiheinen kayttooikeuksien tarkistamismenetelma
tyontekijoiden, jarjestelmavalvojien seka kolmansien osapuolten edusta-
jien muodostaessa etayhteyksia jarjestelmaan. Siina voidaan kayttaa
apuna RADIUS- palvelua, TACACS- protokollaa tunnisteiden kanssa tai
VPN- protokollaa ja yksilollisia sertifikaatteja.

3.6 Salaa kaikki salasanat niita siirrettaessa ja tallennettaessa jarjestelman
eri osissa.

3.7 Varmista, etta kayttooikeuksien tarkistaminen ja salasanojen hallinta on
hoidettu huolellisesti sellaisten kayttajien osalta, jotka eivat ole kuluttajia
tai jotka ovat jarjestelmanvalvojia, kaikissa jarjestelmakomponenteissa:

3.7.1 Valvo kayttajatunnusten, kayttdoikeusmaaritysten ja kayttajan mui-
den tunnistetietojen lisdamista, poistamista ja muuttamista.

3.7.2 Varmista kayttajan henkilollisyys ennen salasanojen muuttamista.



3.7.3 Aseta kayttajille yksilollinen salasana ensimmaisella kerralla, kun he
kirjatuvat jarjestelmaan. Sen jalkeen salasana tulee valittomasti vaih-
taa uuteen, jotta kukaan ei paase kasiksi vanhaan salasanaan.

3.7.4 Kayttajatileja tulee paivittda usein ja poistaa valittomasti tilit kaytta;jil-
ta, joilla ei ole enaa lupaa paasta tietoihin.

3.7.5 Kayttamattomat tilit tulee poistaa viimeistaan 90 paivan jalkeen, mut-
ta mieluiten jopa aikaisemmin.

3.7.6 Tee jarjestelman etakayttaminen mahdolliseksi myds toimittajille,
mutta ainoastaan siksi ajaksi, kun sille on tarvetta.

3.7.7 Tee selvaksi kaikille kayttajille, kuinka vahva salasana muodostetaan
ja kuinka niita tulee sailyttaa.

3.7.8 Ala kayta yhteisia tai tietyille ryhmille tarkoitettuja salasanoja, vaan
jokaisella kayttajalla tulee olla omansa.

3.7.9 Vaadi salasanan vaihtoa viimeistaan 90 paivan kayttamisen jalkeen.
3.7.10 Salasanan pituus tulee olla vahintaan seitseman merkkia.

3.7.11 Salasannassa tulee olla niin kirjaimia kuin numeroitakin, jotta se olisi
tarpeeksi vahva.

3.7.12 Ala salli kayttajan asettaa salasanaa, joka on ollut aikaisemmin kay-
tossa.

3.7.13 Rajoita perakkaisten sisaankirjautumisten maara lukitsemalla kaytta-
jatunnus, jos salasana kirjoitetaan vaarin yli kuusi kertaa.

3.7.14 Maarita lukitus kestamaan vahintaan 30 minuuttia tai kunnes jarjes-
telmanvalvoja avaa tilin uudestaan.

3.7.15 Jos istunto ei ole ollut aktiivinen 15 minuuttiin, vaadi uutta kirjautu-
mista siihen. Taman avulla voidaan estaa inhimillisten tietoriskien
syntya, koska kayttaja saattaa unohtaa kirjautua pois palvelusta.

3.7.16 Tarkista kaikkien kayttajien kayttooikeudet, jotka ovat voivat paasta
kasiksi tietokantoihin, jossa on tallennettuna kortinhaltijan tietoja. Ta-
han sisaltyvat kaikki tietokantaa kayttavat sovellukset, jarjestelman-
valvojat seka muut kayttgjat.
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Seuraa ja valvo kaikkea verkkoresurssien ja kortinhaltijoiden tietojen kayttoa

3.8 Luo prosessi jarjestelman kaikkien osien kayttooikeuden yhdistamiseen
yksittaisiin  kayttgjiin, jolla on jarjestelmanvalvojan kayttooikeudet.

3.9 Ota kayttoon jaljitys, jonka avulla seuraavat tapahtumat voidaan toistaa
kaikkien jarjestelmakomponenttien osalta:

3.9.1

3.9.2

3.9.3

3.94

3.9.5

3.9.6

3.9.7

3.9.8

3.9.9

Kaikkien yksittaisten kayttgjien paasyt kortinhaltijoiden tietoihin.

Kaikki toimenpiteet, jotka on tehty jarjestelmanvalvojan kayttooikeuk-
silla.

Kaikki jaljitystietojen kaytto

Epaonnistuneet loogiset kayttoyritykset

Tunniste- ja kayttooikeuksien tarkistamismekanismien kaytto
Jaljityslokitiedostojen uudelleen kayttdonotto

Jarjestelmatason objektin luominen ja poistaminen

Tallenna kunkin tapahtuman osalta vahintaan seuraavat tiedot jalji-

tyslokitiedostoon jarjestelman kaikissa osissa:

Kayttajatunnus

Tapahtuman tyyppi

Paiva ja aika

Tieto siita onnistuuko vai epaonnistuuko tapahtuma
Tapahtuman syy

Tunnista tai nimea tieto- tai jarjestelmakomponentti, johon ta-
pahtuma vaikutti.

Synkronoi kaikki tarkeat jarjestelman kellot ja ajat

3.9.10 Tarkista kaikkien jarjestelman osien lokitiedostot vahintaan kerran

paivassa. Lokitiedostojen tarkistuksen tulisi sisaltaa lokitiedostot tie-
toturvaan liittyviin tehtaviin, kuten tunkeutumisen havaitsemiseen (In-
trusion Detection System, IDS) kaytettaviin palvelimiin, kayttooikeuk-
sien todentamiseen, kayttgjien valtuuttamiseen ja kayttajien toimien
kirlaamiseen (Authentication, Authorization and Accounting, AAA)
kaytettaviin palvelimiin.



3.9.11 Sailyta jaljitystiedostot vahintdan yhden vuoden ajan ja vahintaan
kolme kuukautta sahkodisessa muodossa Internetissa.

Testaa tietoturvajarjestelmat ja —prosessit saannollisesti

3.10 Kayta tiedostojen eheyden tarkastusjarjestelmaa, jotta yrityksen henkilo-
kunta on perilla kaikista luvattomista muutoksista kriittisissa jarjestelmatie-
dostoissa tai kriittisia tietoja sisaltavissa tiedostoissa. Suorita kriittisten tie-
dostojen vertailu vahintaan kerran viikossa.
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4 TASO

Viidennessa tasossa painotetaan kortinhaltijoiden tietojen suojaamista seka fyysi-
sen paasyn rajausta kortinhaltijoiden tietoihin. Tietojen suojaamis-menetelmista
nostettiin esiin kortin maskaus, jossa tarkoitus on peittaa osa kortin numeroista,
jotta korttia ei voida kayttaa ilman kaikkia numeroita. Fyysisen paasyn rajauksessa
taas painotettiin oikeanlaista valvontaa seka toimitilojen suunnittelua. Suunnitte-
lussa tulee varmistaa, etta vierailijat eivat paase lahelle fyysisesti dokumentoituja
tietoja, jotta tietomurtoja ei paase tapatumaan. Tata voidaan valvoa videokameroil-
la seka kulunvalvontapisteilla.

Suojaa tallennetut kortinhaltijan tiedot

4.1 Peita korttien numerot. Jos ne sattuvat paasemaan vaariin kasiin, niin nii-
ta ei kuitenkaan pysty kayttamaan vaariin tarkoituksiin. Kortin numeroista
nakyvissa saa olla enintdan kuusi ensimmaista tai nelja viimeista nume-
roa.

4.2 Salaa kortinnumero siten, etta sita ei pysty lukemaan mistaan niiden tal-
lennuspaikoista kuten siirrettavista tallennusvalineista, varmuuskopioista,
lokitiedostoista tai langattoman verkon kautta vastaanotetuista tiedoista
jollain seuraavista tavoista:

Yksisuuntainen hajautustaulukko (Hashing)

Merkkijonojen katkaiseminen

Indeksitunnukset ja PAD- tietojen suojattu tallentaminen
Vahva salaus ja siihen liittyvat avaintenhallintamenetelmat

4.21 Jos kaytetaan levysalausta tiedosto- tai saraketason tietokan-
tasalauksen sijaan, looginen paasynhallinta on erotettava kayttojar-
jestelman omista paasynhallintamekanismeista olemalla kayttamatta
paikallisen jarjestelman tileja. Salauksenpurkuavaimia ei saa myos-
kaan yhdistaa kayttajatileihin.

4.3  Suojaa salausavaimet niin vaarinkaytolta kuin paljastumiseltakin

4.3.1 Rajaa avainten haltijajoukko mahdollisimman pieneksi.
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Pida avaimet yhdessa paikassa ja kayta mahdollisimman pienta
maaraa tallennusmuotoja.

4.4 Dokumentoi ja ota kayttoon avaintenhallintaan liittyvat prosessit ja kay-
tannot. Mukaan lukien:

441

442

443

4.4.4

4.4.5

4.4.6

447

448

Vahvojen avainten tuottaminen

Avainten suojattu jakelu

Avainten suojattu tallentaminen/ varastoiminen
Ajoittainen avainten vaihtaminen:

* Tarvittaessa tai jos ohjelmisto katsoo sen aiheelliseksi
* Vahintaan vuosittain

Vanhojen avainten havittaminen

Avainten ei tule olla yhden ihmisen hallussa, vaan avain tulee jakaa
vahintaan kahteen tai kolmeen osaan, joista kukin henkilo tietaa vain
oman osuutensa.

Avainten luvattoman korvaamisen estaminen.

Vaatimus siita, ettd avainten haltijat kirjoittavat sopimuksen, jossa he

toteavat hyvaksyvansa ja ymmartavansa vastuun, jotka heille on
asetettu.

Rajoita fyysinen paasy kortinhaltijan tietoihin

4.5 Kayta asianmukaista laitteistoa rajoittamaan ja tarkkailemaan kulkua kor-
tinhaltijoiden tietojen ymparistoon.

451

452

453

Kayta videokameroita tai muita laitteita valvomaan ja tarkkailemaan
kulkua tarkeisiin paikkoihin. Tarkastele kerattyja tietoja ja vertaa niita
muihin tietoihin, joita laitteet ovat keranneet eri sisaankaynneilla. Sai-
|6 kyseisia tietoja vahintaan kolme kuukautta, jos laki ei maaraa pi-
dempaa sailytysta.

Rajoita fyysinen paasy julkisesti kaytettavissa oleviin verkkopistok-
keisiin.

Rajoita paasy langattomien verkkojen tukiasemiin, yhdyskaytaviin ja
kannettaviin laitteisiin.



4.6

4.7

Kehita kaytanto, jolla voidaan helposti erottaa yrityksessa tyoskentelevat
henkilot vierailijoista, jos heilld on paasy tiloihin missa on tallennettu kor-
tinhaltijoiden tietoja.

Varmista, etta kaikkien vierailijoiden kohdalla tayttyvat seuraavat asiat:

4.7.1 Vierailijoiden oikeudet tulee tarkistaa aina ennen kuin heidat paaste-

taan tiloihin, joissa on tallennettuna kortinhaltijoiden tietoja.

4.7.2 Vierailijoille annetaan jokin tunnus kuten vierailijakortti tai paasyn

mahdollistava laite, joka kertoo, etta he eivat tyoskentele kyseisessa
yrityksessa, ja heilla on tietty aika jolloin voivat vierailla siella.

4.7.3 Heidan tulee myds antaa tunnistevalineet pois, kun vierailu paattyy,

4.8

4.9

4.10

4.1

ettei niita voida kayttaa hyvaksi myohemmin.

Vierailijoista pidetdan kirjaa, jotta voidaan luoda jaljitysketju. Tama loki
tulee sailéa vahintaan kolme kuukautta, jos lainsaadannossa ei ole muu-
ta maaratty.

Sailo sahkoisessa muodossa olevia varmuuskopioita suojatuissa tiloissa.
Parhaassa tapauksessa ne ovat yrityksen tilojen ulkopuolella, jollain kau-
pallisen varastopalveluja tarjoavan yrityksen tiloissa.

Suojaa my0s kaikki fyysisessd muodossa olevat tiedot kuten asiakirjat ja
elektroninen media kuten DVD- ja kovalevyt, joissa on kortinhaltijoiden
tietoja.

Valvo tarkasti kortinhaltijoiden tietoja sisaltavia tallennusvalineita seka
niiden sailytysta ja kayttoa.

4.11.1 Merkitse tallennusvalineisiin, ettd ne sisaltavat luottamuksellista tie-

toa.

4.11.2 Laheta tallennusvaline sen vastaanottajalle joko luotettavalla kuriirilla

412

4.13

tai sellaista siirtotapaa kayttaen, jota on helppo seurata.

Varmista, etta yrityksen johto hyvaksyy kaikkien sellaisten tallennusvali-
neiden kayton, jotka siirretaan pois suojatulta alueelta ja erityisesti, jos
tallennusvalineita jaetaan yksittaisille inmisille.

Valvo huolellisesti kaikkien kortinhaltijoiden tietoja sisaltavien tal-
lennusvalineiden sailytysta ja niiden kayttoa.

4.13.1 Pida ylla varaston lokia kaikesta tiedosta ja tallenna uusi tieto varas-

toon vahintaan kerran vuodessa.



5 TASO

Kuudennessa tasossa keskitytaan palomuurin maaritysstandardeihin seka pyri-
taan kehittamaan turvallisia jarjestelmia ja sovelluksia, jotka tuodaan tyontekijoi-
den arkirutiineihin. Heille tulee lisaksi luoda dokumentoidut tietoturvakaytannaot,
joita noudattamalla tietomurtoja ei paase tapahtumaan inhimillisen toiminnan seu-
rauksena. Tietoturvakaytanto tulee koskea myos alihankkijoita ja heidan tulee si-
toutua siihen yhta tarkasti kuin yrityksen omien tyontekijoiden, koska muuten tieto-
turvataso laskee. Yritykset voivat solmia kirjallisen sopimuksen, joka velvoittaa
heita toimimaan sovittujen kaytantéjen mukaan. Taman avulla he voivat varmistua

alihankkijoidensa toiminnasta.

Suojaa kortinhaltijatiedot asentamalla palomuuriohjelma ja yllapitamalla sita

5.1 Luo palomuurin maaritysstandardi, joka on tarkoin maaritelty prosessi
kaikkien ulkoisten verkkoyhteyksien ja palomuurin tehtavien muutosten
hyvaksymiseen ja testaamiseen.

5.2 Palomuuriin tulee luoda ryhmien, roolien ja vastuiden kuvaus verkon osi-
en loogisen hallinnan mahdollistamiseksi.

5.3 Palomuurin maaritysstandardi tulee tarkastaa ja paivittda vahintaan puo-
len vuoden valein.

Kehita turvallisia jarjestelmia ja sovelluksia seka yllapida niita

5.4 Muutoksenhallintakaytantojen seuraaminen jarjestelmiin ja ohjelmistoihin
tehtavissa muutoksissa. Naihin kaytantoihin tulee sisaltya seuraavat py-
kalat:

5.4.1 Muutosten vaikutusten dokumentointi

5.4.2 Yrityksen johdon allekirjoitus soveltuvin osin



5.4.3 Toiminnan testaaminen

5.4.4 Muutosten kumoamiskaytannot

Seuraa ja valvo kaikkea verkkoresurssien ja kortinhaltijoiden tietojen kayttoa

5.5 Suojaa jaljitystiedot siten, etta niita ei voi muuttaa seka myos seuraavien
asioiden varmistaminen:

5.5.1 Jaljitystietoja voivat tarkastella vain ne henkilot, jotka tarvitsevat niita
tietoja tyossaan.

5.5.2 Suojaa jaljitystiedot luvattomalta muokkaukselta

5.5.3 Tee jaljitystiedostoista varmuuskopiot saanndllisesti keskitettyyn loki-
tiedostopalvelimeen tai sellaiseen muotoon, jossa lokitiedostoja on
vaikea muuttaa.

5.5.4 Kopio langattomia verkkoja koskevat lokitiedostot lokipalvelimeen,
joka on yrityksen verkon sisalla.

5.5.5 Kayta tiedostojen eheyden ja muutosten valvontaan tarkoitettua oh-
jelmistoa varmistaaksesi, jotta aiemmin luotuja lokitiedostoja ei pysty
muuttamaan ilman erillista varoitusta.

Testaa tietoturvajarjestelmat ja —prosessit saannollisesti

5.6 Testaa, etta langattomien verkkojen yhteydet toimivat kayttaen langaton-
ta analysaattoria ja etsimalla kaikkia mahdollisia laitteita verkosta vahin-
taan nelja kertaa vuodessa.

5.7 Testaa verkkoinfrastruktuurin ja kaytossa olevien sovellusten alttius mur-
tautumiselle ainakin kerran vuodessa, mutta jos verkossa tapahtuu muu-
toksia tai siihen lisataan laitteita, niin useammin. Kyseisiin testeihin tulee
kuulua seuraavat asiat:

5.7.1 Verkkokerroksen murtautumistesti

5.7.2 Sovelluskerroksen murtautumistesti



1(21)

Luo tyontekijoita ja alihankkijoita koskeva tietoturvakaytanto
5.8 Luo ja yllapida tietoturvakaytanto, joka tulee julkaista kaikkien yrityksen
tyontekijoiden kesken ja vakuuttua, ettda he ymmartavat sen. Sen tulee
sisaltaa seuraavat asiat:

5.8.1 Kaikki noudattavat PCl-standardin vaatimuksia

5.8.2 Sisaltad vuosittaisen prosessin, jossa maaritetaan yrityksen uhat,
haavoittuvuudet ja huolellisen riskianalyysin tulokset.

5.8.3 Vuosittain tehtava tarkistus tietoturvakadytannon osalta ja sen muu-
toksista toimintaympariston muuttuessa.

5.9 Laadi paivittainen tietoturvakaytanto. Sen tarkoituksena on luoda kaytan-
not  kayttajatilien yllapitoon ja lokitiedostojen tarkistamiseen.

5.10 Laadi kaytannot tyontekijoiden kayttamille kriittisille laitteille, kuten mo-
deemeille ja langattomille paatelaitteille. Kaytannodissa on tultava selville
oikeaoppiset tavat kayttaa kyseisia laitteita, ja ne tulee esitella niin tyon-
tekijoille kuin alihankkijoillekin. Kaytannon toimenpiteiden tulee sisaltaa
seuraavat asiat:

5.10.1 Yrityksen johdon nimenomainen hyvaksynta.

5.10.2 Teknologian kayton todentaminen.

5.10.3 Luettelo kaikista laitteisto ja henkil6ista, joilla on niihin kayttooikeus.
5.10.4 Laitteiden omistajan, kayttotarkoituksen seka merkinta laitteeseen.
5.10.5 Laitteiden kayttotarkoitukset.

5.10.6 Laitteiden sallitut sijainnit yrityksen verkossa.

5.10.7 Luettelo yrityksen hyvaksymista tuotteista.

5.10.8 Automaattinen yhteyden sammuttaminen, kun istunnot ovat olleet
poissa kaytosta tietyn ajan.



5.10.9 Yhteyden muodostaminen verkon kautta alihankkijoihin vain silloin,
kun he niita tarvitsevat ja valiton sulkeminen, kun istunto paattyy.

5.10.10 Kun kasitellaan kortinhaltijoiden tietoja etayhteyden kautta
kopioiminen ja liittaminen kovalevylle on kiellettya ja tulostusmahdol-
lisuudet tulee myds poistaa.

5.11 Varmista, etta tietoturvakaytanto selittaa yskaselitteisesti tyontekijoiden ja
alihankkijoiden vastuut tietoturvasta.

5.12 Nimea yksittainen tyontekija tai ryhma, jonka tulee varmistaa seuraavat
tietoturvavastuut:

5.12.1 Tietoturvakaytantdjen ja —prosessien luominen, dokumentointi seka
jakelu.

5.12.2 Tietoturvavaroitusten ja -tiedotteiden seuraaminen ja analysointi se-
ka tietojen valittaminen eteenpain oikeille henkildille.

5.12.3 Tietoturvarikkomuksiin reagoimista ja niista raportoimista koskevien
kaytantojen luominen, dokumentoiminen ja jakelu, jotta kaikkiin tilan-
teisiin pystytaan vastaamaan nopeasti ja tehokkaasti.

5.12.4 Kayttgjatilien hallinnointi, mukaan lukien niiden lisaykset, poistot ja
muutokset.

5.12.5 Tarkkaile ja valvo paasya tietokantaan

5.13 Varmista, etta kaikki tyontekijat ovat tietoisia kortinhaltijoiden tietojen tie-
toturvan tarkeydesta ottamalla kayttoon tietoturvatietousohjelma.

5.13.1 Kouluta uusia tyontekijoita ennen toiden aloittamista ja vanhoja va-
hintaan vuosittain.

5.13.2 Vaadi tyontekijoilta kirjallinen vakuutus siita, etta he ovat tutustuneet
yrityksen tietoturvakaytantoihin ja -prosesseihin sekd ymmartaneet
ne.

5.14 Minimoi sisaisten hyokkaysten riskit tarkistamalla mahdollisten uusien
tyontekijoiden tausta.

5.15 Laadi rikkomuksiin reagoimista koskeva suunnitelma. Jarjestelmiin koh-
distuvien rikkomusten tapahtuessa yrityksen on oltava valmis reagoi-
maan valittomasti. Sen tulee sisaltaa seuraavat asiat:



5.15.1 Eri osapuolten roolit ja vastuut seka kommunikointi ja yhteydenotto-
kaytannot.

5.15.2 Tarkat reagointikaytannot erilaisten rikkomusten kohdilta.
5.15.3 Liiketoiminnan toipumista ja jatkamista koskevat kaytannot.
5.15.4 Tiedon varmuuskopiointikaytannot
5.15.5 Lainmukaiset analyysit kompromissien tiedottamisesta.
5.15.6 Kriittisten komponenttien vakuutus/ korvaus.

5.16 Testaa suunnitelma vahintaan vuosittain.

5.17 Maarita nimetyt henkilot, jotka ovat valmiina vastaamaan halytyksiin
ympari vuorokauden.

5.18 Tarjoa koulutusta niille henkildille, jotka vastaavat tietoturvarikkomuksiin
reagoinnista.

5.19 Sisallytd suunnitelmaan jarjestelmiin tunkeutumisen havaitsemiseen,
tunkeutumisen estamiseen ja tiedostojen eheyden tarkistamiseen tarkoi-
tetuista jarjestelmista tulevat varoitukset.

5.20 Sisallytd suunnitelmaan prosessi, jonka avulla suunnitelmaa voidaan
muokata ja kehittdd kokemuksen myo6ta ja alan kehityksen mukaan. (PCI
Council Priorized approach for DSS 1.2, [viitattu 16.10.2009].)



1(24)

Palveluntarjoajien PCl-standardi vaatimukset

1. Turvaa seuraavat kohdat:

1.1 Varmista, etta jokaisella osapuolella on yhteys vain omaan kortinhaltija-
tietoymparistoon.

1.2 Rajoita kunkin osapuolen paasy vain ainoastaan sita koskevaan kortin-
haltijatieto ymparistoon.

1.3 Varmista, etta jaljitysketjut ja lokikirjaus ovat voimassa, ja etta ne ovat
yksildllisia kunkin osapuolen kortinhaltijatietoympariston kohdalla.

1.4 Luo prosessit, joiden avulla oikeudellinen tutkinta voidaan suorittaa ripe-
asti, jos hosting palveluita kayttavien osapuolten tietoturva murtuu. (PCI
Council, Priorized approach for DSS 1.2, [viitattu 19.10.2009].)

Vaihtoehtoiset suojausmenetelmat

Vaihtoehtoisia suojaustapoja voidaan kayttaa, jos yritys ei pysty tayttamaan tekni-
sia suojausmekanismeja, joita PCl-standardi vaatii. Tata vaihtoehtoa voidaan kui-
tenkin soveltaa vain, jos organisaatio on vahentanyt asiaan liittyvia riskeja huomat-
tavasti, mutta ei silti pysty tayttamaan teknisia ehtoja. Vaihtoehtoisten suojausme-
netelmien tehokkuus riippuu monista tekijoista: ymparistostad (missa sita kayte-
taan), muista turvajarjestelmista seka turva-asetuksista. Yritysten tulee ymmartaa,
ettd vaihtoehtoisia suojausmenetelmia ei voida kayttaa kaikissa toimintaymparis-
toissa, ja ne tulee arvioida perusteellisesti kayttoonoton jalkeen, jotta voidaan
varmistua niiden tehokkuudesta. (PCI Council, PCl-standardi 1.1, [viitattu
20.10.2009].)

Seuraavassa ohjeessa tutustutaan vaihtoehtoisiin suojausmenetelmiin tapauksis-
sa, joissa yritykset eivat pysty tekemaan kortinhaltijatiedoista lukukelvottomia PCI-
standardi kohdan 5.2 mukaisesti.
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Vaihtoehtoiset suojausmenetelmat standardin 5.2 vaatimukselle

Vain yritykset, jotka ovat tehneet perusteellisen riskianalyysin seka, joilla on aitoja
teknisia tai dokumentoituja liiketoiminnallisia rajoitteita, voivat kayttaa vaihtoehtoi-
sia suojausmenetelmia. Yritykset, jotka miettivat vaihtoehtoisten suojausmenetel-
mien kayttda, tulee olla tietoisia mahdollisista tietoturvariskeista, jotka syntyvat
lukukelpoisten kortinhaltijatietojen sailyttamisesta. Mahdollisten suojamenetelmien
on tarjottava lisasuojaa, joka vahentaa riskia lukukelpoisten kortinhaltija tietojen
paasysta vaariin kasiin. Vaihtoehtoisena suojamenetelmana voidaan kayttaa laitet-
ta tai niiden yhdistelmaa, sovelluksia tai suojajarjestelmia, joiden tulee tayttaa seu-
raavat ehdot:

1. Tarjottava ylimaaraistda segmentaatiota tai abstraktiota esimerkiksi verk-
kokerroksissa.

2. Tarjottava mahdollisuus rajoittaa paasya kortinhaltijoiden tietoihin tai tieto-
kantoihin seuraavien kriteerien perusteella:
* |P-osoite/ Mac-osoite
* Sovellus/ Palvelu
» Kayttgjatilit/ Ryhmat
* Tietotyyppi

3. Rajoittaa loogista paasya tietokantaan

4. Estaa ja havaita sovelluksiin ja tietokantoihin kohdistuvat hyokkaykset
(PCI Council, PCl-standardi 1.1, [viitattu 20.10.2009].)
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(Luottokunta. Kauppiaan raportointivelvollisuus PCl-tietoturvastandardin noudat-

tamisesta [viitattu 20.8.2009].)






