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TIIVISTELMA

Opinnédytetyon tavoitteena oli yhtendistdd tietoverkon dokumentaatio Péijat-
Hémeen keskussairaalalla ja ympéryskuntien terveysasemilla. Kéytdnnon osuudessa
tutkitaan, miten Péijat-Hdmeen keskussairaalalla verkon dokumentointi on
toteutettu, ja mietitdédn, voiko jarjestelméd kehittdd. Tutustutaan myos sairaalan
fyysiseen tietoturvaan ja arvioidaan parannusmahdollisuuksia. Tyon tavoite toteutui
tietoverkon dokumentaation osalta.

Dokumentaatiolla tarkoitetaan yleisesti kaikkia ajan tasalla olevia sdhkdisid tai
fyysisid asiakirjoja, joissa kuvaillaan tietojédrjestelmén rakennetta ja sen eri osien
toimintaa. Tarpeeksi yksityiskohtainen ja tiettyd sovittua rakennetta noudattava
dokumentointi helpottaa kaikkea tietojarjestelmiin liittyvéad toimintaa. Kun
dokumentaatio on alusta pitden pidetty selkednd, nykyisen tietojérjestelméin
uudistaminen ja laajentaminen helpottuvat.

Tietoturvallisuudella tarkoitetaan tietojenkisittelyn toimivuuden, turvallisuuden,
luottamuksellisuuden ja tulosten oikeellisuuden suojaamista kaikissa oloissa koko
tiedon elinkaaren ajan. Yleisesti tietoturvallisuuden katsotaan koostuvan osista:
eheys, luottamuksellisuus ja kdytettdavyys, joiden liséiksi mukaan on tullut myds
kiistimittomyys ja padsynvalvonta.

Péijat-Hameen keskussairaalan tietoverkon dokumentaation osalta paddyttiin
johtopditokseen, jonka mukaan yritykseen olisi jarkevad luoda ohjeistus, kuinka
dokumentointi suoritetaan. Téten uuden tyontekijan perehdyttdminen ja
tyonkierrétys helpottuvat. Yritys ei mydskéén olisi riippuvainen yhden henkilon
tyopanoksesta.

Tietoturvan osalla suurimpana uhkana pidetddn sitd ettd monesti tilat ja tyokoneet
jaavit lukitsematta. Olisikin tirkedd huolehtia, etti tilat ovat valvottuja ja koneet
lukkiutuisivat automaattisesti. Lisdksi on tdrkedd huolehtia, ettd tyontekijan atk-
oikeudet rajoittuvat niihin, joita hin tarvitsee tyotd tehdessaan.

Avainsanat: dokumentaatio, fyysinen tietoturva
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ABSTRACT

The objective of the thesis was to unify the documentation of the information
network in Piijat-Hameen keskussairaala (Péijat-Hame Central Hospital) and in the
health centres of the neighbouring municipalities. In the study part it was analysed
how the documentation of the information network of the hospital is executed and
considered if the documentation can be improved. It also was analysed how the
physical security is organized and how the physical security could be improved.
The objective was fulfilled considering the documentation of the information
network.

Documentation stands for every up-to-date record, physical or electric, which
describe the structure of an information network and the functions of its
components. Working with the information system is made easier if the
documentation of the information network follows the appointed structure and if
the documentation is detailed enough. Reforming and expanding an information
network is also made easier when the documentation has been kept clear from the
start.

Information security stands for securing functionality, securing safety and
confidentiality of data processing, as well as securing the integrity of data for all of
its life cycle. Information security is considered to consist of: confidentiality,
integrity and availability with non-repudiation and access protection being added to
the list later.

When considering the documentation of the information network of Paijat-Hdmeen
keskussairaala it would be rational to make instructions for documentation in the
company. With instructions it would be easier for a new worker to get acquainted
with the job, and circulation of workers would be made easier. Thus the company
would not depend on the contribution of a single worker.

The biggest threat to physical security is when working spaces and computers are
unlocked. It would be important to keep the working spaces supervised and the
computers should lock themselves when not in use. Also it is important to limit
workers data processing rights to only what he/she needs.

Keywords: documentation, physical security
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LYHENNELUETTELO

DVD (Digital Versatile Disc) optinen datan tallennusviline.

[P-osoite (Internet Protocol) numerosarja, joka yksiloi jokaisen Internet-

verkkoon kytketyn tietokoneen.

MAC-osoite (Media Access Control) verkkosovittimen ethernet-verkossa

yksil6iva osoite.

WLAN (Wireless Local Area Network) langaton ldhiverkkotekniikka, jolla

erilaiset verkkolaitteet voidaan yhdistdd ilman kaapeleita.



1 JOHDANTO

Vuoden 2007 alussa muodostui Péijat-Hémeen sosiaali- ja kuntayhtymad, joka toi
ldhikuntien terveydenhuollon keskussairaalan vastuulle. Nykyain on tirkeda, etti
yritysten tietoverkot ovat dokumentoitu selkeésti ja yhdenmukaisesti.
OpinndytetyOn tavoitteena on tutkia miten Piijat-Himeen keskussairaalan ja

ympiryskuntien terveysasemien tietoverkko dokumentointi yhtendistetdan.

Opinndytetyon teoriaosuudessa selvitetddn, mitd tietoverkon dokumentoinnilla
tarkoitetaan ja mihin dokumentointia tarvitaan. Toisena tavoitteena on selvittii,

minkélainen rakenne hyvissd dokumentaatiossa on ja mitd on otettava huomioon.

Liséksi selvitetddn miti tarkoitetaan yrityksen fyysiselld tietoturvalla, miten
fyysinen tietoturva mairitellddn ja mistd fyysinen tietoturva koostuu. Kdydaan
myos lépi lyhyesti tietoturvapolitiikkaa, tietoturvapolitiikan siséltoa,

jatkuvuussuunnitelmia seka tietoturvastrategiaa.

Tutkimusosuudessa luodaan katsaus Paijat-Hameen keskussairaalan tietoverkon
dokumentaation tdménhetkiseen tilaan ja mitd dokumentaation eteen tehtiin
sairaalalla syksylld 2007. Liséksi pohditaan mitd dokumentaatiossa voisi parantaa

sekd mitd on hyvi pitdd mielessd dokumentaatiota tehdessa.

Tamaén lisdksi tutkittiin Paijat-Hadmeen keskussairaalan fyysisen tietoturvan tasoa.
Téssd tyossd tutkitaan mikd vaarantaa tietoturvan ja milla keinoin tietoturvaa voisi

parantaa.



2 VERKON DOKUMENTOINTI

2.1 Dokumentoinnin méérittely

Dokumentiksi mééritellddn yleensd mikéd tahansa tallennettu tieto. Tieto voi olla

késinkirjoitettua, mutta nykydan useammin dokumentit ovat tietokoneella tehtyjé ja

tietokoneelle tallennettuja tiedostoja sisdltden tekstid, taulukoita, kuvaajia ja kuvia.

(Jaakohuhta 2000, 287 — 288.)

Yleisesti dokumentaatiolla tarkoitetaan kaikkia ajan tasalla olevia sdhkdisié tai

fyysisid asiakirjoja, joissa kuvaillaan tietojirjestelmén rakennetta ja
tietojédrjestelmain eri osien toimintaa. Hallinnollisesti dokumentointi olisi jarkevaa

antaa jonkun tai joidenkin médréttyjen henkildiden vastuulle. (Jaakohuhta 2005,
325.)

Normaalisti dokumentointi tehddén kahdella eri periaatteella: loogisella kuvauksella

ja fyysiselld kuvauksella. Loogisessa kuvauksessa jirjestelmén looginen rakenne

pyritddn esittdmain niin, ettd laitteiden ja niiden liitdnt6jen suhde on helposti

hahmotettavissa. Fyysiselld kuvauksella puolestaan kerrotaan, miten tietoverkko

fyysisesti on rakennettu ja missd verkon komponentit (laitteet, kaapelit, jakamot

jne.) sijaitsevat. (Jaakohuhta 2005, 326.)

2.2 Dokumentoinnin tarpeellisuus

Tietoliikenneverkkojen dokumentoinnin tirkeys on monesti aliarvioitua. On totta,
ettd dokumentointi on usein kallista ja aikaa vievdd, mutta pidemmaén péélle on

ddrimmdisen tirkedd, etti yrityksen verkon dokumentaatio on ajan tasalla. (Hakala

20006, 32.)

Tarpeeksi  yksityiskohtainen ja tiettyd sovittua rakennetta noudattava

dokumentointi helpottaa kaikkea tietojirjestelmiin liittyvdd toimintaa, esimerkiksi



tietojenkésittelyd, teknistd ylldpitoa ja tietohallintoa. Jos dokumentaatio on

puutteellista, tdstd johtuva selvitysty0 ja ongelmien ratkonta viekin yleensd

huomattavasti enemman aikaa kuin riittivin dokumentaation luominen. (Hakala

20006, 32.)

Jotta vika-analysointi olisi tehokasta, vaatii tima jirjestelmien yllapitéjiltd riittdvia

tietoja jéarjestelmdn rakenteesta ja toiminnasta. Tietojen riittdvyys taas riippuu

jérjestelmin koosta,

rakenteesta ja vian oletetusta haitasta organisaation

toimintaan. On mahdollista médritelld, mitd vdhintddn tulisi olla olemassa, jotta

vikojen hallinta ja korjaus olisi mahdollista. Néitd ovat esimerkiksi:

jarjestelmin rakenteesta ajan tasalla oleva dokumentaatio
tiedot laitteiden ja ohjelmistojen maahantuojista ja toimittajista
tieto varaosien saatavuudesta

tieto palveluiden saatavuudesta

perusvilineet vélittdmien vikojen tunnustamiseksi

taitoa tunnistaa ja korjata vikoja.

(Jaakohuhta 2005, 324 — 325.)

Dokumentoinnilla voidaan nostaa jirjestelmén palvelutasoa, koska

dokumentoidussa ymparistossa

vikaselvitykset lyhenevét
palveluiden osto helpottuu
suunnittelu helpottuu

henkilOstosta johtuvat riskit pienevét
kdyton turvallisuus paranee ja

kayttoonotto helpottuu.

(Jaakohuhta 2005, 325.)

hyvin

Kun dokumentointi on asianmukaisella tasolla, kaikenlaiset ongelmat ovat

huomattavasti helpompi ratkaistavissa. Tutkimalla dokumentteja saadaan nopeasti

rajattua alue tai tila, missd mahdollinen vika sijaitsee. Tdma on erityisen tdrkedd



suurissa organisaatioissa, joissa kaapelointia voi olla kymmenid kilometrejd per

kiinteisto tai kiinteistdjd on useita (Jaakohuhta 2005, 333.)

Tilanteissa, joissa yritykselle ei ole jarkevéa pitdd satunnaisesti tarvittavaa resurssia,
kuten valokuitujen hitsauslaitteita, tietoliikennelaboratoriota,

tietoverkkoasiantuntijaa, on ulkopuolisen resurssin kédyttd huomattavasti

jarkevampdd. Talloin palvelun saatavuuden takaamiseksi on tehtdvd sopimus

palveluntarjoajan kanssa, jossa sovitaan, mikd palvelu on kyseessd ja missd ajassa

palvelu on saatava. (Jaakohuhta 2005, 333.)

Hyvin toteutetun dokumentaation avulla pienenee riski siitd, ettd kaikki tiedot

nykyisestd tietoverkon rakenteesta menetetdén esimerkiksi tapaturman sattuessa

vastuuhenkil6lle. Lisdksi jos on olemassa ohjeistus, kuinka olemassa olevaa verkon

dokumentaatiota luetaan ja pdivitetddn, vihennetdin samalla riippuvuutta

henkildstd joka yleensd on vastuussa dokumentaation ylldpidosta. (Jarvinen 2002,
112.)

Myos kéyton turvallisuus paranee dokumentoinnin myotid. Tiedetddn tarkasti,

missé seindn sisdiset sdhkd- ja muut kaapeloinnit kulkevat, joten esimerkiksi

seindén porattaessa ei satu vahinkoja. Saavuttaessa uuteen tai remontoituun tilaan

dokumenteista selvidd helposti, missd tarvittavat kytkentdpisteet sijaitsevat, jolloin

koneiden ja tydpisteiden sijoittelu on helppoa. (Hakala 2006, 34.)



2.3 Dokumenttien rakenne

Etukiteissuunnittelu (KUVIO 1) on tirkedd dokumenttien muotoa ja rakennetta
harkittaessa. Muodon suunnittelua helpottavat seuraavat kysymykset:

*  Mihin tarkoitukseen dokumentti on ensisijaisesti tarkoitettu?

* Asettavatko lainsdddanto tai sopimukset vaatimuksia muodolle?

* Ketka kéyttavit / kenelld lupa kéyttdd dokumenttia?

* Kuinka usein dokumenttia luetaan?

* Kuinka usein dokumenttia muokataan?

e Tehdaanko muutokset késin vai paivittyykd dokumentti automaattisesti?
(Hakala 2006, 34.)

Kun edelld mainittuihin kysymyksiin on 16ydetty sopiva vastaus, on sen jdlkeen

yleensa 16ydetty myOs dokumentoitaville tiedoille sopiva muoto. Muodon

valitsemisen jélkeen dokumentin sisdinen rakenne voidaan suunnitella huomioiden

muodon asettamat rajoitukset. (Hakala 2006, 34.)

2.4 Dokumenttien tallennus ja versiointi

Vaikka dokumentointi olisikin asian mukainen, timéa ei sindllddn vield takaa

dokumentoinnin toimivuutta. Dokumentit tulee tallentaa joko paperille tai

sdahkodiseen muotoon, ja niiden on oltava nopeasti ja ainoastaan niiden henkildiden

kéytettdvissd, joilla nithin on lupa. Tédmén lisdksi on tdrkedd olla olemassa

menetelmi joka varmistaa ettd kdytossd on dokumentin viimeisin hyvéksytty
versio. Mahdollisuus tarkastella dokumentin edellisid versioita on myds tdrkeda.

(Hakala 2006, 37).

Péjjat-Hameen keskussairaalalla kéytossd oleva tietoverkon suunnitteluun

kaytettdva netViz -ohjelma esimerkiksi varmisti, ettd vain yhdelld henkil6lld voi olla

sama projekti auki kerrallaan kirjoitusoikeudella. Muut voivat kylld katsoa samaa



projektia, mutta vain lukuoikeudella. Tdten ei ole mahdollista muokata samaa

dokumenttia yhté aikaa, mahdollisesti kirjoittaen toisen tekemén tyon péélle.

2.5 Tallennuksen suunnittelu

Sdhkoiseen tallennukseen ja julkaisemiseen kannattaa laatia oma suunnitelmansa
(kuvio 1). Lahtokohtana tulisi olla informaation helppo saatavuus ja toisaalta

tiedon luottamuksellinen séilyttdminen. (Hakala 2006, 39.)

Sdhkoisien dokumenttien yleisin tallennus- ja julkaisutapa yrityksissd on

tiedostopalvelimen jaettu hakemisto. Useasti kuitenkin suunnittelu saatetaan jattaa

huomioitta ja seurauksena hakemistorakenne ja kansiot ovat nimedméittomid ja
rakenne epdmadidrdinen. Tastd on seurauksena jérjestelmin kayttdjat eivit 10yda
etsimidén asiakirjoja. Ongelma on ratkaistavissa vastuuhenkilon nimedmiselld ja

jarkevéan nimedmiskdytdnnon luomisella tiedostoille. (Hakala 2006, 40.)



Dokumentti Keskeinen sisalto

Arkistointisuunnitelma Dokumenttien ja tietojen luokitusjarjestelman kuvaus
Arkistoinnin vastuuhenkil6t
Arkistointitilat

Arkistointimenetelmat (tulostus, mikrofilmaus, mag-
neettiset tai optiset mediat)

Luokituksen mukaiset yleiset sdilytysajat
Luokituksen mukaiset yleiset havittdmiskaytannot

Periaatteet tutkimus- ja historiallisen materiaalin valit-
semiseksi

Arkistotapahtumien raportointimenetelmat

Arkistoinnin kehittdminen ja arkistointisuunnitelman
tarkistaminen

Arkistointiohje Dokumenttityyppi

Dokumentin omistava prosessi

Dokumentin arkistoinnista vastaavat henkilot
Arkistointipaikka (fyysinen tila tai tietojarjestelma)
Tallennustapa (media)

Sdilytysaika

Havittdmistapa

Arkistointitapahtumista raportointi

KUVIO 1. Sahkdisten dokumenttien tallennus- ja julkaisuohjeet (Hakala 2006, 40)

2.6  Versioinnin suunnittelu

Jotta voidaan olla varmoja, ettd kdytetddn tiedostosta voimassa olevaa kuvausta tai
ettd tarkasteltavat tiedot ovat ajan tasalla, dokumentit on versioitava. Versioinnilla

on myos merkittdvd osuus laatujirjestelmien jiljitettdvyysvaatimuksen ylldpidossa.
T4lloin vertaamalla dokumenttien eri versioita voidaan selvittdd, mitd muutoksia

organisaation toiminnassa on tapahtunut, milloin muutos on tehty ja kuka sen on
tehnyt. Organisaatiolle on erityisen tirkedd tietdd, mitd muutoksia on tehty ja mitka

ovat olleet niihin johtaneet syyt. (Hakala 2006, 42.)

Erityisesti tietojdrjestelmddokumenteissa on mahdollista, ettd samanaikaisesti

noudatetaan  useita  eri  versioita. = Esimerkiksi  tietokantapalvelimen



asetusdokumenteista saatetaan samanaikaisestt noudattaa useita eri versioita.
Talloin on pidettdvd huolta, siitd ettd myos vanhemmat asetusdokumenttiversiot

ovat saatavilla ja ettd tutkimalla versiohistoriaa ndhddin selkeésti, mitd versioita

saadaan kayttad missakin kayttojirjestelmdssd. (Hakala 2006, 42.)

2.7 Dokumentoinnin tarkkuus

Kun dokumentointia aloitetaan, suurin virhe on liian suuri dokumentointitarkkuus,
josta seurauksena saattaa olla, ettd dokumentointi jdd alun jélkeen yllapitdmatta.
Lisdamalld yhden tason dokumentointitarkkuuteen dokumentoitavan materiaalin

madrd kasvaa moninkertaiseksi. (Jaakohuhta 2005, 326.)

Onkin vilttdimatontd dokumentoida vain ne verkon osat, joiden vikaantuminen voi
aiheuttaa merkittdvid vahinkoja. Dokumentoinnissa tarvitaan erditd verkon
kannalta merkittivid perustietoja, joita ovat mm.

* laitteen MAC-osoite

* laitteen IP-osoite

» tietoverkkolaitteiden kayttojarjestelméversiot

* palvelimien ja tydasemien kéyttojdrjestelméversiot

* sovellusohjelmien versiot

» laitetyyppi ja merkki ja mahdollisesti versiot

* muut tiedot, joita tarvitaan suunnittelua tai laiteinventointia varten

(Jaakohuhta 2005, 326.)



3 FYYSINEN TIETOTURVA

3.1 Fyysinen tietoturva

Tietoturvallisuudella tarkoitetaan tietojenkisittelyn toimivuuden, turvallisuuden,

luottamuksellisuuden ja tulosten oikeellisuuden suojaamista kaikissa oloissa koko
tiedon elinkaaren ajan. Tavoitteen saavuttaminen edellyttdd koko tietojenkésittely-

ympdriston huomioimista. (Paananen 2003, 418.)

Tietoturvallisuus voidaan jakaa seuraaviin osa-alueisiin (Paananen 2003, 418 —
419.)

* Hallinnollinen turvallisuus: tietoturvallisuuden linjaukset, niiden johtaminen,
toiminnan organisointi, vastuiden jakaminen ym.

e Henkil6turvallisuus: tyontekijoiden ohjeistus, koulutus, henkil6iden
aiheuttamat tahattomat vahingot ja tahalliset sabotaasit; uusien
tyontekijoiden taustojen tarkistus rekrytoinnin yhteydessi,
perehdytyskoulutus seka salassapito- ja kilpailukieltosopimukset

* Kiéyttotoimintojen turvallisuus: tietokoneiden ja verkon aktiivilaitteiden
paivittiiseen kayttoon liittyvien asioiden turvaaminen (mm. laitteiden
ylldpito, kéyttd, huolto, valvonta)

» Laitteistoturvallisuus: tietokoneiden ja verkon aktiivilaitteiden toiminnan
varmistaminen ja varautuminen esimerkiksi sahkonsyoton katkoksiin

e Ohjelmistoturvallisuus: kiytettyjen tietokoneohjelmien suojaaminen,
lisenssien hallinta ja ohjelmien rekisterdinti; ohjelmien luvallisuuden
varmistaminen ja ohjelmien laittoman kopioinnin ja kdyton estiminen

* Tietoaineistoturvallisuus: levyjen, levykkeiden, nauhojen ja tulosteiden
turvallinen kisittely niin, etteivit luottamukselliset tiedot joudu védriin
kisiin tiedon itsensi tai sen tallennusmedian elinkaaren loppuessa

* Tietojenkdsittelyn turvallisuus: laitteiden kdyttdon ja operointiin liittyvit
tyotehtévit ja niiden varmistaminen poikkeustilanteissa

* Tietoliikenteen turvallisuus: tietoliitkenteen jatkuvuuden turvaaminen,

siirrettdvén tiedon salaaminen ja sen eheyden varmistaminen
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* Toimitilaturvallisuus: toimitilojen fyysinen suojaus (kuten kulunvalvonta,
murtosuojaus, lukitukset sekd suojaus sdhkomagneettista hajasiteilya
vastaan), jonka tavoitteena on estéé laitteiden varastaminen, palo- ja
vesivahingot, salaa tapahtuva televalvonta seké asiattomien henkildiden
padsy yrityksen tiloihin

*  Yksityisyyden suoja: toiminnassa kéytettdvien henkildtietojen kerddminen ja
suojaaminen niin, ettd niitd késitellddn vain asianmukaisiin tarkoituksiin ja

henkilGtietolain vaatimuksia noudattaen

3.2 Tietoturvallisuuden méaritelma

Kirjallisuudessa ja eri organisaatioiden julkaisemissa tietoturvastandardeissa

tietoturvallisuuden madritelmd poikkeaa hieman toisistaan. Kaikki ldhtevit
kuitenkin samasta perusajatuksesta: organisaation tirkein omaisuus on tieto, joka

halutaan pitdd luetettavana, nopeasti, oikeassa muodossa ja ainoastaan oikeiden

henkil6iden saatavilla. (Hakala 2006, 4.)

Tiedosta ldhtevid mddritelmid on yleensd laajennettu siséltiméddn myds tietojen

kisittelyssé tarvittavat laitteistot tietoliikennejérjestelmineen. Ndissd médritelmissi
huomiota on wuseasti Kkiinnitetty myds tietoliikennejirjestelméinvestointien

suojaamiseen niiltd luvattomilta kayttijiltd, jotka sindnsi eivét ole kiinnostuneita

organisaatiolla olevista tiedoista. (Hakala 2006, 4.)

Toinen yleinen mairitelman laajennus on luonteeltaan juridinen. Tietojarjestelman

halutaan myos luotettavasti ja aukottomasti kertovan, ketkd ovat luoneet sielld
olevat tiedot. Tdmd on ensiarvoisen tirkedd sdhkoisessd kaupankdynnissd ja

julkisyhteisdjen sidhkoisessd asioinnissa. (Hakala 2006, 4.)

3.3 Klassinen tiedon arvoon perustuva mairitelma

33.1 CIA
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Perinteisessd tiedon arvoon perustuvassa madritelméssi tietoturvallisuus koostuu
kolmesta perustekijistd, jotka ovat

* luottamuksellisuus (Confidentiality)

* cheys (Integrity)

* saatavuus (Availability)

(Paananen 2003, 419).

Osa-alueet kisittelevit tietoa eri muodoissaan, kuten tiedostoina, www-sivuina,

tiedonsiirtona. Tietoturvalla tarkoitetaankin tietojen, palveluiden, jirjestelmien ja

tietolitkenteen suojaamista. (Jarvinen 2002, 22)

3.3.2 Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan sitd, ettd tietojdrjestelmdn tiedot ovat
ainoastaan niiden henkildiden kédytettdvissd ja muokattavissa joilla on niihin oikeus.

Jotta valtuutetut kéyttdjat voitaisiin tunnista, heiddt tdytyy ensin todentaa.

(Jarvinen 2002, 22.)

Luottamuksellisuuden yllépitoon pyritddn suojaamalla tietojérjestelmien laitteet ja
tietovarastot kayttdjatunnuksin ja salasanoin. Erilaiset salakirjoitusmenetelmét

soveltuvat myos arkaluontoisen tai erityisen arvokkaiden tietojen suojaamiseen.

(Hakala 2006, 4.)

Saatavuus

Saatavuus tarkoittaa sitd, ettd tiedot saadaan tietojéirjestelméstd oikeassa muodossa

ja riittdvan nopeasti. Ylldpidettdessd kiytettdvyyttd on huolehdittava siitd, ettd

tieto- ja tietoliikennejérjestelmien laitteet ovat riittdvén tehokkaita ja ettd



12

kéytettavit ohjelmistot soveltuvat mahdollisimman hyvin jdrjestelméién

tallennettujen tietojen késittelyyn. (Hakala 2006, 4.)

Tietojen ja palveluiden saatavuus liittyy tietojirjestelmien toiminnan turvaamiseen.

Esimerkiksi verkkoyhteyksien tulee toimia ja koneiden tulisi py0rid aina silloin, kun
tietoa tai palvelua halutaan kayttdd. Verkkopalvelussa tdmai tarkoittaa yleensd 24
tuntia vuorokaudessa seitseménd pdivdnd viikossa. Toimistojdrjestelmissd riittda
yleensé arkipdivien tyotunnit, jolloin viikonloppuja ja 6itd hyddynnetdin péivitysten

ajamiseen ja varmuuskopiointiin. (Jirvinen 2002, 24.)

Lisdksi pyrkimyksend on automatisoida tiedon jalostus mahdollisimman pitkalle.

Kayttdjan tulisi saada haluamansa tiedot jéirjestelmistd itselleen sopivassa

muodossa, kuten valmiina raportteina tai yhteenvetoina. (Hakala 2006, 4 — 5.)

Tiedon saatavuuteen saattaa myds liittyd yllittdvidkin ongelmia. Esimerkiksi jos

yritys tai kayttdjd tarvitsee tiedostoja, jotka on tuotettu yli 10 vuotta sitten.
Talloinkin tiedostot saattavat olla varmistettu ja arkistoitu huolella, mutta

tiedostojen avaamiseen kiytetyt sovellukset eivét endd olekaan tallella, tai ohjelmat

eivit toimi endéd nykykoneissa. (Jarvinen 2002, 24.)
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3.3.4 Eheys

Puhuttaessa eheydestd tarkoitetaan tilld laajasti ymmaérrettynd, sitd ettd

tietojérjestelmén sisdltdmit ovat paikkaansa pitdvid eivdtkd sisélld tahallisia tai

tahattomia virheitd. Eheyteen pyritddn péddasiassa ohjelmointiteknisin ratkaisuin.

(Hakala 2006, 5.)

Tiedon eheydelld tarkoitetaan myds sitd, ettei minkddn ulkopuolisen tahon ole
mahdollista pddstd luvatta muuttamaan tiedon sisédltdd. Muutoksiksi luetaan
esimerkiksi tiedostojen poistamista tai nithin muutoksien tekemistd. Esimerkiksi

virukset rikkovat ohjelma- tai dokumenttitiedostojen eheyden tarttuessaan niihin.

(Jarvinen 2002, 23.)

Sovelluksiin voidaan esimerkiksi ohjelmoida erilaisia syGttorajoitteita tai sydtteen

tarkistuksia ja tallennus- ja tiedonsiirto-operaatioihin varmistussummia tai
titvisteitd. Laitteistotasolla pyritddn estimédn virheet kayttamailld esimerkiksi
virheenkorjaavia muisteja tai vaylid. Tietoliikenneratkaisuissa suositaan usein
virheen tunnistus- ja korjausmekanismeilla varustettuja protokollia ja laitteita.
Useimmat salakirjoitusmenetelmét ja -tuotteet soveltuvat myds eheyden ylldpitoon.

(Hakala 2006, 5).

Laajennettu tietoturvallisuuden méaaritelméa

Nykyéddn klassista médritelmad pidetddn riittdiméttoméand. Tamid johtuu siitd, ettei
klassinen méadritelma huomioi riittdvisti tiedon tuottajan tai omistajan identiteettid
eikd huomioi itse laitteistojen tai tieto- ja tietoliikennejirjestelmien arvoa. Yleisin
laajennettu maéritelma késittda viisi osatekijad (KUVIO 2):

* luottamuksellisuus

* kiytettivyys

* cheys
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* kiistdiméattomyys

e pédsynvalvonta

3.4.1 Kiistimittomyys

Kiistiméttomyydelld tarkoitetaan tietojérjestelmén kykyd tunnistaa ja tallentaa

luotettavasti jarjestelmdd kayttavan henkilon tiedot. Voidaan méaarittdaa kaksi syyta,
miksi kiistdiméttomyyteen pyritdén: tiedon alkuperd halutaan varmistaa tai olemassa

olevien tietojen luvaton kayttd niissd tilanteissa, joissa tietojdrjestelmin omistaja

joutuu harkitsemaan oikeudellisia toimia jirjestelmén kayttdjdd vastaan. (Hakala

2006, 5.)

Kiistdimattomyyden tarve tulee myds vastaan siahkoisessd kaupankédynnissd. Télloin

ostotapahtuman vaiheet, tilauksen tekeminen, tilauksen vastaanotto ja tuotteen

toimittaminen, pitdd voida sitovasti todistaa. (Jarvinen 2002, 28.)

Kiistiméttomyyteen — pyritddn  kdyttamalld salausmenetelmiin ~ liittyvia
tunnistusmekanismeja tai biometrisid tunnisteita. Kayttdjantunnistusmenetelmisti
yleisimmét hyddyntévit salaustekniikoita, kéyttdvat édlykortteja tai muita pienid
mukana kuljetettavia laitteita. Néihin laitteisiin on tallennettu kayttdjan
henkilotiedot sekd rajallisen ajan voimassa oleva kéyttolupa, sertifikaatti.

Biometriseen tunnistukseen kaytetdan mm. sormenjalki- tai

silmidnpohjantunnistuslaitteita. (Hakala 2006, 5.)
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3.4.2 Paisynvalvonta

Padsynvalvonnalla  tarkoitetaan  niitd  menetelmid, joilla  rajoitetaan
tietojenkésittelyinfrastruktuurin kéyttod. Varsinaisiin tietoihin padsyn rajoittaminen

kuuluu luottamuksellisuuden ylldpitoon. Organisaatiolle on kuitenkin tirkedd estda

ulkopuolisia tai omaa henkilokuntaansa kiyttdimastd sen laitteita tai
tietolitkenneyhteyksid omiin tarkoituksiinsa. Luvattomat jéirjestelmén kayttdjat

kuormittavat laitteita seka tietoliikenneverkkoja ja heikentdvét ndin kéytettavyytta.
Luvaton kdyttd saattaa myds altistaa organisaation tietojdrjestelmén

haittaohjelmien  levidmiselle,  mikd  puolestaan  johtaa  eheys- ja

luottamuksellisuusongelmiin. (Hakala 2006, 5 — 6.)

Kéyton seuranta onkin tirked osa pddsynvalvontaa. Tietojirjestelmin yllapitdjien

tulisi pitdd kirjaa kayttdjistd, jotka ovat avanneet tai muokanneet tiedostoja,

kéyttdneet ohjelmia ja ylipddtinsa kirjautuneet sisddn. Niistd tapahtumista tehdyista

lokitiedoista hyodytddn, kun jéljitetdéin vahingossa tai tarkoituksella tehtyjd

tietoturvarikkomuksia. (Jarvinen 2002, 27.)

Pddsynvalvontaan on jouduttu kiinnittdmiin entistd suurempaa huomiota
langattomien verkkojen yleistyttyd. Ulkopuoliset henkilot pyrkivdt kayttimain

langattomia verkkoja omaan Internet-litkenteeseensd. Tietokonekaupoista ja
postimyynnistd on saatavissa runsaasti laitteita ja ohjelmia, joiden avulla voidaan

hakea langattomia verkkoja ja tarvittaessa murtaa niissd kdytetyt yksinkertaiset

salaukset verkkoon péddsemiseksi. (Hakala 2006, 6.)
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KUVIO 2. Tietoturvallisuuden osatekijat (Hakala 2006, 6)

3.5 Tietoturvapolitiikka

3.5.1 Tietoturvapolitiilkan maarittely

Tietoturvapolitiikka on johdon hyviksymd ndkemys tietoturvan padméérista,
periaatteista ja toteuttamisesta (KUVIO 3). Tietoturvapolitiikka on organisaation

tietoturvan peruskivi. Tietoturvapolitilkka voi olla muutaman sivun tiivistetty

kuvaus tietoturvaan liittyvistd asioista, ja se voi olla nihtdvissa vaikkapa yrityksen
nettisivulla.  Télloin tietoturvapolititkka rinnastetaan mm. ympéristo- ja
henkilostopolitiikkkaan. Politilkka kuvaa asiakkaille, tyontekijoille ja sijoittajille,

mitkd ovat yrityksen arvot, ndkemykset ja tavoitteet tdlld alueella. Polititkka ei

sisdlld  yksityiskohtaisia  toimintaohjeita  esimerkiksi  varmuuskopioinnista,
virustentorjunnasta tai salasanapolitiikasta. Ndmd kuvataan yksityiskohtaisissa

toimintaohjeissa, jotka ovat vain niitd tyossddn tarvitsevien henkildiden saatavilla.

(Jarvinen 2002, 113.)

Tietoturvapolititkka laaditaan kirjalliseen muotoon ja tietoturvapolitiikan

tarkoituksena on toimia keskipitkén (n. 5 vuotta) ja pitkén (n. 10 vuotta) aikavilin
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ohjeena tietojdrjestelmin suunnittelijoille ja eri liiketoimintaprosessien vastuullisille
esimiehille. Koska tietoturvapolitiikka laaditaan tekniikassa ja toiminnoissa
tapahtuviin muutoksiin nidhden huomattavan pitkélle ajanjaksolle, ei ole

tarkoituksena  sisdllyttdd sithen tietoturvallisuuden toteutukseen liittyvid

yksityiskohtia. (Hakala 2006, 7.)

3.5.2 Tietoturvapolitiikan sisélto

Tietoturvapolitiikka on  tirkein  organisaation tietoturvakdytintdja ja
tietoturvallisuusprosessia ohjaava dokumentti. Hyvé tietoturvapolitiikka sisiltdd
seuraavat osa-alueet (KUVIO 4):

* organisaation oman tietoturvallisuuden méadritelmén, turvallisuuden
keskeiset kohteet, laajuuden seka turvallisuuden tirkeyden organisaation
toiminnalle

* johdon tahdonilmaus ja tuki tietoturvan tavoitteiden saavuttamiseksi ja
sithen liittyvien periaatteiden noudattamiseksi osana organisaation
liiketoimintastrategiaa

* rakenteet, joiden avulla tietoturvallisuuteen pyritdén, erityisesti ne
rakenteet, joilla riskit tunnistetaan

* yhteenveto tietoturvakaytdnnoistd, noudatettavista standardeista ja
yleisperiaatteista

* yhteenveto lainsddddnnon, sopimusten ja kauppatapojen asettamista
vaatimuksista

* yhteenveto turvallisuusajattelun edistimistoimista ja
turvallisuuskoulutuksen jéarjestimisesté

* kuvaus liiketoiminnan jatkuvuuden hallinnasta ja sen liittymisesta
tietoturvallisuuteen

*  maédritelmit tietoturvallisuuteen liittyvistd vastuualueista ja turvallisuuteen
vaikuttavien tapahtumien raportoinnista

* kiytidnnot ja seuraukset turvallisuuspolitiikan rikkomuksista

* luettelo politiikkaa tarkentavista tietoturvaohjeista ja standardeista

(Hakala 2006, 9.)
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HAAVOITTUVUUKSIEN TESTAUS.

TIETOTURVAN HALLINTAJKRIESTELMAN KEHITTAMISEMN KATSELMOINTI

PERUSTAMINEMN

KUVIO 3. Tietoturvan hallinta (Navicre 2007)

Tietoturvapolitiikka pitdisi kirjoittaa aina sellaiseen muotoon, ettd myds muut kuin

tietojenkasittelyn tai hallinnon ammattilaiset voivat ymmairtdd sen sisdllon.

Dokumentti on luonteeltaan julkinen ja on tarkoitettu koko organisaation

henkilostolle. Lisdksi tietoturvapolitiikkadokumenttia jaetaan asiakkaille ja

yhteistyokumppaneille osoituksena organisaation vakavasta pyrkimyksestd suojata

omat ja sidosryhmiensa tiedot. (Hakala 2006, 9.)

3.5.3 Riskikartoitus

Ennen kuin tietoturvapolitiikka luodaan, on méairiteltdvd, mitd varsinaisesti pyritain

turvaamaan ja mitkd ovat tirkeimmat uhkat. Yritystoiminnan kannalta keskeistd on

selvittdd yrityksen tidrkeimmadt prosessit ja pyrkid turvaamaan niissd kaytettdvin

tietotekniikan toiminta. Riskikartoituksessa pyritddn kuvittelemaan ennakolta

kaikki mahdolliset uhkat: mitd ne ovat, miten ne voivat toteutua ja mikd on
vahingosta seuraava kustannus. Riskin matemaattinen kaava on seuraava:

riski = vahingon kustannukset * vahingon todennikdisyys

(Jarvinen 2002, 114.)

Riskejd vastaan voidaan varautua hankkimalla turvalaitteita, suojaohjelmia tai
vakuuttamalla toiminta. Pienemmit riskit saatetaan katsoa niin vahapitoisiksi, ettd
riskit ovat mielekéstd kantaa itse. Varautumisen on oltava jiarkevéssd suhteessa

kustannuksiin. Jos tarkasteltava tieto ei ole luottamuksellista ja on helppo luoda
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tarvittaessa uudelleen, tiedon suojaamiseen ei kannata kéyttdd paljon rahaa.
Resurssit kannattaa kohdistaa riskeihin, joiden toteutuminen tietdd suuria

kustannuksia (Paananen 2003, 423.)

3.5.4 Jatkuvuussuunnitelma

Tietotekniikasta riippuvan organisaation on laadittava jatkuvuussuunnitelma, jossa

kuvataan tietotekniikan ja tietoliikenneyhteyksien varautuminen erilaisiin hairidihin.

Suunnitelman keskeinen osa on toipumissuunnitelma, joka maédrittelee, miten

varajdrjestelmit ja -yhteydet otetaan kdyttoon. (Paananen 2003, 423.)

Kehittynyt tekniikka antaa monenlaisia mahdollisuuksia toiminnan turvaamiseen.

Nopeiden verkkoyhteyksien ansiosta tdrkeimmit tietojdrjestelmit voidaan

kahdentaa ja sijoittaa satojen kilometrien pddhdn toisistaan. Néin vakavakaan
maanjdristys, tulipalo tai terroriteko ei pdédse keskeyttiméédn toimintaa lopullisesti,

silld varajérjestelmd voidaan ottaa kdyttdon hyvinkin nopeasti ja sen tiedot ovat

aina ajan tasalla. (Jarvinen 2002, 114.)

3.5.5 Tietoturvastrategia

Riskien Kkartoittamisen ja vallitsevan tietoturvan tason selvittimisen jélkeen

laaditaan tietoturvastrategia. Strategiassa kuvataan, miten yritys aikoo kehittdd

tietoturvaansa, mitd tavoitteita yritys asettaa turvallisuudelle ja milld keinoin

turvataso  aiotaan  saavuttaa. Jotta  tavoitteisiin  todella  pidstiisiin,

tietoturvastrategian tulee sisiltdd aikataulut ja vastuuhenkil6t havaittujen puuteiden

korjaamiselle. (Paananen 2003, 424.)

Tietoturvastrategiaan kuuluvat mm. seuraavat:

* uuden virustorjuntaohjelman valinta ja asennus
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* salasanapolitiitkan luominen

* salatun sdhkdpostin kdyttoonotto

* henkil6ston tietoturvakoulutuksen kdynnistiminen
* palvelinohjelmien péivitysten varmistaminen

(Jarvinen 2002, 115).

3.5.6 Toimintaohjeet

Tietoturvan alimman tason muodostavat yksittdiset toimintaohjeet. Jotta tietoturva
on ja pysyy riittdvdn hyvilld tasolla on luotava yhteisid pelisdéntoja,

jarjestettivikoulutusta ja poikkeustilanteisiin  varautumista sekd jaettava

yksityiskohtaisia toimintaohjeita. (Paananen 2003, 424.)

Ohjeissa kuvataan, miten yksittdiset tehtdvdt suoritetaan. Uudenkadyttdjin
perustaminen, vanhan poistaminen ty0suhteen  pddttyessd, ohjelmien
turvapdivitysten asentaminen ja virustentorjunnan pdivittdminen ovat esimerkkejd
toimintaohjeilla kuvattavista tehtévistd. Nimetty vastuuhenkild huolehtii siitd, etti

ohjeet pysyvit ajan tasalla vaikka laite- ja ohjelmaympéristé muuttuvat. (Jirvinen

2002, 115.)
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KUVIO 4. Yrityksen tietoturva (Jarvinen 2002, 116)

3.6 Tietoturvaohjeita

Kun tyOpaikalla kdytetdfin tietokonetta, on syytd muistaa muutamia sdintoja.

Sadnnot koskevat sekd omaa tietokonetta ettd palveluita, joita kdytetdéin verkon

kautta. Nama sdénnot olisi hyvé olla tulostettuna esimerkiksi tyopisteen seindlld.

» Kayttdjd vastaa omasta koneestaan.

* Koneelle kirjaudutaan ainoastaan omilla tunnuksilla.

* Asiaton paisy tietojirjestelmiin estetddn lukitsemalla kone aina, kun
poistutaan tyotiloista. Voidaan kéyttdd my0s salasanallista ndytonsdastéjaa.

*  Muista uloskirjautuminen ohjelmista ja koneelta.

* Laitteiden ja ohjelmien asentamista ja paivittdmistd voi tehdd vain

tietohallinto.
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* Jos kovalevy tai muu tallennusmedia rikkoontuu, vieddén viallinen

tallennusmedia tietohallintoon, joka huolehtii tallennusmedian
asianmukaisesta hivittdmisesta.

(Kayttdjén tietoturvaohje 2003.)

Kaikki  tietojdrjestelmdt  vaativat  kéyttdoikeuden.  Kiyttdoikeus  on

henkil6kohtainen, ja se on yhdistetty tyontekijén henkil6llisyyteen ja tyotehtdvain.

* Henkilokohtaisia tunnuksia tai salasanoja ei tule antaa toisen henkilon
kéyttoon, ei edes atk-henkildstolle. Tiedusteluihin on syytd suhtautua
epéilevasti.

* Salasana on vaihdettava riittdvin usein.

* On syyti pitda huolta ettd salasanat ovat riittivdn monimutkaisia.

» Salasanoja ei pidé kirjoittaa muistiin.

* Organisaation henkilokohtaista tunnusta tai salasanaa ei tule kayttaa
rekisterdityessd Internetiin.

(Kéyttdjan tietoturvaohje 2003.)

Sahkoposti ja Internet ovat hyvid tyovélineitd tiedonhakuun ja yhteydenpitoon.

Tama litkenne on kuitenkin salaamatonta, joten niiden kdytté vaatii huolellisuutta.

* Internet ja sdhkoposti on tarkoitettu vain tyokayttoon.

* Eiole luvallista vilittad salassa pidettdvid materiaalia Internetin kautta,
ilman tietohallinnon lupaa.

» Salaustuotteiden kdytto tulisi opetella, jotta tieto ei kulje salaamattomana.

* Internetin kautta saatavia ohjelmia ei pidd asentaa tai kéyttaa.

» Virkasidhkopostia saa kisitelld vain oman organisaation laitteilla.

» Liitetiedostot voivat sisdltdd haittaohjelmia. Epéilyttdvid viestejd ja
liitetiedostoja on syytd varoa.

(Kéyttdjan tietoturvaohje 2003.)
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Etakaytto tarkoittaa organisaation tietoverkkon tai sen osan kdyttod organisaation
ulkopuolelta. Etdtyo tarkoittaa muualla kuin vakinaisessa tyOpisteessd tehtdvaa

tyotd. Naitdkin koskevia ohjeita on useita.

» Etikayttd ja etityd ovat sallittuja ainoastaan, jos siitd on tehty erillinen
sopimus.

*  On pidettdva mielessd, ettei kaikkia toitd voi tehdé tietoturvallisesti
etatyona.

* Tyonantaja hoitaa etidkdytdssé olevien laitteiden, ohjelmistojen seka
tietoliikenneyhteyksien asennuksen ja hankinnan.

*  On huolehdittava ettd tunnukset ja salasanat ovat ainoastaan tyontekijén
hallinnassa.

» Etdty0 on rajattava aineistoon joka paljastuessaan ei vaaranna tyopaikan
tietoturvallisuutta.

(Kéyttdjan tietoturvaohje 2003.)
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4 YRITYKSEN VERKON DOKUMENTOINTI

4.1 Dokumentoinnin timéinhetkinen tila kohdeyrityksessé

Tietoverkon dokumentointi aloitettiin Paijait-Hdmeen keskussairaalalla syksylla

2007. Tietoverkon dokumentointi suoritettiin Lahtea ympardivissd l1&dhikunnissa.

Taméi johtui siitd, ettd vuoden 2007 alussa muodostui Péijat-Hameen sosiaali- ja

kuntayhtymd, joka toi ldhikuntien terveydenhuollon keskussairaalan vastuulle.
Verkon dokumentointi tehtiin 1dhikunnissa, kuten litissd, Pukkilassa, Orimattilassa,

Nastolassa, Sysmassd ja Hartolassa kiertdmaélld terveysasemilla ja dokumentoimalla

verkon rakenne eri toimipisteilla.

Tutkimuksen ldahtokohta oli tutustua senhetkiseen dokumentointiin keskussairaalan

omasta tietoverkosta, koska on tirkedd, ettd johdonmukaisuus sdilyy eri osastoja
tai konttoreita dokumentoitaessa. Verkon dokumentointi oli toteutettu NetViz

-ohjelmalla. Avattaessa ohjelma nikyviin tulee péddtaso, jossa on palloilla tai pilvilld

kuvattu eri osastoja ja eri osastojen vélilld viivat kuvastamassa osastojen vilisid
yhteyksid. Keskussairaalla nditd pilvid oli kymmenid, joita klikkaamalla pédsi
kyseiselle osastolle. Osastolla kuvan pohjana on oikea tarkka pohjapiirustus, jossa

ilmenee huoneet ja huonenumerot. Nididen liséksi piirustuksissa ndkyvit ATK-

rasiat ja -tyOpisteet, puhelimet, WLAN-tukiasemat sekd viivoina kaapeleiden

vedot.

Toimeksianto ja tavoite tyOpaikalla oli selvittdd paikkakohtaisesti dokumentaation

laatu  ympéryspaikkakunnilla ja yhteniistid dokumentaatio Piijat-Hameen

keskussairaalan kanssa. Ldhtotilanne dokumentoinnissa oli, ettd useimmille

paikoille saavuttaessa kuultiin, ettd mitddn edeltdvdd dokumentaatiota ei ole

olemassa tai korkeintaan paikallisen jéarjestelménhallitsijan padssa.
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Tietoverkon dokumentointi aloitettiin kytkinpisteeltd. Kytkinpisteelld tutkittiin

késin, mihin kytkimen tai kytkimien portteihin paneeleista lahtevit johdot menevit.

Kun kytkinpiste saatiin dokumentoitua, kierrettiin rakennusta huone kerrallaan

tutkien mistd 10ytyy ATK-pistokkeita, tydasemia, puhelimia ja tulostimia. Koska

monet rakennukset olivat vanhoja ja muutamaan kertaan remontoituja, monessa

paikassa ATK-pistokkeiden merkinndt eivit olleet johdonmukaisia. Esimerkiksi

samassa rakennuksessa samasta kerroksessa saattoi 16ytyd jopa kolmella eri tavalla

merkittyja pistokkeita.

Lopulta kun rakennus oli kierretty ja kaikki tarvittava dokumentoitu palattiin

sairaalalle ja sielld NetViz -ohjelmaa kéyttden tieto siirrettiin sdhkdiseen muotoon.
NetViz -ohjelmassa voidaan lisétd rakennuksen pohjapiirustus pohjaksi, jolle sitten
lisdtddn tarvittavat ATK-tarvikkeet kuten tyOasemat, pistokkeet, erilaiset

kaapelointityypit, ja jopa kytkentdkaapit voidaan tehdd paneeleineen ja

kytkimineen.

don Holp.
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KUVIO 5. NetViz -dokumentoinnin péétaso
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Kuviossa 5 ndhdddn Orimattilan tietoverkon dokumentointi. Pédtasolla nikyy

Orimattilassa olevat eri osastot, joita klikkaamalla pddsee tutustumaan haluttuun
osastoon tarkemmin. Esimerkiksi kuviossa 6 ndhdddn mielenterveysosaston
pohjapiirustus, sielldi olevat tyopisteet, kytkentdpiste sekd kaapelointi.
Huomioitavaa kaapeloinnissa on se, ettd kun tiedetddn, mitd kautta kaapelit

kulkevat, esimerkiksi huonetta reunustavassa kourussa, kaapelien kulkureitti
piirretdén tarkasti. Jos taas kaapeleiden reitti ei ole selvilld, timd piirretddn

ainoastaan suorana viivana kytkentdpisteelle. On térkedd, ettd dokumentoitavassa
pohjapiirustuksessa nikyy myos huoneiden numerot, koska ne todennékoisesti

eivit tule muuttumaan tulevaisuudessa toisin kuin ovessa oleva nimi tai huoneen

taménhetkinen kayttotarkoitus.
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KUVIO 6. Netviz -dokumentoinnin kuva osastosta

Kuviossa 7 ndhddén paikallinen kytkentdpiste. Tdmd on varsin vaatimaton

varustettuna vain kahdella 16 paikkaisella paneelillaan ja yhdelld kytkimella.

Kuviossa 7 ndhddin, mitd missékin paneelin portissa on takana, onko siind kone vai
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pelkéstddn tyhjd rasia tai mahdollinen puhelin tai tulostin. Jokainen nékyvissa
olevista ikoneista on raahattu paikalleen, ja kuten kuvasta ndhdéén, siind on vield

yksi tyhjdd seindpistoketta kuvaava ikoni, joka on vield siirrettdvidnd oikealle

paikalleen.

Hé& Gy o~ B R K [ - It Il 2. ©. N YEmEOENEOEE

eeeeeeeeeeee

KUVIO 7. NetViz -dokumentoinnin kuva reitityspisteesté

Kuviossa 8 ndhdddn avustava ikkuna, jossa ndhdéén tiedot silld hetkelld valittuna

olevasta ikonista. Tdssd ndkyvissd on kytkentdpisteen kytkin. Ikkunasta néhddin

tarkeimmat tiedot, kuten laitenumero, nimi, MAC- ja IP -osoitteet, sarjanumero,

merkki ja malli, sekd tietoa mahdollisista kdyttdjarjestelman versioista. Lisdksi

NetViz -ohjelma osaa Command-kidskyn avulla jopa kokeilla saako kyseiseen

kytkimeen yhteytta.

Kytkimid kuvattaessa joutuu tietoa syottdmiddn enemmén kuin normaalia

tyopistettd dokumentoitaessa. Normaalisti tyOpisteissd riittdd tiedoiksi huoneen
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nimi tai huonenumero, kytkentipiste sekd tieto, mistd paneelista ja miltd paikalta

yhteys on perdisin.

El, <o, &

Laitenmo 802320 24613

Nimil Curve_erkontiel5e

Mac osaite [ R
IF Dsuiteli

5 arianumern:nl

Merkkil PraCurve

Malli| 2600

I:::ummar'u:ll |

P revisiunl

ROk wverzion |

KUVIO 8. NetViz -dokumentoinnissa kdytettavé “inspector”

4.2 Parannusehdotuksia kohdeyrityksen tietoverkon dokumentointiin

Dokumentointi Paijat-Hdmeen keskussairaalassa on itsessddn toteutettu hyvin.

Olemassa olevasta tietoverkosta on saatavissa tarkat tiedot, ja kun tietoverkkoa
laajennetaan, tdmi on helppo tehdi laajentamalla nykyistd dokumentaatiota. Tasta

huolimatta on aina muutamia asioita, joita voisi miettid.

Kun uusi tyontekijd, tai  esimerkiksi vieras, tutustuu  nykyiseen
tietoverkkodokumentaatioon, on dokumentaatiosta vaikea saada otetta. Jotta
tietoverkon dokumentointi yrityksen sisdlld on tulevaisuudessakin johdonmukaista
ja toteutettu samalla tyylilld, olisi tdrkedd tehdd opas tai ohjeistuslehtinen. Oppaan

el tarvitse olla pitkd, kunhan siind vain kdyddin lapi tarvittavat tiedot nykyisesté
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dokumentointityylistd, ja vaikkapa lyhyt ohjeistus NetViz -ohjelman kayttoon.
Esimerkiksi tilanteessa, jossa syystd tai toisesta kaikki verkkodokumentaatiosta

vastuussa olevat henkil6t ovat poissa, on helpompi ldhted ratkaisemaan tilannetta

tutkimalla kyseisté ohjeistusta.

Talla hetkelld kaikki dokumentaatio sijaitsee verkkolevylld yhdessd hakemistossa.

Olisikin tdrkedd ajatella tilannetta, jossa timéd verkkolevy vikaantuu tai tyhjenee.

Varajirjestelmd onkin hyvd olla olemassa, esimerkiksi automaattinen

varmuuskopiointi tdrkeistd tiedoista tarkasti mietitylld sopivalla aikavélilld. Toinen
vaihtoehto on, ettd tyontekijd itse tallentaa tietoverkkodokumentaation omalle

koneelleen, mutta tidssid on oltava tarkkana, ettd muistaa tallentaa aina muutokset

my0s verkkolevylld olevalle viralliselle dokumentaatiolle.

4.3 Hyva muistaa tietoverkkoa dokumentoitaessa

Ehké tirkein asia tietoverkkoa dokumentoitaessa on sdilyttdd johdonmukaisuus.

On &darimmadisen tdrkedd, ettd siirryttdessd tasolta toiselle tai yrityksen eri
konttoriin, tietoverkko on dokumentoitu samalla tavoin. Jos dokumentoinnin eri

osissa ilmenee tyylillisid erilaisuuksia, on dokumentoinnin laajentaminen vaikeaa.

Samoin uuden tyontekijédn, jolla on tehtdvénddn tutustua olemassa olevaan

dokumentointiin, on vaikeaa paéstd sisddn ja ymmartad kyseista tietoverkkoa.

Toinen tirked asia on, missd sdilyttdd esimerkiksi yrityksen tietoverkkoa koskevaa
dokumentointia. Dokumentointi tulisi sdilyttdd vain yhdessé paikassa ja siihen tulisi
myontdd oikeuksia vain niitd tarvitseville.  Kirjoitusoikeus  yrityksen
tietoverkkodokumentointiin olisi hyva olla vain muutamalla tyontekijélla. Toisaalta

tastdkin voi seurata ongelmia. Jos esimerkiksi tyOpaikalla on kaksi

dokumentoinnista vastaavaa tyontekijdd ja toinen ndistd on pidempdidn poissa,

periaatteessa tdmén toisen tyontekijin tulisi olla jatkuvasti tyopaikalla. Tietenkddn
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tyOpaikalla, jossa tietoverkko on stabiili eikd siis ole muuttumassa mihinkdén, ei

dokumentoinnista vastaavien henkiloiden ldsndolo ole niin tirkeda.

4.4 Yrityksen tietoverkon dokumentointi tulevaisuudessa

Laadittaessa ohjeistusta yritykselle tietoverkon dokumentoinnista on ohjeistuksesta
ilmettdva, mité tietoja kerdtddn. Paijat-Hameen keskussairaalan tapauksessa
dokumentista on 16ydyttdva seindrasioinnin kohdalla rasian-, pistokkeen- seki
huoneen numerot ja se, mihin kytkentépisteeseen rasia on yhteydessa.
Kytkinpisteeltd 1dhtevisséd johdoissa tulisi ndkyé, mihin rasiaan, huoneeseen tai

kytkinpisteeseen johto on yhteydessa.

Ohjeistuksesta tulisi my0s ilmetd vastuunjako: kenen kuuluu keriti tieto ja vastata,
ettd tieto on ajanmukaista. Pajjat-Hdmeen keskussairaalalla sairaalainsindori vastaa
siitd, mitd ja missd dokumentoidaan, sekd dokumentoinnin oikeellisuudesta ja siitd
kuka tietoja voi kayttdd. Kun uudistustoiti tehdidin Paijat-Hameen
keskussairaalalle kuuluvissa rakennuksissa, dokumentoinnista vastaava tyontekija
keréd sairaalainsindorin pyynnosta tarvittavat tiedot huoneista ja kytkinpisteelti ja

siirtdd tiedot NetViz -ohjelmaan.
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5 YRITYKSEN FYYSINEN TIETOTURVA

Péjjat-Hameen keskussairaalalla fyysisen tietoturvan taso on tdlld hetkelld melko

hyva. Jos kuitenkin ldhdetddn tutkimaan asioita, jotka riskeeraavat yrityksen

fyysisen tietoturvallisuuden, voidaan aloittaa tekemadlld jako rakenteellisiin ja

henkildstosta johtuviin riskeihin.

Henkilostostid johtuvat riskit voidaan myds jakaa kahteen osaan. Henkildstosté

johtuvat tahattomat riskit kuvaavat vaikkapa kun tyontekijd unohtaa tehdi jotakin

ja samalla riskeeraa yrityksen tietoturvallisuuden. Kun puhutaan henkilostosté

johtuvista tahallisista riskeistd, tarkoitetaan henkilod, joka tieten tahtoen haluaa

vahingoittaa yrityksen omaisuutta. Molemmat ovat kuitenkin suuri huolenaihe

yritykselle.

5.1 Kohdeyrityksen tdimdnhetkinen fyysinen turvallisuus

Tarkein rakenteellinen riski on paloturvallisuus. Paloturvallisuus on jérjestetty

keskussairaalla hyvin, talo on jaettu osastoihin ja osastot ovat eristettynd palo-
ovilla. Sammutusvaahtopulloja ja sammutuspeitteitd on riittdvin tihedssd, ja

sprinklerijarjestelma on kattava. Lisdksi kdytdvit pyritddn pitdmaén tyhjina.

Sahkoturvallisuus on myds hyvin jérjestetty. Sdhkokaapit ovat lukossa, ja nithin
padsevit vain sdhkomiehet. S&hko- ja muu kaapelointi on pyritty pitdmédn erilldén,
mahdollisia tulipaloja silmélldpitden. Kaapelointi ja rasiointi tapahtuvat vain

sihkoammattilaisten tekeméana.

Péajat-Hdmeen sosiaali- ja terveydenhuollon kuntayhtymédn tydasemien,
tietolitkenneverkon ja tietojédrjestelmien kiyttdoikeus annetaan vain niille, jotka
ovat allekirjoittaneet tietosuoja- ja tietoturvasitoumuksen. Siind médaritellddn

salassapitovelvollisuus, kéyttdjdtunnusten ja salasanojen oikea kayttd sekd
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tydasemien, tietojirjestelmien ja ohjelmien kaytt6. Samassa ohjeistuksessa
puututaan seuraamuksiin rikkomuksista. Lisdksi ohjeistuksessa on lueteltu
tietoturvaa ja tietosuojaa koskevat tirkeimmat lakipykaldt, jotka koskevat sosiaali-

ja terveysalaa.

Kulunvalvonta on tarkasti jérjestetty ja ohjeistettu. Ohjeistuksessa puututaan
avaimien ja kuluntunnisteen turvalliseen sdilyttdmiseen ja kayttoon. Lisédksi
ohjeistuksessa maddritellddn tarkasti mekaanisten avainten, puhelinten ja

henkilokortin turvallisesta kdyttimisestd. Tyontekijoilld on avainkortit, joilla padsee

sdahkolukollisista ovista alueille, jotka ovat potilailta kiellettyjd. Kun korttia

kaytetddn, tastd tallentuu tieto koneille, joilta ndhddén, kuka menee, minne menee

ja milloin. Liséksi tdrkeimmilld ovilla ja alueilla on kameravalvonta.

Kuitenkin kulunvalvontaan liittyy myds tietoturva-aukkoja. Useat toimistotilat ovat

yleensd lukitsemattomia, esimerkiksi tilat missd, itse tyoskentelin, ja osastolla

vierailevia ihmisid ei kirjata ylés mihinkdin. Omalla osastolla kéytettavilld
tietokoneilla ei mitddn ddrimmaisen tdrkeitd dokumentteja kisitelty, tyohon kuului

esimerkiksi verkon valvontaa ja dokumentointia, mutta silti voidaan pitdé riskina,
ettd tilat ovat avonaiset. Useasti my0s koneet pidetddn auki ja lukitsemattomina,

jolloin kuka tahansa voisi vadrinkayttda toisen konetta ja oikeuksia.

Tyontekijoille annettavien atk-oikeuksien kanssa ei mydskdin ole seurattu mitéén

selkedd linjaa. On ollut tapauksia, jolloin jos jokin ohjelma jota tyontekija on

yrittdnyt kdyttdd, ei olekaan toiminut, on tyontekijille annettu lisdd oikeuksia niin
kauan, ettd ohjelma on saatu toimimaan. Téhén liittyy riski ettd tyontekijd padsee

késiksi tietoihin, joihin hénen ei pitéisi padsta.

Oman tietoturvariskinsd luovat kytkentdkaapit. Néissd yhdistyvét johdot jotka

tuovat tietoliikenneyhteyden konehuoneelta osastolle, ja johdot, jotka vievit
yhteyden osaston eri huoneille. Né&mé kaapit ovat usein lukitsemattomia ja

sijaitsevat osaston kéytivilld. Kuka tahansa voisi siis ohi kulkiessaan tehdd kiusaa
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irrottamalla johtoja tai vaihtamalla ndiden paikkoja. Joku tietoliikenteeseen

perehtynyt voisi jopa yrittdd salakuunnella liikennetta.

5.2 Parannusehdotuksia yrityksen fyysiseen tietoturvaan

Ehké yleisin tahaton tietoturvariski on jattdd tyOpaikalla tyokone pédlle lahtiessain
kdyméddn vaikkapa syOméssd. Tulisi aina muistaa vidhintddn lukita kone
poistuessaan tyopisteeltd. Varsinkin, jos tyOpiste tai -huone on avonainen, eli sinne

saattaa saapua vierailijoita. Pienen huolimattomuuden vuoksi voi vdhimmilldin
menettdd paivan tyOpanoksen, jos vaikka joku kdy sulkemassa ohjelman, jolla on

tehty toitd koko péivén, tai pahimmassa tapauksessa yrityksen tirkedt dokumentit

vaarantuvat.

Olisi muistettava pitdd tyotilat, missd késitellddn tirkedd tietoa, esimerkiksi

organisaation tietoverkon dokumentaatiota, lukittuna. Jos tiloja on mahdotonta

pitdd suljettuina, tulisi aina huolehtia, ettd joku on paikalla valvomassa, ettei

koneilla kdy luvattomia kéyttdjid. Asettamalla médrityksiksi koneille, joilla
tyoskennellddn, ettd ne menevit lukkoon vaikkapa minuutin tai parin kuluttua, kun

kone on ollut kdyttimattoménid, estetddn suuri osa mahdollisesta luvattomasta

kiytosti.

On tirkedd rajata tiedot, joihin tyontekijélla on pddsy. Uuden tyontekijén tulisi
padstd kisiksi ainoastaan niihin tietoihin, joita tarvitsee tyotd tehdessddn. Kun
tyontekijd ei padse kisiksi arvokkaisiin tietoihin, ei hinelle tule mydskddn halua

hyotyé niista.

Tilanteeseen, jossa joku tyontekija tai ulkopuolinen yrittdd tahallaan vaarantaa tai

rikkoa yrityksen tietoturvan, on hieman hankalampi varautua. Mutta koska

tietomurto tai vahingonteko voi kdydd hyvinkin kalliiksi yritykselle, on tdhdn hyva

varautua. Paras keino varautua mahdollisiin tietomurtoihin on pitdd tirkedt kohteet
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(tilat, koneet, kytkentdkaapit) lukittuna sekd kéaytetyt tietokoneohjelmistot

paivitettynd uusimpiin versioihin.

5.3 Hyvd muistaa fyysisestd tietoturvasta

Nykyéddn suuren riskin muodostavat myos tyontekijoiden omat tallennusmediat.
Esimerkiksi muistitikulle mahtuu nykyéén helposti jo DVD levyllisen verran dataa.

Monet yritykset yleensi kieltdvétkin omien muistitikkujen tuomisen tyopaikalle, ei
ainoastaan siini pelossa, ettd joku yrittdisi anastaa tietoa, vaan pelkéstdidn senkin

takia, ettd yrityksen sisdverkko on todennékoisesti hyvin suojattu ulkoapiin siithen

kohdistuville hyokkayksille ja haittaohjelmille. Jos tyontekijd tuo vahingossa tai

tahallaan jonkin haittaohjelman tai viruksen ja virus levidd yrityksen sisdverkkoon,

voi télld olla ddrimmadisen tuhoisia ja kalliita vaikutuksia.

Etityoskentely on yleistymédssd ja on myds laskettavissa  riskiksi.

Tyo6skennellessdin kotoaan kéyttden yrityksen tietoverkkoa tai muuta materiaalia

tyontekijan on muistettava pitdd huolta tietoturvasta. Yrityksen tietoturvan on

sdilyttdvd, ja onkin tirkedd pitdd huolta, ettei tietoturvan kannalta tarkeimpid toitd

voi tehda kotoa késin.

Yrityksen tulisi jarjestdd tietoverkkonsa niin, ettd ulkopuolelta tuleva liikenne on

tarkasti valvonnassa. Téhéan riittdd yleensa tehokas ja hyvin ylldpidetty palomuuri.

Tietomurtoa yrityksen siséltd késin yrittdva ulkopuolinen tulisi estdd jo aiemmin

mainittujen keinojen avulla (kulunvalvonta, huoneet lukossa, koneet lukossa).
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6 YHTEENVETO

Tietoverkkojen dokumentointi on yrityksissd yha vaativampaa. Yritysten kasvu ja
tietoverkkotekniikan monimutkaistuminen asettaa haasteita dokumenttien
ylldpidolle. Tavoitteena oli tutkia miten tietoverkon dokumentointi oli toteutettu
Péijat-Hameen keskussairaalalla ja yhtendistdd dokumentointi koskemaan

lahikuntien terveysasemia.

Kun suunnitellaan tietoverkon dokumentaatiota yrityksessé, tiarkein asia on rajata
mitd tietoa kerdtddn. Liian yksityiskohtaisesti dokumentoitu tietoverkko tekee
dokumenteista sekavia. Dokumentoitaessa on tiarkedd myos sailyttdd
johdonmukaisuus, jotta dokumenttien laajentaminen tulevaisuudessa helpottuu.
Teoriaosuudessa kaytiin ldpi, mistd tietoverkko dokumentaatio koostuu ja mité

siltd vaaditaan.

Toisena tavoitteena opinndytetydssa oli tutkia ja arvioida fyysisen
tietoturvallisuuden tilaa Paijat-Hameen keskussairaalalla. Teoriaosuudessa kaytiin
lapi fyysisen tietoturvan eri osa-alueita, mitd vaatimuksia fyysinen tietoturva asettaa

yrityksille ja kuinka tietoturvan tavoitteisiin padstaisiin.

Tietoturva on sosiaali- ja terveydenhuollon kriittinen tekijé, koska asiakkaan ja
potilaan on luotettava ehdottomasti tietojensa tietosuojaan. Tama luottamus on
palvelun kulmakivi. Vaikka jokainen tyontekijé sitoutuu ja allekirjoittaa
tietoturvasopimuksen Paijat-Hameen keskussairaalalla, olisi tarkedd jarjestdd
tietoturvakoulutusta yleisesti pienissi ryhmissd, jotta jokainen tyontekijd ymmaértda

tietoturvallisuuden tirkeyden arkipdivan toiminnassa.

Tietoturvan kehittdminen ja ylldpitdminen on loputonta kilpajuoksua véérinkdyttod
vastaan. Pelkéstddn fyysiset ja henkiset resurssit usein rajoittavat tietoturvan
yllépitdmistd huipputasolla. Hyvilld ohjeistuksella ja rajaamalla kulku- ja
kayttdoikeuksia padstdédn jo pitkdlle. Mutta kuitenkin tietoturva on usein yhtd hyva
tai huono kuin sen heikon lenkki. Ajattelematon, hyvéuskoinen kdyttdja on usein

suurin vaara tietoturvalle.
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