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1 TYON LAHTOKOHDAT

Tassa opinnaytetydssa kaydaan yleisella tasolla lapi liiketoiminnan riskienhal-
linnan ja lilketoiminnan jatkuvuudenhallinnan suunnitelman eri vaiheita. Tyds-
sa laadittiin ko. suunnitelma Keski-Suomen Kuljetus Oy:lle ja ty6hon sisallytet-

tiin:
- suojeltavien kohteiden maarittely
- riskikartoitus
- tietoturvaperiaatteet ja kaytanteet
- kriisiviestintaohje
- jatkuvuus- ja toipumissuunnitelma.

Keski-Suomen Kuljetus Oy on huoltovarmuuskriittinen yritys, mika tarkoittaa,
ettd kuljetuslogistiikkatoimiala varautuu turvaamaan yhteiskunnan elintarkeat
kuljetus- ja logistiikkapalvelut normaalioloissa, vakavissa hairidtilanteissa ja
poikkeusoloissa. Keski-Suomen Kuljetus Oy:ssa siirrytaan koko ajan yha
enemman kohti sdhkoisia jarjestelmia, ja yhtiolta puuttuvat tietoturvakaytan-

teet ja -periaatteet. TAman opinnaytetyon tarkoitus oli paikata tata puutetta.

Ty6 alkoi Huoltovarmuuskeskuksen tekemalla kypsyysanalyysilla. Kypsyys-
analyysin tarkoituksena oli selvittaa yrityksen kyky varautua mahdollisiin liike-
toimintaan kohdistuviin tulevaisuuden hairiétilanteisiin ja maarittelemalla mika
on liikketoiminnan kannalta jarkeva tavoitetaso. Seuraavaksi tutkittiin aihee-
seen liittyvaa lahdemateriaalia ja kerattiin pohjatietoa. Selvitettiin esimerkiksi
mité tarkoitetaan riskien- ja jatkuvuudenhallinnalla seké tietoturvakaytanteilla

ja — periaatteilla.
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Keski-Suomen kuljetus Oy on vuonna 1962 perustettu kuljetuspalveluja, maa-
rakennusurakointia ja kiviaineskauppaa harjoittava yritys. Yhtiolla on viisi alue-
toimistoa Keski-Suomessa; Jamsassa, Muuramessa, Jyvaskylassa, Saarijar-
vella ja Viitasaarella. Toimialue on koko Keski-Suomi. Rahtia yhti6 kuljettaa

koko Suomen alueella.

2 LIKETOIMINNAN RISKIENHALLINTA

Liiketoiminnan riskienhallinnalla tarkoitetaan, etta yritys varautuu jo tAn&an
mahdollisiin tulevaisuuden héiritilanteisiin. Tunnistamalla yritystoimintaan,
niin henkiléstoon kuin liiketoimintaankin, kohdistuvia riskeja yritys turvaa liike-
toiminnan jatkuvuuden. Jokainen henkildston jasen osallistuu riskienhallintaan
oman vastuualueensa osalta, arvioimalla tilanteita, suunnittelemalla ja kaytan-
non teoilla. Mahdollisten riskien tiedostaminen ja ennakointi seka riskeihin
suunnitelmallisesti ja jarjestelmallisesti varautuminen, on hyvaa riskienhallin-

taa. Riskienhallinta on jatkuvaa toimintaa.
Riskienhallintasuunnitelma pitaa sisallaan

riskien arvioinnin

tarvittavien toimenpiteiden suunnittelun

toteutuksen

seurannan

korjaavat toimenpiteet.
(Maakuljetuspooli, 2012).

Riskienhallintasuunnitelman ei tarvitse olla monimutkainen, mutta sen tulisi
kattaa koko yrityksen toiminta. Taman vuoksi riskienhallintasuunnitelmasta
kannattaa tehda jarkevan kokoinen, jotta se olisi mahdollisimman hyvin hallit-
tavissa. Koska riskienhallinta on jatkuvaa toimintaa, voidaan eri riskien toimin-

nallisia suunnitelmia lisata riskienhallintasuunnitelmaan myéhemminkin.



Riskienhallintasuunnitelman laatiminen aloitetaan riskikartoituksella, mista

kerrotaan lisda luvussa 4.

3 SUOJELTAVIEN KOHTEIDEN MAARITTELY

Suojeltavien kohteiden méaarittelylla tarkoitetaan sita, etta yrityksessa pohdi-
taan ja dokumentoidaan liiketoiminnan kannalta tarkeimmat suojeltavat asiat.
Sellaisia voivat olla esimerkiksi IT-jarjestelmat, fyysiset dokumentit ja liiketoi-
minta-alueet. Kun suojeltavat asiat on dokumentoitu, niille maaritelladn tavoi-
tetaso tarvittavan suojan takaamiseksi. Suojeltavia asioita voidaan tunnistaa
esimerkiksi uhkaskenaarion avulla. Uhkaskenaarion tarkoitus on kuvata liike-
toiminnan tarkeimpien suojeltavien asioiden nékdkulmasta konkreettisesti eri-
laisten uhkien mahdollisia toteutumistapoja (Rosqvist Tony, Tuominen Risto &
Sarsama Janne 2006, 10).

Suojeltavat asiat luokitellaan kriittisyyden mukaan eri luokkiin. Liiketoiminnan
kannalta tarkeimmat jarjestelmat on suojattava ensin. Ne siis merkitaan tarke-
ysjarjestyksen karkipadhan. Vastaavasti liketoiminnan kannalta vahemman
tarkeat asiat sijoittuvat luokittelussa alempaan luokkaan. (Maakuljetuspooli,
2012.)

4 RISKIKARTOITUS

Suojeltavien kohteiden maarittelyn jalkeen tehdaan riskikartoitus. Riskikartoi-
tus tarkoittaa sita, etta pohditaan, mita uhkia suojeltaviin asioihin kohdistuu ja
dokumentoidaan ne. Uhkien dokumentoinnin jalkeen arvioidaan uhkien merki-

tys, luokitellaan uhat ja maaritellaan keinot, joilla uhkia hallitaan.

Riskien arvioinnin tulisi olla liiketoiminnassa jokapaivaista toimintaa, koska

ymparoivassa maailmassa tapahtuu koko ajan muutoksia.

Riskikartoitus tulisi toteuttaa sddnndllisesti ja systemaattisesti. Kartoituksen
toteutukseen osallistuvat ydintoimintojen tuloksista vastaavat ja ydintoimintoja

tukevista toiminnoista vastaavat henkil6t. (Maakuljetuspooli, 2012).



Riskikartoituksen tehtava on

tunnistaa toiminnan uhat (sisdisen ja ulkoisen toiminnan hairittilanteet

ja vaaratekijat)

- arvioida riskit eli tunnistettujen uhkien todennékdisyys ja niista aiheutu-

vien seurausten vakavuus
- luokitella riskit

- suunnitella ja ehdottaa tarvittavat riskienhallintakeinot ja -toimenpiteet,

joilla riski poistetaan, estetdan, rajataan, siirretdan tai hyvaksytaan

- raportoida paatettavaksi riskit ja ehdotetut riskienhallintakeinot ja -

toimenpiteet
- paattaa riskienhallintakeinojen ja -toimenpiteiden toteutus
- Seurata paatettyjen toimenpiteiden toteutusta
- suorittaa riskianalyysi uudestaan

Huoltovarmuuskeskuksen laatima ohje riskikartoituksesta sisaltaa viisi vaihet-

ta:
1. Suojeltavan kohteen tdsmentaminen
2. Uhkien tunnistaminen ja dokumentointi
3. Uhkan todennédkdisyyden ja vaikutuksen maarittely
4. Korjaavien toimenpiteiden maarittely

5. Raportointi



Riskikartoituksessa on hyva kayttda apuna riskikartoituslomaketta. (Katso ku-

vio 1)

Riskianalyysin kohde:

[ Yksikks: [ Vastuujohtaja: [ siva 1/2
[ Kriittinen toiminto/kohde: | Osallistujat: | Paivimaira:
Osa-alue Uhka Toden- Vaiku- | Tules | Korjaavat toimenpiteet Toden- Vaiku- | Tulos
nikéisyys | tus nikiisyys | tus
Johtaminen
Toimintaperiaatteet
Henkilists

KUVIO 1 Riskikartoituslomake (Maakuljetuspooli, 2012)

Vaihe 1. Suojeltavan kohteen maarittaminen

Rajataan yrityksen toiminto tai osasto suojeltavaksi kohteeksi, ku-
vion 1 yldosa. Maaritella&dn toimintoon liittyvat osa-alueet, joihin
kohdistuvia uhkia pyritdan tunnistamaan. Kuviossa 1 tallaisia toi-

mintoja ovat johtaminen, toimintaperiaatteet ja henkildsto.

Vaihe 2. Uhkien tunnistaminen ja dokumentointi

Kunkin osa-alueen uhat tunnistetaan ja kirjataan kuvion 1 kohtaan
uhka. Uhkien tunnistaminen edellyttaa liiketoiminnan ja sita uh-
kaavien yllattavien tilanteiden tuntemista ja mahdollisten tilantei-
den ideointikykya. Toimintaa hairitsevia tilanteita aiheuttavat esi-

merkiksi
- luonnonilmi6t, kuten myrskyt ja ukkoset

- ihmisten toiminta, vahinko tai tahallinen




- toimintaymparistdsta aiheutuvat tilanteet, sahkokatkot tai ke-

mikaalivuodot.
Vaihe 3. Uhkan todennakdisyyden, vaikutuksen maarittely

Uhkien todennakaoisyys voidaan arvioida taulukon 1 avulla ja tu-
lokset kirjataan kuvion 1 kohtaan todennakagisyys.

TAULUKKO 1 Todenndkdisyystasot (Maakuljetuspooli, 2012)

Todenndkoisyys | Todenndkoéisyyden maarittely

1 aarimmadisen harvinainen riski (ei 5 vuodessa)

harvinainen (4v -5 v)

melko harvinainen (2 v -4 v)

melko todenndkdinen (6 kk -2 v)

erittdin todennakdinen riski (6 kk)

s WN

varma (1 kk)

Uhkien vaikutus arvioidaan taulukon 2 avulla ja kirjataan kuvion 1

kohtaan vaikutus.

TAULUKKO 2 Vaikutustasot (Maakuljetuspooli, 2012)

Vaikutus Vaikutuksen maarittely
1 mitaton vaikutus
2 lieva
3 haitallinen
4 merkittdva / tuntuva vaikutus
5 suuri / vakava vaikutus
6 tuhoisa vaikutus, katastrofi

Uhkien riskiluku saadaan riskitasotaulukosta (katso taulukko 3),
uhkan todennakoisyyden ja vaikutuksen kohdalta tai uhkan to-
dennékdisyyden ja vaikutuksen tulona. Tama luku kirjataan kuvi-

on 1 kohtaan tulos.




TAULUKKO 3 Riskitaso (Maakuljetuspooli, 2012)

Vaikutus
Todenndkaoisyys Matala Keskisuuri Korkea
1 2 3 4 5 6
Matala 1 1 2 3 4 5 6
2 2 4 6 8 10 12
Keskisuuri 3 3 6 9 12 15 18
4 4 8 12 16 20 24
Korkea 5 5 10 15 20 25 30
6 6 12 18 24 30 36

Riskiskaala: Erittain korkea 25-36, korkea 15-24, keskisuuri 5-12,

matala 1-4.
Vaihe 4. Korjaavien toimenpiteiden maarittely

Riskitason (erittain korkea, korkea, keskisuuri ja matala) mukaan
arvioidaan taulukosta 4 toteutettavat toimenpiteet, joihin ylimman

johdon ja toiminnon omistajan taytyy ryhtya kullakin riskitasolla.

TAULUKKO 4 Riskiasteikko mé&arittelee toiminnot eri riskiluokille (Maakuljetuspooli, 2012)

Riskiluokka Riskiasteikko: Suositeltavat riskienhallinnan toimenpiteet

Matala 1-4 | Ei edellyta riskienhallintakeinojen toteuttamista.

Keski- 5-12 | Kohtalainen tarve toteuttaa uusia riskienhallinnan toimenpiteita /
suuri keinoja. Aikataulu sovittavissa.

Korkea | 15-24 Merkittava tarve toteuttaa mahdollisimman nopeasti uusia riskien-
hallinnan toimenpiteita / keinoja.

Erittdin | 25-36 | Erittdin merkittava tarve toteuttaa valittomasti riskienhallinnan
korkea toimenpiteita / keinoja.

Kunkin uusia riskienhallinnan toimenpiteita tai keinoja edellyttavan
riskin kohdalla arvioidaan mit& pitaa tehda, jotta riskin riskiluokka
pienenee hyvéaksyttavalle tasolle. Riskienhallintakeinoina ovat
riskin hyvaksyminen, ehkaisy, rajoittaminen, suunnittelu ja siirta-
minen. Riskien k&sittelyn vaihtoehdot ja toimenpiteet ovat taulu-
kossa 5. Tarvittavat toimenpiteet ja keinot voidaan dokumentoida

kuvion 2 kehittamissuunnitelmalomakkeelle.



TAULUKKO 5 Riskien kasittelyn vaihtoehdot ja toimenpiteet (Maakuljetuspooli, 2012)
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Riskin kasittely

Toimenpiteet

hyvaksyminen

Toiminnan jatkaminen ja riskin hyvaksyminen.
Pienennetdan riskia sopivin keinoin, esimerkiksi suojava-
rustuksella.

ehkaisy Poistetaan riskin syy tai seuraus.

rajoittaminen Uhkan vaikutusta pienennetaan rajoittamalla riskia.

suunnittelu Riskia hallitaan hyvalla suunnittelulla, esimerkiksi laati-
malla riskienhallintasuunnitelma ja yllapidetaan sita.

siirtdminen Riskin vaikutusta pienennetdan siirtamalla siita osa toi-

sen tai kolmannen osapuolen toimijalle, esimerkiksi ot-
tamalla vakuutus.

Riskikartoituksen kohde:

[ Yksikki:

[ Vastuujohtaja:

siva 1/1

| Kriittinen toiminto/kohde:

| Osallistujat:

| Paiviimairi:

Toimenpide

Vastuuhenkils

Ajoitus

Kustannus

Tulos

KUVIO 2 Kehittamissuunnitelma (Maakuljetuspooli, 2012)
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Vaihe 5. Raportointi

Kun riskien arviointi on suoritettu ja suositeltavat riskienhallinnan
toimenpiteet ja keinot on maaritelty, tulokset dokumentoidaan ris-

kiraportiksi.

Raportti ohjaa johtamista ja auttaa ylintéa johtoa ja organisaation
toimintojen omistajia tekemaan paatoksia toimintapolitiikoista,
toimintamalleista, budjetista ja toimintajarjestelman ja johtamisjar-

jestelmén muutoksista.

Raportti kuvaa systemaattista ja analyyttista lahestymista riskien
arviointiin, jotta ylin johto ymmartaa, etta riskit ja niihin hallintaan

kohdennetut resurssit vahentavat potentiaalisia menetyksia.

Riskikartoitus toteutetaan saanndllisesti ja siina otetaan huomioon aina edelli-
sen kartoituksen riskit, havainnot ja toimenpide-ehdotukset (Maakuljetuspooli,
2012).

5 TIETOTURVAPOLITIIKKA

Tietoturvapolitikka on ensimmainen asia, joka tehdaan riskikartoituksesta pal-
jastuvien epakohtien korjaamiseksi. Yritysjohto laatii ja allekirjoittaa tietoturva-
politiikan. Tietoturvapolitikassa méaaritellaan tietoturvan kohteet, periaatteet
seka maaritellaan vastuut ja koulutustarpeet. Tietoturvapolitiikassa on otettava
huomioon lakien ja sopimusten toiminnalle asettamat vaatimukset. Tietoturva-
politiikkaan kirjataan my6s tietoturvan laiminlyontitapausten kasittely. Tietotur-
vapolitiikan tarkoitus on osoittaa yritysjohdon sitoutuneisuus tdhan prosessiin,
seka motivoida ja rohkaista henkilostda tietoturvallisempiin toimintatapoihin.
(Laaksonen Mika, Nevasalo Terho & Tomula Karri 2006, 146.)

Tietoturvapolitiikka on omalle yritykselle tehty dokumentti, ei Internetista 16yty-
va toisen yrityksen tietoturvapolitiikan kopio. Tietoturvapolitikka otetaan kayt-
toon koko yrityksessa. Yrityskulttuurista ja tyontekijoiden tietoturvan osaami-

sen maarasta riippuu tietoturvapolitiikan ja toimintaohjeiden noudattamisen ja
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valvonnan taso. Jatkuva koulutus ja tietoturvatietoisuuden lisd&dminen ovat
valttamattomia edellytyksia hyvan tietoturvatason saavuttamiseksi (Makinen
Riitta 2003, 3).

6 LIIKETOIMINNAN JATKUVUUDENHALLINTA

Useista eri toimijoista muodostuvissa verkostoissa tuotetaan taman paivan

palvelut ja tuotteet. N&ain ollen yhteiskunnan huoltovarmuuteen vaikuttaa koko
verkoston toimintakyvyn yllapitaminen. Verkoston toimintakykyd parannetaan
verkostoon kuuluvan organisaation omaa toimintakykya kehittdamalla. (Huolto-

varmuuskeskus, 2012.)

Yrityksen toimintaa uhkaavien hairidtilanteiden hallintaan suunnitellut ja toteu-
tetut jarjestelyt seka johtamismallit ovat niitd toimenpiteita joita kutsutaan jat-

kuvuudenhallinnaksi. Jatkuvuudenhallinnan menettelytavat takaavat osaltaan
kansalaisille, yrityksille ja organisaatioille suunnattujen palveluiden saatavuu-

den héiridtilanteissa ja poikkeusoloissa. (Huoltovarmuuskeskus, 2012.)
Jatkuvuudenhallinta on organisaatioille tytkalu, jonka avulle ne voivat
- havaita liiketoimintaansa kohdistuvat mahdolliset riskit ja hairittilanteet,
- kehittaa hairigtilanteiden varalle toimintamallit,

- varmistua siitd, miten hyvin tarkeimmat sidosryhmat ovat varautuneet

mabhdollisiin hairidtilanteisiin.

Jatkuvuudenhallinnan jarjestelmallisen kehittamisen tarkoitus on minimoida
hairidtilanteista toipumiseen kuluvaa aikaa, koska toimintakatkoksista aiheu-
tuu aina kustannuksia. Mikali yrityksen vastuuhenkiléilla on tarvittavat keinot ja
taidot toimia hairiétilanteissa, on toipuminen hairittilanteista huomattavasti
nopeampaa. Yrityksen jarjestelmallinen ja suunnitelmallinen toiminta normaali
oloissa, antaa yrityksen toimintakyvysta hairidtilanteissa luotettavamman ja

uskottavamman kuvan. (Huoltovarmuuskeskus, 2012.)
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/7 TIETOTURVA

Tietoturva tarkoittaa informaation turvaamista. Kaikilla yrityksilla on liiketoi-
minnan kannalta tarkeité suojeltavia tietoja esimerkiksi liikesalaisuudet ja hen-
kilotiedot. Tietoturvasta noin 20% on niin sanottua teknista turvaamista kuten,
palomuurilaitteistojen ja virustorjuntaohjelmistojen kayttéa. Loput 80% on hal-
linnollista tietoturvaa kuten, kouluttamista ja toimintatapojen ohjeistamista.

(Tietoturvatietoa suomeksi, 2012a.)

Tietoturva koostuu viidesta tavoitteesta: tiedon luottamuksellisuus, eheys,

saatavuus, kiistamattomyys ja todentaminen.

Luottamuksellisuudella tarkoitetaan sita, etta tieto on vain niiden henkildiden

kaytettavissa, joille se kuuluu.

Eheydella pyritdan siihen, etta tieto sailyy muuttumattomana tiedonsiirron

ajan.

Saatavuudella tarkoitetaan sita, etta tieto on kaytettavissa silloin kun sita tarvi-

taan.

Kiistamattomyydella tarkoitetaan tapahtuneen todistamista jalkeenpain. Kiis-
tamattomyys varmistaa sen, ettei toinen osapuoli voi kieltda toimintaansa jal-
keenpain. Tietojarjestelmien tapahtumat voidaan tallettaa lokitiedostoihin, jois-

ta kay kiistamattomasti ilmi kayttajien tapahtumat tiettyina kellonaikoina.

Todentaminen tarkoittaa sité, ettd henkil0 todistaa esimerkiksi tietojarjestel-
malle olevansa juuri ne valtuudet omaava henkild. Tyypillisimmillaan todennus

tapahtuu kayttajatunnuksella ja salasanalla.

Tietoturvallisuuden hallintajarjestelma

Tietoturvallisuus hallintajarjestelméa on samankaltainen johtamisjarjestelmé
kuin esimerkiksi laatujohtamisjarjestelma. Tietoturvallisuuden hallintajarjes-
telman kehittdmisessa voidaan kayttaa apuna niin sanottua PDCA-mallia
(Plan-Do-Check-Act) eli suomenkielisend Suunnittele-Toteuta-Arvioi-Toimi.

PDCA-mallin avainkohdat on esitetty kuviossa 3. Ensimmaisessa vaiheessa
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eli suunnitteluvaiheessa maaritelladn suojattavat kohteet, mietitaan millainen
tietoturvan taso on yrityksen liiketoiminnan kannalta sopiva taso ja viimeiseksi
laaditaan tietoturvallisuuden hallintajarjestelma. Tietoturvallisuuden hallintajar-
jestelméan toteutuksen jalkeen alkaa tyon arviointi ja oikeaan suuntaan kehit-
taminen. Prosessi on jatkuvaa toimintaa ja tilanteiden muuttuessa tietoturvalli-
suuden hallintajarjestelman PDCA-mallin mukaiset vaiheet alkavat alusta
(ISO/IEC 27001:fi 2006, 8).
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KUVIO 3 Tietoturvallisuuden hallintajarjestelmin PDCA-mallin mukaiset vaiheet (ISO/IEC 27001:fi
2006, 8)

7.1 Lainsdadannon vaikutukset

Lainsdadanto ohjaa yrityksen liiketoimintaa. My6s tietoturvaa suunniteltaessa,
toteuttaessa ja kehittdessa on otettava huomioon laissa maaratyt asiat. Kuvio

4 helpottaa ymmartamaan sen miten eri lainsdddannot kasittelevat tietoturvaa.
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KUVIO 4 Tietoturvaa kasittelevat lait (Laaksonen Mika, Nevasalo Terho & Tomula Karri 2006, 23)

Yrityksen toiminta on jaettu kolmeen kategoriaan: palveluihin, infrastruktuuriin
ja tyontekijoihin. Samaten lait on jaettu eri kategorioihin, jotta olisi helpompi
hahmottaa, mika laki koskee yrityksen mitakin toimintaa. Kuvio on viitteellinen.
Eri kategorioiden valilla on paallekkaisyyksia, mutta kuvasta voi hahmottaa
esimerkiksi, etta tyontekijoiden omaan tietoturvaan vaikuttavia lakeja ovat
henkilttietolaki ja laki yksityisyyden suojasta tydelaméassa. Luottamuksellisten
henkilostoa koskevien tietojen kasittely IT-jarjestelmissa on maaritelty sahkoi-

sen viestinnan tietosuojalaissa, joka on osa infrastruktuuri-osiota (Finlex,
2004).

Tietoturvaan vaikuttaa valtava maaré lakeja, kuten kuviosta 4 sen voi havaita.
Yrityksen nakdkulmasta asian hallintaa hankaloittaa viela se, etta saadokset
on jaettu useisiin eri lakeihin. Erillista tietoturvalakia Suomeen ei ole viela
saadetty. Viranomaisilta halutaan enemman ohjeistusta tietoturvan suojame-
kanismien, valvonnan ja vaatimusten lainmukaiseen toteuttamiseen. (Tietotur-
vatietoa suomeksi, 2012b.)
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7.2 Standardit ja sertifiointi

Tietoturvallisuuden hallintajarjestelman voi myds sertifioida, mikali yritys kat-
soo0 sellaisen tarpeelliseksi. International Organization for Standardization
(ISO) on kansainvalinen organisaatio, joka maarittelee sertifioinnissa vaaditta-
vat kriteerit. Vaatimukset ovat kuvattu ISO/IEC 27001-standardissa.

Viralliset standardit ovat maksullisia, mutta saatavilla on myds ilmaisia vaihto-
ehtoja. Valtiohallinnon VAHTI-ty6ryhma tarjoaa tietoturvallisuuteen liittyvia

ohjeistuksia ja suosituksia Suomen kielella (Valtiovarainministerio, 2012).
7.3 Tietoturvaperiaatteet -ja kaytannot

Yrityksen on selvitettdva suojeltavat asiat ja niita uhkaavat riskit ennen tieto-
turvaperiaatteiden ja -kaytantdjen kirjaamista. Lainsaadannon ja mahdollisten
muiden sopimusvelvoitteiden vaatimukset on myds selvitettdva ennen tietotur-
vakaytanteiden luomista. Yrityksen koosta ja toimialasta riippuen tietoturvatar-

peet vaihtelevat teknisten ja fyysisten vaatimusten osalta.

Tietoturvatietoa suomeksi - verkkosivuston mukaan tietoturva koostuu kah-

deksasta osa-alueesta:

- Hallinnollinen tietoturva - Johtaminen ja hallinnointi seka tietoturvapoli-
tiilkka

- Fyysinen tietoturva - Toimitilojen ja laitteiden fyysinen suojaaminen
- Laitteistoturvallisuus — Teknisten laitteiden suojaaminen

- Ohjelmistoturvallisuus — Ohjelmistoihin ja lisensseihin liittyvét tietoturva-

asiat

- Tietoaineiston turvallisuus — Tietojen suojaaminen, esimerkiksi var-

muuskopioiden kéasittely

- Tietoliikenneturvallisuus — Sahkoisen tiedon siirtamiseen liittyvat asiat
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- Henkilostoturvallisuus — Henkilostoon ja sidosryhmiin liittyvat tietoturva-

asiat
- Kayttoturvallisuus — Paivittaisiin toimintoihin liittyvat asiat.
(Tietoturvatietoa suomeksi, 2012c.)

7.3.1 Hallinnollinen tietoturva

Kaikki liiketoiminnan prosessit tarvitsevat johtamista ja kehittamista, niin myos
tietoturvallisuus. Hallinnollinen tietoturva sisaltdd menettelytavat tietoturvan
osa-alueiden ohjaamiseen, esimerkiksi henkildstén organisointiin, dokumen-

taatioon, yleisiin linjauksiin ja tietoturvapolitikkaan (Hakala ym. 2006, 10-11).

ISO/IEC 27001-standardin mukaan merkittavimmat hallinnollisessa tietotur-

vassa huomioitavat ja dokumentoitavat asiat on listattu taulukkoon 6.

Tietoturvan johtaminen on laaja kasite, mutta tarkeintd on huomioida, etta toi-

mintatavat ovat lainsaadannollisesti oikein.

TAULUKKO 6 Hallinnollisessa tietoturvassa huomioitavia ja dokumentoitavia asioita (ISO/IEC
27001:fi 2006, 32-34) (Laakso Matti 2010, 39)

Aihe Selite

Taman hetken tilanteen selvittely Selvitetaan tietoturvallisuuden taméan
hetken taso ja kehityskohteet. Selvite-
téaén lainsdadannon vaikutukset. Maari-

tellaén jarkeva tavoitetaso.

Riskienhallinta Kartoitetaan sisaiset ja ulkoiset riskit

seka analysoidaan ne.

Yritysjohdon sitoutuminen Yritysjohdon tulee sitoutua ja olla esi-
merkkina tietoturvatydssa seka jarjes-
taa tietoturvatyohon tarvittavat resurs-

Sit.



Tietoturvapolitiikka

Vastuualueet, organisointi ja viestinta

Tietoturvaohjelman laatiminen

Sopimukset

Suunnitelmat

7.3.2 Fyysinen tietoturva
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Tietoturvapolitikka ohjaa yrityksen toi-

mintaa.

Vastuuhenkildiden nime&minen. Vies-
tinta ja raportointikaytannoista sopimi-

nen.

Sisaltaa tarpeeksi kattavan ohjeistuk-
sen ja koulutuksen tarjoamisen tyonte-
kijoille. Tietoturvaohjelman tavoitteena
on tietoturvatietouden lisdaminen ja

ohjeiden kehittdminen.

Henkildstoon ja sidosryhmiin liittyvissa
sopimuksissa on mainittava tietoturva-

asiat.

Laaditaan jatkuvuussuunnitelma, toi-
pumissuunnitelma ja tietoturvankehit-

tamissuunnitelma ja yllapidetaan niita.

Fyysinen tietoturva tarkoittaa sita, etta yrityksen toimitilat ja laitteet suojataan

esimerkiksi tulipalon, vesivahingon tai varkauden varalta. Fyysinen tietoturva

on tarkeé& osa kokonaisvaltaisen tietoturvan hallintaa. Muita fyysisessa tieto-

turvassa huomioon otettavia asioita on taulukossa 7.
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TAULUKKO 7 Fyysisessa tietoturvassa huomioitavia ja dokumentoitavia asioita (ISO/IEC 27001:fi

2006, 38) (Laakso Matti 2010, 40)

Aihe

Turva-alueet

Suojaaminen

Kouluttaminen

Riskitekijat

Selite

Maaritellaan toimitilojen turva-alueet
ja luokitellaan ne tarkeysjarjestyk-

seen.

Otetaan kayttoon eri alueiden suoja-
toimenpiteet. Esimerkiksi kulunval-
vonta, murtohalyttimet tai paloturvalli-
suuteen vaikuttavat tekijat. Lisaksi

dokumentoidaan ne.

Ohjeiden laatiminen laitteiden ja ta-
pahtumien hallintaan. Varmistetaan,
ettd henkilostolla on riittdva osaami-
nen fyysisen tietoturvan suojaami-

Sessa.

IT-tiloissa olevat mahdolliset riskiteki-
jat, kuten esimerkiksi vesipisteet, on
otettava huomioon tietoturvallisuuden

nakokulmasta.

Yrityksen koko, toimiala ja henkilokunnan maaré vaikuttavat siihen, millaisia

suojakeinoja toimitilat vaativat. Tietotekniikka-alalla toimivan yrityksen fyysisen

tietoturvan on oltava kunnossa, kun taas muulla toimialalla toimivan yrityksen

suojaamiset kohdentuvat muualle. Toimitilat voidaan jakaa tarkeyden mukaan

erilaisiin turva-alueisiin, jolloin turvatoimet kohdennetaan ensisijaisesti tar-

keimpiin alueisiin.
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7.3.3 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan yrityksen laitteiden, esimerkiksi kannet-
tavien tietokoneiden, tulostimien, palvelimien ja matkapuhelimien suojaamista.
Ihan ensimmaiseksi kannattaa inventoida yrityksessé olevat laitteet ja doku-
mentoida ne. Laitteet on syytd myds merkita fyysisesti. Tietoturvaan vaikuttaa
myo0s laitteiden sijainti. Esimerkiksi tietokoneita ei kannata sijoittaa poistumis-
teiden laheisyyteen, koska siitéd ne voidaan helposti kantaa ulos. Odottamat-
tomilta ongelmilta valtytaan usein myos silloin kun pidetaan laitteet toiminta-
kuntoisina. Palvelimen rikkoutuminen yllattaen aiheuttaa paljon ylimaaraista
tyota ja kustannuksia. Varmistamalla jatkuva séahkonsyotto ja ulkoisilta uhka-
tekijoilta suojautuminen vahentaa palvelimen rikkoutumisriskid. Ulkoisia uhka-
tekijoitd ovat esimerkiksi vedesta ja lampdétilojen vaihteluista aiheutuvat on-

gelmat.

ISO/IEC 27001-standardin mukaan tarkeimpia laitteistoturvallisuudessa huo-
mioitavia ja dokumentoitavia asioita on lueteltu taulukossa 8.

TAULUKKO 8 Laitteistoturvallisuudessa huomioitavia ja dokumentoitavia asioita (1ISO/IEC 27001:fi
2006, 38-40) (Laakso Matti 2010, 41)

Aihe Selite

Koneiden ja laitteiden inventaario Tunnistetaan, dokumentoidaan ja

merkitaan fyysiset laitteet.

Laitteistopolitiikka Laitteistopolitikka maarittaé, saako
yrityksen tiloissa kayttaa esimerkiksi
omaa tietokonetta. Eli mité laitteita
yrityksen tiloissa saa kayttaa ja mita

laitteita ei saa kayttaa.



Laitteistodokumentaatio

Yleinen suojaus

Kayttboikeudet

Sopimukset

Ohjeistaminen

Vanhojen laitteiden kaytosta poista-

minen

Laitteistopolitiikka
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Laitteistodokumentaatio sisaltaa lait-
teisiin liittyvat ominaisuudet, resurssit,
kayttdoikeudet ja ohjeet. Laitteistodo-
kumentaatio sisaltaad myos laitteisiin
tehdyt muutokset.

Kuvataan suojaustoimenpiteet vesi-,
tuli- ja s&hkodvahinkojen seka varka-

uksien estamiseksi

Dokumentoidaan laitteiden kayttdoi-
keuksien tekninen ja hallinnollinen

toteuttaminen.

Dokumentoidaan ja laaditaan huolto-

ja yllapitosopimukset.

Koulutetaan ja ohjeistetaan laitteiden
kaytto.

Dokumentoidaan toimintaohjeet kay-
tosta poistettaville laitteille. Esimer-
kiksi miten vanhat kannettavat tieto-

koneet tulee havittaa.

Yritysjohdon laatimaa dokumenttia siitd mita laitteita yrityksessé saa kayttaa ja
mita ei saa kayttaa kutsutaan laitteistopolitikaksi. Dokumenttiin kirjataan esi-
merkiksi sdannot omien tietokoneiden ja tallennusvalineiden kaytosta. Mikali
tyopaikka antaa tyontekijalle tietokoneen, ei ole tarvetta tuoda yrityksen tiloihin
omaa tietokonetta. Ylimaaraiset laitteet ovat aina riski tietoturvalle, esimerkiksi

virukset ja haittaohjelmat voivat paasta yrityksen verkkoon vieraista laitteista.
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Laitteistodokumentaatio
Laitteistodokumentaatio laaditaan helpottamaan tietokoneiden ja muiden lait-

teiden yllapitoa. Laitteistodokumentaatioon kirjataan

koneiden ominaisuudet

- komponentit

asennetut ohjelmistot

huoltosopimukset

ja muut tarvittavat asiat.

Mikali yrityksessa on paljon samanlaisia tietoteknisia laitteita, kannattaa ne
merkita, esimerkiksi tarralapuilla, tunnistamisen helpottamiseksi (Miettinen
Juha 1999, 224).

7.3.4 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan tietojarjestelmisséa kaytettavien ohjelmi-
en ja lisenssien hallintaa. Tietoturvallisuuden kannalta lisenssien hallinta ei
kuulosta tarkealtd, mutta se voi johtaa vakaviin tietoturvaloukkauksiin. Mikali
ohjelman lisenssin voimassaolo lakkaa, saattaa itse ohjelmakin lakata toimi-
masta. Jos kyseessa on esimerkiksi virustentorjuntaohjelma, voivat seurauk-
set olla ikavid. Henkildkunnalle on myds syyté ohjeistaa mitéa ohjelmia heilla

on lupa kayttaa tyokoneillaan.

Ohjelmistoturvallisuuden olennaisin osa on jarjestelmien luvattoman kaytén
estaminen. Kayttdjan todentaminen, henkilokohtaisten tunnusten ja salasanan
avulla, lienee yleisin tapa estaa jarjestelmien luvaton kayttd. Muitakin tapoja
on, esimerkiksi jarjestelman kayton voi estaa kayttajan sijainnin perusteella.
Tai jotkin ohjelmistot voidaan rajoittaa toimimaan ainoastaan yrityksen lahiver-

kosta.

Tietoturvallisuuden kannalta on tarkeda mydos se, etta yrityksessa on kaytossa

laadukkaita ohjelmia. Luvattoman kayton esto salasanoilla on turhaa, jos kayt-
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taja pystyy ohittamaan todennusmekanismit. Hyva ohjelmisto mahdollistaa
tapahtumamerkint6jen ja lokimerkintdjen kirjaamisen muistiin. Lokimerkinnat
ovat erittain hyddyllisia ongelmatilanteiden selvittdmisessa. Loki- ja tapahtu-
mamerkinndista selviaa, kuka kayttaja on ollut kirjautuneena jarjestelmaan
tiettyn& ajankohtana ja milta koneelta kirjautuminen on tehty. Palvelimet voi-
daan konfiguroida siten, etta ne tallentavat kaiken normaalista poikkeavan
toiminnan ja lahettavat siita tiedon yllapitajalle. Nain jarjestelmista vastaavat

henkilot saavat ongelmista heti tiedon. (Miettinen Juha 2002, 169.)

Ihan samalla tavalla kuin laitteisiin myos ohjelmistoihin tulee vikoja, esimerkik-
si ohjelmistopaivityksen yhteydessa. Téllaiset viat saattavat pahimmillaan es-
taa ohjelmiston kayton. Yllapito- ja huoltosopimukset ovat hyva tapa siirtdéa
vastuuta muille osapuolille. Ohjelmistokorjauksia voi tehda itse, jos ohjelmis-
ton kayttdoikeudet sen sallivat ja yrityksen tietotaito riittdd. Ohjelmistovikojen
varalle paras suojautumiskeino on toimiva varmuuskopiointi. Mikali varmuus-
kopiointi on hoidettu asianmukaisesti, tietojen palauttaminen on suhteellisen
pieni vaiva. Varmuuskopioinnista on hyétya myés silloin, jos yrityksen tietojar-
jestelmén lamauttaa haittaohjelma. Uusimmilta uhilta eivat parhaimmatkaan
virustorjuntaohjelmat aina suojaa. Mikali yritys joutuu tallaiseen tilanteeseen,

saattaa olla edessa koko jarjestelman uudelleen asentaminen.

ISO/IEC 27001-standardin mukaan tarkeimpié ohjelmistoturvallisuudessa

huomioitavia ja dokumentoitavia asioita on lueteltu taulukossa 9.

TAULUKKO 9 Ohjelmistoturvallisuudessa huomioitavia ja dokumentoitavia asioita (ISO/IEC 27001:fi
2006, 29-31, 48-62) (Laakso Matti 2010, 42)

Aihe Selite

Ohjelmistojen inventaario Dokumentoidaan yrityksessa kaytos-
sa olevat ohjelmistot seka niiden ver-
siot ja lisenssit. Nimetdan ohjelmis-

toille vastuuhenkild.



Ohjelmistopolitiikka

Ohjelmistodokumentaatio

Haittaohjelmilta suojautuminen

Kouluttaminen

Jarjestelmien kuvaukset

Varmuuskopiointi

Sopimukset
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Ohjelmistopolitikka maarittaa, mita
ohjelmistoja yrityksen tiloissa saa

kayttaa ja mita ei.

Ohjelmistodokumentaatio sisaltaa
ohjelmistoihin liittyvat ominaisuudet,
resurssit, kayttdoikeudet ja ohjeet.
Ohjelmistodokumentaatio sisaltaa
my6s ohjelmistoihin tehdyt muutok-

set.

Dokumentoidaan keinot joilla suojau-
dutaan haittaohjelmilta, kuten esi-

merkiksi viruksilta.

Ohjeistetaan henkildstoa siita, miten
ohjelmistoja kaytetaan turvallisesti,
paivitysten asentamisen tarkeydesta

ja tarkeiden tietojen salaamisesta.

Dokumentoidaan esimerkiksi palve-
linympariston tietoturvan lisdamiseksi
tehdyt asetusmuutokset. Laaditaan

ohjeistus yllapitajille.

Dokumentoidaan ja ohjeistetaan
varmuuskopiointikdytannot. Tiedote-

taan henkilostolle tarvittaessa.

Ohjelmistoihin liittyvat tukisopimukset
ja avunpyyntoperiaatteet dokumen-

toidaan.
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Ohjelmistopolitiikka
Ohjelmistopolitiikassa kerrotaan, mitka ohjelmat yrityksessa ovat sallittuja ja
mitka kiellettyja. Kielletyt ohjelmistot on hyva perustella esimerkkien avulla,

jotta henkildkunta ymmartaa kiellon.

Ohjelmistodokumentaatio
Ohjelmistodokumentaatiosta kay ilmi ohjelmistojen ominaisuudet, resurssit,
kayttdoikeudet, kayttéohjeet. Ohjelmistodokumentaatiosta selviaa myos oh-

jelmistoihin tehdyt muutokset.

7.3.5 Tietoaineiston turvallisuus

Tietoaineiston turvallisuudella tarkoitetaan tietojen esimerkiksi henkilGtietojen
suojaamista. Tietoaineiston turvaaminen aloitetaan tiedon tunnistamisella ja
luokittelulla. Lainsdddannén maaraykset on muistettava ottaa huomioon, esi-
merkiksi henkilGtietojen kasittelyssa. Yrityksen on paatettava, miten tiedot luo-
kitellaan. Yksi tapa on jakaa informaatio salaisiin ja julkisiin dokumentteihin.
Mikali tallainen luokittelu on liilan karkea, voidaan tiedot jakaa my6s sisdisiin ja
ulkoisiin, luottamuksellisiin ja salaisiin kategorioihin. Muitakin tapoja toki on.
(Raggad Bel 2010, 6-8.)

Tietoaineiston luokittelun jalkeen yrityksen tulee maarittaa toimintatavat tieto-
jen sailyttamiselle, varmuuskopioinnille ja havittamiselle. Toimintatavat on
maariteltava myds varmuuskopioiden sailyttamiselle ja havittamiselle. Var-
muuskopioinnissa on muistettava myds tiedon fyysinen turvallisuus. Esimer-
kiksi ulkoisille tallennusvélineille tallennetut tiedot on suojattava asianmukai-

sesti.

Tietoaineiston havittdminen on tapahduttava siten, ettei tietoa voida enda ha-
vittdmisen jalkeen palauttaa. Paperisen tiedon havittdminen voidaan tehda
paperisilppureita kayttaen tai polttamalla. Sahkoisten tietojen havittamisessa
on hyva muistaa, etta pelkka tiedoston poistaminen muistitikulta, kovalevylta
tai muulta vastaavalta tallennusmedialta ei ole riittava toimenpide. Sahkoisen
tiedon havittAmiseen on useita vaihtoehtoja. Tallennusmedian voi havittéa

esimerkiksi tuhoamalla sen fyysisesti tai ylikirjoittaa se asiaan soveltuvalla
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sovelluksella. Mikali tiedosta halutaan lopullisesti eroon, on muistettava havit-

tda myos varmuuskopiot. Jos sahkoisen tiedon havittamista ei tehda asian-

mukaisesti, saattaa arkaluonteinen tieto paatya vaariin kasiin, koska poistettu

tieto on mahdollista palauttaa ilmaisohjelmien avulla.

ISO/IEC 27001-standardin mukaan tarkeimpia tietoaineiston turvallisuudessa

huomioitavia ja dokumentoitavia asioita on lueteltu taulukossa 10.

TAULUKKO 10 Tietoaineiston turvallisuudessa huomioitavia ja dokumentoitavia asioita (ISO/IEC

27001:fi 2006, 34) (Laakso Matti 2010, 43)

Aihe

Tietoaineiston inventaario

Omistaja

Tiedon salaaminen

Ohjeistaminen

Selite

Maaritellaan suojeltavat kohteet seka
dokumentoidaan ne ja luokitellaan

tarkeyden mukaan jarjestykseen.

Maaritellaan jokaiselle kohteelle
omistaja, jonka tehtava on vastata

tiedon suojaamisesta ja kasittelysta.

Dokumentoidaan kaytannét ja peri-
aatteet joilla tallennettavat tai kasitel-

tavat tiedot salataan.

Tietojen luokitteluun, kasittelyyn, tal-
lentamiseen ja tuhoamiseen laadi-

taan ohjeet.
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7.3.6 Tietoliikenneturvallisuus

Tietoliikenneturvallisuudeksi kutsutaan kaikkia niita keinoja, joilla suojataan

dataverkoissa liikkuvan tiedon eheys, luottamuksellisuus ja saatavuus.

Saailmioét ovat yksi todennakdinen uhka tietoliikenneturvallisuudelle. Esimer-
kiksi ukkonen saattaa rikkoa yhdella rysayksella puhelinkeskuksen, kaapeli-

verkko-osuuden tai matkapuhelimen.

Tietoturvaperiaatteisiin ja — kaytantoihin on jarkevaa dokumentoida tietoliiken-
neturvallisuuden suojamekanismit. Verkon ja laitteiden dokumentointi auttaa
vikatilanteiden selvittelyssa ja yllapidossa. Tietoliikenneturvallisuudelle on ni-

mettava myos vastuuhenkil6t.

Nykypaivan yrityksessa on kaytossa erityyppisia tietoverkkoja ja niiden kaytto
lisdantyy koko ajan, joten mikali yrityksella ei ole asiantuntemusta tai koke-
musta tietoliikenteen suojaamisesta niin sellaista kannattaa hankkia. Erilaisten
tietoverkkojen turvallinen kaytté on hallittava. Alypuhelimien ja muiden vastaa-
vien laitteiden lisdantyminen yrityksissd mahdollistaa tiedon sahkoisen liikku-
misen vaikka yrityksella ei olisikaan omaa internet-yhteytta. Naiden laitteiden

tietoturva on yhté tarkeda kuin perinteisten tietokoneiden.

Tietoliikenneturvallisuuteen liittyy myos verkkolaitteiden, kuten reitittimien, kyt-
kimien ja palomuurien turvallisuus. Ensimmainen toimenpide on estaa verkko-
laitteisiin liittyminen vierailta koneilta. Verkkolaitteiden avulla rakennetaan yri-
tyksen tietoliikenneverkot, langalliset ja langattomat. Erityisesti langattomia
tekniikoita kaytettdessa on tarkedaéd ymmartaa niihin liittyvat riskitekijat, esi-
merkiksi tietomurron todennékdisyys, jos kaytdssa on vanhentunut salaustek-

niikka.

ISO/IEC 27001-standardin mukaan tarkeimpia tietoliikenneturvallisuudessa

huomioitavia ja dokumentoitavia asioita on lueteltu taulukossa 11.
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TAULUKKO 11Tietoliikenneturvallisuudessa huomioitavia ja dokumentoitavia asioita (ISO/IEC

27001:fi 2006, 41-47) (Laakso Matti 2010, 42)

Aihe

Vastuuhenkil6t ja tehtavat

Tietoverkon rakenne

Tietoverkoissa liikkuvan datan suo-

jaaminen

Ohjeistaminen

Sopimukset

7.3.7 Henkilostoturvallisuus

Selite

Nimetaan vastuuhenkilot ja vastuu-
alueet tietoliikennetta koskeviin teh-

taviin.

Tietoturvaratkaisut ja tietoliikenne
verkot dokumentoidaan tarkasti.
Verkkojen yllapito on helpompaa, kun

on laadittu hyvat dokumentit.

Tietoverkoissa liikkuvan datan suo-
jauskeinot siirron aikana dokumentoi-

daan. Ohjeistus luodaan tarvittaessa.

Tietoliikenteen yllapitajia ja perus-
kayttajia varten on laadittava omat
ohjeistuksensa. Henkilostolle ohjeis-
tetaan esimerkiksi yrityksen tietover-
kon kayton periaatteet.

Ongelmatilanteiden varalle verkon
huolto- ja yllapito- ja ulkoistamisso-
pimukset on dokumentoitava tarkasti.

Henkildstoturvallisuus on osa riskien hallintaa. Henkildston toimenkuviin tulee

kuvata tietoturvavastuut ja tietoturvatehtavat riittavan selkeasti. Tarkeita asioi-

ta ovat tybhonottoon, toimenkuvan muutoksiin ja tydsuhteen paattymiseen

littyvéat toimenpiteet. Esimerkiksi uutta henkiloa rekrytoitaessa olisi hyva tar-

kastaa henkilon tausta, sopivuus ja osaaminen. Liiketoiminnan kannalta téar-



29

keat avainhenkil6t pitaisi tunnistaa ja varmistaa heidan kaytettavyytensa yri-

tyksen palveluksessa. Suunnittelussa tulisi varautua lomiin, poissaoloihin,

tyonkiertoon ja valiaikaisjarjestelyihin riittdvan hyvin seka lisaksi valmentaa

henkilostd poikkeusoloihin. Ty6tyytyvaisyys ja motivoitunut henkilokunta ovat

tarkea perusta tietoturvallisuuden toteutumiselle (Valtiovarainministerio, 2007).

ISO/IEC 27001-standardin mukaan tarkeimpia henkilostéturvallisuudessa

huomioitavia ja dokumentoitavia asioita on lueteltu taulukossa 12.

TAULUKKO 12 Henkil6st6turvallisuudessa huomioitavia ja dokumentoitavia asioita (ISO/IEC 27001:fi

2006, 36) (Laakso Matti 2010, 45)

Aihe

Vastuuhenkil6t ja vastuualueet

Tietoturvapolitiikka

Toimenpiteet tydsuhteen alkaessa ja

paattyessa.

Selite

Maaritellaan henkilostolle ja yhteis-
tyokumppanille selkeasti omat vas-

tuualueet ja varahenkilokaytannot.

Vaarallisten tydyhdistelmien kayttoa
on syyta valttaa.

Olennainen osa henkildston tietotur-
vallista tyoskentelya on tietoturvapoli-
tiikkan hyvaksyminen ja sen mukaan

toimiminen.

Kuvaus toimenpiteista, jotka suorite-
taan kun yritykseen tulee uusi tyonte-
kija tai yhteistyokumppani. Samaten
kuvaus toimenpiteistd, jotka suorite-
taan tyontekijan tai yhteistydkumppa-

nin erotessa.
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Tietoturvakoulutus Dokumentoidaan toimenpiteet, jotka
on tehty tietoturvatietouden lisdami-
seksi. llman soveltuvaa koulutusta,
henkiloston tietoturvallinen tydskente-
ly ei ole mahdollista.

Ulkoistaminen Selvitetdan ja dokumentoidaan muu-
alta hankitun palvelun tietoturvalli-

suuden taso.

7.3.8 Kayttoturvallisuus

Kayttoturvallisuudella tarkoitetaan toimintaolosuhteita joilla yrityksen paivittais-
ten toimintojen ja rutiinien seka tietotekniikan turvallinen kaytto ja yllapito to-

teutetaan. Kayttoturvallisuuteen kuuluu esimerkiksi kayttdoikeuksien hallinta ja
lokien valvonta. Varmuuskopiointi kaytanteet ja haittaohjelmia vastaan suojau-

tuminen ovat my6és osa kayttéturvallisuutta. (Valtiovarainministerit, 2007.)

8 KRIISIVIESTINTA

Ihmisia, toimintaa tai mainetta uhkaavasta poikkeavasta tilanteesta tiedotta-
minen on kriisiviestintad. Tallaisessa tilanteessa nopea tiedonkulku on kor-
vaamattoman tarkeaa. Itse kriisi ei kaada yritystd, vaan se miten kriisi hoide-
taan. Kriisitilanteen johtamisessa tarkeda on viestinta. Viranomaisilla ja tilan-
netta johtavalla toimijalla on aina tiedotusvastuu. On muistettava, etta viestinta
on yhteydenpitoa eri kohderyhmiin, henkildsto6n, asiakkaisiin, sidosryhmiin,
kilpailijoihin ja paattajiin. Kriisiviestinnan tulee olla nopeaa, selkead, luotetta-
vaa ja avointa. (Hakala Maija & Valkonen Noora, 2012.)
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Kriisiviestinnén tavoitteena on:
- estada lisavahinkojen syntyminen
- ottaa kriisitilanne sisaisesti hallintaan
- tiedontarpeeseen reagointi
- turvallisuuden tunteen lisd&dminen.
(Hakala Maija & Valkonen Noora, 2012.)

Kriisitilanteen tapahduttua on ensimmaiseksi selvitettava:

mitd on tapahtunut, eli kriisin mééarittaminen ja tilannekuvan rakentami-

nen.

tyonjako, kuka tekee ja mita

ensilausunnon anto

tiedottaminen henkildstolle, sidosryhmille ja asiakkaille.
(Hakala Maija & Valkonen Noora, 2012.)

Kriisitilanteen tilannekuvaa rakentaessa kannattaa selvittdd vastaukset seu-

raaviin kysymyksiin:
- Mita tiedetédéan varmasti? Mita ei tiedeta?
- Mit& voi kertoa? Mita ei voi kertoa?
- Mité tehddan? Mité ei saa tai voi tehda?
(Hakala Maija & Valkonen Noora, 2012.)

Viranomaiset tiedottavat kriisitilanteen syisté, uhreista ja pelastustoimista. Yri-
tyksen vastuulla on omaan toimintaansa liittyva viestinta, vastuunkanto ja pa-
hoittelut, riittava tiedon tarjoaminen ja jatkotoimenpiteet. (Hakala Maija & Val-
konen Noora, 2012.)
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Normaaliaikana suunnitelmallisesti laaditut kriisiviestintaohjeet ja niiden har-

joittelu ovat hyva pohja onnistuneelle kriisiviestinnalle.

9 JATKUVUUS- JA TOIPUMISSUUNNITELMA

Jatkuvuus- ja toipumissuunnitelma laaditaan mahdollisten poikkeustilanteiden
varalle, jotka riskienhallintasuunnitelma paljastaa. Niille suojeltaville kohteille,
joiden riskin todennakaoisyys ja vaikutus ovat suuret, laaditaan jatkuvuussuun-
nitelma. Jatkuvuussuunnitelma on kirjallinen ohjeistus toimenpiteista miten
yritys selviytyy erilaisista ongelma- ja poikkeustilanteista. Tallaisia tilanteita
voivat olla esimerkiksi palvelintilan séhkdkatko, vesivahinko tai murto. Mikali
tuotantolaitteiden eheydesta, luotettavuudesta tai saatavuudesta ei ole takuita,
on yrityksella oltava suunnitelma liiketoiminnan jatkuvuuden turvaamiseksi.

(Tietoturvatietoa suomeksi, 2012d.)

Jatkuvuussuunnitelmassa yritys maarittaa keinot, joilla poikkeustilanteisiin va-
raudutaan ja miten niista selviydytaan. Tarkeiden liiketoimintaprosessien pa-
lauttaminen normaalitasolle seka riskien tiedostaminen ja hallinta ovat merkit-
tava osa tata suunnitelmaa. Jatkuvuussuunnitelmaa kehitetaan ja yllapidetaan
koko ajan. Jotta suunnitelmasta tulisi mahdollisimman kattava, on sen laatimi-
seen osallistuttava kaikki yrityksen eri osastot, yritysjohdon lisdksi. (Tietoturva-

tietoa suomeksi, 2012d.)

Toipumissuunnitelmalla tarkoitetaan toimenpiteita, joilla palautetaan yksittaisia
osia liiketoimintaprosesseista. Esimerkiksi sdhkdisissa toiminnanohjausjarjes-
telmissa, kaikkia asennettuja jarjestelmia, kuten laskutusta tai taloushallintoa
varten tulisi olla oma toipumissuunnitelma. Toipumissuunnitelman pitaisi sisal-
taa toimenpiteet jarjestelmien palauttamiseksi toimintaan. Mikali toipumis-
suunnitelma ja ohjeistukset ovat laadittu huolellisesti, pystytaan toiminnanoh-
jausjarjestelma tai osia siité palauttamaan toimintaan hyvinkin nopeasti ja luo-
tettavasti. Toipumissuunnitelmia on kokeiltava myods kaytdnndssa, jotta var-

mistutaan, ettéd ne toimivat oikein. (Tietoturvatietoa suomeksi, 2012d.)
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10SUUNNITELMAN LAATIMINEN KESKI-
SUOMEN KULJETUS OY:SSA

Projektin aloitus

Keski-Suomen Kuljetus Oy:ssé on aloitettu projekti riskienhallinnan ja liiketoi-
minnan jatkuvuudenhallinnan suunnitelman tekemiselle. Projekti toteutetaan
yhdessa Huoltovarmuuskeskuksen kanssa. Kevaalla 2012 suoritettiin projektin
ensimmainen vaihe, joka oli Huoltovarmuuskeskuksen laatima kypsyysana-
lyysi. Kypsyysanalyysin tarkoituksena oli selvittda, kuinka hyvin yritys on va-
rautunut liikketoiminnan hairiétilanteisiin ja maaritella mikéa on lilketoiminnan
kannalta jarkeva tavoitetaso. Kypsyysanalyysissa kasiteltiin kuutta liikketoimin-

nalle tarkedé osa-aluetta:
1. Jatkuvuudenhallinnan johtaminen
2. Jatkuvuudenhallinnan suunnittelu ja strategiat
3. Henkiloston tehtavat jatkuvuudenhallinnan kehittamisessa
4. Kumppanuuksien ja resurssien jatkuvuudenhallinta
5. Toimintojen jatkuvuudenhallinta
6. Jatkuvuudenhallinnan kehittdmisen mittarit

Kypsyysanalyysin tulokset ovat luottamuksellista tietoa, joten tassa tydssa

niita ei kasitella sen tarkemmin.

Suojeltavien kohteiden maarittely

Keski-Suomen Kuljetus Oy:ssa suojeltaviksi kohteiksi maariteltiin, Huoltovar-
muuskeskuksen ohjeistuksen mukaisesti, rahtikuljetukset, urakointi, maa- ja
kiviaineskauppa seka kuljetukset, hallinto ja tietojarjestelmét. Jokainen suojel-
tava kohde jaettiin osa-alueisiin joita olivat, johtaminen, henkil6std, toimitilat,

toiminta ja yhteistydkumppanit.
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Riskikartoitus
Riskikartoitus suoritettiin Huoltovarmuuskeskuksen laatiman ohjeen mukaan,
luvussa 4 kerrotulla tavalla. Tulokset ovat luottamuksellisia, joten tassa tyossa

niita ei kasitella sen tarkemmin.

Tietoturva periaatteet ja kaytanteet

Keski-Suomen Kuljetus Oy:ssa tietojarjestelmat oli yksi osa-alue riskikartoi-
tuksessa. Riskikartoituksen apuna kaytettiin Pk-yrityksen riskienhallinnan
verkkosivuilta [0ytyvaa kysymyslistaa. Kysymykset olivat jaettu seuraaviin ai-

healueisiin

Henkiloston tietoisuus ja toimintatavat tietoriskien hallinnassa

Tietojarjestelmien suojaus

Tietoriskien hallinnan johtaminen ja organisointi

Tietoriskit liike- ja sidosryhmasuhteissa

Toimintaympariston seka tyo- ja palvelutilojen tietoturvallisuus.

Arviointiasteikko oli kolmeportainen; kylla = asia on kunnossa, ei = asia taytyy

selvittaa ja ei koske meité. (Pk-yrityksen riskienhallinta 2009a.)

Tietojarjestelmien suojausta koskevista kysymyksista on muutama esimerkki
kuviossa 5. Yksittaiset vastaukset ovat luottamuksellisia, joten niita ei tdssa

tyossa kasitella.
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Tietojarjestelmien suojaus

P Tarkistuslista tietojen ja jarjestelmien teknisten suojakeinojen kehittamiseen.

Yritys: Ryhma/arvioija:

Tarkastelun kohde: Paivays:

Arvioi tietojen késittely- ja menettelytapoja kaikessa yrityksen toiminnassa. Arviointiasteikko: kylla = asia on
kunnossa, ei = asia taytyy selvittda. Kirjaa perustelut, lisdtiedot ja paatdkset asioiden hoitamisesta erilliselle
paperille tai esimerkiksi tyovélinesarjaan siséltyvalle riskienhallintatoimenpiteiden yhteenvetolomakkeelle,
jotta ne eivat unohdu.

Tietojen ja jarjestelmien kayttoperiaatteet

Kylla Ei Ei koske meita
Onko jarjestelmien kayttdoikeuksien hallintaan nimetty vastuuhenkilé? O O O
Onko kéayttdoikeuksien kasittely ja mydntaminen ohjeistettu? O O O
Ovatko pelisdannét ja kaytannét tydnantajalle kuuluvan sahképostin lu- O O O
kemisesta poikkeustilanteissa sovittu yhdesséa henkiléstén kanssa?
Onko jokaisella kayttajalla oma kayttajatunnus ja henkildkohtainen sala- O O O
sana?
Onko tyéntekijoille rajattu paasy vain omiin tydtehtavan edellyttamiiin O O O
tietoihin?
Onko luottamuksellisille asiakirjoille ja muille tietovalineille lukitut kaapit? O O O
Onko luottamuksellisten tietojen havittamiselle silppurit tai lukitut pape- O O O
risailiot?
Onko tietojen siirto levykkeilld, CD:lla ja muilla tietovélineilld hallittua ja i) O O
suojattua?
Ovatko laitteet, ohjelmistot ja tiedot kirjattu omaisuusrekisteriin mahdolli- O O O
sen varkausvakuutuksen korvausta varten?
Onko turvalliset etatydtavat ohjeistettu? k1 O O

KUVI0 5 Esimerkkikysymyksia tietojarjestelmien suojauksesta. (Pk-yrityksen riskienhallinta 2009b)

Riskikartoituksen jalkeen tehtiin mm. seuraavia toimenpiteita:

- Yhteistydkumppaneiden kanssa kaytiin lapi sopimuksien sisallét ja pai-

vitettiin sopimukset vastaamaan nykyhetken tarpeita.

- Henkildstolle jarjestettiin koulutusta sahkoisten jarjestelmien tehok-
kaampaan kayttoon.

- Henkilostba ohjeistettiin siirrettavien tallennusvélineiden, kuten muisti-

tikkujen ja cd/dvd-levyjen turvallisesta sailyttdAmisesta.
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- Henkilostoa ohjeistettiin alypuhelimien turvallisuusasioissa. Alypuheli-
met ovat verkon paatelaitteita siina missa kannettavat tietokoneetkin ja
esimerkiksi sahkopostiviestit ohjautuvat naihin laitteisiin, siksi on tarke-
aa ymmartaa etta yrityksen tarkeita tietoja voi joutua vaariin kasiin pu-

helimen huolimattomasta k&sittelysta johtuen.

Kriisiviestintdohje

Kriisiviestintdohje laadittiin Huoltovarmuuskeskuksen jarjestaméan koulutuksen
ja ohjeistuksen pohjalta. Kriisiviestintaohjeeseen kirjattiin toimintaohjeet kriisiti-
lanteen varalle, esimerkiksi miten ja kenelle kriisitilanteesta tiedotetaan en-

simmaiseksi ja kuka yrityksessa vastaa tiedottamisesta julkisuuteen.

Jatkuvuus- ja toipumissuunnitelma
Riskikartoituksen tuloksien perusteella laadittiin Keski-Suomen Kuljetus Oy:lle
jatkuvuus- ja toipumissuunnitelma mahdollisten poikkeustilanteiden varalle.

Suunnitelma sisaltad mm.

suurimmille uhkille tehtavat korjaavat toimenpiteet ja aikataulun

vastuuhenkil6t

toimintaohjeistuksen kriisitilanteessa

seuraavan riskikartoituksen ajankohdan.

11LOPPUSANAT

Opinnaytetyoni tarkoitus oli laatia liiketoiminnan riskienhallinnan ja jatkuvuu-
den hallinnan suunnitelma Keski-Suomen Kuljetus Oy:lle. Aiheeseen liittyvaa
lahdemateriaalia oli saatavilla valtavan paljon ja haasteeksi syntyikin tydn ra-
jaaminen sopivan kokoiseksi. Opinnaytetyon alkuosa kéasittelee aihetta yleisel-
|& tasolla ja sita kirjoittaessani oma tietoisuuteni aiheesta lisdéntyi merkittavas-
ti. Tyon loppuosassa kerron niitd toimenpiteita joita Keski-Suomen Kuljetus

Oy:ssé tehtiin suunnitelman laatimiseksi.
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Erilaisten tietojarjestelmien ja séahkdisten jarjestelmien lisaantymin yritysmaa-
ilmassa tuo haasteita myds tietoturvallisuuteen ja sen ymmartamiseen. Taman
takia myds Keski-Suomen Kuljetus Oy:lle laadittiin tietoturvaperiaatteet ja kay-
tanteet. Tavoitteena oli luoda yksinkertainen ja selkea ohjeistus tietoturvalli-

suuteen. Mielestani saavutin taméan tavoitteen.

Opinnaytetyon tuloksena laaditut riskienhallintasuunnitelma, jatkuvuus- ja toi-
pumissuunnitelma seka tietoturvaperiaatteet ja — kaytanteet tullaan kirjoitta-
maan osaksi Keski-Suomen Kuljetus Oy:n laatujarjestelm&&. Suunnitelmia

paivitetdan ja pidetaan ylla vuosittain.

Keski-Suomen Kuljetus Oy:n henkilokunta oli ansiokkaasti mukana laatimassa
riskikartoituksia ja suunnitelmia. Heidan ammattitaidostaan oli suuri apu eri
liketoimintayksikdiden riskikartoituksissa ja oma tietamykseni lisdantyi paljon
koko yrityksen toiminnasta.
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