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Taman tutkimuksen kohde on selvittaa nykyisen kayttajatunnus- ja kayttooikeushakuprosessin
tuntemusta esimiesten keskuudessa Vantaan kaupungilla. Tarkoituksena on erityisesti tutkia
sita, minkalaisia kasityksia esimiehilla on kayttooikeuksien hausta alaisilleen. Tyon aihealue
on rajattu organisaation kayttajatunnus- ja kayttooikeushakuprosessin tuntemukseen, seka
sen puutteista johtuviin tietoturva-aukkoihin, seka prosessin kehittamiseen.

Tutkimuksen lahtokohta on vuoden 2011 kevaalla Vantaan kaupungin sisaisen tarkastuksen
suorittama tarkastus merkittavimpien tietojarjestelmien kayttajahallinnassa. Tarkastuksessa
havaittiin, etta esimiehilla ei valttamatta aina ole riittavaa tietoa, siita kuinka laajoja kayt-
tooikeuksia heidan alaisillaan on eri jarjestelmiin. Samaan aikaan Vantaan kaupungilla oli vi-
reilla kayttajahallinnan (IDM) Identity Management kehittamishanke, jonka kohdealueena oli
mm. keskitetty kayttajahallintajarjestelma ja kertakirjautumisratkaisu. Hankkeessa todettiin
tarpeelliseksi muun muassa kayttajahallinnan ja kayttooikeuksienhallinnan seka niihin liittyvi-
en prosessien kehittaminen.

Tutkimuksen paakysymys on: Miten kayttajatunnuksien ja kayttooikeuksien haku- ja kasittely-
prosessi tunnetaan? Tutkimuksen osatavoite on todeta mitka asiat ovat epaselvia ja mita eri-
tyishaasteita on kayttajatunnuksien- ja kayttooikeuksien haku- ja kasittelyprosessissa.

Tutkimus toteutettiin tapaustutkimuksena (Case Study Research Analysis). Suunnittelutieteel-
lista tutkimusmetodologian kayton tavoitteena on luoda tietamysta ja suunnittelua kaytannon
toteutuksessa jarjestelmaa kehitettaessa (Design Science Research). Tutkimus tehtiin lahet-
tamalla esimiehille tutkimuskysely ja haastattelemalla organisaation merkittavien jarjestel-
mien paakayttajia eri toimialoilta. Lisaksi kaytettiin kayttajatunnuksia koskevaa, taustajar-
jestelmasta saatua tilastollista tietoa. Tutkimuskysely, haastattelut ja tilastoaineiston ko-
koaminen toteutettiin vuosien 2011 - 2012 aikana. Tietojarjestelmakehittamia tutkittaessa on
kasitelty vaiheistus- ja elinkaarimalleja tietojarjestelmakehitykselle ja - toteutukselle. Tut-

Tutkimustulos osoitti, etta kayttooikeuksin merkitys ja sisalto tulisi kuvata aiempaa paremmin
ja ymmarrettavammin esimiehille. Esimiesten on tiedettava mika on heidan alaisilleen hake-
miensa kayttooikeuksien laajuus, niiden mahdollistamat toiminnat ja soveltuvuus suhteessa
alaisen tyotehtaviin seka kuka on yhdyshenkilo kayttooikeuksien asioissa. Esimiehen tietamat-
tomyys alaisten kayttooikeuksia arvioitaessa ja haettaessa saattaa vaarantaa organisaation
tietoturvaa seka hidastaa kayttooikeuksien haku- ja kasittelyprosessia.

Kehitystoimenpiteena tutkimuksesta saatujen tulosten pohjalta on esitetty organisaatiolle
kayttooikeushakemusprosessin kehittamista ja uusia tapoja, joilla voidaan esittaa kayttooike-
uksien sisalto esimiehelle ymmarrettavalla tavalla. Tutkimuksella on merkitysta siten, etta
saatujen tuloksia hyodyntamalla voidaan parantaa kayttajatunnus- ja kayttooikeushakuproses-
sia seka kiinnittaa huomiota esimiesten ymmarryksen syventamiseen kayttooikeuksien sisallos-
ta ja laajuudesta. Tutkimus parantaa organisaation tietoturva huomattavasti.

Asiasanat: Kayttooikeus, Rooli, IAM, IDM, Vaaralliset tyoyhdistelmat, tietojarjestelmat
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The main task of this study is to find out the understanding of the current Identity and Access
Management (IAM) process among the superiors in the City of Vantaa. Furthermore, it is also
researcher’s intention to survey especially what adequate understanding the superiors have of
the user management system when processing and proposing information system user rights
for their subordinates. The subject matter of the work is limited to the management level
understanding of the user management system of the organization.

The starting point for the study was the inspection the City of Vantaa internal audit unit per-
formed in the spring 2011. Internal audit implemented a user rights inspection of the most
significant information systems. In this inspection the result was that in some cases superiors
do not necessarily have enough knowledge to evaluate what levels of user rights are adequate
for their subordinates to do their job tasks. As a result of the study research, the developing
project of user management system presented itself as a necessary step towards to have a
significantly easier understanding of the content of the user role(s) and sustainable Identity
and Access Management process.

The study carried out as a Case Study Research Analysis and Design Science Research study
methodology while developing an Information System. The study was conducted by sending a
research questions to the superiors, by interviewing the application owners of the significant
information systems of the organization from different organization branches and further-
more, used statistical information about creation and deletion of user id from background
system. The Case Study research and interviews, was carried out and statistics material col-
lected during 2011 -2012. While studying developing Information System, the phase and life
cycle model of information system was studied and implemented. The understanding of user
management process is used as a unit of analysis in the study.

The research result shows that user roles have not been described in a sufficient way to the
superiors. The superiors are not able to know what the scope of the user roles is, what opera-
tions can be done with them, what and how appropriate user role is needs to have to their
subordinate, and who is the right contact person for the an individual user role. This creates
a potential information security risk for the organization and slows down the process of Ac-
cess Management and processing requests of superiors.

Based on the results obtained in the research study, “user role profile” standard model is pre-
sented as a possible development action. The standard model offers a method to present the
contents of user roles can in a way that is understandable to the superiors.

As further study, it is suggested improving information security, requirement of the combina-
tions of the IT roles and business roles. The identification of separations of risky work or task
combinations and how to do the evaluation description of their risks has to be studied. The
research plays a role in the fact that the obtained results can improve the Identity and Access
Management process, as well as the deep understanding of managers to pay attention in the
content and scope of user roles. It will also improve the organization security.

Keywords: User role, IAM, IDM, Segregation Duties SoD, Information Systems



1 Johdanto

Tietojarjestelmien tullessa yha monimutkaisemmiksi muun muassa niiden kayton hallittavuus,
kaytettavyys, tietoturva, lainsaadanto seka viranomaisten asettamat vaatimukset ja suosituk-
set tuovat ison haasteen eri organisaatioiden tietohallintoyksikoille. Taman tutkimuksen koh-
de, kayttooikeuksien hallinta on eras kriittinen osa-alue, joka vaati tietohallinnolta jatkuvaa

seurantaa, arviointia ja kehittamista.

Toimintaympariston muutokset (esimerkiksi uudet kayttajaryhmat, uudet verkkopalvelut ja
tiedonjakotavat, uudet kaytettavissa olevat palvelut ja tekniikat esim. verkko- ja pilvipalve-
lut, mobiilipaatelaitteet) ja jarjestelmien kayttajien odotukset luovat tietohallinnolle pai-
neen kehittaa ja arvioida perinteisia, paasaantoisesti jarjestelmakohtaisia kayttooikeushallin-
nan lahestymis- ja toteutustapoja. Nama prosessit ovat usein hajautettuja, paallekkaisia,

epaselvia, epayhdenmukaisia ja riskialttiita.

Vuoden 2011 kevaalla Vantaan sisainen tarkastus suoritti tarkastuksen Vantaan kaupungin
merkittavimpien tietojarjestelmien kayttajahallinnasta. Sisaisen tarkastuskertomuksen mu-
kaan ”Esimiehet eivat aina voi tietaa, mita ja kuinka laajoja kayttooikeuksia eri jarjestelmiin
heidan alaisillaan on. Tilanne korostuu yksikoissa, joissa henkiloston vaihtuvuus on suurta.
Esimiehet kuitenkin paattavat ja ovat vastuussa alaistensa kayttooikeuksista ja siksi heidan on

syyta valvoa niita saannollisesti”. (Vantaan sisainen tarkastuskertomus 2011.)

Sisainen tarkastuksen toimenpide-ehdotus on tehty jarjestelmien paakayttajien antamien
haastatteluiden perusteella. Vaikka tehty haastattelututkimus oli otoskooltaan ja laajuudel-
taan suppea, jai haastattelun toimenpide- ehdotukset kaivelemaan mielta. Paallimmaiseksi
kysymykseksi nousi, mista johtuu esimiehien tietamattomyys kayttajatunnus- ja kayttooikeus-

hakuprosessin seka kayttooikeuksien laajuudesta ja kuinka sita voitaisiin parantaa?

Taman tutkimuksen tavoitteena on selvittaa, miten Vantaan kaupungin esimiehet ymmartavat

kayttajatunnus- ja kayttooikeushakuprosessin seka kayttooikeuksien sisallon.

Osana tutkimustyota toteutettiin nykyisia kayttajahallinta- ja kayttooikeuspyyntokaytantoja
koskevalla kyselylla Vantaan kaupungin esimiehille seka haastattelemalla kolmea paakaytta-
jaa. Tutkimuskysely toteutettiin kayttoliittymaltaan www-selainpohjaisella Webropol-
ohjelmalla. Tutkimustulosten perusteella on esitetty kayttooikeushakuprosessiin ja sen sisal-
toon liittyvia kehitysideoita ja malli, jota voitaisiin soveltaa Vantaan kayttaja- ja kayttooike-
ushallinnan kehittamisessa. Kayttooikeusprofiilin kuvaamismallin avulla on tarkoitus saavuttaa

enemman hyotya kayttooikeushallintaprosessista.



2 Organisaation ja tutkimuksen tausta

2.1 Vantaan kaupungin organisaatio

Vantaan kaupunki on yksi Helsingin metropolialueen kaupungeista. Vantaalla on asukkaita
noin 200 000. Vantaan kaupungissa tyoskentelee lahes 12 000 tyontekijaa ja organisaatiota
johtaa kaupunginjohtaja. Kaupunginjohtajan alaisuudessa toimivat nelja apulaiskaupunginjoh-
tajaa ja kaksi toimialajohtajaa. Syksylla 2012 organisaatio muodostui kuudesta toimialasta:
keskushallinto, maankaytto ja ymparisto, sivistystoimi, sosiaali- ja terveydenhuolto, tilakes-
kus seka vapaa-aika ja asukaspalvelut. Suurin osa organisaation toimialoista jakautuu tulos-
alueisiin ja tulosyksikkoihin. Taman kehittamistutkimuksen aikana tilakeskuksen toimialalta
eriytettiin siivous- ja ateriapalvelujen toiminnat yhdeksi osakeyhtioksi Tilapalvelut Oy (tama

muutos ei ilmene kaaviokuvassa 1). Vantaan kaupungin palveluksessa tyoskentelee noin 900

henkiloa esimiestehtavissa.

Vantaan kaupungin organisaatio

Sivistystoimi
Apulaiskaupunginjohtaja

Tilakeskus
Toimialan johtaja

Kaupunginjohtaja

Sosiaali- ja terveystoimi
Apulaiskaupunginjohtaja

Maankadytto ja ymparisto Vapaa-aika ja asukaspalvelut
Apulaiskaupunginjohtaja Toimialan johtaja

Keskushallinto
Apulaiskaupunginjohtaja

Liikelaitokset

Kuvio 1: Vantaan kaupungin organisaatio 1.1.2011

Tietohallinnon palvelukeskus sijoittuu kaupungin keskushallinnon organisaatiossa yhdeksi tu-
losalueeksi (kuvio 2). Tulosalue jakautuu neljaan tulosyksikkoon: IT-projektit, teknologia, asi-
akkaat ja sovellukset seka infrastruktuuri. Nykyinen tietohallinnon palvelukeskus on perustet-

tu vuonna 2007. Talla hetkella palvelukeskuksessa tyoskentelee noin 50 tyontekijaa.
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Keskushallinto

Kaupunginjohtaja

Apulaiskaupunginjohtaja

Konsernihallinto

Talouspalvelukeskus

Kaupunginkanslia

Taloussuunnittelu

Henkilostokeskus

Viestintina

Tietohallinnon
palvelukeskus

Liikelaitokset

Hankintakeskus

Sisainen tarkastus [ ]

Vantaan Tyoterveys Keski-Uudenmaan
liikelaitos pelastuslaitos

Kuvio 2: Keskushallinnon organisaatio (v. 2011)

Tietohallinnon palvelukeskus vastaa Vantaan kaupunkikonsernin palvelutuotannossa tarvitta-
vasta ICT-teknologiasta ja -palveluista. Toimialat vastaavat jarjestelmaratkaisuiden sisallois-
ta. Heilla on myos tietojarjestelmiensa paakayttaja- ja henkilotietolain mukainen rekisterin-
pitajavastuu. Tietohallinnon palvelukeskuksen ydintehtavia ovat: 1) osaava ja tehokas tieto-
jarjestelmien, -teknologioiden ja -palveluiden hankinta, tuotanto ja ohjaus; 2) kaupunki-
tasoisten tietojarjestelmien ja -palveluiden yhtenaisyyden varmistaminen (kaupunkitasoiset
arkkitehtuuriratkaisut); 3) aktiivinen, asiantunteva ja strateginen kumppani konsernissa seka;

4) toimialoja palvelevien ICT-ratkaisujen omistajuus.

Tietohallinnon palvelukeskus vastaa suuresta osasta kaupungin yhteisten ja osin toimialakoh-
taistenkin jarjestelmien kayttajatunnuksien ja kayttooikeuksien hallintaprosesseista. Lisaksi
se suunnittelee paakayttajien kanssa yhteistyossa eri jarjestelmien kayttooikeuksien hakupro-
sessit seka tuottaa sahkoista kayttajatunnus- tai kayttooikeushaku- ja -hyvaksyntapalvelua

toimialoille itsepalveluna. (Vantaan kaupungin tietohallinnon ydintehtavat 2011.)
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2.2  Tutkimuksen tausta

Vantaan kaupunki kaynnisti vuonna 2010 kayttajahallinnan (IDM) Identity Management kehit-
tamishankkeen. Hankkeen kaynnistaminen perustui kaytannossa todettuun tarpeeseen kehit-
taa ja yksinkertaistaa muun muassa kayttajahallintaa ja kayttooikeuksienhallintaa seka niihin
liittyvia prosesseja. Hankkeen tavoitteina oli keskitetty kayttajahallintajarjestelma ja kerta-
kirjautumisratkaisu. Kevaalla 2010 sisainen tarkastus suoritti organisaation merkittavimpien
tietojarjestelmien kayttajahallinnan osalta sisaisen tarkastuksen. Tarkastusraportin tulos ja
toimenhoide-ehdotukset antoivat tutkimuksen tekijalle impulssin selvittaa, miksi esimiehilla
ei valttamatta ole riittavasti tietoa eri jarjestelmien kayttooikeuksien sisallosta ja niiden
merkityksesta. Esimiehilla on kuitenkin vastuu alaistensa kayttooikeuksista ja niiden laajuu-
desta suhteessa esimerkiksi alaisten tyotehtaviin. Naiden tietamyspuutteiden selvittamiseksi
ja kayttajatunnushakuprosessin kehittamiseksi paadyttiin tutkimaan, kuinka tarkeana Vantaan

kaupungin esimiehet pitavat kayttajatunnushakuprosessia ja kayttooikeuksien sisaltoa.

2.2.1 Aiheen valinta

Nykyaikaiset organisaatiot ovat ottaneet kayttoon monenlaisia tietojarjestelmia ja ICT-
infrastruktuurikomponentteja liiketoiminta strategiansa toteutuksen ja tavoitteiden saavut-
tamisen tueksi. Naihin tietojarjestelmiin on paasy erilaisilla kayttajaryhmilla esimerkiksi
tyontekijoilla, yhteistyokumppaneilla ja asiakkailla. ICT-infrastruktuurin monimutkaisuuden,
tietojarjestelmien ja kayttajien maaran kasvaessa, myos kayttajaryhmien ja heille tarjottavi-
en palveluiden monimuotoisuus lisaantyy. Talloin perinteiset tyokalut ja manuaalinen kaytta-
jatunnusten hallintaprosessi ovat osaltaan tietoturvariski, jonka toteutumisen seurauksena
aaritapauksessa organisaatio voi menettaa merkittavia tietoja. Kayttajahallinta- ja kayttooi-
keusprosessien kehittamiseksi IT-alalla on tehty erilaisia tutkimuksia. Kuntaorganisaatioissa
on ollut useita eritasoisia hankkeita ja aikeita keskitetyn kayttajahallintajarjestelma ja kayt-
tovaltuushallinnan kehittamiseksi seka kertakirjautumis-ratkaisun luomiseksi. Esimerkiksi
Tampereen kaupunki haki vuonna 2007 kilpailuttamalla keskitettya kayttajahallintaratkaisua.
Syksylla 2012 Kuntaliitto kaynnisti kayttovaltuushallinnan viitearkkitehtuurin luomiseen tah-

taavan hankkeen osana kuntien yhteista kokonaisarkkitehtuurityota.

Vantaalla todettiin, etta kokonaisvaltaisen keskitetyn kayttajahallintaratkaisun toteuttami-
seksi on tarkeaa selvittaa nykyinen tilanne ja arvioida kehittamistarpeita ja -kohteita yhteis-
tyossa jarjestelmien paakayttajien ja esimiehien kanssa. Tama selvitystyo antoi mahdollisuu-
den tutkia ja arvioida Vantaan kaupungin kayttajatunnus- ja kayttooikeushakuprosessien ke-

hittamista ja ratkaisuvaihtoehtoja.
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2.2.2 Tutkimuksen tavoite

Taman tutkimuksen tavoitteena on kerata kayttokokemuksia, kehitysideoita seka siten
kehittaa nykyista kayttajatunnus- ja kayttooikeushallintaprosessia seka kartoittaa erityisesti
sita, minkalaisia kasityksia esimiehilla on kayttooikeuksien hausta alaisilleen. Tutkimuksen
tavoitteena on ollut myos selvittaa, mita on keskitetty kayttajatunnus- ja
kayttooikeushakuprosessi, mita haasteita siihen liittyy seka millaisilla tyovalineilla tai
ratkaisumalleilla nama haasteet voitaisiin voittaa. Tassa tutkimuksessa pyritaan myos
selvittamaan millaisia keskitetyn kayttajahallinnan- ja kertakirjautumisen ratkaisuja
markkinoilla on tarjolla. Tassa tutkimuksessa rajataan ulkopuolelle kayttajahallinta- ja
kertakirjautumisjarjestelmaratkaisujen taloudellinen nakokulma: hankinta-, toteutus- ja
kayttokulut seka niilla mahdollisesti saavutettavat suorat ja valilliset saastot. Tarkoituksena
ei myoskaan ole tarkastella organisaation vyksittaisia tyontekijoita, vaan kasitella

kayttajaryhmia yleisella tasolla kokonaisuutena ja anonyymeina.

2.2.3  Tutkimuskysymykset

Taman tutkimuksen paatutkimuskysymys on seuraava: Miten organisaation kayttajatunnus- ja
kayttooikeuksienhakuprosessi ja sen sisaltdo ymmarretaan esimiesten keskuudessa? Tutkimuk-
sen osatavoitteena on myos tarkastella sita, miten tutkimuksen tulos analysoidaan eri ulottu-

vuuksilla seuraavilla kysymyksilla.

1. Mika koetaan epaselvaksi kayttajatunnuksien- ja kayttooikeuksienhaku- ja kasittely-
prosessissa?

2. Onko jossain organisaation osassa erityisia haasteita kayttajatunnus- ja kayttooikeus-
hallintaprosessin suhteen?

3. Miten mahdollinen tiedon puute ja mahdolliset virheelliset kasitykset kayttajatunnuk-
sien ja kayttooikeuksien hakuprosessista vaikuttavat organisaation toimintaan ja tie-

tojarjestelmien kayttoon?

2.2.4 Tutkimuksen kohde ja rajaus

Lahes kaikki Vantaan noin 900:sta esimiesta rekrytoi uusia tyontekijoita, tekee tyosopimuksia
ja tassa yhteydessa hakee tai hyvaksyy alaisilleen kayttajatunnuksia ja kayttooikeuksia eri
tietojarjestelmiin (taulukko 1). Siksi tutkimuskyselyn lahettaminen esimiehille oli luonteva
valinta. Kyselyyn vastanneiden valinta perustui heidan esimiesasemaansa. Heista kyselyn koh-
dejoukkoon valittiin ne, jotka tekevat kayttajatunnus- ja kayttooikeuspyyntoja omille alaisil-

leen organisaation kayttooikeushakua varten kaytossa olevasta jarjestelmasta.
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Tyontekijoiden | Esimiehien | Kyselyn Kyselyn vas-

Toimiala maara maara saaneet tanneet
Keski-Uudenmaan Pelastuslaitos | 500 85 1 1
Keskushallinto 390 57 18 8
Maankaytto ja Ymparisto 784 128 19 5
Sivistystoimi 5596 335 49 13
Sosiaali- ja terveydenhuolto 3192 177 58 26

Suun terveydenhuolto 320 17 1 1
Tilakeskus/ Tilapalvelut 1066 57 22 5
Vantaan Tyoterveys 71 5 1 0
Vapaa-aika ja Asukaspalvelut 914 57 13 5
Yhteensa 12833 918 182 64

Taulukko 1: Kaupungissa olevien esimiesten maara toimialoittain

Esimiesten lisaksi tutkimuksen tekija haastatteli Vantaan kaupungin organisaation kolmea
merkittavimmin jarjestelman paakayttajaa. Nama paakayttajat edustivat sivistystoimen, sosi-
aali- ja terveystoimen ja keskushallinnon toimialoja. Haastateltavien henkildiden valinnan
perusteena oli heidan vastuullaan olevien jarjestelmien merkittavyys ko. toimialan operatiivi-
sen toiminnan kannalta. Lisaksi naiden valittujen toimialojen henkilostomaara on noin 75 %
koko kaupungin henkilostomaarasta ja tyontekijoiden vaihtuvuus on suurin. Naiden merkitta-
vaksi arvioitujen jarjestelmien kayttajien ja kayttooikeuksien maara on suuri. Haastatellut
paakayttajat ovat tyoskennelleet Vantaan kaupungin palveluksessa 20 - 30 vuotta ja paakayt-
tajatehtavissa 2- 8 vuotta. Alla on kuvattu paakayttajien edustama toimiala, tyokokemus Van-
taa palveluksessa ja paakayttajatehtavissa seka heidan vastuullaan olevien jarjestelmien

kayttajien ja kayttooikeuksien maara (taulukko 2).

L Paakayttajan vastuulla oleva jarjes-
Paakayttajan tyokokemus .
telma
Haastateltava Vantaan L L R Jarjestelman
Paakayttaja Jarjestelman kayt- L
palvelukses- N L kayttooikeuksi-
tehtavissa tajamaara L
sa en maara
Paakayttaja 1 Yii20V Yi3v 3000 109
Paakayttaja 2 30V 8v 603 51
Paakayttaja 3 20V 2 v ja 8 kk 947 1224

Taulukko 2: Haastateltavien paakayttajien taustatiedot seka jarjestelmien kayttajien ja kayt-

tooikeuksien maara.
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Tama tutkimus on rajattu sitten, etta tutkimuskohteena ovat esimiehet ja kolme paakaytta-
jaa. Tutkimuksessa keskitytaan seuraaviin aiheisiin: 1) Vantaan kaupungin kayttajatunnus- ja
kayttooikeushakuprosessi; 2) kayttooikeuskasite ja kayttooikeuksien laajuus; 3) vaaralliset
tyoyhdistelmat seka; 4) kayttajahallintaprosesseja ja kertakirjautumisen toteuttamista tuke-

vat ratkaisut.
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3 Kehittamistutkimustyon teoreettinen tausta

Tassa luvussa tutustutaan kehittamistutkimustyon teoreettiseen tausta-aineistoon. Aineisto
koostuu seuraavista aiheista: 1) kayttajaidentiteettien ja kayttovaltuuksien hallintajarjestel-
man (IAM) kokonaisratkaisu, kasitteet ja kayttajahallinnan ydinosa-alueet; 2) kayttoval-
tuushallinnan hallintaprosessi, kayttajaroolit, kayttovaltuutuksien maarittely, kayttovaltuuk-
sien muutos-, myontamis-, ja valvontaprosessit seka kayttajahallintaan ja kayttooikeuksiin
liittyvien prosessien tietosisalto; 3) kayttajahallinnan prosessia tukevien ratkaisujen saata-
vuus; 4) lainsaadannon ja tietoturvan huomioonottaminen kayttajahallinta- ja kayttooikeus-
prosesseja kehitettaessa seka; 5) jarjestelmahankkeissa ja niihin liittyvien prosessien kehit-

tamisessa huomioonotettavat mahdolliset riskit.

3.1 Kayttajaidentiteettien ja kayttovaltuuksien hallintajarjestelma (IAM)

Kayttajaidentiteettien ja kayttovaltuuksien hallintajarjestelma (IAM) Identity and Access Ma-
nagement muodostuu automaattisesta luvitusprosessista, keskitetysta kayttaja- ja kayttoval-
tuushallinnan tietovarastosta, kayttovaltuustietojen provisioinnista ja raportointitoiminnosta
(Kuvio 3). Kayttajan identiteetti on muutakin kuin mita kayttajan sahkoinen identiteetti on.
Jatkossa kayttajaidentiteetti- kasitteella tarkoitetaan tassa tutkimuksessa ko. henkilon sah-

koista tai digitaalista identiteettia.

Jarjestelmien paasyhallinta- ja kayttovaltuushallintajarjestelmilla on tarkea rooli organisaati-
on litketoimintatavoitteiden toteuttamisessa mm. tahallisten tai tahattomien vaarinkaytosten
estamisessa. |IAM-jarjestelma yhdistaa liiketoimintaprosesseja, tietoturvakaytantoja ja tekno-
logiaa seka auttaa organisaatioita hallitsemaan tyontekijoidensa sahkoisia identiteetteja ja
valvomaan paasya organisaation eri resursseihin. Rai, LLP, LLP, Bresz, Renshaw, Rozek & Whi-
te (2007) vahvistavat IAM:n jarjestelmien etujen olevan: nopea vasteaika, mahdollistaa hel-
posti saatavat todisteet jarjestelman toiminnan teet, automatisoitujen tyonkulkujen hyvak-
synta ja viestinta, helpottaa suurten tietomaarien parempaa hallintaa, seka kyky keskitetysti
hallinnoida ja valvoa jarjestelmia. (Linares 2005, 9; Rai, LLP, LLP, Bresz, Renshaw, Rozek &
White 2007, 11.)

Kasasen (2010) ja Jackson:n (2008) mukaan identiteetinhallinnalla tarkoitetaan kayttajan
sahkoisen identiteetin ja siihen liitettyjen kayttovaltuuksien hallintaa, seka taman identiteet-
ti- ja kayttovaltuustiedon valittamista sita tarvitseville tahoille. Hanen mukaansa identitee-
tinhallinnan perimmaisena tarkoituksena on taata, etta oikeilla kayttajilla on paasy oikeisiin
resursseihin oikeaan aikaan mahdollisimman helposti ja tehokkaasti. Penn State Universty
(2008) puolestaan kuvaa IAM:n kasitteita ja prosesseja voidaan karkeasti jakaa kolmeen ryh-
maan: 1) lhmiset ja suhteet; 2) identiteettien luominen ja yllapito seka; 3) Paasy tietoihin ja

sovelluksiin.
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Shuey & Weidner (2008) maarittelevat sahkoisen identiteetin ja kayttovaltuushallinnan (IAM)
teknologiseen tai tekniseen ratkaisuun perustuvaksi hallinnolliseksi prosessiksi, joka varmistaa
yksittaisten henkiloiden tai kayttajien sahkoisen identiteetin oikeellisuuden. (Kasanen 2010;
Jackson 2007; Penn State Uinversty 2008; Shuey & Weidner 2008.)

Rekisterinpitaja Henkilgstohallinto

Identiteettien luonti Tietoturvan madrittely

. = . =
e

Lihdejarjestelmit Kohdejarjestelmat

Liiketoiminta
jarjestelmat

Todentaminen

Valtuuttaminen Verkkopalvelut

valitysrajapinta

Kirjasto
- Yhteistyokumppanit

Kéyttdoikeuksien pyyntd Kayttooikeuksien hyvaksynta

- Léhdetietojen

Vieraat ja muut

Kuvio 3: Kayttajaidentiteettien ja kayttovaltuuksien hallintajarjestelma (IAM) malli (mukail-
len Jackson 2007)

IAM-jarjestelma luo tiedon tai datan, sovellusten ja tietojarjestelmien omistajille mahdolli-
suuden hoitaa niiden kayttooikeuksien myontamisen joko keskitetysti tai vastuuta hajautta-
malla kulloinkin kyseessa oleviin resursseihinsa IAM- jarjestelman piirissa oleville osapuolille.
IAM-toimintaympariston perustoiminnallisuuksiin kuuluu kayttovaltuuksien hallintajarjestelma
seka siihen liittyva keskitetty kayttaja- ja valtuustietovarasto. Valtiovarainministerion (VM)
(2006) kayttovaltuushallinnon periaatteet ja hyvien kaytannot suosituksien mukaan kaytta-
jaidentiteetin ja kayttovaltuuksien hallintajarjestelmassa keskeisia osia ovat: 1) automaatti-
nen luvitusprosessi eli kayttovaltuuksien haku- ja hyvaksynta; 2) keskitetty kayttaja- ja kayt-
tovaltuustietovarasto; 3) automaattinen kayttovaltuustietojen provisiointijarjestelma seka; 4)

jaljitettavyys-, valvonta ja raportointitoiminnot. (VM 2006A, 24.)
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Vuodesta 2009 lahtien Vantaan kaupungin organisaatiossa on ollut kaytossa kayttajahallinta-
jarjestelma, joka pystyy luomaan, paivittamaan ja poistamaan joidenkin jarjestelmien kayt-
tajatunnuksia henkilostohallinnonjarjestelman tietojen perusteella. Jarjestelmalla ei ole to-
teutettu automatisoitua kayttooikeushallintaa. Ennen nykyista toimintatapaa jarjestelmien
tunnuksia koskevat luonti- ja poistopyynnot hoidettiin manuaalisesti ja jarjestelmakohtaisesti
lomakkeita kayttaen. Vantaan kaupungilla on harkittu laaja-alaisemman kayttajanhallintajar-

jestelman ja kertakirjautumisjarjestelman (SSO, Single Sign On) kayttoonottoa.

3.1.1 Automaattinen luvitusprosessi

Kayttovaltuushallintajarjestelman avulla toteutetaan automatisoitu kayttovaltuuksien haku-,
hyvaksymis- ja luontiprosessi, joka saa syotteensa joko henkilotietoja ja niiden muutoksia ka-
sittelevilta taustajarjestelmilta tai muutostietoja itsepalveluna syottavilta kayttajilta. VM
(2006A) mukaan kayttovaltuushallintaprosessien automatisointiin kuuluu toiminnallisuuksien
maarittely, jonka ohjaamana kayttovaltuuksien haku-, maarittely- ja hyvaksymisprosessi ete-
nee. Kayttooikeustapahtumiin liittyvat jaljitettavyysvaatimukset, lokijarjestelma- ja lokien
seurantatoiminnot pitaa ottaa huomioon osana prosessimaarittelytyota. Prosessien osana on
maariteltava myos kayttooikeustapahtumiin liittyvat jaljitettavyysvaatimukset tayttava loki-
jarjestelma ja lokien seurantatoiminnot. Itsepalvelutoiminnan avulla kayttajat ja heidan esi-
miehensa voivat hakea tai hyvaksya ennalta maaritetyn hallintaprosessin mukaisesti jarjes-
telman kayttajatunnuksia ja -oikeuksia. Kayttajille annetaan kayttooikeus hallintajarjestel-
man kautta. Penn State Uinversty:n (2008) vuoden raportin mukaan IAM:n automatisoinnilla ja
rooliin perustuvalla kayttajien hallinnalla pystytaan nostamaan asiakaspalvelua, tietoturvalli-
suutta seka lisaamaan tuottavuutta. (VM 2006A, 25; Penn State Universty 2008.)

Rai ja muut (2007) taytantoonpano sisaltaa todennuksen, luvan ja identiteettien kayttoon lo-
kitietojen saattavuuden kaikista jarjestelmista. Kayttooikeuksien taytantoonpano ensisijaises-
ti tapahtuu automatisoitujen prosessien tai mekanismien kautta. Organisaation palveluksessa
olevien kayttajien perustiedot, kayttajien asema tai toimenkuva organisaatiossa ja niiden pe-
rusteella myonnettavat kayttooikeudet seka virka-asema voidaan synkronoida henkilostohal-
lintojarjestelman ja kayttovaltuuksien hallintajarjestelman valilla. Henkilostohallinnon jarjes-
telmasta saatujen tietojen pohjalta voidaan luoda uusi kayttaja seka paivittaa muuttuneet
tiedot. Kayttajilta, joiden tyosuhde on paattynyt, estetaan heidan kayttajatunnuksiensa kayt-
to ja poistetaan heidan toimienkuvansa perusteella annetut kayttooikeudet. Organisaation
ulkopuolelta tulevien kayttajien osalta voidaan lahdetietojarjestelmana kayttaa jotain muuta
erillista rekisteria. (VM 2006A, 25; Rai ja muut 2007, 5.)
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3.1.2 Kayttovaltuustietojen provisiointi kohdejarjestelmiin

Kayttajaidentiteettien ja kayttovaltuuksien hallintajarjestelman tehtava on huolehtia uusien
ja muuttuneiden kayttaja- ja kayttovaltuustietojen automaattisesta provisioinnista kohdejar-
jestelmiin. Hallintajarjestelman kayttooikeushaku- ja hyvaksyntaprosessien lapi kulkeneet
kayttajatunnus- ja kayttooikeuspyynnot siirretaan automaattisesti kohdejarjestelmiin joko
heti niiden synnyttya tai ajastettuna. On suositeltavaa kayttooikeuden haku- ja hyvaksynta-
prosessin valvonnan ja ajan tasalla pitamisen kannalta, etta tietoa siirretaan myos toiseen
suuntaan operatiivisesta tietojarjestelmasta kayttovaltuuskantaan. Tietojen siirtoa molempiin
suuntiin hyodynnetaan vertaamalla kayttovaltuuskannan ja tietojarjestelmissa olevien val-
tuustietojen tilannetta seka tavoitteena todeta mahdollisimman reaaliaikaisesti virallisen pro-
sessin ohi annetut kayttooikeudet ja provisioinnissa tapahtuneet mahdolliset tekniset virheet.
Kayttooikeushaku- ja hyvaksyntaprosessin maarittelyssa on otettava huomioon, etta kaytto-
valtuustietoihin sisaltyvat kayttajaidentiteettitiedot ovat henkilotietoja ja niita koskevat mm.
henkilotietolain asettamat velvoitteet. (VM 2006A, 26.)

Kayttooikeushallinta provisiointiprosessiin kuuluu kayttajatietojen luominen, muutos, paat-
taminen, validointi, hyvaksynta, kayttooikeuksien lisaaminen ja viestinta (kuvio 4). Tama pro-
sessi vaihtelee laajuudeltaan ja kestoajaltaan seka sen toteutus perustuu organisaation tar-
peen mukaan. Prosessia pitaa ohjata organisaatio tasolla ja yleisesti sovellettu tietoturva po-
liittisena linjauksena, joka on kirjattu organisaation liiketoimintayksikon tarpeen perusteella

seka yllapidetaan IT-osaston toimesta. (Rai ja muut 2007, 5.)
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Kayttdja tai jarjestelma Hyvaksyntdpyynto Jarjestelmén omistaja Taustajdrjestelma
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Kdyttovaltuustietovarasto Kéyttooikeuksien médrittelysddnnot

Kuvio 4: Loogista automatisoitua kayttooikeusprovisointia mukaillen (Rai ja muut 2007, 8)

3.1.3 Jaljitettavyys- ja raportointitoiminnot

Vmk:n suositus (2006A) korostaa, etta kayttovaltuuksien hallintajarjestelman keskeinen vaa-
timus on, etta kaikkien sen piirissa olevien tietojen ja tehtyjen tapahtumien tulee olla seurat-
tavissa ja raportoitavissa”. Kayttajaroolin ja suojattavan kohteen kayttooikeusvaatimusmaa-
rittelya tehtaessa pitaa ottaa huomioon, etta kaikkien muutostapahtumien on oltava jaljitet-
tavissa ja raportoitavissa. Seka kaikki kayttooikeuden haku- ja hyvaksyntaprosessien tapahtu-
mat etta hallintajarjestelmassa suoraan tehdyt tapahtumat tallennetaan lokitietona. Lokitie-
tojen perusteella voidaan seurata kayttajatietojen ja kayttovaltuuksien muutoksia. (VM
2006A, 26-27.)

Rao, Gupta & Upadhyaya:n (2007) mukaan lokien kasittelyn elinkaareen kuuluvat lokien ke-
raaminen, analysointi, sailyttaminen, luovuttaminen ja poistaminen seka lokitietojen arkis-
tointi. Hallintajarjestelmaraportin avulla voidaan seurata yksittaisten kayttajien identiteette-
ja. Kayttajan kayttovaltuuksista voi saada milloin tahansa ajantasaisen raportin. Raportista on
ilmettava aktiivisten kayttajien lisaksi myos passiiviset kayttajat ja heidan kayttooikeutensa.
Passiiviset kayttajat ja kayttooikeudet on oltava helposti havaittavissa ja poistettavissa. (Rao,

Gupta & Upadhyaya 2007; VM 2009.)
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3.1.4 Tietosuoja ja henkilotietolaki

Identiteetti- ja paasyhallintajarjestelmaa kehittaessa pitaa suunnitella, miten huolehditaan
kayttajanidentiteetin tietosuojasta lahtokohtana Suomen henkilotietolaki (22.4.1999/523).
Identiteetti- ja paasyhallintajarjestelmien tietokannassa olevia kayttajan tietoja on kasitelta-

va henkilotietolakia noudattaen. Jarjestelmastakin on tehtava tietosuoja- ja rekisteriseloste.

Henkilostalain mukaan henkilotietolain tarkoituksena on toteuttaa yksityiselaman suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltaessa seka edistaa
hyvan tietojenkasittelytavan kehittamista ja noudattamista. Tata lakia sovelletaan henkilotie-
tojen automaattiseen kasittelyyn. Myos muuhun henkilotietojen kasittelyyn sovelletaan tata
lakia silloin, kun henkilotiedot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri
tai sen osa. Identiteetti- ja paasyhallintajarjestelmaa kehittaessa pitaa noudattaa seuraavia

tietosuojaperiaatteita ja tietosuojadirektiiveja. (Henkilotietolaki 22.4.1999/523, 1 §.)

Henkilotietolaista seuraa rekisterinpitajalle vaatimuksia, joiden noudattamatta tai toteutta-
matta jattamisesta voi olla rikosoikeudellisia seuraamuksia: 1) huolellisuusvelvoite henkilotie-
tojen kasittelyssa; 2) henkilotietojen kasittelyn suunnittelu ja kayttotarkoitussidonnaisuus; 3)
henkilotietojen virheettomyysvaatimus; 4) henkilotietojen kasittelyn tarpeellisuusvaatimus;
5) rekisteroidyn informointi tietojen kasittely; 6) rekisteroidyn tarkastusoikeus; 7) rekiste-
riselosteen laatiminen ja ajantasallapito; 8) tietosuojaviranomaisten tiedonsaanti- ja tarkas-
tusoikeus; 9) virheellisen tai vanhentuneen tiedon korjaamis- tai poistovelvoite; 10) rekiste-
roidyn kielto-oikeus tietojen kayttamisesta esimerkiksi suoramainontaan; seka 11) tietojen
suojaamisvelvoite. (Henkilotietolaki 22.4.1999/523, 5§8- 39 §.)

Ylla mainitun lisaksi on mahdollista, etta maistraatti on maarannyt vaestorekisterikeskuksen
varmennepalveluista annetun lain (661/2009) 4 luvun 36 §:n mukainen rekisteroidylle asian-
omaisen pyynnosta maaraaikaisen turvakiellon, jolla rajoitetaan hanen yhteystietojensa kasit-
telya ja luovuttamista. (Laki vaestorekisterikeskuksen varmennepalveluista 21.8.2009/661, 4,
368.)

3.1.5 Omatoiminen IAM- ratkaisuihin tutustuminen

Vuonna 2012 syksyn puolivalissa julkaistun Management Events:in tutkimuksessa kysyttiin 33
organisaatiolta, miten identiteetin ja kayttovaltuuksien hallintaan liittyvat investoinnit tule-
vat kehittymaan seuraavien 18 kuukauden aikana. Vastaajista 73 % oli sita mielta, etta inves-
tointien kehitys on kasvava ja 24 % arvioi kehityksen pysyvan nykyisella tasolla. Taman tutki-
muksen tekijan mielesta edella mainittu tutkimus osoitti, etta organisaatiot ovat sisaistaneet
IAM- hankkeen osana organisaation strategian toteuttamista ja liiketoiminnan kehittamista.

Konfrensissa, jossa em. tutkimuksen tulokset esiteltiin, IAM- hankkeeseen esitettiin kuuluvaksi
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tehtavien ja vastuiden maarittely, toteutuksen suunnittelu, tyonkulku ja prosessien kuvaami-
nen, riskien analysointi, IAM-jarjestelman toteutuksesta saatavien hyotyjen ja saatujen ko-

kemusten arviointi. (Management Event conference 2012.)

Nykyaan IAM- ratkaisuja on tarjolla runsaahkosti. Tutkimuksen tekija on tutustunut taulukossa

3 mainittuihin markkinoilla tarjolla oleviin IAM- ratkaisuihin.

Tarjoaja Tuote

SailPoint IdentitylQ Lifecycle Manager

CA technologies CA ldentity Manager

IBM Tivoli Identity Manager Software

Oracle Oracle Identity Management

RM5 Software Oy RM5 IdM Entitlement Management Software
SAP NetWeaver ldentity Management

Ubisecure Ubisecure CustomerID

Microsoft Forefront Identity Manager 2010 R2

Taulukko 3: Markkinoilla tarjoilla olevat IAM- ratkaisut, joihin tutkimuksen tekija on tutustu-

nut

3.2 Kayttovaltuushallinnon hallintaprosessi

VM:n (2006A) suosituksen mukaan kayttovaltuushallintaprosessin toimintoihin kuuluvat tieto-
jarjestelmat, kayttajat, kayttooikeudet seka kayttovaltuuksien yllapito. Lisaksi organisaation
tietoturvapolitiikan toteuttaminen kaytannossa edellyttaa kayttovaltuushallintaa ja siihen
liittyvia prosesseja koskevan politiikan laatimista. Kayttovaltuuksien hallintapolitiikassa maa-
ritellaan organisaation kayttovaltuusperiaatteet ja niiden toteuttamiseksi noudatettavat toi-
mintatavat. Organisaation prosessien toteutustapa pitaa pyrkia saamaan yhdenmukaisiksi koko
organisaatiossa. Kayttovaltuushallintaprosessit suunnitellaan siten, etta ne kattavat kaikkien
kayttovaltuushallinnan kohteiden elinkaaret ja varmistetaan, etta ne ovat riittavan turvallisia
(kuvio 5). Toteutusprosessin kuvaukset seka ohjeistukset on pidettava ajantasalla seka jokai-
selle prosessille on nimettava vastuuhenkilo yhteystietoineen. Naiden prosessien vastuuhenki-
loiden velvollisuudet ja valtuudet on maariteltava selkeasti. Suojattavien kohteiden omistajil-
la on velvollisuus osallistua kayttovaltuuksien myontamis- ja poistamisprosessien maaritte-
lyyn. Talla tavalla omistajataho paattaa ja osaltaan vastaa kayttovaltuuksien myontamisesta
ja poistamisesta. Kayttovaltuushallintaprosessissa kaikista kayttooikeuspyynnoista ja niiden
hyvaksynta tapahtumista on oltava jaljitettavissa tieto kasittelijoista ja tapahtumien ajan-
kohdasta. (VM 2006A, 26-29; Rai ja muut 2007.)
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Kuvio 5: Identiteetin hallinta elinkaarta mukailen (Rao, Gupta & Upadhyaya 2007, 209)

VM:n Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) (2006A) -ohjeessa on kiinnitetty
huomiota erityisesti siihen, etta hallintaprosessien toteutuksessa otetaan huomioon tilanteet,
joissa kayttajan tyosuhde on paattynyt tai hanen tyoroolinsa (Business role) muuttuu siten,
etta se vaikuttaa kayttovaltuuksiin. Talloin on huolehdittava siita, etta tyonantajan palveluk-
sesta poistuneen kayttajan kayttajatiedot ja kaikki siihen liittyneet kayttajatilit ja kayttoval-
tuudet tai kayttajan aikaisempaan rooliin liittyvat uutta tilannetta vastaamattomat kayttoval-
tuudet poistetaan. Historiatiedon on kuitenkin sailyttava ennalta maaritelty ajanjakso, joka
riippuu osin asianomaisten jarjestelmien tukeman toiminnan luonteesta esim. maksujarjes-

telmat, kirjanpito, paatoksentekojarjestelman. (VM 2006A, 29.)

Vantaan kaupungin organisaatiossa on kaytossa itsepalveluportaali, jolla esimiehet pystyvat
hakemaan eri jarjestelmien kayttooikeuksia alaisilleen. Itsepalveluportaalia kaytetaan kaytta-
jatunnuksien ja kayttooikeuksien hakua ja hyvaksyntaa varten. ltsepalveluportaalia ei ole in-
tegroitu muihin taustajarjestelmiin, joten haetut ja hyvaksytyt kayttooikeudet eivat siirry
(provisoidu) automaattisesti taustajarjestelmiin. Kun hyvaksyja tai esimies on hyvaksynyt jon-
kin kayttooikeuden lisaamisen tai poiston, kyseessa olevan tietojarjestelman paakayttaja lisaa
manuaalisesti kayttooikeuden ko. jarjestelmaan tai poistaa sen jarjestelmasta. Itsepalvelu-
portaalin lisaksi kayttooikeutuspyynnon tekemiseksi on kaytettavissa mm. pdf-lomake, pape-

rinen lomake ja sahkopostijarjestelma.
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VAHTI-ohjeessa VM (2006A) todetaan, etta itsepalveluportaalista on saatava raportti siita,
kuka on hakenut kayttooikeutta seka kuka on hyvaksynyt ja kasitellyt kayttooikeuspyyntoa.
Manuaalisella (itsepalvelun ulkopuolella) keinolla haetut kayttooikeuksien raportin saaminen
on haastavaa ja tyolasta. (VM 2006A, 29.)

3.2.1 Kayttajarooli (kayttajaryhma)

VM (2006A) suosittelee, etta kayttovaltuuksia maariteltaessa ei ole kaytannollista eika jarke-
vaa tarkastella kayttajia yksilotasolla, vaan tulee pyrkia loytamaan kayttajaryhmia, joiden
jasenilla on samantyyppiset tyotehtavat. Nain ollen heilla on samanlaiset tietotarpeet ja toi-
mintavaltuudet eli samanlainen toiminnallinen rooli, jota tassa kutsutaan tyorooliksi. Kaytto-
valtuushallinnon kannalta paastaan tehokkaampaan ja joustavampaan lopputulokseen erotta-
malla toisistaan kayttajien tyoroolit ja palvelujarjestelmien mahdollistamat kayttajaroolit.
Rao, Gupta & Upadhyaya (2007) korostavat, etta eras tapa hallita kayttajien kayttooikeuksien
valtuuksia on kayttaa roolipohjaista kayttooikeushallinta Role Based Access Controlia (RBAC).
Roolipohjainen kayttooikeuksien hallinta on tapa jakaa kayttovaltuuksia kayttajille, jotka pe-
rustuvat tyotehtaviin tai rooliin kyseisessa organisaatiossa. Se helpottaa uuden kayttajan liit-
tamisen niihin ryhmiin, jotka sisaltavat kaikki kayttovaltuudet kayttajan tyotehtaviin. Rooli-
pohjaista kayttooikeushallintaa kayttamalla saavutetaan useita etuja: 1) yksinkertaistaa tie-
toturvaa ryhmittelemalla kayttovaltuuksia loogisesti perustuen tyotehtavien rooleihin organi-
saation sisalla; 2) vahentaa esimiehien kayttooikeuksien hakemiseen kuluvaa aikaa ja vaivaa
uusia tyontekijoita palkattaessa seka; 3) parantaa kayttooikeustarkastusta antamalla yksityis-
kohtaista tietoa kayttovaltuuksien tarkistuksessa. Schaad, Moffett, & Jakob (2001) viittaavat
Sandhu, Ferraiolo, & Kuhn (2000) Rooli-pohjainen paasynvalvonta on hyvin maaritelty tutki-
musalue, jossa tehdaan jatkuvaa tyota maaritettelemalla rooli-pohjaisen kayttoliittyman val-
vonnan standardia. (VM 2006A, 17-18; Rao, Gupta, & Upadhyaya 2007; Schaad, Moffett, &
Jakob 2001; Sandhu, Ferraiolo, & Kuhn 2000; Pulman & Streff 2008.)

Jarjestelmaroolin ja tyoroolin valilla on eroja roolin kayttotarkoituksessa (kuvio 6). Jarjes-
telmaroolin tarkoitus on maaritella kyseessa olevan jarjestelman sisalle kayttooikeus, joka
mahdollistaa tehda tietyn tehtavan suorittamisen tassa jarjestelmassa. Jarjestelmarooli voi
olla esimerkiksi taloushallinnon jarjestelmassa laskun asiatarkistaja, laskun hyvaksyja tai jar-
jestelman yllapitaja. Naita rooleja yllapidetaan kyseessa olevassa jarjestelmassa ja kytketaan

kayttajille samassa jarjestelmassa.
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Kuvio 6: Kayttajalle kytkettyjen jarjestelmaroolin ja tyoroolin eroavaisuus

Tyorooli on koosterooli. Se koostuu henkilon tyotehtavista, organisaationhierarkiasta, tyopis-
teesta tai asemasta. Tyoroolin nakokulma on tyontekijan tyotehtavissaan tarvitsemat kaytto-
oikeudet. Tyoroolin kayttooikeuksien sisallossa voi olla erilaisia sovellusrooleja, tietojarjes-
telmarooleja, kayttajaryhmia tai asemaan liittyvia kayttooikeuksia jarjestelmiin, fyysisia
kayttooikeuksiin tai jonkin laitteen kayttolupa esim. puhelin tai kulunvalvontalaitteisto. Tyo-
roolilla pystyy tyoskentelemaan erilaisissa organisaation kaytossa olevia jarjestelmia kaytta-
en. Kuvassa 4 on pyritty kuvaamaan miten jarjestelmarooli ja tyorooli eroavat toisistaan. Tyo-
rooleja yllapidetaan IAM- jarjestelmassa. Jarjestelmaroolien sisallon tai laajuuden muuttuessa
muutos siirtyy ajantasaisesti tyorooleihin. Taman tyon kirjallisuustarkastelu sisalsi seuraavia
keskeisia kayttajaroolitutkimuksia. (VM 2006A, 17-19; Schaad, Moffett & Jakob 2001; Rao,
Gupta & Upadhyaya 2007; Sandhu, Ferraiolo, & Kuhn 2000; Rai ja muut 2007.)

3.2.2 Kayttovaltuutuksien maarittely

VM (2006A) mukaan kayttovaltuuksien maarittely tarkoittaa kayttooikeuksien kytkemista kayt-
tajien tyorooleihin. IAM- palvelujarjestelmien kayttooikeudet tai osa niista saattaa olla koottu
joukoksi jarjestelman rooleja, joihin tyoroolit kytketaan siten, etta halutut kayttovaltuudet
syntyvat. Jos rooleja ei ole maaritelty jarjestelmaan, niin tyorooleihin kytketaan asianmukai-
set yksittaiset kayttooikeudet. (VM 2006A, 20.)
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Esimies tai jarjestelman omistaja maarittelee ja viime kadessa hyvaksyy kenelle ja milla eh-
doilla kayttovaltuuksia myonnetaan. IAM- hallintajarjestelmassa, jossa kayttovaltuudet ovat
tyoroolikohtaisia, tyoroolin omistajan tehtavana on hankkia tyoroolille sen edellyttamat kayt-
tovaltuudet sopimalla asiasta ao. kohteen omistajien kanssa. Paaperiaatteena tyoroolin kayt-
tovaltuuksien maarittelyssa tulee pitaa todellista tarvetta, toisin sanoen rooliin ei tule kiin-
nittaa kaiken varalta laajempia valtuuksia, kuin mita rooli kaytannossa edellyttaa. Tilapaiset,
normaalitarvetta laajemmat tiedonkasittely- tai paasyoikeudet tai muut kasittelyvaltuudet
tulee hoitaa kayttajalle esimerkiksi maaraajaksi aktivoitavalla tyoroolilla, johon on liitetty
tarvittavat maaraaikaiset valtuudet. Uuden tyontekijan tullessa organisaatioon hanet liitetaan
aloitustoimenkuvaansa vastaaviin tyorooleihin. Tyouransa aikana hanet lisataan tarpeen mu-
kaan uusiin rooleihin ja irrotetaan entisista rooleista, jotka eivat enaa vastaa hanen uusiutu-

nutta toimenkuvaansa ja sen edellyttamia valtuuksia. (VM 2006A, 20-23.)

Rao, Gupta & Upadhyaya (2007) korostavat, etta eras vaihe identiteetin hallinnan elinkaares-
sa on kayttajatilin hyodyntaminen. Kun kayttaja on valmis aloittamaan tyot, hanet on ensin
todennettava jarjestelmaan hanen kayttajatunnuksella ja salasanalla tai jollain muulla var-
mennusmenetelmalla. Todentamisprosessia on vahvistaa kayttajan henkilollisyys, koska vain
omistaja tietaa kayttajan tilin ja salasanan. Todentamisen jalkeen, kayttajalla on oikeus suo-
rittaa jokin toiminto, kuten kayttooikeus hyvaksyntahakemus. Lupamenettelyprosessi luottaa
kayttajan henkilollisyyteen, koska kayttaja on paassyt lapi todentamalla tunnuksen ja salasa-
nan. Taman jalkeen tarkistetaan, etta kayttajalla on annettu valtuus erilaisiin toimintoihin tai
kayttooikeuksiin hanen tunnuksillaan. Eli todentamisen ja valtuutuksen ero on, etta todenta-
minen (Authentication) on prosessi, joka sallii kayttajan jarjestelmaan ja valtuutuslupa (Auto-
rization) varmistaa, etta kayttajalla on oikeus kayttaa resursseja tai suorittaa toimintoja jar-
jestelmassa. (Rao, Gupta & Upadhyaya 2007, 208-240.)

3.2.3 Kayttovaltuuksien muutos ja myontaminen

Rao, Gupta & Upadhyaya (2007) puolestaan kuvaavat Identiteetin hallinnan elinkaaren en-
simmainen vaihe on kayttajatilin luonti. Kayttajan tieto voi olla aluksi luotu osaksi henkilos-
tohallinnan HR- jarjestelmassa. HR- jarjestelman tietojen perusteella luodaan eri jarjestelmi-
en kayttajatileja. Kun ensimmaiseksi kayttajatili on luotu, sille lisataan vain oikeuksia, joita
tarvitaan kayttajan tyotehtavan mukaisesti. Kayttajatili on ainutlaatuinen yksilo ja kayttajati-
leja ei pida jakaa kenellekaan. (Rao, Gupta & Upadhyaya 2007, 208-240.)

VM (2006A) mukaan kaikki kayttovaltuuksien muutokset tulee tehda ennalta maaritellyn pro-
sessin mukaisesti niin, etta muutokset ovat myohemmin jaljitettavissa. Tyoroolin kytkenta
tietojarjestelman rooliin tai yksittaiseen kayttooikeuteen edellyttaa asianomaisen kohteen

omistajan hyvaksyntaa. Kayttajan liittaminen tyorooliin edellyttaa vastaavasti tyoroolin omis-
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tajan hyvaksyntaa. Jos tyorooliin kuuluu kayttovaltuuksia, joihin liittyy erityisehtoja kuten
kayttajan tietynlainen rekisterointitapa tai tietynlaisten tunnistusvalineiden kaytto, nama on
otettava huomioon kytkettaessa kayttajaa ao. tyorooliin. Hyvaksyjan pitaa kuitenkin varmis-
taa, etta kyseinen tyorooli on kayttajan tyokuvaa vastaavalla tasolla seka ei aiheuta vaaralli-
sia tyoyhdistelmia. (VM 2006A, 24-5.)

3.2.4 Kayttovaltuuksien valvonta

Vmk:n VAHTI-suosituksen mukaan kayttovaltuuksien valvonnan tarkoituksena on seurata, etta
1) sovittuja kaytantoja noudatetaan; 2) kayttaja- ja valtuustiedot ovat ajan tasalla seka; 3)

hallinta- ja palvelujarjestelmiin ei kerry tarpeettomiksi kayneita vanhoja maarityksia.

Valvonnan perustana ovat hallintajarjestelman lokitiedot seka hallinta- ja palvelujarjestel-
missa olevat kayttaja- ja kayttovaltuustiedot. Valvonnan valineita ovat erilaiset raportointiva-
lineet seka saannolliset katselmoinnit. Valvonnan ovat velvollisia jarjestamaan kyseessa ole-
vien tietojen vastuulliset omistajat, eli tyoroolit omistavat organisaatioyksikot seka suojatta-
vien kohteiden omistajat. (VM 2006A, 25-26.)

Identiteetin hallinnan elinkaaren vaiheessa tarkastusvaiheella on merkittava asema. Kayttaja-
tilien tarkastusvaihe pitaa toteutua kaikissa identiteetin elinkaaren vaiheissa. Kun kayttajatili
on ensin luotu, jonkinlainen asiakirja tulee tallentaa, jotta osoitetaan miksi kayttajatili luo-
tiin. Kayttajalle myonnetyt kayttooikeudet voidaan tarkistaa sen varmistamiseksi, etta ne
ovat oikein ja prosessin mukaiset. Kayttajatilin kayttoaikana jarjestelman lokitiedostoja on
voitava tarkistaa, ettei jarjestelman kayttoa ole rikottu seka ettei silla ole paasya kriittisiin
resursseihin. Kun tili on poistettu, jarjestelma pitaa tarkastaa sen varmistamiseksi, etteivat
kayttooikeudet, jotka ovat liitetty kayttajatiliin saily jarjestelmassa. Tarkastus on osa tehta-
vaa, joka on sidottu kayttajatilien yllapitoon. Kaikkien kayttajatilien kayttooikeudet pitaa
tarkistaa saannollisesti. (Rao, Gupta & Upadhyaya 2007, 208-240.)

3.2.5 Kayttooikeuksien sisalto ja laajuus

Vantaalla esimiehet hakevat kayttooikeuksia alaisilleen, jotta alaiset voivat kayttaa heidan
tyokuvansa vaatimia tietojarjestelmia. Tata tarkoitusta varten luodussa itsepalveluportaalissa
on erilaisia lomakkeita (paakayttaja, esimies ja loppukayttaja), joihin liittyville toiminnoille
on eritasoisia kayttooikeuksia. Kaikkien lomakkeissa olevien kayttooikeuksien osalta ei ole
kuvattu miten laajoja ne ovat ja mista ne koostuvat. Lisaksi itsepalveluportaalista ei ole
mahdollista saada raporttia esimiesten alaisten kaytossa olevista kaikista kayttooikeuksista.

Vahdin ohjeissa kuvaillaan kayttooikeuksien hallinnan ongelmia, kun kayttooikeuksien hallin-



27

nassa prosesseja ja vastuita ei ole kuvattu tarkasti. Kayttooikeuksien myontamisen prosessia
ei kontrolloida kunnolla ja henkildille annetaan varmuuden vuoksi liian laajat oikeudet. Tal-
laisia ongelmia syntyy seka perinteisessa manuaalisessa, etta itsepalvelua hyodyntavassa kayt-
tooikeushallinnassa. (VM 2006A, 23-28.)

Kayttajatilien yllapito on yksi kayttajahallinnan merkittavimpia asioita elinkaaren aikana. Jo-
kaisen organisaation muutoksen pitaa heijastua myos kayttajatileihin. Jos organisaatio luo
uuden tyyppisen kayttooikeuden, koko kayttooikeusprosessi sisaltoa tai rajauksen hyvaksynta-
kaytantoa pitaa tarkistaa koko IAM- jarjestelman lapi. Kayttajan kayttajatunnuksella on voi-
tava kayttaa uusia toimintoja. Kun kayttajan tyokuva muuttuu, kayttajatiliin taytyy lisata,
muuttaa tai poistaa, myos tyontekijoiden muuttuvia rooleja uuden jarjestelman tai liiketoi-
minnan resursseja vastaavaksi ja vanhentuneet jarjestelmaroolit tai resurssit poistetaan.
(Rao, Gupta & Upadhyaya 2007, 210.)

Rai ja muut (2007) Gartner IAM- tutkimuksessa nostetaan esille, etta tehokas IAM- ratkaisu
pyrkii vastaamaan seuraaviin kolmeen kysymykseen: 1) Kenella on oikeus mihinkin tietoihin?
Hyva IAM- jarjestelma tukee organisaation digitaalista identiteettihallintaa. Lisaksi jarjestel-
ma pystyy myos hallitsemaan naiden identiteettien paasya resursseihin, sovelluksiin ja suojat-
tuun informaatioon; 2) Vastaavatko kayttooikeudet tyotehtavia? Kayttooikeuksien maaritte-
lyssa pitaa ottaa huomioon, etta ne vastaavat tyotehtavaa seka tarkistaa, etta kayttooikeus ei
tuota mahdollisia vaarallisia tyoyhdistelmia; 3) Seurataanko kayttooikeusprosessia, lokite-
taanko seka raportoidaanko sita suunnitelmallisesti? IAM- prosessia kuvattaessa pitaa suunni-
tella sen saannollinen seuranta ja valvonta. Kayttooikeudet pitaa maaritella, kirjata, doku-

mentoida, valvoa kayttoa, seka raportoida asianmukaisesti. (Rai ja muut, 2007, 3.)

3.3 Vaarallisten kayttooikeuksien yhdistelma

Eras keskeisista tietoturvamekanismeista on vaarallisten tyoyhdistelmien tunnistaminen ja
niiden syntymisen estaminen. Vaarallinen tyoyhdistelma (Segregation Of Duties, SOD) tarkoit-
taa, etta henkilo itse seka suorittaa, etta hyvaksyy tekemansa tapahtumat tai tilanteet, joissa
vain yksi tai muutama henkilo hoitaa kriittisen prosessin ilman riittavaa valvontaa. (Complian-
ce Tutorial 2008.)

Spaffordin (2006) mukaan perustavoite tehtavien eriyttamisen valvonnalle on, ettei kenelle-
kaan tulisi lilkaa valtaa yhteen tai useampaan kriittiseen prosessiin. Vaarallisten tyoyhdistel-
mien tunnistamismenetelmalla pystyy erottamaan roolit ja vastuut seka varmistamaan, etta
henkilo ei voi kasitella organisaation liiketoiminnan kannalta kriittisia toimintoja ilman tois-
ten osallistumista ja sita kautta vahentamaan vaarinkaytoksen mahdollisuutta. (Spafford
2006.)
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Vantaan kaupungin sisainentarkastus suoritti taloushallinnon vaarallisten rooliyhdistelmien
tarkastuksen, jossa tarkastuksen painopiste oli tuolloin uudehkossa toiminnanohjausjarjestel-
massa. Organisaation vaarallisten tyoyhdistelmien maarittelytarve on raportin mukaan suppea
eli vahainen. Vantaalla on tehty maarittely vaarallisista rooliyhdistelmista taloushallinnon

osalta. (Vantaan sisainen tarkastuskertomus 2011.)

Deloitte:n (2006) mukaan keskeisimpia haasteita, jotka aiheuttavat vaarallisia tyoyhdistelmia
ovat: 1) ei ole maaritelty tietoturvapolitiikkaa, tietoturvapolitiikka on liian suppea ja vastuil-
taan epaselva tai tietoturvapolitiikka on, mutta sen toteutumista ei seurata tai valvota; 2)
organisaation johdon tuen puuttuminen; 3) tietoturvapolitiikka ei ole riittavasti kytketty osak-
si lilketoimintastrategiaa tai se on hajautunut (esim. organisaatiossa erilaisia ja epayhtenaisia
tietoturvakaytantoja); 4) puutteellinen tiedottaminen seka esimies- ja kayttajakoulutus vaa-
rallisista tyoyhdistelmista seka niiden valttamiseksi huomioitavista seikoista; 5) riittamatto-
mat tietoturvakaytannot ja kayttooikeushallintamenettelyt, joilla pystyttaisiin hallitsemaan
tilanteet, jotka syntyvat kayttajien tyotehtavien muuttuessa tai heidan lahtiessaan organisaa-
tiosta; 6) rajoitetut automaattisen raportointivalmiudet eri jarjestelmien kayttooikeuksien
valvonnalle suhteessa kayttajien tyotehtaviin seka; 7) puutteelliset seurantavalineet kaytto-

oikeuksien tarkastamiseen ja kyky tarkastella vuosikelloittain. (Deloitte 2006.)

Tirrosen (2003) mukaan vaarallisten tyoyhdistelmien syntymista pyritaan estamaan siten, etta
yksi tyontekija ei ole vastuussa kahdesta toisistaan riippuvasta tyotehtavasta. Khan (2010)
tarkentaa, etta eras tarkea nakokohta vaarallisia tyoyhdistelmia analysoitaessa ja tietoturvan
toteutumisen seurantaa varmistettaessa on, etta organisaatiolla on selkea kasitys organisaati-
on toiminnalle tarkeista tiedoista. Lisaksi naiden tietojen tulee olla luokiteltu asianmukaisesti
mm. tietojen turvaluokitus, luokiteltujen tietoryhmien kasittelyyn oikeutettujen maarittely,
tietojen turvaluokitukseen perustuvat tietojen kasittelyyn osallistuvien roolit ja vastuut, tie-
tojen sensitiivisyys ja kriittisyyden arviointi organisaation toiminnan ja toiminnan jatkuvuu-
den kannalta. (Tirronen 2003; Khan 2010, 5.)

VM (2006A) korostaa, etta tyorooleja, joihin liittyy erityisen laajoja kayttovaltuuksia (esim.
paakayttajan tai jarjestelmavastaavan oikeudet, kayttojarjestelman ja niin sanottujen valita-
son ohjelmien (Middleware) kayttooikeudet, myontamisessa tulee kayttaa erityista harkintaa.
Niiden kayttoon tulee liittya kayttovaltuuksien laajuuteen liittyvia erityisehtoja ja -
nakokohtia kuten kayttajan vahva tunnistaminen, kayttotilanteiden maarittely, ohjeet ja
kayttajasitoumukset. Tyorooleja tai tyoroolien yhdistelmia, joihin sisaltyy vaarallisia tai ris-
kialttiita kayttovaltuusyhdistelmia, on valtettava. Jos laajoja oikeuksia on pakko myontaa,
niiden kayttoa on valvottava normaalia tarkemmin ja seurattava, etta kayttovaltuudet pysy-
vat tyotehtavien muutosten tasalla. Erittain kriittisten tai erityista suojausta edellyttavien

tietojen ja kohteiden kaytossa voi olla tarpeen soveltaa menettelya, jossa kayttovaltuus
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(omistajatahon kayttolupa) haetaan aina kertaluonteisesti yksittaisessa kayttotilanteessa

esim. maaraaikaisesti voimassa olevana. (VM 2006A, 17.)
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4  Kaytetyt tutkimusmenetelmat ja vaiheet

Tassa tutkimuksessa on kaytetty tutkimusmenetelmana tapaustutkimusta ja suunnittelutie-
teentutkimusta. Tassa luvussa on myos kasitelty tapaustutkimusmenetelman etuja ja haittoja.
Tapaustutkimusmenetelmana on kaytetty Yin:in (2009) esittamaa tapaustutkimuksen lineaari-
sen ja iteratiivisen prosessin mukaisesti eli tutkimuksen suunnitelma (plan), toteutuksen
suunnittelu (design), tutkimuksen valmistelu (prepare), aineiston keraaminen (collect), tieto-

jen analysointi (analyze) seka tuloksen jakaminen (share). Kuvio 7.

Suunnittelutieteellisen tutkimusmenetelman esittamisessa on sovellettu Nunamakerin jarjes-
telmankehitystutkimusmetodologiaa. Nunamaker, Chen & Purdin (1991) kiteyttavat tietojar-
jestelmien tieteellisen tutkimusprosessiin kuuluvaksi ymmartamisen, suunnittelun, kehittami-
sen, implementoimisen seka toteutetun jarjestelman tavoitteiden mukaisen toimivuuden tar-

kistamisen ja arvioimisen. (Nunamaker, Chen & Purdin 1991, 96.)

4.1  Tapaustutkimus

Tapaustutkimuksessa tarkastellaan yhta tapausta. Tiedonhankintatapoina ovat kyselyt, haas-
tattelut, havainnointi ja arkistomateriaalin kaytto. Kerattava tieto voi olla seka maarallista
etta laadullista. Yin (2009) puolestaan totea, etta tapaustutkimus on jotain ainutlaatuista,
erityista tai mielenkiintoista tarinaa, joka voi koskea yksittaisia ihmisia, organisaatioita, pro-
sesseja, ohjelmia, asuinpaikkoja, instituutiota ja jopa yksittaisia tapahtumia. Yin (2009) viit-
taa myos Philliber, Schwab, & Samsloss (1980) mukaan eras tapa ajatella tutkimuksen suun-
nittelu on kuin toimintasuunnitelma ”blueprint” tutkimukselle, joissa kasitellaan ainakin nel-
toja kerataan seka; 4) kuinka tulokset analysoidaan? (Yin 2009, 26; Philliber, Schwab & Sams-
loss 1980.)

Thomas (2011) maarittelee tapaustutkimuksen olevan jonkin asian kokonaisvaltaista hahmot-
tamista tarkastelemalla sita useasta eri nakokulmasta. Tama monitahoinen tarkastelu edistaa
todennakoisesti myos objektiivisemman kuvan syntymista tutkimuskohteesta ja siihen liitty-
vista ilmioista. Laine, Bamberg & Jokinen (2007) kuvailevat mita tapaustutkimuksesta on opit-
tavissa. Heidan mielesta tapaustutkimukselle on ominaista, etta pyritaan selvittamaan jotain,
mika ei ole entuudestaan tiedossa ja josta tarvitaan lisaa tietoa. Avison, Lau, Myers, Niel-
sen(1999) viittaavat, etta Laun (1997) toimintatutkimuksen avulla voidaan kasitella monimut-
kaisia tosielaman ongelmia. Onnistuneessa toimintatutkimuksessa on epatodennakoista esiin-
tya ristiriitoja tutkijoiden ja kaytannon tai toimijoiden keskuudessa. Lau (1997) ehdottaa tar-
peen toimintatutkimuksen monografian samanlaisuudesta. Tapaustutkimusmetodologia koos-
tuu neljasta ulottuvuudesta: 1) kaytettyn tapaustutkimuksen luokituksesta ja sen painopis-

teesta; 2) perinteisen ja uskomuksen epasuorista oletuksista; 3) tutkimuksen prosessista,



31

teemasta, osallistujien organisaatioiden tasosta, muutoksen suuruudesta ja tutkijan roolista
seka; 4) hyvaksytysta esitystavasta. (Avison, Lau, Myers & Nielsen 1999, 95-97; Lau 1997;
Thomas 2011, 23; Laine, Bamberg & Jokinen 2007, 10.)

4.1.1  Tutkimuksen suunnitelma (Plan)

Yin:in (2009) mukaan tutkimusmenetelman valintaan vaikuttaa kolme seikkaa: tutkimuskoh-
teen tyyppi, tutkijan osallistumisen ja kayttaytymisen laajuus tapahtumaan seka ajankohtai-
siin tapahtumiin keskittyminen suhteessa historiallisiin tapahtumiin. Yin suosittelee, etta tut-
kimusmenetelman valinnassa avoimuus eri menetelmien suhteen on tarkeaa, koska erilaiset

menetelmat limittyvat keskenaan. (Yin 2009, 8.)

Corbin & Strauss (1998) viittaavat Pattonin (1990) kommenttiin, etta laadullisen tutkimuksen
arvioinnin tutkijoille, "laadullisen arvioinnin tutkimus pohjautuu seka kriittisen ja luovaan
ajatteluun, seka tieteen ja taiteen analyysiin”. Han korostaa kayttaytymistapoja, jotka ovat
hanen mielestaan hyodyllisia edistamaan luovaa ajattelua; Jokaisen analyytikon taytyy pitaa
mielessa myos: a) olla avoin useille mahdollisuuksille; b) tuottamaan vaihtoehtojen luettelon;
¢) tutkimalla eri vaihtoehtoja ennen mita tahansa valintaa; d) hyodyntamaan useita ilmaisun
keinoja; e) kayttamaan epalineaarisia ajattelumuotoja kuten edestakaisin ja kiertaa ympari
aihetta saaden tuoreita nakokulmia; f) poiketa omasta tavanomaisesti ajattelutavasta ja tyos-
ta saadakseen tuoreita nakokulmia; g) luottaen prosessiin, eika pidatella tai jarrutella; h) ei
ole oikotieta, vaan tarvitaan paljon tyota seka; i) pitaa hauskaa samalla, kun tekee tutkimus-
ta. Corbin & Strauss (1998) korostavat, etta ”analyysi on vuorovaikutusta tutkijoiden ja tiedon
valilla. Se on seka tiedetta ja taidetta”. (Corbin & Strauss 1998, 12-13; Patton 1990, 434-
435.)

Patton (2002) puolestaan kuvailee, etta laadullisen menetelman suunnittelussa on kolme eri-
laista laadullisen datan keraaminen vaihtoehtoa: haastattelu, havainto ja asiakirjat. 1) Haas-
tattelun avulla saadaan vastaus avoimiin kysymyksiin, syvallista vastausta ihmisten kokemuk-
sesta, kasityksesta, tunteesta seka tietamyksesta; 2) Havainnolla puolestaan saadaan kentta-
tyo toiminnan kuvauksia, kayttaytymista, keskusteluja, ihmissuhteita, vuorovaikutusta seka
organisaation tai yhteison prosesseja tai muita nakokohtia todettavia ihmisten kokemuksia.
Havainnon avulla keratty aineisto on rikas, yskityskohtainen ja kuvauksellinen; 3) Asiakirjaan
kuuluu erilaisia materiaaleja, ohjelmatietueita, muistioita, kirjeenvaihtoja, virallisia julkaisu-
ja, raportteja, kirjeita ja taiteellinen tyo. Han tarkentaa, etta hedelmallisen laadullisen tut-
kimuksen suunnittelun onnistumiseksi tutkijan on tarkea tietaa, milta laadulliset tiedot ja
havainnot nayttavat niin, etta tietaa mita etsii. Samalla on myos tarkea pohtia laatukriteerit
laadullisen tiedon paattelyyn. Yin (2009) selittaa laadullinen tutkimussuunnittelu kriteerin
arvioimiseksi viittamalla U.S. Goverment Accountability Office, (1990) ja Kidder & Judd

(1986) kun laadullinen tutkimuksen suunnittelu on tarkoitus edustaa loogista joukko lausunto-
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ja, on olemassa tiettyja keinoja tai loogisia testeja, jolla voidaan arvioimaan mika tahansa
suunnittelun laatua. Nama looginen kasitteet ovat: 1) luotettavuus 2) uskottavuus 3) vahvis-
tettavuus seka 4) tietojen luotettavuus. Kidder & Judd (1986) puolestaan selittaa nama oppi-
kirjan mukaan seuraavasti: A) rakentamisen validiteetti: tunnistaa oikeat operatiiviset toi-
menpiteiden tutkittavat kasitteet; B) sisainen validiteetti: pyrkii luomaan vapaa tyyli, jossa
tietyt edellytykset uskotaan johtavan muihin edellytyksiin, kuten erotettava vaarista suhteis-
ta; C) ulkoinen validiteetti: rajataan tutkimuksen aihe, johon tutkimuksen tuloksia voidaan
yleista; D) luotettavuus: osoitetaan toimintaa tutkimuksessa, jossa tietojen keruuprosessi voi
liittya samaan tulokseen. (Patton 2002, 4; Yin 2009, 40; U.S. Goverment Accountability Office
1990; Kidder & Judd 1986, 26-29.)

Ensimmainen askel tapaustutkimuksessa on tunnistaa tutkimuskysymyksia tai muita perusteita
tapaustutkimukselle. Tapaustutkimus auttaa paattamaan mita menetelmaa pitaisi kayttaa
tutkimusprosessissa vertaamalla tapaustutkimuksen etuja ja haittoja muihin menetelmien
vahvuuksiin ja rajoituksiin. Taman tutkimuksen tekemista varten kaytettiin tutkimustapaa,
jossa tutkimuskysymyksessa vastataan miten ja miksi- kysymyksiin, taulukko 4. (Yin 2009;

Cosmos corporation 1983; Hedrick, Bickman & Rog 1993.)

Menetelma Q)

Tutkimuskysymyksen

@)

Vaatii tutkijan

®3)

Keskittyminen

muoto osallistumista ta- ajankohtaisiin ta-
pahtumiin? pahtumiin

Kokeilu miten, miksi? kylla kylla

kuka, mitd, missa, kuinka | ei kylla
Tutkimus katsaus | paljon
Arkistoanalyysi kuka, mitd, missd, milloin, | ei kyll&/ei

kuinka monta, paljonko?
Historiatutkimus | miten, miksi, milloin? kylla ei
Tapaustutkimus miten, miksi? ei kylla

Taulukko 4: Merkityksellisia tilanteita eri tutkimusmenetelmissa (Yin 2009, 8)

Lainen ym. (2007) mukaan tapaustutkimuksessa tarkastellaan usein monimutkaisia ja pitkaan
jatkuvia ilmioita. Heidan mukaansa tapaustutkimuksen paamaarana on lisata ymmarrysta tut-

kittavasta tapahtumasta ja tapahtumaan vaikuttavista olosuhteista. (Lainen ym. 2007, 10.)
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Yin:in (2009) mukaan tapaustutkimuksen vaiheet ovat tutkimuskysymykset toteava/ maaritte-
leva tutkimussuunnitelma (plan). Tutkimusprosessiin sisaltyy tutkimuksen toteutuksen suun-
nittelu (design), tutkimuksen valmistelu (prepare) ja tietojen keraaminen (collect). Tietojen
analysointi (analyze) ja jakaminen (share) ovat luonnollisesti osa prosessia. (Yin 2009, 1.) Seu-

raavassa osiossa on kayty lapi Yin:in 2009 tapaustutkimuksen vaiheet.

utkimuksen
valmistelu
(Prepare)

Aineeston

{Collect)

Toteutuksen
suunnittelu
(Design)

Tutkimus-
suunnitelma
(Plan)

Tuloksen
jakaminen

(Share)

Tietojen
analysointi
(Analyze)

Kuvio 7: Tapaustutkimuksen lineaarinen ja iteratiivinen prosessi (Yin 2009, 1)
4.1.2 Toteutuksen suunnittelu (Design)

Tutkimuksen suunnittelun tavoitteena on looginen suunnitelma siita, miten paasta paikasta A
paikkaan B. A:lla tarkoitetaan tassa tapauksessa vastattavaksi esitettavia kysymyksia ja B:lla
joukkoa johtopaatoksia, jotka saadaan vastausten perusteella. A:n ja B:n lisaksi voi olla usei-
ta merkittavia vaiheita, kuten esimerkiksi tutkimuskohteen kannalta olennaisen muun tiedon
keraaminen ja analysointi seka vertailu suhteessa kyselytutkimuksessa saatuihin vastauksiin.
Kysymysten suunnittelussa on pyrittava mahdollisimman suureen objektivisuuteen, jotta tulos
on mahdollisimman luotettava. Tutkijan on kyettava kyseenalaistamaan myos omat mahdolli-

set ennakkoasenteensa ja - odotuksensa. (Yin 2009, 26-27.)

Thomas (2011) korostaa, etta tapaustutkimuksen suunnittelussa taytyy pitaa mielessa seuraa-
vat asiat: 1) tutkimuksen tarkoitus; 2) tutkimuksen kysymys; 3) kirjallisuus- tai tausta-
aineiston jaljittaminen ja kayttaminen; 4) paatoksenteon lahestyminen, tutkimussuunnittelun
viitekehys, kaytettavien menetelmien ja analysointitavan valinta seka; 5) tutkimusprosessin
suunnittelu ja vaiheistaminen. Yin (2009) mita enemman tutkimuskysymykset edellyttavat
ilmion tai tutkimuskohteen syvallista ja kattavaa luotaamista, sita todennakoisemmin tapaus-
tutkimus on kayttokelpoinen menetelma. Tapaustutkimuksesta on hyotya tilanteissa, joissa
tutkijalla ei ole lainkaan tai vain vahan mahdollisuuksia vaikuttaa tapahtumien kulkuun. Laine

(2007) kaytannossa tutkijalla on usein ilmidista aiempaa tietamysta ja sen pohjalta han on
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muodostanut alustavan kasityksen tutkimuskohteesta ja siihen liittyvasta problematiikasta.
Tutkimusongelman selvittamiseksi tutkija alkaa kehitella tutkimusta tasmentavia tutkimusky-
symyksia. Tutkijan taytyy miettia myos milla keinoin keratty aineisto auttaa vastaamaan tut-
kimuskysymyksiin. (Thomas 2011; Yin 2009, 5-14; Laine ym. 2007, 26.)

Jarvinen ja Jarvinen (2004) viittavat Clark & Causer (1991) tutkimusaiheen valintaan liittyviin
kolmeen osaan: (1) alkuperaiset kysymykset, joissa kuvataan mita halutaan tietaa; (2) tutki-
muksen perustelu, jossa etsitaan vastausta siihen miksi halutaan tietaa; ja (3) tasmentavat
kysymykset, joiden avulla pyritaan etsimaan vastausta alkuperaisiin kysymyksiin. Tutkimuksen
perusteluja varten voi miettia, tuottaako tutkimus aidosti uusia l0ydoksia tai lisaako se huo-

mattavasti ymmarrysta aiheesta. (Jarvinen ja Jarvinen 2004, 5; Clark and Causer 1991.)

4.1.3 Tutkimuksen valmistelu (Prepare)

Yin:in mukaan (2009) tutkimusaineiston huolellinen valmistelu on tarkeaa, jotta tutkimus ja
tutkimustulosten patevyys ei vaarannu. Silti tutkimuksen yhteydessa esille saattaa tulla lisak-
si seikkoja, jotka eivat ole ennakoitavissa. Talloin tutkija saattaa joutua harkitsemaan alku-
peraista kysymyksenasetteluaan tai taydentamaan tutkimusaineistoaan lisakysymyksilla, uusil-
la vastaajaryhmilla tai vertailemalla tutkimustuloksiaan muihin vastaaviin tausta-aineistoihin.
(Yin 2009, 67-69.)

Yin (2009) korostaa, etta hyva kysymyssarja muodostaa kokonaisuuden, jossa on selva jatku-
mo tai ”juoni”, siten etta kysymysten ja vastausten valilla on loogisia mahdollisesti aiemman
vastauksen huomioonottavia siirtymia. Tutkijan on pystyttava olemaan puolueeton ja ennak-
koasenteeton “kuuntelija”. Toisaalta hanella on oltava kasitys kysymysten ja vastausten
asiayhteydesta seka kaytettava yksiselitteista, vastaajien tuntemaa ja ymmarrettavissa ole-
vaa terminologiaa. Tutkijan pitaa myos osata tulkita tietoa ja pystya huomaamaan eri tieto-
lahteiden mahdolliset ristiriitaisuudet. (Yin 2009, 70-72.)

4.1.4 Aineiston keraaminen (Collect)

Yin:in (2009) mukaan jokaisessa tapaustutkimuksen tekemisessa on tarkea paattaa mita tieto-
jenkeruumenetelmaan ensisijaisesti kayttaa. Tapaustutkimuksessa kaytettava aineisto voi olla
monista eri lahteista, kuten asiakirjat, haastattelut, tutkijan havainnot, tutkijan osallistuva
havainnointi ja havainnot valitsevasta todellisuudesta tai asioiden ilmentymisesta reaalimaa-
ilmassa. Tutkimuksen onnistumisen kannalta on tarkeaa, etta tausta-aineistolahteita on usei-
ta. Liian suppea lahdemateriaalin kaytto voi johtaa yksipuoliseen ja virheelliseen tulokseen.
(Yin 2009, 98-99.)

Tutkimusaineiston ja -tulosten olisi oltava myos muidenkin kuin itse tutkijan kaytettavissa ja

todennettavissa. Mahdollisuuksien ja aineiston luonteen huomioon ottaen tutkimusaineisto
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kootaan tietovarastoksi, joka on myohemmin muiden tutkijoiden kaytettavissa, tarkastetta-

vissa, arvioitavissa tai jatkotyostettavissa. (Yin 2009, 120.)
4.1.5 Tietojen analysointi (Analyze)

Viime vuosien aikana tietotekniset aineistojen analysointityokalut ovat kehittyneet. Niiden
avulla laajoja tutkimusaineistoja on mahdollista luokitella aiempaa helpommin. Analyysioh-
jelmisto on analysointiominaisuuksiensa lisaksi avustava ja luotettava tyokalu. Silti loppujen
lopuksi tutkija on tyokalujen kayttaja, tulosten tulkitsija ja johtopaatosten tekija. (Yin 2009,
126-130.)

Yin:in (2009) mukaan mitaan analyyttisia tekniikoita ei pitaisi olettaa helppokayttoisiksi.
Kaikki tekniikat edellyttavat paljon harjoitusta kaytosta, jotta niita voidaan hyodyntaa mah-
dollisimman tehokkaasti. Tutkijan tavoite voisi alkaa vaatimattomasta tutustumisesta, ana-
lyyttisten tekniikoiden lapikaynnista ja omakohtaisesta tarkeimpien tekniikoiden havainnoin-
nista ja siten rakentaa oma analyyttisten tekniikkojen kokoelma ajan kuluessa. Riippumatta
siita, mitka tietyt analyyttiset strategiat tai tekniikat on valittu, tutkijan taytyy tehda kaik-
kensa varmistaakseen analyysin laadukkuus. Analysoinnissa tutkijan tulee osoittaa, etta siina
on huomioitu kaikki aineistot. Keskeisessa asemassa olevat tutkimuskysymykset pitaa kasitella
kattavasti lahes tyhjentavan tarkalla tasolla. Talloin tulkinnoissa ei saa olla ratkaisemattomia
yksityiskohtia. Jos tulkinnoissa on aukkoja, analyysi saattaa olla haavoittuva vaihtoehtoisille
tulkinnoille, jotka perustuvat tutkimuksessa sivutettuun tai tutkimuksen ulkopuolelle jaanee-
seen aineistoon. Mikali mahdollista analyysissa pitaisi keskittya siihen, etta kaikki merkittavat
kilpailevat tulkinnat on kayty lapi varsinkin tapaustutkimuksen merkittavimpien nakokohtien
osalta. (Yin 2009, 136-161.)

Miles & Huberman (1994) kuvailevat hyvin keratyn laadullisen datan tarkeytta, etta haastatte-
lemalla tehty datan kerays on merkittavampaa, kuin postin tai puhelimen valityksella keratyt
datat. Laadullisen datan toinen piirre on niiden rikkaus, paljastavan monimutkaisuuden vah-
van mahdollisuuden. Sellaisessa datassa on kattavaa kuvausta ja elavaisyytta, sisakkaisyytta
todellisessa kontekstissa seka se kuulostaa totuudelta, jolla on vahva vaikutus lukijaan. Laa-
dullinen data, joka keratty samoista aiheista on hyodyllinen, kun tarvitaan valaistusta tai tul-
kintaa uudelleen. (Miles & Huberman 1994, 10-50.)

Miles & Huberman (1994) nostavat esille sen, etta jotkut laadulliset tutkijat pistivat ensisijai-
sesti tiedonkeruuseen paljon aikaa ja sitten vetaytyvat pois kaydakseen nama muistiinpanot
lapi. Se lannistaa oleellisen koostamista, jotka kyseenalaistavat tutkijan rutiinimaiset oletta-
mukset ja ennakkoasenteet. Miles & Huberman (1994) vahvasti suositellevat varhaisessa vai-
heessa analyysia. Se auttaa tutkijaan punnitsemaan olemassa olevan datan koordinoimista ja

analyysia strategioiden kehittamisessa, jolla kerataan uusi ja parempi data. Miles & Huber-
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man (1994) pohtivat analyysinongelman kuvaamista, etta aina pitaa olla tarve pitaa taukoa ja
miettia mika oli tutkimuksen paakasite, teemat, asiat ja kysymykset, seka mita tutkija nakee
tutkimuksen aikana? Ilman sellaista pohdiskelua, on helppoa eksya suuressa joukossa yksityis-
kohtiin. (Miles & Huberman 1994, 50.)

Miles & Huberman (1994) kiteyttavat datan analyysin virtausmallit siten (kuvio 8), etta laatu-
analyysi koostuu kolmesta samanaikaisesta virtaustoiminnosta: tiedon kasittely, tietojen esit-
tely seka johtopaatoksen laatiminen ja tarkastus. Data- analyysin virtausmallissa tietojenka-
sittely viittaa valintaprosessivaiheen datan yksinkertaistamiseen ja muuntamista siten, etta
muistiinpanoissa tai erimuodoissa olevat tiedot nakyvat tiedekirjalliseen tyyliin. Tama vaihe
tapahtuu jatkuvasti lapi koko laadullisen data-analyysiin elinkaaren seka ennen tietojen ke-
raamista. Data-analyysin toinen merkittava virtaus on datan esittely. Datan esittely on organi-
soitu, tiivistetty tietojen kokoonpano, joka mahdollistaa paattelemaan johtopaatoksen laa-
dinnan ja tarkastuksen. Kolmas virtausmallin analyysin toiminta on johtopaatoksen laatiminen
ja todentaminen. Tiedonkeruun alusta alkaen, tutkijan on paatettava mitka asiat ovat merki-
tyksellisia, ettei sisalto ole epailematta puutteellinen. Lopulliset johtopaatokset eivat saa
ilmestya ennen kuin tiedonkeruu on ohi, riippuen muistiinpanojen kieliaineiston koosta; koo-
dauksesta-, tallennuksesta - ja kaytetyista hakumenetelmista ja tutkijoiden ja rahoittajan
laadun tarkentamisen vaatimuksesta. Usein tulokset ovat ennustettu alusta alkaen, jopa sil-
loin kun tutkija vaittaa jatkaneensa paattelya, joka rakentaa arvion yleisiin ehdotuksiin. (Mi-
les & Huberman 1994, 10-11; Tesch 1982; Faust 1982; Strauss 1987.)

e . . . N
Data-analyysin osat: Virtausmalli
¥ TIEDONKERUUAJANJAKSO m
" ENNAKOIVA " TITETOJEN KASITTELY " N
Keruun aikana Keruun jalkeen
TIETOJEN ESITTELY "
> = ANALYYSI
Keruun aikana Keruun jalkeen
) JOHTOPAATOKSEN LAATIMINEN/ TARKASTAMINEN n
Keruun aikana Keruun jalkeen
\ ** Tieto = data /

Kuvio 8: Laadullisen analyysin kokonaiskuvaa mukailen (Miles & Huberman 1994, 10)
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Johtopaatokset tarkistetaan myos tutkijan toimesta. Tarkastus voi olla tutkijan kirjoittaessa
ilmestynyt lyhyt katoavainen ajatus, tai se saattaa olla pohdinnassa ilmestynyt ajatus muiden
tutkijoiden tai tutorin kesken, tai kun laajasti pyritaan jaljittelemaan havaintoa tai l0ydosta
toista tietokokonaisuudesta. Datan merkityksen ilmaantuminen taytyy testata uskottavasti ja
se pitaa olla ajan tasalla. Muuten johtopaatoksesta jaa mielenkiintoisia tarinoita, etta mita

on tapahtunut tuntemattomasta totuudesta ja hyodysta. (Miles & Huberman 1994, 11.)
4.1.6 Tuloksen jakaminen (Share)

Tapaustutkimusraportti ei seuraa mitaan stereotyyppista muotoa, kuten aikakauslehtiartikke-
li. Menestynyt tutkija tulkitsee aineistokeruuvaiheen mahdollisuudeksi saada merkittavaa ko-
kemusta tai harjoittelua. Oivaltava tutkija alkaa muodostaa tapaustutkimusraporttia jopa en-
nen kuin tiedonkeruu ja analyysi ovat valmiita. Tapaustutkimuksilla on potentiaalisempaa
yleiso6a, kuin muun tyyppisilla tutkimuksilla. Kokonaistapaustutkimusraportin suunnittelemi-
sessa tutkimustulosten esittamisessa olennaista on tunnistaa kenelle tutkimusraportti on
suunnattu. Eritasoisia kohderyhmia voi olla useita (asiantuntijat, kyselyyn vastanneet, organi-
saation johto, muut tutkimuksen tekijat) eika yksi ja sama tutkimusraportti sovellu valttamat-
ta kaikille kohderyhmille. (Yin 2009, 165-167.)

4.2 Suunnittelutieteellinen tutkimusmetodologia

Tassa luvussa tutustutaan jarjestelman suunnittelutieteellisen tutkimusmetodologian taustoi-
hin, minkalaisia ratkaisuja markkinoilla on saatavilla seka millaisia kehittamismahdollisuuksia
on. Monitahoisia ja -mutkaisia ilmioita ja ongelmia tutkittaessa keskeista on tieteellisten me-
netelmien objektiivinen soveltaminen osana tutkimusprosessia. (Nunamaker ja muut 1991,
92.)

Jarvinen & Jarvinen (2004) viittavat Van Aken (2004) mukaan suunnittelutieteen tarkoitus on
joko luoda tietamysta jarjestelman suunnittelua ja toteutusta varten muun muassa rakenteel-
listen ongelmien ratkaisua varten tai nykyisten systeemien suorituskyvyn parantamiseksi. Van
Akenin (2004) mielesta uuden innovaation hyodyllisyys on arvioitava ennemmin tai myohem-
min kaytannossa. Suunnittelutietamys kasittelee suunnitteluprosessia kolmesta nakokulmasta:
innovaation kohteen, jarjestelman toteutuksen ja sen prosessin suunnittelun. Suunnittelutie-
teessa tutkimuskohde on muuttuva. Suunnittelutieteen teknologinen saanto maaritellaan ylei-
sen tietamyksen tihentymaksi, joka liittaa intervention tai artefaktin haluttuun tulokseen tai
suorituskykyyn sita valittuun kohteeseen sovellettaessa. (Jarvinen & Jarvinen 2004, 103; Van
Aken 2004.)
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Jarvinen & Jarvinen (2004) viittavat Van Aken (2004) suunnittelutieteen kuvaamisessa koros-
tavan seka konstruktion etta parantamisen kayttavan samanlaista lahestymistapaa ja tuotta-
van samanlaisen tuloksen, jota kutsutaan teknologiseksi saannoksi. March ja Smithiin (1995)
ja Hevner ja muut (2004) painottavat suunnitteluprosessin tarkastelussaan vain konstruointia.
Heidan mukaansa suunnittelutieteen tutkimusten tulokset ovat neljan tyyppisia: kasitteistoja,
malleja, metodeja ja realisointejen toteutuksia. He maarittelevat ne seuraavasti: 1) kasitteis-
to (constructs) muodostaa tutkimusaiheen sanaston; 2) malli on joukko ehdotuksia, esityksia
tai lauseita, jotka ilmaisevat kasitteiden valisia suhteita; 3) metodi on joukko askelia (algo-
ritmi tai ohjeisto), joita kaytetaan tehtavan suorittamiseksi seka; 4) realisointi (instantiation)
on artefaktin toteutus tietojarjestelmanymparistossaan. (Jarvinen & Jarvinen 2004, 103; Van
Aken 2004; March ja Smithiin 1995; Hevner ja muut 2004.)

Artefaktien toteutukset ovat kaytannon ilmentymia, toimintamalleja, toimintoja March ja
Smith (1995) mukaan kasitteistoja, malleja ja metodeja. Tavoitetilan kuvaus on itse asiassa
malli tilasta, jossa toivomme asioiden olevan, kun olemme toteuttaneet ideamme. Toteutta-
misprosessin osana on metodi, jonka avulla uskomme saavamme aikaan muutoksen lahtotilas-
ta tavoitetilaan. Suunnittelutieteellisen tutkimuksen lopputulos on Hevnerin & muiden (2004)
mielesta artefakti itsessaan. Artefaktin tulee tarjota ratkaisu tutkimusongelmaan ja sen tulisi
antaa uutta tutkimustietoa aihealueeseen uudella ja innovatiivisella tavalla. (March & Smith
1995; Jarvinen & Jarvinen 2004, 103-107; Hevner ja muut 2004, 75-105.)

Hevner & Chatterjee (2010) vahvistavat sen, etta perusoletus suunnittelutieteen tutkimukses-
sa on se, etta tieto, ongelman ja sen ratkaisun ymmartamiseksi suunnittelun rakentamisessa
sovelletaan artefaktia. Simon (1996) tulkitsee sen, etta termia artefakti kaytetaan kuvaamaan
jotain, joka on rakennettu ihmisen toimesta, mika on innovatiivinen, eika jotain, joka esiintyy

luonnossa. (Hevner & Chatterjee 2010; Simon 1996.)

4.3  Jarjestelman kehittamisprosessin vaiheet

Nunamakerin ja muiden (1991) mukaan jarjestelmien kehitysprosessin vaiheet ovat ryhmitel-
tavissa: jarjestelman tarvekartoitukseen (kasitteiston viitekehyksen muodostaminen), maarit-
telyyn (jarjestelmaarkkitehtuurin luominen tai kehittaminen), tarjolla olevien ratkaisujen
analysointiin ja valitsemiseen, prototyypin suunnitteluun ja rakentamiseen seka jarjestelman
testauksen ja sen toimivuuden arviointiin, kuvio 9. (Nunamaker ja muut 1991, 96; Ackoff,
Gupta & Minas 1962; Arden 1980; Bailey 1982; Basili, Selby, & Hutchens 1986; Benbasat 1984;
Blake 1978; Blalock & Blalock 1982.)
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4.3.1 Tarvekartoitus

Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) hyvaksyma Julkisen hallinno suo-
situksen (JHS) mukaan tietojarjestelmaa kehittaessa eras tarkea asia on tulevan jarjestelman
tarvekartoitus. Jarjestelman tarve pitaa kartoittaa organisaatiossa olevista erilaisista sidos-
ryhmista. Sidosryhmien tarve voi perustua heidan tyonsa parantamiseen, viranomaisen aset-
taman lain velvollisuuden tayttamiseen tai organisaation strategian asettamaan tarpeeseen
jarjestelmien kehittamisesta. Tarvekartoitusselvityksen yhteydessa syntyy nykytilan ja tavoi-
tetilan prosessikuvaukset, joilla tulee olla riittava pohja vaatimusten maarittelyn aloittami-
seksi. Naita asiakirjoja voidaan kayttaa lahtotietoina uuden hankittavan jarjestelman maarit-
telylle. Tarvekartoitusvaiheessa saatuja tietoja pitaa tasmentaa seka suunnitella miten vie-
daan lapi vaatimusmaarittely ennen varsinaisen maarittelytyon aloittamista. Jarjestelman
vaatimusmaarittelyn tuottamisessa tarkastellaan tarvekartoituksessa saatujen tarpeiden tie-
toja ja tasmennetaan seka priorisoidaan ne. Vaatimusten maarittely suoritetaan projektina,
johon osallistuvat projektin vetaja, organisaation jarjestelman omistaja, prosessin omistajat
ja asiantuntijat seka tietohallinnon ja tarvittaessa ulkopuoliset asiantuntijat. Ennen vaatimus-
ten maarittelyn hyvaksyntaa, se viedaan asianomaiselle sidosryhmille, asiakkaille ja ulkopuo-
lisille konsulteille katselmoitavaksi. Katselmoinnissa esille tulevat mahdolliset virheelliset
maaritykset pitaa korjata. Vaatimusten maarittelyn korjauksen jalkeen pitaa saada hyvaksyn-
ta ja lupa aloittaa hanke. (JHS- 173, 2012.)

Tutkijan on hahmoteltava ja perusteltava jarjestelman tutkimuksen kohde ja tarkoitus ennen
kuin ryhtyy miettimaan yksityiskohtaisempaa tutkimuskysymysten asettelua. Ihanteellinen
tutkimuskohde on tutkimusalueelle uusi ja tarkea. Siihen liittyy innovaatiomahdollisuuksia ja
ratkaisemattomia ongelmia. Tutkimuksen kuluessa saatetaan todeta voitavan toimia uudella,
aiempaa paremmalla tavalla. Tutkimuskohteen ongelman ratkaisua ei valttamatta voida todis-
taa kaytettavissa/ olemassa olevin matemaattisin tai empiirisin menetelmin. Tuolloin tutkijat
voivat halutessaan kehittaa jarjestelman osoittamaan ratkaisun patevyyden esimerkiksi eh-
dottamalla uusia menetelmia, tekniikoita tai suunnittelumetodologiaa. Tata lahestymistapaa
kutsutaan todistamiseksi demonstroimalla (proof-by-demonstration). Kun ratkaisu on toteu-
tettu kaytannossa, tutkijat voivat havainnoida sen suorituskykya ja ilmioita, jotka liittyvat sen
kayttoon, saadakseen tietoa ratkaisun toimivuudesta ja mahdollisesti lisatietoa tutkimuskoh-
teesta. (Nunamaker ja muut 1991, 98-99; Dijkstra 1968; Scott Morton 1984; Halstead 1977;
Booch 1986.)

4.3.2 Arkkitehtuurin kehittaminen

Jarjestelmaarkkitehtuuri antaa tiekartan jarjestelman kehittamisprosessille. Jarjestelmaark-

kitehtuurissa maaritellaan jarjestelman toiminnot seka komponentit, komponenttien merkitys
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jarjestelmakokonaisuuden kannalta seka komponenttien rajapinnat ja komponenttien valinen
vuorovaikutus. Jarjestelman tai toiminnon kehittamista tutkittaessa on tunnistettava ymparis-
ton asettamat rajoitteet, kehitystyon tavoitteiden tila, kehitystutkimuksen painopiste, sidok-
set muihin jarjestelmiin tai toimintoihin seka maariteltavan jarjestelmalle asetettujen tulos-
tavoitteiden saavuttamiseen vaikuttavat seikat. Jarjestelmalle asetettavat vaatimukset on
maariteltava etukateen niin, etta ne ovat mitattavissa ja niiden toteutuminen voidaan vahvis-
taa toteutettua jarjestelmaa arvioitaessa suhteessa asetettuihin tavoitteisiin ja vaatimuksiin.
Kehittamistutkimuksessa tutkijat eivat yleensa muotoile selkeita tutkimusolettamia, mutta he
tekevat jarjestelman vaatimuksiin liittyvia oletuksia tutkimuksen alalta ja jarjestelman tekni-

sen ympariston kehittamisesta. (Nunamaker ja muut 1991, 99.)

Jarjestelman

Jarjestelma-

Jarjestelman

Jarjestelman

Jarjestelman

arkkitehtuurin . . testaus ja
tarvekartoitus e suunnittelu rakentaminen .
kehittdminen arviointi
A
Y Y Y \j

Kuvio 9: Jarjestelman kehittamisen tutkimusprosessi (mukaillen Nunamaker ja muut 1991, 98)

4.3.3 Suunnittelu

Jarjestelman suunnittelu on eras tarkeimmista osa-alueista tietotekniikan hyvaksikayttoon
perustuvassa jarjestelman kehitysprosessissa. Suunnitteluprosessiin perustana on kasitys
suunnittelun kohteena olevasta osa-alueesta, suunnittelussa sovellettavasta olennaisimmasta
tieteellisesta ja teknisesta tietamyksesta, kaytettavissa olevista ratkaisuvaihtoehdoista seka
ratkaisuvaihtoehtojen yhdistelymahdollisuudet. Jarjestelman tutkimussuunnittelussa tulisi
hyodyntaa kaytettavissa olevaa teoreettista tietamysta, kasitemaailmaa ja hyvaksi havaittuja
suunnittelumalleja seka -menetelmia. Kaytettavissa olevien teknisten tietojen perusteella
tulisi luoda kuva/ suunnitelma (blueprint) jarjestelmasta ja sen toteuttamisesta. Kehitysjar-
jestelman suunnitteluvaiheessa pitaa maaritella tietorakenteiden suunnittelu, tietokantoja
tai tietamystietokantoja. Lisaksi jarjestelman moduulit ja toiminnot on myos syyta tasmentaa
samassa vaiheessa sen jalkeen, kun jotain vaihtoehtoa on ehdotettu ja tutkittu seka lopulliset

suunnitelmapaatokset on tehty. (Nunamaker ja muut 1991, 99-100; Denning 1989.)

4.3.4 Rakentaminen

Jarjestelmakehityksen osana on prototyypin luominen. Prototyypin tarkoituksena on varmis-
taa, etta suunnitteluratkaisu vastaa tarvemaarittelya ja jarjestelmalle asetettuja vaatimuk-

sia. Prototyyppi antaa mahdollisesti myos kayttajaorganisaatiolle mahdollisuuden todeta
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konkreettisesti ratkaisun toimivuuden ja mahdolliset kehittamistarpeet. Prototyyppi mahdol-
listaa jarjestelman testauksen reaalimaailmassa ja sita kautta on mahdollisesti osa jarjestel-

man tuotantoon siirtoon. (Nunamaker ja muut 1991, 99-100; Scott Morton 1984.)

4.3.5 Testaus ja arviointi

Nunamakerin ja muiden (1991) viittavat, etta jarjestelman rakentamisen jalkeen testaajat
voivat testata sen suorituskykya ja kaytettavyytta. Lisaksi he tutkivat sen vaikutuksia yksittai-
sen kayttajan, kayttajaryhmien tai koko organisaation tasolla. Testitulosten perusteella on
arvioitava, etta jarjestelmatoteutus vastaa jarjestelman maarittelya ja sille asetettuja vaa-
timuksia. (Nunamaker ja muut 1991, 100; Basili 1986; Curtis 1985; Ledgard 1987; Mahmood
1987; Orlikowski 1988.)

Pohjoinen (2012) korostaa, taydellisen kattava testauksen paljastavan jarjestelman virheet ja
puutteet. Han kuitenkin toteaa, etta kattavan testauksen toteuttaminen on mahdotonta, kos-
ka jarjestelman testaukseen vaikuttavia tekijoita on liikaa. Hyvalla testauksella pystytaan
toteamaan vain virheiden olemassaolo, ei niiden taydellista puuttumista. Pohjoisen mukaan
testaus jaetaan moduulitestaukseen, jossa etsitaan vikoja yksittaisista moduuleista, integ-
rointitestaukseen, jossa testataan moduulien yhteistoimintaa seka jdrjestelmdtestaukseen,

jossa varmistetaan koko jarjestelman toiminnat ja suorituskyky. (Pohjoinen 2012, 36.)

Arviointi hyodyntaa monia samoja metodologioita, joita kdytetaan perinteisessa sosiaalisessa
tutkimuksessa. Kun arviointi tapahtuu poliittisen ja organisatorisen kontekstin sisalla, se vaa-
tii ryhmataitoja, hallintokykya, poliittista katevyytta, huomaavaisuutta useita osakkaita koh-
taan ja muita taitoja, jossa sosiaaliseen tutkimukseen ei yleensa luoteta yhta paljon. (Donnel-
ly & Trochim 2006.)

Robson & Lindqvistin (2001) mukaan korkealaatuinen arviointi vaati hyvin harkittua tutkimus-
asetelmaa ja havaintoaineiston keraamista, analyysia ja tulkintaa. He toteavat tutkimuksen ja
arvioinnin eroavaisuudesta, etta arviointi pitaa sisallaan ajatuksen arvon maarittamisesta.
Tutkimus puolestaan koskee toisenlaisia toimintoja, kuten kuvaamista, selittamista ja ymmar-
rysta. (Robson & Lindqvist 2001, 25.)
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5  Tutkimuksen toteutus

Tassa luvussa kasitellaan tutkimuksen konkreettinen toteutus.

5.1 Tutkimuskyselyn suunnittelu

Tutkimuksessa kaytettavien tutkimuskysymyksien laatimiseksi taustamateriaalina oli sisdainen
tarkastusraportti. Sen perusteella valmistelin tutkimuskyselyn ja lahetin sen organisaation
esimiehille. Kaupungin sisaiselta tarkastustoimelta sain luvan kayttaa tietojarjestelmien kayt-
tajahallintaa koskevaa tarkastusraporttia taustamateriaalina (liite 5). Tutkimuskyselyn esi-
miehille lahettaminen oli ainoa vaihtoehto, joka mahdollisti vastausten saamisen tutkimusky-
symyksiin. Ghauri & Grgnhaug (2005) kirjoittavat laadullisesta tutkimuksesta sen, etta kvali-
tatiivista tutkimusmenetelma korostaa ymmartamaan ilmididen vastaajien nakokulmasta. Vas-
taajalle kysymykset eivat suoraan kertoneet, etta tarkoitus oli selvittaa esimiesten kasitysta
tietojarjestelmien kayttooikeuksien hakuprosessista ja kayttooikeuksien sisallosta. Sen sijaan
kyselyssa korostettiin vastaajan kokemuksen merkitysta prosessin kehittamisessa, palautteen
saamisen tarkeytta ja kyselyn tulosten vaikutusta organisaation tuleviin tietojarjestelmakehi-
tyshankkeisiin. Taman tutkimuksen ja esityksen tekijan nakemyksen mukaan vastaukset kuva-
sivat esimiesten todellisia mielipiteita seka annettu palaute oli suoraa ja aitoa (liite 1 tutki-
muskysymykset). (Ghauri & Granhaug 2005, 108-109.)

Tutkimuskysymykset lahetettiin 182 esimiehelle, joista 64 esimiesta vastasi kyselyyn. Kysy-
mysten vastausaika oli 7.11.2011 - 11.11.2011. Muistutuksena kysymyslinkki lahetettiin uudel-
leen 9.11.2011. Vastausprosentille ei ollut asetettu vastaajamaaratavoitetta. Tutkimuksen
vastausprosentti vaikuttaa pienehkolta. Vastausajankohdan ja esimiesten tyotilanteeseen
nahden 35 % vastausprosenttia voi kuitenkin pitaa tyydyttavana vastausten analysoimiseksi ja
tulosten relevanttiuden kannalta. Vastaustulokset oli jokaisen kysymyksen osalta esitettavissa

Webropol- ohjelmiston avulla graafisena esityksena.

5.2 Kyselyn rakenne

Varsinaiset tutkimuskysymykset on ryhmitelty neljaan osaan: esimiesten tausta, kayttajatun-
nus- ja kayttooikeushakuprosessi, kaytossa oleva kayttooikeushakulomake ja kayttooikeuksien
sisalto. Kysymyksien vastaajat on luokiteltu organisaation toimialan, esimiehen tyokokemuk-
sen ja esimiehen alaisten maaran mukaan. Kyselyn alussa oli saatekirje, joka kertoi syyn kyse-
lyyn, sen tavoitteen ja vastausten merkityksen kyselykohteen kehittamisessa. Kyselyyn vas-
taaminen oli vapaaehtoista ja anonyymia. Kysymyksia oli 27, joista kaksi kysymysta oli va-
paamuotoisesti vastattavia ja yksi oli ei-pakollinen kysymys. Lukuun ottamatta edella mainit-

tua kolmea kysymysta, muut kysymykset eivat olleet ohitettavissa vastaamatta. Osa kysymyk-
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sista oli vaittamia, joihin vastaaja saattoi vastauksellaan ottaa kantaa. Seitsemassa tutkimus-
kysymyksessa oli myos “En osaa sanoa”- vastausvaihtoehto. Taman vaihtoehdon perusteella
oli tarkoitus arvioida esimiesten tietamysta mm. kayttooikeushakuprosessista ja hakulomak-

keesta seka sita, onko heita pystytty tiedottamaan riittavasti asiasta.

Kyselyn lisaksi haastateltiin organisaation kolmen merkittavan jarjestelman paakayttajaa so-
siaali- ja terveystoimesta, sivistystoimesta ja keskushallinnon toimialalta. Paakayttaja vastaa
tietyn jarjestelman paakayttajatehtavista ja tietyissa tapauksessa tarkistaa esimiehen hyvak-
symat kayttooikeuspyynnot, etteivat esimiehet hyvaksy liian laajoja kayttooikeuksia. Yleensa
esimiehet ovat yhteydessa paakayttajaan kayttooikeuksien sisallon selvittamiseksi. Naista
syista paadyin haastattelemaan kolmea paakayttajaa. Paakayttajan haastattelussa kavimme
lapi 15 kysymysta ja haastattelut kestivat noin 20 min (liite 2). Nama kysymykset ovat paa-
piirteeltaan jaettu kahteen ryhmaan. Yhdeksan kysymysta kasittelee paakayttajan yllapita-
man jarjestelman kayttooikeushakuprosessia. Kuusi kysymysta kasittelee puolestaan paakayt-
tajan kokemusta esimiehen kayttooikeushakuprosessin kasityksesta. Paakayttajien haastatte-
lun tarkoitus oli saada ymmarrysta siita, miten esimiehet ymmartavat kayttooikeushallinta-
prosessia paakayttajien nakokulmasta seka saada selville miten paakayttajien yllapitamien

jarjestelmien kayttajatunnus- ja kayttooikeushallinta on hoidettu.

Paakayttajille esittamani kysymykset ovat valtionhallinnon tietoturvallisuuden osa-alueiden
arvioinnissa kaytettavan, tietojarjestelmien kayttoturvallisuuden osa-alueita kasittelevasta
kysymysluettelosta. Kysymykset koskivat roolien kayttoa jarjestelmissa, kayttooikeushallin-
taa, vaarallisia tyoyhdistelmia ja kayttooikeuksien kasittelya. (Haastattelukysymykset ovat

liitteessa 2).

5.3  Kyselyn ryhmittely

Esimiehille esitetyn kyselyn alussa oli kolme kysymysta, joilla kartoitettiin vastaajan taustaa.
Tata tietoa kaytettiin vastausten ryhmittelyssa. Ryhmittelyn perusteena olivat toimiala, esi-
miehen alaisten maara ja tyokokemus vuosina esimiestehtavissa. Toimialaryhmittelylla oli
arvioitavissa milla toimialalla vastausten perusteella vaikutti olevan erityisen haastava tilan-
ne, tiedon puutetta tai vaarinkasityksia kayttooikeushakuprosessista ja sen sisallosta. Toimi-
aloja oli yhdeksan kappaletta, joista yhden toimialan osalta ei saatu vastauksia eli ei loydetty
vastaajakandidaatteja. Esimiesten alaisten maara- ryhmittelylla pyrittiin selvittamaan onko
alaisten maaralla ja valillisesti alaisten maarasta aiheutuvalla kayttooikeuskasittelytilantei-
den maaralla vaikutusta esimiehen kasitykseen ja tietoon kayttooikeushakuprosessista ja siina
kasiteltavasta tiedosta. Alaisten maara- vastausvaihtoehdot olivat 1-10, 11-20, 21-30 tai yli 30
alaista. Esimiesten tyovuodet esimiestehtavissa- kysymyksella pyrittiin selvittamaan miten

tyokokemus vaikuttaa kayttooikeushakuprosessia ja sen sisaltoa koskevaan tietamykseen.
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Esimiestehtavan tyokokemus vastausvaihtoehdot olivat 1 -5, 6-10, 11-15 tai yli 15- vuotta.
Tutkimuksessa kaytettiin analysointiyksikkona esimiesten kayttajahallintaprosessin tuntemus-

ta. Analyysin tulos jaettiin toimialaan, tyokokemukseen seka alaisten maaraan. (Kuvio 10).

Vastanneet alaisten lukumaaran, tyo- ja
esimieskokemuksen mukaan
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Kuvio 10: Tutkimuskyselyn vastanneiden tausta
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6  Tulokset ja analysointi

6.1 Esimiesten kyselyn analysointi

Taman tutkimuksen kysely on tehty kyselytutkimusten tekemiseen ja analysointiin soveltuval-
la Webropol-ohjelmalla, jota on mahdollista kayttaa Internet-selaimella. Vastaajakandidaa-
teille toimitettiin sahkopostitse kyselyyn vastaamiseen kannustava saateviesti ja kysymyslink-
ki. Tutkimuskysymysten suunnittelun ja laadinnan yhteydessa yhtena nakokulmana tekijalla
oli miten vastaukset ovat analysoitavissa. Tutkimuksen analysointia varten on hyodynnetty
sisaisen tarkastuksen toimenpide-ehdotuksia ja VAHTI- kayttovaltuushallinnon periaatteita ja
hyvia kaytannon suosituksia. Naiden pohjalta tutkimuksessa analysoitiin tietamyksen tasoa
organisaatiossa esitettyjen kysymysten osalta. Vastausten analysoinnissa kaytettiin organisaa-
tion toimialaryhmittelya ja seuraavia nakokulmia: 1) tietoturvan huomioonottaminen; 2) tie-
tamys alaisten kayttooikeuksista ja niiden merkityksesta; 3) esimiesvastuu kayttooikeuksien

osalta seka; 4) kayttooikeuksienhaku ja -hyvaksyntaprosessi.

Alustavan analyysin perusteella vastauksia ryhmiteltiin ja kysymysten merkitysta painotettiin
kysymyksien tarkeyden kannalta. Yhdistelmaraportin tuottamiseksi vastauksista kaytettiin

myos mm. Microsoft Excel-ohjelmistoa.

Kyselyyn vastanneista suurin osa oli Sosiaali- ja terveystoimesta 41 % seka Sivistystoimesta 20
%, mika on luonnollista, koska Sosiaali- ja terveystoimiala ja Sivistystoimiala ovat tyontekija-
maaraltaan suurimpia toimialoja. Lisaksi toimialoilla on runsaasti tyontekijoiden vaihtuvuutta
ja esimiehet joutuvat usein hakemaan kayttajatunnuksia ja kayttooikeuksia. Keskushallinnon
toimialan vastaajien maara oli 13 %. Noin 48 %:lla kysymyksiin vastanneista oli yli 15 vuoden

esimieskokemus. Vastaajista 30 %:lla oli 1 - 5 vuotta kokemusta esimiestehtavista.

6.1.1  Tutkimuskysymyksien ymmarrettavyys

Tutkimuskysymyksissa kysyttiin "Tiedatko millainen kayttajatunnus- ja kayttooikeushakupro-
sessi organisaatiolla on kaytossa?”. Noin 80 % vastasi "Kylla” ja 20 % vastasi ”En”. Lisaksi ky-
syttiin myos ”"Kuka voi hakea tai myontaa tietojarjestelmien kayttajatunnuksia ja kayttooi-
keudet?”. Kaikista vastaajista 86 % vastasi esimiehen voivan hakea ja 6 % vastasi paakaytta-
jan. 50 % vastaajista oli sita mielta, etta tietojarjestelmien kayttajatunnukset ja kayttooi-
keudet hyvaksyy Tietohallinnon palvelukeskus. Sen sijaan 20 % vastasi paakayttaja, 6 % vastasi
oma esimies, 5 % vastasi mina itse ja 16 % en osaa sanoa. (Kuvio 11.) Todellisuudessa organi-

saatiossa esimiehella on oikeus hakea seka hyvaksya kayttajatunnukset ja kayttooikeudet.
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Tiedatko kuka myontaa kayttajatunnukset ja
kayttooikeudet?

5%

M Oma esimies

o Mind itse

W padkayttaja

M Tietechallinnon palvelukeskus

® En osaa sanoa

Kuvio 11. Kuka voi myontaa kayttooikeudet

6.1.2 Esimiesten tietamys alaisten tarvitsemista kayttooikeuksista

Yhteensa 72 % vastaajista oli sita mielta, etta he tietavat mitka kayttooikeudet heidan alaisil-

laan pitaa olla kussakin tietojarjestelmassa. Toisaalta 28 % vastaajista ei tiennyt. (Kuvio 12.)

Tiedatko mitka kayttooikeudet
alaisillasi pitaa olla kussakin

jarjestelmassa?

| Kylla
HEn

Kuvio 12. Alaisilla olevien kayttooikeuksien tuntemus

Kyselyssa kysyttiin myos miten esimies saa tiedon alaisiensa tarvitsemista kayttooikeuksista.
Yli puolet ilmoitti itse tietavansa alaistensa tarvitsemat kayttooikeudet kussakin jarjestelmas-
sa. Noin 15 % vastaajista on saanut tiedon toimistosihteerilta, soittamalla kollegalleen tai

omalta esimieheltaan. Muut ovat saaneet tiedon paakayttajalta, HelpDeskilta tai alainen itse
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on selvittanyt tarvitsemansa kayttooikeudet ja esittanyt ne esimiehelleen haettavaksi. (Kuvio
13.)

Miten saat tiedon alaisesi tarvitsemista
kayttooikeuksista?

W Alainen selvittad itse
tarvitsemansa kdyttdoikeudet
ja esittdd minulle haettavaksi

M Tieddn alaiseni tarvitsemat
kdyttéoikeudet kussakin
jarjestelmassa

m Kysyn padkayttdjaltd, mitka
kdyttooikeudet alainen
tarvitsee kussakin
jarjestelmassa

W Soitan HelpDeskiin ja kysyn

m Jokin muu tapa. Mika?

Kuvio 13. Miten esimiehet selvittavat alaisiensa tarvitsemat kayttooikeudet

6.1.3 Kayttooikeuksien sisalto ja laajuuden ymmartaminen

Noin puolet vastaajista oli sita mielta, etta he joutuvat usein pyytamaan apua kayttooikeuksi-

en sisaltoon ja laajuuteen liittyen. (Kuvio 14.)

Joudun usein pyytamaan apua
kayttooikeuksien sisaltoon ja
laajuuteen liittyen

B QOlen samaa mielta
B Olen eri mielta

W En osaa sanoa

Kuvio 14. Mita mielta esimiehet ovat avunpyytamisesta kayttooikeuksien laajuuteen

Kysyttiin mista esimiehet saavat apua kayttooikeuksien hakemiseen ja sisallon selvittamiseen.

Kysymysten vastausvaihtoehdoissa oli mahdollisuus valita enemman kuin yksi vastaus. Suurin
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osaa vastaajista on saanut apua 22 % HelpDeskista ja 22 % paakayttajilta tai tukihenkiloilta. 5

% on saanut apua Tietohallinnon henkilostolta, 15 % Tietohallinnon SAP- ja kayttajatiimilta, ja

12 % kollegalta, 7 % alaiselta, 17 % VanVan (Vantaan toiminnanohjausjarjestelma) tukipuheli-

mesta ja loput 3 % jostain muualta. (Kuvio 15.)

Olen saanut apua kayttéoikeuksien hakemiseen ja
sisaltoon liittyen

M HelpDeskista
B P3dkayttdjalta tai tukihenkiloltd
M Tietohallinnon SAP- ja

kdyttdjahallintatiimilta

H Tietohallinnon palvelukeskuksen
tydntekijalta
® Kollegalta

= Alaiselta

m VanVan tukipuhelimesta

= Muualta, mistd

Kuvio 15. Mista esimiehet saavat apua kayttooikeuksien hakemiseen ja sisaltoon

Tutkimuksessa kysyttiin vapaasti vastattavana ”Mita tietoja tarvitset, jotta pystyt hakemaan

kayttooikeuksia alaisillesi?”. Vastauksia tuli runsaasti kysymykseen liittyvista eri asioista.

Seuraavassa on esimerkkeja vastauksista:

1.

2.

3.

4.

5.

6.

Tiedan missa tehtavassa tyontekija tulee tyoskentelemaan. Ja olisi mielenkiintoista
tietaa, mitka kayttooikeudet hanella on ennestaan, jos han siirtyy alaisekseni kau-
pungin toisesta yksikosta

Varmaan koulutusta siita mita kaikkia oikeuksia on olemassa ja mihin tai kuka niita
tarvitsee. Samoin jonkinlaista listaa tms. siita mista niita haetaan ja miten niita tay-
tetaan. Nyt olen joutunut soittelemaan ympariinsa ja kyselemaan neuvoa
kayttooikeuksien laajuudesta voisi laatia jonkin ohjeistuksen ts. mita millakin tasolla.
Tyotehtavat ja niiden hoitamisessa tarvittavat jarjestelmat. Mita mikakin kohta sap-
kayttajahakemuksissa tarkoittaa (sap- kokonaisuus on edelleenkin sekava)
Henkilotiedot, tehtavatiedot, ja niihin kuuluvat kayttooikeuksien rajaukset ja kaytto-
oikeuksien koodit

Jarjestelmien erilaisien roolien tunteminen, oman organisaatiossa paatetyt tyotehta-

viin kuuluvat roolit, mista mitakin saa ja miten loydan ajan tasalla olevat tiedot.
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7. Kayttooikeudet suhteessa henkilon toimenkuvaan ja vastuisiin
Tyontekijan tehtava- ja henkilotiedot
Kuinka nopeasti mitakin tunnukset myonnetaan

10. Tarvitsen yhdesta paikasta tiedon, mista kayttooikeudet haetaan, kuka voi asiassa
auttaa, kuinka laajoja kayttooikeuksia tulee hakea, mihin jarjestelmiin minulla on oi-
keus hakea kayttooikeuksia

11. Selkeat listat, mita kaikkia ohjelmia ja tunnuksia eri tyontekijat tarvitsevat, esim.

koulusihteeri.

6.1.4 Kayttooikeusprosessin tuntemus toimialueen mukaan

Kysyttiin: Tunnetko kayttooikeushakemuksia koskevat Vantaan kaupungin tietoturvaohjeet?
Yhteensa 90 % vastaajista tuntee kayttooikeushakemuksia koskevat organisaation kaytossa
oleva tietoturvaohjeet. Muut 10 % vastaajista ei tieda ohjeiden olemassaolosta. Todellisuu-
dessa kaikki kayttajat ovat sitoutuneet perehtymaan tietojarjestelmien kayttajatunnusten
edellytyksena olevassa, allekirjoittamassaan tietoturvasitoumuksessa tietoturvaohjeisiin ja

noudattamaan niita.

Kysyttiin myos onko esimies tarkistanut millaisia kayttajatunnuksia ja kayttooikeuksia hanen
alaisillaan on kussakin jarjestelmassa. Yli puolet vastaajista ei tieda miten voi tarkistaa tai ei
ole koskaan tarkistanut alaistensa kayttooikeuksia. (Kuvio 16.) Lisaksi kysyttiin, arvioiko esi-
mies alaisen toimenkuvan muuttuessa alaisen kayttooikeuksien muutoksen tarpeellisuutta.
Noin 70 % on sita mielta, etta he arvioivat kayttooikeudet ja ne pidetaan ajan tasalla. 25 %
vastasi, etta muutoksen tarpeellisuus huomataan ja arvioidaan, mutta he eivat tieda, mita
toimenpiteita heidan tulee tehda kayttooikeuksien ajan tasalla pitamiseksi. 8 % vastaajista oli
sita mielta, etta kayttooikeuksiin ei kiinniteta huomiota toimenkuvan muuttuessa. Kuitenkin

naissa vastauksissa on mielestani ristiriitoja.
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Oletko tarkistanut millaisia kdyttdjatunnuksia ja
kayttooikeuksia alaisillasi on kussakin
jarjestelmassa?
W Tarkistan ne vuosittain ja mikali niissa
on puutteita korjaan ne/ esitin ne

korjattavaksi alaiseni tehtdvien

mukaiseksi .
m Tarkistan ne kaksi kertaa vuodessa ja

mikali niissa on puutteita korjaan ne
asianmukaisiksi

® En ole tarkistanut, mutta olen saanut
alaisillani olevien kdyttéoikeuksien
listan esim. jarjestelman

Eéékéyttﬁ'élté .
® En ole koskaan tarkistanut

® En tiedd miten voin tarkistaa alaisteni
kdyttooikeudet

Kuvio 16. Alaisilla olevien kayttajatunnuksien ja kayttooikeuksien tarkistaminen

Kysyttiin ilmoittaako esimies jarjestelmien paakayttajalle alaisen tyotehtavan muuttuessa tai
siirttyessa organisaation sisalla toisen tyoyksikkoon tai tehtavaan, etta kayttooikeudet tulee
poistaa. Yli puolet ilmoittaa alaisen tyotehtavien muuttuessa paakayttajille kayttooikeuksien
poistamisesta. Noin 25 % on sita mielta, etta alaisen tyotehtavien muuttuessa he ilmoittavat
paakayttajalle, mutta eivat pysty osoittamaan mitka kayttooikeudet alaisella on kaytossa.
Noin 20 % vastasi, etteivat he alaisen tyotehtavan muuttuessa ilmoita paakayttajalle

tilanteesta lainkaan.

Henkilon tyotehtavan muuttuessa “ilmoitan paakayttajalle roolien poistamisesta”-
vaihtoehdon vastanneista oli 30 % sosiaali- ja terveystoimesta, 20 % keskushallinnosta, 15%
seka sivistystoimen, 15 % vapaa-aika ja asukaspalvelusta, 5 % maankaytto ja
ymparistotoimesta, 5 % suun terveydenhuollosta, 5 % Keski- Uudenmaan Pelastuslaitoksen ja 5

% tilakeskuksen kustakin toimialalta. (Kuvio 17.)
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Henkilon tyotehtavien muuttuessa
ilmoitan paakayttajalle roolien
poistamisesta

m Keskushallinto

B Maankaytto ja ymparistd

W Sivistystoimi

M Sosiaali- ja terveystoimi

m Tilakeskus

M Vapaa-aika ja asukaspalvelut

® Keski-Uudenmaan Pelastuslaitos

® Suun terveydenhuolto

Kuvio 17. Alaisten tyotehtavien muuttuessa paakayttajille ilmoittaminen toimialoittain

Koko kyselyn vastaajista 22 % vastasi ”henkilon tyotehtavien muuttuessa en ilmoita paakaytta-
jalle” ja 23 % “ilmoittavat paakayttajalle, mutta eivat pysty osoittamaan mitka kayttooikeu-
det heidan alaisillaan on”. Naista esimiehista oli 45 % sosiaali- ja terveystoimesta, 23 % sivis-
tystoimesta, 9 % maankaytto ja ymparisto, 9 % tilakeskus, 9 % keskushallinnon toimialoilta ja

5% vapaa-aika ja asukaspalvelutoimialalta. (Kuvio 18.)

Alaisten tyotehtavien muuttuessa
jarjestelmien paakayttajalle ilmoittaminen
kayttooikeuksien poistamisesta

Vapaa-aika ja

asukaspalvelut
5%

Keskushallinto
9%

Tilakeskus
9% Maankaytto ja
ymparisto

9%

Kuvio 18. Esimiehet, jotka eivat ilmoita paakayttdjille alaisten tyotehtavien muuttuessa ja
jotka ilmoittavat, mutta eivat pysty osoittamaan mitka kayttajaroolit hanella on ollut kaytos-

sa toimialoittain
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Yhteensa 51 % esimiesta vastasi, etta alaisien toimenkuvan muuttuessa alaisten kayttooikeu-
det arvioidaan ja ne pidetaan ajan tasalla. Muut esimiehet vastasivat, etta he huomaavat ja
arvioivat muutoksen tarpeellisuuden, mutta eivat tehneet mitaan toimenpiteita tai eivat kiin-

nittaa huomiota alaisen kayttooikeuksiin toimenkuvan muuttuessa. (Kuvio 19.)

Eivat tehneet mitadn toimenpiteita tai eivat
kiinnittaa huomioita kayttooikeuksiin alaisen
toimenkuvan muuttuessa

5% 5%

| Keskushallinto

B Maankayttd ja ymparistd
| Sivistystoimi

M Sosiaali- ja terveystoimi
| Tilakeskus

W Vapaa-aika ja asukaspalvelut

Kuvio 19. Esimiehet, jotka eivat tehneet mitaan toimenpiteita tai kiinnittaa huomiota kaytto-

oikeuksiin alaisen toimenkuvan muuttuessa jaoteltuna toimialoittain

Kysyttiin onko esimies tarkistanut millaisia kayttajatunnuksia ja kayttooikeuksia hanen alaisil-
laan on kussakin jarjestelmassa. 39 % ei tiennyt miten he voisivat tarkistaa alaisten kayttooi-
keudet, 33 % ei ole koskaan tarkistanut, 19 % tarkistaa ne vuosittain tai kaksi kertaa vuodessa
ja mikali niissa on puutteita korjaa ne tai esittaa ne korjattavaksi alaisen tehtavan mukaisek-
si. 9 % vastaajista ei ole tarkistanut, mutta he ovat saaneet alaisillaan olevien kayttooikeuksi-
en listan esim. jarjestelman paakayttajalta. Kuviossa 20 nama vastaukset on jaettu toimi-

aloittain.
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M En tiedd miten voin
tarkistaa

Suun t denhuolt
uun terveydennuolito alaisteni kdyttdoike udet

Keski-Uudenmaan Pelastuslaitos
M En ole koskaan tarkistanut

Yapaa-aika ja asukaspalvelut

Tilakeskus

En ole tarkistanut, mutta
olen

saanut alaisillani olevien
k@yttioikeuksien listan
esim.

jarjestelm an paskayttajahs

Sosiaali- ja terveystoimi

Sivistystoimi

B Tarkistan ne kaksi kertaa
vuodessa
ja mikali niissa on puutteita
karjaan
ne asianmukaisiksi

Maankayttd ja ym paristd

Keskushallinto

Kuvio 20. Alaisilla olevien kayttooikeuksien tarkistaminen toimialoittain

Kysyttiin onko esimiehen alaisilleen hakemat kayttooikeudet kuvattu kayttooikeuslomakkeella
siten, etta ne vastaavat alaisten tarkoitettua tarvetta ja toimintavaltuuksia. 53 % on sita
mielta, etta kayttooikeuksia ei ole kuvattu selkeasti, eika esimies pystyy ymmartamaan mitka
roolit sopivat hanen alaisillensa. 27 % vastasi, etta kayttooikeudet on kuvattu selkeasti ja he
pystyvat ymmartamaan mitka roolit sopivat heidan alaisilleen. Muut 20 % olivat sita mielta,
etta kayttooikeudet on kuvattu selkeasti, mutta he eivat tieda mitka roolit sopivat heidan
alaisilleen tai he eivat tieda mita rooli- kasitteella tarkoitetaan. Kuviossa 21 nama vastaukset

ovat jaettuna toimialoittain.
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Suun terveydenhuolto

Keski-Uudenmaan Pelastuslaitos

Vapaa-aika ja asukaspalvelut

Tilakeskus

Sosiaali- ja terveystoimi

Sivistystaimi

Maankayttd ja ymparistd

Keskushallinto

W En tiedd mitd rooli kdsitteelld
tarkoitetaan

m Kayttooikeudet ovat kuvattu
selkedsti, mutta en tiedd mitk3 roolit
sopivat alaisilleni

m K3yttdoikeuksia ei ole kuvattu
selkedsti enka pysty ymmartamaan
mitkd roolit sopivat alaisilleni

B Kayttooikeudet ovat kuvattu
selkedsti ja pystyn ymmartamaan
mitk3 roolit sopivat alaisilleni

Kuvio 21. Kayttooikeuksien kuvauksien ja kasitteiston tuntemus toimialoittain

Lisaksi esitettiin kantaa otettavaksi vaite ”kayttooikeuslomakkeessa olevat kuvaukset kaytto-

oikeuksista ovat selkeita”. 50 % oli eri mielta, 19 % oli sama mielta ja loput 31 % eivat osan-

neet sanoa. Nama tuloksen ovat jaettu toimialoittain kuviossa 22.

Suun terveydenhuolto

Keski-Uudenmaan Pelastuslaitos

Vapaa-aika ja asukaspalvelut

Tilakeskus

Sosiaali- ja terveystoimi

Sivistystoimi

Maankdyttd ja ymparisto

Keskushallinto

W En osaa sanoa
M Eri mielta

B Olen samaa mieltd

15

Kuvio 22. Esimiesten mielipide kayttooikeuksien selkeydesta toimialoittain
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6.1.5 Kayttooikeusprosessin tuntemus

Tassa kappalessa kuvataan esimisten kayttooikeusprosessin tuntemus suhteessa alaisten maa-
raan ja esimiestehtavaan. Suurin osa esimiehista ei tarkista alaistensa kayttooikeuksia. Kaikis-
ta vastaajista 60 % oli esimiehia, joilla on yli 20 alaista. Heista puolet ei tiennyt miten he
voivat tarkistaa alaisensa kayttooikeudet ja puolet ei ole koskaan tarkistanut. Kaikki esimie-
het, jotka eivat tienneet miten alaisten kayttooikeudet tarkistetaan tai eivat koskaan niita
tarkistaneet yli 60 %:lla oli 10 vuotta esimieskokemusta. Yksi henkilo, joka on ollut yli 15
vuotta esimiestehtavissa ja jolla on yli 10 alaista, vastasi tarkistavansa alaisten kayttooikeu-
det kaksi kertaa vuodessa. Lisaksi mikali niissa on puutteita, niin han korjaa ne asianmukaisik-
si. Noin 20 % esimiehista, joilla on alle 5 vuotta esimieskokemusta, ei tieda miten he voivat
tarkistaa alaistensa kayttooikeudet. Naista suurimmalla osalla on alle 20 alaista. (Taulukko 5.)
Kayttooikeuksien tarkistamattomuus korostuu niiden esimiehien osalta, joilla on paljon alaisia

ja pitkahko tyokokemus.
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Esimies kokemusta
Alle vuoden 1 1 1
1 - 5 vuotta 3 2 4 13
6 - 10 vuotta 4 1 3 1
11 - 15 vuotta 2 4 6
yli 15 vuotta 1 1 3 9 4
Alaisten maara
1 - 10 alaista 6 2 3
11 - 20 alaista 3 4 4
21 -30 alaista 7 9
Yli 30 alaista 2 1 2 10 9

Taulukko 5. Vastanneiden esimiesten lukumaara, tyokokemus ja alaisten maara seka miten he

ovat tarkistaneet alaistensa kayttajatunnuksia ja kayttooikeuksia kussakin jarjestelmassa.
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6.1.6 Kayttooikeushakuprosessin kehittaminen

Tutkija teki tukipalvelupisteelle tulleiden tukipyyntojen osalta taustatutkimusta. Tukipalve-
lupisteelle tuli tammi - syyskuun 2012 aikana noin 30600 kappaletta tyopyyntoa ja keskimaa-
rin kuukausittain noin 3400 tukipyyntoa. Taustatutkimuksen mukaan kayttajatunnuksiin ja
kayttooikeuksiin liittyvien tukipyyntojen osuus oli 39 %. Eli kayttajatunnuksiin ja kayttooike-
uksiin liittyvien tukipyyntojen maara kuukausittain on 1340 kpl (taulukko 6). Tutkijan mieles-

ta tama on merkittava maara.

Ongelman tyyppi Maara % Kuukaudessa kpl
CHANGE REQUEST 7025 23 % 781

CANNOT ACCESS 12063 39 % 1340

HARDWARE PROBLEM 1671 5% 186

SOFTWARE PROBLEM 3034 10 % 337

WASTE 1707 6 % 190

HOW TO 3773 12% 419

CANNOT PRINT 955 3% 106

OPERATE 367 1% 41

Yhteensa 30595 100 % 3399

Taulukko 6: Vantaan tukipalvelupisteelle tulleiden tukipyyntojen maara tammi - syyskuun
2012 aikana

Tutkimustuloksen analysoinnin alkuvaiheessa huomasin, etta kyselyyn vastanneista suurin osa
oli Sosiaali- ja terveystoimesta ja Sivistystoimesta. Analysointivaiheen edettaessa kiinnitin
huomiota nailla molemmilla toimialoilla olevan merkittavan tyontekijoiden vaihtuvuushaas-
teen. Taman tiedon varmistamiseksi seka arvioidakseni kuinka esimiehet joutuvat hakemaan
kayttajatunnuksia ja kayttooikeuksia, tein taustatutkimuksen yhteenvedon organisaatiossa
tehdyista uusien ja poistuneiden tunnuksien maarasta toimialoittain. Taustatutkimus on tehty
tammikuun 2011 - syyskuun 2012 ajan tapahtumista (taulukko: 7). Tama taustatutkimus osoit-
ti, etta Sivistystoimessa ja Sosiaali- ja terveystoimessa on tehty ja poistettu eniten tunnuksia.

Nain ollen kyselytutkimuksen tulos antoi todellisuutta vastaavan kuvan.
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Uusi  kes-
kimaarin Poistuneet
Tyontekijoi- Uudet kuukau- Poistuneet | keskimaarin

Toimialat den maara tunnukset |dessa Tunnukset | kuukaudessa
Sosiaali- ja tervey-
denhuolto 3192 1081 105 1406 156
Sivistystoimi 5596 1263 123 1895 181
Keskushallinto 390 122 12 160 15
Maankaytto ja Ym-
paristo 748 159 15 300 28
Suun terveyden-
huolto 320 77 9 104 12
Tilakeskus 1066 220 21 435 40
Vantaan Tyoterveys 71 39 47 42 5
Vapaa-aika ja Asu-
kaspalvelut 914 479 5 646 59
Keski-Uudenmaan
Pelastuslaitos 500 77 8 72 9
Yhteensa 12797 3517 345 5060 505

Taulukko 7: Organisaation tyontekijoiden vaihtuvuus toimialoittain 01/2011- 09/2012

Nykyisessa kayttooikeushakuprosessissa tunnukset ja kayttooikeudet haetaan eri menetelmilla
mm. itsepalveluportaali, -pdf, MS-Word- lomake ja sahkopostiviestilla. Tutkimuskyselyssa ky-
syttiin, etta ”Miten kehittaisit kayttajatunnus- ja kayttooikeuksienhakuprosessia?”. Kysymys
oli vapaamuotoisesti vastattavissa ja sai esittaa kehittamistoiveita. Vastauksia tahan kohtaan

saatiin 27 vastaajalta. Vapaamuotoiset vastaukset on analysoitu seuraaviin aiheisiin: 1) nyky-

1) Nykyisesta kayttooikeuksien hakuprosessista koettiin, etta hallittavia jarjestelmia on useita
ja tunnuksia haetaan useasta paikasta. Tietoja kasitellaan manuaalisesti ja se tuottaa ylimaa-
raista tyota varsinkin esimiehille, jotka hakevat tunnuksia tai oikeuksia useammalle kuin yh-
delle alaiselle. Esimiehet kokivat alaisten tehtavien ja toimenkuvien muuttuvan jatkuvasti ja
toisaalta, etta esimiehilla ei ole tietoa pysyvatko oikeudet tilanteen tasalla; 2) Esimiehet ko-
kevat kayttajatunnuksen saamisen ajoissa liian tyolaaksi ja monimutkaiseksi. Uudelle esimie-
helle tai tyontekijalle tarvittavan kayttajatunnuksen saaminen kestaa useita tyopaivia jopa
viikkoja. Yksi vastaaja totesi, etta tunnuksien ja kayttooikeuksien selvittamisen menee 3-4

paivaa vuositasolla. Esimiehet kokivat hankalana, etta kaikki oikeudet ja kayttajatunnukset
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on haettava erikseen. Lisaksi sahkopostiosoitetunnuksien muoto koettiin hankalana henkilgil-
le, jotka kayttavat virallisena nimenaan jalkimaista etunimeaan (kutsumanimi). Koettiin, ett-
ei kayttajatunnusten ja- oikeuksien kasittelyprosessiin voi luottaa taydellisesti. Esimerkiksi
esimiehet joutuva selvittamaan liian usein, miksi heidan hakemaansa alaisen kayttajatunnusta
ei ole luotu; 3) Kyselynvastaajat kokivat hyvana ratkaisuna esimiehen nimeamat henkilot nk.
“tunnuspyytajat”, jotka pystyvat hakemaan ja koordinoimaan tunnukset ja kayttooikeuksien
anomusta. Suurin osa vastaajista esitti, etta he haluaisivat ”Yhden polun”, jossa valitaan mit-
ka tunnukset ja kayttooikeudet haetaan. Kayttooikeutta haettaessa toivottiin saatavan yh-
teenveto, mita kayttooikeuksia haettavilla henkilolla on. Koettiin myos hyvana, jos pystytaan
jarjestamaan yhteyshenkilo (tietohallinnosta ja jokaiselta toimialalta), johon voi olla yhtey-
dessa heti, kun tunnusten saannissa on ongelma tai niita on odotettu jo useampi paiva. Lisaksi
toivottiin, etta kayttooikeushakujarjestelman vastuu- ja yhteyshenkilot voisi ottaa paremmin
esille. Toivottiin, etta koko kayttooikeus- ja kayttajatunnushakuprosessista olisi selkea, mie-
lellaan graafinen kuvaus ja selkokieliset ohjeet. Eras henkilo kiteytti kehitystoivomuksensa:
”Ymmdrrdn, ettd meiddn kaikki ohjelmat ja jdrjestelmdit eivdt ole saman tahon hallinnoimia.
Toivoisin kuitenkin, ettd pddsisimme siihen tilanteeseen, ettd meilld on yksi lomake, johon
taytetddn henkilotiedot ja raksitaan kaikki henkilon tarvitsemat ohjelmat yms. Voisiko tdmd
ndin sé@hkoéisend aikana, jopa toimia niin, ettd kaikkien ohjelmapyynnét ohjautuisivat tdstd

suoraan oikeisiin osoitteisiin”.

6.1.7 Vaarallisten tyoyhdistelmien hahmottaminen

Suurin osa esimiehista ei hahmota, miten syntyy vaarallisia tyoyhdistelmia. Se johtuu mones-
takin syysta. Ennen kaikkea ei ole kuvattu tyotehtavien, tietojarjestelmaroolien ja tyoroolien
yhdistelmamaarittelya. Lisaksi ei ole tyokalua, jolla pystyy ennalta estamaan vaarallisten tyo-
yhdistelmien syntymisen. Vastausten mukaan suurinta osaa haettavissa olevista kayttooikeuk-
sista ei ole kuvattu selkeasti eivatka he tieda mitka roolit sopivat heidan alaisillensa. Lisaksi
henkilon tyotehtavan muuttuessa suurin osa esimiehista ei valttamatta ilmoita paakayttajalle
eika arvioi muutoksen mahdollisesti aiheuttamaan tietoturvariskia. Yli puolet vastaajista ei
tieda miten voi tarkistaa tai ei ole koskaan tarkistanut alaistensa kayttooikeuksia. Noin puolet
vastaajista pyytaa apua kayttooikeuksien sisallon ja laajuuden ymmartamiseksi. Eras selkea
syy vaarallisten tyoyhdistelmien syntymiselle on se, etta kayttooikeushakulomakkeessa ei ole

selkeasti kuvattu kayttooikeuksien sisaltoa ja laajuutta.
6.2 Paakayttajien haastatteluiden analysointi
Paakayttajien haastattelut tehtiin eri ajankohtina. Alussa haastateltiin pelkastaan sosiaali- ja

terveystoimen edustajaa. Jotta haastattelun otos edustaisi mahdollisimman eri toimialoja

seka tutkimuksen tulos ei toisi vain yksipuolista nakokulmaa, haastateltiin lisaksi kahta muuta
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paakayttajaa, sivistystoimen ja keskushallinnon toimialalta. Paakayttajahaastattelujen avulla
selvitettiin kahta eri nakokulmaa. 1) Ensin tiedusteltiin paakayttajien kokemuksia siita miten
esimiehet kasittavat kayttooikeuksien kasitteet, kayttooikeuskasittelyprosessin ja miten esi-
miehet vertailevat ja pitavat ajan tasalla alaisiensa kayttooikeuksia. 2) Toinen nakokulma oli
paakayttajien yllapitama jarjestelmien kayttajatunnus- ja kayttooikeuksien hallintaprosessi
seka vaaralliset tyoyhdistelmat. Paakayttajien haastattelut on purettu ylamainitun nakokul-

man mukaisesti.

6.2.1 Paakayttajien kokemus

Tassa kappalessa selvitetaan paakayttajien kokemus esimiehien kayttooikeushakuprosessin

kasityksesta.

Kysyttiin paakayttajilta, etta ymmarsivatko esimiehet nykyisen kayttooikeushakuprosessin ja
sen sisallon. Kaikki paakayttajat totesivat, etta paasaantoisesti esimiehet ymmartavat kayt-
tooikeusprosessin annon ja tietavat, etta kayttooikeus pitaa hakea jarjestelmien paakayttajil-
ta. Yksi haastateltavista oli puolestaan sita mielta, etteivat kaikki esimiehet valttamatta tie-
da kuinka kayttooikeushakuprosessi menee. Eraan paakayttajan mielesta uusille esimiehille
asia pitaa aina selittaa juurta jaksain. Han uskoo kuitenkin esimiehien ymmartavan asian niin,
etta esimiehet hakevat alaisilleen kayttooikeudet, joka he tyGtehtavissaan tarvitsevat. Yhden
paakayttajan mielesta esimiehille on pyritty myos selittamaan mita on kayttajatunnus ja mita
kaikkea silla voi tehda. Kuitenkin kaikki paakayttajat kokevat, etta esimiehet eivat valttamat-
ta ymmartaa mita kayttooikeuksien (roolin) sisalla on ja kuinka laajasti kayttaja pystyy kasit-

telemaan asioita ko. jarjestelmassa.

Haastateltavilta kysyttiin, onko kayttooikeuksien kasittely ja myontaminen ohjeistettu. Kaksi
paakayttajaa kertoi, etta hakuprosessista on tiedotettu eri tilaisuuksissa ja viestintakanavissa
muun muassa sahkopostitse, puhelinkeskusteluissa ja koulutustilaisuuksissa. Naista kahdesta
paakayttajasta yksi totesi, etta hanen edustamansa jarjestelman osalta kayttooikeuksien ka-
sittelysta ja myontamisesta ei todennakoisesti ole olemassa pysyvaa kirjallista ohjetta. Kol-
mas paakayttaja ei itse tieda kuinka hyvin muut paakayttajat ovat saaneet erilaista kayttooi-
keuskasittelyprosessi ohjeistusta. Lisaksi han totesi, ettei han tieda sitakaan kuka voisi ohjeis-
taa uusia esimiehia, kun edellinen esimies vaihtuu. Onko niin, etta itse esimies joutuu kysy-
maan ja hanella kerrotaan vai miten? Paakayttajan mielesta jatkuvasta ohjeistamisesta ei ole
tehty selvaa prosessikuvausta. Kaytannossa perehdyttaminen on osa uuden tyontekijan pereh-

dyttamissuunnitelmaa ja ko. olevan uuden esimiehen.

Jokaiselta paakayttajalta kysyttiin, huolehditaanko tietojen paivittamisesta vastuuhenkiloiden

vaihtuessa. Kaksi paakayttajaa vastasi, etta kayttooikeuksien ajantasalla pitaminen on haas-
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tavaa ja hankaa. Yksi naista paakayttajista totesi, etta esimiehet huolehtivat asiasta jollain
aikavalilla. Han piti kayttooikeuksien poistamista ongelmana, koska esimiehet eivat edelleen-
kaan ota paakayttajiin valittomasti tai suoraan yhteytta muutoksista. Kaksi paakayttajaa saa
jotain kautta selville, etta henkilo on lahtenyt pois kaupungin palveluksesta ja paakayttajat
oma-aloitteisesti kayvat lapi ja tarkastavat kayttajatunnuksien ajantasaisuutta. Toinen naista
paakayttajista kertoi, etta osa esimiehista huolehtii ilmoituksesta ja osa ei toteutunut ollen-
kaan. Han totesi, etta han ei ole nahnyt selkeata prosessikuvausta siita miten esimiehet huo-
lehtivat vastuuhenkilotietojen paivittamisesta. Lisaksi han totesi, etta hanen vastuullaan ole-
vassa jarjestelmassa on paljon tunnuksia, joita ei ole kaytetty useampaan vuoteen, eika niita
ole passivoitu tai poistettu. Kolmas paakayttaja korosti, etta hanen yllapitamassa jarjestel-
massa vastuuhenkiloiden vaihtuessa tietojen paivittaminen jarjestelmaan on tarkeaa ja toteu-
tuu nopealla aikataululla. Han totesi, etta tyopisteissa asiaa kasitellaan kriittisena, koska jar-
jestelman tiedetaan olevan merkittava operatiivinen jarjestelma. Esimiesten lisaksi paakayt-
taja itse huolehtii, etta uudella henkilolla ja hanen sijaisellaan on tyossa tarvittavat sopivat
kayttooikeudet, eika liian laajat oikeudet. Jos uudelle henkilolle tai sijaiselle on haettu liian

laajat kayttooikeudet, paakayttaja puuttuu asiaan ja pitaa ne oikealla tasolla.

Paakayttajille esitettiin kysymys, tarkistetaanko roolien ajantasallaolo henkilon toimenkuvan
muuttuessa. Yksi paakayttaja totesi, etta mikali tyopisteesta tulee ilmoitus, etta henkilon
tyotehtavat ovat muuttuneet, niin he tekevat muutokset. Tieto tulee usein ko. henkilolta it-
seltaan, han korosti ”ei yleensa koskaan esimiehilta”. Toinen paakayttaja vakuutti, etta ha-
nen vastuullaan olevassa jarjestelmassa on pakko saada tieto valittomasti esimiehelta tyoteh-
tavan muuttuessa. Han koki myos saavansa tiedon kaytannossa viiveetta. Kolmas paakayttaja
totesi, etta henkilon tyosuhteen muuttuessa paakayttajat tarkastavat henkilon kayttooikeu-
det.

Paakayttajilta kysyttiin myos, tekeeko tietojarjestelman paakayttaja asiallisen tarkastuksen
ennen kayttooikeuden myontamista. Eras paakayttaja totesi, etta kayttooikeudet myonnetaan
esimiehen hakemuksen mukaisesti. Yleensa paakayttajat tietavat mitka kayttooikeudet kenel-
lekin pitaa olla. Han kuitenkin huomautti, etta mahdollisesti olisi tarpeen kayda nykyista tar-
kemminkin lapi sita, mita kayttaja tekee ja minkalaisia oikeuksia hanelle annetaan. Toisaalta
hanen mielesta henkilon tyosuhteen alussa ei ole valttamatta viela selvilla mita kaikkea ha-
nen tehtaviinsa kuuluu tai mita tehtaviin kuuluvista asioista han konkreettisesti hoitaa. Toi-
nen paakayttaja vakuutti, etta hanelle tulee esimiehen tarkistamalomake, jossa on tyonteki-
jan tiedot, ja allekirjoitetut sitoumukset. Han korosti, etta esimiehella on vastuu siita, etta
han tarkistaa esimerkiksi tyontekijan henkilollisyyden viranomaisten antaman henkilotodistuk-
sesta. Kolmas paakayttaja totesi, etta he tarkastelevat kriittisesti kayttooikeuspyyntoja. Mi-

kali pyynnossa on jotain epaselvaa tai puutteita, paakayttaja puuttuu asiaan.
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6.2.2 Paakayttajien yllapitamat jarjestelmat

Seuraavasti selvitettiin paakayttajien yllapitamien jarjestelmien kayttajatunnus- ja kayttooi-

keushallinta kokemusta.

Paasaantoisesti kaikki paakayttajat ilmoittivat, etta heilla ei ole systemaattista suunnitelmaa
esimiesten ohjeistamisesta. He totesivat, etta uusille esimiehelle ja myos muillekin asiasta on
kerrottu eri foorumeissa tai yhteydenotoissa. Eraan paakayttajan mukaan ohjeistusprosessi
pitaisi kuvata selkeasti, jotta esimiehilla on ajantasainen tieto kayttooikeuksien kasittelypro-

sessista.

Paakayttajilta kysyttiin, onko tyorooliin liittyvat oikeudet kuvattu riittavan tarkasti. Yksi paa-
kayttajista mainitsi, etta kayttooikeudet ovat muokattu ajan myota lain ja lakimuutosten vaa-
timusten mukaisesti. Paakayttaja totesi, etta kayttooikeudet on toteutettu ammattinimik-
keen pohjalta lainsaadannon asettamat vaatimukset huomioonottaen. Toinen paakayttaja to-
tesi, etta ko. jarjestelman paakayttajat (tyoryhma) keskenaan kayvat lapi, etta mita kaytto-
oikeuksia pitaa olla kenellakin. Hanen vastaamaansa jarjestelmaa kehitetaan kokoajan ja
kayttooikeudet on kuvattu tarkasti, mutta tyo on kesken ja ne ovat paivittamatta ja talla het-
kella dokumentointi on puutteellista. Han totesi, etta jarjestelmasta saa tulostettuna kaytos-
sa olevat kayttajatunnukset ja kayttooikeudet. Kolmas paakayttaja totesi puolestaan, etta
yhden hanen tiimikollegansa toimesta kayttooikeudet on yllapidetty ja kuvattu hyvin. Aikai-
semmin kayttooikeudet eivat ole kuvattu hyvin ja erityisesti kolmen viime vuoden aikana on
panostettu kayttooikeuksien kuvauksien ajantasallesaattamiseen. Jos uusia kayttooikeuksia
tarvitaan tai olemassa olevasta jotain puuttuu, paakayttajat yhdessa jarjestelman toimittajan

kanssa miettivat ja toteuttavat sen.

Haastattelussa kysyttiin onko kayttooikeushallinta integroitu henkilostorekisterin/ HR-
jarjestelman kanssa. Kaikkien paakayttajien vastuulla olevat jarjestelmat eivat ole integroitu
henkilostorekisterin kanssa. Yksi paakayttajista totesi, etta hanen vastuullaan olevan jarjes-

telman ja henkilostojarjestelman integraatio on ollut esilla. Haastatteluiden perusteella tie-

Kysyttiin myos kuinka usein kayttooikeus- ja henkilorekisterien tietoja verrataan. Paakaytta-
jat vastasivat, etta kaikkia heidan yllapitamia jarjestelmia ei verrata henkilorekisterin kans-
sa. Haastattelussa kysyttiin, verrataanko vastuuhenkilotietoja henkilorekisteriin. Kaikki paa-
kayttajat vastasivat, etta paasaantoOisesti vastuuhenkilotietoja ei verrata henkilorekisteriin
eika vaestorekisteriin. Yksi paakayttaja huomautti, etta ”ndin tietysti tulisi varmaan toimia,
mutta varmasti siitd en voi sanoa, ettd ndin toimittaisiin”. Han kuvasi haastatteluhetken ti-

lannetta, etta esimies palkatessaan pyytaa tyontekijan todistukset ja varmentaa, etta henki-
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lolla on oikeat paperit ja oikeudet. Sen lisaksi esimiehen on syyta taydentaa kaikki tiedot
kayttajatunnuksia pyydettaessa. Eras paakayttaja totesi, etta jos uutta tunnusta tehtaessa
tulee jotain epaselvaa tai puutteellisilla tiedoilla esitettya, niin paakayttaja tarkistaa henki-
lostorekisterissa asian manuaalisesti. Han kuitenkin kaipaa, etta hanen yllapitama ja henkilos-
torekisterin yhdistaminen tuo lisaarvoa heidan tyolleen. Toisen paakayttajan mielesta esimie-
hen tekemaan kayttajatunnushakemukseen on voitava luottaa. Siita huolimatta han totesi
tarkistavansa, etta tyontekija, jota hakemus koskee, on allekirjoittanut kayttajatunnusten

saamisen edellytyksena olevan tietoturvasitoumuksen.

Haastattelussa kysyttiin, onko kayttooikeuksien hallinta keskitetty. Kahden paakayttajan ylla-
pitamien jarjestelmien kayttooikeudet hallitaan itse jarjestelmassa kunkin paakayttajan toi-
mesta. Eras paakayttaja haastattelun aikana kuvasi tilannetta, etta talla hetkella kayttooike-
ushallinta ei ole keskitetty yhteen paikkaan. Kaikki esimiehet voivat hakea jossain toimitepis-
teissa. Jossain toimipisteessa voi olla joku muu nimetty henkilo, joka kasittelee kayttooikeuk-
sia. Han totesi, etta "kukaan ei varsinaisesti varmaan tiedd kuinka monessa paikassa niitd

on”

Kysyttiin myos sulkeutuvatko kayttooikeuksiin liittyvat kayttajatunnukset automaattisesti tie-
tojen muuttuessa henkilostorekisterissa. Kaikki kolme paakayttajat totesivat, etta kayttooi-
keuksien liittyvat kayttajatunnukset ei sulkeudu automaattisesti. Eras paakayttaja totesi, etta
suurin osa tunnuksista suljetaan paakayttajan oman aloitteen perusteella. Esimiehelta tulee
ilmoitus harvoin. Toisen paakayttajan yllapitamassa jarjestelmassakin kaikki tunnukset sul-
keutuvat manuaalisesti. Kolmas paakayttaja korosti, etta kayttooikeudet on ehdottomasti
pyydettava poistamaan tai muuttamaan, kun kayttajan tyosuhteen paattyessa tai tyotehtavan
muuttuessa. Paakayttajat tekevat jarjestelmasta raportin ja, jos kayttajatunnusta ei ole kay-

tetty, niin he poistavat sen.

Kysyttiin paakayttajilta onko tyontekijalla rajattu paasy vain omiin tyotehtaviinsa liittyviin
tietoihin. Kaikkien paakayttajien yllapitamissa jarjestelmissa on paaperiaate, etta tyonteki-
jalla on paasy jarjestelmaan hanelle annettujen kayttooikeuksien rajauksien puitteissa. Jar-
jestelmissa on kayttooikeus tasoja eri tyoroolien toteuttamiseksi. Eras paakayttajista totesi,
etta hanen vastaamansa jarjestelman kayttooikeudet on annettu tyotehtavien mukaan. On-
gelmana on se, etta tyotehtavia joudutaan arviomaan osin tehtavanimikkeen perusteella eika
samalla nimikkeella tyoskentelevilla henkilgilla aina ole kaikissa tyOopisteissa sama tyonkuva.
Joissakin tapauksissa nimikkeesta ja siihen liittyvasta yleisesta tehtavankuvauksesta riippu-
matta tyontekijan tehtavat on saatettu raataloida tapauskohtaisesti. Tasta saattaa mahdolli-
sesti seurata samalla nimikkeella olevien tyontekijoiden osalta joko tarpeettoman laajoja tai

rajattuja kayttooikeuksia heidan todellisiin tyotehtaviinsa nahden.



63

Paakayttajille kysyttiin, onko vaaralliset tyoyhdistelmat tunnistettu heidan vastuullaan ole-
vassa jarjestelmassa. Paakayttajien haastattelun perusteella vaarallinen tyoyhdistelma-kasite

oli epaselva eika vaarallisia tyoyhdistelmiin ole ilmeisesti kiinnitetty riittavasti huomiota.

Kysyttiin myOs onko olemassa sellaisia tyoyhdistelmia (kayttooikeuksia), jossa tarvitaan kah-
den tai useamman henkilon hyvaksynta. Haastateltujen paakayttajien yllapitamissa jarjestel-
missa esimies aina anoo ja hyvaksyy kayttooikeudet alaisilleen. Yksi paakayttajista totesi,
etta hanen vastaamansa jarjestelman kayton yhteydessa kayttajat tarvitsevat myos toisen
jarjestelman kayttajatunnuksia ja kayttooikeuksia. Taman jarjestelman kayttajatunnus- ja
kayttooikeudet antaa toinen taho eli esimies hakee alaisilleen erikseen kayttajantunnukset ja

kayttooikeudet taman jarjestelman paakayttajalta.

6.3  Tutkimuskysymyksien merkittavyys

Tassa kappaleessa pyritaan tuomaan lyhyesti esille yhteenvetona tutkimuksen perusteella
hahmottaman analyysin kayttajaidentiteettien ja kayttajavaltuuksien hallintajarjestelman

hyodyista, riskeista seka hyvaksi katsoman tavoitetilan.

Hyvana asiana nakisin, etta kayttajahallintaan ja kayttovaltuuksiin liittyva haaste on tunnis-
tettu seka sisaisen tarkastuksen etta tietohallinnon toimesta. Tietohallinnolla on tavoitetila
seka vaatimuksia kayttajahallintajarjestelmalle, joka tehtiin IAM- jarjestelmatarjouspyynnon

yhteydessa.

Tietohallinto on seurannut aktiivisesti markkinoilla olevia kayttajahallintajarjestelmien tar-
jontaa. Yuodenvaihteessa 2011-12 oli vireilla koko kaupungin tietojarjestelmat kattavan kayt-
tajahallinta- ja kertakirjautumisratkaisun kilpailutus. Tuolloin ei kuitenkaan olosuhteiden
muutoksesta johtuen paadytty jarjestelmahankintaan, vaan paatettiin edettavan kayttajahal-
linnan kehittamisessa vahitellen pitkalla aikajanteella. Syksylla 2012 Kuntaliitto kaynnisti
osana kuntien kokonaisarkkitehtuurityota kayttovaltuushallinnan viitearkkitehtuurin maaritte-

lytyon, johon Vantaan kaupunki osallistuu.

Paakayttajilla on hyva kayttooikeuksien kasitteiden tuntemus ja laaja asiantuntemus. Seka
tutkimuskysely etta haastattelut osoittivat kuitenkin, etta esimiesten keskuudessa on osaa-
mispuutteita kayttooikeuksien kasitteiden ja sisallon tuntemisessa seka alaisten tyokuvien
muutosten vaikutuksista kayttoon. Ongelmana voidaan pitaa sita, etta kaikkien jarjestelmien
osalta kayttooikeushallintajarjestelmaa ei ole keskitetty. Toisaalta tama ei valttamatta ole
kaytannossa kaikilta osin mahdollista eika mielekasta teknisista- tai kustannussyista joissakin
jarjestelmissa tyotehtaviin nahden sopimattomasti maariteltyjen kayttooikeuksien havaitse-

miseen ja vaarallisten tyoyhdistelmien torjumiseen liittyvia keinoja ja tyokaluja olisi kehitet-
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tava. Kayttajahallinta- ja kayttooikeusprosesseja kehitettaessa IAM- kokonaisprosessi pitaa
ottaa huomioon liiketoimintaprosessien seka kayttajahallintastrategian lahtokohdasta. Talloin

nama haasteet saattavat korjautua.

Tarpeettoman laajat tietojarjestelmien kayttooikeudet ovat tietoturvariski. Kaupungin tasolla
johdon riittamaton sitoutuminen kayttajahallinnan strategian lapiviemiseen on merkittava
haaste. Nyt ongelmien ja riskien tunnistaminen on osa organisaation kayttajatunnus- ja kayt-
tooikeushakuprosessin kehittamista uudella tavalla. Kehitystyon lapivienti ei pida olla yksin
tietohallintolahtoinen vaan liiketoimintaprosessien omistajien vetama seka johdon tukema.
Liiketoimintaprosessinomistajilla on osaamista heidan palveluunsa liittyvista tietoturva- ja
lainsaadantovaatimuksista. Tietohallinnon pitaa tehda enemman yhteistyota ja tutkia markki-

noilla saatavilla olevien kayttajahallintajarjestelmien eri ratkaisuja.
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7  Johtopaatokset

Taman tutkimuksen tavoite on vastata kysymykseen, miten esimiehet ymmartavat kayttooi-
keushakuprosessin ja sen sisallon. Selvitys tehtiin sisaisen tarkastusraportin ja oman osaami-
sen pohjalta laadituilla kysymyksilla seka kolmea paakayttajaa haastattelemalla. Tutkimus-
kysely toteutettiin Webropol-nimisella ohjelmalla, jolla tehtyyn kyselyyn pystyi vastaamaan

Internet-selaimella. Tutkimuskyselyn vastaamispyynto lahetettiin esimiehille sahkopostitse.

Yleisesti ottaen esimiehet tunnistavat kayttooikeushakuprosessin paapiirteet. Vastaajista 80 %
oli sita mielta, etta he tietavat millainen kayttajatunnus- ja kayttooikeushakuprosesseja or-
ganisaatiossa on kaytossa. Tasta huolimatta yli puolet vastasi tietohallinnon palvelukeskuksen
myontavan kayttajatunnukset ja kayttooikeudet, mika ei pida paikkansa. Esimiesten keskuu-
dessa on osin vaara kasitys tietohallinnon ja paakayttajien rooleista ja vastuista. Tietohallin-
non vastuu on vastata tieto- ja viestintateknologia (Information and communications techno-
logy ICT) palvelutuotannosta yhteistyossa toimialojen sidosryhmien kanssa. Tietohallinto ei
vastaa tyontekijoille haettavien kayttooikeuksien hyvaksynnasta, vaan osaltaan kayttooikeus-
hallintaprosessin toteutuksesta ja kayttajahallintajarjestelman kehittamisesta. Paakayttaja
puolestaan vastaa tietyn jarjestelman paakayttajatehtavista, eika hanella ole hyvaksymisoi-
keutta esimiehen alaisen kayttooikeuksiin. Esimiehella on vastuu arvioida, mitka kayttooikeu-

det hanen alaisillaan pitaa olla kussakin jarjestelmassa.

Eraan haastattelemani paakayttajan mukaan esimiehet olettavat, etta koska tietohallinto luo
esimerkiksi verkkotunnuksia, tietohallinto kasittelee ja hyvaksyy myos kaikkien tietojarjes-
telmien kayttooikeudet. Nain ei ole todellisuudessa. Tietohallinnolla ei ole paasaantoisesti
mitaan oikeuksia toimialojen kaytossa oleviin tietojarjestelmiin, niiden kayttajahallinta -tai

kayttooikeusjarjestelmiin.

Organisaatiossa kayttooikeuksien myontamisesta paattaa ensisijaisesti oma esimies. Tietyissa
tapauksissa paakayttaja tarkistaa esimiehen hyvaksymat kayttooikeuspyynnot, jottei esimies
hyvaksy liian laajoja kayttooikeuksia. Kayttooikeuksien sisallon selvittamiseksi esimiehet ovat
yleensa yhteydessa paakayttajaan, tukipalveluun tai ovat kysyneet apua kollegalta. Lisaksi
taa ylimaaraista tyota. Taman perusteella esimiehet muiden tyotehtaviensa aiheuttaman kii-
reen ja kuormituksen vuoksi eivat todennakdisesti paneudu riittavasti alaisilleen pyytamien
kayttooikeuksien sisaltoon, laajuuteen ja muutostarpeisiin tyotehtavien muutoksien mukaises-
ti. Tama saattaa aiheuttaa tietoturvariskeja, jos alaisille haetaan laajemmat kayttooikeudet,
kuin on tyotehtavien hoitamiseksi tarpeen tai hanelle jaa esimerkiksi vanhan tyotehtavan pe-
rua lilan laajat kayttooikeudet. Lisaksi saattaa olla, etta tyotehtavia maariteltaessa ei ole

otettu huomioon vaarallisten tyoyhdistelmien muodostumisen syntymista, mika aiheuttaa
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osaltaan liian laajojen kayttooikeuksien hakemista alaisille. Seuraavassa taulukossa 8 pyritaan

tuomaan yhteenveto johtopaatoksesta. Yhteenvetotaulukon on tarkoitus kirkastaa miten tut-

kimuskysymykset ovat analysoitu ja toimenpide-ehdotukset on esitetty yhteenvetona.

Tutkimuskysymys

Analyysiin tulos

Yhteenveto

Miten kayttajatunnuksien- ja
kayttooikeuksien haku- ja kasit-

telyprosessi tunnetaan?

80% kokee tuntevansa kayttooikeushaku-
prosessin.

Yli 50% vastasi tietohallinnon palvelukes-
kuksen myontavan kayttajatunnukset ja
kayttooikeudet, mika ei pida paikkansa.

Esimiehet tuntevat kayttooikeusha-
kuprosessin paapiirteet.

Esimiesten keskuudessa on osin
vaara kasitys tietohallinnon ja paa-
kayttajien rooleista ja vastuista.

Mika koetaan epaselvaksi kayt-
tajatunnuksien- ja kayttooike-
uksienhaku- ja kasittelyproses-

sissa?

Kayttooikeushakuprosessi ei ole kuvattu,
alaisille haettavien kayttooikeuksien si-
salto ja laajuus eivat ole selkeita.
Kayttooikeudet haetaan eri tavoin, eli ei
ole yhtenevaisia.

Kayttooikeudet eri paikasta, eika ole yhta
paikkaa, josta haetaan kaikkia kayttooi-
keuksia (ns. verkkokauppa tai itsepalve-
luportaali).

Henkilon tyon alkaessa ei ole viela selvil-
la, mita kaikkea hanen tehtaviin kuuluu.

Kayttooikeuksien sisallon selvitta-
miseksi esimiehet ovat yhteydessa
paakayttajaan tai tukipalveluun tai
ovat kysyneet apua kollegalta. Pro-
sessi aiheuttaa ylimaaraista tyota.
Esimiehet eivat paneudu riittavasti
alaisilleen pyytamien kayttooikeuk-
sien sisaltoon, laajuuteen ja muu-
tostarpeisiin tyotehtavien muutok-

sien mukaisesti.

Onko jossain organisaation
osassa erityisia haasteita kayt-
tajatunnus- ja kayttooikeushal-

lintaprosessin suhteen?

Tutkimuskysymyksiin vastanneista suurin
osa on sosiaali- ja terveystoimesta seka

sivistystoimesta.

Toimialoilla on kaytossa erilaisia jarjes-

telmia.

Organisaation henkiloston vaihtuvuus on

suuri.

Saattaa aiheuttaa tietoturvariskeja.
Alaisille haetaan laajemmat kaytto-
oikeudet, kun on tyotehtavien hoi-
tamiseksi tarpeen.

Alaisille jaa esimerkiksi vanhan
tyotehtavan peruna liian laajat

kayttooikeudet.

Miten mahdollinen tiedonpuute
ja mahdolliset virheelliset kasi-
tykset kayttajatunnuksien ja
kayttooikeuksien hakuprosessis-
ta vaikuttavat organisaation
toimintaan ja tietojarjestelmi-

en kayttoon?

Vaarallisten tyoyhdistelmien muodostumi-
sen syntymisena.
Osaltaan liian laajojen kayttooikeuksien

hakeminen alaiselle mahdollistuu.

Vaarallisten tyoyhdistelmien maari-
tys pitaa tehda seka esimiehien
pitaa ymmartaa sen kasite.
Saannollinen ajan tasalla oleva
raportti esimiehelle alaisten kayt-

tooikeuksista on tarpeellinen.

Tutkimuksen merkitys on, etta
saatuja tuloksia hyodyntamalla
voidaan parantaa kayttajatun-
nus- ja kayttooikeushakupro-

sessia seka kiinnittaa huomiota

esimiesten ymmarryksen syven-

Tutkimusvastauksista saatiin myos kehit-
tamisehdotuksia ja palautetta nykyisesta
organisaation kayttooikeuksien sisallon
ymmartamisesta.

Myoskin kayttooikeushaku- ja hyvaksynta-

prosessin toimivuudesta.

Esimiehet tarvitsevat selkeat ja
ajan tasalla olevat ohjeet seka
opastusta.

Organisaation pitaa kehittaa kayt-
tooikeushallintaprosesseja, kaytto-

oikeuksien sisaltoa ja kiinnittaa
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tamiseen kayttooikeuksien huomiota vaarallisiin tyoyhdistel-
sisallosta ja laajuudesta. miin.

Kayttajien tarpeen tayttamisen
kannalta on merkittavaa ottaa
huomioon saadut kehityskommentit
ja sen perusteella tuoda uusi lahes-
tymistapa kayttooikeushakuproses-

siin ja kayttooikeuksien sisaltoon.

Taulukko 8: Yhteenveto johtopaatoksesta

7.1 Tutkimuksen tuotos kayttooikeushallinnalle

Taman tutkimuksen lopputulosta on tarkoitus hyodyntaa organisaation identiteetin- ja paasy-
hallintaa kehitettaessa. Tutkimus osoitti, etta kayttooikeuksien merkityksesta esimiehilla ei
ole valttamatta riittavasti tietoa. Esimiehet eivat joko pysty tietamaan tai ehdi paneutumaan
sithen, mitka ovat heidan alaiselle esittamien kayttooikeuksien laajuudet, niiden mahdollis-
tamat toiminnot, kuinka sopiva kayttooikeus on alaisella suhteessa hanen tyotehtaviinsa seka
kuka on kyseisen jarjestelman kayttooikeuksien yhdyshenkilo. Tama on tietoturvariski ja li-
saksi kayttooikeuksien haku ja kasittely on hidasta. Alaisten tyokuvan muuttuessa esimiehet
eivat pysty tietamaan, mitka kayttooikeudet heidan alaisillaan on ollut edellisessa tyotehta-
vassaan, mikali alainen on siirtynyt tyoyksikosta toiseen. Paakayttajien nakemyksen mukaan
esimiehet tarvitsisivat nykyista selkeampaa, ajan tasalla olevaa ohjeistusta kayttooikeuksien

sisallosta seka tietamysta, siita mika kayttooikeus soveltuu mihinkin tehtavaan.

Naiden haasteiden ratkaisemiseksi olen suunnittelut organisaatiossa kayttooikeuksien kuvaa-
mista varten mallia ”kayttooikeusprofiili”, jolla helposti pystyy kuvamaan esimiehen kaytto-
oikeuksia alaiselleen hakiessaan tarvitsemia kayttooikeuksien tietoja. Tama kayttooikeuspro-
fiili on standardoitu malli, jolla pystyy esittamaan jarjestelman roolit. Standardimallipohja
mahdollistaa sen, etta esimies saa samanlaisen nakyman kaikista rooleista ja pystyy ymmar-
tamaan minka tahansa roolin sisallon ja laajuuden. Kayttajatunnuksia ja kayttooikeuksia ha-
etttessa itsepalveluportaalin kautta, niihin liittyvat kaikki roolit olisi kuvattava kayttooikeus-

profiilimallin mukaisesti.

Kayttooikeusprofiilin viitekehyksen periaate on selkeyttaa loppukayttajille tai esimiehille
kayttooikeuksien sisaltoa ja niiden laajuutta. Se antaa raamin kayttooikeusyllapidon hallinnal-
le niin, etta roolimuutos tehdaan aina muutoshallinnan kautta. Lisaksi kayttooikeusprofiilin
ansiosta pystyy tunnistamaan vaaralliset rooliyhdistelmat ennalta maariteltyna seka arvioi-
maan ja hallitsemaan riskeja. Kayttooikeusprofiilin standardoinnilla minimoidaan kayttooike-

uksien yllapitoa seka niiden kehittaminen tulee helpottumaan. Lisaksi poistuu esimiesten tur-
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hat yhteydenotot tukipalveluun seka ylimaaraista aikaa vieva selvittely siita, mitka kayttooi-
keudet pitaa hakea alaisille, vahentyy. Myos kayttooikeuksiin liittyva kayttotuen maara mini-

moituu ja samalla kustannukset pienenevat.

Kayttooikeusprofiilin viitekehyksen suunnitelmassani otin nelja erilaista nakokulmaa, jotka
tukevat tietoturvallisuuden parantamista seka kasvattavat kayttooikeuksien haun ja kasittelyn

tehokuutta. Nakokulmat on kuvattu kuvion 23 avulla.

4 . . s )
® Roolin laajuus ja \ ( * Rooli tyypin maaritys
sisalto . Lap|nakyvyys

« Hallittavuus
* Menetelma
* Tavoite

—_—

* Prosessin omistajuus
e Jarjestelman
kayttotarve
. Liiketoimintap
rosessi

Kayttovaltuus
hallinta
periaate

Tietoturvallisuus
* Uhka
e Haavoittuvuus
* Vaaraiset rooliyhdistys
(SoD)

* Muutoshallintaprosessi
* Toimintaohjeet
—

J

Kuvio 23: Kayttooikeusprofiilin kuvaamista varten tarvittavat nakokulmat

A. Liiketoimintaprosessi

Davenport & Shortin (1990) mukaan liiketoimintaprosessi on joukko toisiinsa liittyvia tehtavia
ja niiden toteuttamiseen tarvittavia resursseja, joiden avulla saadaan aikaa liiketoimintatu-
lokset. Pall (1987) puolestaan maarittelee, etta lilketoimintaprosessi on menetelma "loogisen
organisaation ihmisia, materiaaleja, energiaa, laitteita ja menettelyja, jotka ovat suunniteltu
osaan tyotehtavia jolla voi tuottaa tietyn lopputuloksen (tyo tuote)". (Davenport & Short
1990, 11-27; Pall 1987, 434-435.)

Organisaation liiketoimintaprosessin omistaja suunnittelee ja maarittaa sovelluksien vaati-
muksia. Yleensa kyseinen yksikko suunnittele, minkalaisia kayttooikeuksia tarvitaan tietyssa

sovelluksessa liiketoimintaprosessisin tavoitteen toteuttamiseksi. Omistajayksikko maarittele
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kayttooikeuden kuvauksen, laajuuden, mahdolliset toiminnot tai tapahtumat, hyvaksyntapro-
sessin ja kyseisen kayttooikeuksien yhdyshenkilon. Liiketoimintaprosessin omistajalla on
enemman tietoa siita, mitka kayttooikeudet mahdollistavat minkalaisia toimintoja erilaisissa
sovelluksissa. Kayttajatunnus ja kayttooikeushakuprosessin kehittaessa jarjestelman proses-
siomistajan toimesta tehdaan kayttooikeusmaariteltyyn ja tietohallinto tukee teknisesta to-

teutuksesta.

Toisena liiketoiminta nakokulmana on henkilostohallinnon rooli. Tietohallinto, henkilostohal-
linto ja jarjestelman omistava taho yhteistyossa kuvaavat henkilon tyokuvan ja mitka jarjes-
telmat hanen tyokuvaan kuuluvat. Talla pystytaan varmistamaan, etta esimiehella on selva
ymmarrys kayttooikeuksien maarittelyn merkityksesta uutta henkiloa palkattaessa. Henkilos-
tohallinnon rooli on erittain merkittava, jotta esimiehet suoriutuvat sovittun kaytannon mu-
kaisesti. Seuraavassa taulukossa 9 on otettu esille kayttooikeusprofiili standardimallin ylata-

sot. Tama standardimalli on laajasti kuvattu liitteessa 9.

Roolin profiili

Nimi, jarjestelma, tekninen nimi, moduuli, kuka voi anoa,
Yhteistiedot kuka hyvaksya, hyvaksyntataso, roolityyppi/ roolin tyyppi ja

virka-asema

Toiminnallinen kuvaus Tehtavien hoitamisen liittyvat oikeudet ja raportit

Roolin laajuus / rajaus Organisaatiotaso/ yritystaso/ PK/ kustannuspaikka

Mita toimintoja roolissa on? | Luo, muokkaa, poistaa jne...

Vaarallinen rooliyhdistelma Rooli01, rooli02,rooli03

Roolista lisatietoa antaa Omistajaorganisaatio, yhteyshenkilo, puh, sahkoposti

Taulukko 9: Kayttooikeusprofiilin standardimallin luomiseksi ylatasokuva

B. Kayttovaltuushallintaperiaate

tin tarkoitus on kuvata organisaation kayttaja- ja kayttooikeushallinta eri jarjestelmien tasol-

la. Kayttajahallintakonseptin paa osa- alueet ovat kuvattu seuraavassa taulukossa 10.
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Osa-alueet

Selitys

Kayttovaltuutushallintajarjestelman kuvaus

Kuvataan kayttajille miten kayttooikeuksia

haetaan ja hyvaksytaan.

Kayttovaltuuspolitiikka

Maaritellaan kuka mitakin voi tehda ja milla

valtuudella.

Kayttajatunnuksien elinkaarihallinnan kuva-

us

Kuvataan miten ja milla periaatteella tunnus

syntyy, passivoidaan ja poistetaan.

Salasana politiikka

Maaritellaan kuinka usein pitaa vaihtaa sala-

sana ja niiden monimutkaisuus.

Jarjestelmien luokitus ja integraation kuva-

us

Jokaisen kayttajahallintapiirissa olevien jar-
jestelmien luokitus seka integraatio toteutuk-

sen kuvaus.

Roolien toteutus- ja rajausperiaatteet

Kuvataan miten kayttooikeus luodaan, paivite-
taan ja poistetaan jarjestelmasta seka kaikki
organisaatiossa kaytossa olevat kayttooikeuk-

sien rajausperiaatteet kuvataan erikseen.

Kriittisten oikeuksien hallinta

Tiettyjen kriittisten kayttooikeuksien hallinta
kuvataan erikseen, miten niita haetaan ja hy-

vaksytaan.

Vaarallisten tyoyhdistelmien hallinta ja val-

vonta

Organisaatiossa olevien erityisesti kriittisten
jarjestelmien osalta kuvataan millainen kayt-
tooikeuksien yhdistelma on vaarallinen tyoyh-

distelma.

Roolien kehitys-, muutoshallinta seka muu-

toksesta tiedottaminen

Kayttooikeuksien roolit, muutoshallintaproses-
sit ja niiden toteuttaminen kuvataan (kuka

tekee mitakin).

Taulukko 10: Kayttajahallintakonseptin paaosa-alueet

Kayttajahallintakonseptin eras keskeinen osa-alue on kayttooikeushallintajarjestelma, jossa
maaritellaan kayttovaltuushallintaperiaatteet, kayttooikeushaku- ja myontamisprosessi yh-
teistyossa jarjestelman paakayttajan kanssa. Jokaisen jarjestelman kayttooikeuksien profiili
pitaa maaritella selkeasti siten, etta on selvaa, mita kayttooikeudet sisaltavat, niiden laajuus
ja voimassaoloaika kayttovaltuushallintajarjestelman hakulomakkeessa. Lisaksi kayttooikeuk-
sien myontamisprosessi pitaa kuvata selkeasti, siten etta on maaritelty kuka myontaa yksittai-

sen tietojarjestelman kayttooikeudet ja kuinka kauan hyvaksyntakasittely kestaa.
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C. Yllapito ja muutoshallinta

Tietohallinnon pitaa tukea prosessiomistajien kayttovaltuushallintaprosessitoimintaa seka
kayttooikeuksien yllapitotehtavia. Kayttajaroolien kehitys- ja muutos pitaa toteuttaa suunni-
tellusti ja hallitusti. Roolien muutoksien yhteydessa pitaa noudattaa sovittua muutoshallinta-
prosessia ja varmistaa, ettei muutos tuota minkaanlaisia vaarallisia rooli- tai kayttooikeusyh-
distelmia. Usein roolimuutos tehdaan liiketoimintaprosessin omistajien kanssa, jotta pysty-

taan varmistamaan, etta kaikille osapuolilla on tietoa muutoksen sisallosta.

D. Tietoturva nakokulma (Riskinanalyysi)

Organisaatiossa on tarkeaa toteuttaa tietoturvapolitiikkaa, joka tukee liiketoimintaprosessia
ja jarjestelmien kayttokulttuuria. Organisaation kayttajahallintakonsepti noudattaa tietotur-
vapolitiikkaa seka tunnistaa mahdollisia organisaation tietoturvariskeja mm. vaaralliset rooli-
tai kayttooikeusyhdistelmat. Kayttooikeuskonseptin tietoturvallisuutta pitaa arvioida saannol-
lisesti ja todeta kriittisimmat kehityskohteet. Kayttooikeuskonsepti antaa reunaehdotuksia
paakayttajille ja jarjestelman yllapitajille sen, etta kayttajilla ei ole liikoja kayttooikeuksia.
Tilapaistyontekijoiden kayttooikeuksien voimassaoloaika maaritellaan etukateen. Kayttooike-
usprofiilin avulla esimies pystyy tietamaan vaaralliset rooliyhdistelmat ennen kuin hakee tai
hyvaksyy niita alaisilleen. Lisaksi, kun jarjestelman kayttooikeusprofiili on maaritelty ja viety
IDM- itsepalvelujarjestelmaan, niin jarjestelman avulla vaarallisten rooliyhdistelmat pysty-

taan torjumaan ennalta. Liitteessa 9 on eras esimerkki laajasti kuvatusta jarjestelmaroolista.

7.2 Tulosten luotettavuus

Yin (2009) korostaa tutkimuksen menetelmana kaytettyjen useiden lahteiden tarkeytta. Ne
muodostavat aineistotriangulaation, jossa empiirisesta aineistosta esiin nousevat tulokset tu-
kevat toisiaan ja lisaavat tutkimuksen luotettavuutta verrattuna tutkimukseen, jossa tulokset
pohjautuvat vain yhteen aineistoon. Miles & Huberman (1994) puolesta tutkimuksen objektii-
visuuden kannalta eras olennaisista kysymyksista on: onko tutkimuksen yleiset menetelmat ja
menettelyt kuvattu selkeasti ja yksityiskohtaisesti ts. tuntuuko silta, etta tutkijalla on koko-
naiskuva mukaan lukien ”kulissien takaista” tietoa. Tarkein peruste tutkimukselle on se, etta
tutkijalla on aikaa ja taitoja kehittaa totuuden arviota, jolla on vankempi todiste kuin maa-
laisjarjella. Johtopaatoksen peruskysymyksen parasta osaa voidaan lahestya "justificatory”
oikeuttamisperusteen nakokulmasta eli ne arvot ja tavoitteet, joita silla pyritaan toteutta-
maan. (Yin 2009, 116; Miles and Huberman 1994, 276.)

Kokonaisen tapaustutkimuksen pitaisi osoittaa vakuuttavasti se, etta tutkija pyrkii laajenta-

maan kattavasti olennaisten todisteiden keraamisesta. Kokonaistavoite on silti vakuuttaa luki-
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ja, etta olennaiset todisteet pysyivat koskemattomana tutkijan toimesta ottaen huomioon
tapaustutkimuksen rajat. (Yin 2009, 186-187.)

Guba & Lincoln (1994) esittavat, etta kvalitatiivisen tutkimuksen luotettavuus riippuu tutki-
mustuloksien merkittavyydesta eli ovatko tutkimustulokset otettu esille hyvin tai ne ovat
huomioonottamisen arvoisia. Tutkijan on kyettava vakuuttamaan lukijansa ottamalla tutki-
muksen tuottavat loydokset, implikaatiot esille paremmin. Tassa tutkimuksessani on tuotu
esille aineistokeruun analysoinnissa olennainen tutkimuskohde, eli kayttooikeushakuprosessin
ymmarrysta esimiesten keskuudessa. (Guba & Lincoln 1994, 117-295.)

Tutkimuksessani on keskitytty kayttajaidentiteettien ja kayttovaltuushallintaprosessin peri-
aatteisiin ja hyvat kaytannot kasitellaan eri nakokulmista: esimiehen, loppukayttajien, paa-
kayttajien, yllapitajien, tietohallinnon, mutta myos tietoturvan ja oikeusturvan nakokulmas-
ta. Tutkimusaineiston keraamisen menetelmana kaytettiin kyselya, haastattelua ja tausta-
aineistoja. Mielestani nama menetelmat muodostavat toisiaan tukevan kokonaisuuden Yin:in
kuvaaman aineistoriangulaation ja lisaavat tutkimustuloksen luotettavuutta. Scholtz, Cilliers
& Calitz (2010) viittaavat, etta Jutrasin (2004) aineistontriangulaatio lahestymistapa (tassa
tapaustutkimuksessa: tutkimuskysely, paakayttajahaastattelut ja tukipyyntojen ja kayttaja-
tunnuksien luontien ja poistojen tausta -aineisto) saattaa olla helpoin ymmartaa mika tekee
uudesta sosioteknisesta jarjestelmasta onnistuneen (kuvio 24). Scholtz, Cilliers & Calitz
(2010) vahvistavat, etta kaikille tutkimusmenetelmilla on vahvuuksia ja heikkouksia. Yhdis-
tamalla kaksi tai kolme eri menetelmaa tutkija voi saada paremman kasitykseen ilmioista,
jotka voivat jaada huomaamatta kun kaytetaan vain yhta tutkimusmenetelma. Scholtz, Cil-
liers & Calitz 2010, 287; Jutras 2004.)
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Tapaustutkimus

Tavoite: Kayttooikeuksien
tapahtumien taustatietojen
tilanteiden arvicinti

Tavoite: kdytettavyyden
arviointi

Statistilkka data:
Tutlkamuskysely TukipyyntSjen masra
Paskayttajien haastattelu Kayttdjatunnuksien

luontien ja poistojen

v .a

| — s
\- ——y —

Mairillinen Laadullinen

Kuvio 24: Aineistontriangulaatio lahestymistapa laadullisen tutkimuksen keinoin mukailen
(Scholtz, Cilliers & Calitz 2010, 287)

Syrjalan, Ahosen, Syrjalaisen & Saarien (1996) mukaan kasitteiden epaselvyys saattaa vaaris-
taa tuloksia jo aineistonkeruun aikana. Haastateltavan ja haastattelijan tulisi puhua samoista
asioista samoilla kasitteilla. Kasitteiden epaselvyys vaikeuttaa aineiston analysointia, joka
heikentaa tutkimuksen luotettavuutta. Jos lukijalle jaavat epaselviksi tutkimuksen keskeiset

kasitteet, raportin tulos epaonnistui. (Syrjala, Ahonen, Syrjalainen & Saari 1996, 100.)

Kyselyyn vastanneiden valinta perustui heidan esimiesasemaansa. Lahes kaikki organisaation
esimiehet tekevat tyosopimuksia ja hakevat tai hyvaksyvat alaisilleen kayttajatunnuksia ja
kayttooikeuksia eri tietojarjestelmiin. Siksi tutkimuskyselyn lahettaminen esimiehelle oli
luonteva valinta. Kuitenkin kaikista esimiehista valittiin ne esimiehet, jotka tekevat kayttaja-
tunnus- ja kayttooikeuspyyntoja omille alaisilleen organisaation kayttooikeushakua varten
kaytossa olevasta jarjestelmasta. Kyselyyn vastanneista 64 esimiehesta 70 % on ollut yli kuusi
vuotta Vantaan kaupungin palveluksessa. Nailla 70 %:lla on kuudesta yli viiteentoista vuotta

esimieskokemusta (kuvio 10).

Eli nailla esimiehilla on hyva tuntemus organisaatiosta ja vankkaa esimieskokemusta. Monen
vuoden organisaatiossa esimiesasemassa tyoskenteleminen on antanut heille kokemusta ja

kasityksen organisaatiossa sovellettavasta tietojarjestelmien kayttooikeusprosessista. Naiden
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kokemuksien ansioista kyselyyn vastanneilla esimiehilla on vahvaa tietoa kyselyn aiheesta ja

sen myota tuloksen voidaan olettaa olevan luotettava.

7.3 Kehitysehdotukset

On varmistettava, etta kaytossa olevien jarjestelmien kayttooikeudet ovat ajan tasalla ja ku-
vattu selkeasti esimiehille. Esimiesten on myos syyta itse tutustua kayttooikeushakuprosessiin
liittyviin ohjeisiin ja paneutua alaistensa tarvitsemien kayttooikeuksien sisaltoon. Vastuu alai-
sille haettavista kayttooikeuksista on aina esimiehella. Esimiehen oman oikeusturvan kannalta
esimiehen on syyta olla tietoinen siita, mita kayttooikeuksia alaisilla saa olla suhteessa tyo-

tehtaviin.

Haastattelemani paakayttajien nakemys ja tutkimuskysymyksien tulokset ovat melko saman-
suuntaisia. Suuri haaste on, etta organisaatiossa ei ole automatisoitua kayttooikeushallinta- ja
kayttovaltuushallintajarjestelmaa. Siita syysta kayttooikeuksia haetaan erilaisia kanavia kayt-
taen. Tasta syysta organisaatiossa ei noudateta yhdenmukaista kayttooikeushaku- ja hyvak-
syntaprosessia, eika ole keskitettya organisaation sisaista verkkopalvelua, jossa kasiteltaisiin

kayttooikeuksiin liittyvia pyyntoja ja hyvaksyntoja.

Tutkimuskysymyksiin vastanneista suurin osa on sosiaali- ja terveystoimesta seka sivistystoi-
mesta. Nailla toimialoilla on kaytossa erilaisia jarjestelmia, ja lisaksi organisaation henkilos-
ton vaihtuvuus on suuri, mista seuraa haasteita kayttajatunnusten ja kayttooikeuksien hallin-
nassa. Tutkimustuloksen luotettavuuden kannalta on hyva, etta suurin osa vastaajista oli sosi-
aali- ja terveystoimesta ja sivistystoimesta, koska kaupungin kokonaishenkilostomaarasta noin

68 % tyoskentelee sivistystoimessa ja sosiaali- ja terveystoimessa.

Tutkimusvastauksista saatiin myos kehittamisehdotuksia ja palautetta nykyisesta organisaati-
on kayttooikeuksien sisallon ymmartamisesta, kayttooikeushaku- ja hyvaksyntaprosessin toi-
mivuudesta. Kaiken kaikkiaan taman tutkimuksen aikana tutkimuksen tekija ymmarsi, etta
esimiehet tarvitsevat selkeat ja ajan tasalla olevat ohjeet seka opastusta. Organisaation pitaa
kehittaa kayttooikeushallintaprosesseja, kayttooikeuksien sisalto ja kiinnittaa huomiota vaa-
rallisiin tyoyhdistelmiin. Kayttajien tarpeen tayttamisen kannalta on merkittavaa ottaa huo-
mioon saadut kehityskommentit ja sen perusteella tuoda uusi lahestymistapa kayttooikeusha-

kuprosessiin ja kayttooikeuksien sisaltoon.

Tasta syysta on aiheellista selvittaa, miten voisi kehittaa kayttooikeushakuprosessia ja milla
keinoilla voisi esittaa kayttooikeuksien sisalto esimiehille ymmarrettavalla tavalla. Lisaksi on
hyva kertoa esimiehille, kuinka merkittavassa asemassa he ovat tietojarjestelmien kayttoon

liittyvien tietoturvariskien vahentamisessa talta osin. Erityisesti tietoturvan parantamiseksi
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IT-roolien ja tyoroolien yhdistelmien maarittely seka vaarallisten tyoyhdistelmien tunnistami-

nen ja niiden riskien arviointikuvauksen tekeminen on aiheellista.

Tutkimuksen lahestymistapa tuo Vantaan kaupungille uuden nakokulma kayttajatunnus- ja
kayttooikeushakuprosessin kehittamiseen. Tutkimus antaa osaltaan ideoita kayttajatunnus- ja
kayttooikeushakuprosessin kehittamiseen. Tutkimuksen tuloksia hyodyntamalla voidaan pa-
rantaa kayttajatunnus- ja kayttooikeushakuprosessia seka kiinnittaa huomiota esimiesten
ymmarryksen syventamiseen kayttooikeuksien sisallosta ja laajuudesta. Lisaksi sita myoden
organisaation tietoturva parantuu huomattavasti seka nykyinen kuukausittaisen tilaston mu-

kaan n. 39 % kayttajahallintaan liittyvat tukipyynnot vahentyvat merkittavasti.

Jatkotutkimusaiheena voisi olla, miten kayttajatunnus- ja kayttooikeushakuprosessien laatua
parannetaan hyodyntamalla itsepalveluportaalia seka miten prosessin laadun parantaminen
nakyy esimiesten keskuudessa. Tutkimuksen kohteeksi voisi asettaa kayttajatunnus- ja kayt-
tooikeusprosessin. Toinen aihe jatkotutkimukselle voisi olla vaaralliset tyoyhdistelmat, miten
voidaan identiteetti- ja paasyhallintajarjestelmalla parantaa organisaation tietoturvaa. Tut-

kimuskohteeksi voisi ottaa myos vaarallisten tyoyhdistelmien valvonnan.
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Kuvio 20. Alaisilla olevien kayttooikeuksien tarkistaminen toimialoittain

Kuvio 21. Kayttooikeuksien kuvauksien ja kasitteiston tuntemus toimialoittain

Kuvio 22. Esimiesten mielipide kayttooikeuksien selkeydesta toimialoittain

Kuvio 23: Kayttooikeusprofiilin kuvaamista varten tarvittavat nakokulmat

Kuvio 24: Aineistontriangulaatio lahestymistapa laadullisen tutkimuksen keinoin mukailen
(Scholtz, Cilliers & Calitz 2010, 287)
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Liitteet Tutkimusdatan kategoriat ja data Datamaarat
Liite 1 Esimiehelle lahetyt tutkimuskysymykset 27 kysymys-
ta
Liite 2 Paakayttajien haastattelu kysymykset 15 kysymys-
ta
Liite 3 Kayttajatunnuksien luontimaara 01/2011 -09/2012 toimialoit- | 9 toimiala
tain (6 sivua)
Liite 4 Kayttajatunnuksien poistomaara 01/2011 - 09/2012 toimialoit- | 9 toimiala
tain (6 sivua)
Liite 5 Sisaisen tarkastuksen raportti + sen kayttolupa 5 + 1 sivua
Liite 6 Sosiaali- ja terveystoimialan jarjestelmapaakayttajan haastat- | 3 sivua
telu litterointi
Liite 7 Sivistystoimialan jarjestelmapaakayttajan haastattelu 4 sivua
17.8.2012 klo 9:24 - 9:40
Haastattelu litterointi
Liite 8 Keskushallinto toimialan jarjestelmapaakayttajan haastattelu | 5 sivua
litterointi
20.8.2012 klo: 8:30 - 9:15
Liite 9 Kayttooikeusprofiilin luomiseksi standardimalli 1 taulukko
Liite 10 Sanasto
Liite 11 Tutkimusdatan kategoria 9 toimiala
Appendices | Publication paper 8 sivua




82

Liite 1.
Esimiehelle lahetyt tutkimuskysymykset
Tama kysely on lahetetty marraskuussa 2011 ja se kuvaa sen hetkista tialnnetta.
Kysely Vantaan kaupungin tietojarjestelmien kayttajatunnus- ja kayttooikeuksienhakuproses-
sista
Vantaan kaupungin tietohallinnon palvelukeskus on kehittamassa kayttajahallintajarjestelmaa
(IDM), jonka kilpailutus on parhaillaan meneillaan.
Taman kyselyn tavoitteena on kerata kayttokokemuksia, kehitysideoita ja parantaa nykyista
kayttajatunnus- ja kayttooikeushallintaprosessia, seka erityisesti kartoittaa sita, minkalaisia
kasityksia esimiehilla on kayttooikeuksien hausta alaisilleen.
Kevaalla 2010 sisainen tarkastus totesi tarkastusraportissaan ”"Merkittavimpien tietojarjestel-
mien kayttajahallinta” muun muassa, etta

e esimiehet eivat aina voi tietaa, mita ja kuinka laajoja kayttooikeuksia eri jarjestel-
miin heidan alaisillaan on

o tilanteen todettiin korostuvan yksikoissa, joissa henkiloston vaihtuvuus on suurta

e esimiehet kuitenkin paattavat ja ovat vastuussa alaistensa kayttooikeuksista ja siksi
heidan on syyta valvoa niita saannollisesti.

Tietohallinnon palvelukeskuksen Kayttajahallinnan kehittamishankkeessa tavoitteena on

e kuvata kayttajatunnushakuprosessi seka kayttooikeuksien merkitys ja hakukaytanto
siten, etta jokainen esimies pystyy ymmartamaan, miten kayttajatunnus haetaan
mistakin jarjestelmista, johon esimies hakee kayttooikeuksia ja kayttajatunnuk-
sia.

e luoda kayttooikeuksien hakukaytanto, jossa esimies pystyisi yksiselitteisesti ja ny-
kyista helpommin arvioimaan kuinka laajaa ”vahvaa” kayttooikeutta han on ha-
kemassa alaiselleen

e yhdenmukaistaa kayttajatunnuksen hakuprosessia siten, etta se soveltuu kaytetta-
vaksi kaikkien kaupungin kaytossa olevien jarjestelmien osalta.

Kyselyssa on kaiken kaikkiaan 31 kysymysta ja niihin vastaaminen vie noin. 15 minuuttia.

Vastaukset toivomme 4.11.2011 mennessa.

Yhteistyoterveisin,
Tietohallinnon palvelukeskus

Tewodros Guday
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1. Milla Vantaan kaupungin organisaation osa-alueella tyoskentelet?
Keskushallinto

Maankaytto ja Ymparisto

Sivistystoimi

Sosiaali- ja Terveystoimi

Tilakeskus

Vapaa-aika ja Asukaspalvelut

Keski-Uudenmaan Pelastuslaitos

Suun terveydenhuolto

Vantaan Tyoterveys

O 0O 0O O O O O 0 O

2. Kuinka kauan olet ollut toissa Vantaalla?
o Alle vuoden
o 1-5vuotta
o 6 -10 vuotta
o 11 -15 vuotta
o yli 15 vuotta
3. Kuinka kauan olet toiminut esimiestehtavissa?
o Alle vuoden
o 1-5vuotta
o 6 -10 vuotta
o 11 -15vuotta
o yli 15 vuotta
4, Alaisten maara

o 1-10
o 11-20
o 21-30
o Yli30

5. Tiedatko millainen kayttajatunnus- ja kayttooikeuksienhakuprosessi Vantaalla on kay-

tossa?
o Kylla
o En
6. Tiedatko kuka voi hakea tietojarjestelmien kayttajatunnuksia ja kayttooikeuksia?
o Esimies
o Tyontekija
o Paakayttaja
o Tietohallinnon palvelukeskus
o En osaa sanoa

7. Tiedatko kuka myontaa kayttajatunnukset ja kayttooikeudet?
Oma esimies
Mina itse
Paakayttaja
Tietohallinnon palvelukeskus
En osaa sanoa
8. Miten arvioit nykyista kayttajatunnus ja kayttooikeuksienhakuprosessia ja siihen liit-
tyvia toimintatapoja?
o Kayttajatunnus- ja kayttooikeuksienhakuprosessi on kuvattu selkeasti
o Prosessi ja toimintamalli tuottaa ylimaaraista tyota esimiehelle
o Kayttajatunnusten ja kayttooikeuksien hakeminen kestaa kauan
o En tunne kayttooikeuksienhakuprosessia enka toimintatapoja

O O O 0 O

9. Oletko esittanyt kayttooikeusmuutosta johonkin Vantaan kaupungin jarjestelmaan?
o Kylla
o En
o Jos kylla, mihin jarjestelmaan
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10.  Miten kehittaisit kayttajatunnus- ja kayttooikeuksienhakuprosessia? (vapaa teksti)

11.  Oletko hakenut kayttajatunnuksia ja kayttooikeuksia itsellesi tai alaisillesi?
o Kylla
o En
12.  Mihin jarjestelmiin olet hakenut kayttajatunnuksia ja kayttooikeuksia?
AD- / verkkotunnus
Tiimiposti
SAP- ERP
SAP- SRM
SAP- Bl
SAP- TRAVEL (Matkahallinta)
Rondo
GFS
Hijat
VATJ
WinHIT
Fronter
Efecte
Palvelukassa
o En mihinkaan
Muihin jarjestelmiin

O 0O 0O 0O O0OO0OO0OO0OO0OO0oOO0OoOOo

13. Tiedatko mitka kayttooikeudet alaisillasi pitaa olla kussakin jarjestelmassa?

o Kylla
o En
14.  Miten saat tiedon alaisesi tarvitsemista kayttooikeuksista?

o Alainen selvittaa itse tarvitsemansa kayttooikeudet ja esittaa minulle haetta-
vaksi

o Tiedan alaiseni tarvitsemat kayttooikeudet kussakin jarjestelmassa

o Kysyn paakayttajalta, mitka kayttooikeudet alainen tarvitsee kussakin jarjes-
telmassa

o Soitan Help Deskiin ja kysyn

o Jokin muu tapa. Mika? (vapaa teksti)

15.  Oletko tarkistanut millaisia kayttajatunnuksia ja kayttooikeuksia alaisillasi on kussakin

jarjestelmassa?

o Tarkistan ne vuosittain ja mikali niissa on puutteita, korjaan ne/ esitan ne
korjattavaksi alaiseni tehtavien mukaisiksi

o Tarkistan ne kaksi kertaa vuodessa ja mikali niissa on puutteita, korjaan ne
asianmukaisiksi

o En ole tarkistanut, mutta olen saanut alaisillani olevien kayttooikeuksien lis-
tan esim. jarjestelman paakayttajalta

o En ole koskaan tarkistanut

o En tieda miten voin tarkistaa alaisteni kayttooikeudet

16. Arvioitko alaisesi toimenkuvan muuttuessa hanella olevien kayttooikeuksien muutok-
sen tarpeellisuutta?

o Kylla, kayttooikeudet arvioidaan ja ne pidetaan ajan tasalla
o Kayttooikeuksiin ei kiinniteta huomiota toimenkuvan muuttuessa
o Muutoksen tarpeellisuus huomataan ja arvioidaan, mutta en tieda mita toi-

menpiteita minun tulee tehda kayttooikeuksien ajan tasalla pitamiseksi.

17. Ilmoitatko alaisesi tyotehtavien muuttuessa jarjestelmien paakayttajalle, etta kayt-
tooikeudet tulee poista? (esim. tyotehtavan muuttuessa tai alaisen siirtyessa Vantaan
kaupungin sisalla toiseen tyoyksikkoon ja tehtavaan)

o Henkilon tyotehtavien muuttuessa ilmoitan paakayttajalle roolien poistami-
sesta



18.

19.

20.

21.

22.

23.

24.

25.
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o Henkilon tyotehtavien muuttuessa ilmoitan paakayttajalle, mutta en pystyta
osoittamaan mitka kayttajaroolit hanelle on ollut kaytossa

o Henkilon tyotehtavien muuttuessa en ilmoita paakayttajalle tilanteesta ollen-
kaan

Tunnetko kayttooikeushakemuksia koskevat Vantaan kaupungin tietoturvaohjeet?
http://intra.vantaa.fi/binary.asp?path=1;1286;5500;52437;6128;91685;6147
o Tunnen hyvin Vantaan kaupungin tietoturvaohjeet ja noudatan niita
o En tieda ohjeiden olemassaolosta
Joudun usein pyytamaan apua kayttooikeuksien sisaltoon ja laajuuteen liittyen
o Olen sama mielta
o Olen eri mielta
o En osaa sanoa
Olen saanut apua kayttooikeuksien hakemiseen ja sisaltoon liittyen (voit valita use-
amman kuin yhden kohdan)
o Help Deskista
Paakayttajalta tai tukihenkilolta
Tietohallinnon SAP- ja kayttajahallintatiimilta
Tietohallinnon palvelukeskuksen tyontekijalta
Kollegalta
Alaiselta
VanVan tukipuhelimesta

Jostain muualta, mista?

O O O O O O O

Mita tietoja tarvitset, jotta pystyt hakemaan kayttooikeuksia alaisillesi? (avain kentta)

Milla tavalla haet kayttooikeuksia? (voit valita useamman kuin yhden kohdan)

o Paperilomakkeella

o Sahkoisella lomakkeella (Efecte self- service portaalin)
o Sahkopostilla

o Pdf- lomakkeella

o Puhelimella tai kysymalla joita kulta apua

Kaikkiin jarjestelmiin, joihin haen kayttooikeuksia, on olemassa kayttooikeuksien ha-
kulomake

o Olen sama mielta

o Olen eri mielta

o En osaa sanoa

o Jos ei, niin mihin jarjestelman

Loydatko tarvitsemasi kayttooikeushakulomakkeen helposti?
o Olen samaa mielta

o Olen eri mielta

o En osan sanoa

Mita seuraavista kayttooikeushakulomakkeista olet kayttanyt? (voit valita useamman
kuin yhden kohdan)?
o Efecte - Rondo-kayttajat
Efecte- SAP- loppukayttajat
Efecte- SAP-paakayttajat
Efecte Fronter tunnuksen pyynto
Efecte- Vantaan ulkopuoliset henkilot, joita ei kirjata Hijat- jarjestelmaan
Sosiaali- ja terveysvirasto ATK-TIETOJARJESTELMIEN KAYTTOOIKEUS
eHIJAT / eHEVY HENKILOSTOJARJESTELMIEN KAYTTOOIKEUSHAKEMUS

O O O O O O
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26. Kayttooikeuslomakkeissa olevat kuvaukset kayttooikeuksista ovat selkeita

o Olen sama mielta
o Olen eri mielta
o En osaa sanoa

27.  Onko alaisillesi hakemasi kayttooikeudet kuvattu kayttooikeushakemuslomakkeella si-
ten, etta ne vastaavat alaisillesi tarkoitettua tarvetta ja toimintavaltuuksia?

o Kayttooikeudet ovat kuvattu selkeasti ja pystyn ymmartamaan mitka roolit
sopivat alaisilleni

o Kayttooikeuksia ei ole kuvattu selkeasti ja enka pysty ymmartamaan mitka
roolit sopivat alaisilleni

o Kayttooikeudet ovat kuvattu selkeasti, mutta en tieda mitka roolit sopivat
alaisilleni

o En tieda, mita rooli-kasitteella tarkoitetaan

Kysely on paattynyt.
Kiitos vastauksestasi
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Liite 2.
Paakayttajille esitetyt kysymykset

Ymmartavatko esimiehet nykyisen kayttooikeushakuprosessi ja sen sisalto?
Onko kayttooikeuksien kasittely ja myontaminen ohjeistettu?

Onko kayttooikeuksien hallinta keskitetty?

Ovatko kayttooikeuskasitteet selvaa esimiehille?

Onko tyontekijalla rajattu paasy vain omiin tyotehtaviin liittyviin tietoihin?
Onko vaaralliset tyoyhdistelmat tunnistettu?

NOUTAN WN =

hyvaksynta?
8. Huolehditaanko tietojen paivittamisesta vastuuhenkiloiden vaihtuessa?
9. Verrataanko vastuuhenkilotietoja henkilorekistereihin (vrt. kayttooikeushallinta)?
10. Onko kayttooikeushallinta integroitu henkilostorekisterin kanssa?

Onko olemassa sellaisia tyoyhdistelmia, joissa tarvitaan kahden tai useamman henkilon

11. Tekeeko tietojarjestelman omistaja/ paakayttaja asiallisen tarkistuksen ennen kayttooi-

keuden myontamista (vrt. roolit)?

12. Sulkeutuvatko kayttooikeuksiin liittyvat kayttajatunnukset automaattisesti tietojen muut-

tuessa rekistereissa?

13. Kuinka usein kayttooikeus- ja henkilorekisterien tietoja verrataan? pv, vk, ku, miten har-

vemmin

14. Onko rooliin liittyvat oikeudet kuvattu riittavan tarkasti (mitka tietojarjestelmat ja mitka

tiedot niissa)?
15. Tarkistetaanko roolien ajan tasalla olo henkilon toimenkuvan muuttuessa?

Kysymykset on otettu Vmk:n suositus tietoturvallisuuden arviointiin liittyvia kysymyksista.

(VM, 2006, B)
Kiitos
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Liite 3.

Kayttajatunnuksien luontimaara 01/2011 -09/2012 toimialoittain

Liite 4.

Kayttajatunnuksien poistomaara 01/2011 - 09/2012 toimialoittain

Liite 5.

Sisaisen tarkastuksen raporttin ja sen kayttolupa
LUOTTAMUKSELLINEN

Liite 6.

Sosiaali- ja terveystoimialan jarjestelmapaakayttajan haastattelu
7.12.2011 klo 13:30 - 14:00

Haastattelu-Soster PK-Sound clip 01.wav
LUOTTAMUKSELLINEN

Liite 7.
Sivistystoimialan jarjestelmapaakayttajan haastattelu
17.8.2012 klo 9:24 - 9:40

Haastattelu-Sivi PK-Sound clip 02.wav
LUOTTAMUKSELLINEN

Liite 8.

20.8.2012 klo: 8:30 - 9:15
Haastattelu-Keha PK-Sound clip 03.wav

LUOTTAMUKSELLINEN
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Liite 9. Kayttooikeusprofiilin luomiseksi standardimalli
Rooli profiili Kuvaus
Roolinimi SD- Laskuttaja
Jarjestelma SAP-
© Roolin tekninen nimi VFIxx_PK
g Moduuli Myyntireskontra
?Z Kuka voi anoa Esimies
o
> Kuka voi hyvaksya Esimies ja jarjestelman paakayttaja
Hyvaksyntataso Yksi (vain paakayttaja)
Roolityyppi Haettava rooli
Virka-asema Esimies, normaalityontekija (molemmat)
c Kuvaus Taman rooli sisaltaa seuraavien tehtavien hoitamiseen liittyvat oikeudet ja
(7] it
é p raportit:
0 s e  asiakasrekisteritietojen luonti ja paivitys
é & e  myyntitilauksen syottoon liittyvat toiminnot seka raportit
S e myyntitilaukset Excelista
> e  Rooli on tarkoitettu talouskeskuksen paakayttajille
Roolin laajuus / rajaus Myyntiorganisaatiot / Yritystaso: Kustannuspaikat:
e 1000 = Organisaatiotaso * 10=Toimiala10
g e 1210 = 01X toimiala ¢ 11=Toimialal1
- e 1211 = 02X toimiala * 12 =Toimiala12
g o 1212 = 03X toimiala o - Telk
3 o 1313 = 04X toimiala * 14=Toimialal4
= «  Paskayttajalle (PK) Vantaa / * 15=Toimiala15
= kaikki yrityksiin (*/%) O o= ORI
= o 1000/%, 1210/*y, 1211/%, 0 D= il
2 1212/

1000/10  1000/11  1000/12  1000/13
1000/14  1000/15 1000/16  1000/19

Mitka toimintoja roolissa on?

Tapahtumia /toimintoja

Myyntireskontrakyselyt

F.21 = Asiakkaat: avoimet erat

FDO3 = Nayta asiakas (ulkoinen lasken-
ta)

FD10ON = Saldonaytto - asiakkaat

MMO3 = Nayta nimike &

V.02 = Puutteellisten tilausten luettelo
VAO03 = Nayta myyntitilaus

VA43 = Nayta sopimus

VD03 = Nayta asiakas (myynti ja jakelu)
VFO03 = Nayta laskutosite

XD03 = Nayta asiakas (keskitetysti)
ZFBL5N = Rivit - asiakkaat

Yleiset asetukset

SBWP = SAP Business Workplace
SSCO = SAP-R/3-kalenteri (tyonte-
kija)

SSC1 = SAP-R/3-kalenteri (oma)
SPO1 = Output Controller

SM37 = Overview of job selection
SU53 = Evaluate Authorization
Check

Vaarallinen rooli yhdistel-

VFIxx_PK = SD-Power User PK

©

g ma VFIxx_PK = SD- Laskutusasiantuntija PK

g VFIxx_M1000 = SD- Laskuttaja M1000

= VFIxx_M1211 = SD- Laskuttaja M1211

© Roolista lisatietoa antaa Omistajaorganisaatio: Talouspalvelukeskus Puh:839 991

:C_? Yhteyshenkilo: Etunimi sukunimi S- posti:

]

E=) etuni-

2

- mi.sukunimi@vantaa. fi
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Lyhenne

Selitys

Efecte- jarjestelma

Tietohallinnon toiminnanohjausjarjestelma

HR-jarjestelma

(Engl. Human Resources) henkilostotietojen hal-
lintajarjestelma.

IAM

Identity and Access Management (ldentiteetti-
ja kayttovaltuushallinta)

Information Systems (IS)

Mika tahansa yhdistelma tietotekniikkaa ja ih-
misten toimintoja, jotka tukevat operaatioita,
hallintaa ja paatoksentekoa.

IDM

Identity Management

Jaljittaminen

tietojarjestelman kayttotietojen selvittaminen

User role

Jarjestelmarooli ryhma, johon liitetaan kaytta-
jat, joka mahdollistaa tai antaa valtuudet kayt-
tamaan jarjestelman toimintoja

Business role

Tyorooli: kayttajan tyotehtavien suorituksiin
tarvittava kayttooikeuksien hallintaan tarkoitet-
tu toimintavaltuudet

(Engl. Segrigation of Duties SoD) tehtavaroolien

SoD maarittelyn periaate, jolla rajataan tietoturvan
kannalta vaarallisia kayttooikeusyhdistelmia.
VanVan on nimi Vantaan kaupungissa vuonna

VanVan 2008 aloitettu toiminnanohjausjarjestelmahan-
ke, jonka toimittajana on ollut Logica Suomi Oy

ICT information and communications technology

VAHTI Valtionhallinnon tietoturvallisuuden johtoryhma

VM Valtiovarainminsterio

JHS Julkisen hallinnon suositus

JUHTA Julkisen hallinnon tietohallinnon neuvottelukun-

ta




91

Taulukot

Taulukko 1: Kaupungissa olevien esimiesten maara toimialoittain

Taulukko 2: haastattelemani paakayttajien taustatiedot ja jarjestelmien kayttaja ja kayttooi-
keuksien maara

Taulukko 3: Markkinoilla tarjoilla olevat IAM- ratkaisua

Taulukko 4: merkityksellisia tilanteita eri tutkimusmenetelmissa

Taulukko 5. Vastanneiden esimiesten lukumaara, tyokokemus ja alaisten maara seka miten he
ovat tarkistaneet alaisten kayttajatunnuksia ja kayttooikeuksia kussakin jarjestelmassa.
Taulukko 6: Vantaan tukipalvelupisteelle tulleiden tukipyyntojen maara tammi - syys 2012
aikana

Taulukko 7: Organisaation tyontekijoiden vaihtuvuus toimialoittain 01/2011- 09/2012
Taulukko 8: Yhteenveto johtopaatoksesta

Taulukko 9: Kayttooikeusprofiilin standardimallin luomiseksi ylatasokuva

Taulukko 10: Kayttajahallintakonseptin paaosa-alueet



Appendices

Publication P[1]

Identity and Access management
process development in the city of
Vantaa: Case Study
Tewodros Guday and Rauno Pirinen

Laure University of Applied Sciences, Espoo, Finland
Email: tewodros.guday@laurea.fi, rauno.pirinen@laurea.fi

92



Manuscript to the Creative Education
2013. Vol.*, No.*, **-**

Published Online **** 2013 in SciRes (http://www.SciRP.org/journal/ce)

o3 Scientific
+3% Research
DOI:10.4236/ce.2013. *****

Identity and Access management process development in the

city of Vantaa: Case Study

Tewodros Guday and Rauno Pirinen
Laure University of Applied Sciences, Espoo, Finland
Email: tewodros.guday@Iaurea.fi, rauno.pirinen@laurea.fi

Manuscript December 30, 2012

Abstract

The main task of this study is to find out the understanding of the current user management process
among the superiors on the city of Vantaa. Furthermore, it is also researcher intention to survey especially
what understanding the superiors have of the user management system to their subordinates. The subject
matter of the work limited to the understanding of a user management system of the organization and to
the security exposures caused by their lacks. The starting point for the study is the inspection performed
by the internal audit inside the city of Vantaa in the spring 2011. Internal audit accomplished a user man-
agement inspection to the most significant information systems. In the inspection, result perceived that the
superiors not always necessarily have information to the different systems how comprehensive user rights
their subordinates have. As a result of study research, the developing project of User Management system
presented as a necessary step towards to have a significantly easier to understand the content of the user
role and sustainable User Management process. The study carried out as a Case Study Research Analysis
and Design Science Research study methodology while developing an Information System. The Case
Study research, interview, and statistics material carried out during 2011-2012. The understanding of user
management process is used as a unit of analysis in the study. The research result shows that the user
roles have not been described in a sufficient way to the superiors. The superiors are not able to know what
the scope of the user roles is, what operations can be done with it, what and how appropriate user role is
needs to have to subordinate, and who is a contact person for the individual user role. Based on the results
that obtained in the research study, “user role profile” standard model presented to the organization as a
development action. The standard model helps with which methods the contents of user roles could be
presented in the way understandable to the superiors.

Keywords row, User role, IAM, IDM, Segregation Duties SoD, Information Systems

Introduction

When the information processing systems become more
complex among others without the hall of their usage, avail-
ability, information security, legislation and demands and
recommendations set by the authorities will bring a big chal-
lenge to the information management units of different or-
ganizations. The user management system is a critical factor
which required a follow-up constant from the information
management, evaluation and R&D.

The changes on the new user groups, new network ser-
vices and information distribution method in the environ-
ment, the new available services and techniques like network
services and cloud services, mobile technology demands to
develop the user management system. At the same time those
demands increases the pressure to information management
in order to develop and estimate their traditional approaching
of user management system.

The internal audit of Vantaa performed the inspection on
spring of the year 2011 on the user management system of
the most significant information processing systems. Accord-
ing to the report the superiors are not always familiar and
understand to the user role of their subordinates what and
how wide rights they have in order to take care of their du-
ties. This situation is emphasized in the branches in which

Copyright © 2012 SciRes.

the turnover of the staff is big.

The objective of this study is to clarify how the superiors
of the city of Vantaa understand the contents of a user ID
and user role management process. An inquiry with the supe-
riors of the town of Vantaa concerning the present user man-
agement and user role management process was carried out
as part of the research work and three administrators were
interviewed.

As a bases of the R&D result, “user role profile” have
been presented to user management process.

Sections of study

The presentation of this paper is sectioned in four different
logical categories in addition to the abstract and introduction
part.

In Section 1 presented an overview of Identity and Access
Management (IAM) and its process. This section has also 1)
the relationship between 1AM components and key concepts
and; 2) the automated provisioning process logical flow.

In Section 2 discusses the research methods that divided
as: 1) the objectives of the study that clarify why this re-
search paper is needed; 2) about the actual case study im-
plementation what have a research question, interview and
data mining; 3) guideline how to select appropriate research
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techniques for this paper; 4) research design that illustrates
the research question and; 5) also presented the process of
system development research process stage in order to un-
derstand information system development.

In Section 3 presented about: 1) the process of data collec-
tion; 2) Qualitative data analysis; 3) result of the study; 4)
analysis of the study and outcome of R&D contribute and; 5)
significant of the study.

Section 4 is the conclusion parts that have discussion and
future research question.

Overview of Identity & Access management

According to GAG9 research paper, Identity and Access
Management (IAM) is a process consisting of various poli-
cies, procedures, activities, and technologies that require the
coordination of many groups including human resources and
IT. Identity and access management components are related
to one another as Figure 1 presented. (Rai, Ernst & LLP,
2007).

Identity and Access Management

m

| spuauodwo)

Provision Administer Enforce

535532014

* Request * Monitor + Authenticate
« Validate * Manage passwords « Authorize

* Approve * Audit and reconcile « Log activity
* Propagate + Administer policies
+ Communicate « Strategize

* Manage systems

sanAmRY

Information Systems and Data I

Figure 1.
Relationship between IAM components and key concepts

Identity and access management process

Understand the core concepts behind identity and access
management, including single sign on, access control, au-
thentication, authorization, identity integration, provisioning,
and password management (Rao, Gupta & Upadhyaya,
2007).

According to (Rai, LLP, LLP, Bresz, Renshaw, Rozek &
White, 2007), in Figure 2 with |AM solution three important
questions can be solved. a) Who has access to what infor-
mation? With IAM systems, not only to manage digital iden-
tities, but also managing access to resources, applications
and information these identities requite as well; b) It the
access appropriate for the job being performed? The access
can be examined in two ways; is the access correct and de-
fined appropriately to support a specific job function? Does
access to a particular resource conflict with other access
right, thus posing a potential segregation of duties? ¢) Is the
access and activity monitored, logged, and reported appro-
priately? IAM processes should be designed in a manner that
supports regulatory compliance and other regulations that
access rights must be defined, documented, monitored,
logged, and reported appropriately.
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Figure 2.
Logical flow of automated provisioning process

An IAM process should be designed to initiate, modify,
track, record, and terminate the specific identifiers associated
with each account, whether human or nonhuman, by making
use of the organization’s IT resources. The organization,
then, should use its IAM process to manage these identifiers
and their respective association with user accounts. As a
result, the 1AM process should be designed to incorporate
the applications a user account needs to access, and how
identifiers if different between applications are associated
with the user (Rai, LLP, LLP, Bresz, Renshaw, Rozek &
White, 2007).

Segregations of Duties (SoD)

Dangerous work combination identifying and preventing
is one of the key security mechanisms. This mechanism is
called by Segregations of Duties (SoD). SoD means a situa-
tion that a person, as well as perform and approved its events
or any situations in which only one or a few persons manage
critical process without adequate supervision (Compliance,
2008). This kind of situation needs separation duties control.
The basic objective of the separation of duties control is that
anyone won’t have too much power in one or more critical
process (Spafford, 2006).

Designing the segregation approach rule is not an easy
task, especially when an organization has vast operational
information systems. It needs a good knowledge of Auditing
IAM. According to (Rai et al., 2007), auditing IAM should
be categorized in three topic areas: 1) Administration: What
is in place to develop and maintain an appropriate IAM strat-
egy, policies, procedures, and ongoing operations? 2) Provi-
sioning: How is access granted, monitored, and removed
within the environment? 3) Enforcement: Are appropriate
measures in place to deter, prevent, and detect attempts at
evading |AM processes?

According to (Rao, Gupta & Upadhyaya, 2007), presented
the technologies about fraud detection knowledge and tech-
nics that called "unsupervised neural networks" which is
especially used by the bank and insurance companies. In
Figure 3 presented as a summary of fraud detection tech-
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niques and how they map onto different levels of fraud
knowledge.

KNOWN FRAUDS
* Rule
* Matching

New rules

What we know
we don't know

UNKNOWN FRAUDS
Regression
Decission trees
Rule Indection
Bayers theorem
Kohonen network
Multi-layer preceptions
Matching

Whatwe don’t
know we don't
know

New known
frauds

Figure 3.
Fraud detection knowledge and techniques

Research methods

This chapter discussed why the case study method used
for this research and the pros and cons of the case study
while in this specific research. The case study method has
been used according to (Yin, 2009), presentation that is a
case study of linear and iterative process, i.e.| the study plan,
implementation planning, the study preparation, data collec-
tion, data analysis, and result sharing.

In addition to case study, in order to design the solution of
case study result, design science research method has been
studied according to the presentation of (Nunamaker, Chen
& Purdin, 1991), system development research methodology.
They sum up the information systems belonging to the scien-
tific understanding of the research process, design, develop-
ment, implementing production, as well as the objectives of
the scheme put in place to review and assess the functioning
of the system.

Objectives of Study

The proposal of internal audit by (Vantaa ICT- audit,
2011.) result draft measure has been based on systems ad-
ministrator’s interviews. Although the interview was made in
small size and narrow scope, the proposed measurements
based on the result of the interview arises some questions to
the top of the issue. Why managers have a lack of knowledge
of the user management process, as well as the extent of use,
and how can it be improved? In order to get the answer, case
study was the best solution to get the straight answers from
the managers directly. On top of the case study questions,
three process owners interviewed, and in order to ensure and
to assess how often managers have to apply for user accounts
and access rights, | made a summary of the statistical back-
ground research which carries out the numbers of the crea-
tion and deletion of user ID in the organization. Case study
is of one of the comprehensive perception by examining it
from multiple perspectives. Case study is characterized by an
effort to find out something that is not already known and
used for cases that need more in-formation is required (Yin,
2009; Thomas, 2011; Laine, Bamberg & Jokinen, 2007).
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Setting of Study

This study includes the actual Case Study questions that
have been grouped to four parts: the superiors' background,
user management process, and the use application form of
user right and the contents of user roles. The interviewees of
questions are categorized according to the number of the
subordinate to the branches of the organization, superior's
work experience and superior. At the beginning of the in-
quiry, there was a covering letter which told the significance
of the answers in the R&D of the inquiry target, the reasons
for the inquiry, its objective. Answering the whole inquiry
was voluntary and anonymous. There were 27 case study
questions presented. On the basis of this case study ques-
tions, it is intended to estimate the superiors' knowledge,
among others, about the user management process and about
the search form and the fact whether one has been able to
inform about the matter sufficiently.

In addition to the case study questions, the application
owner of the three significant systems of the organization
was interviewed from different branches. The application
owner is responsible for the administrator of a certain system
and in some cases checks in certain user roles that approved
by superiors so that it is not approved too wide range of user
role. Usually the superiors made contact with the application
owners clarifying the contents of user rights. For these rea-
sons, | ended up interviewing three main users.

In the application owners' interview, we went through 15
questions, and the interviews took, about 20 min. These
questions are divided to two groups. Nine questions deal
with the handling of the user management application pro-
cess, user role to use the system maintained by the applica-
tion owners. Six questions in turn deal with the main user's
experience of understanding of the superior's user manage-
ment process. The purpose of the application owners’ inter-
view to get the understanding is how the superiors under-
stand the user management process in the application own-
ers’ perspective.

Guide lines how to select appropriate research
technics

Case Study technic has been used for a long time in a dif-
ferent situation in order to contribute different kinds of solu-
tion. There are different assertions, when to use Case Study
research method. (Yin, 2009) Case Study can be used in
psychology (Campbell, 1975; Hersen & Barlow, 1976), So-
ciology (Hamel, 1992; Platt, 1992; Gerring, 2004); political
science (George & Bennett, 2004), Business marketing
(Benbasat, Goldstein & Mead, 1987; Bonoma, 1985; Ghauri
& Gronhaug, 2002; Gibbert & Ruigrok, 2007; Graebner &
Eisenhardt, 2004; Volepel, Leibold, Tekie & von Krog,
2005) education (Yin & Davis, 2006), and evaluation (U.S.
Government Accountability Office, 1990).

According to (Yin, 2009), Case Study method (that I
based my research) allows investigators to retain the holistic
and meaningful characteristics of real-life events. So | prefer
using Case Study in order to fulfil my desire to understand
the challenge, why City of Vantaa user management process
is not easily understandable to the superiors.

The first step was to define the “Case” being studied (Yin,
2009). In order to clarify the subject Identity and Access
Management solution, challenges and consents have been
covered. Then it was time to collect the relevant data and
what to do with the data (Yin, 2009).
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Collecting research data was a key point to the entire re-
search. Research data that are relevant to case study can be
collected (Yin, 2009) with fieldwork (Murphy, 1980; Wax,
1971), with field research (Bouchard, 1976; Schatzman &
Strauss, 1973), and with social science methods more broad-
ly (Kidder & Judd, 1986; Webb, Campbell, Schwartz, Se-
chrest & Grove, 1981). Collecting of data for this research is
described in “setting of study part”. In addition, to under-
stand information system development and design science
research, System Development Research Process has been
covered that is described in the next session.

Research design

Every type of empirical research has an implicit, if not ex-
plicit, research design (Yin, 2009). So | decide to make re-
search Case Study and planned to my research design by first
setting what questions to study, what data are relevant, what
data to collect, and how to analyse the result. (Philliber,
Schwab & Samsloss, 1980; Yin, 2009). It was obviously
clear that (Yin, 2009) “who,” “what,” “where,” “how,” and
“why” form of question provides an important clue regarding
the most relevant research method to be used. Then I set to
my study as a research question “How understandable is City
of Vantaa’s user management process to its superiors?” The
understanding of user management process is used as a unit
of analysis in the study. Research target is also to establish
“what” is not unclear, and “what” specific challenges are in
user management handling process. This result is divided by
the division on the organization as the criteria for interpret-
ing the findings (Yin, 2009) in order to address in which
divisions are more challenges.

Guide lines of System Development Research
Process

As (Nunamaker Jay, Chen Minder and Purdin, 1991), pre-
sented the process of System Development Research in five
stages in Figure 4: 1) Construct a Conceptual Framework:
That is consists of a) state a meaningful research questions,
b) investigate the system functionalities and requirements, c)
understand the system building process or procedures; d)
study relevant disciplines for a new approach and ideas;
(Nunamaker et al., 1991; Ackoff, Gupta & Minas, 1962;
Arden, 1980; Bailey, 1982; Basili, Selby, & Hutchens, 1986;
Benbasat, 1984; Blake, 1978; Blalock & Blalock, 1982); 2)
Develop a System Architecture: that provides a) developing
a unique architecture design for extensibility and modularity
b) data functionalities of system components and interrela-
tionship among them (Nunamaker et al., 1991); 3) Analyze
& Design the System: a) that design the database or
knowledge base schema and process to carry out system
function and, b) Develop alternative solutions and choose
one solution (Nunamaker et al., 1991; Denning, 1989); 4)
Build the “Prototype” System: a) that can achieve study
about the concepts, framework and design through the sys-
tem building process, b) gain insight about the problems and
the complexity of the system (Nunamaker et al., 1991; Scott
Morton, 1984); 5) Observe & Evaluate the System: a) that
the researcher observe the use of the system by case studies
and field studies, b) Evaluate the system by laboratory exper-
iment for field experiments, ¢) Develop new theories or
models based on the observation and experimentation of the
system’s usage, d) Consolidate experience learned.
(Nunamaker et al.,1991; Basili, 1986; Curtis, 1985; Ledgard,
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1987; Mahmood, 1987; Orlikowski 1988).
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Construct a Develop a Analyze & Build the Observe it

Conceptual —#| System |—# Designthe —#| (Prototype) — Evaluate the

Framework Architecture System System System
Figure 4.

A Process for Systems Development Research

Process of data collection

Using multiple source of evidence is one of a key point for
this research. As mentioned earlier, the research data was
collected by obtaining the research question to the superiors,
by interviewing the process owners, data mining of how
many incident end users has made to Service Desk in terms
of user management problems, and also background research
on the amount of the creation and deletion of user ID. These
maintain the chain of evidence (Yin, 2009) of research data
collection. The next step was how these data will be man-
aged and analysed (Miles & Huberman, 1994), and as (Yin,
2009) mentioned “The needed analytic strategy is your guide
to crafting the story”. In order to managing the data to be
analysed, | set four different dimensions of data categories
for the research question: 1) how the security issues is taking
into account; 2) Superiors level of knowledge about the user
role that their subordinates have; 3) How determined the
Superior’s on managerial responsibility on the issue of use
rights and; 4) Requesting of use rights and approval process.

It also set two dimensions to the process owner interview
to manage and analyse the result as follows: 1) process own-
ers experience on how managers comprise the concepts of
user role, the use of user management process, and how
managers compare and keep up to date their subordinates
permissions; 2) Another point of view was users and access
management process and the dangerous work combinations
of the system maintained by each interviewed process own-
ers.

Qualitative data analysis

As Figure 5 explained qualitative data analysis flow mod-
el; analysis is defined as consisting of three concurrent flow
of activity: 1) data reduction; 2) data display and; conclusion
drawing or verification (Miles & Huberman, 1994).

1 DATA COLLECTION PERIOD y

1 ANTICIPATORY ¢ DATA REDUCTION '
During Post

DATA DISPLAY '
During Post

1 CONCLUSION DRAWING / VERIFICATION
During Post

ANALYSIS
! {

Figure 5.
Components of data analysis: flow model

Qualitative data analysis needs deep understanding (Miles
& Huberman, 1994) approach of the research issue in order
to interpret the phenomena well. “The use of multiple source
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of evidence in case studies allows addressing a broader range
of historical and behavioural issue” (Yin, 2009). However,
the most important advantage is the development of converg-
ing lines of inquiry and process of triangulation (Yin, 2009;
Patton, 2002).

1) Data reduction is the process of selecting, focusing,
simplifying, abstracting, and transforming the data in written
up field. Data reduction occurs continuously throughout the
life of any qualitatively oriented project, even before the data
are collected. (Tesch; 1990); 2) Data display is an organized,
compressed assembly of information that permits conclusion
drawing and action. In other words, it helps to understand
what is happening and to do something- either analyse fur-
ther to take action based on the understanding (Faust, 1982);
3) Conclusion may not appear until data collection is over,
depending on the size of the corpus of field or the sophistica-
tion of the researcher, but they often have been preconfig-
ured from the beginning. Conclusion is only half of a Gemini
configuration. Conclusions are also verified as the analyst
proceeds. Verification is a fleeting second thought crossing
the analyst’s mind during writing. The meanings emerging
from that data have to be tested for their plausibility, their
sturdiness, their “confirmability” that is their validity (Miles
& Huberman, 1994; Strauss, 1987).

One of the essential questions of objectives of research is
that: “Is the general research methods and procedures de-
scribed clearly and in detail? In other word does the re-
searcher have a complete picture, including "behind the
scenes"” information? Having said that this case study re-
search expands its comprehensive collection of the relevant
evidence demonstrates convincingly (Miles & Huberman,
1994; Yin, 2009).

The triangulation approach used Figure 6 adapted from
(Scholtz, Cilliers & Calitz, 2010) (in this case study: re-
search questionnaire, process owners interview and data
mining of how many incident end users has made to Service
Desk in terms of user management problems, and also back-
ground research on the amount of the creation and deletion
of user ID) may be the easiest to understand what makes the
new socio-technical system successful (Scholtz, Cilliers &
Calitz, 2010; Jutras, 2004).

Goal: Data mining

Goal: Usablityevaluation (Determining and assessment

of background events)
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Triangular
Approach
using
Qualitative
Techniques

Statistics Dy
User management
incident requests
Created and deleted
of user ID

=
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/ \\\\ -
e
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Quantitative Qualitative

Research question
Process owner interview

Figure 6.
Triangular Approach using Qualitative Techniques
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The researcher must be able to convince the reader
through the research generate findings, implications raised
better (Guba & Lincoln, 1994). This study brings up the col-
lection of data for the analysis of as a study material, that is,
the understanding level of managers in user management
process in different aspects.

Respondents to the research questionnaire were selected
based on their position as a manager level. Almost all of the
organization's managers make an employment contracts and
requesting or approved user ID and permissions for different
systems to their subordinates. Therefore, sending the re-
search question to the managers was a natural choice. How-
ever, research question were sent to those who are participat-
ing in user management process frequently based on the sta-
tus getting from the partially working user management sys-
tem. Based on the result of the respondents, 70% managers
have been more than six years of work experience in the City
of Vantaa. These 70% have from six to over-fifteen years of
experience as a manager level.

That means these managers have a good understanding of
the organization and a strong managerial experience. Many
years working in managerial positions in the organization
gave them the experience and understanding of the organiza-
tion information systems and user management process.
Having said that, responding to the research question by that
managers who earned these experiences as a manager’s level
and participating in user management process in a daily basis
have a strong knowledge of the research question and; con-
sequently, the result can be assumed to be reliable.

Result of the study

According to the case study research result shows that it is
intended to utilize the development of an idea that is re-
ceived form the case study when being developed the identi-
ty management systems of the organization. The study
showed that the user role has not been described in a suffi-
cient way to the superiors. The superiors are not able to
know what are the scopes of the user roles in, functions of
how the suitable user role is to their subordinates and who is
the contact person of the specific user role of the system. For
these reasons, the information security of the organization is
vulnerable, and the user management process and handling
of user role is very slow. When a job description of the sub-
ordinate’s changes, the superiors are not able to know what
user role on their subordinates it has been in their previous
work picture.

According to the interviewed application owner’s view,
the superiors need clear instructions and update information
about the contents of user role, what user role to use also for
which task has been meant. The superiors also asked the
question how long the handling of one user ID or user role
takes. To solve these challenges, | design a framework model
for describing of user role "user role profile" with the neces-
sary information of user role is able to understand easily to
the superior. The user role profile is a standardized model
with which it is able to present the user roles of the system.
The standard template makes possible the fact that the supe-
rior gets a similar view from all the user roles and is able to
understand the contents and scope of any given user role. In
the implementation of the future IAM project of the organi-
zation, all user roles have to be designed using user role pro-
file template and must be described through the IAM- self-
service portal to the users.

The principle of the framework of reference of the user
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role profile designed by me is to clarify the contents of user
role and their scope to the end users or to the superiors. The
framework also give the facilitating the user role mainte-
nance to the administrators so that the user role changing
will be always made through the change management pro-
cess. Furthermore, with the help of user role profile, it is able
to identify in advance the segregation of user role combina-
tions and is able to intervene and is able to control risks.
With the standardization of the user role profile, the mainte-
nance of user role is minimized, and developing them will be
easy. Furthermore, the time-consuming settling disappears
for the superiors' unnecessary contacts to the support service
and extra time from what user role to use must be fetched to
under ones it diminishes. The amount of the user support
which is related to the user management also will be mini-
mized, and at the same time the costs become smaller.

Outcome of R&D contribution

Outcome of this study is to take advantage of the organi-
zation's identity and access management in the development.
The study showed that the importance of access managers
may not have enough information. Supervisors are either un-
able to know or have time to dive in, what are their under-
ground by the extent of use, the functionality that the appro-
priate license is itself subject in relation to his job function
as well as who is the liaison system permissions. This is a
security risk and, in addition, the user management pro-
cessing is slow. When the subordinates change job position,
managers are not able to know what permissions their subor-
dinate has been in the previous duties. This make it very
challenging even to compare the permission of subordinates.
When the subordinates leave their duties and moved to an-
other work unit, the process owners have a better knowledge
to clear the previous permission of the subordinates. For that
reason, process owners need to inform the status of the sys-
tem user and permissions to the managers as regular bases.
Managers needs instructions and up-to-date their knowledge
of the user roles which user roles are suitable to their subor-
dinates in order to fulfil their task.

Faced with these challenges It is designed "Role profile"
model for the purpose to describe the user role, which gives
the ability easily view and understand the user role scope,
and other detail information to the superior. In addition, the
superior's be able to justify what user roles are suitable to
their subordinates while the request and approve the permis-
sion. This access profile is a standardized model which is
able to present the system roles. Standard Template allows
the supervisor receives a similar view of all of the roles and
is able to understand the role of any of the content and scope.

When the managers requesting user ID:s and user role via
self-service portal, all the related roles should be described
in the user role profile model. It also designed user role pro-
file in the form of reference to clarify the content and scope
of the role to the principle of end-users or managers. It gives
a framework to access to the administrator management so
that editing the role is always done through a change man-
agement process. This standard model of role profile mini-
mizes maintenance, and access to the development will be-
come easier. In addition, with the help of user profile, it is
able to identify the role of dangerous combinations prede-
fined, and to assess and man-age the risks of dangerous
combination. Supervisors’ unnecessary contact with service
Desk will be removed, as well as extra time-consuming is
reduced. Also, the user rights associated with the use of the
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Service Desk amount is minimized, and at the same time
costs can be reducing. Within user profile framework of my
design, | took four different perspectives that support the
improvement of in-formation security, as well as increase the
use and handling of user management process efficiency.
Points of view are described in Table 1.

Role Profile

Name, Name of the system,
technical name, module, who can
apply, who can approve, approval
level, type of role

Functional description | Type of duties that can perform
of the role relating to the rights and reports
Organization level/ corporate
level/ administrator/ cost center

General info

The scope of the role

What are the functions
of the role?
Dangerousrole
combinations (SoD)

Create, Edit, Delete etc...

Roleoy, roleoz,roleoy

Additionalinfo about |Process owner, contact person,
the role phone, email
Table 1.

Upper level of user role profile model

Significance of the study

In this part expressed briefly summarised the study output
and analysed from the prospective view of the advantage of
the administration of identities and access system and risk.

It is considered as a good matter that the user management
challenges have been identified by internal audit and IT-
department. The IT- department has a plan, and requirements
to develop the 1AM- system. Furthermore, the application
owners have a good knowledge of the concepts of user man-
agement process and wide expertise. However, both the case
study inquiry and the interview showed that, there are weak
understandings on the user roles among the superiors. Espe-
cially when the subordinates job status changes, the superi-
ors don’t' always know updating their subordinates user role
as concepts of user management.

The research shows also as a second weakness that the us-
er management process is not yet centralized and has not
been concentrated for all the systems throughout the organi-
zation. On the other hand, this may not be practicable in all
respects possible nor technically meaningful or cost reasons.
In some systems improperly defined user rights should be
developed to detecting and combating the dangerous work
combinations of methods and tools. When developing 1AM,
the overall user management and access processes should
take into account the business processes, and user manage-
ment strategy premise. If so, these challenges will be cor-
rected. Unnecessarily wildly authorized information systems
user roles are a security risk. Management's lack of commit-
ment in user management strategy is major challenges in
order carry out the strategy as an organization level. Now,
identifying the problems and risks are part of the organiza-
tion user management processes to develop in a new way.

Developing user management process should not be IT-
driven. However, it should be considered also business pro-
cesses and leads by the process owners and supported by
management. Business process owners have expertise in
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their service-related security and legislative requirements.
Information management must do more to cooperate and
explore the market of available user management systems in
different solutions.

Conclusion

The objective of this research is to clarify how the superi-
ors understand the user management process and its contents.
The report was conducted with interviews with three applica-
tion owners and the case study questions that were drawn up
on the basis of internal audit report and the researcher’s
knowledge of user management process. The case study in-
quiry was carried out with an application called Webropol
which it is able to answer in Internet explorer. The study
inquiry was sent by e-mail to the superiors.

In generally, the superiors identify the main features of the
user management process just only the "scratch of the sur-
face". 80% of the respondents aware of what kind of
username and user management process are in use, in the
organization. Despite this, more than half responded that IT-
department approved or issue user ID:s and access rights,
which is not true. Among managers, it is partly wrong per-
ception of IT- department and the roles and responsibilities
of application owners.

IT- department responsibility is to respond to the ICT-
service production, in cooperation with business process
owners and stakeholders. Information Management is not
responsible for the approval of employees user role, howev-
er, for the implementation of user management process and
development of the IAM- systems. The application owners
are responsible for the administrative tasks of a particular
system, and they do not give assent under the manager's ac-
cess rights. The supervisor is responsible for evaluating what
permissions his subordinates must have in each system.

According to one application owners interviewed, because
IT-department creates Active directory domain user ID, the
managers assume that information department approves all
information systems user roles. That is not so true in reality.
Generally information department does not have any rights
on business process owners systems and the user manage-
ment or access to systems.

Throughout the organization, managers decide for grant-
ing user role to their subordinates. In some cases, the system
administrator or application owner checks the user role re-
quests approved by the supervisor so that supervisors do not
approve too broad access. In order to determine the contents
of user role, managers are usually in connection with the
administrator or application owners, helpdesk or are asked
assistance their legality. In addition, most of the respondents
were of the opinion that the user management process pro-
duced extra work.

On this basis and managers of other duties that caused
rush and workloads; therefore, managers are not likely go
through enough into their subordinates requested user roles
content, the extent and needs of change in work duties ac-
cordance with the changes. If the wider user rights applied
for the subordinate than is necessary to perform his duties or
he will stay with the user roles that have been given on old
tasks, then this can pose a security risk. In addition, if the
segregation of duties were not taken into account while de-
fining of the work roles description, then it may create the
opportunities of emerging the dangerous work combinations
and causing wide user roles may be applied for subordinates.

Further research could be how the user management pro-

Copyright © 2012 SciRes.

cess to improve the quality by using a self-service portal, as
well as how improving the quality of the user management
process is noticed among managers. Object of the study
could be set as user management process. Another topic for
further research could be risky task combinations, how to
identity and access management system improve the organi-
zation's information security. The topic can be also efforts
and control of dangerous work combinations.
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