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Palvelinvalvonta on oleellinen ja tarked osa palvelimien ja palvelinymparistdjen yllapidon
kannalta. Sen avulla voidaan taata palvelimien jatkuva toimivuus. Lisaksi valvonta ennalta-
ehkdisee virhetilanteita sekd estaa palvelimen mahdollisen vioittumisen. Valvonta on
yleensa palvelu, ohjelma tai toimintatapa, jonka avulla palvelimia ja resursseja seurataan
reaaliaikaisesti.

Taman insinddritydn tarkoituksena oli toteuttaa osittain automatisoitu palvelinvalvontajar-
jestelmd seka keskitetty pdivitysten jakelu asiakaslaitteille. Insinddrityd suunniteltiin ja
tehtiin projektina Academica Oy:n pyynndsta. Valvontajdrjestelma rakennettiin yrityksessa
olemassa olevalla Symantec Management Platform -alustalla.

Jarjestelman toteutus tapahtui kokonaisuudessaan Symantec Management Platform -
alustan ominaisuuksia hyddyntden. Toteutettu palvelinvalvontajarjestelma on suunniteltu,
toteutettu ja testattu huolellisesti insind6ritydntekijoiden toimesta. Saimme projektin aika-
na aktiivisesti tukea Academica Oy:n vakituiselta henkildstolta. Lisaksi jarjestelma testattiin
ja hyvaksyttiin yrityksen toimesta.

Tydn alussa kaydaan lapi palvelinvalvonnan ja Symantec Management Platform -alustan
teorian tarkeimmat ja keskeisimmat aiheet. Teorian jdlkeen esitelladgn, miten palvelinval-
vontajarjestelma on kaytdnnossa toteutettu. Kaytannon toteutuksen jalkeen esitellaan jar-
jestelman ominaisuuksien testaus- ja tuotantovaiheet.

Insin6oritydn lopputuloksena oli kehitetty Academica Oy:lle entistd parempi palvelimien
valvonta- ja yllapitopalvelu. Jérjestelm@ otettiin tuotantokayttéon ja silla toteutetaan asia-
kaslaitteiden paivittaista valvontaa, yllapitoa seka kriittisten tietoturvapaivitysten jakelua.

Avainsanat Symantec, altiris, automatisointi, valvonta, palvelin
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Server monitoring is a critical part when maintaining servers and server environments.
Monitoring can provide continuous operation to the servers. Furthermore it prevents errors
from occurring and break downs. Usually monitoring is a service, a program or a proce-
dure which provides real time monitoring for the servers.

The purpose of this thesis and project was to produce a semi-automatic server monitoring
system which had to include a centralized system to distribute critical security updates to
the client devices. The thesis was designed and produced for Academica Oy and the pro-
ject was implemented with the Symantec Management Platform.

The whole system was built with the Symantec Management Platform features. The ac-
complished monitoring system was designed, implemented and tested carefully by the
bachelor of engineering students. Academica Oy’s staff actively supported the team during
the project. The system was also tested and approved by the company.

At the beginning of this thesis the server monitoring and the Symantec Management Plat-
form are explained in theory as to how the key features and components function. The
system in practice is explained after the theory. Finally the testing and production proce-
dures are exhibited.

As the result of this thesis the company received a better monitoring and maintaining ser-
vice for their customers. The system was launched to the production environment. It is
used on a daily basis to produce server monitoring, maintenance and for distributing sys-
tem critical patches.

Keywords Symantec, altiris, automation, monitoring, server
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Lyhenteet ja maaritelmat

ActiveX

AD

CMDB

CPU

DNS

Domain

EMS

Emulointi

Exchange

F-Secure

ICMP

LiitAnnainen

Linux

Toinen nimi Microsoft Windows -ymparistdsséa kaytetylle COM-tekniikalle.
Active Directory. Microsoft Windows -toimialueen (Domain) kayttajatieto-
kanta ja hakemistopalvelu. Tama sisaltaa tietoja kayttdjista, tietokoneista

ja verkon resursseista.

Configuration Management Database. Tietopankki, joka sisaltaa tietoa IT-
ymparistdn komponenteista ja niiden yhteyksista.

Central Processing Unit. Tietokoneen prosessori tai suoritin.

Domain Name System on Internetin nimipalvelujarjestelmd, joka muuntaa

verkkotunnuksia IP-osoitteiksi.

Toimialue on joukko Microsoft Windows -kaytt6jarjestelman sisaltavia
tietokoneita, joita voidaan hallita keskitetysti yhdelta tai useammalta pal-
velimelta.

Exchange Management Shell on rakennettu PowerShell-teknologialla.
Tarkoittaa toisen laitteen tai jarjestelméan toiminnan jaljittelya.

Exchange Server on Microsoftin kehittdma postipalvelinjérjestelma.

Tietoturvaratkaisuja tarjoava suomalainen yritys.

Internet Control Message Protocol. Protokolla, jonka avulla voidaan lahet-
taa yksinkertaisia viesteja toiselle laitteelle esimerkiksi virhetilanteesta.

Plug-in on tietokoneohjelma, joka toimii vuorovaikutuksessa isantasovel-

luksen kanssa.

Viittaa Linux-ydinta kayttavien Unixin kaltaisten kayttdjarjestelmien per-

heeseen.

—
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Palvelin Tietokone, jonka avulla tarjotaan palveluja muille ohjelmille ja laitteille
verkon ylitse tai paikallisesti samassa koneessa.

Ping Tydkalu, jonka avulla voidaan kokeilla laitteiden tavoitettavuus.

Platform Kéytetdan yleensa nimityksend ohjelmistoalustasta ja siihen liittyvasta
laitteistosta. Tassa tapauksessa kyseessa on Symantecin kehittama hal-

linta-alusta, joka asennetaan palvelimelle.

PS PowerShell on Microsoftin kehittdma seuraavan sukupolven komentotulk-
ki Windows-kayttojarjestelmiin.

RAM Random Access Memory. Tietokoneen keskusmuisti tai tydmuisti.

Site server Toimipaikkapalvelin, joka tuo tarvittavan palvelun 1dhemméksi kayttajille.
Esimerkiksi yritykselld on kaksi toimipistetta ja paatoimipisteessa on pal-
velin, joka tuottaa jotain palvelua. Suuren kayttajaméaaran takia on kus-
tannustehokkaampaa sijoittaa toinen palvelin toiseen toimipisteeseen, jo-
ka keskustelee paapalvelimen kanssa.

SMC Symantec Management Console. Hallintakonsoli Internet-selaimen kaut-
ta, jonka avulla voidaan hallita Symantec Management Platformia.

SMP Symantec Management Platform. Hallinta-alusta, joka on suunniteltu tar-
joamaan alustasta ja laitteistosta riippumattoman ratkaisun koko IT-
ymparistén hallintaan.

SNMP Simple Network Management Protocol. TCP/IP-verkkojen hallinnassa
kaytettéava protokolla jolla voidaan kysella verkossa olevan laitteen tilaa ja

laite voi myds itsendisesti tehda halytyksia.

SQL Structured Query Language. Standardoitu kyselykieli, jonka avulla tieto-
kantaan voidaan tehda erilaisia hakuja, lisdyksia tai muutoksia.

Symantec  Tietokoneohjelmistoja ja erityisesti tietoturvaohjelmistoja kehittava kan-

sainvalinen yritys.

—
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Tietokanta Kokoelma tietoa, joilla on yleensa yhteys toisiinsa. Esimerkiksi tietokanta
voi olla yrityksen asiakasrekisteri.

Unix Laitteistoriippumaton kayttéjarjestelma.

Verkkoselain Tietokoneohjelma, jonka avulla voidaan selata Internetia. Esimerkiksi In-
ternet Explorer, Mozilla Firefox ja Google Chrome.

Web part  Tunnetan myés nimella Web Widget. Nama ovat samankaltaisia kuin
Portletit, jotka ovat erillisesti kasiteltavia sisaltéruutuja tai -ikkunoita.

Web Server WWW-palvelin, joka jakaa dokumentteja http-protokollalla asiakasohjel-

mille ja koneille.

Windows PC:lle tarkoitettu Microsoftin kehittdma graafisten kayttéliittymien ja kayt-
t6jarjestelmien perhe.
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1 Johdanto

Tama insin6oérityd on toteutettu kehitysprojektina Academica Oy:lle. Tyé on kahden
insindoritydntekijan ja yrityksen tydsuhteen aikana kehittynyt toimeksianto. Projekti
toteutettiin Academican pyynndsta sekd yhteistydna yrityksen henkiléstén kanssa. Yri-
tyksella oli tarve kehittaé tuotannossa olevaa palvelua liittyen asiakaslaitteiden valvon-
taan ja niiden yll&pitoon.

Projektin tavoitteena oli kehittéda asiakkaille tarjottavaa palvelimien valvonta- ja yllapito-
palvelua. Ennen projektia kaytdssa ollut palvelu oli ty6las ja raskas yllapidettavaksi.
Vanhasta jarjestelmasta johtuen yritys halusi kehittdd uudesta palvelusta mahdollisim-
man automaattisen ja helposti hallittavan kokonaisuuden. Liséksi yritys halusi toteute-

tusta valvontajarjestelmasta mahdollisimman kattavan dokumentaation.

Koko projekti toteutettin Symantec Management Platform -ohjelmistoalustan avulla,
joka on Symantec-yrityksen kehittdma. Alustaa hyddyntamalla pystyttiin toteuttamaan
kokonaisuus, jota voidaan hallita yksinkertaisesti verkkoselaimella. Palvelun avulla pys-
tyttiin tuottamaan osittain automatisoitua valvontapalvelua. Lisaksi voitiin suorittaa pal-
velimien yllapitoa helpottavia toimenpiteitd, kuten tietoturvapaivitysten ja ohjelmien ja-
kelua keskitetysti. Projektin ohessa luotiin yritykselle kattava dokumenttikirjasto, josta
I6ytyy palvelun toteutus-, toiminta- ja yll&pito-ohjeet.

InsinGoritydn toteutuksessa ja lahteind on kaytetty muun muassa Symantec-yrityksen
tuottamia virallisia dokumentteja ja kayttdohjeita. Lisdksi Academica Oy:lle tuotettu
dokumenttikirjasto tukee taman tydn sisaltéa ja asiatekstia. Osa tydn toteutuksesta
perustuu testiymparistéssa tehtyihin ja toimiviksi todettuihin kokeiluihin.



2 Palvelinvalvonta

Valvonnalla tarkoitetaan yleensa laitteisto- tai sovelluspohjaista jarjestelmad, jonka
avulla valvotaan tietokoneen resursseja ja suorituskykya. Yleensa valvontaan kayte-
tdan sovelluspohjaista jarjestelmaa. Kayttétarkoitus kohdistuu usein esimerkiksi fyysi-
siin laiteosiin, kuten prosessorin (CPU) kayttéasteeseen, sekd vapaan kayttdmuistin
(RAM) maaraan. Valvontajarjestelmia kaytetdan usein myds vapaan kiintolevytilan,

jarjestelman yleisten tietojen ja verkkojen valvomiseen. [1.]

Palvelinvalvonnalla tarkoitetaan palvelua, ohjelmaa tai toimintatapaa, jonka avulla yri-
tysten palvelimia ja resursseja seurataan paaasiassa reaaliaikaisesti. Sovelluksia ja
toimintatapoja on monia erilaisia, ja Internet on pullollaan ratkaisuja ja ohjelmia. Tar-
keintd on kuitenkin se, ettd valvonta on tehokasta ja se ehkaisee ongelmia riippumatta
toteutustavasta.

Lahes kaikkien yritysten liikketoiminta on nykyaan jatkuvasti riippuvaista informaatio- ja
kommunikaatioteknologiasta. Jo pelkdstdan sahkdpostin toimimattomuus voi lamauttaa
joissakin yrityksissd toiminnan lahes kokonaan. Toinen hyva esimerkki riippuvuudesta
on sovellus, joka tekee asiakaslaitteelta SQL-kyselyita tietokantapalvelimelle. Silla voi-
daan tuoda pyydetty tieto kayttajalle kaytettavaksi. Ylipdatansa isoissa tai keskisuuris-
sa yrityksissa toiminta on riippuvaista suurilta osin sovelluksista tai palveluista, jotka
toteutetaan yrityksen palvelimien toimesta. Siksi on erityisen tarkeaa, etta kayttéénotto
ja toimivuuden takaaminen on toteutettu huolellisesti kaikissa yrityksissa, jotka yllapita-

vat palvelimia itselleen tai muille.

Yrityksen liiketoiminnalle ei riita, ettd palvelin tai palvelinymparistd on otettu kayttéon, ja
se toimii. Jotenkin on myds varmistettava liiketoiminnan jatkuvuus. Tdma saatetaan
vélilld kokonaan unohtaa, kunnes ongelmatilanne kohdataan, ja silloin kaikki on jo
mydhaista. Nain ei saisi koskaan tapahtua teknologiakriittisessa yritysmaailmassa.
Tasséa kohtaa kuvaan astuu palvelinvalvonta. Palvelimen kayttéénoton, toimivuuden ja
varmistuksen lisaksi, myds palvelinvalvonta on suunniteltava ja toteutettava. Tallin

voidaan jo puhua liiketoiminnan jatkuvuudesta teknologiakriittisessa yrityksessa.



Palvelinvalvonta on ty6td, jonka tarkoituksena on ennaltaehkaistd ongelmia ja riskeja.
Valvonnalla pyritddn takaamaan palvelimen tai palvelinympéristén toiminta. Se ehkai-
see myOs tehokkaasti kayttdkatkoksia ja ennen kaikkea laskee merkittavasti pitkalla
aikavalilla yllapitoon tarvittavaa aikaa ja kustannuksia. Hyvin suunniteltu ja toteutettu
valvonta voi poistaa kokonaan tai lahes kokonaan mahdolliset ongelmatilanteet ja kayt-
tokatkokset. Naista syista johtuen valvonnan suunnittelussa tarkeimpia asioita on mah-

dollisten ongelmatilanteiden ja riskien kartoitus.

Kuva 1. Yksinkertainen valvontaymparistd [2.]

Kuvassa 1 on esitetty yksinkertainen valvontaymparist6. Tassa tapauksessa voidaan
kuvitella esimerkiksi yhden yrityksen verkko- ja laiteympéaristd. Kuvan valvontapalveli-
mesta lahtee nuolet yrityksen valvontaan kuuluviin asiakaslaitteisiin. Asiakaslaitteilla
tarkoitetaan yleensa esimerkiksi yrityksen tybasemia, tulostimia ja muita verkkolaitteita.

Valvontapalvelimen tarkoituksena on tehda jarjestelménvalvojan asetusten mukaisesti
tietyn valiajoin tarkistuskyselyitd ja -pyynt6ja asiakaslaitteille. Jarjestelmanvalvojalla
tarkoitetaan yrityksen toimihenkiléd, joka on vastuussa paaasiassa kaikista tai tietyista
tietoteknisista toteutuksista yrityksessa. Kyselyiden ja pyyntéjen avulla valvontapalvelin
pysyy ajan tasalla asiakaslaitteiden tilasta ja toiminnasta. Jos palvelin havaitsee jotain
normaalista poikkeavaa, lahettda se pyynndn asiakaslaitteelle poikkeuksen korjaami-
seksi, mikali se on mahdollista. Téalla tavoin pyritddn mahdollisimman paljon automa-
tisoimaan laitteiden valvontaa ja poistamaan manuaalista ty6ta.



3 Symantec Management Platform

3.1  Yleista

Symantec Management Platform on alun perin Altiris Inc. -nimisen yhtién kehittama
palvelunhallintaohjelmisto. Altiris Inc. toimii nykydadn Symantec-yrityksen tytaryhtiona
jatkaen tuoteperheen kehitystd [3]. Palvelunhallintaohjelmistot perustuvat ITIL-
kirjastoon, joka on lyhenne sanoista Information Technology Infrastructure Library. ITIL
on kokoelma kaytantéja IT-palveluiden hallintaan ja johtamiseen [4].

SMP (Symantec Management Platform) on hallinta-alusta, joka on suunniteltu tarjoa-
maan alustasta ja laitteistosta riippumattoman ratkaisun koko IT-ymparistén hallintaan.
Hallinta-alustaan voidaan liittda erilaisia ratkaisuja. Ratkaisut hy6dyntavat alustan pal-
veluja, kuten tietoturvaa, raportointia, kommunikaatiota, paketinhallintaa ja Configurati-
on Management Databasen (CMDB) tietoa. Koska ratkaisut jakavat saman alustan, ne
voivat jakaa alustan palveluja ja tietoa. Alustan vahvuutena on ratkaisujen jakama tieto.
Esimerkiksi yksi ratkaisu keraa tietoa yrityksen koneille asennetuista ohjelmista, toinen
hyddyntdad saatua tietoa lisenssien valvontaan ja kolmas ratkaisu voi hydédyntda mo-
lempia tietoja ohjelmistojen paivittdmiseen. TAma ratkaisujen ja alustan integraatio hel-
pottaa erilaisten toteutusten kéytt6a, koska kaikki toimii saman rajapinnan paalla. [5, s.
27.]

Alusta tarjoaa seuraavia ominaisuuksia

o roolipohjainen tietoturva

o viestintd ja hallinta

o ajastetut tai tapahtumasta seuraavat tehtavat ja sdannot
o paketinhallinta ja raportointi

o keskitetty hallinta yhtenaisen rajapinnan avulla

o configuration management database (CMDB).



Hallinta-alusta sisaltdd komponentteja, kuten esimerkiksi Notification Serverin. Se ka-
sittelee tapahtumat, helpottaa yhteydenpitoa hallittujen koneiden valilla sek& koordinoi
ty6ta ja tehtévia muiden palvelujen kanssa. Symantec Management Console (SMC) on
web-kayttéliittyma, jonka avulla valvotaan ja hallitaan valvontapalvelinta (Notification
Server) seka sen sisaltamia palveluja. Configuration Management Database (CMDB)
on tietokanta, mihin sail6taéan kaikki tieto hallituista laitteista. Site servers -komponentin
avulla hallinta-alustalla voidaan isannéida useita erilaisia komponentteja, kuten pake-
tinhallintaa ja tehtdvéapalvelinta. Jos palvelinymparistéssa jokin toinen palvelin itse paa-
alustan liséksi isdnndi jotain komponenttia, on se toimipaikkapalvelin. Symantec Mana-
gement Agent on ohjelma, joka asennetaan asiakaslaitteelle, jota halutaan valvoa ja
hallita valvontapalvelimella. Software Management Framework on rajapinta, jonka avul-
la hallitaan ohjelmistoja. Talld sovelluksen hallintarajapinnalla voidaan hallita myds
ohjelmia, jotka ovat ohjelmistokirjastossa (Software Library). Ohjelmistoluettelo (Soft-
ware Catalog) tarjoaa keskitetyn paikan ohjelmistoihin liittyviin toimenpiteisiin. Raportit
(Reports) tarjoaa tybkalun ja tavan keratd automatisoitua tietoa SMC:n valityksella.
Raporteista voidaan tarkastella kerattya tietoa mista tahansa hallitusta laitteesta. [5, s.
28.]

Valvontaratkaisu ja tapahtumakonsoli (Monitor Solution and Event Console) ovat yksi
osa hallinta-alustan ratkaisua. Valvonnan tarkoituksena on véhentda IT-ympariston
hallintaan liittyvia kustannuksia. Valvontaratkaisulla voidaan tunnistaa ymparistén kunto
kerdaamalla tietoa eri asiakaslaitteista, kuten palvelimista, ohjelmista ja verkkolaitteista.
Valvonnalla voidaan analysoida kehitysta, eristdd toistuvat ongelmat tutkimalla tietoa
suorituskyvysta reaaliajassa sekd historiatiedoista. Valvontaratkaisun avulla voidaan
paikantaa myds ongelmat, maéritellda ongelmien syyt ja tehdad automatisointeja ongel-
mien ratkaisemiseksi. Tapahtumakonsoli (Event Console) vahentaa tarvetta kayttaa
muita erillisid tyokaluja asiakaslaitteiden valvontaan. Konsoli kerdd SNMP-viesteja,
sekd@ muita tilaviesteja ja nayttdd ne yhdessa paikassa. Kuvassa 2 on esitetty SMC:n
kautta ndhtava tapahtumakonsoli. [6, s. 8.]

gggggggggggggggggggggggg

Kuva 2. Tapahtumakonsoli



3.2 Alusta ja hallinta

3.2.1 Symantec Management Platform

Symantec Management Platform ei itsessdan tuota minkaanlaista hallintaa, vaan se
koostuu erilaisista ratkaisuista ja kokoaa kaiken keskitetysti yhteen paikkaan. Ohjelma
joka kytketdan alustaan, on niin sanottu ratkaisu (Solution). Kun alustaan kytketaan
useita ratkaisuja, sanotaan niitd ryhmaksi (Suite). Kun ratkaisu tai ryhma asennetaan,
niin samalla asennetaan myds koko alusta, mikali se ei ole jo asennettuna. [5, s. 27.]

Alustan asennuksen aikana kaikki palvelut (Services) asentuvat alustan mukana. Nai-
hin palveluihin kuuluu my&s Notification Server -palvelu. Kaikki palvelut asentuvat vas-
taavasti Notification Server -palvelimelle. Notification Server on palvelin, jota ohjataan
SMC:n avulla, kun tuotetaan jarjestelménvalvontaa ja hallintaa. Osana alustan asen-
nusta tulee myés CMDB, johon alustan ja ratkaisujen kerddma tieto tallennetaan.
CMDB on Microsoft SQL Server -tietokanta. [5, s. 27.]

SMC on selainpohjainen konsoli, johon paasee kasiksi valvontapalvelimelta. Konsoliin
paasee palvelimelta suoraan tai Internetin valityksella [5, s. 28]. Konsoli on rakennettu
osittain Microsoft ActiveX -komponenteilla, joten se vaatii toimiakseen Internet Explorer
(IE) -pohjaisen verkkoselaimen. Internet Explorer -selaimen lisdksi on olemassa esi-
merkiksi Chrome-selaimeen asennettava liitdnnéinen nimelté IE tab. Liitdnnaisella voi-
daan emuloida IE:n eri versioita, joka antaa mahdollisuuden kayttdd SMC:ta myds

muilla selaimilla.

SMP ei kayttddnoton jalkeen aloita itsendisesti kerddmaén tietoa hallittavista asiakas-
laitteista. Asiakaslaitteista saadaan tarkempaa tietoa, kun niihin asennetaan agentti
(Symantec Management Agent). Agentin avulla asiakaslaite on yhteydessa hallinta-
alustaan ja siihen asennettuihin ratkaisuihin. Agentti vastaanottaa tehtavia alustalta ja
ratkaisuilta, asentaa asiakaslaitteeseen ohjelmia seka lahettaa asiakaslaitteesta kerat-
tya tietoa alustan tietokantaan. Tietokannan tietoa voidaan kayttdd monella eri tapaa,
kuten esimerkiksi generoida raportteja tai kaynnistdd automatisoituja tehtavia. Agentti
voidaan asentaa Unix-, Linux-, OS X- ja Windows-ympéristdihin. On olemassa kaksi
erilaista agenttia. Ensimmainen on Windows-ymparistdihin ja toinen Unix-sukuisiin
kayttojarjestelmiin. Tosin kaikkia Unix-kayttdjarjestelmia ei tueta virallisesti, koska on
mahdotonta testata agentin toimintaa tuhansissa eri jakeluissa. [5, s. 30.]



Kerattava tieto ja suoritettavat tehtavat riippuvat siitd, mita ratkaisuja alustaan on asen-
nettuna. Alustaan voi olla asennettuna ratkaisu tai ryhma ratkaisuja, mutta naita kaikkia
hallitaan yhden konsolin kautta. Eli jos myéhemmin paatetdan ottaa kayttéon jokin muu
ratkaisu, niin ei ole tarvetta opetella uuden liittyméan kayttéa. [5, s. 30.]

3.2.2 Symantec Management Console

Symantec Management Console (SMC) on selainpohjainen kayttéliittyma, jota kayte-
tdadn suoraan valvontapalvelimelta tai Internetin vélitykselld. SMC on ensisijainen tyo-
kalu valvontapalvelimen ja sen komponenttien kayttéén. SMC:hen ei paase kasiksi,
mikali kayttaja ei ole jonkin palvelinvalvontaroolin jasen. SMC:ta esiteltdessa se on
jaettu kahteen osaan. Ensimmainen osa on Header eli sivun yldosa. Yldosassa sijait-
see valikot, joista paasee valvontapalvelimen hallintaan, sek& asennettujen ratkaisujen
toimintoihin. Yldosassa on myds hakulaatikko, mista voidaan suoraan hakea halutun
resurssin, kuten esimerkiksi valvotun asiakaslaitteen tiedot. Kuvassa 3 on esitelty
SMC:n yldosa. [5, s. 35-36.]
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Kuva 3. Symantec Management Console Header (Ylaosa)

Sivun yldosaan kuuluu myés niin sanottu Breadcrump-navigointi, joka avustaa kaytta-
jaa valikoiden navigoinnissa. Se kertoo tarkan polun, missa kayttéja silla hetkelld sijait-
see. Navigointi on esitetty kuvassa 4. [5, s. 36.]

/Symantec.

o

Kuva 4. Breadcrump-navigointi

Toista osaa SMC:sté sanotaan siséltdalueeksi (Content Area), jossa voi ndkya hake-
mistopuu ja siséltdéalue. Hakemistopuu nakyy sivun vasemmassa ikkunaruudussa. Se
nayttda hierarkkisessa jarjestyksessa kohtia, joita kayttaja voi valita, seké tyéskennella
sivun oikeassa ikkunaruudussa. Sisaltdalue on esitelty kuvassa 5. [5, s. 36.]
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Kuva 5. Hakemistopuu ja tydskentelysivu

Sisaltéalueella voi olla myds portaalisivu, joka nayttda kokoelman erilaisista tiedoista,
jotka esitetddn web part -ikkunoissa. Portaalisivu on esimerkki kokosivun nakymasta
(Full Page), jossa on yhden ikkunan nakyma ilman hakemistopuuta. Kuvassa 6 on
esimerkki portaalisivusta. [5, s. 36.]

/symantec.

Adding additional products

Kuva 6. Esimerkki portaalisivusta

Joitakin konsolin sivuja voidaan muokata kayttajakohtaisesti. Eli toisen kayttajan muok-
kaama sivu nakyy toiselle kayttajalle alkuperdisessd muodossa. Paasaantdisesti
muokkaus on mahdollista raportointi- ja suodatinsivuilla sekd hakemistopuun tilan
muistissa pysymisellda. Myés minun portaali -sivun (My Portal) voi kukin kayttaja muo-
kata erilaisilla web part -ikkunoilla haluamansa nakéiseksi. Kuvassa 7 on esitetty minun
portaali -sivun muokkaamista erilaisilla web part -ikkunoilla. [5, s. 36.]
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Kuva 7. Minun portaali -sivun muokkaus

3.3 Valvonta ja monitorointi

3.3.1 Notification Server

Notification Server (valvontapalvelin) on SMP:n ensisijainen komponentti. Notification
Server ohjaa monia ratkaisuja. Se tuottaa SMC:n nakyman, silld on sdantépohjainen
kayttajahallinta ja se tuottaa raportteja ja ilmoituksia. Valvontapalvelin isdnndi myoés
portaalin verkkosivuja ja on vastuussa ratkaisujen mukana tulleista ennalta maaratyista
saanndista ja tehtavista. [5, s. 42.]

Valvontapalvelimen ominaisuuksiin kuuluu verkossa olevien resurssien |6ytaminen,
hallinta-agentin asentaminen ja konfigurointi asiakaslaitteisiin. Se kerdad myds asiakas-
laitteista tietoa ja tallentaa sen CMDB:hen. CMDB esitelldan luvussa 3.3.2. Valvonta-
palvelin luo liséksi verkkopohjaiset raportit, 1ahettad saantdjen yksityiskohdat seka toi-
mittaa tarvittaessa erilaisia ohjelmia asiakaslaitteille. [5, s. 42.]

3.3.2 Configuration Management Database

Tietokantojen kasittely vaatii alustalta paljon resursseja. Mita useampi ratkaisu on alus-
talle asennettuna ja se, miten niitd kdytetdan, vaikuttaa alustan tietokantojen jarjestel-
mavaatimuksiin. Myds asiakaslaitteiden maara, jotka kommunikoivat valvontapalveli-
men kanssa, vaikuttaa suoraan siihen, miten paljon tietokanta vaatii alustalta resursse-
ja. Jokainen valvontapalvelin voidaan konfiguroida kayttaméaan paikallisen tai etapalve-
limen CMDB-tietokantaa. Valvontapalvelin, jossa on paikallinen tietokanta, tarvitsee
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enemman resursseja kuin valvontapalvelin, joka kayttda etépalvelimen tietokantaa. [5,
S. 43.]

Paikallisesti asennettu CMDB asennetaan samalle palvelimelle kuin valvontapalvelin.
Talld konfiguraatiolla voidaan yllapitdd 1000 — 5000 asiakaslaitetta. Etapalvelimelle
asennettu CMDB on asennettuna erilliselle palvelimelle kuin valvontapalvelin. CMDB:n
tekem&@ kuorma jakautuu kahden palvelimen kesken riippuen siitd, kumpi rooli on
asennettuna kummalle palvelimelle. Téllaiselle konfiguraatiolle on suositeltavaa varata
oma nopea verkkoyhteys palvelimien valille. Symantec suosittelee yhden gigatavun (1
GB) verkkoyhteytta. [5, s. 43.]

3.3.3 Monitor Solution

Palvelimen valvonta auttaa takaamaan sen, etta palvelin on aina saatavilla ja toimin-
nassa. Valvonnalla voidaan valvoa ymparistbjen kuntoa kerdamalla haluttua tietoa
asiakaslaitteista. Liséksi voidaan analysoida tietoa ja sen perusteella eristda toistuvat
ongelmat. Valvonnalla paikannetaan ongelmat ja maaritellaadn niiden syyt sekd mahdol-
lisuuksien mukaan automatisoidaan ongelmien korjaus. [7, s. 11.]

Valvontaratkaisu (Monitor Solution) tukee niin sanottua agenttipohjaista ja agentitonta
valvontaa seka on palvelinhallintapaketin (Server Management Suite) avainosa. Val-
vontaratkaisu tarjoaa monenlaista valvontaa palvelimille ja ohjelmille. Valvonta toteute-
taan useamman keskenaan toimivan valvontaratkaisun kautta, jotka kayttavat valvonta-
ratkaisun yleisimpia osia. Naitd osia kutsutaan myds ydinkomponenteiksi (Core Com-
ponent). Jokainen valvontaratkaisu kayttda ydinkomponentteja valvontaratkaisun kom-
ponenttien liséksi. Jokainen ratkaisu tarjoaa erilaisia raportteja, joiden avulla tietoa voi-
daan tarkastella. Ydinkomponenttien ja ratkaisukomponenttien erottaminen tarjoaa
kokonaisvaltaista joustavuutta laitteiden valvontaan. [7, s. 11-12.]

Valvontaratkaisun ydinkomponentteihin kuuluva valvontaliitinndinen (Monitor Plug-in)
suorittaa valvontatyén asiakaslaitteilla. Tamé& on valvonta-agenttiin (Symantec Mana-
gement Agent) asennettava liitdnnainen. Agentti asennetaan asiakaslaitteille ja valvon-
talitannainen saa valvontapalvelimelta tiedon siitd, mita asiakaslaitteella valvotaan. [7,
s.12]
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Agentiton valvonta on myds osa ydinkomponentteja. Siind valvontapalvelu sijaitsee
toimipaikkapalvelimella, joka toimii valvontaliitdnnaisen puolesta. Tama sallii tietynlai-
sen valvonnan asiakaslaitteissa, joissa ei ole mahdollisuutta agentin asentamiseen [7,

s. 12]. Nait4 laitteita voidaan valvoa esimerkiksi SNMP-protokollan avulla.

Reaaliaikaan ja historiaan perustuva suorituskyvyn tutkiminen on yksi osa ydinkom-
ponenteista. Ne sallivat asiakaslaitteen tietojen tutkimisen ja mahdollisten ongelmien
tunnistamisen. Raportointi on myds ydinkomponentti, jonka avulla saadaan erilaisia
tapoja analysoida tietoa, jota laitteista on keratty. Raportteja voidaan luoda omien miel-
tymysten mukaan tiedosta, jota CMDB sailyttaa. Lisaksi voidaan kayttda valmiita ra-
porttipohjia tiedon tutkimiseen. [7, s. 12.]

Monitorointipaketin sisaltdmat valttamattémat ydinkomponentit, joita ovat

o kaytanndét (Policy)
o metriikat (Metric)
. s&annot (Rule)

o tehtavat (Task).

Ylla olevia komponentteja tarvitaan kayttdjarjestelman tai ohjelman monitorointiin. Mo-
nitorointipaketit ja komponentit siséltavat esikonfiguroituja kaytantéja. Kaytantdihin on
esiasetettu myds raja-arvoja tietyilla vakavuusasteilla (Severity). Naistd komponenteis-
ta kerrotaan lisada luvussa 3.3.4. [7, s. 13.]

Valvontaratkaisu siis keraa ja analysoi jatkuvasti tietoa, jota se saa verkossa olevilta
valvottavilta asiakaslaitteilta. Kun valvontapalvelimelle tulee tietoa, joka tdsmaa johon-
kin kriteeriin, voidaan siitd nostaa halytys vahintdan tapahtumakonsoliin. Halytyksen
seurauksena voidaan mygs suorittaa jokin toimenpide. [7, s. 14.]

3.3.4 Kaytannot, sdanndét ja metriikat

Valvonta toteutetaan kaytantdjen, saantdjen ja metriikoiden avulla. Myds halytyksien
nostaminen ja ongelmien mahdolliset ratkaisut automatisoidaan naiden komponenttien
avulla. Valvonnan kaytanté on kokoelma erilaisia sdantéja ja tehtavia. Kaytannét koh-
distetaan haluttuihin laitteisiin tai ryhmiin, joita halutaan valvoa. Ryhmat taasen sisélta-
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vat useita valvottavia asiakaslaitteita, jotka ovat tdssé tapauksessa palvelimia. Kéytan-
nét ilmoittavat valvontaliitdnnaiselle tai etavalvontapalvelimelle (Remote Monitoring
Server on sama palvelin, kuin valvontapalvelin), mita tietoja asiakaslaitteesta halutaan
valvoa. Nama sisaltavat tiedon myoés siitd, kuinka tietoja pitaisi tarkastella. Saannét
joista kaytannét koostuvat, tutkivat tietoja niille annettujen raja-arvojen puitteissa. Ase-
tettujen saantéjen pohjalta litdnnainen voi suorittaa automatisoituja tehtavia asiakas-
laitteella. Valvontapalvelin kayttda kaytéantéjen ja sdantdjen tietoja tehtavapalvelimen
(Task Server) tehtavien suorittamiseen, tosiaikaiseen suorituskyvyn valvontaan ja suo-
rituskyvyn historiasta saataviin raportteihin. [7, s. 14.]

Saanndt siis kertovat, miten metriikasta tai tapahtumasta saatua tietoa pitéda tulkita.
Saanndt maarittavat myds, millaisella raja-arvolla automatisoidut tehtavat kaynniste-
tdan. Esimerkiksi sddnndssa voidaan maaritelld, ettd seurataan Microsoft Windows -
kayttojarjestelman tulostuspalvelua. Jos tulostuspalvelu kaatuu tai pysahtyy, agentti
tunnistaa tdman tapahtuman. Tapahtumalle voidaan maarittdd automaattinen tehtava,

mika pyrkii kdynnistdmaan palvelun uudelleen. [7, s. 14.]

Kaytantéon tai sdantédn voidaan maérittdd toimenpide (Action) tai tehtava (Task).
S&anndt aktivoituvat, jos valvotun metriikan raja-arvo muuttuu yli sallitun arvon. Aktivoi-
tunut sdantd lahettaa halytyksen (Alert) vahintdan tapahtumakonsoliin. Lisaksi sdanndn
aktivoituminen kd@ynnistaa tehtavan tai toimenpiteen suorittamisen, mikéli se on sé&an-
nélle maaritelty. Toimenpiteita ja tehtavia voidaan myds suorittaa ajastettuna. Niitd voi-
daan suorittaa myds vaadittaessa valvontapalvelimella tai asiakaslaitteella. Asiakaslait-
teella suoritettava tehtava tai toimenpide vaatii agentin, jotta se voidaan lahettaa val-
vontapalvelimelta asiakaslaitteelle. [7, s. 14.]

Metriikat ovat koko valvonnan perusta. Ne maarittelevat, miten valvontaliitanndinen tai
etévalvontapalvelin kerdd tietoa asiakaslaitteen lahteistd. Metriikkana voidaan kayttaa
lAhestulkoon mitd tahansa tietoa, mité asiakaslaitteelta saadaan. Esimerkiksi Windows-
palvelimelta voidaan keratd metriikkaa kaikista kohteista, joita suorituskykyohjelma
nayttda (Performance Monitor). Liséksi voidaan valvoa tietyn palvelun (Service) toimi-
vuutta tai seurata kayttojarjestelméan lokeja. Tasta esimerkkina levytilan prosentuaali-
nen kayttéaste: Microsoft Windows -alustasta saadaan metriikan avulla tietoon levyn
vapaa tila, seka levyn kokonaistila. Naitd kahta arvoa kayttamalla voidaan laskea va-
paa prosentuaalinen levytila (a=vapaatila, b=levyn koko, ((a/b)*100) = vapaa levytila
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prosentteina). Nama yhdistelmametriikat (Compound Metric), ovat yksinkertainen esi-
merkki siitd, miten CMDB:n tietoja voidaan yhdistella.

3.4 Asiakaslaitteiden valvonta

Symantec Management Agent on sovellus, joka toteuttaa kommunikaation verkossa
valvontapalvelimen ja asiakaslaitteiden valilla. Valvontapalvelin on vuorovaikutuksessa
agentin kanssa, jotta jokaista asiakaslaitetta voidaan hallita ja valvoa SMC:n avulla. [5,
s. 285.]

Palvelin ja agentti yhdessé tuottavat seuraavia toimintoja asiakaslaitteille

o kokoonpanon seka ohjelmistojen valvonta
o ohjelmapaivitysten ja ohjelmien asennus
o kokoonpanon tietojen kerd&dminen

o kaytantdjen ja pakettien hallinta.

Kuten aikaisemmin on mainittu, agentti on saatavilla Windows-, Linux-, Unix- ja OS X -
ympdristoille. Agentti sallii myds erilaisten ratkaisujen liitdnnaisten asentamisen itseen-
sa. Esimerkiksi inventaarioratkaisun litAnnainen (Inventory Solution Agent Plug-in),
sallii yksityiskohtaisen laitteiston ja ohjelmistojen tietojen kerd&misen kaikista hallituista
asiakaslaitteista. [5, s. 286.]

Agentti voidaan asentaa asiakaslaitteille joko tyéntamalla (Push) tai vetamalla (Pull).
Agentin tydntdminen voidaan myds ajastaa, mikali se on tarpeellista. Agentin tydntami-
nen tapahtuu SMC:n kautta. Vetaminen tapahtuu suoraan asiakaslaitteelta, menemalla
asiakaslaitteen Internet-selaimella valvontapalvelimen tarjoamaan osoitteeseen, josta
agentti asetuksineen asennetaan asiakaslaitteelle. Tdma vaatii myés |E-pohjaisen se-
lainratkaisun, koska toteutuksessa on kaytetty ActiveX-komponentteja. [5, s. 287.]

Valvontaliitdnnainen asennetaan niihin asiakaslaitteisiin, joita halutaan valvoa. Liitan-
nainen vaatii agentin toimiakseen ja kommunikoidakseen valvontapalvelimen kanssa.
Valvontaliitdnndinen kerdd seuraavanlaista tietoa asiakaslaitteista: Asiakaslaitteista
keratdan ajoittain laitetietoja, jotka lahetetddn valvontapalvelimelle (Inventory). Tata
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tietoa kaytetdan raportteihin. Raportit siséltéavat tietoa ohjelmien havaitsemisesta seka
litAnndisen asetuksista asiakaslaitteella. Suorituskyvyn tiedot lahetetdan valvontapal-
velimelle ajoittain, mutta eri aikaan kuin edellda mainittu tieto. Suorituskyvyn tietoja kay-
tetdan historiaan perustuvassa suorituskykya ilmaisevissa kaaviokuvissa. Naita tietoja
historiallinen suorituskyvyn nayttaja (Historical Performance Viewer) seka raportit nayt-
tavat. Osaa asiakaslaitteelta saatavasta tiedosta voidaan nayttdad myds reaaliaikaisella
suorituskyvyn nayttajalla (Real-time Performance Viewer). S&annét (Rules) vastaavasti
voivat kaynnistdd halytyksia (Alerts). Valvontaliitannainen luo hélytyksen, kun sdannon
arviointi muuttaa sdannon tilaa. Yksittaiset sdantojen tilat maarittavat asiakaslaitteiden
kokonaisvaltaisen tilan. [7, s. 25-26.]

Saannon antama tila asiakaslaitteelle voi olla

o normaali (Normal)

. informatiivinen (Informational)

. maarittelematén (Undetermined)
o varoittava (Warning)

o vakava (Major)

o kriittinen (Critical).

Tilat ndkyvat SMC:n valvonta ja hélytys -sivulla. Kuva 8 on esimerkki siitd, miten tilat
voidaan nayttaa.

Monitored Resources by Status A
;j -
’ B Critical 1 (3%)
Major 12 (39%)
\ / Warning 6 (19%:)
B uUndetermined 0 (0%)
Mormal 12 (39%)
Resource target: Monitored resources

Kuva 8. Piirakkadiagrammi asiakaslaitteiden tilojen jakaumasta

Asiakaslaitteita voidaan valvoa myds agentittomasti, eli ilman valvontaliitdnnaista ja
agenttia. Naita laitteita valvotaan talléin agentittomilla valvontamenetelmilla. Koska

valvontaliitdnnaista ei ole saatavilla, naita asiakaslaitteita ei voida valvoa yhta monipuo-
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lisesti. Agentittoman valvonnan toteuttamiseen kaytetdan toimipaikkapalvelinta. Val-
vontapalvelintakin voidaan kayttda, jos verkon kokoonpano on suunniteltu oikein.
Agentitonta valvontaa kaytetdan tapauksessa, jossa ei ole mahdollista asentaa agent-
tia asiakaslaitteelle. [7, s. 43—44.]

Esimerkkind agentittomasta valvonnasta voidaan kayttaa asiakaslaitteen tavoitettavuut-
ta ping-komennolla. Komento Iahettdd ICMP Echo Request -paketteja asiakaslaitteelle.
Mikali asiakaslaite ei vastaa ICMP Echo Reply -paketilla, se ei ole tavoitettavissa. Ta-
voitettavuuden toimivuus on myds riippuvainen siita, miten verkon kokoonpano on to-

teutettu. Tarkein asia on kuitenkin se, onko ICMP-liikenne sallittu verkossa.

3.5 Sovellus- ja tietoturvapaivitykset

Paivityksien tarkoitus on korjata ohjelman haavoittuvuuksia tai sen toimivuutta. Verkos-
sa olevien palvelimien ja muiden asiakaslaitteiden haavoittuvuudet on tarkeaa korjata.

Korjaukset estavat esimerkiksi paasyn kayttamaan asiakaslaitteita luvatta.

Paikkaustenhallintaratkaisu (Patch Management Solution) auttaa toteuttamaan keskite-
tysti kayttojarjestelmén ja ohjelmistojen paivityksen. Ratkaisu kdyttdad hyvakseen asia-
kaslaitteista kerattya tietoa ja maarittda sen avulla, mita paivityksia asiakaslaitteille on
saatavilla. Kun asiakaslaitteelle saatavat paivitykset on saatu selville, lataa ratkaisu
tarvittavat paivitykset. Taman jéalkeen paivitykset levitetdan avustajan (Wizard) avulla
halutuille asiakaslaitteille. Ratkaisun avulla on myds mahdollista luoda toistuva ajastus,
jotta hallitut asiakaslaitteet pysyvat paivitysten tasalla. [8, s. 11.]

Paikkaustenhallinnan keskeinen toiminta sisaltda ohjelmistopankin (Repository). Téma
tarjoaa monipuolisesti tietoa ohjelmistotiedotteista (Software Bulletin), ohjelmistopaivi-
tyksista, paivitysten vakavuusasteista ja ajotiedostojen (Executable) maarasta. [8, s.
11.]

Paikkaustenhallintaratkaisu on toteutettu ohjelmiston paivityslitdnnaisellda (Software
Update Plug-in). Liitdnndinen analysoi automaattisesti hallittuja asiakaslaitteita. Se ke-
rdd myods paivityskohtaista tietoa tuetuista kayttdjarjestelmistd ja ohjelmista. Taman
tiedon avulla mééritellaan tarvitaanko asiakaslaitetta paivittad. Kun asiakaslaitteelle on
paivityksia saatavilla, voidaan ne jakaa sille ohjelmiston péivityssdannén avustajalla
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(Software Update Policy Wizard). Tama avustaja yksinkertaistaa paivitysten jakelua.
Sen sijaan, ettd jokaiselle paivitykselle tehtdisiin oma saantd, ne voidaan jakaa ohjel-
mistotiedotteina. [8, s. 12.]

Ohjelmistotiedote on Microsoftin ndkdkulmasta kerran kuukaudessa julkaistava jakelu,
joka siséaltaa kaikki tarkeimmat ja kriittisimmat paivityksen Microsoftin kayttjarjestelmil-
le. Niitd kayttamalla voidaan jakaa useita paivityksid yhdella sdannélla. Ohjelmistotie-
dotteet eivat tule suoraan Microsoftilta paikkaustenhallintaan, vaan Symantec toimittaa
ne itse my6hemmin omilta palvelimiltaan paikkaustenhallinnan jakeluun. Kun ohjelmis-
totiedotteet saapuvat on Symantec lisdnnyt niihin tietoa esimerkiksi paivityksen vaka-
vuusasteesta ja tietoa sisalletyista paivityksista.

Ohjelmistotiedotteet tarvitsee vaiheistaa (Stage), jotta paivitykset saadaan ladattua ja
jakelut luotua. Vaiheistamisen aikana jokainen péaivitys joka ohjelmistotiedotteeseen
kuuluu, ladataan paivityksen tuottajan (Microsoft, Adobe jne.) palvelimelta. Vaiheiste-
tuista ohjelmistotiedotteista tarvitsee viela taman jalkeen luoda ohjelmiston paivitys-
saanto ja kohdistaa se haluttuihin asiakaslaitteisiin. [8, s. 12—13.]

Kun hallittu asiakaslaite saa siihen kohdistetun ohjelmiston paivityssaannoén, se tarkis-
taa onko paivitys tarpeellinen. Taman jalkeen, jos paivitysta ei ole jo asennettu, asia-
kaslaite lataa paketin valvontapalvelimelta. Tamén jalkeen riippuen liitdnndisen oletus
ohjelmiston paivityssdannésta (Default Software Update Plug-in Policy), asiakaslaite
asentaa paivityksen. [8, s. 13.]

Kaikkien edella mainittujen toiminta on riippuvainen siitd, miten paikkaustenhallintarat-
kaisu on konfiguroitu. Ratkaisua asentaessa osa asetuksista maaritetdan ja osa jate-
taan oletusarvoille. Paikkaustenhallintaratkaisun taustalla on monia erilaisia automati-
soituja toimenpiteitda, joiden asetuksia muuttamalla voidaan maaritellda sen toimintaa.
Voidaan muuttaa esimerkiksi sitéd kuinka usein asiakaslaitteet saavat paivityksista tie-
toa tai ne lahettavat tietoa valvontapalvelimelle jo asennetuista paivityksista. Luvussa
4.3.3 kerrotaan yksi tapa toteuttaa paivitysten jakelu.
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4 Palvelinvalvonnan automatisointi

4.1 Maérittely

Insindorityd toteutettiin Academica Oy:lle projektiluontoisena suorituksena. Palvelinval-
vonnan automatisointi oli projektina ja kokonaisuutena Academica Oy:n tilaama ja mel-
keinpa toivomuksena insindéritydmme aiheeksi. Yritys tarjosi ja hankki kaikki tarvitse-
mamme tydkalut, ohjelmistot ja laitteet projektin suorittamista varten.

Projektin tarkoituksena oli

suunnitella

J toteuttaa

J testata

o siirtda tuotantoon

o dokumentoida.

Academica Oy antoi selkeasti perusteet projektille ja insindoritydlle. Projektin paapiir-
teittéin suoritettavaksi rungoksi yritys antoi ylld mainitun listauksen projektin tarkoituk-
sesta. Yritys maaritteli meille myds tarkemmin, mitd haluavat palvelinvalvontajarjestel-

man toteutukselta seka projektin dokumentoinnilta.

InsinGoritydn palvelinvalvontajarjestelmd toteutettiin Symantec Management Platform
7.1 avulla. Symantecin valmistama ja suunnittelema hallinta-alusta oli jo osittain val-
miiksi kokeilu- ja tuotantokaytdssa. Alustaa kaytettiin yrityksessa kuitenkin muihin kuin

palvelinvalvontatarkoitukseen.

Valmis ja testattu palvelinvalvontajarjestelm& korvasi aikaisemman valvontajarjestel-
man sekd toimitettavan palvelun tuotantokayt6ssa. Korvattava jarjestelma oli ollut jo
hyvin kauan kaytdssa ja tuotannossa. Valvontaa ja palvelua haluttiin parantaa, koska
se sisélsi runsaasti manuaalisia ja ihmistydvoimaa vaativia kohteita ja toimenpiteitd.
Toimenpiteet olivat sen luontoisia, etta niité pystyttiin yksinkertaisesti automatisoimaan
pienella vaivannaélla SMP:n avulla.
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Palvelinvalvontajérjestelmamme myo6té yrityksen ja asiakkaiden palvelimien valvonta,
seka toimitettava palvelu piti saada toteutettua mahdollisimman automaattiseksi. Pro-
jektilla pyrittiin myés minimoimaan manuaalinen ja ihmistydvoimaa vaativa tyd. Talla
tavalla saatiin valvontaa ja palvelua tehostettua sekd manuaalisen valvonnan kulutta-

maa aikaa siirrettyd muihin kriittisempiin téihin.

Toisin sanoen insindoéritydssa oli tarkedd saada mahdollisimman paljon irti kaytéssa
olevasta ohjelmistoalustasta ja sen tuomista automaattisista toiminnoista ja ominai-
suuksista. Projektin lopputuloksena tuli siis olla mahdollisimman automaattinen, yksise-
litteinen ja helposti yllapidettédva palvelinvalvontajérjestelma Academica Oy:lle.

4.2 Suunnittelu

Academica Oy:n uutta Symantec Management Platform 7 -palvelinvalvontajarjestelmaa
lahdettiin suunnittelemaan korvattavan jarjestelman ja ominaisuuksien pohjalta. Toisin
sanoen ensiksi otettiin esiin vanhan valvontajarjestelman dokumentaatiot ja tuotekortti.
Dokumenttien ja jarjestelman pohjalta kartoitettiin valvontapalvelun ominaisuudet, toi-

mintatavat ja ennen kaikkea valvonnan kohteet.

Uutta palvelinvalvontajarjestelmda suunniteltiin suurpiirteisesti vanhan jarjestelman,
uusien ideoiden ja Academica Oy:n toivomuksien pohjalta. Tama johtui siita, ettd Sy-
mantec Management Platform oli entuudestaan taysin tuntematon molemmille insin66-
ritydntekijbille ja yrityksen ohjaajalle. Tasta syystd suunnittelua hankaloitti epatietoi-
suus, miten Symantecin alusta toimii ja mitk&d ovat sen tarkeimmat ominaisuudet pro-
jektin kannalta. Toisin sanoen suunnittelun alkuvaiheessa ei viela oltu varmoja, mitka
kaikki valvontakohteet vanhasta jarjestelmasta pystytdan toteuttamaan. Toisaalta tie-
tamattdémyys jatti myds paljon varaa ideoinnille ja palvelun kehittamiselle.

Suunnittelun lomassa etsimme ja kerdsimme hyddyllistd materiaalia projektia ja insi-
noorityéta varten. Hyvana esimerkkina voidaan pitdd Symantec Management Platform
7.1 -kayttbopasta, jota on kaytetty myds paljon lIdhteena téssa insinddritydssa. Aloitim-
me samalla lukemaan alustan kayttbopasta, jotta saisimme edes jotain informaatiota

ennen projektin toteutuksen aloittamista.
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Ennen varsinaisen toteutuksen aloittamista tutustuimme hieman oma-aloitteisesti
SMP:n hallintatydkaluun eli SMC:hen. Ainoana apuna viela tédssa vaiheessa, seka to-
teutuksen alussa, oli alustan kayttbopas ja ominaisuuksien kokeileminen. Valmiiksi
asennettu SMP:n testialusta yrityksen palvelinymparisté6n helpotti aloittamista ja tutus-

tumista huomattavasti.

Erittain positiivinen asia insindéritydbmme ja projektin aloittamisen kannalta oli myés se,
ettd saimme kayttéon yrityksen konsultoinnin tietotaidon. Eras yrityksen vanhemmista
konsulteista esitteli meille muutaman luennon aikana SMP:n tarkeimmét ja olennai-
simmat ominaisuudet projektimme kannalta. Tarkeimpiin ominaisuuksiin ja niiden teori-

aan on pureuduttu luvussa 3.

4.3 Toteutus

Palvelinvalvonnan toteutus aloitettiin maarittelyn, suunnittelun ja lyhyen ohjelmistoalus-
tan esittelyn jalkeen. Paaasiassa toteutus alkoi alustaan tutustumisella, sekd ominai-
suuksien kokeilemisella. Insinoritydn toteutus lahti siis tdysin puhtaalta pdydalta.
Edessa oli perehtyminen taysin uuteen ja vieraaseen ohjelmistoalustaan. Tavoitteena
ohjelmistoalustan kannalta oli SMP:n ja SMC:n hallitseminen ainakin Academica Oy:n
palvelinvalvonnan kannalta. Luvussa perehdytaéan tiiviisti, mutta mahdollisimman tar-

kasti toteutettuun palvelinvalvontajarjestelmaan.

4.3.1 Saanndt, tehtavat ja halytykset

Ohjelmistoalustan kokeilemisesta siirryttiin pian tutustumaan alustalle valmiiksi asen-
nettuihin ja maériteltyihin valvontasdantdihin. Valmiiden saantéjen avulla selvitettiin,
mitka palvelinvalvonnan maéritellyt valvontakohteet pystytdéan toteuttamaan suoraan tai
ainoastaan muokkaamalla sdant6ja. Toisin sanoen kaytettiin mahdollisimman paljon
hyvaksi heti alussa valmiita valvontasdant6ja ja ominaisuuksia palvelinvalvonnassa.
T&ta kautta pyrittiin minimoimaan uuden tiedon lisddmisté ja ennen kaikkea ohjelmisto-
alustan paisumista valvontapalvelimella. Valvontasaantéihin, tehtéviin ja halytyksiin
littyva teoria on esitelty luvussa 3.3.4.
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Ennen varsinaisten valvontasdantéjen ja tehtavien toteuttamista, piti kuitenkin ymmar-
tdd SMP:n perusasiat valvonnan toteuttamiseksi. Taytyi siis selvittdd, mitka kaikki
komponentit ja ominaisuudet SMP:ss& vaikuttavat saantdjen ja tehtavien valvontaan.
Apuna selvityksissa toimivat Academica Oy:n konsultoinnin tietotaito, ohjelmistoalustan
kayttéopas ja ominaisuuksien kokeileminen. Tarkeimmat ominaisuudet valvonnan kan-
nalta olivat SMP:n valvontaratkaisu (Monitor Solution), asiakaslaitteen agentti (Agent),
seka agenttiin asennettava valvonnan liitdnnainen (Monitor Plug-in). Valvontaratkai-
suun liittyvéa teoria on esitelty luvussa 3.3.3. Asiakaslaitteen agentin, seka siihen liittyvi-
en litdnnéisten teoria on esitelty luvussa 3.4.

S&aanndt elivat ja muuttuivat hieman projektin edetessa. Heti alussa oli kuitenkin paatet-
tava perusteet halytyksille. Piti siis paattda, minka nimisid halytystasoja kaytettdan ja
ennen kaikkea mitk@ olivat hélytystasojen seuraukset. Halytyksia paatettiin kayttaa
kolmessa eri tasossa. Jokainen halytystaso ilmoittaa virheesta tapahtumakonsolissa,

mutta suorittaa samalla tietyn toimenpiteen.

Halytystasoiksi paatettiin

o varoitus (Warning)
o vakava (Major)

o kriittinen (Critical).

Varoituksen tarkoituksena oli ainoastaan tehda ilmoitus tapahtumakonsoliin. Varoitus
ilmoitti vahemman kriittisesta tai mahdollisesti myéhemmin alkavasta ongelmasta, mi-
kali siihen ei aikanaan reagoida. Vakava halytys lahetti tapahtumakonsolin ilmoituksen
liséksi sahkdpostin. Sdhkdposti lahetettiin tiettyyn sahkdpostiosoitteeseen, jonka seu-
rauksena viesti generoitiin Altiriksen tydnohjausjarjestelmaan, joka oli Academica
Oy:ssé kaytdossa. Talla tavalla saatiin vakavat virhetilanteet melkeinpé heti tyoén alle,
mikali tapahtumakonsolia ei seurattu yhta tiiviisti. Kriittisen tason hélytykset l&hettivat
tekstiviestin paivystajan kannykkaan. Kriittisen halytyksen tekstiviestissa oli kuitenkin
hieman vahemman informaatiota kuin tapahtumakonsolin halytyksessa tai sahkdposti-
viestissa. Kriittisella halytyksella varmistettiin reagointi toimistoaikojen ulkopuolella.
Tekstiviestin avulla paivystaja pystyi katsomaan ja tarkistamaan tarkemmat virhetiedot
tapahtumakonsolista tai tyénohjausjarjestelmasta.
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Yksi tarkeimmista valvontakohteista palvelinvalvonnan kannalta on asiakaslaitteen ta-
voitettavuus. Toisin sanoen asiakaslaitteen tulee olla kytkettyna verkkoon, jotta se voi-
daan valvontapalvelimen toimesta tavoittaa. Asiakaslaitteen tulisi verkossa olon lisaksi
vastata myds valvontapalvelimen tai muiden asiakaslaitteiden pyyntdihin. Palvelinval-

vonnassa asiakaslaitteen tavoitettavuus toteutettiin kahdella tavalla.

Ensimmaisend toteutustapana asiakaslaitteen tavoitettavuudelle kaytettin SMP:n
asennuksen mukana tulevaa sykaysta (Heartbeat). Valvonnan liitdnndinen (Monitor
Plug-in) voi lahettda valvontapalvelimelle (Notification Server) ajastettuja viesteja. Naita
ajastettuja viesteja kutsutaan sykayksiksi. Sykayksien avulla voidaan seurata vastaako
asiakaslaitteen valvonnan liitanndinen valvontapalvelimelle. Talld tavoin varmistetaan
laitteiden vélinen kommunikaatio. Samalla sykaykset Iahettavat myds tiedon siitd, kuin-
ka kauan asiakaslaite ja sen valvonnan liitdnndinen on ollut paalla. Eli tallg tavoin voi-
daan olettaa, ettad asiakaslaite on paalla ja toiminnassa, mikali liitdnndinen vastaa. Vas-
taavasti jos litdnnainen ei vastaa, voidaan epailla asiakaslaitteessa olevan jotain vikaa.
Esimerkiksi vika voi olla liitdnnaisessa, joka ei yksinkertaisesti vastaa valvontapalveli-
melle tai laitteiden valilla voi olla verkkovika. Mikéli sykdys epaonnistuu, tapahtuma-
konsoliin ilmestyy halytys, jonka taso on kriittinen. [7, s. 22-23.]

Toisena toteutustapana kaytettiin valvontasaantda, joka tekee ICMP ping -testin asia-
kaslaitteelle. Ping on yksinkertainen verkkotydkalu, jonka avulla voidaan kokeilla laittei-
den tavoitettavuutta verkossa. Ping mittaa samalla, kuinka kauan lahetetylle testiviestil-
le kestdd saada vastaus kohdelaitteelta. Yleensd normaaleissa vastausajoissa puhu-
taan muutamista millisekunneista. ICMP tulee sanoista Internet Control Message Pro-
tocol. Se on protokolla, jonka avulla on tarkoitus ilmoittaa yksinkertaisia viestejé toiselle
laitteelle. ICMP:n avulla ei yleensa siirreté dataa laitteiden valilla, vaan ilmoitetaan esi-
merkiksi virhetilanteesta. Kyseinen valvontasaantd 16ytyy valmiiksi SMP:n asennuksen
myo6téd. Valvontasdannoén toiminta ei vaadi agentin asentamista asiakaslaitteelle, joten
kyseessd on myds agentiton sdantd. Agentiton valvonta teoriassa kasitelldan luvussa
3.4.

Kuten luvussa 2 mainitaan, oli asiakaslaitteiden fyysisten laiteosien valvonta myds erit-
tain tarkeda toteutuksen kannalta. Ensimmaiseksi halusimme valvoa jokaisen palveli-
men kiintolevyjen kayttdéa. Kiintolevy on tietokoneeseen asennettava fyysinen massa-
muisti, johon tallennetaan esimerkiksi ohjelmat ja muut tiedostot. Tieto sailyy kiintole-
vylla, vaikka tietokone sammutettaisiin, toisin kuin kayttémuistin (RAM) siséltama tieto.
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Kiintolevyjen kayttéa ja toimintaa seurattiin usealla valvontasdannélla. Pelkastdan ra-
portoinnin ja informaation kannalta seurattiin kiintolevyille kohdistuvia kirjoitus- ja luku-
pyyntéjen maaraa tietylla aikavalilla. Tassa tapauksessa puhutaan termista Average
Disk Queue Length. Liséksi kiintolevyjen vapaata tilaa paatettiin seurata kolmiportai-
sesti. Ensimmainen hélytys (varoitus) levyjen tayttymisesta aktivoituu, jos levyjen va-
paa kapasiteetti on 6-10 prosenttia. Seuraava halytys (vakava) aktivoituu, mikali vapaa
tila on 4-6 prosenttia. Vakavan halytyksen aktivoitumisesta generoituu tehtdvékonsolin
iimoituksen lisaksi tydpyyntd tydénohjausjarjestelmaén. Viimeinen halytystaso (kriittinen)
aktivoituu, mikali vapaa tila kiintolevylla laskee alle neljan prosentin. Kriittisesta haly-
tyksesta jarjestelma lahettdd myods tekstiviestin paivystdjan kannykkaan. Eli hélytys-
tasojen tehtavat toimivat, kuten halytystasot esiteltiin aikaisemmin tassa luvussa.

Lisaksi yrityksessa sovittiin, ettd tarvittaessa palvelimilla kaytetdan paikallisesti tiettya
kiintolevytunnusta varmistuksien kayttéén. Kiintolevytunnuksella tarkoitetaan kiintole-
vyn tunnuskirjainta eli esimerkiksi C-kirjain. Varmistuslevyn tayttymista seurattiin tietylla
saanndlla. Vakava halytys aktivoituu, mikali varmistuslevyn vapaa tila on alle yksi pro-
sentti 12 tunnin ajalta. Kuvassa 9 on esitetty esimerkkinad konfiguraatio kriittisesta levy-

tilan tayttymisesta.

Symantec Management Console ﬂ

Edit Metric Evaluation

Metric: * JAcaMonitor - % Free DiskSpace

Uses profiled data

Statistics: MNone [=]
Condition: Is less than or equal to [=]
Value Type: | Constant[~=]

alue: * 4

All instances

* (required field)

Ok ]l Cancel

Kuva 9. Levytilan kriittinen halytys
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Toisena fyysisena laiteosana seurattiin palvelimien prosessorien kayttdastetta. Kaytto-
asteen seuraamiselle halusimme kuitenkin jarkevét rajat, koska yleensa tietokoneen
prosessorin kayttdaste vaihtelee todella suurella skaalalla. Tama osoittautuu varsinkin
silloin jos prosessorilla on tyéta pienilla aikavaleilld ja kohtuullisella kuormalla. Ha-
lusimme siis poistaa sellaiset yleiset tapaukset, joissa palvelimet tekee esimerkiksi
varmistuksia, datan siivouksia tai muita raskaampia suorituksia isolla kuormalla. Nama

toimenpiteet ajoitetaan ja suoritetaan yleensa ydaikaan.

Prosessorin kayttdasteen valvonta ja halytys paatettiin toteuttaa kahdessa tasossa.
Lisaksi toteutuksessa kaytettiin hyvaksi SMP:n metriikoihin liittyvaa statistiikkaominai-
suutta. Prosessorin kayttdastetta valvova sdantd ja metriikka aktivoituvat, jos keratyn
statistiikan keskiarvo ylittda asetetun raja-arvon tietylla aikavalilla. Talla tavalla eliminoi-
tiin hetkelliset kuormat ja piikit prosessorin kayttdasteessa. Ensimmaéainen halytys (va-
roitus) aktivoituu, jos palvelimen keskimaarainen prosessorin kayttdaste on yli 80 pro-
senttia yli kolme tuntia. Vakava halytys aktivoituu vastaavasti, jos kayttdaste on yli 95
prosenttia yli kolmen tunnin ajan. Kuvassa 10 on esitetty esimerkkind konfiguraatio
vakavasta prosessorin kayttdasteesta.

Symantec Management Console ﬂ

Edit Metric Evaluation

Metric: * Proceszor - % Processor Time (_Total)
[ uses profiled data

Statistics: Average [=]

Time period:* 180 Minutes E|

Condition: I= greater than or equal to E|

Yalue Type: CDnstantE|

Walue:* a5

Dgll instances

* (required field)

I Ok “ Cancel

Kuva 10. Prosessorin kayttéasteen vakava halytys



24

Kolmantena fyysisena laiteosana seurattiin palvelimien keskusmuistin (RAM) kayttdas-
tetta. Sama kayttdasteen vaihtelun suuruus patee myds keskusmuistille, kuten proses-
sorin kayttdasteelle. Keskusmuistin tapauksessa haluttiin kayttaa ainoastaan varoitus-
tason halytystd, mikéli kayttdaste nousee liilan korkeaksi. Koimme sen tassa tapauk-
sessa riittdvaksi, koska harvemmin keskusmuistin kayttdaste nousee korkealle, mikali
muistia on asennettu tarpeeksi laitteeseen. Yleensa prosessin jumiutuminen tai joku
muu ohjelma kuitenkin saattaa nostaa kayttdasteen korkealle liian pitkaksi aikaa, jolloin
palvelin saattaa kaatua.

Keskusmuistin kayttbasteen seuraamiseen kaytettiin tassakin tapauksessa metriikan
statistikan keskiarvoa. Liséksi kayttbasteen laskemiseen kaytettiin yhdistelmametriik-
kaa, joka esitelldaan luvussa 3.3.4. Kuvassa 11 on esitetty kaytetty yhdistelmametriikka,
jonka avulla kayttbaste lasketaan. Metriikka laskee vapaan muistin prosenttiosuuden
vertaamalla vapaata keskusmuistia kaytettyyn keskusmuistiin mittaushetkella. Jos kes-
kusmuistin vapaa tila on alle viisi prosenttia yli kolme tuntia, aktivoituu varoituksen ta-

soinen halytys.

Symantec Management Console ﬂ

Edit Compound Metric

Mame: * Memory Available % of Physical RAM
Description: Memory Available % of Physical RAM
Palling interval: * 10 Seconds

Metric variables: *

d = | Search
Variable Name Type

a Memory - Available Bytes Performance Counter
b Total Physical Memory (Bytes) WMI
Equation: *

& Add - Check syntax
({a/b)*100)

@ Match instances by index
Match instances by name

* (required field)

]

K || Cancel

Kuva 11. Yhdistelmametriikka vapaan keskusmuistin laskemiseksi
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Olennainen tieto asiakaslaitteen verkossa olon liséksi oli myés se, kuinka kauan asia-
kaslaite ja agentti ovat olleet paalla. Varsinkin palvelinmaailmassa koneilla on taipumus
ajan my6ta alkaa hidastumaan. Lisaksi palvelimet saattavat olla epavakaita, mikali niita
ei valilla kaynnistetd uudelleen. Palvelimen liian pitka yhtajaksoinen kdyminen ei tassa
projektissa pitaisi olla ongelma, koska valvonnan liséksi suunniteltiin paivitysrutiinit val-
vottaville asiakaslaitteille. Paivitysrutiinien yhteydessa asiakaslaitteet kaynnistetaan
aina uudelleen, jolloin palvelimen p&alla olemisen aika nollautuu. Paivitysrutiinit ja sii-
hen liittyva teoria esitelladn luvussa 3.5. Liséksi projektissa tehty paivitysrutiini ja suori-
tus esitelladn luvussa 4.3.3.

Halusimme kuitenkin varmistua siitd, ettd varoitus on myds olemassa, mikali joku asia-
kaslaite on liilan kauan paallda. Paatimme varoittaa kahdessa varoitusportaassa. En-
simmainen hélytys aktivoituu, mikali asiakaslaite on yli kaksi kuukautta, mutta alle kol-
me kuukautta yhtéjaksoisesti paalla. Jarjestelma tekee varoitustason halytyksen, mikali
héalytys aktivoituu. Vakavan tason halytys aktivoituu jos asiakaslaite on yli kolme kuu-
kautta paalla. Talla tavoin varmistetaan, ettd vimeistddn kolmen kuukauden jalkeen

luodaan ty6pyyntd asiasta, mikali varoitukseen ei ole reagoitu.

Windows-palvelimet ilmoittavat lahes kaiken epanormaalin kaytdksen ja virhetilanteet
tapahtumienvalvonnassa (Event Viewer). Tapahtumienvalvonta on siis toisin sanoen
palvelimen tapahtumien lokikokoelma. Palvelin merkitsee kuitenkin tapahtumia hyvin
herkasti, varsinkin jos kysymyksessé varoituksen tasoinen lokimerkintd. Tassa tapauk-
sessa meidan taytyi kartoittaa huolellisesti kaikki oleellisimmat lokitiedostot, joita seura-

taan valvonnassa.

Palvelimen yleisen toimivuuden kannalta patettiin, ettd seurataan ainoastaan kriittisia
lokimerkintdja. Tapahtumienvalvonnassa I6ytyy kuitenkin useampi kategoria, joihin
palvelimen virhetilanteet merkitdan. Tassa tapauksessa valittin ainoastaan kriittisen
tason lokit, jotka ilmenevat jarjestelma- tai sovelluskategoriassa. Naihin kahteen kate-
goriaan tulee lahes poikkeuksetta kaikki tarkeimmat ja kriittisimmat virhemerkinnat.
Jarjestelmékategoriaan tulee kaikki palvelinta itsedan koskevat ilmoitukset, kuten esi-
merkiksi fyysisten osien virhetapahtumat. Sovelluskategoriaan merkitdan yleensa kaik-
ki ilmoitukset, jotka muodostuvat palvelimelle asennetuista sovelluksista ja ohjelmista.
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Otimme myds valvonnassa seurantaan, mikali Service Control Manager (SCM) merkit-
see jarjestelmakategoriaan virhe- tai kriittisen lokin. Palveluiden hallintamanageri (Ser-
vice Control Manager) on Windows-kayttojarjestelméan prosessi, joka on yhteydessa
kayttojarjestelman palveluprosessien kanssa (Service). SCM:n toiminta on kriittista,
koska se kaynnistaa viiveelld tai ilman, mutta tarvittaessa pysayttaa palvelun. [9.] Toi-
sin sanoen palvelimen palveluita ei pystyta hallitsemaan, mikali SCM ei toimi oikein.
Seka tasta ettd itse palveluiden valvonnallisista syistd, palveluiden hallintamanagerin
seuranta oli erityisen tarkeda.

Palvelimien yllapitdmat ohjelmat ja resurssit toimivat padasiassa tiettyjen prosessien
(Process) ja palveluiden (Service) avulla. Palvelimen tarkeimpien omaisuuksien ja oh-
jelmien prosessit ja palvelut ovat sen elinehto. Siksi on tarkeé&ta kartoittaa etukateen,
minkalaisia asiakaslaitteita tullaan valvomaan. Asiakaslaitteiden kartoitus tehtiin paa-
asiassa saantbjen suunnittelun ohessa, mutta jouduimme myds toteutuksen aikana
muokkaamaan ja lisdédmaan valvottavia palveluita. Tdma johtui yleensa siita, etta tietyn

ohjelman valvominen siséaltda useita kriittisia palveluita ja prosesseja.

Yksi tarkea valvontakohde palveluiden osalta on palvelinympéaristdn peruspalvelut, joita
palvelimet toteuttavat. Kaikki peruspalvelut eivat ole valttdmatta asennettu kaikkiin pal-
velimiin. Nain palveluille jda enemman resursseja kaytettdvaksi, mikali ne ovat asen-
nettu omille palvelimille. Useamman palvelimen konfiguraatio tekee palvelinymparistos-
td myods vikasietoisemman. Kaikkia palveluita valvottiin siten, etté jos tietty palvelu on
pysahtynyt tai taukotilassa, niin halytys aktivoituu. Lisdksi saanndille maariteltiin auto-
maattinen tehtava kaynnistad palvelu uudelleen asiakaslaitteella, mikali halytys aktivoi-
tuu. Tehtavat ja niihin liittyvat ominaisuudet on teoriassa kasitelty luvussa 3.3.4.

Ensimmadinen tarked peruspalvelu on tulostuspalvelu. Jokaisesta Windows-
tietokoneesta l6ytyy tulostuksen vélitallennusohjelma (Print Spooler). Palvelun tehtava
on pitdd huolta jonoon asetetuista tulostuspyynnéista. Toisin sanoen kun kayttaja halu-
aa tulostaa dokumentin, tulostusprosessi siirtyy palvelulle. Tama tapahtuma vapauttaa
my6s prosessorin muihin tehtaviin, mikali tulostin on varattuna. Kun tulostin vapautuu,
vélitallennusohjelma kaskee tulostinta tulostamaan jonossa olevan dokumentin. Liséksi
palvelulla on muitakin tehtavia. Se pitda huolta, mika tulostustyd menee millekin tulos-
timelle, huolehtii jaetuista verkkotulostimista seka pitaa kirjaa, mika laite on kytketty
mihinkin porttiin. [10.]
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Symantec Management Console ﬂ
Edit Metric Rule

MName:* AcaMonitor - Print Spocler Status

Description:  If print spocler service is stopped run script »

Category:* Windows Services

Metrics A

S| X

Operator Metric Name

If Windows Service Status Print Spoaol...
Oor Windows Service Status Print Spoal...

Repeat

Repeat count: * 1 Times

DTlme paricd: -

Actions )

Set severity to: Major El
Reset severity using: |Jpdated metric value El
Tasks

Task server: s{}g+—f||ﬁ-{}|'}(

No tasks set

Moniter plug-in: bt b = y | | ﬁ {!’ | X
‘h- Start Print Spooler

* (required fiald)

OK ][ Cancel

Kuva 12. Tulostuspalvelun seuranta

Kuvassa 12 on esitetty esimerkkina tulostuksen vélitallennus -palvelun konfiguraatio.
Ylareunasta I6ytyvat sdanndn nimi ja vapaavalintainen tarkennus. Metriikoista (Metrics)
I6ytyy ehtolause tai -lauseet, joiden mukaisesti sdantd ja halytys aktivoituvat. Kuten
aikaisemmin mainittiin, peruspalveluiden hélytys aktivoituu, jos palvelu on pysahtynyt
tai taukotilassa. Toimenpiteistd (Actions) 16ytyy, mik& on halytyksen taso ja mitd arvoa
kaytetdan kun valvontapalvelin kysyy tietyn ajan jalkeen palvelun tilaa uudelleen asia-
kaslaitteen agentilta. Tassa tapauksessa hélytystaso on vakava (Major) ja arvona kay-
tetdan paivitettya arvoa (Updated Metric Value) eli mika on saatu asiakaslaitteen agen-

tilta uuden kyselyn yhteydessa.
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Tehtavista (Tasks) I6ytyvat automaattisesti suoritettava tehtavat, mikali halytys aktivoi-
tuu. Téssa tapauksessa valvontapalvelimelta saatu saantd kaskee valvonnan litdnnais-
td (Monitor Plug-in) kaynnistamaan palvelun uudelleen. Agentti lataa kaytannét ja
saanndét valvontapalvelimelta tietyin valiajoin. Latauksen jalkeen s&annét ja tehtavat
suoritetaan asiakaslaitteella, vaikka agentti ei olisi yhteydessa valvontapalvelimeen [7,
s. 69]. Jos uudelleenkaynnistys onnistuu, kayttda valvontapalvelin seuraavaa saannélle
paivitettyd arvoa. Tama tarkoittaa sitd, ettd halytys kuitataan ja se haviaa itsestaan
SMC:n tapahtumakonsolista (Event Console).

Toinen tarked valvottava kohde peruspalveluissa on nimipalvelin ja siihen liittyva palve-
lu. Nimipalvelimen olennaisin ké&site ja palvelu on DNS (Domain Name System). DNS
on nimipalvelujarjestelma, jonka tarkoituksena on k&antéa laitteiden, Internet-sivujen ja
muiden resurssien nimid IP-osoitteiksi (Internet Protocol). Laitteet ja resurssit voivat
sijaita missa tahansa Internetissa tai yksityisessa verkossa. |IP-osoite on jokaisen verk-
kolaitteen yksildiva numerosarja, jonka avulla se kommunikoi muiden laitteiden kanssa
verkossa. Toisin sanoen DNS voi olla esimerkiksi puhelinluettelo, joka kdantaa osoit-
teen www.esimerkki.fi, IP-osoitteeksi 192.0.43.10. Ihmisen on huomattavasti helpompi

muistaa kuvaava Internet-osoite, kuin sita vastaava IP-osoite. [11.]

Kolmas palvelu on IP-osoitteisiin liittyva protokolla, joka on DHCP (Dynamic Host Con-
figuration Protocol). Se on protokolla ja samalla palvelun omaava laite, joka antaa
asiakaslaitteelle kaytettavaksi IP-osoitteen maaritellysta IP-verkosta. IP-osoite voidaan
antaa ennalta méaaritellyksi ajaksi tai pysyvasti. Lisaksi laite antaa protokollan avulla
tiedon kaytettdvastd nimipalvelimesta sekd oletusyhdyskaytavan IP-osoitteen. Ole-
tusyhdyskaytavan IP-osoite on verkkolaitteella, joka reitittdad asiakaslaitteiden verkkolii-
kenteen tarvittaessa Internetiin. [12.]

Neljas ja viimeinen tassa projektissa valvottu peruspalvelu on IIS (Internet Information
Services). Se on Microsoft-yrityksen kehittdma web server -rooli, joka kuuluu osana
Windows Server -kayttojarjestelmia. IS kuuluu kayttdjarjestelmiin Windows Server
2000 -versiosta lahtien. Rooli tekee palvelimesta web serverin, jonka avulla esimerkiksi
yritys voi jakaa informaatiota tyéntekijéiden ja muiden Internet-kayttdjien kanssa. Jaettu
informaatio voi olla vaikkapa yrityksen julkiset ja sisaiset Internet-sivut. Web serveriin
voi halutessaan lisata erialisia lisdominaisuuksia perusasennuksen lisaksi. Ne paranta-

vat web serverin tietoturvaa, koska kaikkia ominaisuuksia ei asenneta normaaliasen-
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nuksen yhteydessa. Lisdominaisuuksien asennus tuo toisaalta joustavuutta web serve-

rin ylldpitamiseen. [13.]

Peruspalveluiden lisdksi valvoimme Academica Oy:n asiakkaiden palvelimille asennet-
tuja virustorjuntaohjelmia. Tamakin suoritettiin valvomalla virustorjuntaohjelmien tar-
keimpia palveluja ja prosesseja. Valvottavat virustorjuntaohjelmat olivat Microsoft Se-
curity Essentials, Symantec Endpoint Protection ja F-Secure.

Virustorjuntaohjelmien palveluiden ja prosessien lisdksi valvoimme palvelimia, mikali
niihin iskee virus. Viruksella tarkoitetaan yleensa haittaohjelmaa tai koodia, joka yrite-
tddn saada kohdelaitteeseen tai silla pyritdan hairitsemaan esimerkiksi verkkoliikennet-
ta. Viruksen avulla levittaja voi saada tarkeita tallennettuja tietoja kohdelaitteesta tai
ylipdatansa seurata laitteen toimintaa, mikali siella tulee tapahtumaan jotain mielenkiin-

toista.

Jokainen virustorjuntaohjelma luo omalla tietylla tapahtumatunnuksella (Event ID) ta-
pahtumienvalvontaan (Event Viewer) lokin viruksesta. Valvonnassa seurataan ainoas-
taan lokeja, jotka muodostuvat tietylla nimelld, tapahtumatunnuksella seka kuuluvat
tiettyyn kategoriaan. Symantec Endpoint Protection ja F-Secure luovat lokinsa sovel-
luskategoriaan. Microsoft Security Essentials luo lokinsa vastaavasti jarjestelméakatego-

riaan.

Virushalytys aktivoituu, jos tarkasti maaritelty loki muodostuu asiakaslaitteessa. Virus-
torjuntaohjelmien prosessit on maaritelty hélytystasolle varoitus. Vastaavasti palvelut ja
virushalytys luodaan vakavana halytyksena. Palveluiden hélytys aktivoi jokaiselle pal-
velulle automaattisen uudelleenkaynnistyksen, jonka myoétéd prosessikin kaynnistyy
uudelleen asiakaslaitteella. Vastaavasti virushdlytys on manuaalisesti ratkaistava ta-
pahtumakonsolista, koska se myds todenndkdisesti aiheuttaa vahintaan tarkistustoi-
menpiteité asiakaslaitteella. Eli palvelinvalvojan tulee tarkistaa asiakaslaitteen ja uhkan
tilanne ennen kuin ratkaisee halytyksen tapahtumakonsolista.



Symantec Management Console EE

Edit NT Event Rule

Mame:* JAcaMonitor - MS Security Essentials Virus

Description: MS Security Essentials logged an error or has

Category:* System Events

Metrics A
A ¢
Operator Operation
If Lagfile
And Source
And EwventID

DTrgat condition as template

Repeat

Repeat count: * i Times

DTime period: 27

Actions ‘

Set severity to: Major El
Reset severity using: |Updated manually El
Rule:

Tasks

Task server: ﬂ}]+—f||ﬁ{;|x

Mo tasks set

Monitor plug-in:  Fl3  ofa == f | | ﬁ @ | Pat

Mo tasks set

* (required field)

OK ][ Cancel

Kuva 13. Virus ldytynyt Microsoft Security Essentials -virustorjuntaochjelmalla
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Kuvassa 13 on esimerkkind konfiguraatio, jos Microsoft Security Essentials -

virustorjuntaohjelma I6ytda viruksen valvottavalta palvelimelta. Kuvan ylareunassa na-

kyvat sdanndn nimi ja vapaamuotoinen tarkennusteksti. Ehtolauseita 16ytyy kolme kap-

paletta. Ensimmainen ehtolause vaatii, ettd loki pitdd I6ytya jarjestelmakategoriasta.

Toinen s&anté vaatii ensimmaisen liséksi, etta lokin I[Ahde on Microsoft Security Essen-

tials -virustorjuntaohjelma. Kolmas s&antdé vaatii kahden edellisen lisaksi, ettd lokin

tapahtumatunnus (Event ID) tulee olla 1116. Nama kolme ehtolausetta yhdessa akti-

voivat sdanndn ja halytyksen. Virushélytys téaytyy manuaalisesti ratkaista tehtavakonso-

lista, joten sille ei ole maaritelty automaattista toimenpidetta.
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Valvonta ja saannét, jotka on kuvailtu tdhdn mennessa luvussa 4.3.1, ovat normaali
valvontakaytantd (Basic Monitor Policy). Se otetaan kaytté6n kaikkiin palvelimiin, jotka
litetddn Academica Oy:n palvelinvalvontajarjestelmaan. Edelld mainittujen saantéjen
avulla valvotaan siis jokaisen palvelimen keskeisia ja tarkeita resursseja, jotka ovat

valttamattomia sen toiminnan kannalta.

Valvonnassa taytyi ottaa kuitenkin huomioon myds palvelinymparistéssa olevien laittei-
den eri roolit. Palvelimelle voidaan asentaa erilaisia rooleja, jona se toimii palvelinym-
paristdssa. Roolit kuuluvat valmiiksi Windows Server -kayttdjarjestelmiin, mutta niité ei
asenneta kayttéjarjestelman asennuksen yhteydessa. Projektin tapauksessa roolipal-
velimena tarkoitetaan myds sellaisia laitteita, joihin on asennettu Microsoftin tai kol-
mannen osapuolen suurempia ohjelmistokokonaisuuksia. Palvelimen rooli voi olla esi-
merkiksi aikaisemmin mainitut DNS tai 11S. Roolipalvelimia valvottiin selkeyden ja pal-
velinvalvontajarjestelman ylldpidon helpottamisen vuoksi omilla kaytanndilla (Policy).
Omat valvontakaytdénnét mahdollistivat myés SMP:n ryhmien (Groups) kaytén, joka
kasitellaan luvussa 4.3.2.

Roolipalvelimiksi valittiin laitteet, jotka ovat

toimialueen hallintapalvelimet (Domain Controller Server)

tietokantapalvelimet (Microsoft SQL Server)

sahkdépostipalvelimet (Microsoft Exchange Server)

o citrix-palvelimet.

Jokaiselle roolipalvelintyypille luotiin oma valvontakéaytanté paitsi toimialuepalvelimille.
Omien kaytantdjen avulla pystytddn normaalin valvontakdytannén lisdksi seuraamaan
roolipalvelimien ominaisia ja tarkeita resursseja. Talla tavoin pystytdan kohdistamaan
saannét juuri sellaisiin palvelimiin, joihin saantdjen resurssit on varmasti asennettu.
Kéaytantéjen kohdistaminen myds poistaa mahdolliset turhat halytykset juuri sellaisissa
tapauksissa, joissa resursseja tai palveluja ei ole asennettu asiakaslaitteelle. Lisaksi
pystytdan tarvittaessa mydhemmin maarittelemaan tarkemmin ja paremmin automati-

soituja toimenpiteita ja tehtavia tietyn roolin omaaville palvelimille.
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Toimialueen hallintapalvelin (Domain Controller) on palvelin, joka yllapitda yrityksen
toimialueen (Domain) kayttajatileja, tietokoneita sekd muita laitteita ja resursseja. Pal-
velimelle on asennettu aktiivihakemistopalvelut, jotka takaavat kayttajatilien ja laitteiden
keskitetyn hallinnan yhdesta paikasta. Hallintapalvelimella voidaan organisoida helposti
resursseja. Organisoinnin avulla pystytaan osoittamaan tiettyja ryhmasaantéja (Group
Policy) ja asetuksia halutuille organisaation osille (Object) tai spesifisti tietylle yksilélle.
Toimialueen hallintapalvelin vastaa myds kayttgjatilien turvallisesta autentikoinnista.
Jos yrityksen tydntekija kirjautuu tydkoneelle toimialueen tunnuksella, se tarkistetaan
oikeaksi hallintapalvelimen toimesta. Tarkistuksen jalkeen kayttaja paasee kayttamaan
yrityksen tietokonetta.

Toimialueiden hallintapalvelimien tarkeiden resurssien seuranta toteutettiin siten, etta
maariteltiin paivan valein ajastettu DCDiag-skripti. Skriptin suoritus kohdistettiin tehtyyn
Domain Controllers -ryhm&an, johon kuului kaikki palvelinvalvonnan toimialueen hallin-
tapalvelimet. Skripti on yksinkertainen kirjoitettu komentokoodi. Sen avulla voidaan
raataléida ja tehda yksi tai useampi komento automaattisesti aina kun skripti suorite-
taan. DCDiag (Domain Controller Diagnostic Tool) on Windows-kayttéjarjestelman ko-
mentoriviltd kaytettédva tydkalu. Se analysoi yhden tai palvelinymparistén kaikki toimi-
alueen hallintapalvelimet useilla erilaisilla testeilld. Tydkalun tarkoitus on nimenomaan

tarkistaa hallintapalvelimen kunto perustesteilld. [14.]

Skripti kdskee testin liséksi valvottavaa palvelinta kirjoittamaan virheesta tapahtumalo-
kin (Event) tapahtumienvalvontaan (Event Viewer). Loki luodaan skriptin avulla sovel-
luskategoriaan tietylla tapahtumatunnuksella (1337) ja nimella (AcaADMonitor). Halytys
aktivoituu, jos spesifisti maaritelty loki kirjoitetaan tapahtumienvalvontaan. Eli saanté
seuraa valvottavaa palvelinta, mikali sinne luodaan tietty loki. S&4nndn halytystaso on
vakava. Se on osa normaalia valvontakaytantéa (Basic Monitor Policy), mutta skriptin
suoritus on kohdistettu vain tietylle palvelinryhmalle. Suoritettava skripti on esitetty ko-
konaisuudessaan liitteessa 1.

Tietokantapalvelimia valvottin omalla kaytannélld (SQL Monitor Policy). Kaytéantéén
kuuluvat saannét, jotka valvovat tietokantapalvelimen toiminnan kannalta tarkeita pal-
veluita seka yhta prosessia. Sdanndissa noudatetaan samaa tapaa kuin normaalissa
valvontakaytanndssa. Halytys aktivoituu, jos palvelun tila on pysahtynyt tai taukotilas-
sa. Saant6 kaskee myds automaattisen uudelleenkdynnistyksen maaritellylle palvelulle,
mikali halytys on aktiivinen. Olennaisin tietokantapalvelimen palvelu (SQL Server Ser-
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vice) aktivoi ainoana kriittisen halytyksen. Kriittinen halytys lahettaa tekstiviestin paivys-
tajan kannykkaan, kuten aikaisemmin luvussa mainittiin. Nain varmistetaan, etta pai-
vystaja reagoi tilanteeseen, mikali palvelu ja itse SQL-palvelin lopettaa toimimasta esi-
merkiksi ybaikaan.

Séhkopostipalvelimia (Microsoft Exchange Server) valvottin myds omalla kaytanndlla
(Exchange Monitor Policy). Yksi sdantd seuraa keskimaaraista sahkdpostien toimitus-
aikaa (Average Delivery Time). Arvoa seurattiin raportoinnin ja statistiikan kannalta.
Kyseessa on ainoastaan tietoa kerdava saanté (Metric Collect), joka ei aktivoi halytyk-
sia tai tehtavia. Mikali keskimaarainen lahetysaika alkaa kasvamaan huomattavasti
voidaan olettaa, ettd palvelimella on jotain ongelmaa. Toinen saantd seuraa varmuu-
den vuoksi onko palvelimen portti 25 auki. Sahkdpostipalvelimet kayttavat oletuksena
porttia 25 sdhkdpostien Iahettdmiseen.

Lisdksi valvontaan kuuluu samankaltainen skripti kuin toimialueen hallintapalvelimille.
Skriptissa kaytetdan myoés valmista tybkalua sahkdpostipalvelimen kunnon selvittami-
seksi. Exchange-palvelimelta 16ytyy palveluiden kuntotarkastus -tydkalu (Exchange
Service Health Test). TyOkalu testaa useilla perustesteilla palvelimen ja palveluiden
kunnon. Tamakin skripti kaskee asiakaslaitetta luomaan lokin tapahtumavalvontaan,
mikali vikoja séhképostipalvelimessa havaitaan.

Kolmas ja tarkein sdantd seuraa, jos palvelimella luodaan skriptin maarittelema loki.
Tapahtumatunnuksen pitda olla 1337, nimen AcaExchMonitor ja lokin taytyy l6ytya
sovelluskategoriasta. Halytys aktivoituu tdssakin sdanndssa kriittisend, joten tieto haly-
tyksesta lahtee myds paivystgjalle. Halytyksen aktivoituminen vaatii lisdksi manuaali-
sen ratkaisun tapahtumakonsolista. Talla tavalla varmistetaan, ettd halytykseen rea-
goidaan ja se ratkaistaan tietoisesti. Suoritettava skripti on esitetty kokonaisuudessaan
litteessa 2.

Citrix-palvelimien oma kaytantd (Citrix Monitor Policy) toteutti padasiassa samaa peri-
aatetta kuin SQL-palvelimien kaytantdé (SQL Monitor Policy). Citrix Systems Inc. on
monikansallinen ohjelmistoyritys, joka tuottaa paaasiassa virtualisointipalveluja Win-
dows-, Macintosh- ja Linux-ymparistéihin. Palvelujen avulla voidaan virtualisoida esi-
merkiksi palvelimia ja tydasemia. Virtualisoinnilla tarkoitetaan tietoteknista toteutusta-
paa. Se mahdollistaa ohjelmistoalustan avulla useamman itsendisen tietokoneen toi-
minnan yhden fyysisen tietokoneen komponenteilla ja resursseilla.
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Kéaytantéén (Citrix Monitor Policy) kuuluvat saannét, jotka valvovat Citrix-palvelimen
tarkeitd palveluita, seka tietyn jarjestelmalokin muodostumista. Saanndissd noudate-
taan samaa tyylid kuin normaalissa valvontakaytannésséa (Basic Monitor Policy). Haly-
tys (vakava) aktivoituu, jos palvelun tila on muu kuin kdynnissa ja palvelu on asennettu
palvelimelle. Sdanté kaskee automaattisen uudelleenkaynnistyksen maaratylle palve-
lulle, mikali halytys on aktiivinen. Lisdksi seurataan asiakaslaitteen lokeja siltd varalta,
ettd Citrix-palvelimen lisenssi on menossa vanhaksi. Lisenssilla tarkoitetaan palvelun
kayttddn oikeuttavaa koodia. Citrix-ohjelmisto luo palvelimelle lokin jarjestelmékatego-
riaan, jonka tapahtumatunnuksena on 9015 ja halytystasona on varoitus, jos lisenssi on
vanhentumassa. Lisenssin vanhentuminen aktivoi myés vakavan halytyksen. Talla ta-
voin varmistetaan, ettd lokiin reagoidaan, koska Citrix-palvelin lopettaa toimintansa,

mikali lisenssi ehtii vanhentua.

Valvontakéytanndksi muodostuivat

o tavoitettavuuden valvontakaytanté (Availability Monitor Policy)

o normaali valvontakayténtd (Basic Monitor Policy)

. citrix-valvontakaytanté (Citrix Monitor Policy)

o sdhkoépostin valvontakaytantd (Exchange Monitor Policy)

o tietokantojen valvontakayténtd (SQL Monitor Policy).
Kaikki valvottavat kohteet ja palvelut on pyritty lapikdymaan toteutukseltaan ja toimin-
naltaan luvussa mahdollisimman tarkasti. Saantdjen yksittaisia metriikoita ja niiden
syvallista toteutusta ei kuitenkaan téssa tydssa kayda lapi. Tarkoituksena oli selventaa
toteutettu palvelinvalvonta ja sen toiminta konkreettisella tasolla. Kuvassa 14 on esitet-

ty kaikki palvelinvalvontaan toteutetut kohteet ja palvelut mahdollisimman helposti ja

yksiselitteisesti.
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SMC Tyopyyntd Tekstiviesti
Varoitus Vakava Kriittinen Lisatieto Tilan muuttuminen

Hilytettivi asia

Tavoitettavuus (verkossa olo) Verkon konfiguraatio Automaattisesti
Prosessorin kdyttdaste (%) 80 % 95 % :¥li kolme tuntia, keskiarvo Automaattisesti
Kiintolevyn vapaa tila (%) 10 % 6% Automaattisesti
Varmistuslevyn vapaa tila (%) 1% ¥li 12 tuntia Automaattisesti
Keskusmuistin kdyttoaste (%) 5% ¥li kolme tuntia, keskiarvo Automaattisesti
Palvelimen paalla olo 2kk 3 kk Automaattisesti
Lokien seuranta (jarjestelma ja ohjelma) Kriittiset lokit Manuaalisesti
Lokien seuranta (jarjestelma3) Kriittiset lokit Palveluiden hallintamanageri  {Manuaalisesti
Asiakaslaitteen agentti (toiminta) Sykays (Heartbeat) Automaattisesti
Virus l&ytynyt ‘Tietyt tapahtumatunnukset Manuaalisesti
Jarjestelmit ja palvelut Palvelut yritetddn kdynnistidd automaattisesti uudelleen.

Exchange palvelun tila -skripti  {Manuaalisesti

Exchange - palvelu

saL - palvelu Selain,Age_ntti, _ _

Prosessi Automaattisesti

Tulostus - palvelu Palvelun tila Pysahtynyt tai tauko Automaattisesti

DHCP - palvelu Palvelun tila Pysahtynyt tai tauko Automaattisesti

DNS - palvelu Palvelun tila Pysahtynyt tai tauko Automaattisesti

11S - palvelu Palvelun tila Pysahtynyt tai tauko Automaattisesti

Virustorjunta - palvelu ) Pysahtyny‘t_taltauko . .

Palvelun tila (MS Essentials, SEP, F-Secure) {Automaattisesti

Citrix - palvelu Palvelun tila Pysahtynyt tai tauko Automaattisesti
AD - palvelu Kerran paivassa AD:n tila -skripti Manuaalisesti

Kuva 14. Palvelinvalvonnan valvontakohteet yleisesti

4.3.2 Ryhmat ja kategorisointi

Organisaationdkymd (Organizational View) on SMP:n ominaisuus, jonka avulla voidaan
hierarkkisesti ryhmitelld valvottavia resursseja. Silld voidaan rakentaa todenmukainen
rakenne valvottavista ja kaytetyista resursseista. Organisaationdkymat voidaan luoda
esimerkiksi yrityksen toimipaikkojen, osastojen tai verkkorakenteen mukaan. Nakyméat
luodaan siis parhaaksi katsomalla tavalla. Jokainen resurssi voi esiintyd myds ainoas-
taan kerran organisaationakymassa. [5, s. 358.]

Symantec Management Consolessa on oletuksena organisaationdkyma, johon kuulu-
vat kaikki tiedossa olevat asiakaslaitteet ja resurssit. Kun uusi asiakaslaite tai resurssi
lisatdan CMDB-kantaan, se lisdtddn myds oletuksena olevaan organisaationdkymaan.
Oletuksena uudet resurssit organisoidaan tyyppinsa mukaan. Tassa tapauksessa tyyp-
peja ovat esimerkiksi tietokoneet, kayttajat ja paketit. Tyypit muodostavat oletuksena
olevassa organisaationdkymassa myds organisaatioryhmat (Organizational Group).
Organisaatioryhmat jakavat organisaationdkyman pienempiin hallittaviin osiin. Uusia
resursseja voidaan kopioida haluttuun organisaationdkymaan. [5, s. 358.]
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Jokainen uusi resurssi lisataédn automaattisesti oletuksena organisaationakymaan, eika
kayttaja pysty tdhan vaikuttamaan. On myds otettava huomioon, etta resurssin lisayk-
sen jalkeen saattaa kestdd hetken ennen kuin resurssi nékyy oikeassa organisaa-
tiondkymassa. Uudet resurssit lisataan oletuksena ylimmalla tasolla olevaan organisaa-
tioryhmaan ja pysyvat siella niin kauan kun paikkaa ei vaihdeta kayttgjan toimesta. Re-
sursseja voidaan myds poistaa mista tahansa organisaationdkymasta paitsi oletuksena
olevasta. Kun resurssi poistetaan CMDB-kannasta, se poistetaan myés automaattisesti
kaikista organisaationdkymista. [5, s. 358.]

Palvelinvalvontaa ja tietoturvapaivityksia ajatellen luotiin yksi organisaationdkyma
(Academica Monitor Group). Tahan nakymaan lisattiin kaikki palvelinvalvontaan liitetta-
vat palvelimet. Organisaationdkyman alle luotiin lisdksi organisaatioryhmat valvonta-
kaytantdjen (Monitor Policy) mukaisesti. Jokaisen organisaatioryhméan alle luotiin viela
kaksi organisaatioryhmad, joihin jaettiin kahteen osaan asiakaspalvelimet riippuen pal-
velinroolista. Jakaminen tehtiin tietoturvapaivitysten asentamisen helpottamiseksi.

Valvontakaytannét ja niiden toimintaperiaate on esitetty luvussa 4.3.1. Organisaa-
tiondkyman ja -ryhmien merkitys tietoturvapaivitysten kannalta on esitetty luvussa
4.3.3. Kuvassa 15 on esitetty edellisessa kappaleessa kuvattu organisaationdkyma ja -
ryhmat.

= a Academica Monitor Group

= Citrix Servers
Customers A
Customers B

= Domain Controllers
Customers A
Customers B

= Exchange Servers
Customers A
Customers B

= Servers
Customers A
Customers B

= SOL Servers
Customers A

Customers B

Kuva 15. Organisaationdkyma ja -ryhmat
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Organisaationakyman ja -ryhmien luomisella on tarkoitus helpottaa palvelinvalvonnan
ylldpitoa myds projektin jalkeen. Ryhmien avulla voidaan erittdin helposti kohdistaa
haluttuja kaytantdja ja saantdja. Kun ryhma asetetaan kaytannén tai sdéannén kohteeksi
se kohdistuu kaikkiin ryhmassé oleviin asiakaslaitteisiin automaattisesti. Tama helpot-
taa myds uusien asiakaslaitteiden lisdamista. Kun uusi asiakaslaite litetddn johonkin
ryhmaan se saa automaattisesti ryhmalle kohdistetut valvontakaytannét ja -saannét.
Taytyy kuitenkin muistaa, ettéd agenttiin taytyy olla asennettuna valvonnan liitannainen
(Monitor Plug-in) ennen kuin kaytannét ja saannét astuvat voimaan asiakaslaitteessa.

Organisaationgkyma Valvontakaytannot
Academica Tavoitettavuus-
—™ Monitor b kiivtantd
Group vt
Citrix a MNormaali
SErVers " kdytantd
Domain Citrix-
Controllers "l kaytantd
Exchange 5ahkoposti-
SErvers "l kaytintd
5 .| Tietokanta-
ki "l kaytants
saL
Servers

Kuva 16. Valvontakaytantéjen kohdistuminen organisaatioryhmiin

Kuvassa 16 on esitetty, mitk& aikaisemmassa luvussa mainituista valvontakaytéanndista
on kohdistettu millekin organisaatioryhmélle. Tavoitettavuuskéyténtd (Availability Moni-
tor Policy) ja normaali kaytantd (Basic Monitor Policy) vaikuttavat organisaationaky-
maan (Academica Monitor Group). Toisin sanoen ne vaikuttavat kaikkiin valvottaviin
palvelimiin, koska organisaationakymaan kuuluvat kaikki organisaatioryhmat. Lisaksi
Citrix-palvelimille kohdistetaan Citrix-kdytanté ja Exchange-palvelimille saéhkdpostikay-
tantd. Samoin tietokantapalvelimille kohdistetaan liséksi tietokantakaytanté. Eli organi-
saatioryhmille on kohdistettu valvontakaytannét, kuten luvussa 4.3.1 on esitetty.
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4.3.3 Windows-tietoturvapaivitykset

Palvelinvalvonnan  lisdksi Academica Oy halusi rutiinipohjan ~ Windows-
tietoturvapaivityksille. Valmiin pohjan avulla yritys suorittaisi jatkossa kerran kuussa
hallitun tietoturvapdivitysrutiinin palvelinvalvontaan kuuluville palvelimille. Paivitysten
avulla pyritddn poistamaan asiakaslaitteiden kayttdjarjestelmissa esiintyvia ongelmia
seka parantamaan tietoturvaa. Tarkoitus on pitda palvelimet jatkuvasti ajan tasalla ja
toimintakuntoisina. Lisaksi tietoturvapaivitykset ja asennukset kaynnistavat palvelimet
automaattisesti uudelleen. Talla toteutuksella palvelimet eivat ehdi olemaan liian pit-
kaan yhtajaksoisesti paalla seka jumiutumaan ajan myo6ta. Yhtdjaksoista asiakaslait-
teen kaymista seurattiin kuitenkin varmuuden vuoksi myds saanndlla, joka on esitetty
luvussa 4.3.1. Tietoturvapaivityksiin ja niiden jakeluihin liittyva teoria on esitetty luvussa
3.5.

Luvussa 4.3.2 esitetty organisaationdkyma luotiin valvonnan liséksi tietoturvapaivityksia
silmalla pitden. Academica Oy:n kanssa sovittiin, ettd palvelinvalvontaan lisattavat
asiakaslaitteet jaetaan kahteen ryhmaan (Customers A ja Customers B). Molemmille
ryhmille jaetaan kuukausittain maaritetyt kriittiset tietoturvapaivitykset kahden perakkai-
sen yon aikana. Talla tavoin pyrittiin vdhentdmaan verkkokuormaa verrattuna tilantee-
seen, jossa kaikille palvelinvalvontaan kuuluville palvelimille jaettaisiin tietoturvapaivi-
tykset saman yén aikana. Kahden ryhman kayttd toteutuksessa antaa paremman vi-
kasietoisuuden. Asiakaslaitteiden jakaminen antaa myds mahdollisuuden reagoida
tilanteeseen paremmin ja nopeammin, jos johonkin asiakaslaitteeseen péivitykset eivat

asennu oikein tai jokin paivitys rikkoo palvelimen toiminnan.

Academica Oy halusi luonnollisesti lisatd myés oman palvelinymparisténsa valvonnan
piiriin. Yrityksen palvelimien seuranta ei poikennut mitenk&an asiakaspalvelimien val-
vonnasta. Valvonta suoritettiin tdsmalleen samoilla kdytéanndilla ja sdanndilla kuin asia-
kaslaitteiden palvelinvalvonta. Yrityksen omat palvelimet olivat kuitenkin tietoturvapaivi-
tysten jakelemisen kannalta tarkedssa roolissa. Sovimme yrityksen kanssa, ettd kuu-
kausittaiseen rutiiniin kuuluvat tietoturvapaivitykset asennetaan yrityksen palvelimille
ennen kuin ne jaetaan keskitetysti asiakkaille. Toteutustavalla pystytddn testaamaan
jaettavat tietoturvapaivitykset ennen niiden jakelua asiakkaille. Testauksen avulla pys-
tytdén todentamaan jaettavien paivitysten toimivuus, sekd ehkaisemaan ennalta virheti-
lanteet asiakkaiden palvelimilla.
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Asiakaslaitteille tietoturvapaivitykset paatettiin jakaa kahden perakkéaisen yén aikana.
Kahteen osaan jaetut asiakaslaitteet (Customers A ja Customers B) jaettiin viela kah-
teen osaan. Toteutustapa parantaa vikasietoisuutta ja pienentdd verkkokuormaa enti-
sestdan. Jakamisen avulla pystytdan keskeyttdmaan jakelu muutamassa vaiheessa,
mikali vasta asiakaslaitteiden paivitysrutiinin yhteydessa havaitaan haitallinen paivitys.

Tietoturvapaivitysten jakelu suoritetaan neljalla agenttien paivitysliitdnnaisia (Update
Plug-in) kaskevalla kaytannélla (Update Plug-in Policy). Kaytantdihin ajastetaan jokai-
sella rutiinikerralla ajankohdat, jolloin kohteeksi asetetuille asiakaslaitteille ladataan ja
asennetaan tietoturvapaivitykset. Kaytantdjen kohdistamista ei tarvinnut ensimmaisen
kerran jalkeen muuttaa, koska ne ovat toteutettu luvussa 4.3.2 esitettyjen organisaa-
tioryhmien avulla. Kun uusi laite liitetddn oikeaan organisaatioryhmaan, se liitetaan
samalla automaattisesti oikeaan paivityskaytantéén. Uusi asiakaslaite saa tietoturva-
paivitykset kun siihen on asennettu myds agentin paivitysliitAnndinen. LiitAnnaisen

asentaminen asiakaslaitteille suoritetaan myds automaattisen kaytannén avulla.

Ensimmaiseksi péivitetddn ensimmaiseen asiakasryhmaan (Customers A) ja ensim-
maiseen puolikkaaseen (Set 1) kuuluvat asiakaslaitteet. Paivityspuolikas kasketaan
lataamaan ja paivittdmaan paivitykset kaytannén maaraamana paivana kello kahdek-
san illalla. Lisaksi ajastukseen on maaritetty, etta lataus ja paivitys tulee suorittaa kello
nelja aamuydhén mennessd. Ensimmaiseen puolikkaaseen kuuluvat toimialueen hallin-
tapalvelimet (Domain Controller Server), tulostus-, DHCP- ja tiedostopalvelimet. Toimi-
alueen hallintapalvelimet paivitetddn ensimmaiseksi, koska toimialueen (Domain) toi-
minnan kannalta se taytyy kaynnistdd uudelleen ensimmadisend. Kuten luvussa 4.3.1
on esitetty, toimialueen hallintapalvelin autentikoi kayttdjia ja resursseja maaritetyssa

toimialueessa, jonka vuoksi se on kriittinen palvelin.

Seuraavaksi paivitysvuorossa on ensimmaisen asiakasryhman toinen puolikas (Set 2).
Toinen puolikas aloittaa tietoturvapaivitysten lataamisen ja paivittdmisen samana iltana
ensimmaisen puolikkaan kanssa kello 12 y6lla. Lisaksi toisen puolikkaan kéytannodn
ajastukseen on maritetty, etta lataus ja paivitys tulee suorittaa mydés kello nelja aamu-
y6hdén mennessa. Molempien puolikkaiden paivityskaytantéén on myds maaritelty, etta
palvelin kdynnistetddn automaattisesti uudelleen, kun paivitykset on asennettu. Toi-
seen paivityspuolikkaaseen kuuluvat loput palvelimet, kuten esimerkiksi Citrix-, sdhké-
posti- ja tietokantapalvelimet.
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Toisen asiakasryhman (Customers B) péivittdminen suoritetaan tdsmalleen samalla
tavalla, kuten kahdessa ylla olevassa kappaleessa on kuvattu. Ainoana erona on, etta
paivitykset toiselle ryhmalle suoritetaan seuraavana yéna ensimmaisestad asiakasryh-

masta.

Molemmille asiakasryhmille (Customers A ja Customers B) on maaritelty valmiiksi pai-
vityskaytantéjen lisdksi huoltoikkunat (Maintenance Window). Huoltoikkunat taytyy
ajastaa asiakaslaitteille paivityskaytantéjen yhteydessa. Ajastus tehddédn molemmille
asiakasryhmille oman paivitysyon ajaksi (20:00 — 04:00). Huoltoikkunat ovat kaytantoja,
joiden avulla pystyttaisiin ajastamaan esimerkiksi paivitysten lataaminen ja asentami-
nen. Tassa tapauksessa huoltoikkunoita kaytetddn valvonnan saantdjen takia. Kun
huoltoikkuna on kaytdssd asiakaslaitteella, se aktivoi kaikki valvontakaytannét ja -
saannét pois paaltd. Huoltoikkunan aktiivisuus paivitysajankohtana estaa tilanteen,
jossa valvontaliitannainen halyttaisi palvelimen tavoitettavuudesta (Availability Monitor
Policy). Jokainen palvelin kaynnistetddn uudelleen paivityksen yhteydessa, joten jokai-
nen palvelin halyttaisi myds sen tavoitettavuudesta. Toteutuksella estetdan turhat haly-
tykset ja tekstiviestit asiakaslaitteiden paivitysten aikana.

4.4 Testaus

Kaytant6ja, saantdja, metriikoita ja héalytyksia luodessa oli oleellista saada varmistus
niiden toiminnasta. Taman takia oli todella tarkeda, ettd naiden kaikkien toimintaa tes-
tattiin kaytanndsséa. Testaamista varten tarvittiin palvelin, jolla voitiin luoda mahdollisia
vikatilanteita. Tarke&a oli myds se, ettd testipalvelin ei ollut minkaanlaisessa kaytéssa
palvelujen tuottamiseksi. Testausta varten paatettiin ottaa kayttéén virtuaalipalvelin,
jolle asennettiin testaukseen tarvittavat roolit ja palvelut.

Palvelimeen asennettiin seuraavat Microsoft Windows 2008 R2 -palvelimen roolit

o active directory domain services
. DNS server

o web server (IIS).
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Lisaksi palvelimelle asennettiin Microsoft Exchange 2010 -sahkdpostijarjestelma seka
F-Secure E-mail and Server Security -tietoturvaohjelmisto. F-Securen mukana palveli-
melle asentui myds Microsoft SQL Server 2008 R2 Express -tietokantajarjestelma. Ra-
kennetulla kokoonpanolla pystyttiin testaamaan Idhestulkoon kaikkia valvottavia omi-
naisuuksia. Seuraavat palvelut pystyttiin testaamaan Academica Oy:n demopalvelimel-
la: Citrix-palvelut ja Microsoft SQL Server 2008 R2. Symantec Endpoint Protection -
virusturvan valvonta testattiin tuotantopalvelimella, koska aikaisempien testauksien
perusteella voitiin katsoa, etta tasta ei ole tuotannolle haittaa.

4.4.1 Availability Monitor Policy ja Basic Monitor Policy

Asiakaslaitteiden tavoitettavuuden valvontaa testattiin padasiassa sammuttamalla tes-
tipalvelinta ja tarkastamalla ilmeneekd halytyksia valvontakonsolissa. Automaattista
ratkaisua testattiin kaynnistdmalla palvelin ja toteamalla, ettad halytys katosi tietyn ajan
kuluttua konsolista. Huomioitavaa kaytanndssa on sen helposti aiheuttamat virheelliset
halytykset. Verkon konfiguraation tulee sallia ICMP-liikenne, jotta tAma toimii oikein.

Perussaantoja testattiin monilla erilaisilla toimenpiteilla. Esimerkiksi kaikki palvelut tes-
tattiin siten, etta niitd sammutettiin tai keskeytettiin. Taman jalkeen odotettiin, etta val-
vontakonsoliin tulee tastd halytys ja varmistettiin palvelun automaattinen uudelleen-
kaynnistys. Taman onnistuminen tuli parhaiten ilmi siit4, ettd konsolissa oleva halytys
automaattisesti ratkaisi itsensa ja taten varoitus katosi konsolista. Kuvassa 17 on esi-
tettynd tulostinpalvelun pysayttaminen.

sUWindowsssystem3dZ2»net stop spooler

he Print Spooler service iz stopping.
he Print Spooler service was stopped successfully.

Kuva 17. Tulostinpalvelun sammuttaminen komentotulkilla

Windows jarjestelman lokien kriittisten ilmoitusten valvontaa testattiin siten, ettd Po-
werShell-komentotulkilla luotiin lokeihin tapahtumia. Valvontaliitdnndinen tunnisti nama
virheet ja valvontakonsoliin tuli tdsta halytys nékyviin. Nama halytykset piti kuitata ma-
nuaalisesti, koska lokien status ei ole muuttuva. Kuvassa 18 on esitetty esimerkki lokin
kirjoittamisesta. Tassa kaytetaan tasona virheellistéa (Error), koska jarjestelman omiin
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lokeihin ei voida kirjoittaa kriittisia lokeja. Taman tason toimivuuden perusteella voitiin
olettaa, ettéd myds kriittiset viestit tekevat halytyksen.

PE C:sMindowsssystem32> Write—EventLog System —source EventLog —EntryType Error —eventid 1337 —message "Uiesti'

PE C:sMindowsN\system32>

Kuva 18. Lokin kirjoittaminen Windows-kéayttéjarjestelmassa (PS-komentotulkki)

Kovalevyn kayttdastetta testattiin tayttamalla kovalevy tyhjalla tiedostolla. Komentotul-
killa pystyttiin luomaan helposti isoja tiedostoja. Yhdelld komennolla saatiin levytila tayt-
tymaan haluttuun asteeseen. Kuvassa 19 on esitettyna esimerkki komentotulkin ko-
mennosta suuren tiedoston luomiselle. Kun levytilan kayttéasteen luoma halytys tuli
valvontakonsoliin, tiedosto poistettiin palvelimelta. Taméan jalkeen odotettiin, ettéd val-
vontakonsoli automaattisesti ratkaisee halytyksen ja halytys katoaa konsolista.

tsn>fzutil file createnew tiedosto.bhkf 18000000AAA
File E:~tiedosto.bkf is created

s

Kuva 19. Gigabitin kokoisen "tiedosto.bkf” -tiedoston luonti komentotulkilla

Viruskannereiden toimintaa testattiin palvelujen sammuttamisella, kuten sita aikaisem-
min tassa luvussa kuvattiin. Liséksi Internetista ladattiin kuhunkin ohjelmaan EICAR-
nimisen organisaation kehittdma testivirus. European Institute for Computer Antivirus
Research (EICAR) -organisaation julkaisema vaaraton haittaohjelman testirivi on maa-
ilman kaytetyimpid pikatesteja varmistamaan virustorjuntaohjelmiston toiminta [15].
Taman viruksen avulla saatiin toteutettua tilanne, jossa palvelimella havaitaan virus ja
tastd tapahtumasta nousee valvontakonsoliin halytys. Nama halytykset pitdd kuitata
manuaalisesti, koska virushalytyksen seuranta tapahtuu Windowsin lokeja seuraamal-
la.

Muistin ja prosessorin kayttdastetta ei kyetty testaamaan. Luotimme siihen, etta naista
valmiiksi 16ytyneistd metriikoista luodut sdannét toimivat kuten halusimme. Oletettavasti
ne toimivat, koska hélytyksille annettiin kokemuksen perusteella raja-arvot. Myés met-
riilkoiden antamien arvojen perusteella voitiin sanoa, etta raja-arvot ovat oikeat. Tuotan-
toon siirtymisen yhteydessa saanndt todettiin lopulta toimiviksi. Kuvassa 20 on esitetty-
nad metrilkkoiden antamia arvoja. Muistin ja prosessorin kayttéasteen saannét on esitel-

tynd luvussa 4.3.1.
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Select Metrics... 12112012 15:28:1
Metrics A
MName Scale Last Value Last Time Average Min Max Monitored...
. Memaory Available % of Physical RAM/SUPERTEST 1 61.243 1211.2012.. 61.242 60.403 61.324 SUPERTEST
. Processor - % Processor Time (_Total)/SUPERTEST 1 0.9282 12112012, 1.8351 0.5387 20.867 SUPERTEST

Kuva 20. Metriikoiden antamia arvoja

4.4.2 DCDiag-skripti

DCDiag-skriptin toimintaa testattiin aluksi luomalla halytyksia kayttojarjestelman tapah-
tumalokeihin. Tama tapahtui esimerkiksi sammuttamalla jokin kayttdjarjestelman oleel-
lisimmasta komponenteista. Téall6in suorittamalla dcdiag-komento tietyilla tarkentavilla
valinnoilla komentotulkissa (PowerShell) saatiin virheilmoitus kyseiseltd diagnostiikka
tydkalulta. Kuvassa 21 on esitettynd tdma komento ja virheen tulostuminen.

S Cislserssadministrator2? deodiag ~g sskip:systemlog
DFSR Service is stopped on [SUPERTESTI]

SUPERTEST failed test Services
S Cinlsersswadministrator2> _

Kuva 21. DFSR-palvelun sammuttamisesta aiheutunut virheilmoitus

Taman jalkeen luotiin skripti, joka kirjoittaa taman tulostuksen kayttéjarjestelman tapah-
tumalokiin. Tama skripti on esitetty kokonaisuudessaan liitteessa 1. Tata tiettya lokia
seuraamalla pystyttiin ottamaan toimialuepalvelimen toimintaa tutkiva sdanté mukaan

palvelinvalvontaan.
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4.4.3 Exchange Monitor Policy

Kaikkien Microsoft Exchange -palveluiden toimivuutta oli helpointa valvoa Test-
ServiceHealth cmdletilla ja tAhan pohjautuvalla skriptilla. Tama cmdlet tulee saataville
Exchange-ohjelmiston asennuksen yhteydessa erillisen PSSnapinin mukana. Myés
EMS (Exchange Management Shell) toimii tdm&n Snapinin avulla. Cmdlet on lyhyt ko-
mento, jonka avulla PowerShell suorittaa kulloinkin halutun skriptin. Kuvassa 21 on
esitettynd PSSnapinin lisdys seka Test-ServiceHealth cmdletin tuloste. Taman cmdletin
pohjalta tehtiin skripti. Se luo lokeihin tapahtuman, jos jokin tarvittavista palveluista on
alhaalla. Valvontaliitdnndinen tunnistaa tapahtumat lokin tunnisteen (ID) ja lahteen
(Source) perusteella. Tata testattiin paljon kaatamalla palveluita ja se todettiin toimi-
vaksi ratkaisuksi ndin monen palvelun valvontaan. Tatd menetelmaa suunniteltaessa
tultiin myés johtopaatékseen, ettd jos postipalvelimella on oikeasti jotain vikaa, niin sita
on parempi tutkia kunnolla. Taman takia ei ole haitallista, etté palvelut eivat 1ahde au-
tomaattisesti takaisin kayntiin. Tama skripti on esitelty kappaleessa 4.3.1 ja se l6ytyy
litteesta 2.

revadministrator2?> Add-PSSnapin Microsoft.Exchange.Management .PowerShell . E2818
rssadministrator2?> Test—ServiceHealth

: Mailbox Server Role

: True

: {IISAdmin. MSExchangeADTopology. MSExchangelS,. MSExchangeMailboxfAssistants...2?
>

: Client Access Server Role
: True

: {IISAdmin, MSExchangeAB, MS8ExchangeADTopology. MSExchangeFBA...>
{3

: Hub Transport Server Role
[RequiredServicesRunning : True
[BervicesRunning : {II5Admin,. MSExchangeADTopology, MSExchangeEdgeSuync,. MSExchangeServiceHost...>
[EervicesNotRunning = {3

[PE C:sUserssadministrator2’>

Kuva 22. PSSnapinin lisdys ja Test-ServiceHealth cmdletin tuloste

4.4.4 Citrix Monitor Policy ja SQL Monitor Policy

Citrix-kaytanndn testaamisessa kaytettiin samoja toimenpiteita, kuin muidenkin palve-
luiden toimivuuden testauksessa. Tassa kaytdnndsséa valvotaan myés yhta tiettya ta-
pahtumaa. Taman oli havaittu ilmoittavan lisensoinnin vanhentumisesta ja Academican
pyynnosta tdma yksi tietty loki lisattiin valvontaan ja sen toiminta testattiin luomalla ta-
pahtuma lokeihin. Lokia seurataan lahteen (Source), tyypin (Type) ja tunnisteen (ID)
avulla. Kuvassa 22 on havainnollistettu tapahtuma ja sen testaus.
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sUindowsssystem32> New-EventLog Sﬁstem —Source MetaFrame

PE C:sMindowsssystem32> Write—EventLog System —Source MetaFrame —EntryType Warning —FEventld 9815 —Messzage testi

Kuva 23. Seuratun tapahtuman luominen testauksessa

4.4.5 Halytykset

Halytyksia ruvettiin testaamaan vasta, kun kaikki saannét oli luotu kaytantoihin. Haly-
tykset sdhkopostilla ja tekstiviestilla luotiin kappaleessa 4.3.1 esitetyn tavan mukaisesti.
Kéytantéjen toiminta (Action) valilehdelle lisattiin vakavalle (Major) halytykselle sahko-
postin lahetys tehtava (Task). Kriittiselle (Critical) halytykselle lisattiin tekstiviestin 1ahe-
tys tehtava. Taman jélkeen testipalvelimella luotiin vakavia ja kriittisia tapahtumia ja
tutkittiin olivatko héalytykset halutun mukaisia. Kuvassa 23 on esimerkki sahkdpostiin
tulleesta vakavasta halytyksestd. Myéhemmin vastaanottajaksi sahképostille annettiin
Academican tyénohjausjarjestelma. Sinne viesti tuli samannékdisend muodostaen sa-

malla tyétapahtuman.

Check SMC Events

Domain: SUPERTESTDCM

Server: SUPERTEST

IP:

Event time: 8.10.2012 15:25:00

Monitor Policy: .Academica Basic Monitor Policy

Monitor Rule: .AcaMonitor - Disk Free (%) - Major

Monitor Category: Disk

Rule State: Major

Metric: .AcaMonitor - % Free DiskSpace DeviceID="C:": 17,8147321068516, DeviceID="E:": 3,82516854272003

Kuva 24. Vakava hélytys testipalvelimelta

4.4.6 Windows-tietoturvapaivitykset

Tietoturvapaivitysten jakelun toteutus muuttui useasti projektin edetessa ja lopullista
toteutusta ei testattu testialustalla. Tama johtui siité, ettd jakelun toimintaperiaate oli
selvilla ja toteutustapa muuttui useasti. Paivityksia ei aloitettu kuitenkaan missaan vai-
heessa jakamaan suoraan asiakaslaitteille. Academican kanssa sovittiin, etta jatkossa
yrityksen omaan toimialueeseen (Domain) kuuluvat palvelimet toimivat samalla testi-

palvelimina tietoturvapaivityksille. Toteutus on esitetty luvussa 4.3.3.

Testialustalla suoritettu tietoturvapaivitysten jakelun testaus eteni siten, etta ohjelmisto-
tiedotteesta luotiin sdanté. S4antd osoitettiin suoraan tietylle testipalvelimelle maarite-
tylla ajastuksella. Ajastus luotiin paivitysliitannaisen kaytannén (Update Plug-in Policy)
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asetuksiin. Kaytantd kopioitiin oletuskaytanndsta (Default Update Plug-in Policy) ja
kopioituun kaytantéén muokattiin haluttu ajastus. Paivitysten ajankohta oli y6lla, joten
tulokset tarkistettiin vasta seuraavana paivana. Talla menetelmalla voitiin todeta tieto-

turvajakelun toimivuus.

4.5 SiirtAminen tuotantoon

Tuotantoon siirtymistéd varten luotiin kirjallinen suunnitelma. Se sisélsi vaadittavat toi-
menpiteet siitd, miten asiakaspalvelin siirretdan tuotantoon ja tarvittaessa pois tuotan-
nosta. Suunnitelmaa luotaessa pohdittiin, mita kaikkea tulee tehda, jotta valvontakom-
ponentit saadaan siirrettya testipalvelimelta tuotantopalvelimelle. Tarkoituksena oli mi-
nimoida tuotantoon siirtymisessa aiheutuvat virhetilanteet. Kirjallinen suunnitelma no-
peutti myds tuotantoon siirtymista. Sen avulla pystyttiin tarkistamaan siirtymiseen tarvit-
tavat askeleet.

Testipalvelimelta siirrettiin tuotantopalvelimelle kaytanndét, ryhmat ja tehtévat. Kaytanto-
jen mukana siirtyivat myés toimenpiteet, sdannét ja metriikat. Ainoastaan ryhmien koh-
distaminen kaytantdihin ja tehtaviin tuli tehdd uudestaan tuotantopalvelimella. Paivitys-
ten jakelua ei siirretty tuotantoon, koska sen toiminnasta ja toteutuksesta piti sopia
kolmannen osapuolen kanssa. Liséksi paivitysten jakelu paatettiin ottaa kayttéén vasta,
kun kaikki asiakaslaitteet on siirretty tuotantoon ja valvontapalvelu toimii suunnitelman

mukaisesti.

Kun kaytannét, ryhmat ja tehtavat olivat siirretty tuotantoon, poistettiin agentti testipal-
velimilta. Poistamisen jalkeen uuden palvelimen agentti asennettiin yhdelle testipalve-
limista. Palvelimella oli tarkoitus testata onnistuiko siirto suunnitelman mukaisesti. Tes-
tausta varten varattiin riittdvasti aikaa, jotta metriikoilla ehdittiin kerata palvelimesta
tarpeeksi tietoa.

Kun testipalvelimen valvonta oli todettu toimivaksi, otettiin Academica Oy:n oman toi-
mialueymparistén palvelimet valvontaan. Academican omilla palvelimilla oli tarkoitus
toteuttaa viimeinen valvonnan testaus. Palvelimia kaytettiin lopulliseen testaukseen,
jotta valvontapalvelua pystyttiin testaamaan tarpeeksi monipuolisesti.
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Viimeisten testien ja toimivuuden toteamisen jalkeen aloitettiin asiakkaiden siirtdminen
uuteen valvontajarjestelméan. Siirtdminen suunniteltiin ja toteutettiin pienissé erissa.
Nain mahdollisten ongelmien korjaamiselle ja selvittdmiselle jai tarpeeksi aikaa. Lisaksi
pienien erien lisddminen kuormittavat palvelinvalvonta-alustaa véhemman, joten virhe-

tilanteiden ja rasittumisen riski pienenee.

4.6 Dokumentointi

Academica Oy halusi uudesta palvelinvalvontajarjestelméasta luonnollisesti dokumen-
taation. Dokumentaation tulisi olla mahdollisimman kattava yrityksen omaan kayttéon.
Sen piti olla lisdksi mahdollisimman yksinkertainen, selkea ja helposti luettava.

Tavoite dokumentaatiolle oli, ettd jokainen yrityksen tydntekija tietdd tutustumisen jal-
keen perusasiat valvontakohteista ja itse palvelinvalvonnasta. Toisin sanoen ainakin
osassa dokumentaatiota pyrittiin ohjekirjamaiseen ratkaisuun. Niiden avulla kuka ta-
hansa pystyy tarvittaessa seuraamaan palvelinvalvontaa Symantec Management Con-
solen (SMC) avulla ja tietda halytykset seka niiden toimintatavat. Liséksi jokainen tie-
tad, miten reagoida tarvittaessa halytykseen yrityksen omalla toimintatavalla.

Loimme lopulta dokumenttikirjaston, joka kattoi laidasta laitaan SMP:lle rakennetun
palvelinvalvontajarjestelman. Ensimmaisissd dokumenteissa esitelldan lyhyesti pikaop-
paan tavoin, mutta my6s kattavasti palvelinvalvonnan kayttédnotto. Dokumenteissa
esitelldadn kuvakaappauksien avulla askel kerrallaan, miten uusi asiakas tai asiakaslaite

otetaan palvelinvalvonnan piiriin.

Yksi dokumentaatio sisaltda jokaisen valvontakdytdnnén ja -sdanndn, joiden avulla
valvontaa suoritetaan. Se sisaltdad kaikki konfiguraatiot sdanndille kuvakaappauksia
apuna kayttéden. Loimme myds yleisen palvelinvalvontaohjeen, jossa kerrotaan kaikki
tarvittava normaaliin valvontarutiiniin. Dokumentti siséltda, miten SMC perusvalvon-
nassa toimii, halytykset ja niiden toimintatapa seka miten halytyksiin tulee reagoida
yrityksen toimintatapojen mukaisesti. Lisaksi selvitetdan lyhyesti, mita valvontakohteita
on ja milla perusteella ne luovat halytykset.
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Tehtiin dokumentti myds siitd, miten tietoturvapaivityksia jaetaan SMC:n avulla. Siihen
on keratty kaikki oleelliset ja vaikuttavat tekijat tietoturvapaivitysten jakelun kannalta.
Loput dokumenteista ovat padasiassa yrityksen sisaisia asiakirjoja, joista yksi on esi-

merkiksi suunnitelma, miten palvelinvalvonta otetaan tuotantokayttéon.

Dokumenttikirjastosta tuli siis erittdin laaja. Kirjaston toteuttamista helpotti kuitenkin se,
ettéd loimme dokumentteja samaan aikaan jarjestelméan toteuttamisen kanssa. Oli huo-
mattavasti helpompaa muutosten yhteydessa muokata olemassa olevia dokumentteja,
kuin jalkeenpain aloittaa koko dokumentointi. Tassa insin6dritydssa on kaytetty myos
lahteend luotua dokumenttikirjastoa. llman sitd insindoritydn raportin tekeminen olisi

ollut erittdin paljon haasteellisempaa.
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5 Loppupaatelmat

InsinG0ritydn ja palvelinvalvontajarjestelman hahmottuminen kesti todella pitkdan. Aca-
demica Oy ehdotti aihetta insinddritydksi toukokuussa 2012, mutta toteutus alkoi vasta
elokuussa 2012. Viivastyminen johtui padasiassa yrityksen sisaisista asioista seka ke-
salomakaudesta. Suurin osa ajasta kaytettiin suunnitteluun, koulutukseen, alustaan
tutustumiseen ja testaukseen.

Projektin toteuttamista, suunnittelua ja testausta hidasti suurelta osin insinéérityénteki-
joiden muut tydtehtavat. Avokonttorimaisessa toimistossa tuli useasti erilaisia keskey-
tyksia muiden tybétehtavien takia. Liséksi siirrettdessa paivitysten jakelua tuotantoon piti
suunniteltu toteutus kayttdd kolmannen osapuolen kautta. Jérjestely hidasti oleellisesti
paivitysten jakelun kayttéénottoa, mutta oli ymmarrettdvaa alustan yllapitajan nakdokul-
masta. Myds erilaiset asiakkaiden verkon konfiguraatiot aiheuttivat viivastysta, koska
vikojen korjaamiseen piti paneutua tapauskohtaisesti.

Kokonaisuudessaan projekti toteutui suunnitelman mukaisesti ja alustan kayttéénotto
pystyttiin aloittamaan aikataulussa. Suunniteltu kayttédnoton aikataulu muodostui kui-
tenkin vasta testauksen loppuvaiheessa. Insinddritydn yhteenvetoa kirjoittaessa jarjes-
telman kayttéonotto tuotantoon oli kesken osalle asiakkaista. Projekti eteni kirjoitushet-
kella kuitenkin suunnitelman mukaisesti, koska suunniteltu valmistuminen oli ajoitettu
vuoden loppuun.

Insinddritydn aikana opittiin kdyttdmaan useita erilaisia Windows-ymparistén tydkaluja,
joiden avulla pystytddn kerddmaan tietoa jarjestelmasta. Palvelinvalvonnan oleellinen
osa on tiedon kerd@dminen asiakaslaitteelta, josta voidaan paatella laitteen tila. Tybkalu-
ja, tietoja sekd suunnitelmallisuutta kayttamalla kyettiin rakentamaan maaritelty palve-
linvalvontajarjestelmad Academica Oy:n kayttéoén. Insindorityé oli kokonaisuudessaan
mielenkiintoinen ja monipuolinen. Projektin ansiosta tutustuttiin insinddrityéntekijéille
tdysin uuteen ohjelmistoalustaan. Ohjelmistoalustan hallitsemisesta tulee varmasti
olemaan hyotya myds tulevaisuudessa.
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Liite 1
1(1)

Toimialueen hallintapalvelimen DCDiag-skripti

$source=0

$source=get-wmiobject win32_nteventlogfile -filter "filename="application™ | select -
expand sources | select-string -pattern AcaADMonitor

if ($source) {} else {new-eventlog -logname application -source AcaADMonitor}

$test=0

$test=dcdiag /skip:Systemlog /q

if ($test) {Write-EventLog Application -source AcaADMonitor -eventid 1337 -entrytype
Error -message "Following tests failed: $test"} else {exit}



Liite 2
1(1)

Sahkopostipalvelimen kunnon tarkistus -skripti

$source=0

$source=get-wmiobject win32_nteventlogfile -filter "filename="application™ | select -

expand sources | select-string -pattern AcaExchMonitor

if ($source) {} else {new-eventlog -logname application -source AcaExchMonitor}
Add-PSSnapin Microsoft.Exchange.Management.PowerShell.E2010

$services=0

$services=test-servicehealth | Select-Object RequiredServicesRunning, Ser-
vicesNotRunning | Where-Object {!$_.psiscontainer} | foreach {$_.ServicesNotRunning}

| select -uniq

if ($services) {Write-EventLog Application -source AcaExchMonitor -eventid 1337 -
entrytype Error -message "Following services failed: $services"} else {exit}



