ﬂMZ:ropolia

Mikko Vellonen

Kayttajien hallintaprosessin tehostaminen AD-
verkossa

Metropolia Ammattikorkeakoulu
Insindori (AMK)
Koulutusohjelma

Insin66rityd

Paivamaara



///Metropolia Tiivistelma

Tekija Mikko Vellonen

Otsikko Kayttdjien hallintaprosessin tehostaminen AD-verkossa
Sivumaara 31 sivua + 6 liitetta

Aika 5.12.2012

Tutkinto insinddri (AMK)

Koulutusohjelma tietotekniikka

Suuntautumisvaihtoehto tietoliikenne

Ohjaajat projektikumppani Mikko Sorsa
lehtori Keijo Lansikunnas

Insindorityon tavoitteena oli selvittédd, kuinka Windows Server 2003 R2 Active Directoryyn
luodaan kayttdjia toimialueeseen seka kuinka kayttdjatiliin lisatadn oikeuksia seka ryhmia.
Toimialueena toimii laaja yritysverkko, jossa on mukana useita kayttajia.

Yrityksen Active Directory verkosta sain suoraa tietoa yrityksen sisalla verkkoa hoitavalta
henkildlta, jonka kanssa tein yhteystyota tyon edetessa. Tarkeda oli saada selva kasitys
siitd, kuinka kayttdjien luominen ja sen jdlkeiset toimenpiteet suoritetaan kasin Active
Directoryn kanssa. Taman jdlkeen esitetdan vaihtoehtoinen ratkaisu, kuinka lisaamista
tehostetaan: Active Directory Management tool.

InsinGorityéssa verrataan nadita kahta tapaa, kuinka kayttajan lisddminen suoritetaan, niin
ettd kayttdja on valmis tydskentelemaan. Insindoritytssa esitetddn myods mahdollisia
ongelmia ja ratkaisua. Insinddritydn tuloksilla pyritddn antamaan selkead kasite, ettd on
myods tehokkaampia tapoja suorittaa kayttdjien lisadminen Active Directory verkkoon.
InsinGorityéssa kay ilmi, miten tehostamista on parannettu ja mietitddn, kuinka sita voisi
vield parantaa enemman. Nailld kahdella tavalla, joilla lisdaminen suoritetaan, voidaan
huomata selkea ero lopussa.

InsinGorityén toisena tavoitteena on antaa selkea kasite, kuinka kayttdjan lisddminen
kahdella toisistaan poikkeavalla tavalla suoritetaan seka kuinka paljon ne eroavat
toisistaan.
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The purpose of this thesis is to describe how users are created in Windows Server 2003 R2
Active Directory and how to add rights and groups to these users. A wide company
domain enabling several users was used.

Information about the Active Directory of the company was obtained from a person in
charge of maintaining the Active Directory network. The work was coordinated from
beginning to end. It was important to get a clear understanding of how a user is created
and what the steps after that are to complete the process as Active Directory should only
be used manually. After that had been done, an alternative solution was presented on how
to enhance the management of adding a user into Active Directory: Active Directory
Management tool.

The thesis compares two methods regarding how the adding of the users is done, so that
the user is ready to work. Possible problems and solutions are also presented. The results
of the thesis give a clear indication that there are also more efficient ways of adding users
to the Active Directory network. The thesis shows how the enhancing has been made
better and how it could be made even more efficient. With these two methods, a clear
difference can be noticed when adding users to Active Directory.

The second goal of the thesis is to give a clear indication of how the adding of the users
has been done in two different ways, and how much they differ from each other.

Keywords Active Directory, enhancing management
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Lyhenteet

AD Active Directory, aktiivihakemisto.

DC Domain Controller, toimialueen ohjauskone.

DL Distribution list, jakelulista.

DNS Domain Name Service, nimipalvelu.

Domain toimialue.

GPO Group Policy Object, ryhmakaytantéobjekti.

HTTP Hypertext Transfer Protocol, protokolla, jota selaimet ja WWW-palvelimet

kayttavat tiedonsiirtoon.

ocC Office Communicator, viestintavéline yrityksessa.
ou Organizational Unit, organisaatioyksikko.
SCCM System Center Configuration Manager, Windows-pohjaisten tietokoneiden

hallinnointi tydkalu.

sg Security groups, suojausryhmat.

Site toimipaikka.



1 Johdanto

GoExcellent on pohjoismainen Contact Center-alan yritys, jonka palvelut muodostavat
puhelinasiakas-, telemarkkinointi-, telemyynti-, back office -palvelut seka teknisen
tuen. GoExcellentilld on konttoreita Suomessa, Ruotsissa, Norjassa seka Tanskassa.
Konttoreita Suomessa on muun muassa Helsingissa, Lahdessa, Jyvdskylassa,

Pietarsaaressa seka Taivalkoskella.

GoExcellentin toimeksiantajina ovat muun muassa DNA, Sonera, PlusTV, Viasat,
Fortum, Canal Digital ja Bonnier. GoExcellent on Suomessa selked markkinajohtaja.
GoExcellent toimii Suomessa kahtena sisaryrityksend, GoExcellent Finland North Oy:na
ja GoExcellent Finland South Oy:n3, joita johdetaan yhtendisesti, ja niiden hallinto ja
tukitoiminnot on keskitetty GoExcellent Southiin. GoExcellent pyrkii kasvamaan viela

enemman myds vuoden 2013 aikana.

Active Directory -projekti alkoi helmikuussa 2012. Projektissa kdydaan lapi kaksi eri
tapaa lisata kayttdja yritysverkkoon, jotta kayttdja olisi valmis tydskentelemaan
yrityksessa. Paaasiallinen tavoite oli verrata kahta tapaa, joilla tdma voidaan tehda.
Ensimmaiseksi esitellddn tapa, jossa kayttajat lisatdan Active Directoryn omilla
tyokaluilla. Taman jalkeen esitelldan vaihtoehtoinen tapa, jolla pyritddn tehostamaan

kayttajien lisadmista: Active Directory management tool.

Projektin  sivutavoitteena oli luoda dokumentaatio kadyttajatilien lisaamisesta
GoExcellentin AD-verkon toimialueeseen seka kayttdjatileille maaritettévien oikeuksien
seka ryhmien luomisesta. Kun yritykseen tulee uusia tyontekijoita, heille taytyy luoda
kaikki profiilit tietokoneille, sahkdpostiin, maarittad, mitd ohjelmia heille tulee kayttdéon
ja mita kayttdoikeuksia heilld taytyy olla, seka luoda tunnukset. Nama toimenpiteet

suoritetaan molemmilla tavoilla.

Tein yhteystydéta GoExcellentin Helsingisséa sijaitsevassa toimipisteessa AD-
verkkovastaavan kanssa, jonka kanssa myds suunnittelimme ty6ta yhdessa. Olin talléin
myds itse toissa samassa toimipisteessa, mika helpotti paljon yhteydenpitoa. Roolini oli
siis osallistua projektitimin jasenena tydn toteutukseen seka dokumentointiin. AD-

verkkovastaavan rooli tydssa oli osallistua toteutukseen sekd tiedon antamiseen



tarvittavaa dokumentointia varten. Lahtétilanteena kartoitimme koko prosessin eri osa-

alueet, joiden pohjalta lahdimme suunnittelemaan toteutusta.

Tybssa kaytetty seka yrityksessa kdytdssa oleva Active Directory ohjelma oli Microsoft
Windows Server 2003 R2. Koko AD-verkon lapi kdyminen olisi ollut liilan laaja aihe
insindoritydlle, joten tydssa keskitytddn vain kayttdjien lisdamiseen ja heille tehtaviin
toimenpiteisiin. Tydssa on pyritty kdymaan molemmat tavat Iapi huolellisesti, jotta

lukijalle jdisi selkea mielikuva molempien tapojen hyvista ja huonoista puolista.

Suunnitelma oli luoda uusi kayttdja yhteen GoExcellentin toimeksiantoon, jossa tama
kayttdja tulisi tydskentelemdan. Prosessi on kuitenkin sama toimeksiannosta
riippumatta.



2 Active Directoryssa kaytettava palvelin kayttojarjestelma

Windows Server 2003

Windows Server 2003 -kayttdjarjestelmaperheeseen kuuluvat Windows Server 2003,
Web Edition; Windows Server 2003, Standard Edition; Windows Server 2003,
Enterprise Edition ja Windows Server 2003, Datacenter Edition. Jokaisella ndistd on
oma kayttotarkoituksensa. Windows Server 2003:ssa jdrjestelman luotettavuutta,
saavutettavuutta ja hallittavuutta on parannettu huomattavasti. Kayttdjarjestelma ei
ole vain paljon edeltdjiagdn monipuolisempi, vaan se pohjautuu Windows 2003:ssa

kayttéon otettuihin jarjestelmanhallinta- ja yllapitokonsepteihin. [1, s.3-4.]

Windows Server 2003 Web Edition

Web Edition tarjoaa Web -palveluita ja alustan Web -sivustoille ja Web -pohjaiselle
sovelluksille. Siihen sisdltyy Microsoft .NET Framework, IIS (Internet Information
Services), ASP.NET ja verkon kuormituksen jakaminen, siitéd kuitenkin puuttuu monia
muita ominaisuuksia, kuten Active Directory. Sen muita tarkeitd ominaisuuksia ovat
DFS (Distributed File System), EFS (Encrypting File System) ja etdtydpoyta

hallintatarkoituksiin. Se tukee 2 Gt:n RAM-muistia ja kahta prosessoria. [1, s.4.]

Windows Server 2003 Standard Edition

Windows Server 2003 SE on verkkokayttdjarjestelmd, jossa yrityskohtaisia ratkaisuja
voidaan toteuttaa nopeasti ja helposti. Palvelin on sopiva valinta kaikenkokoisten
yritysten paivittdiseen kayttodn. Se sisaltda tiedostojen ja tulostinten jakamistoiminnot,
suojatut Internet-yhteydet, keskitetyn sovellusten kayttdonoton sekd monipuoliset
tyontekijoille, yhteistydkumppaneille ja asiakkaille tarkoitetut yhteiskdyttétoiminnot
sekd web-pohjaiset tyoskentelytilat Windows SharePoint -teknologian avulla. Se myds
tarjoaa palveluita ja resursseja verkon muille jarjestelmille. Siind on runsaasti
ominaisuuksia ja konfigurointivaihtoehtoja. Se tukee 4 gigatavun RAM-muistia ja kahta

prosessoria. [1, s.4; 4.] Tama on tytssa kaytdssa oleva palvelin.



Windows Server 2003 Enterprise Edition

Windows Server 2003 EE on tarkoitettu keskikokoisten ja suurien yritysten
palvelimeksi. Siihen sisdltyy yrityksen infrastruktuurin, toimialasovellusten ja sahkdisen
kaupankaynnin toiminnot. Enterprise Edition sisdltdd Standard Edition -ominaisuuksien
lisaksi Cluster Service -tuen, metahakemistopalvelut ja Services for Macintosh -palvelut.
Tukee 64-bittiseen Intel Itanium -prosessoriin pohjautuvia tietokoneita, lennossa
vaihdettavaa RAM -muistia ja NUMA -muistiosoitusta (NonUniform Memory Access).
Taman lisdksi Enterprise -palvelimet tukevat kahdeksaa prosessoria sekd 32 Gt:n RAM-

muistia x86-tietokoneissa ja 64 Gt:n RAM-muistia Itanium-tietokoneissa. [1, s.4; 4.]

Windows Server 2003 Datacenter Edition

Windows Server 2003 DE on tarkoitettu yrityksille, jotka asettavat skaalattuvuudelle ja
kaytettavyydelle suuret vaatimukset. Se on perusta erikoistuneille tietokantaratkaisuille,
ERP-ohjelmistoille, tehokkaalle reaaliaikaiselle tapahtumienkasittelylle ja palvelinten
yhdistamiselle. Datacenter Edition on tahan asti tehokkain ja monipuolisin Microsoftin

toimittama palvelinkayttdjarjestelma. [4.]



3 Active Directory -toimialue

3.1 Active Directory ja DNS

Active Directoryn avulla voidaan tehokkaasti hallita verkon useita resursseja, kuten
kayttdjia, tietokoneita ja verkon muita resursseja. Yksinkertaistettuna se on tietokanta,

joka sisaltaa tiedot verkon objekteista ja niiden ominaisuuksista.

Active Directory on Windows 2003 -jarjestelman sydan. Sen kayttdma teknologia
perustuu standartoituihin internetprotokolliin, mikd mahdollistaa verkon rakenteen
selkedn maarittelyn. Active Directory kayttda DNS-jarjestelmaa. DNS eli Domain Name
System on Internetin nimipalvelujarjestelmd, joka muuttaa verkkotunnuksia IP-
osoitteiksi. DNS:n avulla voidaan organisoida tietokonejoukot toimialueiksi. DNS
mahdollistaa IP-osoitteiden selkedn ymmartéamisen, koska sen avulla voidaan muuttaa
hankalat numeeriset yhdistelmat selkedammin ymmarrettaviksi nimiksi. Jos verkossa on
esimerkiksi useita tietokoneita, haku on kayttajdystavallisempaa nimen perusteella.
Tasté voidaan tehda johtopaatds, ettd Active Directory on riippuvainen DNS:std, joten
toimiva DNS on AD:n asentamisen edellytys. Vaikka seka Active Directory ettd DNS
pitad maarittdd Windows Server 2003 -verkossa, Active Directory -toimialueilla ja DNS-
toimialueilla on eri tarkoitus. Active Directory -toimialueet auttavat tilien, resurssien ja
suojausten hallinnassa. DNS-toimialueet muodostavat toimialuehierarkian, jota

kaytetdan padasiassa nimien selvittdmiseen. [1, s.133-134; 1, s.140.]

Toimialueet muodostavat hierarkkisia rakenteita, jotka voidaan maarittda Internetin
laajuisesti julkisia verkkoja varten tai yrityksen laajuisesti yksityisia verkkoja varten
(intranet ja ekstranet). Active Directory ja DNS ovat hyvin tiukasti integroituja. DNS-
palvelu pitda asentaa ennen Active Directorya. Kun Active Directory -verkkoon
asennetaan ensimmaista toimialueen ohjauskonetta, DNS voidaan haluttaessa asentaa
automaattisesti, jos verkosta ei [0ydy DNS-palvelinta. Asennuksen yhteydessa voidaan
madrittdd, integroidaanko DNS ja Active Directory tdydellisesti. Taydellisesti
integroidussa jarjestelmdssa DNS-tiedot tallennetaan suoraan Active Directoryyn. Talla

tavalla voidaan hyodyntaa kaikkia Active Directoryn ominaisuuksia. [1, 5.487-488.]



3.2 Active Directoryn komponentit

Active Directory -palvelulle voidaan luoda seka loogiset etta fyysiset rakenteet verkon
osia varten. Loogiset rakenteet auttavat organisoimaan hakemisto-objekteja ja
hallitsemaan verkon tileja ja jaettuja resursseja. Loogisia rakenteita ovat

organisaatioyksikdt, toimialueet, toimialuepuut ja toimialuemetsat.

Organisaatioyksikdt (Organizational units, OU) ovat toimialueiden alaryhma, jonka
rakenne usein vastaa yrityksen liiketoiminnallista tai toiminnallista rakennetta.
Organisaatioyksikot ovat toimialueella sijaitsevia sdiléja tietokonetilien, kayttajatilien ja
—ryhmien tallennukseen. Siihen voidaan kohdistaa ryhmakaytantd (Group Policy), jonka
avulla voidaan hallita kayttdjien tyfasemien kayttoliittymia, asentaa automaattisesti

ohjelmistoja. Hallintaoikeuksia voidaan my&s delegoida toisille kayttajille.

Toimialueet (Domains) ovat ryhma tietokoneita, jotka jakavat vyleisen
hakemistotietokannan. Useita toimialueita voi olla samassa metsassa (forests), ja niita

voi hallita samoilla kayttdjatunnuksilla.

Toimialuepuut (Domain trees) ovat yksi tai useita toimialueita, jotka jakavat yhtendisen
nimiavaruuden. Esimerkkind voidaan kadyttaa vaikka dev.microsoft.com ja
sales.microsoft.com, joilla on eri toimialueet, mutta sijaitsevat samassa

nimiavaruudessa.

Toimialuemetsat (Domain forests) ovat yksi tai useita toimialuepuita, jotka jakavat

yleisia hakemistotietoja.

Palvelinjoukot ja aliverkot ovat taas verkon fyysisia rakenteita, jotka auttavat
kartoittamaan verkon fyysistda rakennetta. Fyysisten rakenteiden avulla ohjataan

verkkoliikennetta ja maaritetdan verkon resurssien fyysiset rajat.

Aliverkot (Subnets) ovat verkkoryhmd, jolla on kaytdssdan tietty IP-osoitealue ja

aliverkon peite.

Palvelinjoukot (Sites) ovat yksi tai useita aliverkkoja, joiden avulla maaritetdan, kuinka

hakemistoa kaytetadn ja monistetaan. [1, s.134-135; 3, s.11.]



4 Kayttajaprofiilin luomisprosessi
Kayttajan liséaminen

Tassa luvussa tutustutaan kdyttdjan lisdamisprosessin  kulkuun pintapuolisesti.
Myéhemmin tutustutaan tarkemmin, kuinka AD management tool luo profiilin Active
Directoryyn. Prosessi alkaa, kun HR:n (Human Resources) rekrytoinnin puolelta tulee
tieto, etta taloon on tulossa uusia tyontekijoitd. HR:ltd menee tieto IT-osastolle, jolloin
IT alkaa luoda uutta kayttajaprofiilia. Kayttajan nimi on riittava tieto, jonka IT tarvitsee

profiilin luomiseksi.

Uuden roaming profilin kautta lisatddn perusohjelmilla varustettu Windows XP
ymparistd, johon sisaltyy tietty maara ohjelmia, jonka kaikki kadyttdjat saavat alussa
kayttéon, kun tarkempaa luokittelua ei ole vield tehty. Roaming-profiili on kaytossa
kaikissa tietokoneissa, joista kayttaja toimialueelle kirjautuu. Kayttadjalle luodaan myos
useampia tunnuksia, joihin sisaltyy kayttdjatunnus, salasana tietokoneelle kirjautumista
varten sekd sahkopostitunnukset. Kayttdjalle Iluodaan myds automaattisesti

kotihakemisto, johon voi tallentaa tiedostoja omalle kayttajaprofiilille.

Kayttdja lisatdan myods tarvittavaan suojausryhmaan (security group), joka maaraytyy
toimipaikan  perusteella. Tdssa tapauksessa suojausryhmd@ on nimeltdan
sg_appv_users_CS_FIHEL1, jonka avulla kayttdjalle aktivoituvat FIHEL1-toimialueelle
kuuluvat perusohjelmat. Tama suojausryhmd&@ on vield sidoksissa yleiseen
kaupunkikohtaiseen jakelulistaan, jonka kautta kayttdjalle maadraytyy muita
perusoikeuksia, kuten intranetoikeudet ja kaikille avoinna oleva verkkoasema (G:).
Kayttdjan luomisen jalkeen lahetetddn tieto esimiehelle, jonka alaisuuteen uusi
tyontekija laitetaan. Tarvittavat tunnukset ja salasanat ilmoitetaan my6s esimiehelle.
Tahan loppuu IT:n tehtdvat uuden kayttdjan lisddmiseen liittyen. Kuviossa 1 on esitetty
kayttdjan luominen AD management toolin avulla. Prosessia kuvataan tarkemmin

luvussa 6.
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Kuvio 1. Kayttdjan luominen AD management toolin avulla.

Kun kayttdjalle on luotu tunnukset, ne lahetetddn tulevalle esimiehelle, jonka vastuulle
jaa kayttdjan lisdaminen oikeisiin suojausryhmiin. Esimies liséa oikeudet Outlookin

kautta oikeille jakelulistoille. Esimiehen vastuulle jaavat loput kayttdjaa koskevat



toimenpiteet. Outlookin avulla kayttdja lisataan tarvittaville jakelulistoille, jotka esimies
maarittad. Jakelulistan perusteella kayttdjalle tulee tarvittavat ohjelmat, jotka kuuluvat

toimeksiantoon, johon kayttdja sijoitetaan.

Jakelulistan sisdlla olevien suojausryhmien perusteella kayttdjalle tulee lisaa
ominaisuuksia omalle Windows-kayttajaprofiilille:  kaikki tarvittavat Windows-
sovellukset, jotka kuuluvat kyseiseen toimeksiantoon ja niihin tarvittavat oikeudet, seka
tulostimet, jotka ovat kayttssa samassa kerroksessa, jossa toimeksiantoa suoritetaan.
Taman avulla kayttdjalle tulee ndkyviin kaikki tarvittavat tulostimet ja oikeudet niiden
kayttoon  tyotehtdvassaan. Aivan alussa kayttdjalle madritettin normaalit
intranetoikeudet. Tassa vaiheessa tulee Vvield lisdksi toimeksiannon omat
intranetoikeudet. Intranet on informaatiokanava, joka toimii yrityksen sisaverkossa,
johon voidaan pdastda www-sivun kautta verkkoselaimella. Loput tarvittavat
verkkoasemat, ja niille oikeanmukaiset oikeudet tulevat nékyviin.

Tydnjako IT:n ja toimeksiannon valilla

Luvun alussa esitetty kuvio 1 kuvastaa tydnjaon toimintaa. IT-osaston tydkuormaa on
pyritty pienentdmaan turhista seka helpoista toimenpiteistd, jotka kuormittaisivat
turhaan tyota. IT-osasto hoitaa talon sisdiset tietotekniikkaongelmat, joten sillé ei ole
aikaa puuttua toimeksiantojen kayttdjien oikeuksien madrittamiseen, koska ei ole
mitdan syytd tietdd tastd informaatiosta yhtddan mitdan. IT:n tydhdn kuuluu paljon
muutakin kuin vain kdyttdjien lisédminen. Oikeuksien lisdaaminen Outlookin avulla on
nopeasti suoritettava toimenpide, mutta se kuormittaisi IT:n ty6td turhaan, koska IT
hoitaa tydt, joihin vain sen osaaminen riittda. Talla tavalla pyritddn myds saastamaan
kustannuksissa. Padasiassa IT on vastuussa tietoturvasta.

GoExcellentin verkkorakenne ja sen toiminta

Toimialueeseen kuuluu nelja DC-palvelinta (Domain Controllers). Muutokset tehdaan
aina Ostersundin DC-palvelinta vasten, jonka jalkeen muut DC-palvelimet toisintavat
normaalisti tehdyt muutokset keskendan, aivan samaan tapaan, kuin tehdadn
muutoksia suoraan AD:ssa jotain tiettyd DC:ta kohden. Toisintavavalit vaihtelevat

muutoksista riippuen, esimerkiksi salasana muutokset toisintuvat heti, mutta kayttdjien



10

lisddminen toisintuvat noin 15 minuutin kuluttua lisdyksesta. Tietojen toisinnalla on eri

prioriteettiluokat.

Tietoturvan merkitys kasvaa sitd suuremmaksi, mita suurempi yritys on kyseessa. Sen
merkitystd korostaa myots se, ettd kyseessa on kansainvalinen yritys, jolla on
toimipisteitéd monissa Pohjoismaissa. Tietoturvan tarkeytta korostaa erittdin laaja Active
Directory -verkko, jonka muokkaamisella pystyy vaikuttamaan useamman maan
toimipisteiden toimintaan, joten tietoturvaratkaisujen on oltava todella hyvat.
Palomuuri valvoo verkon sisadnpaasyoikeuksia ja pitda ylld sisadnpaadsy-yrityksista
tapahtumakirjaa. Valvonta perustuu lilkenteen tunnistamiseen. Tunnistaminen perustuu
lahettdvan ja vastaanotettavan isdantakoneen osoitteeseen sekd pyydettyyn palveluun
liittyvaan informaatioon. Palomuuri siten paattaa (yrityksen tietoturvapolitiikan pohjalta
luotujen access-saantdjen perusteella), padstetaankd kyseessa oleva liikenne lapi vai
ei. Paatoksista pidetdan myos tapahtumakirjaa. [8, s. 242.]

Sovellustason yhdyskaytava eli proxy toteutetaan ohjelmistollisesti tietokoneessa, joka
voi olla tarpeista riippuen vyksittdinen PC tai suurempi tietokonejarjestelma.
Sovellustason yhdyskaytava on palomuurijarjestelmd, jossa verkkoyhteyksien lisaksi
valvotaan my6s sovellustason protokollia. Paketteja ei paadstetd suoraan kulkemaan
sellaisenaan verkosta toiseen. Yhteydet muodostetaan sen sijaan erityiseen
sovellukseen, proxyyn, joka paattaa, otetaanko yhteys lopulliseen pyydettyyn isanta-
koneeseen vai ei. Sovellus-proxylla voidaan estaa sovellustason protokolliin kohdistuvia
hyokkayksia. Sovellustason palomuurit muuttavat usein vield liikenteen osoitteita,
jolloin lilkenne nayttda tulevan palomuurista eika verkon sisdisestd tietokoneesta.
Sovellustason palomuurien rajoituksena on, ettd kullekin verkkopalvelulle pitda olla
omat proxy-sovellukset. Jos palomuurin pitdd suojata jotain muuta uutta palvelua,

palomuuriin pitaa lisata kyseistd palvelua vastaava uusi proxy-sovellus. [8, s. 256.]



11
5 Kayttajatilin lisaéaminen Active Directoryn tyokaluilla

5.1 Active Directory -prosessi

Tassa luvussa tutustutaan kayttajén lisadmiseen kayttden vain Active Directoryn omia
tydkaluja. Prosessissa on useita vaiheita, joita olen pyrkinyt kuvaamaan pintapuolisesti
kuviolla 2. Kayn lapi tarkemmin kuhunkin kohtaa kuuluvat toimenpiteet. Tydn lopussa

on yksityiskohtaisempi kuvaus lisaamisen vaiheista liitteena.

!// . . areae
| Uusi kdyttdja |

N

User v
R ——
Perustietojen | ay;;?;i;ia ve | Ulkoisen sahkdposti
tayttdminen Sahkbpost osoitteen luominen
Properties options ] . .
User Properties Properties options
Y
Description Street
Office T i L City
» General vdlilehti Address valilehti <
Telephone number > Ceneablleit —> putddies il iching ¢ Zip/Postal Code
E-mail Country/region
\ 4
Title o Home
Department » Org?rflzatl.on < Telf,p')hon'es < Mobile
vililehti vélilehti
Company Fax
Y
Rofleeat » Profile valiehti » Communications < Epable us.erfor Office
Connect Communicator Server
\ 4
Suojausryhmien .| Member Of
lis3minen "I valilehti

Kuvio 2. Kayttajan luominen Active Directoryn tydkaluilla.
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Kayttajan lisdaminen

Kayttajatili taytyy luoda jokaiselle kayttdjalle, joka haluaa kayttda verkon resursseja.
Taysin uuden kayttajatilin luominen aloitetaan painamalla hiiren oikealla painikkeella
kohdetta, johon halutaan lisatd uusi kayttajatili, valitsemalla sitten New (Uusi) ja
valitsemalla  User (kayttdja). Kun Iluodaan uusi tili, siind kdytetdan
oletusjarjestelmaasetuksia. Asetukset, jotka kayttdjalle maaraytyvat, riippuvat
organisaatioyksikélle maaratyistéd asetuksista, joita on mm. Member Of, eli mihin
ryhmaan kayttaja kuuluu. Ryhmalla voidaan maaritella oikeuksia seka ominaisuuksia,
joita kayttajalla alussa on, kun kirjautuu yritysverkossa omilla tunnuksilla tietokoneelle.

Organisaatioyksikdn asetuksia voi muokata, mikali on jarjestelmdnvalvoja. [2, s. 457.]

Prosessin kuvauksen selvitys, User

Aluksi on paatettava, mihin organisaationyksikkdon kayttaja lisétaan, oikeaksi yksikdksi
tulee internalprod.com/ROOT/CS/FIHEL1/Users. Kayttdajan lisdaminen aloitetaan
kayttdjan perustietojen tayttamiselld, jonka yhteydessa kayttdjalle maaritetdan etu- ja
sukunimi, kayttdjatunnus Windows-kayttdjarjestelmalle kirjautumista varten, salasana
seka sahkopostiosoite. Kayttdjatunnuksen luomisessa on oltava tarkkana, jotta kayttaa
oikeata nimedmiskaytantéa, joka on <etunimi>.<kolme ensimmadistd kirjainta
sukunimesta>. On myo6s valittava asetus, ettd kayttdja joutuu muuttamaan

salasanansa ensimmaisen Windows XP -kirjautumisen yhteydessa.

Kun kayttdjan lisdys on suoritettu, taytyy olennaisia tietoja ottaa muistiin, ja lahettaa
ne eteenpadin, jotta luotu kayttdja saa omat tunnukset. Tahan toimenpiteeseen menee

oma aikansa, kun tiedot taytyy kirjoittaa muistiin kayttdjaa luodessa.

5.2 Ulkoisen sahkopostiosoitteen luominen

Lisadmisprosessin jalkeen on vield kdytdava luomassa ulkoinen sahkdpostiosoite, joka
on muotoaan etunimi.sukunimi@goexcellent.com. Tata sahkopostisoitetta ei pystyta
luomaan suoraan kayttden Active Directoryn -tydkaluja, vaan on yhdistettava toiseen
palvelimeen, jonka kautta luodaan sahk&postiosoite. Yhdistetdan toiselle palvelimelle,
jossa on Exchange Management Console (EMC), jonka avulla osoitteen luominen

tapahtuu. Osoitteen luomisen yhteydessa on oltava tarkkana, jotta valitaan New
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Mailbox -> User Mailbox -> Existing users, minka jalkeen listalta etsitddn uusi kayttdja,

jolle osoite halutaan luoda. Kayttdja on nyt lisatty osaksi organisaatioyksikkda.

5.3 Kayttdjatilin tarpeelliset lisdykset, User Properties / options

Tassa luvussa pyritdan selvittdmaan, mitd kaikkia lisdyksia Active Directory -tydkaluun
taytyy tehda, jotta lisdtty kayttdja olisi valmis tydskentelemdan yritysymparistdssa.
Luvussa 6 esitetadn vaihtoehtoinen tapa kayttajan lisddmiseen, jotta voidaan huomata,

kuinka paljon nopeammin ja tehokkaammin lisdys voidaan suorittaa.

Kun kayttajatili on luotu, taytyy tehda tarpeelliset lisdykset kayttdjan asetuksiin
(properties). Active Directory -tydkalun kautta taytyy lisatd useita eri tietoja asetuksiin.
Asetusten lisdaminen aloitetaan General-vdlilehdelta, johon taytyy tayttaa nelja kohtaa,
jotka ovat Description (Employee), Office (Helsinki), Telephone number
(+358941585000) seka e-mail. Tiedot, joita nadihin kenttiin taytetadn, vaihtuvat
toimipaikoittain. Ainoa poikkeuksellinen kenttd on e-mail, koska siihen tulee EMC:la

luotu ulkoinen sahképostiosoite, jolla voidaan ottaa vastaan seka lahettda sahkdpostia.

Ensimmainen valilehti on taytetty, joten voidaan siirtya tarkastelemaan seuraavaa, joka
on Address-valilenti. Talld valilehdellda sijaitsee tiedot toimipaikan tarkemmasta
sijainnista, jossa kadyttdja tulee tydskentelemdan. Tyossa kaytettiin esimerkking
Helsingin toimipaikkaa, jolloin osoitteeksi tulee Munkkiniemen puistotie 25,
postinumeroksi 00330 seka maaksi Finland.

Seuraavaksi siirrytadan tdyttamaan puhelinnumerot eli Telephones valilehti, joihon
kirjoitetaan  toimipaikan  vaihteen numero, joka esimerkkitapauksessa on
+358941585000. Matkapuhelinnumero on vaihtoehtoinen valinta, sen tdyttaminen
riippuu kayttdjan tydtehtdvastd. Mikali henkild tdytyy saada vapaa-ajalla kiinni, tama

kenttd on taytettava. Viimeiseen kenttaa laitetaan yleinen faksin numero.

Seuraavalla valilehdelld vaaditaan organisaatioon liittyvia tietoja, jotka voivat vaihdella
tybnkuvan perusteella. Title-kenttdan on lisattdva kayttdjan toimikuva tyopaikassa.
Department-kentta on vaihtoehtoisesti taytettdva, mikali kayttajan toimeksianto on
tiedossa. Company-kohtaan tulee kirjata yritys johon, kayttdja tulee tdihin, tassa

tapauksessa yritys on GoExcellent.
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Seuraavan valilehden tayttaminen on kaikista ty6lain, koska se edellyttda yhdistamista
kahdelle eri palvelimelle, joihin luodaan tarvittavat hakemistot kayttajalle. Ensimmainen
palvelin, johon on yhdistettdva on SCCM (System Center Configuration Manager), jonka
kautta asetetaan oikeudet, jotka kayttdjalle sallitaan Windows XP:n kdytdssa.
Kotihakemiston luomiseksi on yhdistettdva tiedostopalvelimelle, johon kdydaan
lisddmassa kotihakemisto kansio kdsin. Kaytettdvaksi asemaksi on myds valittava H-

asema.

Viimeiseksi taytyy aktivoida Office Communicator, jonka aktivoimiseksi taytyy yhdistaa
vield toiselle palvelimelle. Aktivointi on kuitenkin melko nopeata, taytyy vain laittaa
ruksi kohtaan Enable user for Office Communications Server. Tatéd asetusta ei ole
ollenkaan Windows Server 2003:ssa, vaan se on lisattdva 2008:n kautta. Lopuksi
taytyy vield maarittad kdyttajalle oikeudet suojausryhmiin, joiden kautta kayttdja saa
kayttoonsa perusohjelmat ja oikeuksia. Nama kaksi ryhmad ovat toimeksiannoista
poikkeavia: sg_appv_users_CS_FIHEL1 seka sg_costarea_XXXXX_user_CS_FIHEL1

5.4 Manuaaliseen kayttajan lisadmiseen kuluva aika

Kayttdjan lissaminen manuaalisesti on melko suuri tyd, ja siihen menee paljon aikaa,
jos kaytetdan vain Active Directorya. Koko toimenpide kestad noin 30—40 minuuttia
riippuen siitd, kuinka huolella kaiken tekee. Suurissa organisaatioissa saattaa
rekrytoinnin yhteydessa tulla useampia henkilditd samaan aikaan tdihin, joten usean

kayttdjan lisédminen kestdisi hyvin kauan.

5.5 Mahdollisia virhetilanteita

Kayttajien lisdaminen kasin on hyvin altis virheille, koska prosessi kestda melko kauan.
Mikali lisattavia kayttadjia on monta, on tietoa myo6s paljon. Pitad olla tarkkana, etta
tiedot eivat mene sekaisin, mika taas lisda prosessin kestoa. Pahimpia virheita olisi
kayttdjan lisddminen vaaraan OU:hun, joka wvoisi esimerkiksi olla Kkilpaileva
toimeksianto, mika johtaisi siihen, ettd kayttdjalle ei kohdistu oikeat GPO:t (Group
Policy Object). Mikali ndin kdy ja sen huomaa heti, on se helppo korjata ja siirtda

kdyttdja oikeaan OU:hun. Jos virhe jaa huomaamatta, saattaa silld on ikavia
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vaikutuksia kayttajalle tai yritykselle, koska kayttdjalle tulee vaaranlaisia oikeuksia,

jotka eivat kuulu hdnen tyéhonsa.

Kirjoitusvirheet ovat toinen virhemahdollisuus. Jos lisda kayttajia nopeasti, saattavat ne
jaada huomaamatta. Salasanoja maariteltdessa taytyy olla tarkka, ettd ne kirjoitetaan
oikein, jotta ei tule vaikeuksia jatkossa. Kirjoitusvirheet ndkyvat esimerkiksi
automaattisesti luodussa allekirjoituksessa, joka lisatadn sahkopostiin. Kirjoitusvirheita
voidaan kdydd muokkaamassa jalkeenpdin, mikd kuitenkin aiheuttaa ei toivottua

lisatyota.

Tyypillisesti edelld mainittujen virheiden korjaamiseen ei kulu kovin paljon aikaa, jos ne
huomataan kayttdjaa lisattdessa. Toinen asia on, jos jalkeenpadin ihmetellddn, miksi
kayttdja ei toimi, jolloin taytyy lahted etsimddn ongelmaa. Suoraan Active Directoryn
kanssa tydskentely vaatii paljon tarkkaavaisuutta.

Kayttdjatunnuksien luomisen jalkeen kayttdjanimet, salasanat seka sdhkdpostiosoite
jaetaan kayttajille, jotka aloittavat tyéskentelyn. Yleisimpia virheitd, joita kayttajalle voi
alussa tulla ovat, muun muassa tietyt ohjelmat eivat avaudu profiilin mukana, tulostin
asetukset ovat vaarin, kaikkia tunnuksia ei ollut luotu tai ohjelmien yleiset asetukset
ovat vaarin. Suurin osa naista virheista johtuu siita, etta kayttéjaa ei ole lisatty tietylle
suojausryhmalle, josta maardytyvat muun muassa kaytetyt ohjelmat sekd tulostimet.
Tasté annetaan tieto omalle esimiehelle, joka lisaa kayttdjan Outlookin avulla
suojausryhmaan, jonka jalkeen tietokone kdynnistetaan uudelleen ja uudet asetukset
ovat tallentuneet profiilille.

Mikali ongelma on sellainen, etta esimies ei pysty sita ratkaisemaan, on pyydettdva IT-
osastoa katsomaan ongelmaa. Tunnuksiin liittyvat ongelmat menevat my6s suoraan
esimiehelle, joka pystyy luomaan tarvittavat tunnukset. Ohjelmien asetuksiin liittyvien
ongelmien kanssa kaannytaan SU:n (SuperUser, henkild, jolla on paljon kokemusta
ty6std) puoleen, jolla on enemman kokemusta ohjelmien asetuksista ja niiden
kaytostda. Mikali kayttdjalle tulee jokin ongelma, joka estda tydskentelyn niin
ilmoitetaan tasté FM:lle (Floor Manager, tybnohjaaja), joka ohjeistaa

jatkotoimenpiteisiin.
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5.6 Ryhmakaytannén merkitys

Ryhmakaytannot yksinkertaistavat hallintatehtavia, silla niiden avulla
jarjestelmanvalvojat voivat hallita seka kayttdjien etta tietokoneiden oikeuksia ja lupia
keskitetysti. Ryhmakaytanndén avulla voidaan Iluoda hallittuja hakemistoja
erikoiskansioille, kuten My Documents -kansiolle, sekd hallita Windowsin
komponenttien, jarjestelmaresurssien, verkkoresurssien, Control Panel -apuohjelmien,
tydpoydan seka Start-valikon kayttda. Sen avulla voidaan myds maarittaa kayttajan ja
tietokoneen skripteja, jotka kdynnistetaan tiettyind aikoina, sekd maarittad kaytannot
tilien lukitsemiselle ja salasanoille, valvonnalle, kayttajien oikeuksien asettamiselle ja
suojauksille. [1, s. 85-86.]

Ryhmakaytantd on joukko saantdja, jotka auttavat jarjestelmdnvalvojaa hallitsemaan
kayttdjia ja tietokoneita. Ryhmakaytantdja voi maarittdd useisiin toimialueisiin,
yksittdiseen toimialueeseen, toimialueen alaryhmadan tai yksittdisiin jarjestelmiin.
Yksittdisten jarjestelmien kaytant6ja kutsutaan paikallisiksi ryhmakaytannoiksi, ja ne
tallennetaan vain paikalliseen jarjestelmaan. Muut ryhmakaytannét linkitetadn Active

Directoryn -hakemistopalvelun kautta. [1, s. 86.]

Jokaisella palvelinjoukolla, toimialueella ja organisatorisella yksikélld voi olla useita
ryhmakaytantdja. Group Policy -luettelossa ylempénd olevilla ryhmakdytdnnéilld on
suurempi prioriteetti. Talld tasolla madritetyt ryhmakaytanndt liittyvat Active
Directoryyn, milla varmistetaan, etta kadytantdja sovelletaan asianmukaisesti

vastaavissa toimialueissa ja organisatorisissa yksikoissa. [1, s. 90.]

5.7 Ryhmakaytantéobjektin merkitys

Ryhmakaytantdasetukset tallennetaan ryhmakaytantdobjekteiksi (GPO). GPO-objektia
voidaan pitda kadytossa olevien kdytantdjen ja niiden asetusten sdilénd. Voidaan
kayttda useita GPO-objekteja yksittdisessa palvelinjoukossa, toimialueessa tai
organisatorisessa yksikdssa. Koska kaytdantd maaritetdan objektien avulla, monet
oliokonseptit ovat voimassa. GPO-objektit toimivat myds isd—lapsisuhteen periytymisen
lailla. Periytymisen kautta isasdilon kaytantd periytyy lapsisdildon. Pohjimmiltaan tama

tarkoittaa, ettd isdobjektin kdytantOasetukset tulevat myods lapsiobjektin asetuksiksi.
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Voidaan esimerkiksi maarittad tietyt kdytantdasetukset toimialueeseen, josta asetukset

periytyvat toimialueen organisatorisiin yksikéihin.

Periytymisen voi myds ohittaa maarittamalld lapsisdiloon kaytantdasetuksen, joka
eroaa isasailon asetuksesta. GPO:n kautta maaraytyy, mihin sovelluspalveluun, ja mihin
maakohtaiseen  sovelluspalveluun  kayttdjat ottavat vyhteyttd. Myds kaikki
toimeksiantopohjaiset sovellukset tulevat GPO:n kautta. Myds selaimeen kohdistuvat
asetukset tulevat tata kautta. Kuviossa 3 on esitelty muutamia ryhmakaytantdojekteja.
[1, s. 86-87.]

M

3] Cs

[ C_Other_PrinterLocation_ALL

[ C_Other_Remoteassistance_CS (secfilter)
[ C_Other_RemoveProfilesOlderThan30days
[ C_Perf_ReqgistryDisableIPv6VISTA_CS

[ C_Script_EnableCredSSP_REG (Win XP)

[ C_Script_FixVistaDACL_ALL (secfilter)

[ C_Script_Localadmin_CS

[ C_Script_microsoft_pptp_CS (secfilter)

[ C_Script_RemoteDesktop_CS

[ C_Sec_DACL_C_LOG (secfilter)

[ C_Sec_DACL_C_temp_cc_log_RW

[ C_Sec_DACL_cap_ALL {(secfilter)

[ C_Sec_DACL_elguide_ALL (secfilter)

[ C_Sec_DACL_G7_log_ALL (secfilter)

[ C_Sec_DACL_G7log_Vista_ALL (secfilter)
[ C_Sec_DACL_qik2_(SecFilter)

[ C_Sec_Remotedesktop_CS (secfilter)

[ C_Sec_RemoteDesktop_MS_computers_CS (st

[ C_Sec_SRP_ALL (secfilter)
[ C_Sec_USBLockdown_MSComputer

[ C_Sec_windowsFirewall_Disabled_aLL

[ C_Sec_vVistaSettings_MS_CS (secfilter)

[ test_C_Sec_REG_cap_Vista_all

-/ U_Other_CommunicatorSettings_ALL

i/ U_Other_ProxySettings_NO-OSL1 (secfilter)

./ U_Other_RdgwSettings_ALL (secfilter) —
./ U_Pref_Reqgistry_DisableBeep

i/ U_Script_logon_general_ALL

./ U_Script_outlookSignatureNew_ALL (secfilter)

-/ U_Script_OutlookSignatureNew_FacebookFI (:

-/ U_Script_RemovePrinters_ALL (SecFilter)

-/ U_UnManaged_G7_LocallnstallConnection_SE

[ U_UnManaged_G7MailRegSettingsUsePTASrv._
[ U_UnManaged_G70OutboundRegSettingsUseKl
[ U_UnManaged_G7RegSettingsUseHELSrv_ALL
[ U_UnManaged_G7RegSettingsUseKLRSrv_ALL
[ U_UnManaged_G7RegSettingsUseOSDSrv_AL
[ U_UnManaged_G7RegSettingsUsePTASrv_ALL
.-/ U_UnManaged_RedirectIEFavoritesHomeDir_¢ =

Kuvio 3. Customer Service ryhmakaytantdobjekteja.
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6 Kayttajatilin lisdéaminen AD management toolin avulla

6.1 Kayttajatilin lisdédminen

Uuden kayttajatilin lisdamisprosessi on melko suoraviivainen, mutta ty6lds. Kun lisatdan
suuria maaria uusia kayttajia, prosessi saattaa kestad kauan, minka takia kayttajatilin
lisadmisen apuna voidaan kayttda ulkoistettuja ohjelmia, joiden avulla kayttajatilin
lisadmisprosessia voidaan parantaa tehokkaammaksi. Tama prosessi esitelladn tassa

luvussa.

Kaikki alkaa uuden tydntekijan rekrytoinnista, jonka hoitaa HR-osasto. IT saa tiedon
HR:It3, ettd tulee lisdtd uusia kayttdjia, niin IT tekee tunnukset kayttdmalld AD
Management Tool web -sovellusta. AD management toolin avulla kayttdjdlle tulee

automaattisesti seuraavat tiedot Active Directoryyn.

AD management tool

Active Directory management tool on web-sovellus, jonka avulla kayttdjien lisdys
onnistuu helposti ja nopeasti. Talld hetkelld sovellus on kaytéssé vain yhdessa
yrityksessa, joka on GoExcellent. AD management tool on suunniteltu nimenomaan
GoExcellentin kayttéon, sen skriptiin on lisatty tietoja, joita tulee automaattisesti AD-
verkkoon kayttdjan asetuksiin, kun kayttdja luodaan. Tiedot, jotka siirtyvat

madraytyvat tietenkin toimipaikan ja maan mukaan.

Sovelluksella olisi potentiaalisuutta pienilld muokkauksilla toimia missa tahansa
yrityksessa. Useat yritykset kayttdvat samantyylista ratkaisua tehostamaan kayttajien
hallintaa. Ohjelman avulla voidaan myds tehda muita lisdyksia AD-verkkoon. Sen avulla
on pyritty automatisoimaan kayttajan lisdédminen helpoksi ja nopeaksi toimenpiteeksi.
Ohjelman sisdaan on rakennettu skripti, jonka avulla se luo annettujen tietojen pohjalta

uuden kayttajan tiedot ja muut Active Directoryyn lisattavat tiedot.

Automatisoinnilla on pyritty valttdmaan mahdolliset kirjoitusvirheet, joita saattaa
tapahtua, mikali kaiken ldhtee tekemaan pelkastdan AD:n tybkaluja kdyttden. Virheiden
korjaaminen voisi olla todella vaikeata, jos sen huomaa vasta myéhemmin, mutta AD

management toolin avulla virheiden maaraa voidaan minimoida. Skriptin ansiosta tiedot



19

ovat tarkasti madritetty ja virheita ei voi tapahtua. Skriptin toimintaa kaydaan lapi
tarkemmin my&hemmissa luvuissa seka esitetdan muutama esimerkki sen sisaltavista

funktioista.

Kayttdjaa lisattdessa yhdistetadn verkkosivulle, jolla AD management tool -ohjelma
sijaitsee. Heti alussa voidaan huomata, ettd erilaisia valintamahdollisuuksia on
enemman. Naistad tarkeimpia ovat Create New Process seka Creater New User. Ensiksi
on kuitenkin hyva osoittaa, etta verkkosivuosoite, jonka kautta AD management tool
toimii, on vain yrityksen sisdaverkossa, joten siihen ei pdase ulkopuolelta mitenkaan.
Myds suojaukset ovat hyvin tiukat kaikissa tiedoissa, joilla voi muokata Active

Directorya. Kuviossa 4 nédhdaan kaikki valintamahdollisuudet, joita aloitussivulla on.

Aditro Active Directory Management 25 1215

Running AD : internalprod - Running User: it.mikko.sor from ip: 172.20.101.3

Create New Common Account (under construction)

Kuvio 4. AD Management tool aloitussivu.

Create New Process -toiminta on tarkoitettu uuden toimeksiannon liséamiseksi. Aluksi
taytyy kuitenkin lisata Active Directoryyn uusi organisaatioyksikkd, jonka jalkeen voi
luoda uuden prosessin, sekd madrittda prosessille kayttdja, jolle siirtyy oikeudet sen
muokkaamiseen. Samalla toimeksiannolle luodaan automaattisesti jakelulistat

(distributing lists, dl) seka suojausryhméat (security groups, sg).
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Create New User -toiminnon avulla luodaan kayttdjat seka kaikki tarpeellinen tieto,
jonka kayttaja tulee tarvitsemaan. Uuden kayttdjan lisadmisen jdlkeen IT:n tyd on
tehty, ja se lahettda tiedon luoduista tiedoista oikealle esimiehelle. Kehitteilla on myds

toiminta, jonka avulla voidaan lisata useita kayttajia samanaikaisesti.

View Sites and Services, DNS-settings, IP-networks -valikolla voidaan tarkastella
olemassa olevia toiminta-alueita joita on luotu Active Directoryyn, sekd minkaldiset
DNS-asetukset tdaytyy olla kaytossa. Server List -toimintaa kdytetaan laskujen

lahetykseen, se myds luo automaattisesti listan palvelinten resursseista.

Kun Create New User -valikko on valittu, ilmestyy seuraava ikkuna, jossa voidaan valita
toimialue, johon kayttaja lisataan. Normaalisti listassa olisi mydés muiden maiden
toimialuenimia, kuten Ruotsin, Norjan sekd Tanskan. Koska keskitytddn Suomeen, on
vain Suomen toimialueet listattu. Tiedoissa ndahdaan myods toimialueiden osoitteet,

joissa ne toimivat.

FI-HEL1 - Munkkiniemen Puistotie 25
FI-JYV1 - Heikinkatu 3

FI-JYV2 - Ylopistonkatu 28
FI-KOV1 - Kauppalankatu 12
FI-LAHI -

FI-PIE1 - Koulukatu 25-27

FI-TAV1 - Kauppatie 23 A

Reset | | Next

Reset/Restart

Kuvio 5. Suomen toimialueet.

Kuviossa 5 esiintyy kaikki sen hetkiset Suomen toimipisteet, jotka on listattu

paikkakunnittain.

FI-HEL1: Helsingin toimipiste.

e FI-JYV1: Jyvaskylan toimipiste.

e FI-JYV2: Jyvaskylan toinen toimipiste.
e FI-KOV1: Kouvolan toimipiste.

e FI-LAH1: Lahden toimipiste.
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e FI-PIEL: Pietarsaaren toimipiste.
e FI-TAV1: Taivalkosken toimipiste.

Oikean toimipisteen valinnan jalkeen paastaan kayttdjan tietojen lisdéamiseen. Niiden
kautta luodaan tarvittavat tiedot AD-verkkoon. Punaisella merkatut kentdt ovat

pakollisia tayttda. Kuviossa 6 esiintyy kayttajan lisadmiseen tarvittavat tietokentat.

Create user in FI-HEL1

Firstname:
MiddleName:
Lastname:

Manager (Username):
Orderer:
Department:
Costarea

Create mailbox: [V
Create Communicator : [V,
Softgrid User: [/
Create Pofile: [V
Creﬁale]/'{ome\folder: v
Back | Next |

Fislds marked in read must be §iled in.

Reset/Restart

Kuvio 6. Kayttajan perustietojen lisaaminen.

Heti alussa voidaan huomata, etta ylhaalla lukee Create user in FI-HEL1. Teksti
ilmoittaa, mihin toimialueeseen ollaan lisdédmassa kayttdjaa, jotta voidaan olla varmoja,
ettd on valittu oikea toimialue. Kayttajan lisédminen muistuttaa kovasti Active Directory
tydkalulla kayttdjan luomista, kun lisdtédn vain uusi kayttdja, mutta ei mitdan
tarkempia tietoja kayttajalle.

Pakollisia tietoja ovat kayttdajan etu- ja sukunimi, kayttdjan esimiehen kayttajatunnus,
kayttdjan lisaamisen tilannut henkild sekad toimeksianto, johon yleensa kirjoitetaan
jotain havoinnollistavaa, koska ei voida tietda alussa, mihin kayttdja menee toihin.
Cost-arean perusteella kayttdjalle muodostuu tietty jakelulista, jonka avulla voidaan
seurata kustannustarpeita. Lopuksi taytyy paattdaa viisi kohtaa, joihin joko laitetaan
rasti tai ei laiteta.

Ensimmaisessa kohdassa paatetaan, luodaanko kayttdjalle sahkopostiosoite, joka tulee

henkildkohtaiseen kayttéon. Tatéd osoitetta voidaan kdyttad ulkoisena osoitteena.
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Seuraavassa kohdassa paatetadn, luodaanko kayttdjalle Office Communicator, joka on
yrityksen sisdinen viestintavaline. Kolmas kohta on hyvin tarked, se valitsemalla
kayttdja lisatdan tiettyyn suojausryhmdan, jonka kautta maaraytyy perusohjelmat
Windows XP -profiilille. Kaksi viimeistad valintaa paattavat, luodaanko kayttajalle profiili
Windows XP -ymparistodn sekd saako kayttdja oman kotihakemiston, johon voi

tallentaa tiedostoja omalle profiilille.

Taman jalkeen kayttdjien lisddmisessa tulee vastaan varmistusivu, jonka avulla voidaan
kayda lapi tiedot, joita ollaan luomassa, sekad varmistaa, etta kaikki on tullut merkittya
oikein. Sivulta voidaan nahda kayttdjdlle muodostuneet tiedot, jotka taytettiin
edellisessa valikossa. Tarkistuksen jalkeen voidaan joko palata muokkaamaan tai
varmistaa lisatyt tiedot. Kuviossa 7 nahdaan varmistussivu, josta tarkastetaan
kayttajantiedot.

Create user in FI-HEL1
Firstname: Teppo
Middlename:
Lastname: Testaaja
Manager: miso
Orderer: Mikko Sorsa
Costarea group: sg_costarea_95002_user_CS_FIHEL1
Username: teppo.tes
Create mailbox: Yes
Database: CN=DB20,CN=SG20,CN=InformationStore, CON=SEOSD3CMBX1,CN=Servers, CN=Exchange Administrative Group (FYDIBOHF23SPDLT),CN=Administrative Groups, CN=First
Organization, CN=Microsoft Exchange, CN=Services, CN=Configuration DC=internalprod DC=com
Create .
Communicator: -
SoftGrid User: Yes
Create Profile: No

Create
HomeFolder:

Description: Employee

Show extra info when user Is created?: V.
Back || Create User

Reset/Restart

Kuvio 7. Tietojen varmistussivu.

Kayttdjan antaman etu- ja sukunimen perusteella luodaan kayttdjatunnus, jonka avulla
kayttdja voi kirjautua omaan Windows XP -profiiliin. Kayttdjanimi maaraytyy aina
muotoon etunimi.kolme ensimmaista kirjainta sukunimestd, joka on sovelluksen
sisdinen toiminto. Kayttdjan tuleva asema organisaatiossa on Employee, joka

maaraytyy automaattisesti.

Kayttajan lisdamisen viimeistelyn jalkeen tulee viela viimeinen ikkuna, jossa on kaikki
tieto, joka kayttajdlle tulee omalle tunnukselleen. Voidaan huomata, ettd salasana on

maaraytynyt automaattisesti. Salasanan maardytyminen on maaritetty sovelluksen
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sisalld. Lopuksi kaydaan vield lapi kaikki tiedot, jotka luotiin lisddmisen yhteydessa.
Kayttajan liséaminen on nyt suoritettu loppuun. Kayttaja voisi nyt menna mille tahansa
koneelle, joka on yhdistetty toimipisteen verkkoon. Kuvassa 8 esiintyy viimeinen sivu,
kun kayttdjan tiedot on varmistettu.

The password: "Goodluck8093528"
Note, the password is without the quotations, 15 char length
Created the user teppo.tes

DN: "CN=Teppo Testaaja, 0U=Users, OU=FIHEL1,0U=CS,O0U=ROOT DC=internalprod DC=com"
CN: "Teppo Testaaja”
Office: "Helsinki"
telephoneNumber: "+358 9 4158 5000"
department: "IT"
company: "GoExcellent”
homeMDB: "CN=DB20,CN=5G20,CN=InformationStore, CN=SEOSD3CMBX1,CN=Servers, CN=Exchange Administrative Group (FYDIBOHF23SPDLT),CN=Administrative Groups, CN=First
Organization, CN=Microsoft Exchange, CN=Services, CN=Configuration, DC=internalprod DC=com"
Home: "H"
Logon script: ™"
Groups: Drawing Array Value
0:sg_costarea_95002_user_CS_FIHEL1
1:sg_appv_users_CS_FIHEL1
Mail: Drawing Array Value
0:smtp:teppo.tes@internalprod.com
1:smtpteppo.testaaja@internalprod.com
2:SMTP:teppo.testaaja@goexcellent.com

[ Add another user.

Kuvio 8. Kayttajan tietojen lopullinen tarkastelu.

Kayttdjalle luotiin automaattisesti salasana, jolla voi kirjautua Windows XP -
ymparistéon omalla tunnuksellaan. Ensimmaisen kirjautumisen yhteydessa salasana on

myds muutettava. Kerrotaan vield kayttdjanimi, jotta se ei mennyt ohitse.

Yksikasitteinen nimi, Distinguished Name (DN), kayttdja lisataan kyseisiin listoihin.

e CN: Common Name, kayttajan nimi joka nakyy Active Directoryssa.

e QU: Organizational Unit, kdyttaja on lisdtty vain Users organisaatioyksikkdon,
jonka ylapuolella on ROOT, CS ja FIHEL1. Tama kuvaa hyvin AD:n rakennetta.
Ensimmainen OU on ROOT -> CS -> FIHEL1 -> Users.

Jakelulistat, joihin kayttdja lisattiin automaattisesti ja joiden kautta tulevat muun
muassa perusohjelmat Windows XP -kayttdon, ovat maadraytyneet Groups-kohdassa.
Nadiden jakelulistojen mukana tulee myds useita muita osia, jotka kuuluvat listan
alempaan paahan.



24

Kayttdjdlle luotiin automaattisesti etu-ja sukunimen perusteella sahkdpostiosoite
sisdiseen viestintdan seka ulkoiseen viestintdan tarvittava osoite, joka on muotoa

etunimi.sukunimi@goexcellent.com.

Kun kaikkien kayttajien lisddminen on suoritettu, IT ldhettda tiedon oikealle esimiehelle
kayttdjien kayttajanimistd sekd salasanoista, jotta esimies voi lisdta kayttdjan oikean

toimeksiannon jakelulistalle ja tydskentely voi alkaa.

6.2 AD management toolin edut

Kun kayttajaa luodaan AD management toolin avulla voidaan olla varmoja, ettad kaikki
tarvittavat kentat tulevat aina taytetyiksi. Toiminta on automatisoitu juuri sopivaksi
GoExcellent yrityksen AD-verkolle, ettd uuden kayttdjan lisadmiseen kuluu aikaa
maksimissaan viisi minuuttia. AD management tool on myds paljon tehokkaampi
tietoturvallisuuden kannalta. Kun henkild lisdd uutta kayttdjaa kayttéen AD
management toolia, henkildn ei edes tarvitse mennd Active Directoryyn luomisen
jalkeen, koska kaikki tarpeellinen tieto on jo lisatty. Tama mahdollistaa myds kayttajien
lisadmisen delegoimisen muille henkilGille, joilla ei muuten olisi padsya Active

Directoryyn.

Delegoimista on mietitty paljon yrityksen IT-osastolla, koska talla hetkelld kayttdjan
lisddminen kuormittaa tyota aivan turhaan. Kayttdjien lisddminen on tehty niin helpoksi
AD management toolin avulla, joten sen kadyttaminen voidaan helposti delegoida
esimerkiksi HR-osaston puolelle. HR ei tarvitse muita erityisia oikeuksia kuin paasyn

kayttoliittyman web-osioon. Oikeudet tdhan maaritellddn AD:n security groupin avulla.

Muutokset, joita tyokalulla voi tehda, on maaritetty itse tydkalussa. Tydkaluun voitaisiin
maaritelld myods erilaisia oikeustasoja sen mukaan, mita tyota halutaan delegoida,
kuten pelkkda uusien kayttdjien lisddminen. Tassa olisi jarkea siltd kannalta, etta

ensimmainen tieto uusista tydntekijoista tulee juuri HR:lle.

AD management toolin kdyttéa on rajoitettu juuri tarvittaviin toimintoihin, joten sen
kdyttdminen on helppoa eikd se vaadi juurikaan osaamista itse Active Directory
-verkosta. Kayttajan liséamisella on padsy vain kayttoliittyman web-osioon, jota kautta

ei pysty tekemdan mitddn muita muutoksia tai lisdyksia AD-verkkoon kuin kayttdjan



25

lisdadmisen. Sovelluksen kayttda monitoroidaan myds kokoajan, jokainen kirjautuminen
sekda tehdyt muutokset menevat automaattisesti tapahtumakirjaan, josta voidaan
nahdd, kuka on kirjautunut ja mitéa muutoksia henkild on tehnyt. Kirjautumiseen

vaaditaan my6s omat tunnukset.

6.3 Virhetilanteiden korjaaminen

Mikali kayttajan luomisessa on tapahtunut jokin virhe, voidaan kayttdja poistaa
kokonaan, jolloin kaikki kayttdjan luomisen yhteydessa syntyneet tiedot seka profiilit
havidavat. Toisin sanoen on helpompaa poistaa kayttdja ja ldhted luomaan kayttdjan
profiilia uudestaan kuin ldhted korjaamaan jotain virheita, joka saattaa vaikuttaa
moneen osa-alueeseen kayttajan toiminnassa. Kayttdjan lisddminen on kuitenkin tehty
niin helpoksi ja nopeaksi, ettd lisadmiseen menee vain muutaman minuutti. AD
management tool-sovelluksen avulla voidaan eliminoida useita kayttdjasta johtuvia
virheitd, kuten salasanan vaarinkirjoitus, vaardlle jakelulistalle lisdaminen ja
kayttajanimen vaarin maarittely. Suurin osa naistd toimenpiteista suoritetaan skriptien
avulla, joiden avulla on pyritty automatisoimaan lisdysprosessia. Lisdaminen onnistuu

todella nopeasti.

Toimipaikkojen poistaminen ja lisdaminen

Mikali halutaan muokata tai lisétd uusia toimipaikkoja AD management tooliin, skriptia
ei tarvitse muokata mitenkdan. Toimipaikan toiminnan paatyttya se voidaan poistaa
Sites.ini-tiedostosta, jolloin sitd ei ole enda olemassa AD management toolissa. Kaikki
toimipaikkaan liittyvat tiedot tulevat tastd tiedostosta. Mikdli halutaan lisdta uusia
toimipaikkoja sovellukseen, taytyy vain lisatd haluttu toimipaikka Sites.ini-tiedostoon.
Talla tavalla valtytaan turhalta skriptin muokkaamiselta seka pidetdan skripti puhtaana
turhasta informaatiosta. Toimipisteen organisaatioyksikké taytyy kayda lisadmassa

Active Directoryyn, jolle taytyy antaa vastaava nimi Sites.ini-tiedostoon.

Uuden toimeksiannon lisédminen on suoritettu Create New Process -toiminnalla, joka
on yksi osa AD management tool -sovellusta. Ensiksi toimeksiannolle taytyy kuitenkin
luoda organisaatioyksikké Active Directoryyn, jonka jdlkeen voidaan lisata tarvittavat

jakelulistat sekd suojausryhmat Create New Process avulla. Skriptia ei kuitenkaan
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tarvitse muokata mitenkaan, kun lisatdadn uusia toimeksiantoja. Toimipisteen tietojen
muokkaaminen ja poistaminen tapahtuu kokonaan Sites.ini-tiedoston kautta. Talla

mahdollistetaan skriptin selkeys.

6.4 Automatisointi AD management -toolilla

AD management tool on toteutettu kayttden .ASP-koodia. Kaytdssa on yksi suuri
skripti, jonka sisdlld on useita funktioita, joiden avulla ohjelman toiminnat on
automatisoitu. Funktiot-tiedostoon sisaltyy noin 50 eri funktiota. Funktiot kutsuvat

muita funktioita, joiden avulla luodaan tietoa sovellukseen.

ASP (Active Server Pages) on Microsoftin kehittdmad dynaamisten www-sivujen
luomiseen tarkoitettu palvelinpuolen ohjelmointimenetelmd, jolla voidaan tehda
interaktiivisia HTML-sivuja ja internet-sovelluksia palvelimeen. ASP toteutetaan
sekakoodina, joka sisdltdéd normaaleja HTML-tageja sekd liséksi palvelimen
ohjaamiseen tarkoitettuja skripti kaskyja. ASP-skriptit suoritetaan, kun loppukayttdjan
selain pyytaa .ASP-tiedostoa palvelimelta. Palvelin avaa tiedoston ja suorittaa kaikki
siind olevat kaskyt ja HTML-koodin ja palauttaa tuloksen eli Websivun pyytavalle

selaimelle.

Koodi suoritetaan palvelimessa, joten loppukayttdjan selaimen tyyppi tai versio eivat
vaikuta toimintaan. Sivu lahetetdan standardi-HTML-muodossa  selaimelle.
Loppukayttdja ei nde palvelimessa suoritettavaa koodia, vaan ainoastaan palautettavan
HTML-koodin. ASP-tiedostot ovat tekstitiedostoja joiden tarkenne on .ASP. Ne voivat
sisaltda eri yhdistelmina tekstia, HTML-tageja ja ASP-skriptikomentoja.

ASP-oliomalli koostuu viidesta oliosta (Request, Response, Server, Application ja
Session). Request-olio vdlittaa tietoa selaimelta palvelimelle. Response-olio valittaa
tietoa palvelimelta selaimelle. Server-olio kasittelee erilaisia funktioita ja
palvelinkomponentteja. Application-olio, kasittelee kaikille istunnoille yhteiset asiat.

Session-olio, kasittelee yhdelle istunnolle kuuluvat asiat. [6; 7.]

ASP-koodilla toteutetut web-sovellukset eivat mydskdan vaadi mitdan erityista selainta
toimiakseen, sitd voi kayttda milld selaimella vain. Koska .ASP-koodi suoritetaan

palvelimella, ei selaimen tarvitse tehda mitaén tyota.
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Skriptin rakenteessa on pyritty keskittymaan siihen, ettd se .ASP-koodi on helppo
lukuista. Kaytossa on lukuisia objekteja, jotka kutsuvat funktioita, joskus pelkastdaan
merkkijonoja. Skriptissa on muun muassa funktio virheellisten aakkosten poistamiseksi
sahkopostiosoitteista seka muista nimista, joissa ei voi kayttda virheellisia aakkosia.
Skripti sisaltda lukuisia tauluja (array) samankaltaisille funktioille, joten ei tarvitse tehda

suuria funktioida useasti, vaan voidaan vain kutsua tauluja.

Skriptin muokkaamisesta on tehty myds helppoa. Jos paivitetadn jotakin tiettya skriptin
osaa, voidaan vanha funktio nimeta uudelleen ja ottaa uudelle versiolle vanhan version
nimi. Talla tavalla voidaan sailyttda vanha funktio. Jonkin mennessa pieleen voidaan

helposti palata vanhempaan funktioon.

Skriptiin on suunnitteilla ominaisuus, jonka avulla voidaan lisatd useampia kayttdjia
samanaikaisesti, jolloin vanha funktio nimettaisiin uudelleen ja se korvattaisiin uudella
funktiolla, jossa on paivitetty koodi. Skripti tayttaa noin 20 eri tietoa automaattisesti
Active Directoryyn. Skripti sisaltdd noin 50 eri funktiota, joissa suurin funktio on
kayttajien lisdaminen. Koko skriptin pituus on noin 2400 rivia. Skriptin paivitys on talla
hetkelld sen suunnittelijan Ola Franssonin kasissda. Kuvassa 9 ndemme skriptin

perustoimintaperiaatteen.

/ / / / / -
/ i / o / Create part, / Funktiot kutsuvat
/ 164 rivia / Steeinfo / 300 rivia / toisia funktioita
/ / / / :
|
//
ﬁ 50 funktiota
Default /
first > inifile > Skripti /
/1910 rivis
age
pag /

Kuvio 9. .ASP-koodin rakenne.

Liitteessa 1 ja 2 on esitetty kaksi eri funktiota, joilla molemmilla on tarkea
toiminnallinen tarkoitus kayttdjan luomisessa. Aluksi oli tarkoitus saada funktio, jolla
luodaan kayttajalle profiili ja kotihakemisto, mutta tama olisi tarvinnut koko koodin
littdmisen tyohon. Valitsin esimerkiksi kaksi melko alkupuolella kaytettavaa toimintoa.

Ensimmaisen liitteen funktiolla valitaan toimipaikka. mukaiselta listalta. Toimipaikan
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valinnan yhteydessa funktio kutsuu Sites.ini-tiedostoa, jossa on kaikki toimipaikat ja
niiden osoitteet listattu, osoite siirtyy automaattisesti Active Directoryyn kayttdjan
profiiliin. Toisessa liitteessa oleva funktio madrittaa kayttajélle kirjautumistunnuksen
annetun etunimen ja sukunimen perusteella. Tama funktio taten luo nimen oikean
mukaiseksi.

6.5 AD Management toolin jatkokehitysmahdollisuudet

Aikaisemmin mainitsin mahdollisista lisdyksistda AD management tooliin, joiden avulla
pyritdan viemaan automatisointia viela pidemmalle. Sovellukseen on mahdollisesti
suunnitteilla ominaisuus, jotta voidaan lisatd useita kayttdjia samanaikaisesti yksittaisen
kayttajan lisdéamisen ohella. Vaikka toimenpide on tallakin hetkella nopea, télla tavalla
sitd saataisiin vieldkin nopeammaksi ja tehokkaammaksi. Mietinndssa on myds muita
kehitysmahdollisuuksia, kuten toimeksiannon lisadmistd kayttdjan lisddmisen
vhteydessa. Tama kuitenkin edellyttaisi heti alussa tietoa siitd, mihin toimeksiantoon
kayttaja ollaan lisddmassd, mutta tatd tietoa ei aina alussa ole, joten se on hieman

hankalaa toteuttaa.
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7 Yhteenveto

Insindoritydssa tarkasteltiin kahta vaihtoehtoista tapaa suorittaa kayttajan lisédminen
ja kayttdonottoon tarvittavat toimenpiteet. Aluksi esitelty normaali tapa Active
Directoryn avulla on toimiva tapa, mutta melko ty6las, kun lisattédva on paljon kayttajia.
Yhden kayttdjan lisdamiseen kului suunnilleen aikaa noin 30—40 minuuttia. Kun
kayttajaa lisatdan AD:n avulla ollaan suoraan yhteydessa verkkoon, joten on oltava
tarkkana, minkalaisia muutoksia tekee AD:n sisdlla. Paljon tietoa on lisattdva kasin,
mika lisaa virheiden maaraa. Lisdamisen yhteydessa on kadytettdva useata palvelinta,

mika saattaa aiheuttaa sekaannusta, kun lisddmisia on tullut tehtya useampi.

Vaihtoehtoisena ratkaisuna on yrityksessd kehitetty web-sovellusta, joka toimii
yrityksen sisdaverkossa. Sen avulla kayttdjan liséaminen on automatisoitu tekemaan
samat toimenpiteet kuin kasin lisattdessa. Kyseisen web-sovelluksen eli AD
management toolin avulla sdastyy aikaa kayttajien lisaamisessa. Sovelluksella
lisadminen kestaa viisi minuuttia. Ohjelma on helppokayttdinen. Vaikka silld tulisi
tehtya pienia virheitd, ne ovat helposti korjattavissa. Syétettavat tiedot eivat ole kovin

hankalia.

Vaikka virheitéd tapahtuisi, ei silld voida tehdda minkdanlaista vahinkoa Active
Directoryyn, koska suoraa muokkausmahdollisuutta AD:hen ei ole. Kasin syttettdessa
kayttdjalla on koko AD kaytdssaén, ja vaarin tehdyt toimenpiteet voivat vaikuttaa
moneen asiaan. Tayttamallda 11 eri kohtaa yhdelta sivulta saadaan tehtya kokonaan
valmis kayttdja. Itse olin todella vaikuttunut tasta kyseisesta sovelluksesta ja sen

mahdollisuuksista.

Kehitysmahdollisuuksista merkittavin olisi se, ettda mikali yhteen toimeksiantoon tulee
useampi henkild téihin, voisi kaikki henkildt lisdtd yhdelld kerralla. Tama nopeuttaisi
prosessia viela enemman. Kayttajien lisddmisen voisi myds ottaa kokonaan pois IT:It3,
jolloin IT voisi keskittyd vaativampiin tehtaviin. Olisi hyvin mahdollista delegoida
lisddminen kokonaan HR:n tehtdvaksi. AD management tool on suunniteltu niin, etta
sen kadytossa ei pitdisi tulla ongelmia. Mikali jokin menee pieleen, voidaan lisatty
kayttdja kdyda poistamassa. Poistaminen taytyy kuitenkin kdyda tekemdssa Active

Directory puolella, johon HR:lld ei ole paasyd, joten tdma on tehtdva IT:n puolelta.
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Tietojen lissdminen on  kuitenkin  melko yksinkertainen prosessi, joten

virhemahdollisuus ei ole suuri.
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Liite 1
1(1)

Toimipaikan valinta
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' returns a list with configures sites in Sites.ini that this user have access to (is member of the group configured in
2521111*****************************************************************************************
Function getPossibleSites
Dim arrFileLines()
Dim arrTemp
Dim i,0bjFSO,objFile,l, strLine, strTemp, y, objGroups, strSiteName, colGroups
Set objGroups = CreateObject("Scripting.Dictionary")
y=0
Set 0bjFSO = CreateObject("Scripting.FileSystemObject")
Set objFile = 0bjFSO.OpenTextFile(Server.MapPath("Sites.ini"), forReading)
colGroups = getGroups
Do Until objFile.AtEndOfStream
strLine = objFile.ReadLine
If LCase(Trim(Left(strLine,5)) )= "site:" Then  'om raden borjar med "site:"
arrTemp =
Split(strLine,";"
'Skapa en array av raden
For i=1 To UBound(arrTemp)
vi startar p& 1 eftersom 0 &r site namnet, sen loopar vi igenom alla grupper
ShowMe "If Memberof :" & arrTemp(i)
If isMemberOf(arrTemp(i),colGroups)
Then 'om anvénadren dr medlem av denna grupp
ShowMe "User is member of :" & arrTemp(i) & " adding
ittoarrayonplace"& y&"andIis" &i
strSiteName = Trim(Mid(arrTemp(0),6)) & " - " &
getValueFromFile(Trim(Mid(arrTemp(0),6)) & ".ini","Street")
If Not objGroups.Exists(strSiteName)
Then
objGroups.Add
strSiteName, strSiteName
End If
arrFileLines(y) = Trim(Mid(arrTemp(0),6)) & " - " &
getValueFromFile( Trim(Mid(arrTemp(0),6)) & ".ini","Street")’ légg till site namnet i arrayen och gé till nésta rad i filen

y=y+1
Else
ShowMe "**** User is NOT member of :" & arrTemp(i)
End If
Next
End If
Loop
objFile.Close

Erase arrTemp

getPossibleSites = objGroups.Items
' DrawArray(arrFileLines)

If debugon Then If not IsArray(getPossibleSites) Then DebugEntry "Error in: getCongifuredSites
returned a non Array value"
End Function
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Kayttajanimen muodostuminen

Function getUserName(strFirstName,strMiddleName,strLastName)
Dim iCount

strFirstName = CleanUpUserName(strFirstName)
if Session("accounttype") = "EXT" then strFirstName = "ext." & strFirstName
if Session("accounttype") = "SLCOMMON" then
strFirstName = "ca." & replace(Session("strComputerName™),"-","")
getUserName = Icase(Trim(Left(strFirstName, 16)))
if not existsInAD(getUserName) then Exit Function
for iCount=1 to 20
getUserName = Icase(Trim(Left(strFirstName,16))) & "_" & ICount
if not existsInAD(getUserName) then Exit Function
next
else
strMiddleName = CleanUpUserName(strMiddleName)
strLastName = CleanUpUserName(strLastName)
strFirstName = LCase(CleanStr(strFirstName))
strLastName = LCase(CleanStr(strLastName))

"we need to make sure samaccount name is only 20 characters in length
borja med att ta fornamn + tre forsta i efternamnet
getUserName = Icase(Trim(Left(strFirstName,16)) & "." & trim(left(strLastName,3)))
if not existsInAD(getUserName) then Exit Function
'om anvédnaaren inte finns hoppa ur denna funktion eftersom att vi redan tilldelat rétt username till
getuserName redan
'om anvéndaren finns, ldgg till forsta bokstav i mellannamn
kolla forst att vi f&tt ett mellannamn
if strMiddleName <> "" then
getUserName = Icase(trim(Left(strFirstName,14)) & "." &
trim(left(strMiddleName, 1)) & "." & trim(left(strLastName,3)))
if not existsInAD(getUserName) then Exit Function
End if
'om dven denna anvéndare finns anvénd forstabokstaven i fornamnet
getUserName = Icase(trim(Left(strFirstName,14)) & "." & trim(left(strFirstName, 1)) & "." &
trim(left(strLastName,3)))
if not existsInAD(getUserName) then Exit Function
'om dven denna anvandare finns anvand forstabokstaven i efternamnet
getUserName = Icase(trim(Left(strFirstName,14)) & "." & trim(left(strLastName,1)) & "." &
trim(left(strLastName,3)))
if not existsInAD(getUserName) then Exit Function
'om &ven denna anvéndare finns anvénd enslumpad bokstav, acsii 97-122 ar sma bokstéver forsék 20
génger sen ger vi upp, observera att vi inte utesluter redan testade bokstéver, men om vi har oturen att 18 20 stycken
som Vi haft tidigare s& har vi redan hér ett problem :)
Randomize
for iCount=1 to 20
getUserName = LCase(trim(Left(strFirstName,14)) & "." & chr(Int((122 - 97 +
1) * Rnd + 97)) & "." & trim(left(strLastName,3)))
if not existsInAD(getUserName) then Exit Function
Next
for iCount=1 to 20
getUserName = Icase(trim(Left(strFirstName,13)) & "." & chr(Int((122 - 97 +
1) * Rnd + 97)) & chr(Int((122 - 97 + 1) * Rnd + 97)) & "." & trim(left(strLastName,3)))
if not existsInAD(getUserName) then Exit Function
Next
for iCount=1 to 20
getUserName = Icase(trim(Left(strFirstName,12)) & "." & chr(Int((122 - 97 +
1) * Rnd + 97)) & chr(Int((122 - 97 + 1) * Rnd + 97)) & chr(Int((122 - 97 + 1) * Rnd + 97)) & "." &
trim(left(strLastName,3)))
if not existsInAD(getUserName) then Exit Function
Next
end if
getUserName =
DebugEntry "Could not create a unige username"
End Functio
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