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Varkaat ja luvattomat vierailijat ovat laskeneet tilallisten turvallisuuden tunnetta,
erityisesti sikatilallisten turvallisuuden tunnetta. Luvattomat kuvaajat ovat kierrel-
leet eri tuotantoeléintiloja kuvaten eléinten elinolosuhteita vaikuttaakseen kuluttaji-
en ostokayttaytymiseen ja elainten elinolosuhteisiin. Kameravalvonnan avulla voi-
daan valvoa maatilan piha-alueita, tuotantoelaimia ja laitteita. Valvonnan avulla
voidaan havaita poikkeavat tapahtumat ja puuttua niihin. Lisaksi monipuoliset ka-
merat antavat mahdollisuuden monipuolisille kameravalvontajarjestelmille.

Taman opinnaytetyon tarkoituksena oli suunnitella kameravalvontajarjestelméa koti-
tilalle seka toteuttaa suunniteltu kameravalvontajarjestelma ja toteutuksen jalkeen
arvioida jarjestelman toimivuutta, kaytettavyytta, vakautta seka laskea kameraval-
vontajarjestelman hankinnasta aiheutuneet kustannukset.

Kameravalvontajarjestelma toimi hyvin. Opticamin kamerat olivat edullisia ja help-
pokayttoisid. Tietokoneeseen asennetussa kameravalvontasovelluksessa oli mo-
nipuoliset ja hyvin toimivat ominaisuudet, kuten liikketunnistusominaisuudet, timeli-
ne ja filter toiminto. Ainoastaan kerran ohjelma piti ajaa uudestaan tietokoneelle,
paivityksesséa yhteydessa tapahtuneen virheen vuoksi. Hankeen kustannukset jai-
vat alle budjetin, joka oli 1500-2000 euroa. Kokonaiskustannuksiksi muodostui
1050 euroa. Viidelle vuodelle jarjestelmé& maksoi 229 euroa vuotta kohden.
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Thieves and unauthorized visitors are the cause of the farmers' sense of security
has reduced. Unauthorized photographers have gone to different pig farms depict-
ing the animals living conditions to influence consumers' purchasing behavior and
the living conditions of the animals. Camera surveillance can be used to control
the yard areas, production animals and devices of the farm. Supervision can be
used to perceive the differing events and to intervene in them. Furthermore, the
versatile cameras give the opportunity to the versatile monitoring systems.

The purpose of this study was to design a camera surveillance system for the
home farm. To implement the camera surveillance system and evaluate its
functionality, usability, stability, and to calculate the camera surveillance system
acquisition costs.

The camera surveillance system worked well. OptiCam cameras are easy to use
and affordable. The farm computer had a camera surveillance application
installed. The application has versatile and highly functional features such as:
motion detection, timeline and filter function. Only once the program had to be
reinstalled on the computer, because the computer upgrade failed due to an error.
The project costs were below budget, which was 1500-2000 euro. The total cost
was 1050 euro. Over five years, the system paid 229 euro per year.
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KAYTETYT TERMIT JA LYHENTEET

ADSL

CCD

CMOS

Dome- kamera

DSP

DVR

H.264

IP- osoite

IP- Kamera

LAN

MJIPEG

NVR

(Asymmetric digital subscriber line) verkkokytkin, jolla la-

hiverkko voidaan kytked Internetiin puhelinlinjan kautta

(Charge-Coupled Device) kuvakenno muodostaa analogi-
sen tiedon kuvasta, joka voidaan muuntaa digitaaliseen

muotoon a/d- muuntimella,

(Complementary Metal Oxide Semiconductor) kenno

muodostaa digitaalisen kuvatiedon mikropiiritekniikalla.
Etdohjattava kamera

(Digital Signal Processin) digitaalinen singanaalin proses-

sointi, jolla pyritdan parantamaan kuvanlaatua

(Digital Video Recorder) Digitaalinen videotallennin, jota
hyddynnetadn kameralta tulevan kuvan tallentamiseen

analogisissa jarjestelmissa.
Videokuvan pakkausstandartti

(Internet Protocol)- osoite, milla yksildidaan laitteet lahi-

verkkoon ja Internetiin.
Internetin protokollaa hyddyntava kamera

(Local Area Network) Lahiverkko, jossa esimerkiksi kodin

tietokoneet voivat olla yhteydessa toisiinsa.

(Motion JPEG) Videokuvan pakkausformaatti, jossa kuva
muodostetaan JPEG (Joint Photographic Experts Group)

kuva sarjoista

Digitaalinen videotallennin, jota hyddynnetdan kameralta
tulevan kuvan tallentamiseen digitaalisissa IP- kamera
jarjestelmissa.



PoE

WLAN

VHS

(Power over Ethernet) Jarjestelmd, jossa verkkokaapelia

hyddynnetaan virransyottéon
(Wireless Local Area Network) Langaton lahiverkko

(Video Home System) JVC:n kehittdma tallennusmuoto

standartti



1 JOHDANTO

1.1 Tausta

Suomi on muuttunut vuosien saatossa. Ennen maatilojen ovia ei lukittu tiloilta pois-
tuttaessa. Oven eteen asetettu katuharja osoitti, etté talonvaki ei ollut silla hetkella

kotona.

Katuharja ei valttamatta riita pitamaan vierailijoita loitolla. Kulkukauppiaiden, var-
kaiden ja luvattomien vierailijoiden vuoksi tilallisten turvallisuudentunne on laske-
nut. Parin vuoden sisalla erityisesti sikatiloille on tullut "uusia” luvattomia vierailijoi-
ta, eldinaktivisteja (Sikalatehtaiden kuvaajat, [viitattu 18.1.2013]). Elainaktivistit
ovat kiinnostuneita eldinten elinoloista ja niiden laiminlydntien kuvaamisesta. Ku-
vamateriaaleilla pyritdan vaikuttamaan suomalaisiin kuluttajiin ja heidan ostokayt-
taytymiseen seka eléinten elinolosuhteisiin. Tilalla tapahtunut salakuvaus voi myés
tapahtua niin, ettd tilanomistaja ei koskaan saa tietda asiasta. Ulkopuolisten tila-
vierailuun saattaa liittya myos infektioriskeja, ellei omasta suojautumisesta osata

luvattomilla vierailuilla huolehtia.

Talvella lumeen jaéaneiden jalkien perusteella on helppo todeta ulkopuolisten vie-
railijoiden kdyneen. Kesélla luvattomasta vierailusta ei valttamatta jaa jalkia, joten
tietoa luvattomien vierailijoiden kaynnista ei saada. Nain esimerkiksi pieni polttoai-

nevarkaus saattaa jaada tyystin huomaamatta.

Kameravalvonnan avulla voidaan parantaa tilan asemaa varkauksien, luvattomien
vierailijoiden ja ilkivallan tapauksissa. Kameravalvonnan avulla saadaan aineistoa
luvattomista toimista, jolloin niihin on helpompi puuttua. Videovalvontamateriaalia
voidaan talloin kayttdd todisteena laittomista toimista tilan alueella. Kameraval-
vonnasta ilmoittavia kyltteja voidaan kayttaa ennaltaehkaisemaan ilkivaltaa, luvat-
tomia vierailuja ja varkauksia. Kylttien avulla pystytaan luomaan pelote mahdolli-
sesta kiinnijddmisen riskista. Valvontakameroita voidaan hyddyntaa myds muussa

tilalla tapahtuvassa toiminnassa kuten tuotantoeldinten ja — laitteiden valvonnassa.

Maatilan Pellervon eldin- liitteessa on Tuovisen (Tuovinen 2012, 40-41) kirjoitus

Kangasalalla 10 vuotta sitten kameravalvontalaitteiston hankkineesta nautakarjaa
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kasvattavasta Karppilan tilasta. Kirjoituksessa kerrotaan kameravalvontajarjestel-
man hinnaksi muodostuneen 8500 euroa. Tilan isdnnan mukaan kameroiden avul-
la pystytdan saastamaan aikaa esimerkiksi eldinten valvonnassa. Liséksi is&nta
mainitsee, etta noin 4000 euron jarjestelma maksaa itsensa takaisin parissa vuo-
dessa. Syyksi han mainitsee esimerkiksi, ettd kameroiden avulla pelastetut vasikat

tuovat tuloja tilalle.

Kameravalvonnan muutoksesta ja maatilan valvontalaitteista on tehty opinnayte-
tyot. Antti Halkosaari (Halkosaari 2007) on tehnyt kameravalvonta muutoksessa
nimisen opinnaytetyon. Tyossaan Halkosaari kasittelee laajasti erilaisten kamera-
valvonta jarjestelmien toimintaperiaatteita. Halkosaaren tyon yksi tarkoitus on juu-
rikin antaa tietoa verkkopohjaisten kameroiden mahdollisuuksista. Ty6 kannattaa
lukea, mikali haluaa tietoa kameravalvontajarjestelmista. Maatilan valvontalaitteis-
ta opinnaytetydn on tehnyt Jaakko Kuoppala (Kuoppala, 2012). Opinnaytetyds-
saan Kuoppala kasittelee anturitekniikalla tapahtuvaa maatilan valvontaa. Tyo ei

kuitenkaan kéasittele kameravalvontajarjestelmia.

1.2 Tavoitteet

Tyon tarkoituksena on kertoa kameravalvontajarjestelmén toteuttamisesta kotitilal-
le, arvioida jarjestelméan toimivuutta, kaytettavyyttd ja vakautta antaen mahdolli-
simman paljon tietoa sellaisille henkildille, jotka kameravalvontaa maatilalle suun-
nittelevat. Liséksi opinnaytetyon tutkimuksen tarkoituksena on antaa tietoa kotitilal-
le tehdyn jarjestelman eduista elainten ja piha-alueiden valvonnassa seka hankin-

takustannuksista ja vuosittaisista jarjestelman aiheuttamista menoista.
Kehittamistehtavan ongelmanasettelu on seuraava:

1. Voiko maatalousopintojen ja harrastetason ATK- taitojen pohjalta suunni-

tella ja rakentaa kameravalvontajarjestelma maatilalle

2. Voidaanko omatoimisella suunnittelulla ja toteutuksella alittaa kaupallinen

kustannustaso
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3. Mahdollistiko  jarjestelmdn  kuvanlaatu ja  tallennusominaisuu-

det ulkopuolisten vierailijoiden tunnistuksen ja eldinten etavalvonnan
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2 KAMERAVALVONTA

Kameravalvonnalla tarkoitetaan kuvan siirtamista paikasta A paikkaan B ja kame-
ravalvonnan suorittamiseen on aina olemassa jonkin syy. Esimerkiksi maatilalla
voidaan valvoa piha-alueita ja tuotantoeldaimid. Suomessa on kameravalvontaa

rajoittavia lakeja. Lakien ehdot on hyva tietda jo suunniteltaessa kameravalvontaa.

2.1 Kameravalvontaa koskeva lainsdadanto

Kameravalvontaan vaikuttavia lakipykalia on rikoslaissa ja yksityisyyden suojasta
tybelamassa kasittelevassa laissa. Lakipykalat on hyva kayda lapi ennen kameroi-
den asentamista, ettei jalkikateen tule ikavia yllatyksia siita, etta jarjestelma on
kuvannut lain vastaisesti. Kokonaisuudessaan rikoslaki koskee kaikkia kameraval-
vontaa kayttavia henkildita. Laki yksityisyyden suojasta tyOpaikalla taas koskee

enemman yrityksia, joissa on tyontekijoita.

2.1.1 Rikoslaki

Rikoslain luvussa 24 68 (L 9.6.2000/531, [viitattu 16.1.2013]) on maaritelty, minka-

lainen kuvaaminen on salakatselua.

1. “kotirauhan suojaamassa paikassa taikka kaymalasséa, pukeu-
tumistilassa tai muussa vastaavassa paikassa oleskelevaa
henkilda taikka”

2. "yleisolta suljetussa 3 8:ssa tarkoitetussa rakennuksessa, huo-
neistossa tai aidatulla piha-alueella oleskelevaa henkil6a taman
yksityisyytta loukaten,”

"on tuomittava salakatselusta sakkoon tai vankeuteen enintaan yh-
deksi vuodeksi. Yritys on rangaistava.”

Rikoslain 24 luvussa 78 (L 9.6.2000/531, [viitattu 16.1.2013]) on maaritelty laki
salakatselun ja salakuuntelun suunnittelemisesta.”Joka sijoittaa 5 tai 6 §:ssa tar-

koitetun laitteen salakuuntelussa tai -katselussa kaytettavaksi, on tuomittava sala-


http://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#a9.6.2000-531
http://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#a9.6.2000-531
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kuuntelun valmistelusta tai salakatselun valmistelusta sakkoon tai vankeuteen

enintddn kuudeksi kuukaudeksi.”

Kameroita asentaessa on huomioitava muutamia asioita. Kamerat eivat saa kuva-
ta esimerkiksi rajanaapurin pihaa, koska se on naapurin kotirauhan suojaamaa
aluetta. Lisaksi tulee ottaa huomioon, etta pukeutumis- ja peseytymistilat ym. ovat

paikkoja, joissa kuvaamista ei sallita lain puitteissa.

Kameravalvonnasta ei tarvitse ilmoittaa kyltilla, jos kameravalvontaa kaytetaan
tuotantorakennuksen aitaamattomalla piha-alueella. Aidatulla piha-alueella val-
vonnasta tulee ilmoittaa, jos alueelle pddsee avoimista porteista kameroiden kuva-
tessa. Kameroista ei tarvitse ilmoittaa, jos ne kuvaavat ainoastaan porttien ollessa
kiinni. (Lakitietoa kameravalvonnasta, 2011). Kameravalvonnan ilmoittamisella on
ennaltaehkaiseva vaikutus luvattomiin vierailijoihin, joten valvonnasta ilmoittamien

kylteilla kannattaa.

2.1.2 Laki yksityisyydensuojasta tydpaikalla

Laki yksityisyyden suojasta tydelamassa on tarkoitettu tyontekijdiden suojaksi.
Laissa maaritellaan raamit siihen, mita tydnantaja saa kuvata ja mita ei. Liitteessa
1 oleva luvun 5 168 maarittelee kameravalvonnan edellytykset tybnantajalle val-

vonnan toteuttamiseksi ja ehdot jolloin valvontaa ei sallita.

Liitteessa 2 olevan luvussa 5 178 on sdadetty laki kameravalvonnan avoimuudes-
ta. Mit& asioita tyOnantajan on otettava huomioon kameravalvontaa toteutettaessa.
Liséksi luvun 5 178 on laadittu puitteet, mihin tydantaja voi kuvamateriaalia kayttaa

ja kuinka pian kuvattu kuvamateriaali on havitettava.

Liséksi on hyva laatia rekisteriseloste silloin, kun ollaan tekemisissa henkilétietojen
kanssa. Rekisteriselosteeseen kirjataan kameravalvontaa liittyvia asioita, kuten
rekisterin kayttotarkoitus, rekisterin yllapitajan tiedot, rekisterin sisaltaéma materiaa-
li, kuka ja mihin rekisteriselosteen materiaalia voidaan kayttaa. (Kameravalvonnan
uudet sdannokset, [viitattu 1.2.2013]).
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Kameravalvontaa suunniteltaessa tyopaikoille on ensin selvitettava keinot, joilla
voitaisiin suorittaa valvonta ilman kameroita. Kameroilla toimiva jarjestelma voi
jossain tapauksissa olla ainut vaihtoehto, jolloin avoimuus jarjestelméasta on tarke-
aa. Tyontekijoille kerrotaan kameroista, kuvamateriaalin kayttamisesta ja havitta-
misesta sekd asennetaan kameravalvonnasta ilmoittavat kyltit. Avoimuudella pyri-
taan estamaan epatietoisuus jarjestelman olemassaolosta ja kaytosta. Esimerkiksi
maatilan tuotantorakennuksen sisélla kuvaavista kameroista on kerrottava lomitta-
jille ja tyontekijoille silloin, jos on mahdollista, ettd he oleskelevat kameroiden ku-
vaamilla alueilla. Kylttien avulla voidaan informoida muita henkildita ja luoda pelo-

tevaikutus asiattomille vierailijoille.

2.2 Kameravalvontajarjestelma

Kameravalvontajarjestelma muodostuu useasta eri komponentista. Tarkeinta jar-
jestelmassé on kamera, jolla kuvamateriaalia kuvataan. Markkinoilla on analogista
ja digitaalista tekniikkaa hyddyntavia kameroita. Erona néilla kahdella jarjestelmal-
l& on kuvan siirrossa kaytettavat tavat ja kuvasignaalin muoto. Useat kameraval-
vontajarjestelmat vaativat toimiakseen lisaa komponentteja. Tallaisia ovat esimer-
kiksi: ADSL- modeemit, kytkimet, tallentimet, tietokoneet, monitorit ja lukuisat muut
laitteet (Aalto ym. 2009, 60). Naistd komponenteista muodostetaan tapauskohtai-

sesti kameravalvontajarjestelma.

2.2.1 Analogiset kamerat

Analogiset kamerat hyédyntavat juovatekniikkaa, joka on kaytbéssd myos kuvaput-
kitelevisioissa. Analogisessa jarjestelmassa kuva muodostuu juovista. Mita enem-
man juovia kamera muodostaa sen parempi resoluutio kuvassa on. Nykyaikaiset
kamerat toimivat 400- 700 juovan valilla ja kuvaamiseen hyddynnetaan usein CCD
(Charge-Coupled Device) kennoa. Normaalille VHS (Video Home System) kasetil-
le voidaan nauhoittaa 300 juovaa, mutta nykyisten analogisten kameroiden anta-
ma kuva on tarkempaa kuin VHS nauhoitukset (Aalto ym. 2009, 43-44). VHS-

nauhureiden korvaajaksi on tullut DVR (Digital Video Recorder) tallentimet.
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Markkinoilla on myds analogisia kameroita joissa on DSP (Digital Signal Proces-
sin), joka tarkoitta digitaalista signaalin kasittelyd. Signaalin kasittelylla pystytaan
parantamaan kameran kuvan dynamiikkaa, kohinaa ja terdvyyttd. Kamerassa
saattaa olla naiden saatdjen tekemiseen valikkomuotoinen kayttéliittyma, jonka

avulla asetuksia voidaan maaritella. (Aalto ym. 2009, 69).

2.2.2 Digitaaliset kamerat

Digitaaliset kamerat alkoivat yleistya 2000 luvun alkupuolella. Digitaalisten IP- ka-
meroiden kuvan tarkkuus voi yltda jopa 8 megapikselin tasoon. Analogisten kame-
roiden tarkkuus on yleisesti luokkaa 720*540, joka vastaa noin 0,4 megapikselia.

(Entista tarkempaa valvontaa, 2007).

Nykyaan markkinoilla on IP- kameroita, jotka kayttdvat analogisista kameroista
tuttua CCD kennoa. CCD kennoilla toteutetuissa IP- kameroissa kuvan pakkaus-
standardi on yleensa H.264. Lisaksi kaytossa ovat CMOS (Complementary Metal
Oxide Semiconductor) kennot, joiden kuvanpakkausstandardi on yleensa MJPEG

(Motion Joint Photographic Experts Group).

Joidenkin valmistajien IP-kameroissa on Poe (Power over Ethernet) ominaisuus.
Ominaisuuden avulla verkkokaapelia voidaan hyodyntdd kameran virransyottéon
(Entista tarkempaa valvontaa, 2007), jolloin kameralta valitettava kuva ja kameral-
le valitettava kayttojannite menevéat samaa kaapelia pitkin. PoE:ta kaytetdan hel-
pottamaan asennusta paikoissa, joissa sahkdvirran syottdé kameralle tuottaa yli-

maaraista vaivaa.

2.2.3 Kuvamateriaalin siirto ja tallennus

Analogisten ja digitaalisten kameroiden signaali poikkeaa toisistaan. Analogisissa
jarjestelmissa signaali muodostuu kuvaformaatin mukaan vaihtelevasta jannittees-

ta. Digitaalisissa jarjestelmissé signaali muodostuu biteista eli ykkosista ja nollista.

Analogiset kamerat. Analogiset kamerat kytketdan tallentimeen yleensa 75 oh-

min koaksiaalikaapelilla. Antenninkaapelina paremmin tunnettu koaksiaalikaapeli



16

on yksi kaytetyimmista kaapelityypeista analogisissa jarjestelmissa edullisuutensa
vuoksi. Koaksiaalikaapelia hyodyntava jarjestelma on ainut siirtomenetelma, jossa
ei tarvita lahetinta ja vastaanotinta. Pitkissé koaksiaalikaapeleissa etaisyydet aihe-
uttavat signaalin vaimenemista, jota voidaan korjata vahvistimen avulla. (Aalto ym.
2009, 45).

Lahettimen ja vastaanottimen avulla toimivat parikaapeli, optinen kuitu, IR- linkki,
suurtaajuussiirto, digitaaliset siirtojarjestelmét ovat koaksiaalikaapelin jalkeen ylei-
simpid tapoja signaalin siirrossa. Naissd kameralta tuleva signaali muutetaan |a-
hettimelld sellaiseen muotoon, jonka vastaanotin ymmartad. Vastaanotin muuntaa

signaalin takasin kameran lahettdmaan muotoon. (Aalto ym. 2009, 45-60).

Digitaaliset IP- kamerat. Digitaaliset IP- kamerat kayttavat yleensd LAN (Local
Area Network) eli lahiverkkoa ja sen kaapelointia. Kaapelina kaytetaan yleensa
kierrettya nelinapaista parikaapelia, joka on tutummalla nimeltd RJ- 45. Lahiverkon
kaapelointi on mahdollista jakaa eri kohteisiin kytkimia hyddyntaen. On myds
mahdollista kayttaa WLAN:ia (Wireless Local Area Network). WLAN on langaton
l&hiverkko, jolloin kaapelointia ei tarvita. WLAN:n voi kuitenkin kuormittua helposti,
mika aiheuttaa katkoksia kameroiden ja tallentimien valilla. (Entista tarkempaa

valvontaa, 2007).

Kuvien tallentaminen. Kuvien tallentamiseen voidaan kayttaa tietokonetta, kame-
rajarjestelmille suunniteltuja tallentimia tai kameravalvontapalveluja antavien yri-

tysten palvelimia.

Tietokoneiden kiintolevylle tallentaminen tapahtuu tietokoneelle asennetun kame-
ravalvontasovelluksen avulla. Téllaisia ohjelmia tarjoavat kameroiden valmistajat ja
sovelluskehittgjat. Ohjelmasta riippuen sovellukset voivat olla ilmaisia tai maksulli-
sia. Yleensa tietokonepohjaisia sovelluksia kaytetdan IP- kameroiden yhteydessa,
koska liikennointi kameralta tapahtuu verkkokaapelia pitkin. Tietokoneita voidaan
myos hyodyntdd analogisissa kameravalvontajarjestelmissa. Analogisen kameran
kytkeminen vaatii kuitenkin sen, etta tietokoneessa on videokortti tai ettd analogi-
sen kameran ja tietokoneen valilla on videopalvelin, joka muuttaa analogisen sig-

naalin digitaaliseen muotoon ja siirtaa sen lahiverkkoa pitkin (Aalto ym. 2009, 62).
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Tallentimet eli DVR (Digital Video Recorder) ja NVR (Network Video Recorder)
ovat laitteita jotka tallentavat useimmiten kiintolevylle. Naista DVR- tallentimet ovat
tarkoitettu analogisille kameroille ja NVR- tallentimet digitaalisille IP- kameroille.
Lisaksi on olemassa hybriditallentimia, joihin voidaan liittdd sekd analogisia etté

digitaalisia kameroita. (Kameravalvontaopas, 2010).

Yritysten palvelimia hyédyntavissa jarjestelmissa valvontakuvat lahetetaan Inter-
netin kautta palvelua antavan yrityksen palvelimelle. Kuvien katselu tapahtuu Kir-
jautumalla palvelimelle omilla tunnuksilla selaimen kautta. Tunnukset annetaan

palvelun oston yhteydessa. (Valvontakamera tallennus ja, [viitattu 26.1.2013]).

Internetiin eli maailmanlaajuiseen verkkoon kamerat saadaan esimerkiksi ADSL
(Asymmetric digital subscriber line) modeemilla tai operaattorien tarjoamilla nettiti-
kuilla. Internetiin yhdistetyssa kameravalvontajarjestelmassa on tarke&é huolehtia
tietoturvasta.

2.3 Kameravalvonnan hyddyntdminen maatilalla

Maatilan kameravalvonnan kohteet voidaan jakaa erilaisiin ryhmiin. Tilan alueet
voidaan jakaa esimerkiksi piha-alueisiin ja rakennusten sisapuolisiin alueisiin. Pi-
ha-alueiden valvonnan tavoitteena on tarkkailla piha-alueiden tapahtumia niin, etta
tapahtumat tallentuvat ja niitd voidaan jalkikateen tarkastella. Rakennusten siséa-
puolella kameroita kaytetddn enemman tuotantoeldinten ja laitteiden reaaliaikai-
seen valvontaan, jolloin kuvamateriaalin tallentamista ei valttamatta tarvita. Taman
vuoksi on hyva kartoittaa, mita kameroilla halutaan valvoa ja sen my6ta muodos-
taa kokonaiskuva ominaisuuksista, joita jarjestelméltd vaaditaan. Esimerkiksi
suunniteltaessa kameravalvontaa piha-alueille ja tuotantoelaimille voidaan jarjes-
telméaltd odottaa kuvien tallennusominaisuutta piha-alueilta ja reaaliaikaista katse-
lua tuotantorakennuksesta. Nama& ominaisuudet otetaan huomioon jarjestelmaa

hankittaessa.

Kiinteiden kohteiden valvontaan riittda kiintedsti suunnattu kamera. Liikkuvien koh-

teiden valvontaan voidaan hyddyntad vahan kallimpia dome- kameroita. Dome-
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kameraa pystytddn kaantelemaén hallintayhteyden kautta, jolloin haluttu kohde

pystytdan etsimaan kameralla.

Maatilan pihaympaéristdssa tilalle johtavia kulkuvaylia voidaan pitaa tarkeina valvot-
tavina kohteina. Kulkuvaylia valvomalla on helppo tarkastella, onko alueella kaynyt
tuntemattomia kulkijoita esimerkiksi ajoneuvoilla. Kulkuvaylien valvonnan lisaksi
tulisi olla muutama piha-aluekamera ja tapauskohtaisesti tarkeiden kohteiden val-
vontakamerat. Piha-alueen kuvaamisella ndhdéaan, mitad piha-alueella on tapahtu-
nut. Esimerkiksi onko tilalle saapunut luvattomia kulkijoita muun kuin virallisen kul-
kureitin kautta. Piha-alue kameroiden olisi tarkeatd saada mahdollisimman laaja ja
yksityiskohtainen kuva siitd, mitd piha-alueella on tapahtunut. Kamerat voidaan

sijoittaa esimerkiksi kuvio 1 osoittamalla tavalla.

Kuvio 1. Esimerkki kameroiden sijoittelusta. 1, 2 ja 3 osoittavat kameroita ja niiden
suuntausta.

Kamera ykkdsen tarkoituksena on kuvata pihapiiriin tulevaa ja sielta lahtevaa lii-
kennetta. Kameran tarkoituksena on saada mahdollisimman hyva kuva esimerkiksi

ajoneuvon rekisterikilvesta, jolloin on mahdollista selvittdd ajoneuvon omistaja.
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Kamera kakkosen tarkoituksena on kuvata asuinrakennuksen (A) paaovea. Lisaksi
kameralta on nakyvyys korjaamon (K) ovelle ja sen vieressa sijaitsevalle polttoai-
nesailiblle. Kamera kakkosen avulla ndhdddn myds ulkopuoliset vierailijat, jotka
ovat tulleet muuta reittia kuin paakulkuvaylaa. Kamera kolmosen tarkoituksena on
valvoa tuotantorakennuksen (T) paaovea tallentaen jokaisen oven luona liikkku-

neen.

Tuotantorakennusten sisélla kameravalvonta on erilaista. Kameroita kaytetdan
enemman eldinten ja tuotannon tarkkailuun reaaliaikaisen kuvan valityksella kuin
kuvamateriaalin tallentamiseen esimerkiksi kiintolevylle. Reaalikuvan perusteella
saadaan ndkyma siita, onko tuotantorakennuksen sisalla ongelmia esimerkiksi

jollain elaimella tai laitteella silla hetkella.

Kameroiden sijoittelu on kiinni tuottajan haluamista tarkkailukohteista. Useimmiten
kameroita on sijoiteltu porsimis- ja poikimiskarsinoihin. Robottilypsyasemat voivat
my0s olla yleinen valvottava kohde lypsykarjatiloilla (Valvonta- ja turvajarjestelmat
[viitattu 25.9.2012]. Lypsyrobotin toiminta on helppo tarkastaa kameran valityksel-
|a&. Lisaksi kameroilla voidaan tarkkailla esimerkiksi siilojen komponentti maaria tai

ruokkijan toimintaa.
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3 KOTITILAN KAMERAVALVONNAN KEHITTAMINEN

3.1 Asetetut vaatimukset ja aikataulu

Kotitilalle suunnitellun kameravalvontajarjestelman yhtena tarkeana vaatimuksena
oli sen yksinkertainen toteuttaminen. Tarkoituksena oli hyodyntd& mahdollisimman
paljon jo olemassa olevia kaapeleita ja pistorasioita. Jarjestelmén tuli olla myds
mahdollisimman yksinkertainen ilman suurempia investointeja laitteisiin, kuten tal-

lentimeen.

Kameroissa vaatimuksena olivat hyvat hallintaominaisuudet. Liséksi kameroiden
piti olla edulliset suhteessa ominaisuuksiin. Ominaisuuksissa tarkeimpana pidettiin
sitd, etta kameroiden tiedonsiirto oli mahdollista toteuttaa langattomasti ja langalli-

sesti.

Jarjestelman kustannukset eivat saaneet nousta ylemmaksi kuin 1500-2000 eu-
roa. Vertailukohtana olivat kameravalvontajarjestelmia asentavien yritysten hinta-
tasot. 1500-2000 euron taso kattoi koko jarjestelman hankinnan ja sen asentami-
sen omalla tydlla ilman ulkopuolisia asentajia. Sahkdasennuksissa joudutaan kayt-
tamaan asennuspalveluja, koska sédhkdasentamisessa vaaditaan sdhkdasennus-

oikeudet.

Koko hankeen toteutukseen laskettiin kuluvan puoli vuotta, johon laskettiin asen-
nus, jarjestelméan toiminnan testaaminen ja dokumentointi. Hankeen aloituspaivas-
ta lahtien valvontajarjestelman toimintaa arvioidaan. Keskeista arvioinnissa ja tes-
tauksessa on kameroiden suuntaus, liiketunnistimen herkkyyden saaté ja kame-
roiden kuvan tarkkuuden arviointi. Tiedon tallennusvélineenéd kaytetaan muistivih-

koa ja laskentataulukkoa.
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3.2 Kameravalvontajarjestelman toteutus

3.2.1 Kameroiden hankinta

Hankeen toteutus alkoi toukokuussa 2012 tutustumalla eri kameravalvontajarjes-
telmien eroihin. Vaihtoehtoina oli analoginen tai digitaalinen valvontajarjestelma.
Analogisten kameroiden asentaminen olisi vaatinut kameroiden asentamisen li-
saksi niiden kaapeloinnin ja tallentimen, joten analogisilla kameroilla valvontajar-
jestelmén toteutus olisi ollut haasteellinen. Jarjestelméaksi valittiin IP- kameroilla
toimiva jarjestelmd myos sen vuoksi, ettd sikalan ja asuinrakennuksen valilla oli

lahiverkkoyhteys, jota pystyttiin hyodyntamaan IP- kameroiden tiedonsiirrossa.

Tilatut kaksi ensimmaista kameraa saapuivat kesakuun 2012 alussa. Kamerat oli-

vat Opticamin kameroita (kuvio2).

Kuvio 2. Opticamin kaksi kameraa. Oikeanpuoleinen kamera on mallia F19803W
ja vasemmanpuoleinen F19804W.
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Kuvan 2 kamerat poikkeavat toisistaan kuvakulman suuruudessa ja infrapunaledi-
en maarassa. Infrapunaledien tarkoituksena on valaista kuvattava alue ydaikaan
niin, etta kamera pystyy havaitsemaan pime&ssa olevat kohteet. Infrapunaledien
tuottama valo ei ole nakyvaa ihmissilmalle, joten sita ei huomaa. F19804W:ssé&
linssin kulma on 42 astetta ja F19803W:sséa linssi on 67 astetta eli kameran val-

vonta-alue on edellisté laajempi, mutta samalla lyhyempi kuin F19804W:ssa.

Opticamin kamerat ovat liitettavissa lahiverkkoon kaapelilla tai langattomasti, mika
nahtiin hyvana ominaisuutena. Lisaksi kameroissa oli sisaanrakennettu hallintaoh-

jelmisto, jolla kameroiden asetuksia pystyi muuttelemaan.

3.2.2 Kameravalvontajarjestelman ensimmainen vaihe

Ensimmaiset kaksi kuukautta kaytéssa oli kaksi kameraa (F19804W ja F19803W),
jotka sijoitettiin kuvaamaan asuinrakennuksen pihaa. Kuvaamiseen kaytettiin ka-
meran sisaista liikkeentunnistusohjelmaa. Ohjelman avulla kuvat lahetettiin sahko-
postitilille. Kamerajarjestelma on viela tassa vaiheessa hyvin yksinkertainen ja pel-
kistetty (Kuvio3).

Asuinrakennuksen piha Lahiverkko Internetti
WLAN# Asuinrakennus
WLAN
F19804W
F19803W

Kuvio 3. Periaatekuva kameravalvontajarjestelméan ensimmaisestéa vaiheesta.

Kameroiden asennus. Kamerat asennettiin lahes samantapaisesti, kuin kuvio 1.
F19804W mallinen kamera asennettiin kuvamaan pihaan tulevaa ja lahtevaa lii-

kennettd (kuvio 4). Kameran kuvien tavoitteena oli antaa mahdollisimman selke&
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kuva ajoneuvoista ja henkildista, jotka pihaan saapuivat ja poistuivat. Tavoitteena
oli saada myo6s autojen rekisterikilpien tiedot kuvaan. F19803W kameran tarkoi-
tuksena oli kuvata asuinrakennuksen paéovea ja samalla piha-aluetta mahdolli-
simman kattavasti. Nain jokainen liikke pihalla saatiin taltioitua ja paaovella kaynei-

den henkildiden kasvot olivat tunnistettavissa.

Kuvio 4. Asuinrakennuksen pihan liikennettéd valvova F19804W kamera.

Tarkan kuvan saaminen vaati kameroiden linssin saatamisen. S&atdminen suori-
tettiin asettamalla kameran kuva-alueelle tikkuun kiinnitetty paperi, johon oli tulos-
tettu erikokoisia kirjaimia. Reaaliaikaisen kuvan valityksella ja kameran linssin pyo-
rittamalla vasta- tai myotapaivaan saatiin kameran kuva tarkennettua siihen pis-

teeseen, jossa paperin kirjaimet oli parhaiten tunnistettavissa.

Tiedonsiirto. Tiedonsiirrossa F19804W mallin kamera kaytti langatonta lahiverk-

koa ja F19803W mallin kamera puolestaan parikaapelia. ADSL- modeemin kautta
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kamerat olivat yhteydessa Internetiin, koska kameroiden piti pystya lahettamaan

kuvat séhkopostitilille. Ilman Internetia kuvien lahettaminen ei olisi onnistunut.

Kuvien tallennus ja reaaliaikainen kuva. Kuvat tallentuivat sdhkdpostitilille. N&in
jarjestelmé&éan ei tarvinnut asentaa erillista tallentamiseen kaytettavaa laitetta. Ta-
man vuoksi jarjestelma oli kuvien tallentamisen osalta hyvin yksinkertainen. Kame-
roiden kuvan reaaliaikainen katselu onnistui Opticam kameroiden sisaanrakenne-

tun hallintaohjelmiston kautta.

3.2.3 Kameravalvontajarjestelman toinen vaihe

Kamerat osoittautuivat hyviksi, joten niita tilattiin lisd&: kolme F19803W mallista ja
yksi F19804W mallinen kamera. Kaksi (F19803W) mallista kameraa ja yksi
(F19804W) mallinen kamera asennettiin kuvaamaan takapihaa. Naiden kameroi-
den liséksi asennettiin yksi (F19803W) mallin kamera kuvaamaan sikalaan porsi-
tuskarsinoita. Lahiverkkoa piti laajentaa, koska asuinrakennuksen langatonléhi-
verkko ei kantanut takapihalle ja sikalaan. Taman vuoksi lahiverkon laajentami-
seen tarvittiin lahiverkkokytkin ja WLAN- tukiasema. Taman jalkeen jarjestelma oli

kuvio 4 mukainen.
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Asuinrakennuksen piha Asuinrakennus

WLAN 2
? Lahiverkko Internetti
WLAN

F19804W

E'j_:.lj Lihiverkkokytkin ADSL

F19803W

Takapiha
WLAN 2

? Tietokone
F19804W Sikalan sisalla
WLAN ZJ WLAN 2

EW WLAN- tukiasema
WLAN 2 WLAN 2J
R0 F19803W

Kuvio 5. Periaatekuva kameravalvontajarjestelman toisesta vaiheesta.

Kameroiden asentaminen. Takapihan kamerat asennettiin hyvin samalla tavalla
kuin asuinrakennuksen piha-aluetta kuvaavat kamerat. Takapihaa asennettiin ku-
vaamaan kaksi F19803W kameraa ja yksi F19804W mallinen kamera. F19804W
kamera asennettiin kuvaamaan takapihalle tulevaa ja poistuvaa liikennetta. Tavoit-
teena sama kuin etupihan F19804W kameralla eli kuvata likenne mahdollisimman
hyvin pyrkien samalla tunnistamaan ajoneuvojen rekisterikilvet. Kahden F19803W
kameran tarkoituksena oli kuvata mahdollisimman kattavasi takapihalla tapahtu-
vaa toimintaa, kuten muualta kuin virallisia reitteja pitkin tulleita henkil6ita. Kame-
roiden kuvien tarkkuus séadettiin hyodyntamalla samaa tapaa kuin etupihan ka-

meroiden tarkkuuden saatamisessa.
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Yksi kameroista asennettiin tuotantorakennukseen valvomaan eldimid. Tilan tuo-
tantosuunta on sianlihan kasvatus yhdistelméasikalassa. Lihasikojen valvonta on
helppo toteuttaa askareiden yhteydessad valvontakierroksella, joten lihasikoja ei
ollut tarvetta valvoa kameralla. Emakot puolestaan vaativat enemman valvontaa,
ja erityisesti porsimisvaiheessa valvonta on tarkeda, koska silloin mahdollisuus
porsaskuolleisuuteen on suuri. Nain ollen yksi F19803W mallinen kamera sijoitet-
tiin kuvaamaan porsivaa emakkoa. Kameraa oli myés mahdollista hyddynt&a esi-

merkiksi vieroitettujen porsaiden syontikayttaytymisen seurannassa.

Tiedonsiirto. Kameroiden maaran kasvettua oli tiedonsiirtojarjestelmaa kehitetta-
va vastaamaan kameroiden tarpeita. TAman vuoksi jarjestelméaan lisattiin lahiverk-
kokytkin jakamaan lahiverkkoa yhdelle kameralle, jarjestelmaan kytketylle tietoko-
neelle ja WLAN- tukiasemalle. WLAN- tukiaseman tarkoituksena oli jakaa langaton
lahiverkko takapihalle ja sikalan sisélle mahdollisimman kattavasti. Langaton lahi-

verkko sikalan sisélla helpotti sikalan sisalla olevan kameran siirtelya.

Kuvien tallennus ja reaaliaikainen kuva. Kameroiden maaran kasvettua sahko-
postitilin tallennustila loppui useasti kuvien runsauden vuoksi. Taman vuoksi kayt-
toon otettiin tietokoneella toimiva kameravalvontaohjelmisto, joka tallensi kuvat
tietokoneen kiintolevylle. N&in ollen sahkoposti ei enaa tayttynyt valvontakuvilla.
Tietokoneena toimi tilan vanha podytakone.

Ohjelmaksi valittin ZoneMinder. ZoneMinder on ilmainen ammattitason kamera-
valvontaohjelmisto Linux kayttojarjestelmille. ZoneMinderissa on laajat ominaisuu-
det joihin perehtymiseen vaaditaan aikaa. ZoneMinderin hyvina puolina on sen
kyky toimia sek& analogisten ettd digitaalisten kameroiden kanssa ja lisdksi monen
eri kameravalmistajan kamerat ovat yhteensopivia ZoneMinderin kanssa. (Zone-

Minder, [viitattu 16.1.2013]). Opticamin kamerat kuuluvat myds joukkoon.

ZoneMinderin asennus. ZoneMinderin asennus on mahdollista toteuttaa monella
tavalla. Tassa asennus tehtiin synaptic- pakettienhallinnan kautta Ubuntu 12.04
LTS kayttojarjestelmélle. Asennuksen jalkeen ZoneMinderiin piti tehdd muutama
konfigurointi, joiden avulla ZoneMinder ja tietokoneen palvelin kykenivéat toimi-
maan yhdessa. Ubuntu Suomen keskustelupalstalla on ohje konfigurointiin (Vi-

deokamera- valvontaa?,[viitattu 16.1.2013]). Kirjautuminen ZoneMinderin hallinta-
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ohjelmaan tapahtuu selaimen kautta. ZoneMinderin hallintaohjelmistoon paéastaan
sen tiekoneen ip-osoitteella, jossa ZoneMinder on asennettuna, mutta tietokonei-
den pitda olla kytkettynd samaan lahiverkkoon, muuten kirjautuminen ei onnistu.
Osoite voi olla muotoa http://192.168.x.xxx/zm. Koneen IP- osoitteen x merkit voi
tarkastaa verkkoasetuksista ZoneMinderia kayttavalta koneelta. ZoneMinderiin
voidaan kirjautua myods osoitteella http://localhost/zm, mutta Kirjautuminen pitaa

tehda siltd koneelta, jolle ZoneMinder on asennettu.

Opticamin kameroiden liittamisesta ZoneMinderiin on ohjeet ZoneMinderin Wikin
sivustolla (Foscam, [viitattu 16.1.2013]). Lisaksi ZoneMinderin hallintaohjelmistos-
ta on tehty suomenkielinen ohje, jonka avulla hallintaohjelmiston kaytt66én on hel-

pompi tutustua (ZoneMinder kauko-ohjattava videovalvonta, [viitattu 16.1.2013]).

ZoneMinderin ominaisuudet. ZoneMinderia hytdyntavassa jarjestelméssa ka-
merat ainoastaan valittdvat kuvaa tietokoneella kaynnissa olevalle ZoneMinder
ohjelmalle. ZoneMinderissa on kuvien tallennusvaihtoehtoina kokoaikainen tallen-
nus ja liikketunnistukseen pohjautuva tallennus. Kokoaikainen tallennus olisi taytta-
nyt 40 gigatavun kiintolevyn nopeasti, joten paadyttiin liiketunnistusta hyddynta-

vaan tapaan.

ZoneMinderin liikkkeentunnistusominaisuudet ovat laajat. Tunnistusperiaatteita on
monenlaisia ja tunnistusalueita voi luoda haluamansa maaran kuvattavalle alueel-
le. Valvonta-alueen maarittelysta on hyvat ohjeet aiemmin mainitulla suomalaisella
sivustolta kohdassa valvonta-alueen maarittely kameralle (ZoneMinder kauko-

ohjattava videovalvonta, [viitattu 16.1.2013]).

ZoneMinderissa on ominaisuus, jolla kameroiden kuvaa voidaan katsoa reaaliai-
kaisesti. ZoneMinderissa on montage toiminto, jolla kaikki kamerat on mahdollista
saada nayttamaan reaaliaikaista kuvaa yhta aikaan. Liséksi ohjelmalla voidaan
katsoa yksittaiseltd kameralta reaaliaikaista kuvaa tai syklind, jolloin reaalikuva

saadaan vaihtumaan kameroiden vélilla esimerkiksi viidentoista sekunnin véalein.

ZoneMinderin asennuksen jalkeen kameravalvontajarjestelmaa ei muutettu seu-

ranta-aikana. Kaikki havainnot tehtiin tata jarjestelmaa kayttaen.
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3.3 Kameravalvontajarjestelman toiminnan arviointimenetelmat

Havainnointi alkoi jarjestelmédn asentamisesta kotitilalle. Havaintojen tekeminen
aloitettiin toukokuun loppupuolella 2012. Havaintojen kirjaaminen p&aéttyi joulukuun
lopulla 2012.

Kameravalvontajarjestelmén toimintaa tutkittin havaintojen avulla. Havainnointi-
kohteina olivat jarjestelman suunnittelu, toiminnan vakaus ja kuvien laatu suhtees-
sa kaytettavyyteen. Havaintoaineiston keraamisessa hyddynnettiin ruutuvihkoa ja
laskentataulukkoa. Ruutuvihkoon kirjattiin viikoittain kameravalvontajarjestelméastéa
esiin tulleita asioita kuten jarjestelman muutosty6t, jarjestelméassa ilmenneita on-
gelmia ja kuvien analysointia. Laskentataulukkoon Kirjattiin kustannuksia aiheutta-
neet ostot ja muut kustannuksia aiheuttaneet tekijat kuten kameroiden sahkdener-

gian kulutukset.

Osaltaan aineistona toimivat kameroiden ottamat valvontakuvat. Kuvista oli helppo
arvioida niiden kaytettavyyttd esimerkiksi kuvattujen kohteiden selvittdmisessa.
Kuvamateriaalista teki hyvan tutkimusaineiston se, etta sita tuli jatkuvasti. Toisaalta
aineisto ei ole kovin vertailukelpoinen muiden samanlaisten aineistojen kanssa,
koska liikkeentunnistuksen saadoilla vaikutetaan paljon siihen, minkalaista materi-

aali kamerat tallentavat ja kuinka paljon.
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4 KAMERAVALVONTAJARJESTELMAN TOIMINTA JA
AIHEUTUNEET KUSTANNUKSET

4.1 Tekninen toiminta, kaytettavyys ja vakaus

Kameravalvontajarjestelma on toiminut teknisesti hyvin. Ainoa suurempi ongelma
oli tietokoneen kayttojarjestelmén paivityksen yhteydessa tapahtunut virhe. Vir-
heen my6ta ZoneMinder ei enda toiminut, joten ohjelma oli asennettava uudelleen.

Ohjelman lisaksi kameroiden asetukset ZoneMinderiin oli tehtava uudelleen.

Sahkdkatkojen jalkeen jarjestelmd on lahtenyt automaattisesti kuvamaan ilman
ongelmia. Kameroiden IP- osoitteisiin kannattaa laittaa kiinte&t IP- osoitteet, jolloin
kamerat saavat sahkokatkojen jalkeen aina saman IP- osoitteen lahiverkosta. Nain
ZoneMinder saa yhteyden aina oikeaan kameraan, jolle on maaritelty tietyt liike-

tunnistusominaisuudet.

Opticamin kameroiden kaytt6 ZoneMinderissa ei ole aiheuttanut minkaanlaisia
ongelmia. Ainoastaan langattoman lahiverkon kanssa on ollut lyhyitd katkoksia,
jolloin ZoneMinder ei ole ollut yhteydessa kameraan. Katkokset ovat kuitenkin ol-

leet vain muutamien sekuntien mittaisia.

Kameravalvontajarjestelman kaytettavyys on hyva. Zoneminderin selaimen kautta
kaytettava hallintaohjelma on selked ja sen kaytbn oppii nopeasti. Erityisen hyvina
ominaisuuksina voidaan pitd& monipuolista liikkeentunnistusjarjestelman toteutus-
ta, timeline ja filter toimintoa. Filter toiminnolla on helppo hakea esimerkiksi tiettyyn
aikaan kuvatut tapahtumat, jolloin tiettya kuvaa ei tarvitse etsiad suuresta maarasta
kuvamateriaalia. Timeline toiminnolla (kuvio 6) kuvamateriaalin selaaminen on
nopeaa ja helppoa. Esimerkiksi oudot tapahtumat kuten ulkopuoliset vierailijat on
helppo havaita kuvatusta materiaalista ilman, ettd kay lavitse yksitellen jokaisen

tallennuksen.
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Kuvio 6. Timeline toiminto, jossa punaiset pylvaat ovat liiketunnistuksen
tapahtumia

Time toiminnossa naytossa pylvaiden alapuolella kulkee aikajana. Aikajanasta voi
tarkistaa ajan, jolloin tietty tapahtunut on tallentunut. Mitd korkeampi pylvas on,
sitd suurempi liiketunnistusalue on aktivoitunut. Viemalla hiiren pylvaan paalle na-
kyy tapahtuma pienessa kamerakuvassa. Klikkaamalla pylvasta paastaan tapah-
tumaan, jossa voidaan tarkemmin tutkia tallennusta. Tunnistuksen aiheuttanut liike
nakyy kamerakuvassa punaisella viivalla rajattuna. Kokoaikaisessa nauhoitukses-
sa nollaviivan alapuolinen alue olisi kokonaan punainen. Tapahtumat tunnistettai-

siin nollaviivan ylittaneista pylvaista.

Liiketunnistuksessa ongelmia muodostui varjoliikkeista ja esimerkiksi liikkuvien
puiden varjot olivat ongelmallisia. Y6aikaan ongelmia aiheutti kameroiden infra-
punaledien valo, joiden valo valaisee esimerkiksi hyonteiset, hdmahakin seitit ja

lumihiutaleet (kuvio 7).
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Kuvio 7. Lumihiutaleen aiheuttama liikkkeentunnistus.

Nama kohteet infrapunaledeilld valaistuna aiheuttavat sen, ettd ZoneMinder olet-
taa alueella olevan liiketta ja tallentaa tapahtumat. Tama tarkoittaa sita, etta lumi-
sateella nauhoituksia saattaa tulla paljon, mika kuormittaa jarjestelmaa. Tunnis-
tusalueita pystytdéan muokkaamaan niin, etta ne eivat reagoi liian voimakkaisiin
valon muutoksiin. On kuitenkin huomioitava se, ettei sdada likaa, koska tallgin liik-
kuvien kohteiden tunnistus valoisalla voi heikentyd. Kameroiden infrapunaledit
voidaan kytkea pois paaltd, jolloin hiutaleet ja hyonteiset eivat hairitse kameroiden
toimintaa, mutta kuvaamisen onnistumiseksi kuvattavalla alueella pitaa olla erilli-

nen valonlahde.

4.2 Kuvien laatu ja valvonnasta saatu hyoty

Kuvien tarkkuus on kohtuullinen, mutta 640x480 resoluutio ei kuitenkaan anna
kovin suurta mahdollisuutta tarkentaa kuvasta tiettyd kohdetta. Tama johtuu pikse-
lien maarasta suhteessa tarkennettavaan alueeseen. Kuvasta tulee epdatarkka,

mikali tiettya kohdetta suurennetaan liikaa.



32

Kuvan laatu on kohtuullinen. Ainoastaan hamaréssa ja pimealla kuva tahtoo jattaa
harmaat sumukuviot liikkeisiin, jolloin kuvasta ei tahdo saada selvaa. Lisaksi kuvis-
ta esimerkiksi mustan varin tunnistaminen on haastavaa. Mustat vaatteet saattavat
antaa aivan muun varin kuin oikeasti ovat. Tama johtuu IR- suodattimen tavasta
suodattaa jotain vareja niin, ettd ne poikkeavat oikeasta varista. Varien poik-
keamat kuvissa vaikeuttavat esimerkiksi luvattoman kulkijan vaateiden varin tun-

nistusta.

Valvonnan avulla on ollut helppo seurata, mité kaikkea piha-alueilla ja sikalassa on
tapahtunut. Liséksi jarjestelman avulla on ollut helppo selvittaa esimerkiksi keta
asuinrakennuksen pihalla on kaynyt, kun talonvaki ei ole ollut kotona. Elainten val-
vonnassa kamera vahensi tarvetta kdayda sikalassa. Kameran valityksella oli help-
po nopealla reaaliaikaisen kuvan katsomisella todeta, onko sikalassa porsivaa

emakkoa tarvetta menna auttamaan.

4.3 Jarjestelmén hankinnasta ja kdytdsta aiheutuneet kustannukset

Kameravalvonnan kustannukset muodostuvat kiinteista ja muuttuvista kustannuk-
sista. Kiinteat kustannukset muodostuivat pddasiassa kameroiden hankintakus-
tannuksista ja muuttuvat kustannukset kertyivat jarjestelman kaytosta aiheutuneis-

ta sahkokuluista.

4.4 Kameravalvontajarjestelman kiinteat kustannukset

Suurin kustannus muodostui kameroiden hankinnasta, vaikka kamerat olivat hal-
vimmasta péasta (Taulukko 1). Arvokkaampiakin kameroita olisi ollut paljon saata-
villa. Ylijannitesuojat ostettiin kameroiden ja tietokoneen suojaksi poistamaan sah-
koverkosta aiheutuvia janniteheittelyitéa. Sahkéasennustarvikkeet ja séhkdasennus
maksoivat noin 120 euroa. Sahkoéasennukset olivat suhteellisen helppo tehda,
koska vain kahdelle kameralle tarvitsi asentaa oma pistorasia. Nain sdhkdasen-

nustyosta ei muodostunut isoa kustannusta.
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Taulukko 1 Kameravalvotajarjestelmasta aiheutuneet kiinteat kustannukset.

Nimike kpl hinta  Yhteensa
alv €

Opticam outdoor 4 1299 519,6
F18903w

Opticam outdoor 2 1499 299,8
F18904w

ZyXEL reititin 1 14,9 14,9
Zyxel WLAN- tukiasema 1 28,9 28,9
Ukkossuoijia 5 9,9 495
Verkkokaapeli 15m 1 14,9 14,9
Sahkobasennus 66
Sahkbdasennustarvikkeet 50
Yhteenséa 1043,6

4.4.1 Kameravalvontajarjestelmén muuttuvat kustannukset

Muuttuvat kustannukset muodostuivat enimmakseen kameroiden, tietokoneen ja

oheislaitteiden toiminnasta. Oheislaitteet kuluttavat sdhkda vahén ja niitd hyddyn-

netdan muuhunkin kayttéon, joten niiden kuluttamaa sahkda ei otettu huomioon.

Pimeissa olosuhteissa sahkon kulutuksen maarittamisen teki hankalaksi kame-

roissa kaytettdva apuvalaistus. Taméan vuoksi kameramallien kuluttamat sahko-

energiat mitattiin valoisalla ja pimeélla ja sdhkdnkulutuksen mittaamiseen kaytettiin

Biltemasta ostettua sahkonkulutusmittaria (Monikayttdéinen sahkénkulutusmittari,
[viitattu 15.1.2013) (Taulukko 2)..

Taulukko 2. Kameroiden energian kulutus valoisalla ja pimealla

teho w teho w

kpl paiva pimea kwh paiva kwh y6
kamera
F18904W 2 4,2 6 0,0042 0,006
kamera
F18903wW 4 3 3,5 0,003 0,0035
tietokone 1 123 123 0,123 0,123
yhteensa 0,1434 0,149

Sahkoenergian virrankulutus laskettiin tarkoitukseen kehitetylla laskentataulukolla

(Liite 3). Auringon lasku- ja nousuajat vaihtuvat viikoittain, mika oletettiin laskenta-



34

tarkkuuden pohjaksi. Laskenta perustuu kaksiaikamittaukseen ja energian hinnat

ovat Seingjoen Energian mukaiset (Sahkonmyynti, 2013):

— perusmaksu 40,32eur/vuosi
— péaivéaenergia 6,15¢c/kWh
— ybenergia 5,64 c/kWh

Sahkdnsiirtovero laskettiin Fortumin hinnaston mukaisesti ja se on suuruudeltaan
vuoden 2013 alussa 2,1117 c/kWh. (Sahkonsiirron hinnat, 2013). Siirrosta perus-
maksuksi tuli 27,52 €/kk (Sahkonsiirron hinnat Fortum, 2013).

Tilan koko vuosikulutuksesta perusteella voidaan laskea (Kaava 1), kuinka suuri

osuus perusmaksuista kuuluu kameravalvonnan osalle.

Valvontajarjestelman kuluttama energia

(1

Osuus energiankulutuks. = - -
9 Tilan vuosikulutus

Kameroiden energia kulutuskustannuksen laskettiin lite 3 pohjalta (taulukko 3).
Taulukossa paiva- ja yosahko on eroteltu, kuten myds valoisa ja pimeéa ajanjakso.

Taulukosta selviaa my6s kameroiden vuosittainen energiankulutus.

Taulukko 3. Kameroiden vuodessa kuluttaman sahkoéenergian kustannus.

, paivasahkolla Ydséhkolla
pimea
valoisa  pimea aika  valoisa aika yh-
aika kWh kWh aika kwh kWh  teensé
Yhteenséa kWh 89,20 49,46 5,34 41,84 185,84 kWh
Sahkenenergia paiva 6,5 6,5 snt/kwh
yo 5,6 5,6 snt/kwWh
Sahkén siirto paiva 2,38 2,38 snt/kwWh
yo 1,56 1,56 snt/kWh
Sahkadn siirtovero 1,7 1,7 1,7 1,7 snt/kWh
Yhteensé 9,44 4,38 0,56 3,71 18,10 €/v

Perusmaksu sahké 0,14 €/v
perusmaksu siirto 1,14  €/v

Yhteensa 19,37 €/vuosi
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Kameroiden ja tietokoneen kokonaiskulutukseksi muodostui 185,84 kWh/v ja eu-
romaaraisesti 18,10 €/v. Sahkénenergian kulutukseen lisattyna perusmaksuihin

muodosti 19,37 euron vuosikustannuksen.

4.4.2 Kokonaisvuosikustannukset

Kokonaiskustannukset vuotta kohden muodostuvat kiinteista hankintamenoista ja
muuttuvista kustannuksista. Jarjestelméan taloudelliseksi kestoidksi arvioitiin viisi
vuotta, jonka jalkeen jadnnosarvo on nolla, koska tekniikka kehittyy nopeasti. Vii-
den vuoden pé&éastd kamerat ovat jo vanhaa tekniikkaa. Kokonaiskustannukset eri-

tellaan taulukossa 4.

Kiinteiden kustannusten vuosikulut saadaan jakamalla ne taloudellisella kestoialla
eli tassa tapauksessa viidella vuodella. Nain ollen kiinteiksi kustannuksiksi muo-
dostui 209 euroa vuosi. Muuttuvat kustannukset olivat suoraan taulukosta 3. Ko-

konaiskustannukseksi muodostui 229 euroa vuosi.

Taulukko 4. Kokonaiskustannukset vuotta kohden.

Kiintedt kustannukset 209 €/V
Muuttuvat kustannukset 20 €/V

Yhteensa 229 €/V
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5 KOTITILAN KAMERAVALVONTAJARJESTELMAN
JATKOKEHITTAMINEN

Kameravalvontajarjestelman jatkokehittdmista varten esiin nousi muutamia ajatuk-
sia. Esimerkiksi hyvia kehittdmiskohteita voisivat olla etaohjattavien ja korkeareso-
luutioisten kameroiden hyddyntaminen, kuvien varmuuskopiointi ja kameravalvon-

tajarjestelman etahallinta.

Porsivien emakoiden valvonnassa dome- kameralla voisi pystyd kuvaamaan kuut-
ta eri porsituskarsinaa verrattaessa kiinteaan kameraan, joka pystyy kuvaamaan
ainoastaan yhden karsinan. Nain tarvetta kameran siirtdmiselle ei muodostuisi ja
samalla hetkella porsivien emakoiden valvonta olisi kameranvalityksella mahdollis-
ta, koska kamera voitaisiin kohdistaa haluttuun kohteeseen tietokoneen valityksel-

1a.

Korkea resoluutioisilla kameroilla kuva on tarkempaa, mink& vuoksi tarkeisiin val-
vottaviin kohteisiin voisi sijoittaa tallaiset kamerat. Téllainen kamera olisi esimer-
kiksi asuinrakennuksen piha-aluetta valvova. Samalla on kuitenkin varmistettava,

ettd lahiverkon tiedonsiirtokapasiteetti riittaa.

Kuvien varmuuskopiointi oli mahdollista toteuttaa ZoneMinderissa muutamalla eri
tavalla. Ohjelma voidaan asettaa lahettam&éan kuvan tai kuvia tallennetusta ku-
vasarjasta esimerkiksi séhkopostitilille. Nain jokaisesta tapahtumasta olisi tallessa
kuva tai kuvia, siinakin tapauksessa, ettd ZoneMinderin sisaltamaan koneeseen

tulisi ongelmia tai se pahimmassa tapauksessa varastettaisiin.

Etakayton avulla kuvia pystyisi katsomaan Internetin kautta. Etakayttd laajentaisi
valvonnan myds lahiverkon ulkopuolelle esimerkiksi kesdmokille. Kesamokilta pys-
tyttaisiin Internetin valityksella katsomaan tilan tapahtumia ja reaaliaikaista kuvaa
kameroilta. Etdkayton toimintaan ottamisessa on kuitenkin huomioitava tietoturva-

asiat.
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6 POHDINTA

Kameravalvontaa suunnitellessa, rakentaessa ja kaytettdessa tulee ottaa huomi-
oon useita seikkoja. Suunnitteluvaiheessa tulee kartoittaa jarjestelméan vaatimuk-
set ja se, mihin jarjestelmaa tarvitaan tai kaytetdan. Tavoitteena on saada jarjes-

telmé&std mahdollisimman hyva.

Taman opinnaytetyon tavoitteena oli toteuttaa hankkeena kameravalvontajarjes-
telma kotitilalle. Ongelman asettelussa oli kolme kohtaa: jarjestelman suunnittelu
ja asentaminen maatalousopintojen ja harrastetason ATK taitojen pohjalta, kaupal-
lisen kustannustason alittaminen ja jarjestelman asetettujen tavoitteiden saavut-

taminen.

Kameravalvonnan suunnittelu ja asentaminen on mahdollista toteuttaa agrolo-
giopiskelijana. Opticamin kameroiden sisdénrakennettu hallintasovellus oli helppo-
kayttdinen ja kameran kayttd pakkauksessa tulleiden ohjeiden avulla oli hyvin yk-
sinkertaista. ZoneMinderin asentaminen ja kayttaminen vaativat enemméan ATK
taitoja ja englanninkielen hallintaa. Ohjeita huolella noudattaen ja asioihin paneu-
tumalla ohjelman asentaminen on mahdollista, mutta jos ei tunne osaavansa voi

apua pyytaa asioita paremmin hallitsevilta tutuilta.

Jarjestelma vastasi asetettuja tavoitteita. Jarjestelma toimi hyvin eika kuvamateri-
aalin aiheuttanut suurta vaivaa ohjelman monipuolisten ominaisuuksien vuoksi
(timeline ja filter toiminnot). Niinpa kameravalvontajarjestelman kaytt6 ei vaadi pal-
joa aikaa, vaikka kuvattua materiaalia olisi paljon. On kuitenkin tarkeda kayda la-
vitse kuvattu materiaali silta varalta, ettd jotain poikkeavaa on tietamatta tapahtu-

nut.

Jarjestelman hankinnasta aiheutuneet kustannukset olivat alhaiset eika paljon hal-
vemmalla kuuden kameran kameravalvontajarjestelmaa olisi voinut tehda IP tek-
nilkkkaa hyodyntamalla. Laadultaan samanlaisia kameroita ei ole edullisemmin saa-
tavilla. Kun kamerat asennettiin itse, saastettiin asentamisesta aiheutuvat kustan-
nukset, misté olisi voinut muodostua satojen eurojen lasku. Kameravalvontajarjes-
telmasta tuli edullinen ja sen hinta alitti jarjestelmé&n hankinnalle asetetun 1500-

2000 euron budjetin noin 500 eurolla.
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Suomalainen verkkokauppa myy Colibri Grande Pro tallenninta ja neljaa kameraa
1600 euron pakettihintaa. Paketti sisaltdd kaikki valvontajarjestelman rakentami-
seen vaadittavat komponentit. Tallentimen 17 tuuman naytéll&, johon on mahdol-
lista kytkea kahdeksan kameraa. Lisaksi pakettiin kuuluu nelja kameraa, joiden
kuvien tarkkuus on 752x582, jotka vastaavat Opticamin F19804W ja F19803W
mallisten kameroiden 620x460 tarkkuutta. Ainoa ero on se, etta kamerat ovat ana-
logisia ja vaativat kaapeloinnin. Paketissa on nelja 20 metrin vélikaapelia kameroil-
le ja etahallintaohjelmisto etakayttoa varten. Muilta ominaisuuksilta kameravalvon-
ta paketti on lahes vastaava kuin kotitilalle asennettu kameravalvontajarjestelma.
(Colibri Grande Pro, [viitattu 25.2.2013]).

Valvontajarjestelmén toteuttaminen Colibri Grande Pro tallennin paketilla olisi vaa-
tinut lisdkameroiden hankkimisen. Kaksi lisakameraa olisi maksanut 360 euroa ja
siihen lisdksi kameroiden tiedonsiirtoon tarvittavat kaapeloinnit (Lisakamera Colibri
Grande, [viitattu25.2.2013]). Jarjestelman hinnaksi olisi muodostunut 2000 euroa.
Colipri Crande Pro kameravalvontapaketilla jarjestelma olisi maksanut 1000 euroa

enemman.

Kokonaisuudessa asennettu kameravalvontajarjestelma on toimiva. Aina on syytéa
pohtia, voisiko kameravalvontajarjestelmaa edelleen kehittdd monipuolisemmaksi.
Tekemani jarjestelma antaa hyvan pohjan sen jatkokehittdmiseen yha paremmaksi

kameravalvontajarjestelmaksi.
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Liite 1. Luvun 5 168 Kameravalvonnan edellytykset (L 13.8.2004/759, [viitattu
16.1.2013])

"Tybnantaja saa toteuttaa jatkuvasti kuvaa valittavan tai kuvaa tallen-
tavan teknisen laitteen kayttoon perustuvaa valvontaa (kameravalvon-
ta) kaytdossaan olevissa tiloissa tyontekijoiden ja muiden tiloissa oles-
kelevien henkilokohtaisen turvallisuuden varmistamiseksi, omaisuu-
den suojaamiseksi tai tuotantoprosessien asianmukaisen toiminnan
valvomiseksi seka turvallisuutta, omaisuutta tai tuotantoprosessia vaa-
rantavien tilanteiden ennaltaehk&isemiseksi tai selvittamiseksi. Kame-
ravalvontaa ei kuitenkaan saa kayttda tietyn tyontekijan tai tiettyjen
tyontekijoiden tarkkailuun tyopaikalla. Kaymalassa, pukeutumistilassa
tai muussa vastaavassa paikassa tai muissa henkilostotiloissa taikka
tyontekijoiden henkilokohtaiseen kayttoon osoitetussa tydhuoneessa
ei myoskaan saa olla kameravalvontaa.”

"Tybnantaja voi kuitenkin 1 momentin estamatta kohdentaa kamera-
valvonnan tiettyyn tyOpisteeseen, jossa tyontekijoita tyoskentelee, jos
tarkkailu on valttamatonta”:

1) "tyontekijan tyohon liittyvan ilmeisen vékivallan uhkan tai hanen tur-
vallisuudelleen tai terveydelleen ilmeisen haitan tai vaaran ehkaisemi-
seksi;”

2) "omaisuuteen kohdistuvien rikosten estamiseksi ja selvittamiseksi,
jos tyontekijan tehtavan olennaisena osana on kasitella arvoltaan tai
laadultaan merkittavaa omaisuutta, kuten rahaa, arvopapereita tai ar-
voesineita; tai”

3) "tyontekijan etujen ja oikeuksien varmistamiseksi, jos kameraval-
vonta perustuu tarkkailun kohteeksi tulevan tyontekijan pyyntoon ja
asiasta on sovittu tyGnantajan ja tyontekijan valilla.”
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Liite 2. Luvun 5 178 Avoimuus kameravalvontaa toteutettaessa (L
13.8.2004/759, [viitattu 16.1.2013])

"Tybnantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan
pidettava huolta siita, etta:”

1) "ennen kameravalvonnan kayttéonottamista selvitetaan tyontekijoi-
den yksityisyyteen vahemman puuttuvien muiden keinojen kaytto-
mahdollisuudet;”

2) "tyontekijan yksityisyyteen ei puututa enempaa kuin on valttamaton-
ta toimenpiteiden tarkoituksen saavuttamiseksi;”

3) "valvonnalla saatujen henkil6ita koskevien tallenteiden kaytto ja nii-
den muu kasittely suunnitellaan ja toteutetaan ottaen huomioon, mita
henkilGtietolain 5—7, 10 ja 32—34 8:ssa saadetdan, rippumatta siita,
muodostavatko tallenteet mainitussa laissa tarkoitetun henkilérekiste-

.

rin;

4) "tallenteita kaytetaan vain niihin tarkoituksiin, joita varten tarkkailua
on suoritettu;”

5) "tydntekijoille tiedotetaan 21 §:ssa tarkoitetun yhteistoiminta- tai
kuulemismenettelyn jalkeen kameravalvonnan alkamisesta, toteutta-
misesta ja siitd, miten ja missa tilanteissa mahdollisia tallenteita kayte-
tdan sekad 16 8:n 2 momentin tarkoittamissa tilanteissa kameroiden si-
jainnista; ja”

6) "kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla
tavalla niissa tiloissa, joihin kamerat on sijoitettu.”

"Tybnantajalla on oikeus 1 momentin 4 kohdan ja 21 §:n estamatta
kayttaa tallenteita:”

1) "tyésuhteen paattamisen perusteen toteennayttamiseksi;”

2) ’naisten ja miesten valisestd tasa-arvosta annetussa laissa
(609/1986) tarkoitetun hairinnan tai ahdistelun taikka ty6turvallisuus-
laissa (738/2002) tarkoitetun hairinndn ja epaasiallisen kaytoksen sel-
vittamiseksi ja toteen nayttamiseksi, jos tyonantajalla on perusteltu
syy epailla tyontekijan syyllistyneen hairintdéan, ahdisteluun tai epaasi-
alliseen kaytokseen; tai”
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3) "ty6tapaturman tai muun tyéturvallisuuslaissa tarkoitettua vaaraa tai
uhkaa aiheuttaneen tilanteen selvittamiseksi.”

"Tallenteet on havitettava heti, kun ne eivat enaa ole tarpeen kamera-
valvonnan tarkoituksen toteuttamiseksi ja viimeistaan vuoden kuluttua
tallentamisen paattymisesta. Tallenteen saa kuitenkin sailyttaa taman
maaraajan jalkeen, jos se on tarpeen ennen sailyttdmisen enimmais-
madaraajan loppua selvitettavaksi tulleen 2 momentissa tarkoitetun
asian kasittelyn loppuun saattamiseksi tai jos tyonantaja tarvitsee tal-
lennetta tydsuhteen paattamisen asianmukaisuuden toteennayttami-
seksi taikka jos tallenteen sailyttamiseen on muu erityinen syy.”



LIITE 3. Sdahkdenergian kulutuksen laskentataulukko.
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Yosahkolla
va- pime-
loisasta  asta
kKWh kKWh
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,02 0,87
0,07 0,82
0,12 0,76
0,17 0,71
0,22 0,66
0,27 0,62
0,31 0,57
0,34 0,54
0,71 0,16
0,38 0,50
0,37 0,51
0,36 0,52
0,33 0,55
0,29 0,59
0,25 0,63
0,21 0,68
0,71 0,16
0,11 0,77
0,07 0,82
0,02 0,87
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
0,00 0,89
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09:40 14:46
09:44  14:48
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00:00

00:00
00:00
00:00
00:00
00:00
00:00
00:00
00:00

yhteensé kWh
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0,97
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0,73
0,73
0,75
89,20

1,49

1,58
1,67
1,75
1,83
1,89
1,92
1,93
1,91
49,46

Kaikki ynteenséd 185,84 kwh
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0,00
5,34

2(2)

0,89

0,89
0,89
0,89
0,89
0,89
0,89
0,89
0,89
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