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Termit ja lyhenteet

ACL
AD

DNS

FQDN

Hyper-V

IPAM

SAS

SATA

Access Control List, paasylista, joka hallitsee tiedon liikkumista.

Active  Directory,  Windows-toimialueen  kayttajatietokanta  ja
hakemistopalvelu.

Domain  Name System, jdrjestelmd, joka muuttaa IP-osoitteet
verkkonimiksi.

Fully Qualified Domain Name, palvelimen nimi toimialueessa.
Windowsin kayttdma virtualisointialusta

IP Address Management, verkkoympariston IP-osoitteiden
hallintaohjelma.

Serial Attached SCSI, sarjaankytketty SCSI liitdntda kiintolevyjen
liittdmiseen palvelimille.

Sarjamuotoinen liitin laitteiden liittdmiseen tietokoneisiin/palvelimiin.



1 Johdanto

Opinnaytetyon aiheena oli tutkia keskeisid uudistuksia, mitd Windows Server 2012 -
kayttojarjestelma toi verrattuna aikaisempaan Windows Server 2008 R2 -
kayttojarjestelmaan. Teoriaosuudessa vertailimme saatavilla olevien versioiden
(Foundation, Essentials, Standard, Datacenter) eroja ja niiden lisensointia.
Perehdyimme my0s uudistuneeseen Server Manageriin, joka on muuttunut
aikaisemmasta Windows Shell nékymasta. Tilalle on tullut Windows 8 tyylinen
kayttoliittymd. Seuraavaksi tutustuimme Storage Spaces ominaisuuteen, joka
mahdollistaa joustavan tiedon varastointiratkaisun virtuaalisille tai fyysisille
tallennusmedioille. Lisdksi tutustuimme uusimpaan Server Message Block (SMB) 3.0
tiedostojenjakoprotokollan versioon, johon on tullut paljon uudistuksia verrattuna

aikaisempaan versioon.

Teoriaosuus on Kkirjoitettu Janne Vendldisen ja Esa Tanskasen yhteistyona.
Tutkimustyot on tehty itsendisesti. IP Address Management -tutkimustyon teki Janne

Venéléinen ja Hyper-V Replica ympéristo -tutkimustyon teki Esa Tanskanen.

Ensimmaisessa tutkimustyossa perehdyttiin IPAM:iin, joka on yksi uusista Windows
Server 2012:n ominaisuuksista. Silla pystytddn etsimaan, seuraamaan, hallinnoimaan
sekd tarkkailemaan IP—osoitealueita yrityksen verkossa. IPAM:lla pystytddn myos
seuraaman ja hallinnoimaan verkon DHCP- ja DNS-palvelimien palveluita.
Tutkimustyossa oli tarkoituksena antaa rakennetussa verkossa osoitteita verkon eri
laitteille IPAMin avulla.

Toinen tutkimustyo toteutettiin rakentamalla verkko, jossa oli kaksi fyysista palvelinta.
Palvelimille oli otettu kayttoon Hyper-V roolit ja toiselle palvelimesta oli asennettu
virtuaalinen palvelin, jota sitten tutkimustyossa replikoitiin Hyper-V Replicaa kéyttaen.
Toteutimme testiymparistot Karelia-ammattikorkeakoulun tietoliikennelaboratoriossa.

Ty0 on tarpeellinen, koska kdyttamamme tekniikat tulevat yleistymé&an alallamme ja on

tarkedd osata kayttaa niitéa.



2 Kayttoliittyma

Windows Server 2012 kayttojarjestelméaén on tullut erittdin paljon uudistuksia
verrattuna aiempiin versioihin. Kayttojarjestelman voi asentaa joko graafisella
kayttoliittymalla tai core-asennuksella, jossa aukeaa pelkédstddn komentorivi.
Uudistuksena core-asennukseen on tullut se, ettd graafisen kayttoliittyman voi asentaa
my0s jalkeenpain. Jotta graafisen kayttoliittymén saa asennettua, tarvitaan Windows
Server 2012 asennusmedia. Graafisen kayttoliittyman saa myos pois paaltd, jos haluaa
kayttdd vain komentorivikomentoja. Talloin kayttojarjestelmasta tulee kevyempi
kayttaa. [1.]

3 Kaynnistysvalikko

Kayttojarjestelman kaynnistysvalikko (Windows Shell) on uudistettu taysin. Kehitys-
vaiheessa valikosta kaytettiin nimed Metro Ul, mutta nimi vaihdettiin laillisista syista
[9]. Uusi kaynnistysvalikko avautuu oletuksena koko naytélle (kuva 1). Valikko on

muokattavissa itselle sopivaksi.
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Kuva 1. Windows Server 2012:n kaynnistysvalikko.



4  Server Manager

Server Manager on uudistettu taysin verrattuna aikaisempiin Windows Server kéyttojar-
jestelmiin. Uudistuneen kayttoliittyman huomaa heti k&ynnistettdessa. Aikaisemmasta
Windows Shell nakymastéd on luovuttu osittain ja tilalle on tullut Windows 8 tyylinen
kayttoliittyma (liite 1). Dashboard valilehti aukeaa Server Manager:n kaynnistettéessa.
Tasta vélilehdestd ndkee roolit ja palvelinryhmét. Welcome -paneelista on helppo
hallinnoida sek& lisatd uusia rooleja ja ominaisuuksia. Paneelista voidaan tehda uusia
palvelinryhmiad ja lisat4 toisia palvelimia hallittavaksi [4.] (liite 2).

5 Storage Spaces

Storage Spaces ominaisuus mahdollistaa kustannustehokkaan, skaalautuvan ja joustavan
tiedon varastointiratkaisun virtuaalisille tai fyysisille tallennusmedioille. Storage Spaces
ominaisuudella voidaan tehda fyysisista kiintolevyisté storage pooleja. Naihin pooleihin
voidaan kayttdd erilaisia kiintolevytyyppeja; USB, SATA tai SAS vayliin sopivia.
Pooleihin voidaan kayttdd myds perinteisten kiintolevyjen lisaksi SSD (Solid-State
Drive) asemia. Poolien kokoa voidaan kasvattaa dynaamisesti, yksinkertaisesti vain
lisadmalla pooliin levyja. [13.]

5.1 Multitenancy

Storage poolien kayttdoikeuksia voidaan kontrolloida péaasylistojen avulla (ACL,
Access Control List). Tallda ominaisuudella voidaan méaarittaa se pooli, jota tietty ryhma
paasee kayttdmaan. Ominaisuus on kaytannéllinen esimerkiksi, jos halutaan antaa vain
yhdelle tydryhmalle oikeudet tiettyihin tiedostoihin. Storage Spaces ominaisuus kayttaa
Windowsille ominaista turvallisuusmallia. Storage Spaces voidaan integroida taysin
toimialueen kayttajatietokannan toimialuepalveluihin  (Active Directory Domain
Services). [13.]



5.2 Resilient storage

Storage Spaces tukee peilausta ja kahdennusta (mirroring and parity). Kaytosséd on
poolikohtainen tuki Kkiintolevyille, jotka on varattu korvaamaan vioittuneet kiintolevyt
(hot spare). Erilaiset virheenkorjausmenetelmat (background scrubbing ja intelligent
error correction) parantavat palveluiden toimintaa ilman kéyttOkatkoja. Virran
katketessa tai Klusterin kaatuessa, tiedostojen eheys sdilyy niin, ettd se on nopea

palauttaa, eika tiedostoja katoa. [13.]

5.3 Storage Spaces - kaytannon esimerkki

Storage Spaces tila tehddan kayttamalla ”Unallocated” tilassa olevia kiintolevyja. Ensin
on luotava Storage Spaces pooli, johon voidaan sitten lis4td erilaisia volyymeja.
Volyymeille voidaan valita erilaisia varastointitiloja (simple spaces, mirror spaces ja
parity spaces). Storage Spaces roolissa kaytettavien levyjen taytyy olla ”Unallocated”
tilassa, jotta ne voidaan ottaa kayttdon. Taman jalkeen tarkastettiin Files and Storage -
Disks lehdeltd, ettd levyt olivat ”Online” tilassa ja valmiina kayttoon. Kaytdssdmme
olivat levyt Disk 1: SAS-levy ja Disk 2 ulkoinen USB-kiintolevy. Levyt nakyvat

liitteessa 4 kuvassa 5.

Taman jélkeen voitiin lisatd uusi levypooli. Levyt, jotka ovat “Unallocated” tilassa,
nakyvét tassa valilehdessa ”Primordial” tilassa, josta Storage Spaces pool pystyttiin
tekemdaan. Seuraavaksi valitsimme ”New Storage Pool”, josta aukesi uuden poolin
asennusvelho. Teimme “Storage Spaces pooli” -poolin. Poolin nimedmisen jélkeen
valittiin kéaytettavat fyysiset levyt. Kayttotarkoitus on oletusvalintana Automatic. Jos
halutaan kuitenkin valita Hot Spare levyjd, joita kaytetddn viallisten levyjen

vaihtolevyind, ”Allocation” valintaan otetaan luonnollisesti Hot Spare. [7.]

Kuvasarjassa 5-10 (liite 4) siis teimme Storage Spaces -poolin, jossa oli kaytossa kaksi
fyysisté kiintolevya (SAS ja USB), joiden yhteinen kapasiteetti oli 1,04 TB. Tamén

jalkeen pystytdan tekemaan volyymejé kéytossa olevasta poolista.
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5.3.1 Simple Spaces volyymi

Ensimmaéisend teimme ’simple spaces” volyymin, joka soveltuu parhaiten véliaikaisten
tiedostojen sdilyttamiseen, esimerkiksi videon renderdintiin tarkoitetut tiedostot tai
muut isot vastaavat tiedostot [14]. Liitteessd 5 selitetddn kuvasarjan avulla, miten

”simple spaces” volyymi otetaan kayttoon.

5.3.2 Mirror Spaces volyymi

Seuraavaksi teimme “mirror spaces” volyymin, joka soveltuu parhaiten tarkeiden
tiedostojen tallentamiseen. ”Mirror spaces” kannattaa tehdd, jos kaytdssé on kaksi tai
useampi kiintolevy, jolle volyymi tehdaan. Tiedot eivat silloin havia, vaikka yksi
kiintolevy hajoaisi [14.]. Liitteessa 6 selitetaan kuvasarjan avulla, miten ”mirror spaces”

volyymi otetaan kayttoon.

5.3.3 Parity Spaces volyymi

”Parity spaces” volyymi soveltuu parhaiten tiedostojen sailyttdmiseen ja media
streamaukseen. Taman tekemiseen tarvitaan véhintddn kolme Kkiintolevyd, joka
mahdollistaa sen, etté jos yksi kiintolevy hajoaa, niin kaikki tiedostot on hajautettu viela
kahdelle toiminnassa olevalle kiintolevylle [14]. Liitteessa 7 selitetddn kuvasarjan avulla

miten “parity spaces” volyymi otetaan k&yttoon.

6 SMB3.0

Server Message Block on verkon tiedostojenjakoprotokolla, jonka avulla voidaan lukea
ja kirjoittaa tiedostoihin sekd tehdd pyynt6ja palvelin ohjelmiin tietoverkossa. SMB
protokollaa voidaan kayttdd TCP/IP:n péaalla tai muissa verkkoprotokollissa. SMB
protokollan avulla sovellus tai sovelluksen kayttaja péasee késiksi tiedostoihin tai

muihin resursseihin etdpalvelimessa. [10.]
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Windows Server 2012 kaytt6jarjestelmassa on uusin versio SMB 3.0 (Server Message
Block) protokollasta. Siihen on tullut erittdin paljon uusia ominaisuuksia. Naista
kaymme lapi viisi mielestamme tarkeintd uudistusta. N&ma olivat tarkeimmét, koska
niiden avulla voidaan saada tiedostopalvelimet nopeammiksi, tehokkaammiksi,

vikasietoisemmiksi ja turvallisemmiksi.

SMB Transparent Failover ominaisuuden avulla voidaan tehda laitteisto- tai
sovellushuoltotehtavid klusteroiduille tiedostopalvelimille ajamatta niitd ensin alas tai
huoltotilaan. Liséksi laitteisto- tai sovellusvian sattuessa klusterissa SMB:n kayttéjat
ottavat yhteyden toiseen Klusterissa olevaan laitteeseen (transparently reconnect)

keskeyttamaétta kaytossa olevia palveluita. [10.]

SMB Direct tukee verkkokortteja, jotka kayttavdt RDMA (Remote direct memory
access) -protokollaa ja voivat kayttdd nopeaa verkkoa pienelld latenssilla ja pienella
prosessorirasituksella [10]. RDMA:ta kayttadvia verkkoadaptereita ovat esimerkiksi
InfiniBand, iWarp ja RoCE [11]. Taman avulla voidaan saada verkkolevyt toimimaan
kuin ne olisivat paikallisena tiedostojérjestelménad sovelluksille. Esimerkiksi Hyper-
V:lle ja SQL Server 2012 -palvelimille [11].

SMB Multichannelin avulla tiedostopalvelin voi samanaikaisesti lahettdd enemman
dataa kayttaen useita verkkokortteja. Tamé mahdollistaa sen, ettd kaytt4jat voivat jatkaa
tyotehtaviaan, vaikka yksi yhteys katkeaisi. Toimiakseen ominaisuus vaatii ainakin
kaksi tietokonetta, joihin on asennettu Windows Server 2012 tai Windows 8 sekd yhden

naistd kolmesta ominaisuudesta:

- verkkokortti, joka tukee RSS (Receive Side Scaling) ominaisuutta.
- verkkokortti, johon on konfiguroitu NIC Teaming.
- vahint&én kaksi verkkokorttia

- verkkokortti, joka tukee RDMA (Remote Direct Memory Access) ominaisuutta.

SMB Multichannel on asennettu oletuksena Windows Server 2012 kaytt6jéarjestelmaan,

eika rooleja tai muita ominaisuuksia tarvitse erikseen asentaa. [15.]
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SMB Encryption on uusi ominaisuus, jonka avulla voidaan suojata siirrettavia tiedostoja
ilman, ettd tarvitsee kdyttad IPsecia tai muita suojausmenetelmid. Menetelmé& on helppo
ottaa kayttoon ja sitd on yksinkertainen yllapitdd ja muokata. [11.] Uuden suojatun

SMB-jaon luominen nékyy kuvasarjassa liitteessa 8.

SMB Directory leasing ominaisuus parantaa sovellusten vasteaikaa sivutoimistoissa,
sekd vahentaa kayttajan ja palvelimen valista edestakaista liikenndintid, koska metadata
haetaan pitkakestoisemmasta valimuistista. Valimuistin yhtendisyys on sdilytettava,
koska kayttajalle ilmoitetaan palvelimella tapahtuvista hakemiston tiedostojen
muutoksista. [10.]

7 Lisenssit

Windows Server 2012:lla on pystytddn rakentamaan yksityisid pilvipalveluita ja se
tarjoaa skaalautuvan, dynaamisen ja “multitenassisen” (ohjelman yksittdinen instanssi,
joka pyorii palvelimelta, jolta sitd jaetaan wuseille eri kéyttdjille “tenant”)

infrastruktuurin, jonka avulla pystytddn helpommin jakamaan tietoa yrityksen sisélla.

[5.]

Windows Server 2012:n lisenssivalikoimaa on yksinkertaistettu verrattuna aikaisempiin

versioihin. Valittavana on neljé eri lisenssia:

e Datacenter, joka soveltuu parhaiten isoille yrityksille, on suunniteltu juuri suuria
pilvipalveluympadristdja varten. Lisenssissd on kéaytdssa kaikki ominaisuudet ja
rajoittamaton méard virtuaalisia instansseja. Tama on lisensseista kallein ja

monipuolisin. [5.]

e Standard, joka soveltuu pienille ja keskisuurille yrityksille, joko virtuaaliseen-
tai tavalliseen palvelinympadristoon. Kéytossa on kaikki ominaisuudet, mutta

virtuaalisten instanssien maaré on rajattu kahteen. [5.]

e Essentials, joka soveltuu pienille yrityksille. Kyseisestd lisenssista on karsittu

pois useita ominaisuuksia, mm. Hyper-V (virtuaalisointialusta) ja WSUS
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(Windows Server Update Services). Kayttdjien maksimimé&ard on rajoitettu 25
kayttdjaan. Se pystytddn asentamaan fyysiselle palvelimelle, jossa on
korkeintaan kaksi prosessoria. [5.] Windows Server 2012 Essentials on uusin
versio aikaisesmmasta Windows Small Business Server Essentials versiosta [3].
Toiminnaltaan Essentialsiin  ei ole tullut mitddn muutoksia verrattuna

aikaisempaan versioon.

e Foundation on tarkoitettu pienille yrityksille. Kyseisesté lisenssista on karsittu
eniten ominaisuuksia pois. Kayttajien maara on rajoitettu 15 kayttajaan.
Windows Server 2012 Foundation on Windows Server 2008 R2 Foundationin
uudempi versio. Tah&n versioon ei ole tullut mitdd&n muutoksia verrattuna

aikaisempaan. [5.]

Jokainen ylla olevista lisensseista kattaa kaksi fyysista prosessoria per yksittainen
palvelin. Lisenssien minimimaard maaraytyy sen mukaan, miten monta prosessoria
palvelin siséltdd. Jos palvelimella on vaikka nelja fyysistd prosessoria niin tarvitaan

kaksi lisenssia. [5.]

Jos yrityksessd on entuudestaan vanhemman lisenssin  Windows  Server
kayttojarjestelmida, Microsoft mahdollistaa ohjelmiston pdivittamisen uudempaan
versioon, jos yritys on ottanut lisenssien lisaksi Software Assurance ylldpitoedun. Se
tarjoaa laajan valikoiman erilaisia etuja, joista yksi on uusimpien Microsoft ohjelmien

paivitysmahdollisuus.
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Current license Conversionratio  New license(s)

Datacenter 21! Datacenter
Enterprise 1:2 Standard

Standard 1:1 Standard

SBS Essentials 1:1 Essentials
Web Server 2:1%4 Standard

Windows HPC 1:1%3 Standard

Server Suite

"Windows Server 2012 Datacenter covers up to two processors per license,
whereas Windows Server 2008 R2 Datacenter only covers one processor
per license.

“The grant provides you with an additional Windows Server 2012 Standard
edition that you can use while maintaining rights to run your current
Windows Server HPC edition, Microsoft HPC Pack Enterprise or Web
Server licenses.

*Window Server HPC edition and Microsoft HPC Pack Enterprise will
receive a 2:1% ratio of Windows Server 2012 Standard.

*For these grants you will round up to the nearest whole number to
determine the appropriate entitiement.

Kuva 32. Lisenssien péivittaminen. [5.]

Kuvan 32 mukaisesti Windows Server 2012 kéayttojarjestelmd on mahdollista myds
paivittad vanhemmista kayttojarjestelman versioista. Esimerkiksi jos asiakkaalla on
kaksi Windows Server 2008 R2 Datacenter lisenssid, niin ne voidaan paivittda yhdeksi
Windows Server 2012 Datacenter lisenssiksi. Yhden Windows Server 2008 R2
Enterprise lisenssin voi taas paivittad kahdeksi Windows Server 2012 Standard
lisenssiksi. Windows Server 2008 R2 Standard lisenssin voidaan péivittdd suoraan
Windows Server 2012 Standard lisenssiksi. Kaksi Windows Server 2008 R2 Web
lisenssia voidaan paivittdd Windows Server 2012 Standard lisenssiksi. Liséksi vield
Windows HPC Server suite voidaan paivittdd Windows Server 2012 Standard

lisenssiksi.
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8 IPAM jarjestelman kayttéonotto

IPAM eli IP Address Management on yksi uusista Windows Server 2012:n
ominaisuuksista, jolla pystytddn etsim&an, seuraamaan, hallinnoimaan seka
tarkkailemaan IP-osoitealueita yrityksen verkossa. IPAM tulee asentaa omalle
palvelimelle, jonka jalkeen silld pystyttiin  kartoittamaan koko verkon IP
osoitteet/osoitealueet. IPAM:lla pystytddn myds seuraaman ja hallinnoimaan verkon
DHCP- ja DNS-palvelimien palveluita. Tutkimustydssa oli tarkoituksena antaa

rakennetussa verkossa osoitteita verkon eri laitteille IPAMin avulla. [18.]

Tutkimustyossé rakennettiin verkko, jossa oli kolme palvelinta: AD/DNS, DHCP seka
IPAM. Téamén jalkeen tarkoituksena oli selvittad, miten IPAM palvelimella pystytadn
tuomaan, viemadn, luomaan ja poistamaan verkon IP-osoitteita. Lisaksi selvitettiin,
miten pystytddn varaaman vapaana olevat osoitteet uusille laitteille, jotka halutaan

liittad verkkoon. Alla olevassa kuvassa, kuva 74, nakyy tutkimustyon verkkokuva. [18.]

AD/DNS

W1

S - S

] o

S S
IPAM DHCP

Kuva 74. IPAM verkkokuva.

8.1 IPAM-palvelimen asennus

Windows Server 2012 asennuksen jalkeen, IPAM ominaisuus saadaan asennettua

Server Manager:n ”Add Roles and Features” kohdasta. Asennusvelho aukeaa, jossa
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”Select features” kohdasta valitaan IP Address Management (IPAM) Server. Tdmén
jalkeen asennusvelho ehdottaa vaadittavia ominaisuuksia, jotta IPAM voidaan asentaa.
Kun asennus on pddttynyt, “Installation progress” sivulle tulee nékyviin teksti

”Installation succeeded on IPAM.testdomain.org”. [18.]

Seuraavaksi valitaan Server Manager:sta ’Provision the IPAM server”, jolloin Provision
IPAM asennusvelho aukeaa. GPO name predix kohtaan kirjoitetiin IPAM-palvelimen
nimi ”IPAM”. Taman jalkeen valitaan IPAMin kayttamat toimialueet. Ty6ssa valittiin
alavetovalikosta testdomain.org. Seuraavaksi suoritetaan “start server discovery”, joka
etsii verkossa olevat DHCP- ja DNS/AD-palvelimet. Taman jalkeen klikataan IPAM
OVERVIEW vililehdestd “select or add servers to manage and verify IPAM access”,
jossa nakyvéat IPAMin l0ytdamat palvelimet. Seuraavaksi Kkirjoitettiin - Windows

PowerShell:iin seuraava komento:

Invoke-lpamGpoProvisioning -Domain testdomain.org -GpoPrefixName IPAM -

DelegatedGpoUser administrator -lpamServerFqdn IPAM.testdomain.org

Talla komennolla annetiin IPAM-palvelimelle oikeudet hallinnoida DHCP- ja
AD/DNS-palvelimia. Tdémaén jalkeen Group Policy Managementista ndhdéan, etta group
policyt oli tehty. [18.]

Seuraavaksi Server Inventory paneelista valitaan DHCP-palvelin, klikataan hiiren
oikealla ja valitaan Edit Server. Manageability status kohtaan valitaan Managed ja
painetaan OK. Sama tehd&an my6s DNS-palvelimelle. Lopuksi kirjoitetaan Windows
PowerShell:iin gpupdate /force komento DHCP- ja DNS-palvelimilla. T&mén ansiosta
IPAM-palvelimella DHCP- ja DNS-palvelimien status on vaihtunut Unblocked:ksi. (ks.
liite 12). [18.]

8.2 IPAM-osoitteiden luominen

Seuraavaksi kaydaan lapi, kuinka IPAMin avulla luodaan osoitteita, osoitelohkoja ja -
alueita sekd kuinka osoitteita voidaan tuoda ja poistaa. Ensimmaiseksi lisattiin uusi
lohko IPAM paneelista valitsemalla IPv4, josta valittiin Add IP Address Block.

Avautuvasta ikkunasta taytettiin tdssa esimerkissd Network ID kohtaan 192.168.230.0,
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sekd Prefix Length kohtaan laitetaan 24, koska kayttdmassani verkossa kaytettiin
prefixia 24. Taman liséksi lisatiin vield kaksi muuta IP-osoite lohkoa: 192.168.0.0/24 ja
192.168.1.0/24. Téaman avulla havainnollistettiin  useamman eri  osoitealueen

konfigurointia. [18.]

Seuraavaksi lisattiin IP-osoitealueet. Lisd&aminen tapahtui samalla tavalla kuin lohkojen
lisadminen, mutta hiiren oikeaa népdyttdessa valittiin Add IP Address Range.
Osoitealueiksi lisattiin alueet 192.168.0.0/25, 192.168.0.128/25, 192.168.1.0/25,
192.168.1.128/25. Alueet tehtiin sitd varten, ettd niitd kaytetddn tutkimustydssa

my6hemmin fyysisten” alueiden rajaamiseen. [18.]

IP-osoite lisattiin tehdyille alueille samasta kohdasta kuin lohkon ja osoitealueen liséys,
mutta valitaan vain Add IP Address. Lis&tdan 192.168.0.0/25 verkon osoite 192.168.0.1.
[18.] (ks. liite 13).

8.3 IP-osoitteen etsiminen ja varaaminen

Vapaana olevia IP-osoitteita pystytiin etsimédén menemalld IP Address Ranges kohtaan,
ja sielta klikkaamalla hiiren oikealla 192.168.230.0/24 verkkoa. Tastd valitiin ”’Find and
Allocate Available TP Address”. Aukeaa ikkuna, joka etsi hetken aikaa vapaata
osoitetta. Koska dhcp scopen aloitusosoite on 192.168.230.105, seuraava vapaana oleva
osoite on 192.168.230.106. Seuraavaksi ikkunasta valitaan ”Basic Configuration”, jossa
valitiin laitteen tyyppi (Device Type), jolle osoitetta oltiin antamassa. T&ssé esimerkissa
laitoin laitteen tyypiksi ”VOIP gateway”. "DHCP Reservation” kohdassa wvalittiin
”Reservation server name” kohtaan alasvetovalikosta esimerkkiyritys.testdomain.org.
”Reservation scope name” kohtaan ilmestyi automaattisesti ipam_scopel. Varauksen

nimeksi laitettiin ’voip-gw”. [18.]

Taman jalkeen ”"DNS Record” kohdassa laitettiin laitteen nimeksi voip-gw. “Forward
lookup zone” kohtaan lisdttiin alasvetovalikosta testdomain.org ja “Forward lookup
primary server” kohtaan valittiin Windows2012local.testdomain.org. Taman jalkeen IP

Address Inventory paneelista valittiin alhaalta IPv4, josta 16ytyy nuolta klikkaamalla
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VOIP Gateway. Tamén alta I6ytyy madritelty osoite halutulle laitteelle;
192.168.230.106. [18.]

Seuraavaksi luotiin 16ydetylle osoitteelle DNS Host Record sekd DHCP Reservation,
joka loytyy kun osoitetta klikkaa hiiren oikealla. Hetken odottelun jalkeen DHCP-
palvelimelle tulee nékyviin Resevations alasvetovalikkoon (192.168.230.106) voip-gw,
my06s DNS-palvelimelle on ilmestynyt host record voip-gw. (ks. liite 14). [18.]

Nyt on siis kéyty lapi, kuinka IP-osoitteita pystytddn etsimdén ja varaamaan.
Seuraavaksi simuloidaan, mitd tapahtuu kun varatun osoitteen varausaika menee
umpeen. Osoitteesta 192.168.230.106 menndén “Edit [P Address”, jossa “Basic
Configurations” kohdassa laitetaan toimeksiantopdiviksi (Assignment date) tekopdiva
ja  vanhentumispéivdksi  (Expiry date) kuukausi tekopdivastda eteenpadin.
Paivamaardasetuksilla voidaan siis luoda vanhenemisilmoituksia IPAM tietokannassa.
Kun varatun [IP-osoitteen pdivaméaara vylittyy, se ei poistu DHCP-palvelimen
varauksista, mutta IPAM palvelin ilmoittaa suositelluista toimenpiteistda kun

vanhentumisaika on lahelld. [18.]

Kohdasta "TASKS” valitaan ”IP Address Expiry Log Settings”, josta voidaan muuttaa
paivamaaran vanhentumisajankohdan tarkistusta. Oletuksena vanhentumishalytys
annetaan 10 péivadd ennen vanhentumista, mutta tdma muutetaan 31 paivéksi, jotta
saadaan hilytys jo nyt aikaiseksi. Lisdksi valitaan "Log all expiry status messages
periodically”, jolloin vanhenemisajankohta kirjataan” ylos sddnnoéllisesti. Tamén
jalkeen IPAM ikkunan péivittamisen jélkeen IP-osoitteen eteen ilmestyy “EXpiry
Status” kohdan alle “Expiry Due”, joka on siis varoitus siitd, ettd osoitevaraus
vanhentuu pian. Seuraavaksi vaihdetaan &sken laitetut pdivamadrat kuukausi tasta

péivastd taaksepdin, jolloin Expiry Status muuttuu “Expired”. [18.]

Jos siis kdy niin, ettd varattu osoite on mennyt vanhaksi, eika sitd enda tarvita niin
osoitteelta ~ voidaan poistaa ”DHCP Reservation” sekd “DNS Record”.
Poistamisvaihtoehdot 16ytyvét, kun hiiren oikealla klikataan osoitteen pé&éltd. Téman
jalkeen menndin IP Address Ranges kohtaan ja maalataan” kaikki osoitealueet. Hiiren
oikealla valitaan ”Reclaim IP Addresses”. Taaltd valitaan verkko 192.168.230.0/24,

jolloin alas ilmestyy “’Select IP addresses to be reclaimed:” kohtaan vanhentunut osoite.
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Klikkaamalla ruksin laatikosta ja valitsemalla alhaalta ”Reclaim” IP-0soite poistuu
my06s IPAMin tietokannasta [18.] (liite 15).

8.4 Loogisten ryhmien luonti

”IP Address Inventory” on sisddnrakennettu ryhmé, jossa IP-osoitteet on jarjestelty
laitteen tyypin mukaan. Lisaksi IPAM mahdollistaan tekemaan mieleisidsi loogisia
ryhmid, jotka voidaan jaotella vaikka yrityksen eri osiin (esim. péakonttori,
ensimmainen Kerros, toinen kerros jne.). Nimetyille ryhmille voidaan maaréta halutut

IP-osoitealueet joita se kayttaa. [18.]

Server Manager valikkondkyméstd valitaan “Manage”, jonka alasvetovalikosta
klikataan ”IPAM settings”. Avautuvasta ikkunasta valittiin "Configure custom fields”.
Taman jalkeen liséttiin ”Add custom fields” kohtaan halutut alueet. Tassd tydssa
nimesin alueet “Rakennus” ja “Kerrokset”. ”Rakennus” kohdan alle ”Custom Field
Values” kohtaan, lisdsin “Rakennus” alueeseen liittyvat kohteet, jotka olivat
”Padkonttori”, Sivukonttori”, ”Myynti” ja ”Hallinto”. ”Kerrokset” alueeseen lisasin

seuraavat “Ensimmainen” ja ”Toinen”. [18.]

Seuraavaksi valittiin TP Address Ranges”, josta hiiren oikealla klikataan osoitealuetta
192.168.0.0/25. ”Edit IP Address Range” kohdasta mentiin ”Custom, Configuration” ja
valittiin ”Custom field to configure”, johon valittiin alueeksi ”Rakennus”. Alueeseen
liittyvaksi alueeksi liséttiin ”Paé&konttori”. Lisattiin alueeksi myos “Kerrokset”, johon
liittyvaksi alueeksi laitettiin ”Ensimmainen”. Samalla tavalla tehtiin my6s kolmelle
muulle osoitealueelle. Lisddmisen jdlkeen ’Server Manager” valikosta klikataan hiiren
oikealla IPv4 kuvaketta ja valittiin ”Provide name of the address range groups”, johon
kirjoitin ~ ”Rakennus/Kerrokset”.  Lopuksi  alueet  tulivat  nakyviin  IPv4
sivuvetovalikkoon. Aluetta klikatessa, IPAM néyttdd mihin osoitealueeseen nimetty
alue kuuluu. [18.] (liite 16).
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9 Hyper-V Replica ympariston luominen

Hyper-V Replica on Windows Server 2012:n uusi ominaisuus, joka mahdollistaa
virtuaalisten palvelinten replikoinnin. Hyper-V Replican avulla voidaan replikoida
toisessa toimipisteessd olevia virtuaalisia palvelimia toiseen Hyper-V Replica
ympaéristoon. Replikoinnissa kaytetddn yleensd ottaen WAN-yhteyttd, mutta se
luonnollisesti toimii myods lahiverkossa. Yhteysprotokollana kéytetddn HTTP- ja
HTTPS-protokollia. Yhteys voidaan suojata ja salata kayttamalla sertifikaatin vaativaa
autentikointia. Palvelinympérist6jen ei tarvitse olla yleensé ottaen identtiset laitteiden
osalta. Hyper-V Replica palvelimen ja replikoitavien palvelimien ei tarvitse olla
aktiivinakemistossa tai muutenkaan samassa toimialueessa, elleivdt ne ole osana
Klustereita. [16].

Tutkimustyossé rakennettiin Hyper-V Replica ymparistd, jossa oli kaksi palvelinta,
joille oli asennettu Hyper-V roolit. Toinen palvelimista toimii Replica palvelimena ja
toinen palvelimesta toimii replikoitavana esimerkkiymparistona. Verkko oli rakennettu

kuvan 38 mukaisesti.

Replica toimipiste Replikoitava toimipiste

Replikoitu virtuaalinen palvelin Replikoitava virtuaalinen palvelin

Kytkin

Replica palvelin Esimerkki yrityksen palvelin

Kuva 38. Replica tutkimustydn ymparisto.
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Tutkimustyossé kaytettiin lahiverkkoa (LAN), koska ymparistd oli kaytannollisempi
rakentaa laboratorio-olosuhteissa, kuin yleensé replikointitilanteissa kaytettdvda WAN-

yhteys.

9.1 Hyper-V:n asennus palvelimille

Hyper-V Replica asennetaan osana Hyper-V roolia. Hyper-V voidaan asentaa Server

Managerista (liite 9), DISM-komentoriviohjelmalla tai PowerShell:l14.

Asennus DISM-komentoriviohjelmalla:
CMD-komentorivilla: dism /online /enable-feature /featurename: Microsoft-Hyper-
\Y/

Asennus PowerShell:lla:
Install-WindowsFeature —Name Hyper-V —IncludeManagementTools

Asennusten jalkeen palvelimet pitdd kdynnistaa uudelleen.

9.2 Hyper-V Replica palvelimen konfigurointi

Hyper-V roolia hallinnoidaan Hyper-V Manager ohjelman avulla. Seuraavaksi Replica-
palvelin taytyi valmistella replikointia varten. Tama toiminto I6ytyy Hyper-V
Managerin Action yldvalikon “Hyper-V Settings” -valinnasta. Hyper-V Settings
ikkunasta valittiin ”Enable this computer as a replica server”. Taméan jalkeen valittiin
autentikointi tapa ja kaytettdva portti. Oletusportteina ovat HTTP (Kerberos) 80 ja
HTTPS (sertifikaatti) 443. Windowsin palomuuriin oli avattava tarvittava portti kuvan

39 mukaisesti.
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e
Name Group = Profile Enabled Action  ~ || Inbound Rules -
@Hyper-v Management Clients - WMI (As... Hyper-V Management Clients Al Yes Allow i3 NewRule..
@) Hyper-V Management Clients - WMI (DC... Hyper-V Management Clients  All Yes Allow
@Hyper-v Management Clients - WMI (TC... Hyper-V Management Clients All Yes Allow W Fiterby Profile X
L Hyper-V Replica HTTP Listener (TCP-In)  Hyper-V Replica HTTP Mo A Y Filter by State 4
@ Hyper-V Replica HTTPS Listener (TCP-In)  Hyper-V Replica HTTPS \I Enable Rule Allow T Filter by Group N
.iSCSI Service (TCP-In) iSCSI Service ‘ Cut Allow View R
(@ Kerberos Key Distribution Center - PCR (...  Kerberos Key Distribution C. Copy Allow E
(@ Kerberos Key Distribution Center - PCR (... Kerberos Key Distribution C. Allow |G Refresh
@Kerberos Key Distribution Center (TCP-In)  Kerberos Key Distribution C. Dkt Allow 5 Export List...
@) Kerberos Key Distribution Center (UDP-In)  Kerberos Key Distribution C. Properties Allow ﬂ Help
o Key Management Service (TCP-In) Key Management Service Help Allow
@ Microsoft Key Distribution Service Microsoft Key Distribution Si—rm— Tes- ~Allow Hyper-V Replica HTT... «

Kuva 39. Palomuurin avaaminen kaytettavasta portista (HTTP/HTTPS).

Kohdassa Authorization and storage” voidaan valita virtuaalikoneiden varastointi
hakemisto ja lisaksi voidaan rajata, ettd mille palvelimille annetaan oikeudet lahettéé
replikaatiointikutsuja. Esimerkiksi jos halutaan ottaa vastaan kutsuja vain tietylta
palvelimelta, annetaan sen nimi kyseiseen kenttdan. Nimi annetaan FQDN muodossa
esim. sqgl.testdomain.org. On my6s mahdollista kéyttaa villikortti (wildcard) osoitetta,
jolla annetaan oikeuksia mahdollisesti useammille palvelimille esim. *.testdomain.org.
Tutkimustyosséd kaytetyt asetukset nakyvat liitteessd 10 kuvassa 40. Kuvassa nakyvat
asetukset kayttavat HTTP-protokollaa, mutta mydhemmin kaydaan 1api asetukset

HTTPS -protokollaa varten.

9.3 Virtuaalisen palvelimen replikointi

Replikointikutsu tehddan replikoitavan osapuolen Hyper-V Managerista. Hyper-V
Managerista valitaan “Enable Replication” virtuaalisen palvelimen kohdalta, joka
halutaan replikoida. Tdéman jélkeen Kkirjoitetaan Replica Server kohtaan replikoivan
palvelimen NetBIOS tai FQDN nimi. Tamén jalkeen valitaan autentikointi menetelma
(HTTP Kerberos tai HTTPS sertifioitu). Asetuksissa valitaan vield replikoitavat
virtuaaliset kiintolevyt ja palautuspisteet. Asetukset kaydaan lapi tarkemmin liitteessa
11.

9.4 Sertifikaatin teko ja kayttoonotto

Tutkimustyosséd kaytettiin - Microsoftin - Windows Software Development Kit:n

MakeCert sertifikaattityokalua, sertifikaattien tekemiseen, yhteyden suojaamista varten.
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Kyseinen tyokalu tekee X.509 sertifikaatteja ja tyokalu on juuri suunniteltu
testaustarkoituksia varten. TyoOkalu voidaan ladata Microsoftin TechNet:sta [17].
Latauksen jalkeen pakattu tiedosto puretaan haluttuun hakemistoon palvelimella.
Purkamisen jalkeen mennéan kyseiseen hakemistoon komentorivikehoitteella ja ajetaan

alla olevat komennot:

Replikoitavan osapuolen Hyper-V palvelimella:

komento: makecert -pe -n ""CN=PrimaryTestRootCA" -ss root —sr LocalMachine -
sky signature -r ""PrimaryTestRootCA.cer"

ja

komento: makecert -pe -n "*CN=<FQDN>"" -ss my —sr LocalMachine -sky exchange
-eku 1.3.6.1.5.5.7.3.1,1.3.6.1.5.5.7.3.2 -in "PrimaryTestRootCA" -is root —ir Lo-
calMachine -sp ""Microsoft RSA SChannel Cryptographic Provider™ -sy 12 Prima-
ryTestCert.cer

Toisessa komennossa kohta “CN=<FQDN>" <FQDN> korvataan replikoitavan
osapuolen Hyper-V palvelimen FQDN nimelld. Esimerkiksi tutkimustydssa kaytettiin
”CN=ReplicaSite.testdomain.org” nimed. Tdméin jilkeen “PrimaryTestRootCA.cer”

tiedosto voidaan siirtdad Replica palvelimelle haluttuun hakemistoon.

Replica palvelimella:

komento: makecert -pe -n ""CN=RecoveryTestRootCA" -ss root —sr LocalMachine -
sky signature -r ""RecoveryTestRootCA.cer"

ja

komento: makecert -pe -n ""CN=<FQDN>"" -ss my —sr LocalMachine -sky exchange
-eku 1.3.6.1.5.5.7.3.1,1.3.6.1.5.5.7.3.2 -in ""RecoveryTestRootCA" -is root —ir Lo-
calMachine -sp ""Microsoft RSA SChannel Cryptographic Provider™ -sy 12 Re-
coveryTestCert.cer

Toisessa komennossa kohta “CN=<FQDN>" <FQDN> korvataan Replica palvelimen
FQDN nimell&. Esimerkiksi tutkimustyossa kaytettiin
”CN=Windows2012local.testdomain.org” nimea. Tamén jalkeen
”RecoveryTestRootCA.cer” tiedosto voidaan siirtdd replikoitavan osapuolen Hyper-V

palvelimen haluttuun hakemistoon. Sertifikaatit voidaan nimeté vapaasti.
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Tassa tilanteessa oli siis molemmilla palvelimilla toimivat sertifikaattitiedostot, ne vain
taytyi vielda lisatd palvelinten sertifikaateiksi. Tamd tehtiin painamalla hiiren
oikeanpuoleista nédppdintd sertifikaatin pailld ja valitsemalla Install certificate”.
Sertifikaatti asennettiin - molemmille palvelimille paikallisesti oletussijainteihin

(juureen).

Jotta sertifikaatit saatiin toimimaan, piti vield muokata Windowsin rekisterista CRL
(Certificate Revocation List) pois paaltd, koska itse tehdyt sertifikaatit eivat toimi taman

ominaisuuden ollessa paalla.

Rekisterin muokkaus onnistuu komentorivikehotteelta komennolla:

reg add "HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Virtualization\Replication™ /v DisableCertRevocationCheck
/d 1/t REG_DWORD /f

Sertifikaatin kayttoon ottamisen jalkeen taytyi vield valita oikea sertifikaatti replikointia
varten. Taéma tapahtuu Hyper-V Settings - Replication Configuration vélilehdest.
Taalta wvalittiin  kayttoon portti 443 ja aikaisemmin tehty sertifikaatti. Naiden
toimenpiteiden jalkeen virtuaalisten palvelinten replikointi onnistui sertifikaattien avulla

suojatun HTTPS-protokollan avulla.

9.5 Replikoidun virtuaalisen palvelimen asetukset

Jotta replikoitu palvelin toimisi saumattomasti vikatilanteen tapahtuessa, taytyy sen
verkkoasetukset maarittdd kyseisen palvelimen Hyper-V Settings kohdasta Hyper-V
Managerissa Replica palvelimella. Network Adapter kohdasta valittiin kaytettava
verkkokortti. Aukaisemalla Network Adapter alasvetovalikon paéasee Failover TCP/IP
asetuksiin. Sielld tulisi maarittdd verkkoasetukset (dhcp tai staattiset), jotka tulevat
kéayttoon vikatilanteen sattuessa replikoitavassa sijainnissa. Asetukset tulevat kayttéon
valittaessa Failover tai Planned Failover kyseisessé palvelimessa. Asetusten toimivuutta
voidaan testata kayttdmélla Test Failover toimintoa. View Replication Health

toiminnolla ndhdaan replikoinnin tila ja toimivuus.
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9.6 Replikoitavan palvelimen Failover ja Planned Failover

Tutkimustyosséd tehdyt asetukset testattiin ajamalla Planned Failover ja Failover
replikoitavasta palvelimesta. Tamén jélkeen vield testattiin toimivuus Replica sijainnista
ja palautettiin replikoitu palvelin takaisin alkuperéiseen sijaintiinsa. Ennen Planned
Failoverin ajamista pitdd replikoitava palvelin sulkea. Planned Failover valitaan
replikoitavan palvelimen fyysisen palvelimen Hyper-V Manager sovelluksesta.
Toimivuuden testaus tehtiin niin, ettd verkossa olevalla tydasemalla laitettiin jatkuva
ping replikoitavalle palvelimelle. Pingi toimi my6s replikointiymparistdssa, kun se oli
otettu kayttoon. Palvelu oli siis poissa kdytdsta vain erittdin lyhyen ajan. (kuva 46).

33 Hyper-V Manager
File Action View Help
33 Hyper-V Manager
&3 ESIMERKKIYRITYS Virtual Machines

Name i State CPU Usage Assigned Memory  Uptime

3
Connect...
Settings...
Start
Snapshot
Revert...

< | Move...

[ Export...
Snapshots
| Rename...
= z;. Replikoitava palvelin - {18.12.] Delete
i [ Now :
Replication » Planned Failover...
Help Pause Replication
View Replication Health...
Remove Replication

Kuva 46. Planned Failover Esimerkkiyritys palvelimelle.

Planned Failoverin ajamisella virtuaalinen palvelin suljettiin esimerkki yrityksen
palvelimella ja kaynnistettiin Replica-palvelimella. Eli tasta l&htien palvelinta ei enda
pyoritetty yrityksen tiloista vaan Replica ymparistostd. Kun virtuaalinen replikoitu
palvelin haluttiin palauttaa takaisin alkuperdiseen sijaintiinsa, taytyi vain kaynnistaa
Planned Failover Replica ymparistosté.
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10 Pohdinta

Molemmat tutkimusty6t onnistuivat suunnitelmien mukaisesti. Tutkimustdiden aiheet
ovat merkittdvid, koska niitd hyddynnetddn ja tullaan hyddyntdmédén monissa
yrityksissa. Palvelinten replikointi parantaa palveluiden luotettavuutta tekniikan osalta,
koska se mahdollistaa palveluiden tarjoamisen, vaikka p&aatoimipaikalla olisi
vikatilanteita. IPAMia pystytddn hyddyntamaan esimerkiksi jarjestelméaasiantuntijan
tehtdvissd, koska sen avulla pystytdan helpommin kartoittamaan verkossa kiinni olevat

laitteet.

Opinnaytety¢ aiheet olivat erittdin mielenkiintoisia, ja sen takia niitd myos oli
mielekéstd opiskella ja tehda. Aloitimme opinndytetyon tekemalla suunnitelman ja
aikataulutuksen. Alkuperdinen suunnitelma muuttui silta osin, ettd toinen tutkimustyon
aihe vaihtui lisenssiongelmien takia. Alkuperéinen aikataulu oli suunniteltu joulukuun
2012 loppuun, mutta erindisten syiden takia opinndytetyon valmistuminen viivastyi

kuukaudella. Tasta ei kuitenkaan ollut kaytdnndssa mitéan haittaa.

Teoriaosuuden aiheet (kayttoliittymd, Storage Spaces, SMB 3.0) valitsimme, koska
mielestimme ne olivat mielenkiintoisimpia uudistuksia Windows Server 2012 —
kayttojarjestelmassa. Mielestamme ndistd aiheista vield Storage Spaces oli
ylivoimaisesti mielenkiintoisin aihe. Teoriaosuutta tehdessamme, meilla kévi mielessé,

etta yksi tutkimustyo olisi keskittynyt pelkastadn Storage Spaces rooliin.

Tutkimustoiden suorittamiseen tarkoitettu laboratoriotydskentelytila oli erittdin hyvin
jarjestetty kayttéomme koko opinnéytetyon ajaksi. Saimme siella rauhassa tydskennelld,
ja saimme kaikki tarvittavat laitteet kayttoomme Iyhyell&d varoitusajalla. Lisaksi
opinndytetydohon valittu ohjaajamme osasi tarvittaessa neuvoa opinndytetyon

rakenteessa ja sisallossa.

Heikoin osa-alue opinndytetyoprosessissamme oli dokumentointi tyén ohella.
Molemmat meistd joutuivat toistamaan useampaan kertaan tekemidmme toitd ja
konfiguraatioita, koska aluksi tuli tehtyd toit4 lilan nopeasti, jolloin dokumentointi jai

lilan hataraksi.
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Jatkokehitys mahdollisuuksina molemmille tutkimustéille sen, etté olisi mielenkiintoista
ndhdd miten kayttdamadmme jarjestelmat toimisivat oikeasti yritysten kayt0ssé
isommassa mittakaavassa. Molempia tutkimust6itd voisi varmasti kdyttdd suoraan
tybelaméssda, koska ohjeet vyleiseen kayttdon on dokumentoitu opinndytetydssa.
Laboratorio-olosuhteissa ei tullut yhtddn laitevikaa tai jotain muuta vastaavaa
vikatilannetta, joten emme padsseet tutkimaan vianselvitysta kyseisista aiheista.
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Server Manager —ikkuna

= Server Manager [= o

Server Manager » Dashboard @1V onage vi

Dashboard WELCOME TO SERVER MANAGER

B Local Server

& All Servers < s
o a Configure this local server
i§l AD DS =
£ DNS | Quick sTaRT
#§ File and Storage Services b 2 Add roles and features =8
B Hyperv 3 Add other servers to manage
ATS NEW -
0 4 Create a server group
Hide
LEARN MORE |

ROLES AND SERVER GROUPS

Roles:4 | Servergroups:1 | Servers total: 1
il ADDs 1 2 DNs 1
@ Manageability @ Manageability
Events Events
Services Services
Performance Performance
BPA results BPA results
| v

Kuva 2. Uudistunut Server Manager ikkuna ja Dashboard valilehti.
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Welcome-paneeli

WELCOME TO SERVER MANAGER

a Configure this local server

QUICK START

2 Add roles and features
3 Add other servers to manage

4 (Create a server group

Hide

Kuva 3. Welcome-paneeli, josta voi hallinnoida palvelimia ja rooleja.
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Server Manager, palvelinten hallintavalikko

= Server Manager

ma= SERVERS
IZ% Dashboard l All servers | 2 total
i Local Server = =
= Filter yeo) (E)w ®) -
W& All Servers
Igl ADDs Server Name IPv4 Address Manageability La
2]
= DNS TEST2012 192.168.230 Qoline _ Pedformance counte
P : ‘
g File and Storage Services P WINDOWS2012LOCA 192.168.23 | Add Roles and Features led 24
BB Hyper-v Restart Server

Computer Management
Remote Desktop Connection
| Windows PowerShell
Configure NIC Teaming e —
Configure Windows Automatic Feedback

<|

Manage As ...
EVENTS

All events | O total

Start Performance Counters
Remove Server —
Refresh

Fiiter

Copy

Kuva 4. Server Manager, palvelinten hallintavalikko.
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Storage Spaces poolin luonti

= Disk Management - o IEN
File Action View Help

e @ HF XSS E

Volume | Layout ] Type [ File System I Status l Capacity [ Free Spa... l % Free
o (C) Simple Basic NTFS Healthy (S... 273,40 GB 21893GB 80 %
']
i ~

L4Disk 0 |
Basic (C)

273,40 GB 273,40 GB NTFS

Online Healthy (System, Boot, Page File, Active, Crash Dump, Primary Partition)
4Disk 1 |
Basic [
136,57 GB 136,57 GB

Online Unallocated
4Disk 2 .|
Basic

931,39 GB 931,39 GB

Online Unallocated

= v
B Unallocated | | Primary partition
Kuva 5. Kéytettavat levyt (Disk 1 ja 2) Disk Management sovelluksessa.
fes Server Manager - o I IEH

@ ¥ «File and Storage Services * Volumes * Disks @1 P’ Monsge Toos  view Hep

= == DISKS
[ Servers All disks | 3 total | TASKS |
_l Volumes Filter o E - ‘@; v v
igl Storage Pools Number  Virtual Disk Status Capacity Unallocated  Partition Subs;s!em Bus Type Name
e Sh
- b 4 Windows2012local (3)
m iSCsl 0 Online 273GB 000B MBR RAID HP LOGICAL VOLUME SCSI Dis!
i3] 1 Online 137GB 137GB GPT RAID HP LOGICAL VOLUME SCSI Disk
2 Online 932GB  931GB GPT Use Seagate Desktop USB Device
Last refreshed on 12.11.2012 12:24:01

Kuva 6. Storage space:ssa kaytettavat levyt.



[ Servers (B8] Al storage pools | 1 total

i Volumes =
s Filter gl ® v v
[ ] Disks

i Storage Pools A Name Type Managed by Available to Read-Write Server

1]

2] Shares

EX s

i3

Liite 4

Server Manager

-@1F

Manage

f@5) STORAGE POOLS

Tools

2(3)

Y - |

View

[Tasks ~ |

4 Storage Spaces (1)

Available Disks  Windows2012local ind 2local Win

| New Storage Pool... |

Primordial

New Virtual Disk..
Add Physical Disk.
Delete Storage Pool

| Properties

Last refreshed on 12.11.2012 13:06:43

Kuva 7. Storage pools vélilehti.

[ New Storage Pool Wizard

Specify a storage pool name and subsystem

L&o_@ge Spaces pooli

Before You Name:

Storage Pool Name .
Description:

Physical Disks

Select the group of available disks (also known as a primordial pool) that you want to use:

Available to Subsystem Primordial Pool

Windows2012local

Managed by

Windows2012local Storage Spaces Primordial

< Previous Create

Cancel

Kuva 8. New Storage Pool Wizard, nimedminen ja palvelimen valitseminen.
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=] New Storage Pool Wizard

Select physical disks for the storage pool

Before You Begin 5
disks.
Storage Pool Name

Select physical disks for the storage pool, and choose whether any disks should be allocated as hot spares that replace failed

Physical disks:
Physical Disks Y OE

Confirmation

Slot Name Capacity Bus RPM Model Allocation

Chassis

PhysicalDisk1 (.. 137GB RAID LOGICAL VOLUME
B Desktop Automatic v

Automatic

Kuva 9. New Storage Pool Wizard, kaytettavien fyysisten levyjen valinta.

= New Storage Pool Wizard

Confirm selections

Before You Begin Confirm that the following are the correct settings, and then click Create.

Storage Pool Name
STORAGE POOL LOCATION
Physical Disks Soriets

Confirmation Cluster role:

Storage subsystem:

STORAGE POOL PROPERTIES
Name:

Capacity:

PHYSICAL DISKS
PhysicalDisk1 (Windows2012local)
PhysicalDisk2 (Windows2012local)

Windows2012local
Not Clustered
Storage Spaces

Storage Spaces pooli
10478

137GB
932 GB

Kuva 10. New Storage Pool Wizard, tietojenvarmistusvalilehti.

Create || Cancel
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Storage Spaces simple —volyymin luonti

[ Server Manager - g

@ ¥« Volumes * Storage Pools @ | F venage oo

STORAGE POOLS

= Servers [BE] Al storage pools | 1 total [ TASKS ¥ |
i = >
5 Volimes Filter L (OR8¢ t@\‘ v v
| [ Disks
i§l Storage Pools A Name Type Managed by Available to Read-Write Server
Shares

4 Storage Spaces (1)

iscsl Storage Spaces pooli  Storage Pool ~ Windows2012local Windows2012local Windows2012local
New Storage Pool...

[ New Virtual Disk.. |

aﬂua

Add Physical Disk...

Delete Storage Pool

Properties

Kuva 11. Valitaan New Virtual Disk, jolla tehddan uusi volyymi poolista.
R New Virtual Disk Wizard - o

Select the storage pool

Before You Begin Storage pool:
Storage Pool Pool Name Managed by Available to Capacity Free Space Sut
Virtuzl Disk Name Storage Spaces pooli Windows2012local Windows2012local 1,04 TB 1,04TB Stq

Kuva 12. New Virtual Disk Wizard, valitaan kaytettava pooli.
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s New Virtual Disk Wizard =~ B

Specify the virtual disk name

Before You Begin Name: Temp data

Storage Pool

Description: |Tanne lisataan valiaikaisia tiedostoja.
Virtual Disk Name

Storage Layout

< Previous | | Next > Create Cancel

Kuva 13. New Virtual Disk Wizard, nimet&é&n uusi volyymi.

[ New Virtual Disk Wizard = H

Select the storage layout

Before You Begin Layout: Description:

Storage Pool

Data is striped across physical disks, maximizing capacity and
Mirror increasing throughput, but decreasing reliability. This storage
Virtual Disk Name layout requires at least one disk and does not protect you from

Parity TP

Provisioning

< Previous l | Next > Create

Kuva 14. New Virtual Disk Wizard, volyymin kayttdmén tyypin valinta (simple).
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A New Virtual Disk Wizard - o IE

Specify the provisioning type

Before You Begin Provisioning type:
Storage Pool ® Thin
irtual Disk Name The volume uses space from the storage pool as needed, up to the volume size.

") Fixed

Provisioning The volume uses space from the storage pool equal to the volume size.

< Previous I l Next > Create

Kuva 15. New Virtual Disk Wizard, valitaan tilanvarauksen tyyppi.

Kuvassa 15 nékyy kaksi erilaista tilanvarauksen tyyppia Thin ja Fixed. Thin, t4ssd tapauksessa
tarkoittaa sitg, ettd voidaan itse valita kaytettdvan volyymin koko. Fixed tarkoittaa sitd, etta

volyymin kooksi valitaan pienimman kéytettdvan levyn koko kerrottuna valittujen levyjen

maaralla. [14.]
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A New Virtual Disk Wizard - D

Specify the size of the virtual disk

When using fixed provisioning and storage layouts other than simple stripe sets, the virtual disk
consumes more free space than the size you specify. By default, Windows creates the virtual disk
only if there is sufficient free space.

When using thin provisioning, you can create a virtual disk larger than the amount of free space in
the storage pool.

Storage pool free space: 1,04 TB

Confirmation Virtual disk size: |5 | |8 ~

Create the largest virtual disk possible, up to the specified size

Maximum size

< Previous l J Next > Create

Kuva 16. New Virtual Disk Wizard, volyymin virtuaalisen kapasiteetin maé&rittdminen.

Thin provisioning -valintaa kaytettaessa voidaan valita itse kdytettavan virtuaalisen kapasiteetin
koko. Esimerkissimme on k&aytossé fyysisesti 1,04TB tilaa, mutta voisimme haluta
tulevaisuudessa kasvattaa levypooliamme tilan tarpeessa. Voimme siis tehda jo valmiiksi
esimerkiksi 5TB volyymin ja lisaté kiintolevyja poolin kayttoon. [14.]



Liite 5 5(5)

e New Virtual Disk Wizard = HE

Confirm selections

Before You Begin Confirm that the following are the correct settings, and then click Create.
Sterage Pool

< VIRTUAL DISK LOCATION
Virtual Disk Name

Server: Windows2012local
Storage Layout Subsystem: Storage Spaces
Provisioning Storage pool name: Storage Spaces pooli
Status: OK

Size

g ; Free space: 104TB

VIRTUAL DISK PROPERTIES

Name Temp data

Description: Tanne lisataan valiaikaisia tiedostoja.
Storage layout: Simple

Provisioning type: Thin

Requested size: 500TB

< Previous Next > Create | | Cancel

Kuva 17. New Virtual Disk Wizard, varmistuslehti.

Kéytannonesimerkissa siis teimme Simple Spaces volyymin, jossa oli fyysista tilaa 1,04TB
edestd ja virtuaalisesti valittuna kéaytettavaksi 5,0TB.
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Storage Spaces mirror —volyymin luonti

New Virtual Disk Wizard = =

Specify the virtual disk name

Before You 2egin Name: Térkest tiedostot
Storage Pool

Description: |Tanne tallennetaan térkest tiedostot.
Virtual Disk Name

Storage Layout

Provisioning

< Previous Next > Create

Kuva 18. New Virtual Disk Wizard, nimetaan uusi volyymi.

New Virtual Disk Wizard S
Select the storage layout
Before You 2e0in Layout: Description:
Storage Pool Simple Data is duplicated on two or three physical disks, increasing
o S [firor A r liability, but reducing capacity. This storage layout requires at
Virtual Disk Name 2 Y least two disks to protect you from a single disk failure, or at
TE— Parity least five disks to protect you from two simultaneous disk
failures.
Provisioning

< Previous ] ‘ Next > Create

Kuva 19. New Virtual Disk Wizard, volyymin kayttdmén tyypin valinta (mirror).

Mirror spaces madritelldan samalla lailla kuin kuvissa 15 ja 16 (liite 5).
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& New Virtual Disk Wizard - o IEl

Confirm selections

Before You Begin Confirm that the following are the correct settings, and then click Create.

Storage Pool

VIRTUAL DISK LOCATION
ViriualDisk:Name Server: Windows2012local
Storage Layout Subsystem: Storage Spaces
Provisioning Storage pool name: Storage Spaces pooli
Cive Status: OK
— R Free space: 10478

VIRTUAL DISK PROPERTIES

Name Térkeat tiedostot

Description: Téanne tallennetaan térkeat tiedostot.

Storage layout: Mirror

Provisioning type Thin

Requested size: 500TB

Next > Create H Cancel

Kuva 20. New Virtual Disk Wizard, varmistuslehti.

Valitsimme saman tilanvarauksen tyypin, kuin aikaisemmassa simple volyymityypissa. Seka

madrittelimme volyymin virtuaalisen kapasiteetin kooksi samat arvot.
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Storage Spaces parity —volyymin luonti

R New Virtual Disk Wizard - O

Specify the virtual disk name

Before You Begin Name: |Jaettu media

Storage Pool

Description; |Tanne tallennetaan jaettava/streamattava media.
Virtual Disk Name

Storage Layout

e [

Kuva 21. New Virtual Disk Wizard, nimetaan uusi volyymi.

R New Virtual Disk Wizard - o

Select the storage layout

Before You Begin Layout: Description:

Storage Pool Simple Data and parity information are striped across physical disks,
T Mifror increasing reliability, but somewhat reducing capacity. This

Virtual Disk Name

storage layout requires at least three disks to protect you from
a single disk failure, and cannot be used in a failover cluster.

Storage Layout

Provisioning

< Previous ' I Next > Create

Kuva 22. New Virtual Disk Wizard, volyymin kayttdman tyypin valinta (parity).
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Parity spaces maaritellaan samalla lailla kuin kuvissa 15 ja 16 (liite 5). Parity spaces eroaa
simple spaces ja mirror spaces:sta niin, etta parity spaces:a kédytettdessa tarvitaan kolmea tai

useampaa fyysisté kiintolevya.
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SMB-jaon lisédminen

e Server Manager

@ ¥« File and Storage Services * Shares

= sHARES )

== Servers All shares | 2 total _m
i Volumes I povens [ New Share.., I
[ Disks Refresh

i Storage Pools : Share Local Path A

|
|4 Windows2012local 2

iSCSI ‘K NETLOGON C:\Windows\SYSVOL\sysvol\testd...
" SYSVOL C:AWindows\SYSVOL\sysvol S

E!Eua

Kuva 23. Uuden jaon lisddminen.

Server Managerista voidaan lisatda uusi SMB jako. Esimerkissamme teemme SMB share -

Quick jaon, joka on lisaksi salattu (encrypted).

e New Share Wizard = B

Select the profile for this share

Select Profile File share profile: Description:

Share:location SMB Share - Quick This basic profile represents the fastest way to create an

o ; SMB Share - Advanced SMB file share, typically used to share files with
Windows-based computers.

SMB Share - Applications

NFS Share - Quick * Suitable for general file sharing
NFS Share - Advanced * Advanced options can be configured later by
using the Properties dialog

Kuva 24. Valitaan SMB Share - Quick.



Liite 8 2(5)

i New Share Wizard = B

Select the server and path for this share

Server:

Select Profile

Share Location Server Name Status Cluster Role Owner Node
Not Clustered

: Windows2012local Online
Share Name

Share location:
@ Select by volume:

Volume Free Space Capacity File System
C: 219GB  273GB NTFS
D: 136 GB  137GB NTFS

The location of the file share will be a new folder in the \Shares directory on the selected
volume,

O Type a custom path:

Kuva 25. Valitaan haluttu palvelin ja jakosijainti.

i New Share Wizard - oIEl

Specify share name

Select Profile Share name: | Testijako
Share Location —~
Share description: Testijako

Local path to share:

D:\Shares\Testijako
o If the folder does not exist, the folder is created.

Remote path to share:
\\Windows2012loca\Testijako

Kuva 26. Nimetéén jako.
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[ New Share Wizard s n

CO'WT!QUI’@ Share settings

Enable access-based enumeration
Access-based enumeration displays only the files and folders that a user has permissions to
access. If a user does not have Read (or equivalent) permissions for a folder, Windows hides the
folder from the user’s view.

Si me
Other Settings Allow caching of share

Permissions Caching makes the contents of the share available to offline users. If the BranchCache for
Network Files role service is installed, you can enable BranchCache on the share.

Enable BranchCache on the file share

BranchCache enables computers in a branch office to cache files downloaded from this
share, and then allows the files to be securely available to other computers in the branch.

Learn more about configuring SMB cache settings

Encrypt data access
When enabled, remote file access to this share will be encrypted. This secures the data against
unauthorized access while the data is transferred to and from the share. If this box is checked
and grayed out, an administrator has turned on encryption for the entire server.

Kuva 27. Jaon ominaisuudet.

Kuvassa 27 valitaan Enable access-based enumeration kéyttéon. Taman avulla tiedostot ja
kansiot voidaan piilottaa kayttjiltd tai ryhmiltd, joille ei ole annettu lukuoikeuksia. Allow
caching of share ominaisuuden avulla voidaan jakaa tiedostoja offline -tilassa, jos BranchCache
ominaisuus on kaytossa. BranchCachen avulla voidaan turvallisesti jakaa tiedostoja muista
tietokoneista, joissa on sama tiedosto. Encrypt data access ominaisuudella salataan etdna
siirrettdvat jaot. Tama suojaa tietoja siirron aikana. Windows Server 2012:ssa kéaytetty

suojausalgoritmi on AES-CCM [12].

& New Share Wizard - oiEl
Specify permissions to control access

Permissions to access the files on a share are set using a combination of folder permissions, share
permissions, and, optionally, a central access policy.

Share permissions: Everyone Full Control

Folder permissions:

Tpe L pinapn "

Confirmation Allow BUILTIN\Administrators  Full Control This folder, subfolders, and files

Kuva 28. Oikeuksien maarittdminen kayttajille ja ryhmille.

Valitsimme tdydet oikeudet pelkastd&dn domainin jarjestelmanvalvoijille.



Confirm selections

Select Profile
Share Location
Share Name

Other Settings

New Share Wizard

Liite 8

Confirm that the following are the correct settings, and then click Create.

SHARE LOCATION
Server:
Cluster role:

Local path:

SHARE PROPERTIES
Share name:
Description:

Protocol:

Access-based enumeration:

Caching:
BranchCache:
Encrypt data:

Windows2012local
Not Clustered
Di\Shares\Testijako

Testijako

Testijako
SMB
Enabled
Enabled
Disabled
Enabled

Kuva 29. Varmistetaan, etta syotetyt tiedot ovat oikein.

View results

New Share Wizard

The share was successfully created.

Task
Create SMB share
Set SMB permissions

Progress Status
Corotated
Completed

< Previous Next > Close Cancel

Kuva 30. Onnistunut tiedostojen jako.

4(5)
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Server Manager

B"

@ ¥« File and Storage Services * Shares

SHARES
[ Servers el )| shares | 3 total TASKS vﬁl
i Volumes
RS Filter bl @ - v
[ [] Disks
i Storage Pools Share Local Path A
:
L] aEES 4 Windows2012local (3)
ﬂ iSCsI NETLOGON CAWindows\SYSVOL\sysvolitestd... 9
i3] SYSVOL CAWindows\SYSVOL\sysvol S
Testijako D:\Shares\Testijako S

Kuva 31. Uusi jako ndkyy nyt Server Managerissa.

5(5)
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Hyper-V:n asennus

DESTINATION SERVER

Se | eCt |nSta | | atlo n type Windows2012local.testdomain.org

Select the installation type. You can install roles and features on a running physical computer or virtual

Before You Begin ) A .
machine, or on an offline virtual hard disk (VHD).

@ Role-based or feature-based installation

Server Selection ) ) .
Configure a single server by adding roles, role services, and features.
Server Roles
) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based

or session-based desktop deployment.

Features

Kuva 33. Valitaan Role-based asennus Hyper-V roolille.

DESTINATIOM SERVER

Select destination server Windows2012local estelomain org

Before You Begin Select a server or a virtual hard disk on which te install roles and features.

Installation Type

) Select a virtual hard disk

Server Rolas Server Pool

Features

Filter: |

MName IP Address Operating System

Windows2012local.testd... 172164 Microsoft Windows Server 2012 Datacenter Evaluation

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

< Previous | | Next = | | Install | | Cancel

Kuva 34. Valitaan kéytettdva palvelin.
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= Add Roles and Features Wizard = |[E] 2

Select server roles DESTINATION SERVER

Select one or more roles to

Add features that are reguired for Hyper-V?

Roles

The following tools are required to manage this feature, but do not
[ Active Directory Ce have to be installed on the same server,

[ Active Directory Do|
[] Active Directory Feq
[[] Active Directory Lig|
[[] Active Directory Rig
[] Application Server
[] DHCP Server

[] DNS Server

[ Fax Server

File And Storage Sej
O v

[] Network Policy and| Include management tools (if applicable)
] Print and Documen
[] Remate Access

[] Remote Desktop 59

4  Remote Server Administration Tools
4 Role Administration Tocls
4 Hyper-V Management Tools
[Tools] Hyper-V Module for Windows PawerShell
[Tools] Hyper-V GUI Management Tools

|AddFeaturEH Cancel |

< Previous | | Mext = | | Install | | Cancel

Kuva 35. Valitaan Hyper-V rooli roolilistasta.

Create Virtual Switches Windons2012iecslsevttomameny

Before You Begin Virtual machines require virtual switches to communicate with other computers. After you install this

role, you can create virtual machines and attach them to a virtual switch.
Installation Typa

Cne virtual switch will be created for each network adapter you select. We recommend that you create
at least one virtual switch now to provide virtual machines with connectivity to a physical network. You
Server Roles can add, remove, and medify your virtual switches later by using the Virtual Switch Manager.

Server Selection

Features Metwork adapters:
Name Description
Ethernet Broadcom BCM5708C MetXtreme Il GigE (NDIS VBD Client)
Migration
Default Stores
Confirmation

(i} We recommend that you reserve ane network adapter for remote access to this server, To reserve a
netwaork adapter, do not select it for use with a virtual switch,

<Previous | | Next> | | nstall || Cancel

Kuva 36. Valitaan kaytettdva verkkokortti.



Default Stores

Before You Begin
Installation Type
Server Selection
Server Roles
Features
Hyper-V

Virtual Switches

Migration

Confirmation

Liite 9 3(3)

DESTIMATION SERWER
Windows201 2local testdomain.org

Hyper-V uses default locations to store virtual hard disk files and virtual machine configuration files,
unless you specify different locations when you create the files. You can change these default locations
naw, or you can change them later by modifying Hyper-V settings.

Default location for virtual hard disk files:
CAUsers\Public\Documents\Hyper-V\Wirtual Hard Disks
Default location for virtual machine configuration files:

CAProgramData\Microsoft\Windows\Hyper-V

< Previous | | MNext » | | Install | | Cancel

Kuva 37. Valitaan virtuaalisten kiintolevyjen ja virtuaalisten palvelinten hakemistot.



Liite 10
Hyper-V Replican asetukset Replica-palvelimella

(5 Hyper-V Settings for WINDOWS2012L0CA - =
L 5'.3"“"3" g'ﬂ’ Replication Configuration
() Virtual Hard Disks
C:\sers'\Public\DocumentsHyper-... Enable this computer as a Replica server.,
= ""'i”?“'al Machines . - Authentication and ports
i 'P_I egramDataMicrosoftiiindo... Spedfy the authentication types to allow for incoming replication traffic, Ensure
&, Physical GPUs that the ports you specify are open in the firewall.
Manage RemoteFX GPUs
Use Kerberos (HTTP):
& MUMA Spanning i
Allow MUMA Spanning Data sent over the network will not be encrypted.
Ej Live Migrations Specify the port: a0
Mo Live Migrations ] e
:E Storage Migrations [] Use certificate-based Authentication (HTTPS):
2 Simultaneous Migrations Data sent over the network will be encrypted.
Jff Replication Configuration Snedfy the port: 243
Enabled as a Replica server pedfy part:
% User Spedfy the certificate:

&% Keyboard
Use on the virtual machine

{gt Mouse Release Key
CTRL+ALT-+HEFT ARROW

Ef;/ Reset Check Boxes
Reset check boxes

Authorization and storage

Specify the servers that are allowed to replicate virtual machines to this
computer,

(@) Allow replication from any authenticated server
Specify the default location to store Replica files:
C:Wsers'\Public\Documents \Hyper-v\virtual Hard Disks

Browse...
() Allow replication from the specified servers:
Primary Server Storage Location Trust Group
oK Cancel Apply

Kuva 40. Hyper-V Replica asetukset Replica palvelimella.
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Replikoinnin kayttéonotto

Specify Replica Server

Before You Begin Specify the Replica server name to use to replicate this virtual machine. If the Replica server is on a
- failover duster, spedfy the name of the Hyper-V Replica Broker as the Replica server. Use the
Specify Replica Servi Failover Cluster Manager on the Replica server to find the name of the Replica Broker.

Specify Connection
Parameters Replica server: |WindowsZOlZioaI.hesbdomain.orgl | | Browse...
Choose Replication YHDs

Configure Recovery History

Choose Initial Replication
Method

Summary

Kuva 41. Replikoivan palvelimen FQDN osoite.

% Specify Connection Parameters

Before You Begin Replica server: |W’|ndow520 12local. testdomain.org

ﬁ! R Replica server port:

nection

= Authentication Type
Choose Replication VHDs (®) Use Kerberos authentication (HTTP)
Configure Recovery History Data will not be encrypted while being transmitted over the netwark.
5:;:: Initizl Replication () Use certificate-based authentication (HTTPS)
Data will be encrypted while being transmitted over the network.

Issued To:

Issued By:
Expiration Date:
Intended Purpose:

Summary

Select Certificate...

[w] Compress the data that is transmitted over the network.
A Could not get configuration details of the specified server.

<tovows | [ tets | [ oo | [ conc

Kuva 42. Kaytettdvan yhteysprotokollan valinta (HTTP).



Configure Recovery History

Choose Initial Replication
Method

summary

Liite11  2(3)

Replica gerver: |hﬂndow5231210czl.hestdomain.org

Replica server port:

Authentication Type
() Use Kerberos authentication (HTTP)
Data will not be encrypted while being transmitted over the network.
(@) Use certificate-based authentication (HTTPS)
Data will be encrypted while being transmitted over the network.

Izsued To: ReplicaSite, testdomain. org

Issued By: PrimaryTestRootCA

Expiration Date: 1.1.2040 1:59:59

Intended Purpese:  Server Authentication, Client Authentication

[+] Compress the data that is transmitted over the netwerk.
ﬁk Could not get configuration details of the specified server.

<mevous | [ nets | [ emwr | [ concd

Kuva 43. Kaytettavan yhteysprotokollan valinta (HTTPS).

Choose Replication VHDs

Before You Begin
Spedify Replica Server
Specify Connection

Parameters
Choose Replication VHDs
Configure Recovery History

Choose Initial Replication
Method

Summary

Clear the check boxes of any virtual hard disks (VHDs) that you do not want to replicate (for example,
a VHD used for a dedicated paging file).

Mot replicating certain YHDs, such as the operating system WHD, could result in the Replica virtual
machine not starting up properly.

Virtual Hard Disks:
[#] C:\Users\Public\Documents\Hyper-V¥irtual Hard Disks\Replikoitava kone. vhdx

Kuva 44. Kaytettavien virtuaalisten kiintolevyjen valinta.
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H Enable Replication for Replikoitava palvelin -
E
:_f*l " configure Recovery History
=
Before You Begin You can choose to store only the latest recovery point of the primary virtual machine on the Replica

server or to add additional recovery points, allowing you to recover to an earlier point in time.

Specify Replica Server Additional recovery points require more storage and processing resources.

Specify Connection

Parameters Specify the number of recovery points to save.
Choose Replication VHDs (® Only the latest recovery point
Configure Recovery History () Additional recovery points
Choose Initial Replication =
Method =
Summary
< Previous | | Next = | | Finish | | Cancel

Kuva 45. Palautuspisteiden asetukset.

Tasta ikkunasta voidaan valita miten paljon palautuspisteitd sdilytetddn Hyper-V Replica
palvelimella. Liséksi voidaan valita VSS:n (Volume Shadow Copy Service) varmuuskopioiden

ottovali.



IPAMIin asennus

Select features

Before You Begin
Installation Type
Server Selection

Server Roles

Confirmation

Kuva 47. IPAM asennukseen vaadittavat roolit.

Select one or more features to install on the selected server,

Liite 12

DESTINATION SERVER
19AM testdomain.org

Features Description
[] BranchCache |A IP Address Management (IPAM)
[ Client for NFS Server provides a central framework
for managing your IP address space
[ Data Center Bridging and corresponding infrastructure
[] Enhanced Storage - servers such as DHCP and DNS,
[] Failover Clustering zﬁrﬁ:ﬂ;ﬁ::ﬁ:ﬁ ::Zwew
Group Policy Management Directory forest. IPAM allows you to
[J Ink and Handwriting Services manage your dynamic and static
L e ot P et utaton end
IP Address Management (IPAM) Serve ! supports monitoring and :
[[] iSNS Server service management of DNS and DHCP
[J LPR Port Monitor services on your network,
[ Manag OData lIS E
[[] Media Foundation
b [] Message Queuing ||
M1 Mt 10 v
" [ [>]
< Previous | | Next> l Install ‘ | Cancel

Select provisioning method

Before you begin

Summary

O Manual
The manual provisioning method requires that you configure the required network shares,
security groups, and firewall rules manually on each managed server.

@ Group Policy Based
The Group Policy based provisioning method requires Group Policy Objects (GPO) to be created

Select a provisioning method for managed servers:

Managed servers must be configured with settings that allow IPAM to access remote management
functions and event information.

Learn more about access provisioning on managed servers

in each domain that you manage with this IPAM server. IPAM will automatically configure

settings on managed servers by adding the server to appropriate GPO. This can be especially

useful in a large network with many managed servers. GPOs that you create must follow naming

GPO name prefix: JPAN‘

IpamGpoProvisioning'.

conventions used by IPAM, however you can customize the GPO name with a prefix of your
choice, GPO name prefix, should be unique for each IPAM instance running in an AD forest.

@ Create the GPOs in each IPAM managed domain using the IPAM powershell cmdlet 'Invoke-

Kuva 48. Nimetdan IPAM.

1(4)



Completion
& IPAM provisioning completed successfully

The following settings were successfully provisioned:

following GPOs:
* IPAM_DHCP for DHCP servers
* IPAM_DNS for DNS servers.
* IPAM_DC_NPS for domain controllers and NPS servers.
* |IPAM security groups created.
* IPAM database created and access configured.
* Access to IPAM tasks and folders configured.

Next steps:

p p ioning'. Domain Admini: p
Learn more about group policy based provisioning.

* Group Policy based provisioning method is used to configure required access settings on
the managed servers. These settings will be applied on managed servers using the

Create the GPOs in each IPAM managed domain using the IPAM powershell cmdlet ‘Invoke-
I Provi ivileges will be required to create the GPOs.

Liite 12

<Erevious|| Next > | I

Close

| I Cancel

Kuva 50. IPAM asetusten varmistuslehti.

Select domains to discover:
=l |

Select the server roles to discover:

Domain
(root domain) testdomain.org | |

Domain controller DHCP server DNS server

|

Remove

O ror Group Policy based provisioning, create the GPOs for each domain in the list using the
Windows PowerShell cmdlet "Invoke-lpamGpoProvisioning® on IPAM server.

Learn more about group policy based provisioning.

Details of server discovery schedule

Next scheduled run time: 16.1.2013 10:48:00

A, Discovery schedule can be changed by editing \Microsoft\Windows\IPAM

\ServerDiscovery located in the Task Scheduler on the IPAM server with administrator

privileges.

Kuva 51. Palvelinten ja toimialueiden valitseminen

2(4)
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« IPAM » SERVER INVENTORY * IPv4 » | P Momge Toos  vew tien

IPv4 kel

[ OVERVIEW 1Pv4 |2 total

SERVER INVENTO... -~
[ server vvenro. [N N o o

i
i IP ADDRESS SPACE
i

4 IP Address Blocks Rec ded Action M: bility Status  IPAM Access Status  Server Name DNS Suffix Domain Name ~ Server S

m IP Address Inve... A\ Set Manageability Status Unspecified Unblocked Windows2012local testdomain.org testdomain.org

IP Address Ran... . Set Manageability Status Unspecified Unblocked i iyri in.org inorg No chan
MONITOR AND...

DNS and DHCP...
DHCP Scopes
DNS Zone Moni...

Server Groups

EVENT CATALOG

Managed Serv... P

< " >

UnmanagedS... »

e Details View

Managed Serv... » Windows2012local

UnmanagedS... »

Description:

Kuva 52. IPAM:n I6ytdmat DHCP ja DNS palvelimet.

Action View Window Help
=]
& Group Policy Management || testdomain.org

4 _ﬂ F?rest: testdomain.org Status |LhkedG Policy Objects IG Policy o I Delecation I
4 (=4 Domains

“ Dt_estdomam.org] 1 This page shows the status of Active Directory and SYSVOL (DFSR) replication for this domain as it relates to
=/ Default Domain Group Policy.
=2/ IPAM_DC_NPS
= IPAM_DHCP
=/ IPAM_DNS Status Details
b 2! Domain Contro
b = Group Policy OF

(¥)  Windows2012local testdomain.org is the baseline domain controller for this domain.  Chanae

p [ WMI Filters
[ ;a Starter GPOs
b [§ Sites Click the Detect Now button below to gather infrastructure status from all of the domain controllers in this
% Group Policy Modeling domain.
|4 Group Policy Results

No Infrastructure Status information exists for this domain.

Kuva 53. Tehdyt Group Policyt.
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Provide server details and other custom field mapping details:

Basic configurations

Field Value

* | Server name (FQDN) esimerkkiyritys.testdom.
* |P address 192.168.230.22

* [Jboc
Jenvertpe [] DNS server
DHCP server
[] NPS server

Manageability status Unspecified
Owner Unspecified

Unmanaged
-| Managed

Description

Custom Configurations

Kuva 54. Otetaan DHCP palvelin kayttoon IPAM:ssa.
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IPAMIin osoitteiden luominen

oublid | Add IP Address Block..
. Add IP Address Range...
Privatl | Add IP Address..
Unma | import IP Address Blocks...
IPv6 Import IP Address Ranges...
Glo Import IP Addresses...
Unr:] Import and Update IP Address Ranges...

Kuva 55. Uuden IP osoitelohkon luominen.

Provide the following values to add or edit the IPv4 address range:

- Basic configurations
Field
Network ID

Prefix length

Value

1192.168.230.0

24

Subnet mask

255.255.255.0

Automatically assign address values

Start IP address

End IP address

Managed by service

- Sgrvi;ceh ins;ance
| Assignment type
| Assié;\ment daie
;'VUtiIization calculation
“L.I_tilized addresses
jhgescription

Owner

Custom Configurations

No

192.168.230.105

1192,168.230.254

MS DHCP

esimerkkiyritys.testdomain.org

Dynamic

Select a date

Automatic

1

Kuva 56. Maaritelladn verkon osoitealue.
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IPAMIin osoitteiden etsiminen ja varaaminen

IPv4

IPv4 | 5 total TASKS ¥
Current view: | IP Address Ranges :
Filter p - - v
Utilization Overlapping Network Start IP Address End IP Address Managed by Service Service Instance A
) Under No 192.168.1.0/25  192.168.1.1 192.168.1.126  IPAM Localhost S

192.16 i

Edit IP Address Range...
) Under No 192.16 Localhost S
) Under No 192.16 import and Update P fddressex Localhost s
&) Under No 192.16 | Find and Allocate Available IP Address... Localhost s
Map to IP Address Block
Reclaim IP Addresses...
Retrieve Address Space Data
Delete
<| m [>

Kuva 57. Etsitdan vapaana oleva IP osoite valitulle verkolle.

Find and Allocate Available IP Address

Show Al
Find Available IP A... = Find Available IP Address

Basic Configurations =
Range details: 192.168.230.0/24 (192.168.230.10...

Managed by service: MS DHCP
Service instance: esimerkkiyritys.testdomain.org

Custom Configura... Search criteria: Omit existing DHCP leases and
reservation.Omit IP addresses
mapping to this range within IPAM
database.

DHCP Reservation
DNS Record

Available IP addresses

Available IP Address  Ping Reply Status DNS Record Status
192.168.230.106 No Reply Not Found

Basic Configurations

| oK H Cancel Il Apply I

Kuva 58. Loydetty osoite.
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Find and Allocate Available IP Address

Show All
Find Available IP A... +

DHCP Reservation + Field »V:'aluev -
DNS Record + 1P address 192.168.230.106
11-22-33-44-55-66

Basic Configurations

Custom Configura... + MAC address

Managed by service MS DHCP
esimerkkiyritys.testdomain.o
Device type VOIP Gateway

Service instance

Address state In-Use

Assignment type Dynamic

il
Select a date :ﬁ:
fs!

Expiry date Select a date

Assignment date

Description

Owner

Kuva 59. Valitaan kaytettdva laitetyyppi.

Find and Allocate Available IP Address

Show All
Find Available IP A... +

Basic Configurations +

DHCP Reservation = . Field Value

DNS Record + Reservation server name : esimerkkiyritys.testdomain.or |v’

DHCP Reservation Synchronization

Custom Configura... +

Reservation scope name

ipam_scopel

Reservation scope detail

192.168.230.0

Reservation name

voip-gw

Reservation type Both

Reservation description

o Only IPAM managed servers and zones can be selected.

A This configuration will only be saved to the IPAM database. To
commit the settings on the DHCP server, right click on IP address
to create or delete DHCP reservation. DHCP Administrator
privileges are required to create or delete DHCP reservation. f |
| v

Ok || Cancel || Apply |

Kuva 60. Luodaan ”scope” DHCP:lle IPAM:ia kdyttden.
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‘Find and Allocate Available IP Address [=]

Find and Allocate Available IP Address

Show Al

Find Avzilable IP A... + DNS Record Synchronization A

Basic Configurations +

DHCP Reservation  + sl Value

DNS Record - Device name voip-gw

Custom Configura... + Forward lookup zone testdomain.org v
Forward lookup primary server || Windows2012local.testdoma | v/
Reverse lookup zone Select -
Reverse lookup primary server | Select - =

o Only IPAM managed servers and zones can be selected.

| This configuration will only be saved to the IPAM database. To
commit the settings on the DNS server, right click on IP address
to create or delete DNS record. DNS Administrator privileges are
required to create or delete DNS record.

OK H Cancel H Apply

Kuva 61. Tehdadn DNS Record:n asetukset.

(©°)~  «IPv4 » VOIP Gateway o e e

VOIP Gateway

i OVERVIEW VOIP Gateway | 1 total
i SERVER INVENTO... —~ ~
2= Filter pel @By @~ v
| ] IP ADDRESS SPACE
g > IP Address Blocks ‘ Dupgcate Expiry Status  IP Address MAC Address Managed by Service Service Instance IP Range
m IP Address Inve... (_J) Not expired 192.168.23, o esimerkkiyritys.testdomain.org  192.168.230.105}
IP Address Ran... Edit IP Address...
MONITOR AND... Create DHCP Reservation
DNS and DHCP Create DNS Host Record

Create DNS PTR Record

DHCP Scopes
DNS Zone Moni...

Delete DHCP Reservation
Delete DNS Host Record
Delete DNS PTR Record

Delete

Server Groups

EVENT CATALOG

Kuva 62. Tehdaan DNS Host Record.
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«|Pv4 » VOIP Gateway Manage Tools  View

VOIP Gateway =

7] OVERVIEW VOIP Gateway | 1 total [Tasks ~
i SERVER INVENTO... ) ~
= Filter pel R - v
| ] IP ADDRESS SPACE
g > IP Address Blocks Dup"?cate Expiry Status  IP Address MAC Address Managed by Service Service Instance IP Range
m I e inves esimerkkiyritys.testdomain.org
IP Address Ran... | Edit IP Address...
MONITOR AND... | Create DHCP Reservation
DNS and DHCP... Create DNS Host Record
DHCP Scopes Create DNS PTR Record =
DNS Zone Moni... Delete DHCP Reservation
Delete DNS Host Record
Server Groups
Delete DNS PTR Record
EVENT CATALOG Delete

Kuva 63. DHCP varauksen tekeminen.
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IPAM osoitteen vanhentuminen

Edit IP Address Inventory Group...
Add IP Address Block...

Add IP Address Range...

Add IP Address...

Import IP Address Blocks...

Import IP Address Ranges...

Import IP Addresses...

Import and Update IP Address Ranges...

| IP Address Expiry Log Settings...

Retrieve Address Space Data

| Export...

Kuva 64. IP osoitteen paivamaaran asetukset.

= Server Manager Y |

« P Address Blocks * [Pv4 » Manage Tools  View  Help
= IPv4 - A
[H OVERVIEW IPv4 | 5 total LTASKS ¥ |
i SERVER INVENTO... et
[ IP ADDRESS SPACE Filter el @ - (@. - v
T
m IP Address Inve... Ut:li;ation Overlapping Network Start IP Address End IP Address  Managed by Service Service Instance
IP Address Ran... O e i ey Localhost
MONITOR AND... B e ochost
DNS and DHCP... izl ot Localhost I
DHCP Scopes : i ‘ o Bl Localhost o
DNS Zene Mont. | | Re;Iai;n I>P Add;esses ‘ st oot Jo
Server Groups Retrieve Address Space Data
EVENT CATALOG

Kuva 65. IP osoitteiden hakeminen.



Liite15  2(2)

Select IP addresses to reclaim

Select IP addresses to reclaim from the identified IP address range

Selected IP address ranges:

Select addresses to reclaim Network Percentage Utilized Reclaim Last Run Start IP Address End IP Address Managed by Sen
192.168.0.0/25 |0,79 192.168.0.1 192.168.0.126  [IPAM

Summary 192.168.0.128/25|0 192.168.0.129  |192.168.0.254 |IPAM
192.168.1.0/25 |0 192.168.1.1 192.168.1.126  [IPAM
192.168.1.128/25|0 192.168.1.129  |192.168.1.254 |IPAM
192.168.230.0/2410,67 192.168.230.105 [ 192.168.230.254| MS DHCP

<] ] I E

Select IP addresses to be reclaimed:

Expiry Status Expiry Date |P Address MAC Address Managed by Service Service Instance
1512013  192.168.230.106 11-22-33-44-55-66 MS DHCP esimerkkiyritys.testc

1<]

Selectall  Unselect all

Kuva 66. Vanhentunut IP osoite.
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IPAMIin loogisten ryhmien luominen

You can extend built-in custom fields below by adding additional values, or create new
user-defined custom fields. Custom fields can be associated with IP address ranges, IP
addresses, and servers to create logical groups.

Step 1:

Add custom fields below:

Custom Field Name Multi-Value = Category
VMM Logical Network

No Built-in
Rakennus

Yes User defir

v

Delete custom field

Step 2:

Select a multi-value custom field above and provide unique values for the field below:

Custom Field Value
Paakonttori
Sivukonttori
Myynti

|Hallinto

@ Note: Changes to custom field names or values will affect all associated entities and
logical groups.

ok | [ cancel

Kuva 67. Luodaan "fyysiset” ryhmit.

Step 1:

Add custom fields below:

Custom Field Name

Multi-Value = Category
VMM Logical Network No Built-in |~
Rakennus Yes User defir
Kerrokset Yes User defir
-
Delete custom field
Step 2:

Select a multi-value custom field above and provide unigue values for the field below:

Custom Field Value

Ensimmainen

IToinen

@ Note: Changes to custom field names or values will affect all associated entities and
logical groups.

Kuva 68. Luodaan "fyysiset” ryhmit.

1(3)
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192.168.0.0/2
4 Edit IP Address Range...

| Localhost

) Under No 192.168.0.12 Localhost
E Import and Update IP Addresses...
) Under No 192.168.1.0/2 Localhost
i il 2
) Under No 192.168.1.12. Find and Allocate Available IP Address. Eoicalhast
X Map to IP Address Block i o .
) Under No 192.168.230. esimerkkiyritys.testdomain.org

Reclaim IP Addresses...

Retrieve Address Space Data

Delete

Kuva 69. Muokataan verkon osoitealuetta.

Provide the following values to add or edit the |Pv4 address range:

Basic configurations

‘Custom Configurations

' Custom field to configure I Kerrokset

 Specify a value | Ensimmainen

| Configured fields

Field Value

Rakennus Paakontton
Kerrokset Ensimmainen

Kuva 70. Custom field to configure — valilehti.
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- perrrer
I Add IP Address Range Group...

Add IP Address Range...
Add IP Address...

Import and Update IP Address Ranges...
Import IP Address Ranges...

Import IP Addresses...

Kuva 71. Lisatadan nimetyt ryhmat.

Provide name of the address range group:
Rakennus/Kerrokset

Select certain built-in and custom fields and group them, in order to create
meaningful view of logical grouping based on IP address ranges:

Crder Custom Fields

Group items by: |Rakennus

Then by:

Remove

| | Cancel

Kuva 72. Nimettyjen ryhmien lisd&dminen.

IPv4 @l [l | Find in this column Find in this column Find in this column
IPv6 » (P Managed by Service ) Hallinto 13 ) Ensimmainen
" Rakennus/Kerrokset ) Myynti >
" Pazkonttori > |
>
13

) Sivukonttori

Unmapped Address Space

Kuva 73. Luodut “fyysiset” ryhméit.





