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Taman opinnaytetyon tarkoituksena on selvittaa avoimiin lahteisiin perustuvaa tiedustelua ja
sen hyodyntamista organisaatioiden julkaisemien dokumenttien metatiedon analysoinnissa.
Tutkimuksen menetelmana on dokumenttianalyysi. Avoimiin lahteisiin pohjautuvan tieduste-
luprosessin lahteena kaytetaan NATO:n seka YK:n julkaisemia ohjeistuksia.

Tyo toteutettiin valitsemalla viisi yritysta joiden julkaisemat, ja Google-hakupalvelun indek-
soimat, dokumentit kerattiin ja analysoitiin metatiedon osalta. Kerattyja ja analysoituja do-
kumentteja oli yhteensa 1567.

Tyon lopputuloksena todetaan etteivat organisaatiot vaikuta kiinnittavan riittavaa huomiota
dokumentteihin tallennetun metatiedon poistamiseen. Valtaosa keratyista ja analysoiduista
dokumenteista sisalsi metatietoa joka liittyi dokumentin tekijaan, tekijan kayttajatun-
nukseen, dokumentin luomiseen kaytettyyn ohjelmaan tai ohjelmaversioon. Tyossa esitetaan,
miten tallennettua metatietoa voidaan hyodyntaa ”spear-phishing”-tyyppista hyokkaysta
tehtaessa.
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The objective of this thesis is to study how Open Source Intelligence Gathering can be used in
the discovery of documents released by organizations and in the analysis of metadata saved in
those documents. The method used in this thesis is document analysis. For the process of
Open Source Intelligence Gathering techniques guidebooks released by NATO and UN were
used.

Five organizations were selected, and the metadata of every document file located on each
of the selected organizations official website was analyzed. 1567 document files in total were
located and collected using Google search engine.

From the results of this thesis it would appear that organizations do not pay enough attention
to the removal of metadata from publicly released document files. Nearly every collected and
analyzed document had metadata about the creator, his or her username and program or pro-
gram version used to create or edit the document. The thesis will show how a malicious at-
tacker can use excess metadata when he or she is scoping potential targets for a “spear-
phishing”-attack.
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1 Johdanto

Ajatus opinnaytetyolle syntyi New York Times-lehdessa olleen artikkelin "How Companies
Learn Your Secrets” pohjalta (Duhigg 2012). Artikkelin teemana oli se kuinka yritykset seuraa-
vat ja analysoivat asiakkaidensa ostokayttaytymista. Ostokayttaytymisen pohjalta yritykset
pystyivat selvittamaan asiakkaidensa sen hetkiseen elamantilanteeseen liittyvia yksityiskoh-
tia. Artikkelissa kuvattiin, kuinka Target-yritys pystyi selvittamaan ostokayttaytymisen perus-

teella sen oliko asiakas raskaana.

Sosiaalisten yhteisopalvelujen seka niita kayttavien ihmisten maara on kasvanut valtavasti
muutaman viime vuoden aikana. Yhtena tunnetuimmista sosiaalisista yhteisopalveluista on
Facebook, jota The Economist kutsui 2010 julkaistussa artikkelissaan maailman kolmanneksi
suurimmaksi valtioksi 500 miljoonalla kayttajalla. Listalta loytyy myos MySpace 300 miljoonal-
la kayttajalla seka Twitter 124 miljoonalla kayttajalla. (Facebook population 2010.) Palvelui-
den kayttajamaarat ovat vain kasvaneet, ja Facebookin odotetaan rikkovan yhden miljardin
kayttajan rajan 2012 vuoden kuluessa (MacMillan 2012). Palveluissa jaetaan huolettomasti
kayttajiin liittyvia henkilotietoja itse palvelun seka muiden kayttajien kanssa. Tallaisia tietoja
voivat olla valokuvat, videot, paikkatiedot seka elamantilanteeseen, poliittiseen nakokulmaan
ja mielipiteisiin ja vakaumukseen liittyvat asiat. Tyonantajat ovat myos aktivoituneet sosiaa-
lisissa verkkopalveluissa, ja karjistyneimmissa tapauksissa tyonhakijoilta on vaadittu sosiaalis-
ten verkostoitumispalveluiden tunnuksia, ennen naiden palkkaamista. Toinen mielenkiintoi-
nen aihe koskee metatietoa, jota tallennetaan eri ohjelmien toimesta automaattisesti niiden
kautta luotuihin tai niilla muutettuihin tiedostoihin. Metatieto sisaltaa runsaasti tietoa tiedos-
ton luoneesta kayttajatilista seka jarjestelmasta, mutta se ei kuitenkaan tyypillisesti nay tie-

dostoa kasittelevalle tai sen avaavalle henkilolle.

Tyon aiheen valinta tapahtui pitkalle omista kiinnostuksen kohteista seka avoimiin lahteisiin
perustuvaa tiedustelua etta tarkemmin perinteista tiedusteluprosessia kohtaan. Toisaalta ot-
tamalla mukaan tietoturvallisuutteen liittyvia seikkoja, tyohon on pyritty tuomaan myos ajan-
kohtaisuutta. Ihmiset tallentavat itsestaan valtavan maaran tietoa Internetiin, pohtimatta
tarkemmin mihin ja miten tata tietoa voidaan kayttaa vaarin. Toisaalta valtava maara tietoa
voidaan saattaa julkisesti saataville tahattomasti. Erilaiset tiedoston luomiseen ja muokkaa-
miseen tarkoitetut ohjelmistot lisaavat runsaasti ohjelman kayttajaan liittyvaa tietoa, eika
kayttaja valttamatta tieda tai tule ajatelleeksi sita. Yritykset julkaisevat runsaasti eri doku-
mentteja, jotka kasittelevat muun muassa yrityksen toimintaa, sen tarjoamia tuotteita tai
taloudellista tilannetta. Potentiaalisesti kaikki julkaistavat dokumentit voivat sisaltaa, ja

usein sisaltavat, tiedoston luoneen ja sita kasitelleisiin tahoihin liittyvaa metatietoa.



Tyon tavoitteena on kayda lapi perinteista tiedusteluprosessia seka avoimiin lahteisiin perus-
tuvaa tiedustelua. Tiedusteluprosesseja on tarkoitus hyodyntaa yrityksen julkaisemien doku-
menttitiedostojen keraamiseen seka naissa olevan metatiedon analysointiin. Keraamiseen
kaytetyt menetelmat kaydaan lapi omassa osiossa, jonka jalkeen tutustutaan tarkemmin kera-

tyista tiedostoista loydetyn metatiedon sisaltoon.

1.1 Tyon lahtokohdat ja aihealueen rajaukset

Tutkielmatyyppisen opinnaytetyoni aihe on ”Tiedustelu avoimista lahteista metatiedon avul-
la”. Talla tarkoitetaan tiedon keraamista erilaisista julkisista ja kaikille avoimista, joko ilmai-
sista tai maksullisista, lahteista. Kerattya tietoa yhdistetaan, analysoidaan ja tata kautta siita
pyritaan johtamaan uudenlaista tietoa seka havaintoja. Avoimiin lahteisiin perustuva tiedus-
telu on kasitteena vanha, ja sita on hyodynnetty paaasiassa valtiollisten toimijoiden keskuu-
dessa. Naissa tapauksissa painotuksena on ollut sotilaallinen toiminta ja siihen liittyva tiedus-
telu. Viime vuosina tapahtunut Web 2.0-palveluiden nousu on johtanut siihen, etta yksittaisis-

ta ihmisista on saatavilla yha enemman tietoa verkon valityksella (Madig 2012).

Opinnaytetyo on rajattu koskemaan avoimista lahteista kerattavaa metatietoa ja taman aihe-
uttamia uhkia organisaatioille ja yksiloille. Organisaatioon voi kohdistua uhkia yksilon toimin-
nan tai laiminlyontien takia, ja toisaalta yksiloon voi kohdistua riskeja myos organisaation
jasenyyden takia. Avoimet lahteet ovat kasitteena hyvin laaja, kasittaen lukuisia eri medioita
ja julkaisuja. Tasta syysta tyossa on paadytty siihen, etta tassa tyossa avoimilla lahteilla tar-
koitetaan kaikkea sellaista tietoa jota voidaan kerata Internetista. Esimerkkeja tallaisista lah-
teista ovat tietoa indeksoivat hakupalvelut, sosiaalinen media seka erilaiset viranomaisten,

yritysten tai organisaatioiden yllapitamat avoimet tietokannat.

Tyossa esitetty avoimiin lahteisiin perustuvan tiedusteluprosessin malli nojaa vahvasti NATO:n
seka YK:n julkaisemiin ohjeistuksiin. Lahdeaineiston monipuolisuuden puute on tiedostettu
ongelma, joskin sen paaasiallisena syyna on se, etta tiedusteluprosessit on yleisesti kehitetty
tukemaan valtiollisten tasojen tiedustelu- ja sotilasorganisaatioiden tarpeita eika niita ole
varsinaisesti suunniteltu yksityisten organisaatioiden kayttoon. Tama tarkoittaa kaytannossa

sita etta prosessikuvauksia ja lahdemateriaalia on saatavilla rajoitetusti.

Olen valinnut tyota varten viisi tunnettua Suomessa toimivaa yksityisen- tai julkisen sektorin
organisaatiota, joiden kohdalla tarkastelen organisaatiosta saatavilla olevaa tietoa. Valitut
organisaatiot edustavat viestintateknologian, tietoturvallisuuden, kaivosteollisuuden seka jul-
kisen sektorin toimijoita. Tarkastelukulma keskittyy paaasiassa tietolahteisiin, joiden kautta
yrityksista, niiden toiminnasta ja niiden jasenista voidaan kerata tietoa edella mainittujen

tahojen sita havaitsematta. Naista tyon kannalta merkittavimpina tietolahteina toimivat or-



ganisaatioiden julkaisemassa materiaalissa oleva metatieto, seka erilaisten sosiaalisten verk-

kopalveluiden ja hakupalveluiden hyodyntaminen.

Yhtena opinnaytetyoni tarkoituksena on osoittaa, etta vaikka metatietoon liittyvat mahdolli-
set ongelmat on tunnettu jo vuosikymmenten ajan, organisaatiot eivat edelleenkaan pyyhi

metatietoja julkaisemistaan dokumenteista.

1.2 Tyohon liittyvat keskeiset kasitteet

Avoimiin lahteisiin perustuvalla tiedustelutiedolla tarkoitetaan erilaisista julkisesti saatavil-
la olevista lahteista kerattavaa tietoa. Tyypillisia esimerkkeja avoimista lahteista ovat sano-
malehdet, radio, televisio, julkaistut tutkimukset seka julkisyhteisojen toiminnan yhteydessa
tuotettu materiaali. (Intelligence Collection Disciplines 2012.) Tassa tyossa avoimiin lahteisiin
perustuvalla tiedustelutiedolla tarkoitetaan vain Internetin eri palveluiden kautta kerattavissa
olevaa tietoa. Tarkastelu painottuu paaasiassa yrityksen julkaisemiin dokumenttitiedostoihin,

seka naihin, joko tarkoituksella tai tahattomasti, tallennettuun metatietoon.

Digitaalisella jalanjaljella tarkoitetaan tietoverkkoon tallennettua tietoa, joka kuvaa ja yksi-
161 henkilon muista tietoverkkoa kayttavista henkilosta (Intelligence Exploitation of the Inter-
net 2002, 54). Tyon kontekstissa digitaalisella jalanjaljella tarkoitetaan kaikkea sita yksiloita-

vaa, organisaatiota tai henkiloa kuvaavaa tietoa, joka on julkisesti saatavilla.

Metatiedolla tarkoitetaan tietoa kuvaavaa tietoa. Varsinainen metatiedon sisalto vaihtelee
tiedostokohtaisesti, mutta yleisesti ottaen metatieto sisaltaa muun muassa tiedostotyypin ja
tiedostonimen, tiedoston sisallon tai sen ominaisuuksien muuttamiseen liittyvia aikaleimoja

seka tiedoston kayttooikeuksiin liittyvia maarityksia. (Altheide, Carvey & Davidson 2011, 41.)

Tiedon analyysilla tarkoitetaan keratyn tiedon yksityiskohtaista tutkimista, jonka kautta voi-
daan selvittaa tietoon liittyvat ominaispiirteet seka tiedon merkitys ja tarkoitus (Criminal In-
telligence 2011, 13). Analyysi toimii myos toimintaa ohjaavana tekijana, paljastaen keratyn
tiedon laatuun tai maaraan liittyvat ongelmat, ja toisaalta sen kautta on mahdollisuus havaita

lopputuloksen kannalta keskeinen puuttuva tieto.

Tiedustelutiedolla tarkoitetaan kerattya ja prosessoitua tietoa, jonka merkitysta on pyritty
tulkitsemaan tiedon analysoinnin avulla. Koska tiedosta johdetaan tuloksia sen sisallon ja
merkityksen tulkinnan avulla, se sisaltaa lahtokohtaisesti aina tietoa analysoivan henkilon
spekulaatiota seka tiedon tulkintatavasta aiheutuvia epatarkkuuksia. Tiedon luotettavuuteen
ja siina oleviin epatarkkuuksiin vaikuttavat analysointia varten keratyn tiedon maara, laatu ja

luotettavuus. (Criminal Intelligence 2011, 9.)



1.3  Kaytetyt menetelmat

Tyossa kaytetyt tutkimusmenetelmat pohjautuvat Hirsjarven, Remeksen ja Sajavaaran Tutki
ja kirjoita- (2009) seka Denscomben The Good Research Guide (2010)-kirjoihin. Opinnaytetyo
on luonteeltaan tutkielmatyyppinen. Tiedonkerayksen menetelmaksi on valittu laadullinen eli

kvalitatiivinen tutkimus, jonka aineisto on keratty dokumenttianalyysin avulla.

Kvalitatiivisella eli laadullisella tutkimuksella tarkoitetaan kerattavan tiedon laatuun keskit-
tyvaa suuntausta, jonka tarkoituksena on tutkia tutkimuksen kohdetta kokonaisvaltaisesti.
Laadullisessa tutkimuksessa tarkoituksena onkin, olemassa olevien vaittamien todentamisen
sijaan, pyrkia paljastamaan tutkimuksen kohteeseen liittyvia tosiasioita. (Hirsjarvi ym. 2009,
160 - 161.)

Dokumenttianalyysi on tiedonkeraysmenetelma, jossa tiedonlahteena kaytetaan eri tyyppisia
dokumentteja. Nama voivat tyypiltaan kirjallisia dokumentteja, kuvioita, valokuvia tai mu-
siikkia. Dokumentit nahdaan itse yhtena tiedon muotona tallennustavasta riippumatta, eika
eroa ole oli kyseessa sitten sahkoinen tai paperille tulostettu tallenne. Analysoitavan doku-
mentin luotettavuuden arviointiin kaytetaan neljaa kriteeria, jotka ovat autenttisuus, edus-
tuksellisuus, tarkoitus seka uskottavuus. (Denscombe 2010, 216 - 222.) Tyossa tehtava doku-
menttianalyysi kohdistuu sahkoisiin dokumenttitiedostoihin tallennettuihin metatietoihin. Do-
kumenttitiedoston varsinainen sanallinen tai muu asiasisallollinen tieto ei ole analyysin koh-

teena.

2  Avoimiin lahteisiin perustuva tiedustelu

Tyon teoriaosuuden runkona toimii kaksi tiedusteluprosessia kuvaavaa julkaisua. Ensimmaise-
na kuvattu NATO:n 2001 julkaisema ”Open Source Intelligence Handbook”-ohjeistus toimii
avoimiin lahteisiin perustuvan tiedusteluprosessin esittelijana. Ohjeistus kuvaa perinteisen
tiedustelusyklin vaiheineen pintapuolisesti, keskittyen niihin eroihin joita avoimiin lahteisiin
perustuvassa tiedusteluprosessin seka viranomaislahteisiin perustuvan tiedusteluprosessin va-
lilla esiintyy. Toisena yleista tiedustelusyklia kuvaavana dokumenttina on kaytetty YK:n huu-
me- ja rikollisuutta valvovan viraston julkaisemaa, ”"Criminal Intelligence: Manual for Ana-
lysts”-ohjeistusta. Siina missa NATO:n ohjeistus kuvaa avoimiin lahteisiin perustuvaa tieduste-
lua ja sen erityispiirteita, YK:n ohjeistus keskittyy perinteisen tiedustelusyklin lisaksi tar-
kemmin varsinaisen keratyn tiedon luotettavuuden arviointiin ja sen merkityksen analysoin-
tiin. Dokumentissa kaydaan lapi useita keratyn tiedon luotettavuuden arviointimenettelyja

seka analysointitekniikoita.
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2.1 NATO: Avoimiin lahteisiin perustuva tiedustelu

Avoimiin lahteisiin perustuva tiedustelusykli vastaa eri vaiheiltaan perinteista tiedustelusyk-
lia. Keskeisin ero on tiedustelutiedon ja analyysien lahteena kaytetyn materiaalin julkaisu- ja
keraystavassa, jotka perustuvat avoimiin lahteisiin perustuvassa tiedustelussa julkisiin ja va-
paasti kerattaviin tietoihin. Avoimiin lahteisiin perustuva tiedustelu pyrkii tarjoamaan saman-
aikaisesti lopputuotteen kayttajalle vapaan paasyn analyysissa kaytettyyn lahdemateriaaliin
seka analyytikon lahdemateriaalista tuottamaan analyyttiseen lopputuotokseen. (Open Source
Intelligence Handbook 2001, 30.) Prosessin yhteydessa puhutaan neljasta D:sta, jotka ovat
Discovery, Discrimination, Distillation ja Dissemination. Tarkoituksena on selvittaa tutkimuk-
sen kannalta keskeiset lahteet, erotella prosessin tavoitteiden kannalta keskeiset teemat ja
loytaa naiden teemojen kannalta keskeiset asiat seka keskeiset toimijat. (Open Source Intelli-
gence Handbook 2001, 15.)

Ensimmaisena avoimiin lahteisiin perustuvan tiedusteluprosessin vaiheena on toimeksiantajan
antama tutkittavan ongelman ja tahan liittyvien tiedustelutarpeiden maarittely. Toimeksian-
tokuvauksen tarkoituksena on ohjata analyytikon tyota muissa prosessin vaiheissa. Koska toi-
meksiantokuvaus toimii keskeisena tietotarpeen maarittelijana ja tata kautta analyytikon tyo-
ta ohjaavana tekijana, tulee toimeksiantokuvauksen maarittely tehda yksityiskohtaisesti ja
tarkasti. Analyytikon tulee tietaa lopputuotteeseen liittyvat odotukset ja tietotarpeet, jotta
lopputuotteen on mahdollista vastata toimeksiantajan tietotarpeeseen. Toimeksiantajan olisi
suositeltavaa myos ohjata, osallistua ja antaa palautetta tiedusteluprosessista ja sen tuloksis-

ta prosessin eri vaiheissa. (Open Source Intelligence Handbook 2001, 16 - 17.)

Toisena vaiheena avoimiin lahteisiin perustuvassa tiedusteluprosessissa on tiedustelutiedon
ta, joiden avulla voidaan luoda toimeksiantajan tietotarpeeseen vastaava lopputuote. Tiedon
onnistuneen keraamisen kannalta on keskeista, etta tietotarve on ensin muunnettu tieduste-
luvaatimuksiksi, jotka toimivat tietotarpeeseen vastaavana toimenpidelistana. Tata listaa
hyodynnetaan tiedonkerayksen strategian luomisessa, tavoitteisiin soveltuvien lahteiden valit-
semisessa ja tiedon varsinaisessa keraamisessa. (Open Source Intelligence Handbook 2001,
17.)

Tiedustelutarpeet voivat olla analyytikko- tai tapahtuma-vetoisia tai ne voivat perustua en-
nalta maaritettyyn aikatauluun. Siina missa analyytikkovetoinen tietotarve perustuu asiak-
kaalla oleviin yksiloityihin tarpeisiin ja vaatimuksiin, tapahtumavetoinen tietotarve puoles-
taan syntyy yleensa jonkun tietyn keskeisen tapahtuman seurauksena. Kolmantena vaihtoeh-
tona on ennalta maarattyyn aikatauluun perustuva tiedustelutarve, jossa voidaan seurata jon-

kin tietyn tapahtuman kehitysta saannollisin valiajoin. Koska tiedon keraamiseen kaytetty



11

aika on pois tiedon analysointiin kaytettavasta ajasta, on tiedustelutiedolta ja lopputuotteel-
ta edellytettava tarkkuus ja yksityiskohtaisuus maariteltava ennen tehtavan aloittamista.
(Open Source Intelligence Handbook 2001, 17 - 19.)

Tiedon prosessoinnin ja hyodyntamisen vaihe on prosessin keskeisin vaihe, jossa analyytikko
kayttaa arvostelukykyaan ja analyysitekniikoita keratyn tiedon merkityksen arvioimiseen. Sel-
keat analyysimallit eri tyyppisen ja -tasoisen tiedon analysoimisessa helpottavat toisaalta
analyytikon tyota ja toisaalta tuovat esiin keratyssa tiedossa olevia puutteita tai sen yhteyksia
muuhun tietoon. Avoimista lahteista keratyssa tiedossa ja sen analysoimisessa on useita on-
gelmia, jotka liittyvat muun muassa analyytikon ennakkoasenteisiin seka julkaisijan ja julkais-
tun tiedon luotettavuuteen. Naista syista on keskeista etta analyytikko selvittaa mahdolli-
simman tarkasti alkuperaisen tiedon lahteen seka arvion tiedon luotettavuudesta keratessaan
tietoa. Ilman riittavaa lahteen ja keratyn tiedon luotettavuuteen liittyvaa arviota analyytikko
voi kayttaa ennakkoluuloista tai vaaristynytta tietoa osana lopputuotetta, joka johtaa joko
osittain tai kokonaan virheelliseen lopputulokseen. Tyypillisina tiedon arviointikokonaisuuksi-
na kaytetaan tarkkuutta, luotettavuutta, ja auktoriteettia, ajankohtaisuutta, objektiivisuutta

seka relevanttiutta. (Open Source Intelligence Handbook 2001, 23 - 25.)

Keratyn ja analysoidun tiedustelutiedon lopputuotteet jaetaan neljaan eri ryhmaan. Ensim-

maisena ryhmana ovat raportit, jotka ovat tyypiltaan yleisluotoisia tilannekuvauksia tai maa-
ritellyn tiedustelutarpeen tayttavia kuvauksia. Raportin varsinaiselle sisallolle ei ole asetettu
vaatimuksia ja se voidaan rakentaa kunkin tiedustelutarpeen mukaisesti. Raportin tulisi kui-

tenkin sisaltaa analyyttinen yhteenveto raportin lahdeaineiston tiedoista, lyhyet yhteenvedot
raportin eri teemoista seka suoria lainauksia lahteena kaytetysta materiaalista. Samoin rapor-
tista tulisi kayda ilmi sen kattama ajanjakso seka milloin tiedustelutiedon keraaminen raport-

tia varten on paattynyt. (Open Source Intelligence Handbook 2001, 29 - 30.)

Toisena keskeisena tyyppina on linkkitaulukko, jonka paaasiallinen tarkoitus on toimia tukiai-
neistona tiedustelutietoa keraavalle analyytikolle. Taulukko voidaan rakentaa tarpeiden mu-
kaan mutta sen tulisi sisaltaa kuvaukset lahteen arvosta, lahteen verkko-osoite seka lyhyt yh-
teenveto lahteen sisallosta. (Open Source Intelligence Handbook 2001, 31.) Kolmantena tyyp-
pina on etaopiskeluportaali, joka sisaltaa organisaation toiminnan kannalta merkittavaksi luo-
kiteltua tietoa. Portaalin tarkoituksena on toimia lahtokohtana muun tiedustelutiedon keraa-
miselle. (Open Source Intelligence Handbook 2001, 31 - 32.) Neljantena ja viimeisena tyyppi-
na ovat joko suljetut tai avoimet keskusteluryhmat. Ryhmiin kerataan eri aloja ja alueita tun-
tevia asiantuntijoita, jotka osallistuvat tiedon analysoimiseen ja vastavuoroisesti saavat hyo-

dyntaa ryhman tuottamaa materiaalia. (Open Source Intelligence Handbook 2001, 32.)
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Avoimiin lahteisiin perustuvan tiedustelun viimeisena vaiheena on lopputuotteen jakelu. Kos-
ka lopputuotteeseen keratty tieto perustuu avoimiin lahteisiin, sita voidaan jaella vapaasti eri
tahoille lopputuotteen tilaajan harkinnan seka tehtavanannon tarkoitusten mukaisesti. Tyypil-
lisia tahoja ovat yksityisen sektorin kumppaniyritykset ja eri kansalaisjarjestot. Varsinainen
jakelu voidaan suorittaa eri organisaatioille muun muassa hyodyntamalla Internetin palvelui-
ta. (Open Source Intelligence Handbook 2001, 33 - 35.)

2.2 UNODC: Tiedusteluprosessi

Perinteisen tiedusteluprosessin sykli jaetaan tyypillisesti seitsemaan eri vaiheeseen. Naita
vaiheita ovat ohjeistaminen, tiedon keraaminen, keratyn tiedon arviointi, tiedon tallentami-
nen, analysointi, johtopaatosten tekeminen seka tulosten esittaminen tiedustelutyon toimek-
siantajalle. Ohjeistamisvaiheessa tarkoituksena on kartoittaa ja loytaa asiakkaalla olevat tar-
peet ja vaatimukset tiedusteluprosessin lopputuotteelle. Tasta johtuen tiedustelutiedon ana-
lysoimiseen ja sen ohjaamiseen vaikuttavat lopputuotteen toimeksiantajan antamat tehtavat.
Nailla tehtavilla on kaksi paatyyppia, joista ensimmaisessa asiakas maarittelee tietyn aiheen
tai aihealueen, joihin han haluaa vastauksen lopputuotteessa. Toisena tyyppina on asiakkaan
yleisluontoinen ennakko-odotus liittyen johonkin talle haitalliseen tai edulliseen tapahtu-
maan, jonka mahdolliseen toteutumiseen asiakas on etsimassa vastausta. (Criminal Intelligen-
ce 2011, 10 - 11.)

Tiedon keraysvaiheessa tarkoituksena on kerata materiaalia jonka avulla toimeksiantajan
maarittelema tehtavan tai ongelman ratkaisu voidaan selvittaa. Hyodynnettavaa materiaalia
voidaan kerata lukuisista julkisista ja ei-julkisista lahteista. Lahteiden ja lahdeaineiston run-
saus voi kuitenkin johtaa helposti tilanteeseen, jossa tietoa kerataan liian paljon tai toimek-
siannon kannalta keskeista tietoa jaa havaitsematta. Taman torjumiseksi analyytikon tulee
ennen tiedonkerayksen aloittamista, laatia suunnitelma kerattavasta tiedosta ja siihen liitty-
vista tietotarpeista seka kerattavan tiedon mahdollisista lahteista. (Criminal Intelligence
2011, 11 - 12.)

Tiedon arviointivaihe on keskeinen osa tiedusteluprosessin syklia, silla tehtyjen paatelmien

tarkkuus riippuu olennaisesti paatelmien tukena olevan tiedon laadusta ja tarkkuudesta. Tar-
keaa on etta tiedon laatua ja tarkkuutta arvioidaan valittomasti tietoa kerattaessa, jotta ke-
raamisessa voidaan huomioida se minkalaisessa yhteydessa kyseinen tieto on keratty. UNODC
esittaa raportissaan kaksi erilaista keratyn tiedon arviointimenettelya jotka ovat 4x4- ja 6x6-
menetelmat. (Criminal Intelligence 2011, 13.) Naita menetelmia kaydaan tarkemmin lapi jal-

jempana.
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Tiedon tallentamisvaiheessa keratty tieto kaydaan lapi ja siita poistetaan lopputuotoksen
kannalta tarpeeton tieto. Jaljelle jaanyt materiaali luetteloidaan ja tallennetaan esimerkiksi
tietotokantaan, jotta sen tietosisaltoa voidaan kayttaa analyysissa. (Criminal Intelligence
2011, 13.)

Analysointivaihe on koko prosessin keskeisin vaihe, koska siina tutkitaan lopputuotosta varten
kerattya tietoa ja sen merkitysta. Tarkoituksena on arvioida keratyn tiedon laatua ja siina
olevia vahvuuksia seka sen mahdollisia puutteita. Arvioinnin perusteella analyytikko voi ohja-
ta ja suunnitella tyon muita vaiheita ja tarvittaessa palata prosessin aikaisempaan vaihee-
seen. Tiedon analysointivaihe jaetaan kahteen eri ala-vaiheeseen, jotka ovat keratyn tiedon
yhdistaminen seka tiedon tulkinta. Tiedon yhdistamisessa tarkoituksena on koota ja lajitella
eri lahteista kerattya tietoa erilaisiksi kokonaisuuksiksi, jotta tietoa on helpompi hyodyntaa ja
ymmartaa. Seuraavan vaiheen, eli tulkitsemisvaiheen onnistumisen kannalta on keskeista,
etta analyytikolla on kaytossaan mahdollisimman paljon tietoa jotta tama voi arvioida tiedon
merkitysta ja yhteytta liittyen muuhun aineistoon seka tehtavanantoon. Ensimmainen varsi-
nainen analyytikon tekema analyyttinen tuotos on johtopaatos, joka perustuu koostetusta
tiedosta kerattyihin perusteisiin. Naita johtopaatoksia on neljaa eri tyyppia, jotka ovat hypo-

teesi, ennustus, arvio ja paatelma. (Criminal Intelligence 2011, 13 -15.)

Tulosten esittely lopputuotteen asiakkaalle on tiedusteluprosessin viimeinen vaihe. Sen varsi-
nainen muoto riippuu asiakkaan tarpeista tai tehtavanannon tyypista. Yleisimpia tapoja ana-
lyysin esittamiseen on joko kirjallinen raportointi tai tyon tulosten suullinen esittely. Nama
esittelytavat korostavat kuitenkin tyon kertaluonteisuutta. Mikali tyo on jatkuvaa, voidaan
muina tulosten esittelytapoina kayttaa saannollisia suullisia tiedoksiantoja tai kirjallista ra-

portointia. (Criminal Intelligence 2011, 15.)

Yhtena ylimaaraisena vaiheena voidaan mainita jatkuva tiedusteluprosessin uudelleenarvioin-
tia, jonka tarkoituksena on prosessin eri vaiheiden yhteydessa pohtia tapoja kehittaa toimin-
taa tehokkaammaksi ja luotettavammaksi. Kehityskohteet voivat liittya niin resursointiin, tie-

don keraamiseen, raportointiin kuin myos analysointiin. (Criminal Intelligence 2011, 15 - 16.)

3 Tiedon luotettavuuden arviointi ja analysointitekniikat

Toisin kuin NATO:n ”Open Source Intelligence Handbook”-ohjeistuksessa, UNODC:n ”Criminal
Intelligence: Manual for Analysts”-ohjeistuksessa kaydaan lapi useita eri tapoja joiden avulla
keratyn tiedon luotettavuutta voidaan arvioida ja analysoida. Ohjeistuksessa kaydaan lapi

kaksi erilaista tiedon luotettavuuden arviointimenetelmaa ja nelja eri tiedon analyysitekniik-

kaa. Lapikaydyt tiedon arviointimenetelmat ovat 4x4- ja 6x6-menetelmat, joilla arvioidaan
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tiedon luotettavuuden lisaksi myos tietolahteen luotettavuutta (Criminal Intelligence 2011,
25.)

Ensimmainen ohjeistuksessa esitelty analyysitekniikka on verkostoanalyysi, jonka tarkoitukse-
na on selvittaa analyysin eri kohteiden valisia suhteita ja taman jalkeen havainnollistaa niita
graafisessa muodossa analyysityon helpottamiseksi (Criminal Intelligence 2011, 35.) Tapahtu-
makaaviot ovat toinen esitelty analyysitekniikka. Niiden tarkoituksena on tunnistaa analyysin
kannalta keskeiset tapahtumat, henkilot ja organisaatiot, seka esittaa ne analyysin helpotta-

miseksi aikajanalla. (Criminal Intelligence 2011, 49.)

Kolmantena analyysitekniikkana esitellaan vuoanalyysi, jonka tarkoituksena on havainnollistaa
analyysin kohteena olevan tapahtumaketjun etenemista. Vuoanalyysin vahvuutena on mahdol-
lisuus tunnistaa analysoitavan kohteen ja siihen kuuluvien jasenten toimintaa seka naiden
merkitysta toiminnalle. (Criminal Intelligence 2011, 53.) Viimeisena esiteltyna analyysitek-
niikkana on puheluanalyysi jota voidaan kayttaa joko viestinnassa olevien kaavojen tunnista-
miseen tai puhelun mahdollisen merkityksen ja sen sisallon paattelyyn (Criminal Intelligence
2011, 59.) Puheluanalyysi ei kuitenkaan ole avoimiin lahteisiin perustuvan tiedustelun kannal-
ta merkityksellinen, silla sen hyodyntaminen edellyttaa tyypillisesti viranomaisvaltuuksia, ei-

ka kyseessa ole kaikille avoin lahde.

3.1 Keratyn tiedon 4x4- ja 6x6-arviointimenetelmat

UNODC esittaa kaksi eri tiedon luotettavuuden arviointijarjestelmaa joita kutsutaan 4x4- ja
6x6-jarjestelmiksi. 4x4- ja 6x6-jarjestelmien tarkoituksena on selvittaa tietolahteen luotetta-
vuutta tahan liittyvien ominaisuuksien ja tunnuspiirteiden kautta. Taman jalkeen arvioidaan
varsinaisen keratyn tiedon luotettavuutta hyodyntamalla tiedon lahteen ja varsinaisen tiedon
valista suhdetta. Lahteena toimivan tahon seka lahdeaineiston luotettavuus tulee arvioida
molemmat erillisissa vaiheissa, ja arvioinnin tulee perustua ammattitaitoiseen ja perusteltuun
nakemykseen eika tiedon arvioijan henkilokohtaisten tunteiden tai mielipiteiden saa antaa
vaikuttaa arvioinnin tulokseen. Arviointi tulee tehda myos mahdollisimman lahella alkuperais-

ta lahdeaineistoa. (Criminal Intelligence 2011, 25.)

A Lahde on osoittautunut aikaisemmin aina luotettavaksi tai lahteen aitoudesta,

eheydesta, luotettavuudesta tai patevyydesta ei ole epailysta.

B Lahde, jolta tieto on keratty, on osoittautunut suurimmassa osassa tapauksista
luotettavaksi.

c Lahde, jolta tieto on keratty, on osoittautunut suurimmassa osassa tapauksista
epaluotettavaksi.

X Lahteen luotettavuutta ei voida arvioida.
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Taulukko 1. 4x4-jarjestelman lahteen luotettavuuden arviointikriteerit (Criminal Intelligence
2011, 26).

Taulukko 1 on ensimmainen neliosainen 4x4-jarjestelmassa kaytetty kriteeristo tietolahteen
luotettavuuden arvioimiseksi. Asteikko on neliportainen, jossa A kuvaa luotettavaksi arvioita-
vaa tietoa ja X tietoa jonka luotettavuutta ei voida arvioida. Valiasteet B ja C kuvaavat joko
sita, etta tieto on aikaisemmin osoittautunut tyypillisesti joko luotettavaksi tai epaluotetta-

vaksi. 4x4-jarjestelmassa korostetaan tietolahteesta aikaisemmin kerattyjen tietojen luotet-

tavuutta.

1 Tiedon tarkkuudesta ei ole epailysta.

2 Lahde tuntee tiedon, mutta tiedon valittanyt taho ei. Tieto on loogista ja yh-
denmukaista muun aiheeseen liittyvan tiedon kanssa.

3 Lahde ei tunne tietoa henkilokohtaisesti, mutta muu keratty tieto tukee kysei-
sen tiedon todenmukaisuutta.

4 Lahde ei tunne tietoa henkilokohtaisesti eika tiedon oikeellisuutta pystyta var-
mistamaan muista lahteista.

Taulukko 2. 4x4-jarjestelman tiedon luotettavuuden arviointikriteerit (Criminal Intelligence
2011, 26).

Taulukko 2 arvio keratyn tiedon luotettavuutta ja tarkkuutta. Vaikka kriteeristolla arvioidaan
tiedon luotettavuutta, painotetaan siina samalla myos tietolahteen roolia tiedon valittamises-
sa. Asteikko on neliportainen, jossa 1 maarittaa tiedon luotettavaksi ja 4 maarittaa tiedon
sellaiseksi ettei tietolahteen luotettavuutta voida varmistaa. UNODC:n esittama toinen tiedon
arviointijarjestelma, 6x6-jarjestelma, jakautuu myos kahteen eri osa-alueeseen, jossa kum-

massakin on kuusi arviointikriteeria.

A Lahde osoittautunut taysin luotettavaksi. Ei epavarmuutta liittyen lahteen
Taysin luotet- | aitoutta, eheytta, luotettavuutta tai patevyytta kohtaan.

tavaa

B Lahde osoittautunut yleisesti luotettavaksi. Hieman epavarmuutta lahteen
Yleisesti luo- | aitoutta, eheytta luotettavuutta tai patevyytta kohtaan (yksi kohta).

tettavaa

C Lahde osoittautunut kohtalaisen luotettavaksi. Epavarmuutta lahteen aitout-
Kohtalaisen ta, eheytta, luotettavuutta tai patevyytta kohtaan (kaksi tai useampi koh-

luotettavaa ta).

D Lahde osoittautunut menneisyydessa usein epaluotettavaksi. Perusteellista
Usein epa- epaluuloa lahteen aitoutta, eheytta, luotettavuutta tai patevyytta kohtaan.

luotettavaa
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E Lahde osoittautunut epaluotettavaksi menneisyydessa. Varmuus lahteen ai-

Epaluotettavaa | toudessa, eheydessa, luotettavuudessa tai patevyydessa olevista puutteista.

F Lahteen luotettavuutta ei voida arvioida.

Taulukko 3. 6x6-jarjestelman lahteen luotettavuuden arviointikriteerit (Criminal Intelligence
2011, 26).

Taulukossa 3 nahdaan 6x6-jarjestelman lahteen luotettavuuden arviointiin kaytettava kritee-
risto. Arviointikriteeristd noudattaa useammasta kohdasta huolimatta paapiirteittain 4x4-
jarjestelman tietolahteen arvostelukriteereja. Asteikko on kuusiportainen, ja siina A-
luokitellusta lahteesta kerattya tietoa pidetaan taysin luotettavana ja F-luokitellun tietolah-

teen luotettavuutta ei ole pystytty arvioimaan.

1 Tieto on vahvistettu luotettavaksi muiden itsenaisten lahteiden kautta.
Vahvistettu to- | Tieto on loogista ja yhtenevaista muun aiheesta keratyn tiedon kanssa.
denmukaiseksi

2 Tieto on loogista ja yhtenevaista muun aiheeseen liittyvan tiedon kanssa,
Todennakoisesti | mutta sen luotettavuutta ei ole vahvistettu muista riippumattomista lah-
todenmukaista teista.

3 Tiedon todenmukaisuutta ei ole vahvistettu, mutta se on kuitenkin loogis-

Mahdollisesti to- | ta ja ainakin osittain yhtenevaa muun aiheeseen liittyvan tiedon kanssa.
denmukaista

4 Tieto ei ole epaloogista. Tiedon todenmukaisuutta ei ole vahvistettu eika

Todenmukaisuus | siihen ole uskottu tietoa vastaanotettaessa, mutta tieto voi kuitenkin pi-
epavarmaa taa paikkansa.

5 Tieto on epaloogista tai se on ristiriidassa muun aiheeseen liittyvan vah-

Todenmukaisuus | vistetun tiedon kanssa.
epatodennakoista

6 Tiedon luotettavuutta ei voida arvioida.

Taulukko 4. 6x6-jarjestelman tiedon luotettavuuden arviointikriteerit (Criminal Intelligence

2011, 27).

Taulukossa 4 on kuvaus 6x6-jarjestelman tiedon luotettavuuden arviointikriteeristosta. Tassa

kohtaa voidaan havaita erot 4x4- ja 6x6-jarjestelmien valilla. 4x4-jarjestelman tiedon luotet-
tavuuden arviointikriteeristo korostaa 6x6-jarjestelmaa enemman tietolahteen itsensa tunte-
man tiedon merkitysta. Kun taulukon 2 ja 4 kriteeristdja verrataan, voidaan havaita etta 6x6-
jarjestelman tiedon arviointikriteeristo kasittelee tiedon luotettavuutta erillisena asiana lah-
teen luotettavuudesta. 4x4-jarjestelma puolestaan korostaa tiedon luotettavuuden arviointi-

vaiheessa tietolahteen omakohtaisesti tuntemaan tietoa, ja arvioi toisen kaden tietoja kriitti-

semmin. (Criminal Intelligence 2011, 27.)
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3.2 Keratyn tiedon analysointiprosessi

Tiedon analysointivaihe nahdaan lopputuotoksen onnistumisen kannalta keskeisena vaiheena,
koska sen avulla on mahdollista tunnistaa analysoitavassa tiedossa olevia heikkouksia seka
vahvuuksia ja tulokset ohjaavat tarvittaessa koko tiedusteluprosessin suuntaa (Criminal Intel-
ligence 2011, 29). Prosessin ensimmaisena vaiheena toimii keratyn tiedon yhdisteleminen eri
kokonaisuuksiin ja teemoihin seka naiden perusteella alustavien hypoteesien rakentaminen.
Koska kyseessa on syklinen prosessi, ensimmainen vaihe toimii myos tiedon keraystoimintaa
ohjaavana tekijana, paljastaen keratyssa tiedossa olevia puutteita ja ohjaten tiedon keraysta

eteenpain tietotarpeiden mukaisesti. (Criminal Intelligence 2011, 29 - 30.)

Seuraavana analyysin vaiheena on keratyn tiedon tulkitseminen. Siina keratylle tiedolle anne-
taan merkitys ja konteksti analyysin kohteessa. Tassa vaiheessa yksittainen paivamaara, hen-
kilo tai tapahtuma yhdistetaan osaksi isompaa analysoitavaa tapahtumaa, jonka kautta voi-
daan havaita tallaisen yksittaisen tiedon merkitys suuremmassa yhteydessa. Apuna voidaan
kayttaa esimerkiksi seuraavassa osiossa esiteltyja tiedon analysointi- ja visualisointitekniikoi-
ta. Keratyn tiedon ja tiedon merkityksen perusteella voidaan luoda hypoteeseja analysoita-
vasta kohteesta. Tyypillisesti hypoteesit sisaltavat runsaasti spekulatiivista tietoa, joten hy-
poteesin luotettavuuden vahvistamiseksi naita varten tulee kerata seka hypoteesia tukevaa
etta sen kanssa ristiriidassa olevaa aineistoa. Hypoteesia tukevan tai sen kanssa ristiriidassa
olevan materiaalin perusteella voidaan erottaa toisistaan hypoteesit joita voidaan pitaa to-

dennakoisena ja hypoteesit jotka ovat epatodennakoisia. (Criminal Intelligence 2011, 29 - 31.)

Analyysi
Tiedon yhdistaminen
* Paatelma
Johtopaatos .
Tiedon tulkinta  — bl Lopputuotteen jakelu
Ennuste

Kuvio 1. Analyysiprosessin vaiheet (Criminal Intelligence 2011, 30).
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Kuten kuviosta 1 voidaan havaita, varsinainen analyysivaihe koostuu keratyn tiedon kasittelys-
ta ja valmistelusta tiedon analysointia varten. Keratyn ja kasitellyn tiedon pohjalta luodaan
varsinainen analyyttinen tuote, joka koostuu analyytikon kasitteleman tiedon ja hypoteesien

pohjalta tekemista paatelmista, johtopaatoksista, ennusteista ja arvioista.

3.3 Verkostoanalyysi

Verkostoanalyysin tarkoituksena on esittaa analyysin kohteeseen liittyvien eri organisaatioi-
den ja henkildiden valisia suhteita visuaalisessa muodossa (Criminal Intelligence 2011, 35).
Analyysin avulla saadaan tietoa organisaatioiden ja henkiloiden valisista suhteista seka naiden
suhteiden merkityksesta ja mahdollisesta sisallosta. Silla voidaan havaita myos verkostossa
tapahtuvia muutoksia, jotka viestivat verkoston toiminnan, jasenten tai tavoitteiden siirtymi-
sesta. Verkostoanalyysi on riippuvainen vahintaan yhdesta luotettavasta lahteesta. Ongelma-
na on myos analysoitavan verkoston rajaaminen, joka liian laveana voi johtaa analyysin koh-
teen paisumiseen seka verkoston paivittamisen hidastumiseen tai liian suppeana verkosto-
analyysista saatetaan karsia tahattomasti analyysin kannalta keskeisia osia pois. (Heuer &
Pherson 2010, 68 - 69.)

Verkostoanalyysi jaetaan tyypillisesti useampaan vaiheeseen. Heuer & Pherson (2010) esitte-
levat kolmiportaisen jaon, jossa analyysi voidaan paattaa siina vaiheessa kun se antaa vasta-
uksen analyytikon ongelmaan. Ensimmaisena vaiheena esitellaan verkostokaavion rakentami-
nen, jossa analyysin kannalta keskeiset toimijat ja paikat tunnistetaan ja naiden valille mer-
kitaan toimijoiden ja paikkojen suhteita seka suhteiden laatua kuvaavat yhteydet. Toisena
vaiheena on ensimmaisessa vaiheessa luodun kaavion analysointi, jossa toimijoiden ja paikko-
jen valiset suhteet lajitellaan niiden tyypin mukaan. Taman jalkeen niista etsitaan analyysin
kannalta keskeisia saannonmukaisuuksia. Viimeisena vaiheena on sosiaalisen verkoston analyy-
si, jossa toimijoiden ja paikkojen yhteyksien valimatkoja toisistaan seka suhdetyyppeja mita-
taan matemaattisesti. Tarkoituksena on kerata tarkempaa tietoa verkoston eri osapuolten
valisista suhteista seka naihin liittyvasta osapuolten toisiinsa kayttamasta vaikutusvallasta.
(Heuer & Pherson 2010, 68 - 69.)

UNODC:n verkostoanalyysimallissa on seitseman vaihetta. Ensimmainen vaihe on raakatiedon
kokoaminen analyysia varten, jossa analyytikko keraa kaiken analyysin kannalta tarpeellisen

tiedon yhteen. Toisessa vaiheessa eli verkostokaavion tarkoituksen maarittelyssa analyytikko
tunnistaa raakatiedossa olevia ja analyysin kannalta keskeisia henkiloita, paikkoja tai muita

vastaavia tunnistetietoja, joihin verkostoanalyysissa keskitytaan. Kolmas ja neljas vaihe sisal-
tavat toimijoiden suhteiden ja niiden laadun rakentamista matriisiin, jonka tietoja kaytetaan
myohemmin hyvaksi varsinaista verkostokaaviota piirrettaessa. Viidennessa vaiheessa analyy-

tikko laskee toimijoihin liittyvien yhteyksien maarat. Kuudes ja seitsemas vaihe kasittavat



19

varsinaisen verkostoanalyysikaavion piirtamisen kerattyjen tietojen pohjalta. (Criminal Intel-
ligence 2011, 35 - 40.)

Ira

/N

Everett

Gary

(TN

Sophia

Vega Oy

Barbara Hank

Aaron

Kuvio 2. Esimerkki verkostoanalyysista.

Kuviossa 2 on yksinkertainen esimerkki verkostoanalyysikaaviosta. Kaavioon on merkitty kaksi
yritysta joita kuvataan laatikoilla, seka lukuisia henkiloita joita kuvataan ympyrailla. Henki-
l6iden ja yritysten valiset suhteet on merkitty viivoilla. Kuvasta nahdaan, etta Hatton Oy:n
tyontekijan Craig lisaksi yritykseen on yhteydessa henkiloiden Sarah, Nora ja Sophia muodos-
tama ryhma. Hatton Oy:lla on myds yhteys Vega Oy:lle Aaron nimisen henkilon kautta. Vega
Oy:lla on yhteys henkil6on Gary, joka muodostaa toisen ryhman yhdessa Iran ja Everettin

kanssa. Garylla on myds yhteys ensimmaiseen ryhmaan Sarahin kautta.

3.4 Tapahtumakaavioanalyysi

Tapahtumakaavioanalyysin vahvuus perustuu erilaisten ajallisesti eroavien tapahtumaketjujen
ja niiden eri osien valisten yhteyksien visualisointiin, seka yksittaisten tapahtumien merkityk-
sien ymmartamiseen osana isompaa kokonaisuutta (Criminal Intelligence 2011, 49). Tallaiset
aikajanat auttavat myos trendien, merkittavien muutosten ja kehityksen seka tapahtuman
perusmalliin liittyvien poikkeamien havaitsemista. Tekniikka soveltuu kaytettavaksi niin tassa

hetkessa etenevien tapahtumien kuin myos jo tapahtuneiden tapahtumien analysoinnissa. Jal-
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kikateen tapahtumasta tehtavassa tapahtumakaavioanalyysissa painopiste on tata varten ke-
rattyyn tiedustelutietoon ja virheelliseen analyysiin johtaneiden syiden havaitseminen ja ana-
lysointi. (Heuer & Pherson 2010, 52.) Morgan D. Jones (2009) toteaa ihmisilla olevan pa-
konomainen tarve luokitella ja nahda tapahtumat aikajarjestyksessa, tarkemmin katsottuna
syy-seuraus-suhteessa muihin tapahtumiin nahden. Tapahtumien kronologinen jarjestely on
analysoitavan tiedon kontekstin ja merkityksen ymmartamisen kannalta korvaamaton (Jones
2009). Toisaalta samalla tulee huomata, etteivat myohemmat tapahtumat ole valttamatta

syy-seuraussuhteessa aikaisempiin tapahtumiin (Heuer & Pherson 2010, 52 - 53).

Tapahtumakaavio voidaan rakentaa useammalla eri tavalla, mutta yksinkertaisimmillaan se
koostuu analysoitavan tapahtuman tai tapahtumaketjun aikajanasta ja tahan aikajarjestyk-
seen liitettyjen merkityksellisten tapahtumien kuvauksista ja tapahtumien valisista suhteista.
Kaavio rakentuu tyypillisesti kolmesta eri osasta joita ovat ajankohta tai tapahtuman jarjes-
tysluku, tapahtumakuvaus seka tapahtumien valisia suhteita kuvaavat janat ja nuolet. Loppu-
tuloksen kannalta tapahtumakaavion tulisi antaa mahdollisimman selkea kuva tapahtumista,
olla mahdollisimman yksinkertainen ja sisaltaa vain analysoitavan tapahtuman kannalta kes-

keiset tiedot. (Criminal Intelligence 2011, 49.)
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Kuvio 3. Tapahtumakaavioanalyysin esimerkki (Criminal Intelligence 2011, 50).

Kuviossa 3 on yksinkertainen esimerkki tapahtumakaavioanalyysista. Kuvassa analyysin kannal-

ta merkityksellisia tapahtumia kuvataan laatikoilla joihin on merkitty tapahtuma-aika seka
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lyhyt kuvaus tapahtuman sisallosta. Tapahtumat on jarjestetty aikajarjestykseen jossa en-
simmaiset tapahtumat on merkitty kuvan ylaosaan ja viimeiset kuvan alaosaan. Hypoteettisia
tapahtumia, joiden uskotaan tapahtuneen mutta joiden tueksi ei ole toistaiseksi keratty tai

loytynyt riittavasti todisteita, kuvataan katkonaisin viivoin.

3.5 Vuoanalyysi

Vuoanalyysia voidaan kayttaa hyvaksi tapahtumaketjun eri osien merkityksen ja toiminnan
tunnistamisessa. Analyysitekniikalla selvitetaan analyysin kohteena olevan tapahtuman osa-
tapahtumia jotka ovat syy-seuraus-suhteessa varsinaiseen paatapahtumaan. (Jones 2009).
Tiedustelutoiminnassa vuoanalyysia voidaan kayttaa organisaatioiden toimintatapojen tunnis-
tamiseen ja tulkitsemiseen (Heuer & Pherson 2010, 82). Rikostorjunnan puolella analyysitek-
niikkaa kaytetaan rikollisorganisaation avainhenkiloiden ja -roolien seka erilaisten hyodykevir-
tojen tunnistamiseen. Tallaisia hyodykevirtoja voivat olla muun muassa raha, huumausaineet
tai aineettomat hyodykkeet. Kolme tyypillista vuoanalyysitekniikkaa ovat hyodykkeita, toi-

mintaketjuja tai tapahtumia kuvaavat kaaviot. (Criminal Intelligence 2011, 53 - 54.)

Hyodykkeita kuvaavassa vuoanalyysissa seurataan materiaalisten hyodykkeiden tai palveluiden
lilkkumista yritysten, henkiloiden tai tapahtumapaikkojen valilla. Analyysilla pyritaan selvit-
tamaan hyodykkeiden siirtamisen merkitysta. Keskeisia tietoja analyysin kannalta ovat siirret-
tavien hyodykkeiden maarat, tyypit, paivamaarat, toimintaan osallistuvat henkilot ja organi-
saatiot seka hyodykevirran suunnat. Hyodykevuokaavio voidaan rakentaa joko hyodyntaen
verkostoanalyysia johon on merkitty hyodykevirrat, tai matriisia johon on keratty analysoita-
vat tiedot. Naiden tietojen pohjalta rakennetaan varsinainen vuokaavio. (Criminal Intelligen-
ce 2011, 54 - 56.)

Toimintaketjuja kuvaavia vuokaavioita kaytetaan luomaan yleiskuva tapahtumaketjuun kuulu-
vista valttamattomista vaiheista. Naiden eri vaiheiden pohjana kaytetaan aikaisempia vastaa-
via tapahtumaketjuja ja niissa olevia osavaiheita. Tama tarkoittaa sita, etta analyysin nako-
kulma on yleisluontoinen. Toimintaketjuja kuvaavia vuokaavioita voidaan hyodyntaa eri toi-
mintaketjujen vertailuun ja samankaltaisuuksien havaitsemiseen tai monimutkaisten toimin-

taketjujen esittamiseen. (Criminal Intelligence 2011, 56 - 57.)

Tapahtumavuoanalyysin tarkoituksena on analysoida tiettya tapahtumaa edeltaneita tapah-
tumia seka kyseiseen tapahtumaan liittyvia ja sita seuraavia tapahtumia. Varsinainen ana-

lysoitava tapahtuma luo kontekstin muille siihen liittyville tapahtumille, joka mahdollistaa
tallaisten osatapahtumien havaitsemisen ja merkityksen tulkitsemisen osana kokonaisuutta.
(Criminal Intelligence 2011, 57 - 58.)
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Kuvio 4. Esimerkki hyodykevirran vuoanalyysista (Criminal Intelligence 2011, 53).

Kuviossa 4 nahdaan henkiloita ja yrityksia sisaltavasta vuoanalyysista, jossa yritykset on mer-
kitty laatikoilla ja henkilot ympyroilla. Kuvassa oleva katkoviivoilla merkitty ympyra kuvaa
vuokaavioon kuuluvaa mutta toistaiseksi tuntematonta tekijaa. Kuvasta nahdaan etta hyody-
kevirta on lahtoisin kolmesta eri yrityksesta ja naissa toimivista viidesta eri henkilosta. Hyo-
dykevirta kulkee tuntemattomaksi jaavan henkilon seka Hatton Oy:n kautta paatyen Fenton
nimiselle henkilolle. Kuvion 4 pohjalta voidaan havaita, etta hyodykevirran toiminnan kannal-
ta tuntemattomaksi jaava tekija on keskeinen, ja mikali tama tunnistetaan ja saadaan pois-

tettua hyodykevirta henkilolle Fenton keskeytyy joko hetkellisesti tai pysyvasti.

3.6  Puheluanalyysi

Puheluanalyysilla tarkoitetaan puhelua kuvaavien tietojen keraamista ja analysointia. Tallais-
ta tietoa ovat puhelun paivamaaraan ja kellonaikaan liittyva tieto, puhelujen lukumaara, soi-
tetut ja vastaanotetut puhelut, puhelujen kestot seka puhelinnumerot. Kaytettavia ana-
lyysitapoja ovat tilastollinen, laadullinen seka assosiaatioanalyysi. Tilastollinen analyysi kes-
kittyy keratyssa materiaalissa olevien viestintakaavojen etsimiseen, kun taas assosiaatioana-
lyysin avulla on mahdollista muodostaa hypoteeseja viestinnan osapuolten valisesta suhtees-
ta, puhelun tarkoituksesta seka sisallosta, kayttaen hyvaksi tilastollisia puhelutietoja. Kes-
keista puhelutietojen tulkitsemisen kannalta on ymmartaa sen olevan suunnattua tietoa puhe-
lun soittajan ja vastaanottajan valilla. Laajemmin ajateltuna puheluanalyysin ei tarvitse ra-
joittua vain puhelimella tehtyyn viestintaan, vaan se voi periaatteessa kattaa kaikenlaisen
elektronisen viestinnan joka koostuu viestin lahettajasta ja vastaanottajasta. (Criminal Intel-
ligence 2011, 59 - 60.)

Puheluanalyysin kannalta keskeista tietoa ovat puhelun soittajan ja vastaanottajan puhelin-
numerot seka puhelujen tiheys. Analysoinnin apuna voidaan kayttaa matriisia, jossa soittava

puhelinnumero merkitaan vasemmalle reunalle ja puhelun vastaanottava numero ylareunalle.



23

Oikealle reunalle merkitaan soittajan puheluiden kokonaismaara ja alareunalle vastaanotta-
van puhelinnumeron kokonaismaarat. Kun matriisi on saatu taytettya, luodaan taman tietojen
pohjalta verkostoanalyysikaavio johon merkitaan soittavan ja vastaanottavan puhelinnumeron

lisaksi puheluiden suunnat seka maarat. (Criminal Intelligence 2011, 60 - 63.)
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Kuvio 5. Puheluanalyysin vuokaavion esimerkki (Criminal Intelligence 2011, 63).

Kuviossa 5 nahdaan esimerkki neljan eri puhelinnumeron valisten yhteydenottojen suunta se-
ka lukumaara. Puhelinnumeroita on kuvattu isoilla kahdeksankulmioilla ja tehtyjen puhelui-
den maaria pienilla kahdeksankulmioilla. Yhteydenottojen suuntaa kuvataan nuolilla. Kuten
kuvasta voidaan havaita, puheluanalyysin vuokaavio muuttuu analyysiin kuuluvien puhelinnu-
meroiden kasvaessa sekavaksi. Tasta johtuen laajemmissa puheluanalyyseissa suositellaan
kaytettavaksi erityista analyysiin soveltuvaa ohjelmistoa, analyytikon itsensa piirtamien kaa-

vioiden sijaan (Criminal Intelligence 2011, 64).
3.7 Analysoidusta tiedosta johdetut paatelmat

Ylla kuvatut tiedon analysointitekniikat auttavat analyytikkoa keratyn tiedon luokittelussa,
jarjestamisessa, siina olevien yhteyksien ja puutteiden havaitsemisessa seka tiedon visu-
alisoinnissa. Analyysitekniikoilla pyritaan muokkaamaan tietoa yksinkertaisempaan ja hel-
pommin tulkittavampaan muotoon, jotta analyytikko voi muodostaa ja testata erilaisia johto-
paatoksia ja teorioita kasiteltavana olevaa tietoa vastaan. Teorioiden ja hypoteesien kokeilul-
la voidaan poistaa analysoitavasta joukosta epatodennakoiset vaihtoehdot ja keskittya toden-
nakoisempiin, keratyn aineiston tukemiin, vaihtoehtoihin. (Criminal Intelligence 2011, 65.)
Paatelmatyyppeja on kaksi, jotka ovat olettamus ja johtopaatos (Criminal Intelligence 2011,
66 - 67).

Olettamuksilla tarkoitetaan argumentin perustana toimivaa tietoa. Ne ovat tiedon analysoin-

nin kannalta keskeinen tekija, silla niiden avulla tuetaan analysoitavan tiedon perusteella
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muodostettuja johtopaatoksia. Olettamukset voidaan muodostaa joko yhdesta tai useammas-
ta keratysta tiedon yksikosta joiden maaraa ja laatua kaytetaan olettamuksen todennakoisyy-
den ja merkityksen arviointiin. Koska olettamukset muodostetaan kayttamalla lahteena ole-
vaa kerattya tietoa, ne ovat tasta syysta usein raakatiedon laheisyydesta johtuen objektiivisin
tulkinta tasta tiedosta. Toisaalta koska olettamukset toimivat johtopaatosten argumentteina,
niiden avulla voidaan muodostaa useita erilaisia johtopaatoksia. (Criminal Intelligence 2011,
66 - 67.)

Johtopaatoksella tarkoitetaan raakatiedosta johdettujen olettamusten tukemaa tulkintaa
analyysin kohteena olevasta asiasta. Kyseessa on siten tulkinta keratyn tiedon merkityksesta.
Johtopaatoksesta saatavan hyodyn kannalta on tarkeaa etta sen luotettavuudesta ja todenna-
koisyydesta esitetaan arvio. Tata todennakoisyydesta esitettya arvioita voidaan kayttaa hy-
vaksi analyysin tai tiedonkerayksen suuntaa ohjaavana tekijana, riippuen sille asetetusta luo-
tettavuuden arviosta. Johtopaatostyyppeja on nelja: hypoteesit, ennusteet, arviot seka tulok-
set. Hypoteeseilla tarkoitetaan selitysta jonka vahvistamisen tai kiistamisen tueksi tarvitaan
lisaa tietoa. Ennusteella puolestaan tarkoitetaan johtopaatosta mahdollisesta tulevaisuudessa
tapahtuvasta tapahtumasta. Kolmantena tyyppina on keratyn tiedon pohjalta tehtava maaral-
linen arvio analyysin kohteena olevasta asiasta kuten resurssien tai ajan tarpeesta. Viimeisena
tyyppina on tulos jonka tueksi on riittavasti todisteita ja jota voidaan pitaa kattavana yhteen-
vetona muista arvioiduista hypoteeseista, ennusteista tai arvioista. Jotta johtopaatoksia ja
niiden luotettavuutta voidaan arvioida ja priorisoida, tulee arvioida naiden todennakoisyytta.
Todennakoisyys saadaan jakamalla analysoitavan tapahtuman lukumaara silla miten usein

analysoitavan tapahtuman on mahdollista tapahtua. (Criminal Intelligence 2011, 67 - 68.)

3.8 Tiedon keraysvaiheeseen liittyvat ongelmat

Avoimista lahteista kerattavaan tietoon liittyy runsaasti mahdollisia ongelmia. NATO:n Open
Source Intelligence Handbookissa (2001) tunnistettavat ongelmakohdat liittyvat operatiiviseen
turvallisuuteen, tekijanoikeuksiin, vieraisiin kieliin seka ulkopuolisiin verkostoihin. Toimintaan
liittyvan turvallisuuden varmistamiseksi esitetaan tiedon keraajan henkilollisyyden peittamis-
ta tiedon keraysvaiheessa seka Non Disclosure Agreement-tyyppisten sopimusten kayttamista,
mikali yhteistyota tehdaan yksityisen sektorin toimijoiden kanssa. (Open Source Intelligence
Handbook 2001, 20 - 21.) Operatiivinen turvallisuus on tarkeaa, koska jokainen verkossa teh-
tava haku jattaa runsaasti digitaalisia jalanjalkia jotka voidaan tietyin edellytyksin johtaa

takaisin tiedon hakijaan (Open Source Intelligence Handbook 2001, 28).

Digitaalisella jalanjaljella tarkoitetaan tietoa joka yksiloi kayttajan muista palvelimella tar-
jottavalla verkkosivustolla vierailevista kayttajista. Internetin toimintaperiaatteesta johtuen

jokainen verkkosivulla vieraileva kayttaja jattaa itsestaan jalkeensa lukuisia erilaisia jalkia.
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Mikali kiinnostusta tietoa kohtaan ja tasta johtuvaa tiedon keraysta halutaan salata, tulee
naiden jalkien syntyminen ottaa tiedon keraamisessa ja kerayksen suunnittelussa huomioon.
(Open Source Intelligence Handbook 2001, 27 - 28.) Yhtena tallaisena esimerkkina jatettavas-
ta jaljesta on tietoliikenteen reitittamisessa kaytettava Internet Protocol- eli IP-osoite, joka
tietyin edellytyksin voidaan yksiloida tiettyyn tietoliikennepalveluntarjoajan asiakkaaseen
(TCP/IP Overview 2005). Toisena esimerkkina on tehtyjen hakujen kellonaika, joita keraamal-
la on mahdollista paatella hakujen suorittajan todennakaoinen sijainti aikavyohyketietojen

avulla (Open Source Intelligence Handbook 2001, 28).

Tekijanoikeudet nahdaan ongelmana paaasiassa lopputuotoksen levittamisen ja eettisen toi-
minnan kannalta. Koska avoimiin lahteisiin perustuvan tiedustelun yhtena tarkoituksena on
tuottaa yhteistyokumppaneille levitettavaksi tarkoitettua materiaalia, on tarkeaa etta kera-
ysprosessissa noudatetaan tekijanoikeuksia. Tama mahdollistaa sen etta tiedustelun loppu-
tuotetta voidaan jakaa laajalti eri yksityisen sektorin yhteistyokumppaneiden kanssa. Kolman-
tena ongelmana nahdaan vieraat kielet, silla avoimista lahteista saatava ja lopputuotteen
kannalta keskeinen tieto ei valttamatta ole saatavilla analyytikon osaamilla kielilla. Neljan-
neksi ongelmaksi on mainittu ulkoiseen verkostoitumiseen liittyvat ongelmat jotka koskevat
yhteistoimintaa ja tiedonvaihtoa yksityisen sektorin toimijoiden ja asiantuntijoiden kanssa.
(Open Source Intelligence Handbook 2001, 20 - 21.)

3.9 Tiedon analysointivaiheeseen liittyvat ongelmat

Tiedon analysointivaiheeseen liittyy runsaasti eri ongelmia, jotka saattavat johtua joko jo
tiedon keraysvaiheessa tehdyista ratkaisuista tai ihmisten tavasta kasitella tietoa. Yhtena tie-
don keraysvaiheesta johtuvana ongelmana on tiedonkerayksen suppeus. Tiedon keraysvaihees-
sa loydetyn yksittaisen tiedon merkitysta kokonaisuudelle voi olla hankala arvioida. Tama
saattaa johtaa tilanteeseen jossa analyysin kannalta kriittista tietoa on karsittu pois ennen
analyysivaihetta, koska tiedon merkitysta ei ole ymmarretty viela tiedon keraysvaiheessa.
(Criminal Intelligence 2011, 14.) Analyytikon kayttamat lahteet saattavat myos sisaltaa puo-
lueellista tai muuten vaaristynytta tietoa. Tasta syysta lahteen luotettavuus ja puolueetto-
muus tulee arvioida ennen siita saatavilla olevan tiedon hyodyntamista osana analyysia tai

varsinaista lopputuotetta. (Open Source Intelligence Handbook 2001, 24.)

Keratysta tiedosta johdettujen johtopaatosten tulisi olla perusteltavissa naiden tukena ole-
vasta tiedosta. Tyypillisena ongelmana on kuitenkin se etta analyytikolla on ennen analyysin
aloittamista ennakko-oletus analyysin kohteena olevasta asiasta tai siihen vaikuttavista syista,
ja tiedon keraaminen ja analysointi keskittyy tata ennakko-oletusta tukevan tiedon etsimi-
seen ja kasittelyyn. (Criminal Intelligence 2011, 14.) Kyseessa on yksi kognitiivisten vaaristy-

mien tyypeista, jotka liittyvat ihmisten virheelliseen tapaan kasitella tietoa. Ongelmana on
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myo0s ettei tietoisuus kognitiivisista vaaristymista tai niiden mahdollisuudesta johda yksin
naista vaaristymista vapaana oleviin tulkintoihin. Kognitiivisia vaaristymia voi esiintya tiedon
arvioinnissa, syy-seuraussuhteiden hahmottamisessa, todennakoisyyksien tulkitsemisessa seka
analyytikon itsensa esittamissa analyyseissa ja naiden luotettavuuden arvioinnissa. (Heuer
1999, 111 - 112.)

3.9.1 Syy- ja seuraussuhteiden virhetulkinnat

Tiedon kuvauksen elavaisyys on yksi tiedon arviointiin liittyvista kognitiivisista vaaristymista.
Siina henkilokohtaisesti koettu tai varikkaasti kuvattu tieto muistetaan helpommin ja sille
annetaan suurempi merkitys kuin tilastolliselle tai muuten pelkistetylle tiedolle. Tallainen
tieto johtaa helposti virheellisiin tulkintoihin ja olettamuksiin, eika sille tasta syysta tulisi
antaa juurikaan painoarvoa varsinaisessa analyysivaiheessa. Puuttuvasta tiedosta johtuvat
virheet on toinen tiedon arviointiin liittyva vaaristyma. Tiedusteluprosessin tyypillinen piirre
on, ettei kaikkea siihen liittyvaa keskeista tietoa tunneta tai havaita. Analyytikon tulisi kui-
tenkin pystya arvioimaan minkalaista analyysin kannalta keskeista tietoa puuttuu, minkalai-
nen merkitys tallaisella puuttuvalla tiedolla on analyysin lopputulokseen, ja muokata naiden
perusteella omaan arviointiin liittyvaa luottamusta. Herkkyys tiedon yhdenmukaisuudelle on
kolmas tiedon arviointiin liittyva vaaristymistyyppi, jossa runsaalle paallekkaiselle tiedolle tai
lilan suppealle otannalle ja sen edustavuudelle annetaan analyysissa liiallista painoarvoa. Tal-
laisten virheiden valttamiseksi tulisi arvioida analysoitavan tiedon edustavuutta. Mikali tiedon
edustavuutta ei pystyta maarittelemaan tai keratty tieto perustuu yhdenmukaiseen ja suppe-
aan tietoaineistoon, analyysin lopputulokseen liittyva luottamus tulisi maaritella vahaiseksi.
Neljas vaaristymatyyppi liittyy luotettavuudeltaan epavarman tiedon analysointiin. Tyypilli-
sesti ihmiset joko hyvaksyvat tai hylkaavat analysoitavan tiedon kokonaisuudessaan. Mikali
tieto hylataan, sita ei enaa huomioida myohemmissa tiedon kasittelyvaiheissa. Toisaalta mi-
kali tieto hyvaksytaan, se hyvaksytaan kokonaisuudessaan valittamatta sen luotettavuuteen
liittyvista ongelmista. Vaaristyman vaikutusta voidaan vahentaa tekemalla arvio olettaen etta
analysoitava tieto on luotettavaa. Taman jalkeen analyytikon tekeman arvion luotettavuutta
vahennetaan kaytetyn tiedon arvioidun luotettavuuden mukaisesti. Viimeisena tiedon arvioin-
tiin liittyvana vaaristymana on vaaraksi todetun tiedon sailyvyys, siita huolimatta etta sen
tukena oleva todistusaineisto voidaan osoittaa virheelliseksi. Kun ihmisille esitetaan uutta
tietoa, he luovat lukuisia uusia oletuksia jotka joko tukevat tai torjuvat tiedon todenperai-
syytta. Nama oletukset perustuvat syy-seuraus-suhteisiin, jotka selittavat esitettya uutta tie-
toa. Mita vahvempi syy- ja seuraussuhde voidaan luoda tiedon tueksi, sita vahvempi vaikutel-

ma syntyy tiedon todenperaisyydesta. (Heuer 1999, 116 - 126.)
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Tapahtumien syy- ja seuraussuhteisiin liittyy useita eri vaaristymatyyppeja. Ihmiset ovat tot-
tuneet etsimaan ja loytamaan tapahtumien valilla olevia saannonmukaisuuksia ja niihin joh-
taneita syita. Mikali tapahtumien valilla olevia yhdistavia tekijoita ei loydeta, syyna saatetaan
pitaa puuttuvaa tietoa tapahtumien satunnaisuuden sijaan. Saannonmukaisuuksia nahdaan
myo0s tiedossa, joka on satunnaista. (Heuer 1999, 127 - 130.) Tahan osittain liittyvana toisena
vaaristymatyyppina on suosia olettamaa siita, etta tietty ryhman tai organisaation toimintaa
ohjataan keskitetysti. Talloin tapahtumat nahdaan seurauksena ryhman tai organisaation kes-
kitetysti ohjaamasta toiminnasta, eika niita tai niiden seurausten mahdollista tahattomuutta
tai satunnaisuutta huomioida riittavasti (Heuer 1999, 131 - 132). Kolmantena syy- ja seuraus-
suhteisiin liittyvana vaaristymana on olettaa, etta oletetun tapahtuman syyn seurauksia ver-
rataan tapahtuman oletetun seurauksen ominaisuuksiin. Tama johtaa siihen etta merkittavien
ja laajojen seurausten oletetaan johtuvan merkittavista tapahtumista, ja toisaalta siihen ett-

eivat mitattomat tapahtumat voi aiheuttaa merkittavia seurauksia. (Heuer 1999, 132 - 134.)

Kun henkilon kayttaytymisen syiden arvioinnissa painotetaan tahan sisaisesti vaikuttavia seik-
koja kuten taman henkilokohtaisia ominaisuuksia tai uskomuksia, on kyse kognitiivisesta vaa-
ristymasta. Ihmiset arvioivat tyypillisesti oman kayttaytymisensa ja siita seuranneiden tekojen
johtuvan kyseiseen tilanteeseen vaikuttavista ulkoisista seikoista. Tallaisia seikkoja ovat esi-
merkiksi vertaisryhman tai sosiaalisen ympariston aiheuttama paine seka erilaiset tilanteisiin
liittyvat roolit ja niiden aiheuttama kayttaytyminen. Kolmansien osapuolien tapauksessa kui-
tenkin voidaan tulkita naiden kayttaytymisen johtuvan ulkoisten ja tilanteeseen liittyvien vai-
kutteiden sijaan sisaisista tekijoista. Tama johtaa siihen ettei analyysissa oteta riittavasti
huomioon kayttaytymisen mahdollista tilannesidonnaisuutta. Heuer (1999) mainitseekin, etta
ihmisilla on tyypillisesti hyvin erilainen nakemys toisten toimijoiden kayttaytymiseen johta-
neista syista. (Heuer 1999, 134 - 138.)

Edelliseen kohtaan liittyvana kognitiivisena vaaristymana voidaan pitaa myos tapaa olettaa
henkilon omien tekojen vaikutusta tai merkitysta kohteena olevan organisaation tai henkilon
muuttuneissa paatoksissa, ja toisaalta vahatella teoista riippumattomien ulkoisten tapahtu-
mien vaikutusta muuttuneissa paatoksissa. Tama aiheutuu siita etta henkilo tuntee omat vai-
kutuspyrkimyksensa kohteena olevaan tahoon nahden, mutta ei kuitenkaan naiden pyrkimys-
ten ulkopuolelta kohdistuvia vaikutuksia ja niista aiheutuvia kayttaytymiseen liittyvia muutok-
sia. (Heuer 1999, 138 - 140.)

3.9.2 Todennakoisyyksien arviointiin liittyvat virhetulkinnat

Tiedon saatavuuteen liittyva virhetulkinta on yksi todennakoisyyksiin liittyvista virhetulkinta-
tyypeista. Siina tapahtuman yleisyytta arvioidaan sen mukaan, kuinka helposti aikaisempia

vastaavia tapahtumia pystytaan palauttamaan mieleen. Tahan vaikuttavat muun muassa se,
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onko analyysia suorittava taho kokenut tapahtuman henkilokohtaisesti, kuinka paljon aikaa
aikaisemmasta tapahtumasta on kulunut ja kuinka tarkeana tapahtumaa on pidetty tapahtu-
mahetkella. Ehka osittain tasta johtuen analyytikon suorittama analyysi vahvistaa muistikuvaa
aikaisemmista vastaavista tapahtumista. Tama puolestaan voi johtaa saatavuuteen liittyvan

virhetulkinnan mahdollisuuden kasvamiseen. (Heuer 1999, 147 - 150.)

Ankkurointiin liittyva virhetulkinta aiheutuu siita aikaisemman tiedon tai olettamuksen kayt-
tamisesta lahtokohtana uudelle analyysin kohteena olevalle samankaltaiselle tiedolle. Tallai-
nen tieto voi perustua aikaisemman analyysin tuloksiin, mutta se voi myos olla taysin irratio-
naalinen lahtokohta. Uutta tietoa analysoidessa lahtokohtaa muutetaan muiden tilanteeseen
vaikuttavien seikkojen mukaisesti, joka saattaa johtaa virheelliseen vallitsevan tilanteen tul-
kintaan. (Heuer 1999, 150 - 152.)

Todennakoisyyksiin liittyvat virhetulkinnat voivat johtua myos kirjoitetun kielen epatarkkuu-
desta ja taman aiheuttamasta virheellisesta tulkinnasta. Analyysin lopputuote sisaltaa tyypil-
lisesti arvion siita, kuinka todennakoisena analyytikko pitaa analysoimansa tapahtuman toteu-
tumista. Tata todennakoisyytta kuvataan usein kielellisella ilmaisulla lukuarvon sijaan, jonka
todennakoisyyden lukija tulkitsee itse kayttamalla lahteena asiayhteytta seka omaa nakemys-
taan tapahtuman todennakoisyydesta. Nain analyytikon tarkoittama tapahtuman todennakoi-
syys voi poiketa analyysin lopputuotteen lukijan omasta todennakoisyyden tulkinnasta. Mikali
tapahtumaa kuvataan tapahtumaketjuna, kuvattujen yksityiskohtien maara vaikuttaa tapah-
tumaketjun todennakaoisyyden tulkintaan siita huolimatta etta varsinaiset yksityiskohdat eivat

liittyisi mitenkaan tapahtumaketjun todennakoisyyteen. (Heuer 1999, 152 - 157.)

Tapahtuman esiintyvyyteen liittyva virhetulkinta aiheutuu, kun analysoitavaan tapahtumaan
liittyy samalla kertaa seka tapahtumaa yleisella tasolla kuvaavaa tilastollista materiaalia yh-
dessa tiettya yksittaista tapahtumaa kuvaavaa tietoa. Tallaisissa tilanteissa virhetulkinta ai-
heuttaa sen ettei tilastollista materiaalia hyodynneta, ellei se tue yksittaista tapahtumaa ja
sithen johtaneita syita. (Heuer 1999, 157 - 160.)

3.9.3 Tiedon jalkikateisen tulkinnan aiheuttamat virhetulkinnat

Tiedustelutieto ja siihen nojautuva analyysi on luonteeltaan joko nykyista tilannetta selitta-
vaa tai mahdollisia tulevia tapahtumia arvioivaa. Analyysin laatuun ja luotettavuuteen liittyva
virhetulkinta syntyy, kun aikaisemmin tehtya analyysia verrataan jalkikateen kerattyyn ja ti-
lanteeseen liittyvaan tietoon. Talloin analyysin laatuun ja luotettavuuteen liittyvana arvioin-
tikriteerina kaytetaan sita, mita analyytikon olisi pitanyt tietaa tilanteesta analyysihetkella ja
miten taman olisi pitanyt tunnistaa nykyhetkeen johtaneet tapahtumat. Koska nykytilaa ja

sita edeltavaa analyysia katsotaan kuitenkin jalkikateisesti, ei analyysia ole kuitenkaan mah-
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dollista arvioida kuten ennen nykyhetkea kuvaavan uuden tiedon vastaanottamista. (Heuer
1999, 161 - 163.)

3.10 Tiedoston metatiedon tutkiminen

Dokumenttitiedostot sisaltavat runsaasti metatietoa dokumentista, dokumentin luojasta tai
organisaatiosta enemman kuin sen julkaisija on tarkoittanut. Tallainen tieto voi olla doku-
mentin luomiseen tai editoimiseen kaytetty ohjelmisto, ohjelmistoversio, dokumenttiin tehty-
jen muokkausten ajankohta, muokkausten maara tai dokumenttia kasitelleet kayttajat. En-
simmaisessa vaiheessa kaydaan lapi metatietojen etsimista dokumenttitiedostoista, jonka jal-

keen kaydaan lapi kaytettyja hakutermeja.

Metatietoa tutkittaessa tulee huomioida se, etta kaikki tiedostotyypit eivat valttamatta tue
metatiedon lisaamista. Samoin tulee huomata se, ettei metatiedon lisaaminen, poistaminen
tai muokkaaminen vaikuta millaan tavalla tiedoston tarkoitettuun toimintaan. (Altheide, Car-
vey & Davidson 2011, 173.) Metatiedon tutkimisen havainnollistamiseksi on valittu Laurea-
ammattikorkeakoulun verkkosivuilta loydettya kuvatiedostoa, joka on nimetty
”MOF_logo_nettiin.jpg”. Kuvatiedosto on tallennettu 7.12.2012 URL-osoitteesta
“http://www.laurea.fi/SiteCollectionimages/Etusivu/MOF_logo_nettiin.jpg”. Tarkoituksena
on ensin kayda lapi tiedostoa ja sen rakennetta hex-editorin avulla. Taman jalkeen havainnol-

listetaan saman tiedon keraamista tata varten tehdyn ohjelman avulla.

Tietokone kasittelee tietoa binaaritasolla, jossa tiedon kuvaamiseen kaytetaan 1- seka O-
numeroita. Kyseessa on base2-numerojarjestelma jonka nimi tulee numerojarjestelmassa kay-
tettavissa olevien numeroiden maarasta. Heksadesimaalinumerojarjestelma on puolestaan
base16-numerojarjestelma. Siina kaytetaan numeroita 0-9 ja kirjaimia A-F, joista desimaali-
lukuina A on 10 ja F on 15. Kahdella heksadesimaaliluvulla muodostetaan yksi tavu, joka koos-
tuu kahdeksasta bitista eli 1-tai 0-numerosta. (Carrier 2005, 17 - 21.) Heksadesimaalieditori
on tietokoneohjelma joka nayttaa tiedoston rakenteen seka bitti etta tavutasolla (Hex Editor
Definition 2006).

Kuvassa 1 on nakyma "MOF_logo_nettiin.jpg”-tiedoston sisallosta OXED-nimisen heksadesimaa-
lieditorin kautta katsottuna. Vasemmassa reunassa pystysuoralla linjalla nahdaan heksa-
desimaaleina kuvattu offset-luku, jolla maaritetaan sijainti tiedostossa. Ensimmaisella rivilla
luku on ”0000”, koska ensimmainen ”"0xFF”-tavu sijaitsee offsetissa 0. Seuraavalla rivilla luku

on ”0010”, koska rivin ensimmainen ”0x00”-tavu sijaitsee offsetissa 16.
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#3 MOF_logo_nettiin

N 0

o E }< D - Hex »
Paste

Copy Cut t Go To Offset

aooe FF DS FF E@ 88 16 44 46 49 46 68 01 61 61 86 453  ...... HEIEE. . . - H
6016 68 45 60 B0 FF EE 00 BE 41 64 6F 62 65 60 64 B8 .H...... Adobe.d.
020 60 00 B0 81 FF E1 1F 42 45 75 69 66 60 60 4D 4D ....... BExif ..MM
0036 60 2A 60 00 60 65 00 B9 61 12 60 63 60 00 BB 81  K.............
Aa40 60 01 60 60 61 1A 00 65 00 00 00 81 60 B0 B8 7A ..........00... z
o560 61 16 60 65 60 00 00 61 60 60 08 52 61 25 00 B3 ............. {- -
A06e 00 06 60 61 6O B2 00 60 A1 31 06 62 60 66 B8 1E  ......... 1 e
0a7a8 00 60 06 A 61 32 00 02 60 60 60 14 60 60 68 A8 ..... 2 e e et
Aa5e ©1 3B 60 62 66 06 00 B9 6O B0 08 BC 87 69 88 A4  .j........... i
090 ©0 00 60 61 66 06 60 C6 9C 9D 60 61 68 B0 80 12 .........ceeeene
A0AB 60 06 61 44 66 66 61 5C 66 6A FC 36 60 68 27 18 ...J...M...... '
06B8 66 6A FC 30 60 68 27 16 41 64 6F 62 65 20 58 68  ...... '.Adobe Ph
aacCe o6F 74 6F 73 68 6F 78 20 43 53 35 2E 31 26 57 69 otoshop CS5.1 Wi
aape  6E 64 6F 77 73 @@ 32 38 31 31 3A 31 31 34 32 39 ndows.2011:11:29

[ Type Value

float (4 byte) NAN

octal 377 330377 340 000 020 112 106 111 106 000
string "y $#JFIF

Hex  Big Endian Insert Offset: 0  Selection: B

Kuva 1. JPEG-kuvatiedoston sisaltoa heksadesimaalieditorin kautta katsottuna.

JPEG File Intercharge Format-dokumentissa kuvataan JPEG-tiedoston yksinkertaista tiedosto-
rakennetta (Hamilton 1992, 1). Maarityksen mukaan kyseinen tiedostotyyppi alkaa Start of
Image- eli SOI-merkinnalla, joka on heksadesimaalina OxFFD8. Tata seuraa APPO-merkinta
OxFFEOQ. Seuraavat kaksi tavua 0x0010 ovat APPO-merkinnan pituus tavuina ja taman jalkeen
tulee varsinainen JPEG-tiedoston tunnus eli JFIF-merkinta 0x4A46494600. Start of Image-,
APPO- seka JFIF-merkinnat muodostavat keskeisen osan JPEG-tiedoston ylatunnisteesta, jota
tiedostoa kasittelevat ohjelmat kayttavat tiedostotyypin tunnistamiseen. (Hamilton 1992, 5.)
Mainittu ylatunniste nakyy kuvassa 1 tummennettuna. JPEG-tiedosto paattyy tiedoston lopus-
ta loytyvaan EOIl:n eli End of Image-merkintaan, jota kuvataan heksadesimaaleilla 0xFFD9
(JPEG File Intercharge Format 2012). Kuten kuvan 1 oikeasta reunasta nahdaan,
”MOF_logo_nettiin.jpg”-tiedosto sisaltada muun muassa tiedostoa muokanneen ohjelman ni-

men ja versionumeron seka muokkauksen paivamaaran.

Jokaisella tiedostoformaatilla on oma tapansa maaritella sisaltona olevan tiedon rakennetta.
Ylla kuvattu JPEG-tiedoston rakenne esittaa yleisen tiedostojen perusrakenteen, jossa tiedos-
ton alkua kuvataan ylatunnisteella ja loppua alatunnisteella. Naiden tunnisteiden valissa on
tiedoston varsinainen tietosisalto, jonka tiedoston avaava ohjelma nayttaa kayttajalle esi-

merkiksi kuvana tai tekstina.

Seuraavaksi tutustutaan "MOF_logo_nettiin.jpg”-tiedoston sisaltamaan metatietoon ExifTool-

nimisen ohjelman avulla. Ohjelma toimii tutkimalla tiedoston rakenteisiin tallennettua meta-
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tieto. Merkintojen perusteella ohjelma tulostaa naytolle yksinkertaisen nakyman tiedoston

sisaltamasta metatiedosta. (ExifTool 2012).

e 0 0 Default

Kuva 2. JPEG-tiedoston metatietoa ExifToolin kautta katsottuna.

Kuvasta 2 nahdaan, etta "MOF_logo_nettiin.jpg”-tiedosto sisaltaa runsaasti siihen tallennet-
tua metatietoa. Huomattavaa on muun muassa alkuperaisen tiedoston luontiajankohta seka
sithen kaytetyn ohjelman nimi ja versionumero. Tiedostoon on tallennettu myos sita muokan-

neen kayttajan nimi, joka on tummennettu pois kuvasta.

4 Avoimiin lahteisiin perustuvan tiedustelun hyodyntaminen kaytannossa

Seuraavaksi tutustutaan avoimiin lahteisiin perustuvan tiedustelun toteuttamiseen kaytannos-
sa. Prosessissa hyodynnetaan aikaisemmin tyossa esiteltyja NATO:n ja YK:n tiedusteluproses-
sin malleja, joiden vaiheita kaytetaan tyovaiheiden jaksottamisessa ja toiminnan ohjaamisen
suunnittelussa. Koska opinnaytetyo pyrkii painottamaan erityisesti tietoturvallisuuteen liitty-
via uhkia, keskitytaan kuvauksessa valittujen yritysten kaytossa olevien tietojarjestelmiin liit-
tyviin tietoihin. Tarkoituksena on esittaa tilannekuvaus jossa simuloidaan organisaatiota vas-
taan hyokkaavan tahon tiedonkeraykseen ja sopivan kohteen loytamiseen tahtaavia toiminta-
tapoja. Tavoitteena on loytaa viidesta esimerkkiin valitusta yrityksesta mahdollisimman pal-
jon sellaista tietoa, jota voidaan kayttaa hyvaksi mahdollisessa kohdistetussa hyokkayksessa
kyseista organisaatiota vastaan. Kiinnostuksenkohteena ovat erityisesti yrityksen kayttamat

dot.
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4.1  Kaytetyt tietolahteet ja tiedon keraaminen

Tyon kannalta keskeisimmaksi tietolahteeksi on valittu Yritys- ja yhteisotietojarjestelman
verkkosivusto. Kyseinen sivusto on Patentti ja rekisterihallituksen seka Verohallinnon yllapi-
tama palvelu, joka sisaltaa perustietoa edella mainittujen viranomaisten yllapitamiin rekiste-
reihin merkityista yksikoista, kuten yrityksista ja yhteisoista. Palvelu sisaltaa tietoa kauppa-
ja saatiorekisterista, ennakkoperintarekisterista, tyonantajarekisterista, arvonlisaverovelvol-
listen rekisterista, vakuutusmaksuverovelvollisten rekisterista seka verohallinnon asiakasrekis-
terista. (Mika on YTJ 2012.) Tyon kannalta merkittavin rekisteri on kaupparekisteri, joka jul-
kisena rekisterina sisaltaa ajankohtaista tietoa rekisteriin merkityista yrityksista. Yrityksilla
on tietojen, seka niissa tapahtuvien muutosten ilmoitusvelvollisuus kaupparekisteriin. (Kaup-
parekisterin esittely 2012.) Koska kyseessa on viranomaisten yllapitama rekisteri, johon yri-
tykset ovat velvoitettuja ilmoittamaan tietonsa seka niissa tapahtuvat muutokset, voidaan

rekisterista saatavia tietoja pitaa lahtokohtaisesti luotettavina.

Toiseksi merkittavaksi lahteeksi on valittu Yritys- ja yhteisotietojarjestelmaan ilmoitettu kun-
kin yrityksen virallinen verkkosivusto. Yritykset ja yhteisot julkaisevat verkkosivustollaan tie-

toa toiminnastaan, seka mahdollisesti myos erilaisia julkisiksi tarkoitettuja dokumentteja.

Tyon kannalta kiinnostavia ovat erityisesti julkaistut dokumentit, silla nama tyypillisesti sisal
tavat runsaasti metatietoa. Julkaistun tiedon oikeellisuutta valvotaan vain yrityksen itsensa
toimesta joten sille ei voida antaa vastaavaa painoarvoa kuin viranomaisten yllapitamille re-
kistereille. Toisaalta yrityksen intresseissa ei ole toimintaansa liittyvan virheellisen tiedon
julkaiseminen joten verkkosivuilla oleva ja sielta ladattava tieto on paapiirteittain luotetta-

vaa.

Kolmantena keskeisena lahteena kaytetaan Google-hakukonetta. Paaasialliset syyt talle ovat
Googlen tehokas ja kattava verkkosivujen indeksointi seka laaja tuki tarkennetuille hakupa-
rametreille. Eri hakukoneita on valtava maara eika niiden kaikkien esittely tai lapikaynti ole
tyon kannalta tarkoituksenmukaista. Tavoitteena ei ole loytaa kaikkea tietoa haun kohteena
olevasta henkilosta tai organisaatiosta vaan pikemminkin loytaa kaikki tahan liittyva keskei-
nen tieto, jota voidaan hyodyntaa yritysta tai sen tyontekijaa vastaan kohdennetussa hyokka-
yksessa yrityksen tietojarjestelmia vastaan. Hakupalvelut indeksoivat verkkosivuja varmista-
matta niissa olevan tiedon luotettavuutta joten loydetyn tiedon todenmukaisuus pyritaan
varmistamaan muista luotettavimmista lahteista. Tyossa hakupalvelut toimivatkin enemman

tiedonhaun ja tyon suuntaa ohjaavina tekijoina.

Viimeisena yleistason lahteena kaytetaan sosiaalista mediaa eli erilaisia henkiloiden verkos-
toitumiseen kaytettavia verkkopalveluita. Vaikka tunnetuimpia tallaisista palveluista on Face-

book, tyon luonteen takia keskitytaan paaasiassa tyoelamaan tiukemmin liittyviin palveluihin.
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Tunnetuin naista on Linkedin-palvelu jossa on talla hetkella noin 200 miljoonaa jasenta. Pal-
velun tarkoituksena on auttaa tyontekijoita verkostoitumaan toisten tyontekijoiden seka yri-

tysten kanssa, ja palveluun ilmoitetaan my0ds avoimia tyopaikkoja. (Linkedin: About Us 2013.)

Ensimmaisessa vaiheessa valitut yritykset etsitaan kayttamalla YTJ-tietopalvelua. Tarkoituk-
sena on varmistaa etta myohempien vaiheiden hakutermeissa kaytetaan yrityksen virallista
verkkosivustoa, jolle tallennettua tietoa voidaan pitaa kyseisen yrityksen nakokulmasta luo-
tettavana. Koska YTJ-tietopalvelu on viranomaisten yllapitama tietojarjestelma, voidaan siel-
la olevaa tietoa pitaa lahtokohtaisesti luotettavana. Taman jalkeen vierailtiin yrityksen koti-
sivulla josta tallennettiin kaikki Google-hakupalvelun indeksoimat doc/docx-, pdf-, xls/xlxs-
seka ppt/pptx-dokumenttitiedostot. Kotisivuilta varmistettiin myos yrityksen tyontekijoiden
kayttama sahkopostiosoitteen yleisrakenne, joka oli kaikissa tapauksissa etuni-

mi.sukunimi@yritys.fi tai etunimi.sukunimi@yritys.com. Kun sahkopostiosoitteen muoto tun-

netaan voidaan sahkopostia lahettaa yrityksen jokaiselle tyontekijalle, mikali naiden nimi on

tiedossa.

Seuraavassa vaiheessa Google-hakupalvelua hyodynnettiin seulomaan Linkedin-verkkopalvelun
sisaltoa, ja etsimaan sielta valitun yrityksen palveluksessa olevat tyontekijat. Tahan hakuta-
paan liittyy kuitenkin muutamia heikkouksia. Ensimmaisena ongelmana on se, ettei Google
valttamatta ole indeksoinut jokaista Linkedin-palvelun profiilisivua, jonka syyna voi olla muun
muassa se ettei profiilisivu ole julkinen. Toisena ongelmana on se, etta hakutermeilla loyde-
taan henkilot, jotka tyoskentelevat talla hetkella kyseiselle organisaatiolle seka henkilot, jot-
ka ovat jossain vaiheessa tyoskennelleet kyseiselle organisaatiolle, mutta jotka talla hetkella
saattavat olla jonkun toisen organisaation palveluksessa. Viimeisensa ongelmana on se, etta
Linkedin-palvelun sisaltd on kayttajan itsensa laatimaa eika sita tarkasteta, joten kayttaja voi
virheellisesti vaittaa tyoskentelevansa yrityksessa. Toisaalta palvelun luonteen takia voidaan
olettaa, etta kayttajien sinne syottamat tiedot pitavat ainakin jossain maarin paikkansa. Kos-
ka palvelun luotettavuuteen liittyy useita ongelmia, siita kerattavia tietoja voidaan pitaa pi-
kemminkin vain suuntaa antavana tietona, joka pyritaan varmistamaan muista luotettavim-

mista lahteista.

site:fi.linkedin.com "at yrityksennimi” -inurl:jobs -inurl:dir -inurl:title

Taulukko 5. Google-hakutermi Linkedin-palvelun sisallolle.

Taulukossa 5 on hakutermi, jolla tiedot kerattiin Linkedin-palvelusta. Kaytetty hakutermi si-
saltaa erityisia hakuoperaattoreita, jolla voidaan vaikuttaa siihen miten ja mista Google-
hakupalvelu hakee tietoa. Ensimmainen osa ”site:fi.linkedin.com” rajaa haun koskemaan vain

kyseista domain-nimea, joka koskee paaasiassa Suomesta rekisteroityja Linkedin-tileja. Seu-

bR ”)

raava osuus ’”at yrityksennimi”’ rajaa hakua etsien Linkedin-palvelusta tyontekijoita jotka
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ovat ilmoittaneet tyoskentelevansa kyseiselle yritykselle. Tyypillinen esitystapa noudattaa
kaavaa “titteli at yrityksennimi”, joten hakutermeilla saadaan rajattua kayttajat jotka ovat
rekisterdineet tilinsa Suomesta ja joiden tyopaikaksi on merkitty kohteena oleva yritys. Kaksi
viimeista hakuoperaattoria poistaa hakutuloksista ne Linkedin-palvelun URL-osoitteet, joissa
esiintyy sanat ”jobs”, "title” tai ”dir”. Edella mainitut hakutermit poistetaan, koska ne eivat

viittaa yksittaiseen kayttajaan.

4.2 Dokumenttitiedostojen etsimiseen kaytetyt hakutermit

Seuraavilla hakutermeilla etsitaan Google-hakukoneen indeksoimat dokumenttitiedostot, jot-

ka on saatavilla yrityksen verkkosivustolta, ja jotka Google-hakupalvelu on indeksoinut.

site:yrityksendomain filetype:pdf

Taulukko 6. Google-hakutermi pdf-tiedostojen loytamiseksi yrityksen verkkosivustolta.

Taulukossa 6 on hakutermi joka rajaa hakutulokset domain-nimea kayttavalle palvelimelle
tallennettuihin pdf-tiedostoihin. PDF-tiedostotyyppi on yhtenainen seka avoin tiedostofor-
maatti, ja sita kaytetaan muun muassa kuva- teksti- tai taulukkolaskentatiedostojen tallen-

tamiseen.

site:yrityksendomain filetype:doc OR filetype:docx
Taulukko 7. Google-hakutermi doc- ja docx-tiedostojen loytamiseksi yrityksen verkkosivustol-

ta.

Taulukossa 7 on hakutermi jolla hakutulokset rajataan koskemaan yrityksen domain-nimea
kayttavalle palvelimelle tallennettuihin Microsoft Office- ja Word-ohjelmiston eri tiedosto-

formaatteja. Etsityt tiedostotyypit kayttavat joko doc- tai docx-tiedostopaatetta.

site:yrityksendomain filetype:xls OR filetype:xIxs

Taulukko 8. Google-hakutermi xls- ja xlxs-tiedostojen loytamiseksi yrityksen verkkosivustolta.

Taulukossa 8 on hakutermi jolla haetaan Microsoft Office-ohjelmiston Excel-
taulukkolaskentaohjelmalla luotavia tiedostoja. Nama taulukkolaskentatiedosto kayttavat jo-

ko xls- tai xlxs-tiedostopaatetta.

site:yrityksendomain filetype:ppt OR filetype:pptx
Taulukko 9. Google-hakutermi ppt- tai pptx-tiedostojen loytamiseksi yrityksen verkkosivustol-

ta.
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Taulukossa 9 on hakutermi jolla haetaan Microsoft Office-ohjelmiston Powerpoint-ohjelmalla

luotavia tiedostoja. Nama tiedostot kayttavat ppt- tai pptx-tiedostopaatteita.

4.3  Metatiedon keraamiseen kaytetyt valinnat

Taulukosta 10 nahdaan exiftool-ohjelmassa kaytetyt valinnat, joilla dokumenteista kerattiin
tiedostoihin tallennettu metatieto. Jatkokasittelya varten keratyt tiedot ovat tiedoston nimi
(”-filename”-lippu), tiedoston luontipaivamaara (”-createdate”-lippu), tiedoston sisallon vii-
meisin muokkausajankohta (”-modifydate”-lippu), tiedoston luoneen tai sita kasitelleen kayt-
tajan tiedot (”-currentuser”-, ”-author”-, ”-creator”-, ”-username”-, ja ”-lastmodifiedby”-
liput). Lippu ”-title” keraa dokumentin otsikon ja hakemistopolun. Tiedoston luomiseen kay-
tettyjen ohjelmien tiedot kerattiin ”-producer”- ja ”-creatortool”-lipuilla. Viimeisena maari-

telty ”-csv”-lippu maarittaa keratyn tiedon tallennusmuodon.

exiftool -filename -createdate -modifydate -title -currentuser -username -author -creator
-producer -creatortool -csv
Taulukko 10. Exiftool-ohjelmassa kaytetyt valinnat metatietojen tallentamiseen keratyista

tiedostoista.

SourceFile,FileName,CreateDate,ModifyDate, Title,Author,Creator,Producer,CreatorTool

Taulukko 11. Exiftool-ohjelman luoman CSV-tiedoston rakenne.

Taulukossa 11 on exiftool-ohjelman valintojen perusteella luodon csv-tiedoston rakenne. Tie-
doston metatieto kuvataan yksittaisella rivilla, jossa tallennettu tieto on erotettu toisistaan

pilkulla.

4.4  Keratyt tulokset

Seuraavaksi kaydaan lapi aikaisemmassa kohdassa kaytettyjen hakutermien tuloksia. Tulokset

on ryhmitelty matriisiin siten, etta eri tiedostotyypit on jaettu pystysuuntaisesti, ja niiden

maara yrityksen julkisella palvelimella voidaan havaita vaakasuorista sarakkeista.
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Keratyt tiedostomaarat ja tiedostotyypit

PDF DOC/DOCX  XLS/XLXS  PPT/PPTX
Yritys K 84 0 1
Yritys T 318 0 2
Yritys V 444 2 0
Yritys D 345 5 13 0
Yritys S 351 1 0 1
Yhteensa: 1542 8 13 4

Taulukko 12. Loydettyjen tiedostojen lukumaarat yrityskohtaisesti lajiteltuna.

Taulukkoon 12 on merkitty tyota varten kerattyjen tiedostojen tiedostotyypit seka -maarat.

Keratyista tiedostoista 1542 oli pdf-tiedostoja, dokumenttitiedostoja oli 8, talukkolaskenta-

tiedostoja 13 ja diaesitystiedostoja oli 4. Tyota varten kerattyja tiedostoja oli yhteensa 1567.

Keratyista tiedostosta loydettiin yhteensa 434 uniikkia kayttajatunnusta tai kayttajanimea, 84

tiedoston luomiseen kaytettya ohjelmaa tai naiden versionumeroa, 16 organisaatiotunnusta

seka 50 sekalaiseksi luokiteltua tunnistetta.

300
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Lukumaara

5

o

0

Luotu jen dokumenttien maarat

IIII| B Dokumentit

2001 2003 2005 2007 2009 201 2013
2000 2002 2004 2006 2008 2010 2012

Vuosi

Kuvio 6. Kerattyjen dokumenttien julkaisuvuodet ja -maarat metatiedon perusteella.

Kuvioon 6 on merkitty kerattyjen dokumenttien maarat, jotka on jaettu julkaisuvuosien pe-

rustella. Kerattyjen tiedostojen luomisvuodet olivat vuosilta 2000-2013.
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Linkedin
Yritys K 549
Yritys T 305
Yritys V 168
Yritys D 543
Yritys S 416
Yhteensa: 1981

Taulukko 13. Tyohon valittujen yritysten tyontekijamaarat Linkedin-palvelussa.

Taulukossa 13 on tulokset jotka on saatu kayttamalla taulukko 5 nakyvaa hakutermia Google-

hakupalvelussa. Loydettyja kayttajatileja oli yhteensa 1981.

5 Johtopaatokset

Tyon lahdeaineistoksi keratyssa lahdemateriaalissa oli vain muutamia yksittaisia tiedostoja,
joista metatiedot oli selkeasti siivottu joko osittain tai kokonaan pois. Nama dokumentit oli-
vat tyypiltaan usein yritysten julkaisemia virallisia raportteja, ja ne koskivat usein yrityksen
senhetkista taloudellista tilannetta. Naiden kohdalla dokumenttien julkaisutietoihin oli lisatty
yrityksen virallinen nimi, mutta muun muassa dokumentin muokkaushistoria oli kuitenkin ja-
tetty pyyhkimatta. Taman voi tulkita tarkoittavan sita, etta yritykset eivat jarjestelmallisesti
pyyhi metatietoja edes julkiseksi tarkoittamistaan dokumenteista. Pikemminkin kyseessa vai-
kuttaisi olevan julkiseksi tarkoitettujen tiedotteiden ja raporttien viimeistelyvaiheessa liitetyt

yritysta koskevat tunnisteet.

Keratyista tiedostoista valtaosa oli pdf-tiedostoja. Tama ei toisaalta ole yllatys, silla ne ovat
vakiinnuttaneet paikkansa organisaation julkaiseman materiaalin tiedostoformaattina. Toisek-
si eniten loydettyja tiedostoja olivat taulukkolaskentatiedostot, joita loydettiin 13 kappalet-
ta. Tulosten kannalta huomattavana seikkana on kuitenkin se, etta kaikki taulukkolaskenta-
tiedostot loydettiin saman organisaation palvelimelta. Asiakirjatiedostoja eli doc- ja docx-
tiedostoja loydettiin yhteensa 8. Powerpoint-ohjelmistolla luotavia diaesitystiedostoja loydet-
tiin yhteensa 4. Muiden tiedostotyyppien vahaisen maaran takia, keratyt tulokset perustuvat
lahes taysin pdf-tiedostojen metatiedon analysointiin. Tiedostojen luontivuodet olivat 2000-

2013, joskin merkittava maara tiedostoista oli luotu vuoden 2007 jalkeen.

Metatiedon perusteella voidaan tunnistaa 725 tiedoston luoneen tietokoneen kayttojarjestel-
ma. Naista 659 kayttavat Windows-kayttojarjestelmaa, joista 10 voidaan tunnistaa kayttavan

Windows XP-kayttojarjestelmaa ja 7 Windows XP Professional Edition Service Pack 3 kaytta-
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viksi jarjestelmiksi. Macintosh- tai OSX-kayttojarjestelmaa kaytetaan metatiedon mukaan 66
tietokoneessa. Lukujen yhteydessa on kuitenkin syyta todeta niiden edustavan parhaimmassa-
kin tapauksessa vain hyvin varovaista arviota kayttojarjestelmien todellisesta maarasta. Tama
johtuu siita, ettei keratyn tiedon pohjalta voida osoittaa, onko yrityksen julkaisemat doku-
mentit luotu yhden tai useamman kayttajan tai tietokoneen toimesta. Tietoja voidaan hyo-
dyntaa kuitenkin yritysten henkilokunnan kaytossa olevien eri kayttojarjestelmatyyppien tut-
kimiseen. Taman perusteella yrityksen D luomista dokumenteista 65 tapauksessa metatiedois-
ta loytyy merkinta Windows-kayttojarjestelmasta. Yrityksen K kohdalla luku on 19, Yrityksen S
kohdalla 163, yrityksen T kohdalla 140 ja Yrityksen V kohdalla 272.

Dokumenttitiedostojen luontiin kaytettyjen ohjelmien lukumaarat

45 g7

6p

W Adobe (453)
mMS Office Word (51)
MS PowerPoint (13)
B Neevia docuPrinter Pro (68)

13 m PDF Creator (6) '
Pdftk (6)
51 B PrimoPDF (37)
Quark XPress (5)
mPDF-XChange (4)

Kuvio 7. Dokumenttitiedostojen luontiin kaytetyt ohjelmat metatiedon perusteella.

Kuvasta 9 nahdaan dokumenttitiedostojen luomiseen kaytettyja ohjelmistoja. Adoben eri

tuotteita on kaytetty merkittavassa osassa kerattyja ja analysoituja tiedostoja. Tata osaltaan
voi selittaa se, etta Adobe on pdf-tallennusformaatin kehittaja. Toiseksi yleisin oli Neevia do-
cuPrinter Pro-ohjelmisto 68 tiedostolla ja kolmanneksi yleisimpana ohjelmistona oli Microsof-
tin Office Word ja PowerPoint yhteensa 64 tiedostolla. Kuvasta 9 on jatetty pois ohjelmaver-

siot, joita loydettiin analysoidusta aineistosta vain yksi kappale.

Tiedostojen metatiedot sisalsivat runsaasti kayttajatunnuksia seka tiedoston luoneiden henki-
l6iden etu- ja sukunimia. Kayttajatunnuksia loydettiin analysoidusta aineistosta 162 kappalet-
ta. Tyypillisena kayttajatunnusmuotona oli joko pelkka etunimi, etunimen ensimmaisesta kir-
jaimesta seka sukunimesta muodostettu tunnus tai sukunimi. Yritys D:lla kaytettiin lahes yk-
sinomaisesti yrityksen ensimmaisen kirjaimen ja numerosarjan muodostamia tunnuksia. Nu-
merosarjat muistuttivat tyontekijalle annettavaa henkilonumeroa, joskaan tasta ei voida olla

varmoja. Aineistosta loydettiin yhteensa 124 henkilon etunimi ja sukunimi. Kayttajatunnuksiin
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liittyvana mielenkiintoisena havaintona oli se, etta aineiston perusteella 14 tiedostoa oli luotu
tyoasemalla, jossa kaytettiin paakayttajatunnuksia. Tallaisia tiedostoja loydettiin yrityksilta
V, T ja S. Merkittava osa eli 8 paakayttajatunnuksilla luotua tiedostoa oli keratty yritykselta
S. Yrityksilla V ja T paakayttajatunnuksilla luotuja tiedostoja oli kummallakin 3 kappaletta.
Sekalaisiksi maariteltyja kayttajatunnisteita oli 50 kappaletta, ja niiden joukossa oli muuta-
mia mielenkiintoisia tiettya paikkaa tai jarjestelmaa maarittelevia tunnuksia. Naita olivat
muun muassa “Lohko 3” ja ”"Lohko 4”, "THhallintokk”, ”kopiokone 2krs.”, "KMBT_420",
”KMBT_600”, "KMBT_C353”, "KMBT_C451” seka "KMBT_C650”. KMBT-alkuiset tunnukset liit-
tyvat Konica Minoltan monitoimitulostinjarjestelmiin ja niiden eri malleihin, joka viittaa sii-

hen, etta yrityksessa kaytetaan kyseisen valmistajan tuotteita.

Tiedoston metatiedon otsikkokentan sisalto oli paaosin odotettua, sisaltaen tiedoston varsi-
naisen otsikon tai alaotsikon. Analysoidussa materiaalissa oli kuitenkin 7 otsikkokenttaa, joi-
hin oli tallennettu tiedoston kokonainen tiedostopolku ja tiedostonimi. Nama olivat tyypiltaan
”Y:\hakemisto1\hakemisto2\tiedosto.pdf”-muotoisia. Kokonaisen tiedostopolun perusteella
voidaan paatella etta organisaatiossa kaytetaan keskitettyja tiedostopalvelimia julkaistavan
materiaalin tallentamiseen. Tassa ei varsinaisesti ole mitaan erikoista, silla monissa yrityksis-
sa kaytetaan keskitettyja tiedostojen tallennusratkaisuja. Toisaalta tallennetun tiedostopolun
perusteella voidaan myos paatella se, etta tiedoston metatietoihin tallennetulla kayttajalla
on todennakoisesti myos kayttooikeus kyseiseen tiedostopalvelimeen. Tata kautta ulkopuoli-
sen henkilon on mahdollista selvittaa tietojarjestelmien valisia luottamussuhteita kayttajien
kayttooikeuksien ja jarjestelmien muodossa. Heikkoutena on toisaalta se, etta tiedostopolus-
ta on mahdotonta sanoa onko todellisuudessa kyseessa verkossa oleva tiedostopalvelin vai
kaytossa olevan tietokoneen kovalevyn osio. Tama johtuu siita etta kayttojarjestelma pyrkii
tekemaan eri tallennuslaitteista lapinakyvia niita hyodyntaville ohjelmistoille, eika naiden

eroa ole siksi mahdollista havaita pelkan metatiedon perusteella.

Linkedin-palvelusta keratyt tiedot ovat korkeintaan suuntaa-antavia, silla tuloksissa on muka-
na organisaatiolle aikaisemmin tyoskennelleita henkiloita. Toisena huomattavana seikkana on,
etta mukana ovat vain Google-hakupalvelun indeksoimat ja kaikille julkiset Linkedin-profiilit.
Piilotetut tai rajatut profiilit jaavat haun ulkopuolelle, samoin kuin henkilot jotka eivat ole
tehneet Linkedin-profiilia. Huomattava on myos se, etta koska kayttaja itse syottaa palvelun
tiedot eika niiden todenperaisyytta tarkasteta, saattaa profiileihin olla merkitty virheellista
tietoa joko tahattomasti tai tahallisesti. Tietoa kaytetaan luotettavuuteen liittyvien syiden

takia vain suuntaa antavana tietona yrityksen tyontekijoiden maarasta eri yhteisopalveluissa.

Aikaisempien kohtien perusteella voidaan todeta, etta ylimaaraista tietoa on saatavilla run-
saasti, joskin sen aiheuttaman riskin merkitys voidaan kyseenalaistaa. Seuraavaksi kaydaan

lapi metatiedon seka avoimiin lahteisiin perustuvan tiedustelun hyodyntamista tietojarjestel-
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maan hyokkaavan tahon nakokulmasta. Tarkoituksena on esitella skenaario, jota voidaan pi-
taa mahdollisena ja joka voidaan toteuttaa hyvin yksinkertaisesti. Tarkastelun kohteeksi on
valittu yritys S, jonka paatoimialaan kuuluu tietoturvallisuuteen liittyvat laitteistot ja ohjel-

mistot.

Alustavan tarkastelun perusteella, yritys S:ta on saatavilla runsaasti tietoa. Google-
hakukoneen kautta loydetaan 351 pdf-tiedostoa seka muutamia muita dokumenttitiedostoja
tallennettuna yrityksen palvelimelle. Yrityksen tyontekijat vaikuttavat kayttavan alustavien
hakujen perusteella runsaasti Linkedin-verkostoitumispalvelua. Kayttajia, jotka tyoskentele-
vat tai ovat aikaisemmin tyoskennelleet yritys S:n palveluksessa, loydetaan 416 kappaletta.
Koska dokumentteja on paljon, rajataan tutkittavat dokumentit niihin joihin luontivuodeksi
on merkitty 2010, 2011, 2012 tai 2013. Rajauksen tarkoituksena on kasitella mahdollisimman
tuoreita tiedostoja, jotta niiden metatietoon tallennetut ohjelmaversiot tai kayttajatunnuk-

set olisivat edelleen yrityksen kaytossa. Rajauksen jalkeen kasiteltavia tiedostoja on 200.

Tiedostojen luontiin kaytettyjen ohjelmistojen jakautuminen

1

B Adobe InDesign CS3-6 (69)

m Acrobat Distiller 7.0.5 - 10.1.5
(58)
Acrobat PDFMaker 9.1 — 10.1
(22)

PrimoPDF (24)

W Microsoft Office 2007, 2010
(16)
Microsoft PowerPoint 2007,
2010 (11)

58

Kuvio 8. Tiedostojen luontiin kaytettyjen ohjelmistojen jakautuminen.

Kuviosta 8 voidaan nahda kaytettyjen ohjelmistojen jakautuminen niilla luotujen dokumentti-
en perusteella. Valtaosa tiedostoista on luotu kayttamalla joko Adobe InDesign- tai Acrobat
Distiller-ohjelmiston eri versiota. Merkinta Applen Macintosh- tai OSX-kayttojarjestelmasta
loytyy 32 dokumenttitiedoston metatiedoista. Microsoftin Windows-kayttojarjestelma on puo-
lestaan merkitty 58 tiedoston metatietoihin. Tietojen perusteella voidaan paatella, etta yri-
tyksessa kaytetaan seka Windows- etta OSX-kayttojarjestelmia, ja merkittava osa julkaistuista

dokumenteista luodaan joko Adoben InDesign- tai Acrobat Distiller-ohjelmistolla.
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Kun yritys S:n kaytossa olevat kayttojarjestelmat seka dokumenttien kasittelyyn tarkoitetut
ohjelmistot on Kkasitelty, siirrytaan tutkimaan metatietoihin tallennettuja kayttajatunnuksia
ja kayttajien nimia. Tiedostoista l0ydetaan yhteensa 16 kayttajatunnusta tai -nimea, joista 5
on luotu Windows-kayttojarjestelman paakayttajatunnuksilla. Paakayttajatunnuksien kaytta-
minen normaalikaytossa on riski, silla niiden vaarinkaytto mahdollistaa haittaohjelmien asen-
tamisen seka palomuurin tai virustorjuntaohjelmiston sammuttamisen (Minimising administra-
tive privileges explained 2012). Yksi paakayttajatunnuksilla luoduista tiedostoista sisaltaa
henkilon tayden nimen tiedoston nimessa. Linkedin-palvelun haku henkilon seka yrityksen ni-
mella paljastaa profiilin, johon ei ole merkitty kuitenkaan nykyista tyopaikkaa. Profiilissa on
kuitenkin profiilikuva. Kun henkilon seka yrityksen nimella suoritetaan Google-haku, yhtena
hakutuloksena on yrityksen virallinen kotisivu josta loytyy ylimpien toimihenkiloiden yleis-
luontoiset profiilit ja profiilikuvat. Yksi naista profiileista on yrityksen S nykyisen talousjohta-
jan profiili, johon tallennettu kuva tasmaa loydetyn Linkedin-profiilin kuvan kanssa. Henkilon
nimi on sama niin edella mainituissa profiileissa kuin myos analyysin kohteena olevan tiedos-
ton metatiedoissa. Yrityksen S-verkkosivuilla nahdaan nykyisen talousjohtajan sahkoposti,

joka tasmaa loydetyn nimen kanssa, ja joka on muotoa etunimi.sukunimi@yritys.com.

”Spear-phishing”-hyokkayksella tarkoitetaan sahkopostin kautta tehtya hyokkaysta, jossa koh-
teena olevasta tahosta kerattyja tietoja hyodynnetaan mahdollisimman yksiloidyn ja henkilo-
kohtaisen sahkopostin lahettamiseen. Tallainen sahkoposti sisaltaa tyypillisesti haittaohjel-
man tai linkin haittaohjelmaan, joka vastaanottajan on tarkoitus ladata ja avata. Tiedoston
avaaminen johtaa haittaohjelman suorittamiseen. Hyokkaystapaa kaytetaan runsaasti, silla se
on osoittautunut tehokkaaksi tavaksi murtautua yrityksen tietoverkkoihin. Trend Micron jul-
kaiseman tutkimuksen mukaan vuoden 2012 helmikuun ja syyskuun valilla 91% tutkituista koh-
distetuista hyokkayksista yrityksia vastaan, tehtiin hyodyntamalla ”spear-phishing”-
hyokkaysta. (Spear-Phishing Email 2012.)

Pelkan tiedoston metatiedon, seka muutaman Google-hakupalvelussa suoritetun haun perus-
teella tiedetaan paakayttajatunnuksilla luotu tiedosto, henkilo joka on todennakoisesti luonut
kyseisen tiedoston, tiedoston luomiseen kaytetty ohjelmisto, henkilon nimi, sahkopostiosoite
seka asema yrityksessa. Naita tietoja voidaan hyodyntaa ”spear-phishing”-hyokkayksen suun-
nittelussa ja kohdistamisessa. Tieto siita, etta paakayttajatunnuksia kaytetaan tarpeettomas-
ti, auttavat ensisijaisen kohteen loytamisessa. Koska paakayttajatunnuksilla voidaan muuttaa
lahes kaikkia kayttojarjestelman asetuksia, tallaisen kayttajatilin kaappaaminen toimii hyva-
na jalansijana yrityksen tietoverkossa. Kayttojarjestelman seka tiedoston luomiseen kaytetyn
ohjelmiston nimen tunteminen auttaa sopivan haavoittuvuuden ja sita hyodyntavan haittaoh-
jelman valitsemisessa. Mikali kaytetyssa ohjelmistossa on tuntemattomia haavoittuvuuksia tai
haavoittuvuuksia, joihin liittyvaa paivitysta ei ole viela asennettu, tata voidaan kayttaa hy-

vaksi valitsemalla naiden mukaan kaytettava haittaohjelma. Henkilon asema ja tehtavat yri-
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tyksessa auttavat sopivan ”spear-phishing”-sahkopostin sisallon suunnittelussa, jolla pyritaan
lisaamaan todennakoisyytta sille, etta vastaanottaja avaa haittaohjelman sisaltaman liitetie-
doston. Henkilon nimen kautta voidaan selvittaa talle kuuluva sahkopostiosoite, jotta valmis-

teltu ”spear-phishing”-hyokkays voidaan lahettaa kohteena olevalle henkilolle.

Pyrin edella esittamaan mahdollisia seurauksia, joita voi aiheutua mikali julkaistuista doku-
menteista ei siivota niihin tallennettuja metatietoja. On hankala ymmartaa sita, minka takia
yritys saattaisi tarkoituksella julkiseksi tietoja jotka liittyvat sen tyontekijoiden kayttajatun-
nuksiin, yrityksen kayttamiin ohjelmistoihin ja naiden ohjelmistojen versionumeroihin. Tallai-
sen tiedon tahaton levittaminen saattaa altistaa yritykset uhkille, jotka voidaan joko valttaa
kokonaan tai joiden toteutumisen todennakoisyytta olisi mahdollista ehkaista yksinkertaisilla
keinoilla. Kyseessa on mielestani taysin tarpeeton ja tiedoston loppukayttajalle lahes naky-
maton tietovirta, joka voi aiheuttaa tiedoston luoneelle ja julkiseksi saattaneelle yritykselle

vain haitallisia seurauksia.

Yritykset voivat suojautua riskia vastaan rakentamalla dokumenttien ja tiedotteiden julkaisu-
prosessit sellaisiksi, etta dokumentit saatetaan julkiseksi vain tietyn organisaation tahon toi-
mesta. Jokaisen kayttajan sijaan, yksittaisen tahon ohjeistaminen ja kouluttaminen metatie-
don pyyhkimiseen ennen dokumenttien julkaisemista, on yksinkertaisempaa ja toisaalta yhden
julkaisutahon kayttamisella voidaan varmistua siita, etta metatieto pyyhitaan varmasti jokai-
sesta dokumentista ennen naiden julkaisemista. Toisena mahdollisuutena on hyodyntaa eri
toimisto-ohjelmistoissa olevaa ominaisuutta, joka pyyhkii tiedoston metatiedon pois auto-

maattisesti.

Jatkon kannalta olisi mielenkiintoista selvittaa yritysten dokumenteista l0oydettavaa metatie-
toa ja sen eri lajeja, kaymalla lapi merkittavasti useampia yrityksia. Taman avulla olisi mah-
dollista selvittaa tarkemmin eri tyyppisen metatiedon esiintymismaaraa. Toisena mielenkiin-
toisena asiana voisi olla ajallinen vertailu, jossa yritysten dokumentteihin tallennettua meta-

tietoa ja sen laatua verrattaisiin tietoturvastandardeihin seka niiden julkaisuajankohtiin.

6  Oman tyon arviointi

Opinnaytetyon keskeisimpina haasteina olivat saatavilla olevan lahdemateriaalin vahainen
maara seka kerattavissa olevaan tietoon liittyvat epavarmuustekijat. Alun perin tyossa oli tar-
koituksena hyodyntaa erityisesti verkostoanalyysia, mutta ongelmaksi kuitenkin muodostui
saatavilla olevan tiedon muotoon liittyvat tekijat. Linkedin-palvelun profiilisivut on tallennet-
tu sellaiseen muotoon etta niiden koneellinen kasittely on haasteellista. Tiedon valtavan maa-
ran takia ei ollut mahdollista kasitella kasin, vaan tilalle olisi pitanyt loytaa koneellinen rat-

kaisu. Opinnayteyon tyosuunnitelma tehtiin hyvissa ajoin, mutta varsinainen tyon tekeminen
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tapahtui hyvin nopeassa aikataulussa joka vaikutti osaltaan tyon analyyttiseen sisaltoon. Tyo-
suunnitelmasta huolimatta tyon aloittaminen oli hankalaa, koska tutkittavaa ongelmaa ei oltu
maaritelty riittavan suppeasti. Metatieto tuli tyon keskeiseksi osaksi vasta sen jalkeen kun
havaitsin etta pelkka avoimiin lahteisiin perustuvan tiedustelun tulosten keraaminen olisi
muodostunut tyon laajuuden kannalta liian suureksi. Tiukasta aikataulusta johtuen tyon sisal-
toon jai selkeita puutteita, mutta katson kuitenkin etta tyon keskeiset teemat ja hypoteesi on

pystytty toteamaan riittavan selkeasti.
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