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Tamén opinndytetyon tavoitteena on valita ja kdyttdonottaa kaluston yllédpito-
ohjelmisto Perhon kunnan tietohallinnon kdyttoon. Ohjelmiston tarkoitus on toi-
mia apuvilineend IT-kaluston ja ohjelmistojen ylldpidossa sekd hankinnoissa.
Ohjelmiston kayttdympéristond on homogeeninen Windows-ympaéristd, joten pe-
rusvaatimus on Windows yhteensopivuus. Kaluston ylldpito-ohjelmisto tulee
Windows ylldpitdjan kayttoon, joten heti kdyttoonottoprosessin alussa palvelimen
kéyttojarjestelméksi valittiin Windows. Léhtokohtaisesti kdyttoonotettavan ohjel-
miston tulisi olla mahdollisimman yksinkertainen ja nopea kayttia.

Teoreettisessa mielessd kaluston yllépito-ohjelmistot kuuluvat tietokoneistettujen
ylldpidon hallintajérjestelmien ryhméadn. Tdma tutkimus pohjautuu pieneltd osin
lahdemateriaaliin. Suurimmaksi osaksi tutkimus kuitenkin pohjautuu kokemuksiin
kunnallisen tietohallinnon mikrotuesta. Tutkimuksen kohteena olevien ohjelmisto-
jen tutkimiseen on kidytetty vertailevaa vaihtoehtojen karsintamenetelmda Muen-
chin spiraalimallia mukaillen. Ohjelmiston valintaprosessi ja ohjelmiston valinta-
kriteerien muodostuminen kuvataan yleiselld tasolla. Lopulta teoreettinen tutki-
mus johtaa kahteen suositeltavaan ohjelmistoon, joista tyon tilaaja valitsee néko-
kulmastaan parhaimman vaihtoehdon.

Tutkimuksen kéytdnnon osuuden muodostavat ohjelmiston kayttoonotto, kaytto-
ohje- ja koulutustarvearvio sekd kdyttoohjeen kirjoittaminen. Kéyttoonottoprojek-
tin ei todeta sujuneen ongelmitta. Kéyttoonoton ongelmien ratkaisut kuvataan
yleiselld tasolla. Toimeksiantajan valitseman ohjelmiston todetaan soveltuvan
erinomaisesti pienen ympdériston kaikkien verkkoon liitettyjen verkkolaiteiden
ylldpidon apuvilineeksi. Ohjelmiston mukauttamisen arvioidaan onnistuvan eri-
laisten ymparistdjen tarpeisiin. Kéyttoonottoprojektin todetaan onnistuneen koko-
naisuutena todella hyvin.
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The goal of this study is to select and deploy equipment maintenance software for
to be used in the information management of the municipality of Perho. The pur-
pose for the software is to serve as a tool for maintenance and acquisitions of in-
formation technology devices and programs. The environment for the software is
a homogenous Windows environment, so the basic requirement is Windows com-
patibility. A Windows administrator will be using the software and therefore the
Windows was selected as the operating system of the server in the very beginning
of the deployment process. The starting point for this study is that the software to
be introduced should be as simple as possible and fast to use.

In the theoretical sense, equipment maintenance software is included in the group
of computerized maintenance management software. A small part of this study
builds on the source material. However, for the most part the basis for this study
draws on the experience of municipal information management. Comparative
method adapted from the Muench spiral model was used for qualifying of the
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1 JOHDANTO

Tamén opinndytetyon toimeksiantaja on Perhon kunnan tietohallinto, jonka toi-
minta on kunnanhallituksen, kunnanjohtajan ja ATK'-vastaavan saumattoman
yhteistyon tulos. OpinndytetyOssd tutkitaan erilaisia automaattisesti kirjaavia apu-
vilineitd jatkuvasti kehittyvin IT?-kaluston ylldpitoon ja kalustohankintojen
suunnitteluun. Ohjelmistossa jatkuvasti ajan tasalla pysyvien kalustotietojen pe-
rusteella tehdddn myos pienimuotoista vian paikannusta, joten ohjelmiston on
oltava nopeasti saatavilla vikatilanteen sattuessa. Ohjelmiston toiminnan on oltava

IT-kaluston loppukayttdjan nikokulmasta huomaamatonta.

Tutkimuksen péétavoite on valita ja kiyttoonottaa nopea- ja helppokdyttdinen
ominaisuuksiltaan riittdvd IT-kaluston yllépito-ohjelmisto, johon voidaan helposti
kirjata kdytossd oleva kalusto. Lisdksi ohjelmiston valinnassa on kiinnitettdva
huomiota mahdollisuuteen muodostaa ohjelmistosta suoraan etiyhteys tydasemiin
ja palvelimiin ylldpitoa varten. Ohjelmiston valinnassa tulee huomioida myos lop-
pukéyttdjien mahdollisuus kirjata tukipyyntonsd helposti ohjelmistoon liittyvdin
tukipyyntojérjestelmédn. Ohjelmiston valinnassa tulee huomioida myds tietotur-

vanakokohta.

Ohjelmiston kéyttoonoton yhteydessd ohjelmisto rdétdloidaan kdyttotarpeen mu-
kaiseksi. Lopullisesta kaluston ylldpito-ohjelmistosta on laadittava opinnéytetyon
aikana suomenkielinen ohjelmiston kayttdohje, joka kattaa peruskdyton lisdksi
niin ohjelmiston asennuksen kuin tarpeellisten ominaisuuksien kdyttéonotonkin.

Opinndyte suoritetaan kadyttdonoton osalta toimeksiantajan tiloissa.

" ATK — Automaattinen tietojen kisittely
?IT — Informaatio teknologia
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2 TYON TAUSTAA

2.1 Yleistietoa toimeksiantajakunnasta

Perhon kunta tunnetaan mm. olympiavoittaja Arsi Harjusta ja vuoden 2012 kesi-
olympialaisissa painineesta Rami Hietaniemestd. Maantieteellisesti Perhon kunta
sijaitsee Keski-Pohjanmaalla Kaustisen seutukunnassa aivan Keski-Suomen ja
Eteld-Pohjanmaan syleilyssd. Perhon kunta, on pieni hieman yli 2900 asukkaan
kunta. Kunnan kotisivuilla perholaiset kuvaavat kuntaansa luonnonkauniiksi, lap-
siystavélliseksi ja kansainvéliseksi oppimispaikaksi, jossa on reilu ja reipas eldmi-

sen meininki. /16/
2.2 Toimeksiantajan tietohallinto

Mité tarkoittaa tietohallinto? Sithen on vaikea vastata tyhjentdvisti. Voutilainen
kiteyttdd tietohallinnon pédhkinidnkuoreen seuraavasti: “Tietohallinnolla tarkoite-
taan ohjaustoimintoja, joiden tarkoituksena on kehittdd, ylldpitdéd ja varmistaa or-
ganisaation tietojenkésittelyd, tietovarantojen ja tietojirjestelmien yhteentoimi-

vuutta sekd varmistaa tietotoimintojen turvallisuus ja taloudellisuus”. /7, 23/

Varsinkin pienissé kunnissa on tavallista, etti tietohallinto ei ole erillinen yksikkd
vaan se kuuluu johonkin muuhun hallinnolliseen yksikkdon. Ndin on myds toi-
meksiantajani tapauksessa, jossa tietohallinto on osa keskushallintoa. Kdytdnnossa
toimeksiantajakunnan tietohallinto koostuu kolmesta tasosta. Ylimmalla tasolla on
kunnanhallitus, joka pééttdd tietohallinnon suuremmat linjaukset, kuten tietohal-
lintostrategian ja -politiikan. Toisella tasolla on kunnanjohtaja, joka vastaa suo-
raan kunnanhallitukselle sen pdédtoksien toteutumisesta ja mm. ATK-toimen varo-
jen kéytostd. Ja viimeiselld tasolla on edelld mainittujen ja muiden hallinnollisten
yksikoiden padhdnpistot toteuttava ja ongelmat ratkova pieni, mutta pippurinen

ATK-toimi.

Vakinaista henkilostdd toimeksiantajan ATK-toimessa on yksi ATK-vastaava,
mikd on varsin tavallista pienissd maaseutukunnissa. ATK-toimen vastuualuee-

seen kuuluu 5 palvelinta varmistuksineen ja noin 50 ty0asemaa oheislaitteineen.
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Lisdksi vastuualueeseen siséltyy muita verkon laitteita, esimerkiksi verkkotulos-

timet ja -kytkimet sekd VoIP -puhelimet.

Kuten muissakin Kaustisen seutukunnan kunnissa, on verkko toimeksiantajallani
jaettu kolmeen erilliseen verkkoalueeseen: kouluverkkoon, terveysverkkoon ja
hallintoverkkoon. Kouluverkon kaluston ylldpidosta vastaa koulujen oma ATK-
vastaava. Terveysverkon kaluston ylldpito on muiden seutukunnan kuntien tapaan
Keski-Pohjanmaan erikoissairaanhoito- ja peruspalvelukuntayhtymidn (KIURU)
ATK-yksikon vastuulla. Toimeksiantajan ATK-toimen vastuulle jada hallintover-

kon kaluston, ohjelmistojen ja tietoturvan yllépito.

Tietoturvan ylldpito hoidetaan toimeksiantajalla osin palvelimelta kdsin keskite-
tystd tietoturvanhallinnasta ja osin manuaalisesti tydasemittain. Kaikkien verkko-
alueiden ulkoisien verkkoyhteyksien ylldpito on myds ATK-toimen vastuulla,
mutta se hoidetaan tiiviissd yhteistyossd seutukunnallisen verkko-operaattori Ka-
senetin kanssa. Kasenet huolehtii verkkoliikenteen suojaamisesta palomuurein ja

muiden verkon suojaustekniikoiden avulla.

Toimeksiantajan IT-kalustohankinnat on aiemmin tehty kokonaan itse. Nykyéén
kilpailutuksesta ja kaluston hankinnasta huolehtii KL*-Kuntahankinnat Oy. ATK-
toimen vastuulle jdd ainoastaan suunnitella hankittavan kaluston laatu ja miérat

kullekin vuodelle.

3 VoIP — Voice over Internet Protocol
4 KL — Kuntaliitto
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3 OPINNAYTETYON VAATIMUKSET JA TAVOITTEET

Téssd luvussa on pyritty selvittdméén tille opinnédytety6lle etukéteen asetetut vaa-
timukset. Vaatimuksia on pohdittu niin kdytdnnossa kuin teoriassakin osin pohjau-
tuen ldhdemateriaaliin, osin haastatteluihin sekd kokemuksiin mikrotukityOsta.
Luvun lopussa selvitetdén opinndytetyOn tavoitteet tunnistettujen vaatimuksien

pohjalta.
3.1 Yleiset vaatimukset mikrotukihenkilon nakokulmasta

Jotta pédstiisiin selville mikrotukityon IT-kaluston ylldpito-ohjelmistolle asetta-
mista vaatimuksista, on hyvé perehtyd mikrotukihenkilon arkeen. ”Mikrotukihen-
kilo on se, jonka odotetaan ratkovan mikronkdyttoon liittyvét ongelmat, pitdvin
koneet kdyttokunnossa ja neuvovan sekd kouluttavan ohjelmien ja laitteiden kéy-
tossd.” /9, 14/ Mikrotukihenkilé on myds toimiston palomies: “Mikrotukihenkild
ryntdd paikalle, kun jossain palaa, sammuttaa suurimmat liekit ja ryntdé seuraaval-

le palopaikalle. Sama tahti jatkuu, joskus yotd myoten.” /9, 15/

Yksittdisenkin tukihenkilon tyd on hyvé koordinoida joko manuaalisesti toitd pa-
perille kirjaamalla tai helpdesk -tyyppiselld ohjelmistolla. ”Tulevat tehtdvit, oli-
vatpa ne pitkékestoisia tai pikaisia, suunniteltuja tai palokuntatehtévid, on aina
hyvai jérjestdd. On osattava jakaa voimat oikein ja pystyttdva jilkikdteen erittele-
méén ratkaisujen kunnollisuutta. Hyvin koordinoitu tyd antaa ldhes itsestddn neu-
voja tulevaisuuden varalle: mihin on panostettava, miti tuelta kaivataan ja mihin

pyritian.” /9, 30-31/

Mikrotukihenkilon tyd asettaa IT-kaluston yllépito-ohjelmistolle omat vaatimuk-
sensa. Toisinaan mikrotukihenkilon tyd on kiireistd toisinaan leppoisan rauhallis-
ta. Kiireajat keskittyvét aikoihin, jolloin muillakin on kiirettd. Kaluston yllépito-
ohjelmiston siséltimien tietojen tulee olla nopeasti saatavilla, kun vikahilytys

tulee.

Vikailmoituksen jattoon on hyvé olla mahdollisimman monta ilmoituskanavavaih-
toehtoa, esimerkiksi intranetin vikailmoituslomake, sdhkoposti, lankapuhelin ja

matkapuhelin. Tieto, keneen missikin vikatilanteessa otetaan yhteyttd, on oltava
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jossakin kirjattuna. Helpointa kaikkien kannalta on, jos se paikka sijaitsee tuen
omassa intranetissd, joka on helposti saatavilla. Liséksi on koulutettava henkil6-
kunta kadyttdmiin tuen intranetid ja itsellekin on hyvé luoda ohjeet tietojen piivi-

tykseen ja harvemmin tarvittavien ominaisuuksien kéyttoon.
3.2 Toimeksiantajan tyolle asettamat vaatimukset

Insindorityon aloitusvaiheessa toimeksiantajan kanssa pidettiin palaveri, jotta saa-
taisiin selville tyon vaatimukset ja tavoitteet. Palaverissa tutkittiin nykyistd kalus-
tokirjanpitoa ja pohdittiin yhdessd, minkélainen ohjelmisto olisi toimiva ratkaisu
juuri toimeksiantajan kokoisen pienen ympdriston tarpeisiin. Palaverissa kokeiltiin
nopeasti my0s muutamia netistd 10ytyvid valmiita ratkaisuja, jotta saataisiin jon-

kinlainen kuva olemassa olevista vaihtoehdoista.

Alkuhaastattelun perusteella kéyttoonotettavalta ohjelmistolta vaadittiin ehdotto-
masti, ettd ohjelmasta ei saa koitua kustannuksia kayttoonotto- tai kdyttomaksujen
muodossa. [T-kaluston ylldpito-ohjelmistolta toivottiin helppo- ja nopeakéyttoi-
syyttd. Téarkedksi ominaisuudeksi koettiin myds mahdollisimman automaattinen
laitetietojen haku ja pdivitys. Liséksi ohjelmiston toivottiin 16ytdvin vahintdin
kaikki nykyisessd Excel-taulukossa olevat tiedot tydasemista. Lisdksi keskusteltiin
ohjelmistoon integroidusta etidkdyttomahdollisuudesta koneiden ohjelmistopdivi-
tyksien yhteydessd, esimerkiksi Microsoftin RDP’-pohjaisella etikéyttdohjelmis-

tolla tai vastaavalla VNC -pohjaisella ohjelmistolla.
3.3 Katsaus julkishallinnon ICT-palveluiden tulevaisuuteen

Kun IT-kaluston ylldpito-ohjelmiston kéytt6onoton suunnittelemista aloitettiin,
katsottiin parhaaksi jo alkuvaiheessa tutustua julkishallinnon ICT’-palveluiden
tulevaisuudenndkymiin. Kohtuullisen véhilla vaivalla l9ydettiin tuoreen Valtiova-
rainministerion julkaisun, jossa sivuttiin muun muassa ICT-palveluiden tulevai-

suuden ndkymid julkisessa hallinnossa.

> RDP — Remote Desktop Protocol
® VNC - Virtual Network Computing
"ICT — Information and Communications Technology
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Edelld mainitussa julkaisussa kerrottiin, ettd helmikuun 2011 alussa Valtiova-
rainministerid asetti asiantuntijaryhmén tai -paneelin tulevaisuuden kehitystrende-
jd ja nykytilaa tarkastelemaan. Asiantuntijaryhma koostui seké julkisen ettd yksi-

tyisen sektorin ICT-asiantuntijoista ja se pdétti toimintansa maaliskuun lopussa.

”Asiantuntijaryhméd korosti perustavoitteina kayttdjalahtoisyyttd, yhteisollista
osallistumista tulevaisuuden sosiaalisen median ratkaisujen kautta ja modernien
mobiilien élylaitteiden laajaa kdyttdd. Julkisen hallinnon kansalaisille suunnattui-
hin jarjestelmiin tulee olla mahdollisimman kattavasti mahdollisuus pédéstd mobii-

lilaajakaistan ja dlylaitteiden avulla.” /25, 63/

Asiantuntijaryhma arvioi, ettd pitkélld tahtdimelld tulee valtionhallinnossa pyrkia
nopeampaan ja ketterampddn palvelujen kehittdmiseen. ”Asiantuntijapaneeli us-
koo pienimuotoisten applikaatioiden ndyttelevéin ldhivuosina yha tarkeampai roo-

lia softan kehityksessd.” /25, 64/

Suunnan tulevaisuudessa asiantuntijaryhma uskoo olevan kohti pilvipalveluja,
joiden he ndkevdt “mahdollisuutena parantaa julkisen hallinnon tuottavuutta ja
joustavasti skaalata laskentatehoa.” /25, 64/ Myo0s yhteisien standardien ja avoi-

mien rajapintojen tirkeyttd ryhma korostaa raportissaan.

”’ICT-osaaminen ndhtiin kansalaistaitona ja kansallisen kilpailukyvyn l4hteena.
Paneelin ehdotus on kansallisen strategian laatiminen osaksi koulutuspolitiikkaa.”
/25, 65/ Sosiaalisen median hyvéksikdyton julkisessa hallinnossa panelistit arvioi-
vat ’tehostavan hallinnon sisdisié rutiineja, mahdollistavan tehtdvépohjaisen orga-
nisoinnin seké ennen kaikkea antavan mahdollisuuden kansalaisille osallistua hei-

td koskeviin asioihin.” /25, 65/

Edelld mainitun asiantuntijaryhmén arvioihin pohjautuen voidaan paitelld, etti
tulevaisuudessa kuntien ICT-toimihenkil6t tulevat yhd eneneméssd méérin kayt-
tdmiin tydaikaansa erilaisissa kehitys- ja suunnittelupalavereissa sekéd kouluttaen
itseddn ja muuta kunnan henkildst6d alati uusiutuvien sovelluksien kiytossa. Ta-
mé tarkoittaa kdytdnndssa sitéd, ettd kaluston yllapidolle jdd entistd vihemmén ai-

kaa. Varsinkin pienissd kunnissa tydvoimaa tuskin tullaan palkkaamaan riittdvasti
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lisdd lukuisien tulevaisuuden kehitysprojektien ldpivientiin. Tiivistettynd voidaan

sanoa, etti kaluston ylldpito-ohjelmiston on syytd toimia kun sitd tarvitaan.
3.4 Opinniytetyon tavoite

Nykyisen tarpeen ja toimeksiantajan sekd tulevaisuuden vaatimukset huomioon
ottaen opinndytetyon ensisijaiseksi tavoitteeksi asetettiin ilmaisen, helppo- ja no-
peakidyttdisen kaluston ylldpito-ohjelmiston 16ytdmisen, kédyttoonoton ja kiyton
ohjeistamisen. Muita tirkeitd erityisesti ohjelmiston valintaan vaikuttavia asioita
on ohjelmiston avoimuus, riittdvit omaisuudet nyt ja tulevaisuudessa sekid ohjel-

miston jatkuvuus ja laajennettavuus.
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4 MIKA ON IT-KALUSTON YLLAPITO-OHJELMISTO?

Tama luku esittelee IT-kaluston ylldpito-ohjelmistoja yleiselld tasolla, kuvaa nii-
den rakennetta, tarkoitusta ja kdyttod. Luvussa esitetyt asiat perustuvat pieneltd
osin ldhdemateriaaliin ja aloitusvaiheen ohjelmistotestauksiin. Suurin osa tiedoista
on kerdtty testaamalla kdytdnnossd viittd aloitusvaiheessa esivalittua ilmaista tai

edullista ohjelmistoa.

4.1 Yleista
Yllapidon hallinta

IT-kaluston  yllipito-ohjelmisto
kuuluu omana pienenid osanaan
suurempaan kokonaisuuteen, jon- Hyvaksynta
ka lyhenne englanniksi on
CMMS®, mik tarkoittaa suoraan N
suomennettuna “’tietokoneistetut

Aikataulu

ylldpidon  hallintajérjestelmét”.

Hyvéan  IT-kaluston  yllédpito-

Tydnsuoritus

ohjelmiston tulisi toteuttaa suun-

nitelmallisen ylldpidon hallinnan Dokumentointi

Kalusto- Yllapitotiedot & M Kustannus-
historia Hallintaraportit laskenta

Kuvio 1. Ylldpidon hallinnan perusaskeleet

perusaskeleet (Kuvio 1.). /1, 2/

Jotta voitaisiin tarkemmin mééri-
telldi mikd on kaluston ylldpito-
ohjelmisto, tiytyy termi ylldpito
ensin médritelli. ANSI’/IEEE'® Standard 729-1983 kiteyttdi ylldpito-termin osu-
vasti: ”Ylldpitoa ovat kaikki tyot, joita jarjestelmidn tehdddn sen kiyttoonoton
jélkeen”. /8, 20/ Sama sovellettuna kaluston yllépito-ohjelmistoon: Kaluston ylli-
pito-ohjelmiston tulee pitdd sisélldén kaikki toimenpiteet, joita kalustoon tehddan

sen hankinnan jilkeen.

¥ CMMS — Computerized Maintenance Management Systems
 ANSI — American National Standards Institute
' JEEE — Institute of Electrical and Electronics Engineers
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Kaytdnnossa tdma tarkoittaa sité, ettd kaluston yllépito-ohjelmistoksi ei oikein voi
kelpuuttaa jirjestelméd, joka pitdd sisdllddn pelkistddn kaluston tiedot, vaan hy-
vain ohjelmistoon tulee myos voida kirjata laitteistossa ilmenneet viat ratkaisui-
neen. Tutkittavana olevan IT-kaluston ylldpito-ohjelmiston tapauksessa timé tar-
koittaa sitd, ettd ohjelmistossa tulee olla vdhintddn osiot kalustokirjanpito ja vi-

kailmoitusjérjestelma eli helpdesk.
4.2 Rakenne

IT-kaluston yllépito-ohjelmistoista ja hallinnasta yritettiin etsid lukuisilla hakukri-
teereilld kirjallisuutta, josta saataisiin teoriapohja télle opinnéytetyolle, mutta yh-
takddn sellaista opusta ei 1oydetty. Ilmeisesti on niin, ettd vaikka IT-kalustoa on
ylldpidetty jo useampia vuosikymmenid, IT-kaluston ylldpito-ohjelmistoista ei ole
néhty tarpeelliseksi tehdd teoreettista tutkimusta ainakaan laajemmassa mittakaa-
vassa. Erilaisten tutkittavana olevien ohjelmistojen ja jirjestelmien tutkiminen
kiytdnnossd on kuitenkin antanut selvin kuvan ohjelmistotyypin yleisestd perus-

rakenteesta.

Suurin osa aloitusvaiheessa tutkituista kaluston ylldpito-ohjelmistoista olivat kau-
pallisia tai puolikaupallisia versioita, joten syystékin ohjelmistovalmistajat eivét
ohjelmistojensa rakenteita sen tarkemmin lihde avaamaan. Ohjelmistojen sivuilta
16ytyi ldhinnd sekalainen joukko ohjelmistojen ominaisuuksia, joiden méérd ja

laatu vaihtelivat eri ohjelmistojen vélilld suuresti.

Kokeilemalla kaytinndssd eri ylldpito-ohjelmistoja sekéd tutkimalla kuvaruutu-
kaappauksia ja ohjelmistojen ominaisuuslistauksia pystyttiin eritteleméén ohjel-
mistoissa yleisesti esiintyvid ohjelmistorakenteen osia eli moduuleja. Loydetyt
moduulit sijoitettiin sitten seuraavalla sivulla olevaan kuvioon (Kuvio 2.) ohjel-
moinnissa yleisesti kdytetyn three-tier -mallin mukaisesti niiden tehtdvédn perus-

teella.

Ylimpéna kaaviossa voidaan ndhdd kayttoliittymékerros. Tamé ohjelmistokerros
on kayttédjélle konkreettisesti nikyva osa ohjelmistosta. Kayttoliittyma oli yleisesti

jaettu kolmeen erilaiseen nikyméén: jarjestelminvalvoja: Admin, mikrotukihenki-
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16: Mikrotuki ja asiakas: Helpdesk. Osassa ohjelmia oli vain kaksi ndkymé&a: Ad-
min sekd Helpdesk ja muutamassa ohjelmassa oli lisdksi raportointindkyma4, jolla

oli oikeus vain kalustoraporttien katseluun.

Mikrotuki | Helpdesk ELERELLNUEICULE

Kayttéoikeuksien hallinta

Kalusto-
kirjanpito
Ohjelmisto-
kirjanpito Sovelluslogiikkakerros
Helpdesk '
: Lisenssien- :&-_-_-_-_-_-_p-_-_-_-_-_-_-_(l
'l hallinta | Kulujenhallinta |
" Ajankaytsn- 1 Hankinta- |
ll hallinta ) kirjanpito :

Tietokanta- NIV Liityntikerros

liittyma liittyma

Kuvio 2. IT-kaluston ylldpito-ohjelmistojen yleinen perusrakenne

Keskimmaiselld kerroksella, sovelluslogiikkakerroksella, ylimpénd on kayttdoi-
keuksien hallintamoduuli, jonka ldpi kéyttdjan on kuljettava saadakseen oikeuden
kayttdd muita logiikkakerroksen moduuleja. Joissakin ohjelmistoissa Helpdesk
ominaisuutta kiyttddkseen ei tarvinnut kulkea kéyttooikeuksien tarkistuksen lapi
ollenkaan, vaan vikailmoituksen ldhde tunnistettiin ilmoituksen tekoon kiytetyn
tietokoneen rekisteristd suoraan. Osassa ohjelmistoja ei ollut kaikkia moduuleja.
Kyseenomaiset moduulit ndkyvit kuviossa katkoviivalla kehystettynd. Yhteistd
kaikille tarkkaan analysoiduille ohjelmistoille oli, kdyttoliittyméltéddn vaihtelevalla
tyylilla toteutetut, moduulit kalustokirjanpito, ohjelmistokirjanpito, raportointi ja

takuunhallinta.
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Alimmalle kerrokselle, liityntékerrokselle, sijoitettiin tietokantaliittymén ja kalus-
totietoliittymdn. Kalustotietoliittymi oli osassa ohjelmistoja ratkaistu ns. verkon
skannausmetodia kdyttden ja osassa palvelin-agentti tyyppiselld ratkaisulla. /2,

163/, /6/, /10, /18/,/21/
4.3 Tarkoitus ja kiytto

Tarve IT-kaluston ylldpito-ohjelmiston kéyttoonotolle syntyy monesti halusta
siirtyd mikrotuelle vastenmielisestd laitteistotietojen manuaalisesta dokumentoin-
nista automaattisempaan tietojen tallennukseen. Lisdarvoa koko organisaatiolle
saadaan uudesta yhteydenottokanavasta vikatilanteen ilmetessd. Hallinnolle oh-
jelmistohankintaa perustellaan aiempaa paremman kustannuksien ja ajankdyton

seurantaan vedoten.

Yksinkertaistettuna IT-kaluston ylldpito-ohjelmiston tarkoitus on listata kdytossa
oleva IT-kalusto ja sithen tehdyt muutokset. Laajemmassa merkityksessé yllapito-
ohjelmiston tarkoitus on tallettaa tiedot koko organisaation kalustosta kokoon-
panoineen ja lisdksi sen on tallennettava kaluston iké ja esiintyneet viat sekd teh-
dyt huoltotoimenpiteet, ohjelmistoasennukset ja péivitykset. Ohjelmiston kéyton
kannalta tirkedd on, ettd ohjelmisto on mahdollisimman suoraviivainen ja nopea

kéyttdd. Vaikeat ja hitaat ohjelmistot jadvét taatusti kdyttdmatta.
4.4 IT-kaluston ylléipito-ohjelmistojen tyypit

Téssd luvussa luodaan katsaus olemassa olevien kaluston ylldpito-ohjelmistojen

kéyttdmiin tekniikoihin, ominaisuuksiin ja hinnoittelumalleihin.
4.4.1 Ohjelmistojen jaottelu ohjelmistotekniikan mukaan

Tarkempaan tarkasteluun saatiin karsimalla viisi edulliseksi luokiteltavaa kaluston
ylldpito-ohjelmistoa. Ohjelmistojen keskustelufoorumeilta ja dokumentaatioista
16ydettiin yleisti tietoa ohjelmistoissa kiytetyistd ohjelmointitekniikoista, www''-

palvelimista ja tietokantaohjelmistoista.

" WWW — World Wide Web, hajautettu hyperteksti jarjestelmé
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Pédasiassa l0ydetyt ohjelmistot olivat internetpohjaisia ja niiden toteutustekniikka
perustui jollekin valmiille web-alustalle. Yksi tutkituista oli toteutettu perinteiseni
tyopoytdohjelmistona eikéd tdmin kaupallisen ohjelmiston toteutustekniikasta 16y-
tynyt tietoa verkosta. Suurin osa, muista 16ydetyistd ilmaisena saatavissa olevista
ohjelmistoista, kdyttivét oletuksena avoimen lihdekoodin Apache-webpalvelimen
jotain versiota. Osa ohjelmistoista oli mahdollista asentaa vaihtoehtoisille web-
palvelinalustoille. Ohjelmointitekniikoista yleisin oli PHP'n ja Javan yhdistelma.
Yksi testatuista ilmaisohjelmistoista pohjautui Microsoftin ASP">.NET'* ohjel-
mointiin ja UltiDevin web-palvelinalustalle. /4/, /10/, /14/, /20/, /22/

Tietokantaohjelmiston osalta ohjelmistoissa oli eniten vaihtelua, joskin kaikkien
ohjelmistojen kiyttimi tietokannan kieli oli SQL'. Tutkituissa viidessd esivali-
tussa ohjelmistossa oli kdytetty oletuksena, hieman ohjelmistosta riippuen, mm.
MySQL-, Microsoft SQL-, SQLite-, Derby-, Firebird-, Oracle SQL- ja Microsoft
Access -tietokantoja. Osassa ohjelmistoja tietokannan sai valita asennuksen yh-

teydessd ohjelman tukemista vaihtoehdoista. /5/, /10/, /14/, /19/, /22/

Palvelin

www-palvelin

Kaluston yllapito-
ohjelmisto

Kayttoliittyma

Ohjelmistomoduulit

Tietokanta

Kuvio 3. Palvelin-agenttipohjainen kaluston ylldpito-ohjelmisto

12 PHP — Hypertext Preprocessor

1 ASP — Active Server Pages

¥ NET — NET-ohjelmointikirjasto
" SQL — Structured Query Language
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IT-kaluston ylldpito-ohjelmistot voidaan edelld mainittujen jaottelujen lisdksi ja-
kaa tyyppeihin vield sen perusteella kiyttaviatkd ne agentillista vai agentitonta
kalustotietojen tallennustekniikkaa. Osaa tutkituista ohjelmistoista oli mahdolli-

suus kayttdd vain toisella ndistd tekniikoista ja osaa kumpaisellakin tekniikalla.

Palvelin-agenttipohjainen kalustotietojen tallennus (Kuvio 3.) tarkoittaa kiytén-
ndssé sitd, ettd kalustotiedot 1&hettdd palvelimelle tydasemille asennettava agentti-
ohjelmisto. Agentin tehtdva on kdyda sadnnollisesti, ennalta madréityn jaksotuksen
mukaan, tietokoneen rekisterin muutokset lépi ja ldhettdd muuttuneet tiedot palve-

limelle.

Agentittomassa kalustotietojen hankinnassa palvelimelle asennettava ohjelmisto
hakee sdénnollisesti tydasemien tiedot. Tehtdvan suorittamiseen ohjelmisto kayt-
tdd yleensd joko AD'’n tietoja, net use -komentoa tai ndiden yhdistelmaa. Jil-
kimmdinen toteutustekniikka vaatii yleensi useampien palomuurin TCP'’-porttien
avaamisen palvelimen ja ty0aseman vilille. Organisaation tiukka tietoturvapoli-

titkka saattaa estdd kyseiseen tekniikkaan perustuvan ohjelmiston kéyton.
4.4.2 Ohjelmistojen jaottelu hintaryhmén ja ominaisuuksien mukaan

Ohjelmistojen 1dhempi tutkimus osoitti, ettd ohjelmistojen hinnalla ja ominaisuuk-
sien maéralld on selvé yhteys. Ominaisuuksiltaan laajimmin varustelluista kaupal-
lisista ohjelmistoista 10ytyi kolmen hintaryhmén ohjelmistoja: ilmais-, ammatti-
lais- ja yrityshinnoiteltu. Kaupallisesti markkinoitavissa ohjelmistoissa ominai-

suuksien mairé kasvoi joka portaalla ilmaisesta, yrityshinnoiteltuun versioon.

Aivan omana ryhméndin mainittakoon verrokkiryhmén kaksi téysin ilmaista oh-
jelmistoa. Toinen ilmaisista ohjelmistoista on avoimen ldhdekoodin ohjelmisto ja
toinen mainosrahoitteinen. Avoimen ldhdekoodin ohjelmistossa on, kyseenomai-
selle lajityypille tyypilliseen tyyliin, mahdollista ottaa kdyttoon helpdesk- ja etd-
tukiominaisuudet kolmannen valmistajan lisimoduulein kéyttoliittymén ldhde-

koodia muokkaamalla

' AD — Active Directory
"7 TCP — Transmission Control Protocol
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5 IT-KALUSTON YLLAPITO-OHJELMISTON VALINTA

Tésséd luvussa kdydddn 14pi ohjelmiston valinnassa kdytetyt tekniset menetelmait,
valintakriteerit, verratut ohjelmistovaihtoehdot sekd viimein kéyttoonotettava oh-

jelmisto valintaperusteluineen.

5.1 Ohjelmiston valintaan kiytetyt tekniset menetelmat

Teoreettisen tutkimuksen puut- Karsinta Tutkimus

teen vuoksi on projektin aloitus- L
Kayttoonotto

vaiheessa kéytetty ohjelmiston

valintaan kdytdnnonldheista l1dhes-
tymistapaa. Kayttdonottoproses-

sin alusta ldhtien ohjelmistoja on

tutkittu  kaytdnnossd vertaillen.
Kaytettyd vertailumenetelmdi voi

parhaiten mallintaa Muenchin

spiraalimallia mukaillen (Kuvio

4.) /24, 86/.

Vertailu Testaus

Kuvio 4. Ohjelmistojen vertailumenetelma

Edelld mainittuun kuvioon on

kuvannettu ohjelmistojen tutkimuksessa kéytetyt vertailun vaiheet: tutkimus, tes-
taus, vertailu ja karsinta. Aloitusvaiheessa tutkimusosiossa on etsitty uusia ohjel-
mistoratkaisuja edelliselld kierroksella opitun perusteella. Myohemmaissé vaihees-
sa tutkimusosiossa on asennettu verrokkiohjelmistoja erilaisille alustoille ja ko-
keillut mukauttaa ohjelmistoja mahdollisuuksien mukaan. Testausosiossa on tes-
tattu l0ydettyjen ohjelmistojen toimintaa erilaisissa verkkoympéristoissd. Vertai-
luosiossa on verrattu ohjelmistoja toisiinsa ja karsinnassa pudotettu pois soveltu-

mattomat vaihtoehdot.

IImaisen tietojérjestelmén tai ohjelmiston valintaan voidaan soveltaa myos Tieto-
tekniikan liitto ry:n kehittelemdd tietojirjestelmidn hankinnan ohjauksen 4V-
mallia. Sovellettaessa mallia ilmaiseen ohjelmistoon voidaan mallista jattdd pois

kohdat, jotka koskevat ohjelmiston hankinnan kilpailuttamista. Seuraavalla sivulla
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on pelkistetty kaavio (Kuvio 5.) TTL'*n tietojirjestelmén hankintaprosessista, jos-

ta on jétetty kokonaan pois valvontaosion, joka liittyi nimenomaisesti kaupallisen

jérjestelmén hankintaan. /24, 9/

Vertaaminen

¥

Katselmus

¥

Valintapaatés

Kuvio 5. [Imaisen tietojdrjestelmin kayttoonottoprosessi

Tutkimuksen kohteena olevan ohjelmiston kadyttdonoton valmisteluvaiheen alussa,
esitutkimuksen aikana, on ensin tutkittu 10ytyyko yleensdkéddn valmiita ratkaisuja.
Sitten on selvitetty mitkd ovat ohjelmistovaatimukset organisaation tarpeet ja tu-
levaisuudennékymit huomioon ottaen. Ldydetyistd vaihtoehdoista on selvitetty
kéyttoonottokustannus eli ohjelmiston hinta. Ohjelmistojen hintojen perusteella on
tehty vertailtavien ohjelmistojen esivalinta. Témén luvun tarkoituksena on kuvata
valintavaiheen eteneminen vertailusta, katselmuksen kautta lopulliseen valinta-
paétokseen, jonka luonnollisesti suorittaa toimeksiantajaorganisaatio valmistelu-
ja vertailutietojen pohjalta. Viimeistelyvaiheen eteneminen kuvataan mydhemmin

tdssd raportissa.
5.2 Kayttoympériston tekninen miérittely

Toimeksiantajan ldhiverkko koostuu pelkéstddn Windows-ty0asemista ja Win-
dows Server-kayttdjarjestelmidlld varustetuista palvelimista. Palvelin, jolle kéyt-

toonotettava sovellus tullaan asentamaan, on vuonna 2008 hankittu Windows Ser-

8 TTL — Tietotekniikan liitto
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ver 2003-palvelin, joka on jadnyt kiyttaméttomaksi olosuhdemuutoksesta johtuen.
Tutkimuksen 14dhtokohtana on ollut alusta alkaen tieto, ettd ohjelmistoa tullaan
kéyttdmaan homogeenisessdé Windows-verkossa, joten vertailuun on valittu oh-
jelmistoja, jotka toimivat hyvin Windows-verkossa. Ohjelmistojen testaus on suo-
ritettu tarkoituksellisesti alimitoitetulla vanhalla Windows-ty0asemalla, jotta saa-
taisiin selville ohjelmiston toimivuus myds rajoitetuilla resursseilla. Tietoturvasta
toimeksiantajan verkossa huolehti F-Securen Server Security ja Client Security.
Kayttoonotettavan ohjelmiston tulee toimia yhteen kédytdssd olevien tietoturvalli-

suusohjelmistojen kanssa tietoturvan vaarantumatta.
5.3 Ohjelmiston valintaan kiytetyt valintakriteerit

Ohjelmistojen vertailuun ja karsintaan on kéytetty edelld mainitun mukaista
Muenchin spiraalimallia. Kdytdnndssa ohjelmiston valinta tdssd projektissa alkoi
jo aloitusvaiheessa. Toimeksiantajaorganisaatio antoi heti 14ht6tilanteessa ehdot-
toman valintakriteerin: ”Ohjelmistosta ei saa koitua kuluja kdyttoonotto- tai kayt-
tomaksun muodossa”. Oman tyon osuutta ei tietenkddn lasketa kuluksi, timéi on

hyvin tavallinen kdytantd kunnallishallinnossa noin yleensa.

Johtuen edelld mainitusta ehdottomasta valintakriteeristd ensimmaiselld karsinta-
kierroksella, etsittiin erilaisia IT-kaluston ylldpito-ohjelmistoja ja tutkittiin niiden
hintaa. Osa ohjelmistoista putosi pois automaattisesti ennen listalle pddsyéd joko
kalliista ostohinnasta tai ylldpitomaksusta johtuen. Ensimmaiselld karsintakierrok-
sella poistettiin vertailusta ohjelmistot joiden kertaostohinta oli enemméin kuin
200 euroa. Halvimmat kaupalliset ohjelmistot jétettiin vield mukaan téssd projek-
tin vaiheessa, jotta tutkimukselle saatiin laajempi otos. Lista ohjelmistoista, jotka

kirjattiin ylos, 10ytyy liitteend olevasta taulukosta (LIITE 1).

Toiselle kierrokselle selviytyi viisi ohjelmistoa. Niistd ohjelmistoista yksi oli
Open Source -ohjelmisto, yksi mainosrahoitteinen, kaksi kaupallista ilmaisversio-
ta ja yksi tdysin kaupallinen, jonka testit suoritettiin rajoitetulla demoversiolla.
Toinen karsintakierros suoritettiin toimeksiantajan tiloissa. Vertailtaviksi ominai-
suuksiksi valittiin télle kierrokselle hinta, kéyttoliittyméd ja toimeksiantajan vaati-

mat ominaisuudet.
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Pédpaino toisella kierroksella oli kéyttoliittymaélld ja erityisesti helppokdyttdisyy-
delld. Pisteytys hinnalle ja kayttoliittymélle oli 0-5 ja vaadituille ominaisuuksille
0-1. Toisen kierroksen aikana asennettiin ohjelmistot yksi kerrallaan testipalveli-
melle, jonka virkaa toimitti vanha kaytosti poistettu tydasemaa. Toimeksiantajan
edustajaa pyydettiin arvioimaan ohjelmistoja nikeménsé perusteella. Viiden ver-
tailtavan ohjelmiston ominaisuudet kirjattiin ylos. Toisen kierroksen aikana valin-
takriteerit muuttuivat toimeksiantajan edustajan kommenttien perusteella. Vertai-
lun tuloksista keritty taulukko on liitteend (LIITE 2). Vertailun paitteeksi poistet-

tiin vertailusta kaksi heikoiten menestynyttd ohjelmistoa.

Kolmannen kierroksen vertailu perustettiin toisella kierroksella tehtyihin muis-
tiinpanoihin. Annettuun pisteytykseen lisdttiin painotukset toimeksiantajalta toi-
sella kierroksella saadun palautteen perusteella. Painotuslaskelmat suoritettiin
taulukkolaskentaohjelmistolla. Vertailun tulokset voi katsoa liitteend olevasta tau-

lukosta (LIITE 3).
5.4 Vaatimukset tiyttavit kaluston ylléipito-ohjelmistot

Alun seitsemésti ohjelmistosta on spiraalimallia hyviksikdyttdmalld padsty kol-
meen vertailtavaan ohjelmistoon: Spiceworks, OCS'® Inventory NG* ja SysAid
Free. Kukin ohjelmistoista soveltuu kohtuudella toimeksiantajan ympéristossi

kéytettavaksi.
5.4.1 Spiceworks

Spiceworks on verrokkiryhmén ainoa mainosrahoitteinen kaluston ylldpito-
ohjelmisto. Ohjelmiston moduuleihin sisdltyy monipuolinen ja mukautettava eng-
lanninkielinen kalusto- ja ohjelmistokirjanpito sekd Helpdesk-jarjestelmd. Spice-
worksin takana on innokas kehittelytiimi ja laaja maailmanlaajuinen asiakaspohja.
Ohjelmiston keskustelualueen perusteella ohjelmiston kehittdminen on aktiivista
ja apua ongelmiin saa tarvittaessa jokaisen insinddrin toisella kotimaiselle eli eng-

lannin kielell.

' OCS — Open Computer and Software
NG — Next Generation



IT-Kaluston ylldpito-ohjelmiston valinta 28

Teknisesti Spiceworks on hyvd esimerkki JPPTEIEE

agentittoman tekniikan kaluston ylldpito- % o JRCTN [;; E
ohjelmistosta. Spiceworks toimii yhti hyvin A :
tyoryhméssé kuin AD-toimialueellakin. Spi- @ E
ceworks hyddyntii ensisijaisesti ADn tieto- ".‘ \’y |
ja, mikali sellainen 10ydetdin samalta verk- a é \A-

koalueelta. Tybdasemien ja palvelimien ka-

lustotietojen hakuun Spiceworks kéyttad

Microsoftin WMI*'—tekniikkaa. Muita ver- Kuvio 6. Verkon skannaus ja
kon laitteita paikannetaan mm. SIP*-, Spiceworks /17/

SNMP>- ja SSH**-protokollia kéyttden

(Kuvio 6.). Spiceworksin taustalla pydrii Apache-palvelin /20/ ja SQLite -

tietokanta /19/.
5.4.2 OCS Inventory NG

OCS Inventory NG on nimensd mukaisesti avoimen ldhdekoodin ohjelmisto. Oh-
jelmiston mukauttamismahdollisuudet ovat kdytdnnosséd ldhes rajattomat. Ohjel-
miston mukauttaminen vaatii ylldpidolta vdhintddnkin hyvét taidot avoimen ldh-
dekoodin ohjelmointitekniikoista eli tdssé tapauksessa Apache-palvelinympariston
PHP-ohjelmoinnista. Tietokone- ja ohjelmistolistauksien tuottamiseen ohjelmisto
soveltuu vallan mainiosti sellaisenaan. Jos ohjelmistolta vaaditaan enemmaén, tiy-

tyy ohjelmistokoodia muuttaa ja lisdosia asentaa.

Teknisesti OCS Inventory on tyypillinen esimerkki agentillisesta kaluston yllépi-
to-ohjelmistosta. OCS Inventoryn Linux-versiossa on mahdollista kdyttdd my0s
SNMP-pohjaista verkon skannaustekniikkaa. Ohjelmiston taustalla pyorii Apache
ja PHP seka tietokantana MySQL. Windows-ylldpitdjan arkea on helpotettu pake-
toimalla XAMPP*—tydkaluohjelmistopaketti mukaan palvelinohjelmiston Win-

dows Installer -pakettiin. Téstd toimenpiteestékin huolimatta jirjestelméin toimin-

> WMI — Windows Management Instrumentation

*2 SIP — Session Initiation Protocol

» SNMP — Simple Network Management Protocol

** SSH — Secure Shell

» X AMPP — Cross(X)-platform — Apache — MySQL — PHP — Perl
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taan saattaminen on monimutkainen asetustiedostojen manuaalista muuttamista

vaativa projekti.
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Kuvio 7. OCS Inventory NGn arkkitehtuuri /14/

Kuten edellé olevasta kaaviosta (Kuvio 7.) voidaan havaita, OCS Inventoryn yksi
vahvuus on myds se, ettd se soveltuu kiytettdviaksi muissakin kuin pelkdstdan
homogeenisessa Windows-ymparistossi. Agentti-ohjelmisto 10ytyy niin Window-
sille, Linuxille kuin Unix tai Mac-tietokoneellekin. Ohjelmiston avoimuudesta
johtuen agentti on teoriassa mahdollista kdéntdd my0s muihin mahdollisiin kdyt-
toympdristoihin, esimerkiksi verkkoliitinniisille sulautetuille jérjestelmille tai
vaikka verkkotulostimille, mutta se vaatii erinomaista ohjelmointitaitoa. Tdmén
opinndytetyon aikana testattiin agentin toimivuus sekd Windows-, Mac OS X ettd

Linux-tydasemassa.
5.4.3 SysAid Free

SysAid Free eli kaupallisen SysAid -ohjelmiston ilmainen versio pitdéd sisélldén
Spiceworksin tavoin sekd kalusto- ja ohjelmistotietokannan ettd Helpdesk ohjel-
miston. Spiceworksista eroten SysAidin voi asentaa myds suomenkielisen kieli-
paketin, joka pitdd sisélldén osittaisen ohjelmiston suomennoksen. Erityisesti oh-
jelmistosta on suomennettu HelpDesk —osio ja ohjelmiston kielitiedostoja on

helppo itsekin mukauttaa.
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SysAid on kolmikon ainut Network (LAN

Microsoft .NETiin ja ASPiin ,

pohjautuva ohjelmisto. Ilmai- "~ VS
nen versio kiyttdd vain SQL-

pohjaista  Derby—tietokantaa,

joten isomman ympiriston -

ylldpitoon olisi tédstékin syysti .

hankittava maksullinen versio,

jossa kiytettivdn tietokannan 4 0@ j} <=8

voi asentaja itse valita ohjel-

miston tukemista vaihtoeh- Kuvio 8. Tyypillinen SysAid-ympéristo

doista, esimerkiksi Oracle tai

MS* SQL. SysAidissa on se kiitevd ominaisuus, etti sitd voi kiyttia sekd agentil-
lisella ettd agentittomalla tekniikalla. Esimerkiksi aluksi voi inventoida pelkéstién
tydasemat agentillista tekniikkaa kéyttden ja siirtyd myShemmin tarvittaessa agen-
tittomaan verkon skannaukseen, joka tunnistaa myods muut verkon laitteet (Kuvio
8.). Agentti on saatavissa ja testattu toimivaksi sekd Windows- ettd Mac OS X -

tydasemille.
5.5 Ohjelmiston valinta perusteluineen

Jotta saataisiin valittua toimeksiantajaorganisaatiolle esitettdvaksi kaksi parasta
ohjelmistoa, tehtiin edelld esitellylle kolmikolle vield neljds ominaisuuksia tarken-
tava kierros. Verrokkiryhmén ohjelmistojen tietoturvallisuutta arvioitiin tutkimal-
la miti TCP- ja UDP*’-portteja kussakin ohjelmistossa tulee olla jatkuvasti tyo-
asemien palomuurista auki, jotta ohjelmiston kalustotiedot pysyvit ajan tasalla.

Neljannen kierroksen tulokset on koottu liitteend olevaan taulukoon (LIITE 4).

Toimeksiantajan tydasemille on asennettu F-Secure Client Security. Kdyttoonotet-
tavan ohjelmiston olisi hyvé sdilyttdd verkon tietoturvallisuuden taso mahdolli-
simman korkealla. Vertailukierroksen tulokset osoittivat, ettd Spiceworks on tdssi

mielessd kolmikon kehnoin. Tydasemien tiedot saatiin ndkymiin vain kéytdnnos-

26 MS — Microsoft
7 UDP — User Datagram Protocol
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sd avaamalla kaikki TCP -liikenteen ylimmat portit portista 1023 ylospdin ja nii-
den lisiksi vield muutamia muitakin TCP-, UDP- sekid ICMP**-portteja. SysAid ja
OCS Inventory-agentit sen sijaan siirsivdt tydasemien tiedot kantaan sallimalla
agentti-ohjelmiston suoritus F-Securen ohjelmiston automaattisesta sovellusten

hallinnasta ilman ensimmaistidkéén portin avaamista.

Lopullisen valinnan ohjelmistojen vililld tekee luonnollisestikin toimeksiantaja-
organisaatio. Toimeksiantajalle esitettiin kéyttoonotettavaksi ohjelmistoksi Sy-
sAid Free-jarjestelmidd. OCS Inventoryn ohjelmistoalustana kiytetyn XAMPPin
rikkonaisuus tuo mukanaan ylldpito- ja tietoturvallisuusongelman. Kun ohjelmis-
toalustan jokin osakokonaisuus pitéisi tietoturvallisuuden kannalta paivittad, vaa-
ditaan jéarjestelmén yllipitdjéaltd osaamista, jota organisaatiosta ei arvioitu 16yty-
vén ennestddn. Parhaimmillaan OCS Inventory NG on, kun sen palvelinosio sijait-

see Linux asiantuntijan yllapitdmailla palvelimella.

Lisdksi SysAidin valintaa tukee sekin tosiseikka, ettd SysAidin israelilaiset insi-
ndorit ovat padtyneet kiyttimaan kaikessa palvelimen ja agentin vélisessa liiken-
teessd salattua 128 bittistd SSL*-kanavaa /23/, miki tekee yhdessd hyvin palo-

muurin kanssa SysAidsta erittdin tietoturvallisen vaihtoehdon.

Iso plussa annettiin SysAidille myos sen monipuolisista etdyhteysominaisuuksista.
SysAidista on mahdollista ottaa RDP- tai VNC-yhteys tydasemaan. Tydasemille
on mahdollista asentaa lisdtydkaluna SysAid Technologiesin oma VNChen poh-
jautuva etdhuoltosovellus, jossa kiyttdjd kuittaa huoltajan sisddn omalle ndytol-

leen ja ohjainlaitteilleen.
5.6 Toimeksiantajan lopullinen ohjelmiston valinta

Toimeksiantajan edustajan kanssa katselmoitiin kaksi parhaaksi valikoitunutta
kaluston ylldpito-ohjelmistoa: SysAid Free ja OCS Inventory NG. SysAid Free —
ohjelmistoa esitettiin kiyttdonotettavaksi sithen sisddnrakennettujen tietoturvalli-
suuskdytintojen sekd helpdesk- ja etdtukiominaisuuksien perusteella. Toimeksian-

tajan edustaja ei kuitenkaan pitdnyt suositellun ohjelmiston kéyttoliittyméstd vaan

** [CMP - Internet Control Message Protocol
* SSL — Secure Sockets Layer
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piti enemman toisesta vaihtoehdosta, joka oli avoimen ldhdekoodin OCS Invento-

ry NG.

SysAidin etdtukiominaisuutta toimeksiantajan edustaja ei arvioinut tarvittavan,
koska kéytossd oli jo etdkdyttdohjelmisto, jota oli totuttu kdyttdimaan. Helpdesk -
moduulin kdytettdvyyden toimeksiantaja arvioi olevan pienen, koska kyseessd on
niin pieni verkkoympiristd. OCS Inventoryn intuitiivisen yksinkertainen kéytto-
liittymd ja toimeksiantajalleni riittdvdt ominaisuudet veivit siis lopulta voiton

SysAid Freen monipuolisista sisddnrakennetuista ominaisuuksista.
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6 OCSINVENTORYN KAYTTOONOTTO

Téssd luvussa kuvataan OCS Inventoryn palvelin- ja tydasemaohjelmistojen asen-
nukset, kohdatut ongelmat sekd ohjelmistoon ja kiyttdympéristoon tehdyt muu-

tokset yleisell4 tasolla.
6.1 Palvelinohjelmiston asennus

Kayttoonotettavaksi valittu ohjelmisto on siis OCS Inventory NG, josta ylldpito-
ohjelmiston serverin asennushetkelld oli kédytettdvissd versio 2.0.5. Liitteend ole-
vassa Jarjestelménvalvojan kiyttdohjeessa (LIITE 5) on kuvattu seikkaperiisesti
OCS Inventoryn asennuksen vaiheet. OCS Inventoryn lopullisessa palvelinasen-
nuksessa oli avuksi vertailukierroksien aikana tehdyt serverin testiasennukset.
My®ds vertailukierroksen viimeisessa eli neljdnnessa vaiheessa tehty riittdvén seik-

kaperdinen asennusohje oli apuna eri vaiheiden muistamisessa.

Toimeksiantajakunnassa oli OCS Inventory serverin kdyttdonoton hetkelld kayn-
nissd palvelinohjelmistojen siirto uudelle Windows Server 2008-palvelimelle.
Uudelle palvelimelle ei haluttu asentaa mikrotuen sovelluksia sotkemaan kesken-
erdistd asennusta. Myoskéédn vanha palvelin ei tullut kyseeseen, koska sen elinkaa-
resta ei ollut varmaa tietoa. Aiemmin sovitusta poiketen, péétettiin palvelinohjel-
miston asennus tehdd mikrotuen tydasemalle, mikd sopi vallan mainiosti, silld
OCS Inventory NG oli osoittautunut kaikissa testeissd vihiten resursseja kéyt-

tOymparistoltdan vaativaksi.

Avoimen lihdekoodin ohjelmiston asennus alkaa yleensd lataamalla joko ohjel-
miston ldhdekoodi tai valmiiksi paketoitu ns. installer-ohjelmisto. Ensimmaiset
viikot valmistauduttiin asennukseen lataamalla uusimmat Windows installer-
paketit sekd OCS Inventoryn palvelin- ettd tydasemaohjelmistosta. Entuudestaan
oli varma, ettd palvelinohjelmisto toimii hyvin Windows XP-tydasemassa silld
kaikki testit oli tehty Windows XP-kéyttojarjestelmdympéristossd yli viisi vuotta
vanhoilla koneilla. Esiin kaivettiin myds aiempien selvityksien paperit OCS In-

ventoryn kayttdmistd TCP- ja UDP-porteista. Lisdksi projektin kdyttdon ohjelmoi-
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tiin yksinkertainen Excel VBA® -makroihin perustuva tuntikirjausjarjestelma,
johon Kkirjattiin ylos pééttotyoprojektiin sekd muuhun ty6hon kdytetyt tunnit ja

kulloinkin suoritetut tehtivit.

Varsinaisen palvelinohjelmiston asennus mikrotuen tybasemaan suoritettiin yhden
pdivan aikana, kun ATK-vastaava oli lomapdivélld. Asennuksen aikana tuli vas-
taan uusi ongelma, johon ei oltu aiemmin testiasennuksissa tormitty. Apache-
palvelin ei suostunut kdynnistymédan. Mikrotuen tydasemalla olivat Apachen tar-
vitsemat TCP-portit SO(HTTP?') ja 443(SSL) kiytossd. Mikrotuen tydasemaan oli

asennettu TeamViewer—etdyhteysohjelmisto, jonka kéytdssé kyseiset portit olivat.

Jonkin aikaa OCS Inventoryn wiki’*-dokumentaatioita tutkimalla ja Google haku-
ja apuna kayttden, paddyttiin lopulta jonkun insinddrin blogikirjoitukseen /3/, jos-
ta 16ytyi toimiva ratkaisu ongelmaan. Apachen niin sanottuja HTTPD*—tiedostoja
muutettiin manuaalisesti, jotta Apache-server saatiin kdyntiin. Tastd HTTPD-—
tiedostoille tehdystd toimenpiteestd 10ytyy tarkempi kuvaus Jarjestelminvalvojan
kéyttoohjeesta (LIITE 5). Haittapuolena tdlld ratkaisulla on se, ettd palvelimeen
agentilta tai selaimelta yhdistettdessi on IP**-osoitteen lisiksi kiytettdvia TCP-

portin numeroa.

Asennuksen lopuksi suoritettiin OCS Inventory NG-palvelinohjelmiston suositte-
lemat tietoturvallisuusmuutokset jérjestelmédn. Edelld mainitut muutokset olivat
MySQLn salasanojen muuttaminen, install.php tiedoston poistaminen, OCS In-
ventoryn Admin -tunnuksen salasanan muuttaminen ja OCS Inventory NGn kayt-
tamidn MySQL-kayttdjatunnuksen salasanan muuttaminen. Salasanamuutoksista
johtuen, tiytyi vield muuttaa manuaalisesti ohjelmiston PHP-tiedostoja, jotta jir-

jestelmén saatiin toimimaan oikein.

% VBA - Visual Basic for Applications

*' HTTP — Hypertext Transfer Protocol

32 Wiki — Yksinkertaista Wiki merkinti kieltd kayttivi sivusto
* HTTPD — Hypertext Transfer Protocol Daemon

** IP — Internet Protocol
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6.2 Tyoasemien asennukset

Jotta nédhtidisiin toimiiko palvelinohjelmisto oikein, tehtiin ensimmaéiset tydasemi-
en testiasennukset vélittdmaésti palvelin asennuksen jélkeen. Palvelin ei suostunut
ottamaan tietoa vastaan agenteilta. Ongelmaa tutkittiin Google hakujen avulla
sekd tutkimalla OCS Inventoryn wiki-dokumentaatioita. Vaikka sitd ei missdén
suoraan sanottukaan, herdsi epdilys, ettd tietoturvallisuusmuutosten etenkin joko
OCS Inventoryn jirjestelménvalvojan salasanan muuttaminen tai MySQLn sala-
sanojen muuttaminen, aiheutti ongelman. Agentti-ohjelmisto kokeiltiin asentaa
kéyttdimallda Admin-tunnusta muutetulla salasanalla - testikoneen agentti alkoi heti
paivittia tietoja palvelimelle. Lopullisena ratkaisuna ongelmaan luotiin OCS In-
ventoryn kéyttdjin hallintaan erillinen kdyttdoikeuksiltaan rajoitettu tunnus agent-

ti-kdyttod varten.

Loput agenttiasennukset suoritettiin ATK-vastaavan palattua lomilta. Ongelmat,
joihin agenttien asennuksen aikana tormattiin, liittyivit tyoasemien DNS*>-
palvelimien asetuksien puutteellisuuteen sekd OCS palvelinkoneen NetBIOS*®
nimen selvityksen ongelmiin tydasemilta kdsin. DNS-palvelinongelmat korjaan-
tuivat korjaamalla tydasemien DNS-palvelinlistat ajan tasaiseksi. NetBIOS on-
gelma korjaantui ottamalla kdyttoon tydasemilla NetBIOS TCP/IPn yli. Liséksi
selvisi, ettd mikili tydryhmassé oleva kone halutaan liittdd OCS Inventory palve-
limelle liittiméttd konetta AD—toimialueverkkoon, tiytyy Windows tybasemalla

kayttdd AD-palvelimelle miéritettyd toimialueverkon DNS-liitetta.
6.3 Ohjelmiston mukauttaminen

Agenttiasennuksien ongelmien selvittyd aloitettiin ohjeistuksen kirjoittaminen
ohjelmiston kéyttoon. Ohjeen kirjoituksen lomassa mukautettiin ohjelmiston ase-
tuksia toimeksiantajan palautteen ja kysymyksien perusteella. Tehdyt muutokset
kirjattiin seikkaperdisiksi ohjeiksi, joista myohemmin muodostui liitteend oleva

Jarjestelménvalvojan kéyttoohje (LIITE 5).

3 DNS — Domain Name System
36 NetBIOS — Network Basic Input/Output System
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Ensimméinen toimeksiantajan kysymys liittyi agentin tietojen pdivitysvéliin ja sen
muuttamiseen. Internetistd ennen kdyttdonottoa tilatusta OCS Inventoryn opaskir-
jasta l0ytyi asetukset, joita muuttamalla voi séétdd tydasemien agenttien yhtey-
denottojen tiheyttd pdivissd ja muutoksien tarkistustiheyttd tunneissa /2, 113-114/.
Yhteydenottojen viliksi méadriteltiin nolla, miké tarkoittaa kdytdnnossd aina ajan
tasalla ja muutoksien tarkistustiheydeksi médriteltiin yksi tunti, jotta laite- ja oh-

jelmistotiedot paivittyisivit testijakson aikana mahdollisimman usein.

Toinen kysymys liittyi muiden verkkolaitteiden kuin toimialueen tydasemien tun-
nistamiseen. OCS Inventoryn asetuksia tutkimalla 16ytyi Network-asetuksissa
kohta IpDiscover, joka lyhyen tutkimuksen jélkeen osoittautui kaivatuksi ominai-
suudeksi /13/. IpDiscover toiminto kokeiltiin ottaa kdyttdon puhtaassa Windows-
ympdaristossd, mutta ominaisuutta ei saatu yrityksistd huolimatta toimimaan. Li-
hempi ominaisuuden tutkiminen, johti sithen johtopdétokseen, ettd toiminnon

kéyttdmiseen pitdd olla vihintdén yksi Linux-agentti verkkoalueella.

Siispd vanhahkolle kannettavalle koneelle asennettiin Linux-kernelpohjainen
Ubuntu 10.04 LTS -kiyttojarjestelmi ja siihen asennettiin ohjelmistontuottajan
Unix-ohjeen mukaisesti SSL-, SNMP- ja NMAP**-lisaimoduulit seki tietysti OCS
Inventory-agentti. Tdmén jélkeen mairiteltiin IpDiscover -toiminto kédyttoon pal-
velimella ja IpDiscover-koneeksi palvelin sekd Linux-agenttikone. Niiden toi-

menpiteiden jilkeen verkkolaitteiden tunnistus 14hti toimimaan niin kuin pitéa.

Pyydettyjen ominaisuuksien lisdksi otettiin kdyttoon ohjelmiston wiki-ohjeiden
mukaisesti tydasemaryhmat /12/, joilla toimialueen tietokoneita voidaan ryhmitel-
14 manuaalisesti, esimerkiksi niiden kédyttdmien ohjelmistojen perusteella. Tehtiin
my6s OCS Inventoryn agentti-ohjelmistosta valmis puoliautomaattinen MSI*’-
asennuspaketti wikistd 16ytyvien ohjeiden mukaisesti /15/. Liséksi tehtiin ohje itse

maédritettdvissd olevien rekisteritietojen hakuun Windows -agenttikoneilta /11/.

LTS - Long Term Support
¥ NMAP — Network Mapper
% MSI — Microsoft Installer
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MSI-paketin sivutuotteena valmistettiin palvelimelle oma 256-bittinen SSL-
suojaussertifikaati, jota voidaan kéyttaa tietoturvalliseen liikkenndintiin ty6asemien
ja OCS-serverin vililld. Tietojen luottamuksellisuuden varmistamiseksi padsya
OCS Inventoryyn kontrolloidaan MySQL-tietokantaan graafisen liittymén kautta
syotetyilld kayttdjatunnuksilla. Kéyttdjatunnus ja salasana ovat tietokannassa sala-
tussa muodossa. OCS Inventory-agentin asetustiedostoihin kirjatut ohjelmiston

tunnus ja salasana ovat samoin salatussa muodossa.

Fyysisesti toimialue sijaitsee seutukunnallisen verkkopalveluntarjoajan Kasenetin
rautapalomuurein suojaamassa yksilollisessi VLAN*"issa. Lisaksi ldhiverkon tyo-
asemat ja palvelimet on jatkuvasti suojattu uusimmilla tietoturvasovelluksilla.
OCS Inventoryn PHP-tiedostot sisdltimat kansiot on suojattu salasanalla ulkoisel-
ta katselulta mahdollisten tietojen urkinta- ja vandalisointihyokkéysten varalta.
Kéaytdnnon testein varmistettiin, ettd tiedostoihin ei péadse késiksi muilta ldhiver-
kon tydasemilta. Tietojen eheyden sdilyttimiseksi luotiin valmiit komentojonotie-
dostot varmistusta varten. Lisdksi méériteltiin Windows Scheduler ajamaan ko-

mentojonotiedostot kerran kuussa.

Viimeisend silauksena kustomoitiin OCS Reports -sivuston ulkoasu. Logo-
tiedoston nimi selvitettiin ja muutettiin sen tilalle Perhon kunnan virallinen logo
sekd mukautettiin sivuston pésotsikko PNG*'-kuvatiedostona. Lisiksi OCS-
sivuston favicon.ico-tiedosto korvattiin Perhon kunnan kotisivuilta kopioidulla
vastaavalla ikonilla. Lopuksi etsittiin OCS Inventoryn Reports sivuston PHP-
koodiin sisillytetyn HTML**-koodin joukosta TITLE"-attribuutti ja muokattiin se

vastaamaan uutta sivuston padotsikkoa.

* VLAN - Virtual Local Area Network

*1 PNG - Portable Network Graphics

2 HTML — Hypertext Markup Language

# TITLE — Attribuutti, joka madrittia sivuston otsikon HTML-kielessé
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7 OHJELMISTON KAYTTOOHJEET JA KOULUTUS

Téstd luvusta kdydddn ldpi ohjeiden tarve kéyttoonotetun ohjelmiston kayttdon.
Luvusta selvidd my0ds ohjeiden luontiprosessin eteneminen sekd henkildston kou-

lutustarvearvio.
7.1 Kayttoohjeiden tarvearvio

Koska kéyttoonotettavaksi valittiin avoimen 1dhdekoodin ohjelmisto, jota tullaan
mahdollisesti kiyttdmaidn harvakseltaan, on ohjelmiston kéytostd ja asennuksesta
tarpeen olla perusteelliset ohjeet jarjestelminvalvojalle. Varsinaista peruskéytta-
jan ohjetta ei ole tarpeen tehdd, koska kolmannen valmistajan helpdesk-
ominaisuuden kéyttoonottoa tdssd vaiheessa ei ndhty tarpeelliseksi, eikd sitd toi-

saalta projektin aikaraamin puitteissa olisi ehditty toteuttaa.
7.2 Kayttoohjeiden suunnittelu ja toteutus

Jarjestelménvalvojan kéyttoohjeiden (LIITE 5) tekeminen aloitettiin jo neljannen
vertailukierroksen alussa kirjaamalla ylos palvelinasennus vaihe vaiheelta hoystet-
tynd kuvaruutukaappauksin. Muut kéyttdohjeen kappaleet kirjoitettiin sitd mukaa
kun OCS Inventoryn kéyttoonotto ja mukautus etenivdt. Dokumenttien pohjana

kéytettiin luotua dokumenttipohjaa toimeksiantajan omalla logolla varustettuna.
7.3 Loppukiyttijin koulutustarpeen arviointi

Kayttoonotetun ohjelmiston loppukéyttdjaksi jdi vain toimeksiantajan ATK-
vastaava. Kéyttoonottoprojektin edetessd ATK-vastaava on saanut useampaan
kertaan kiytdnnossd testata kayttoonotettua ohjelmistoa. Hintd on opastettu ja
muutenkin vastattu hénelle herdnneisiin kysymyksiin ohjelmiston dokumentaati-
osta loydettyjen tietojen perusteella. Jarjestelmdd on myds mukautettu mahdolli-
suuksien mukaan ATK-vastaavan ehdotuksien mukaisesti. Ndiden toimenpiteiden
jilkeen voidaan katsoa, ettd ei endd ole tarpeen erikseen kouluttaa ohjelmiston
kaytossd. Riittdd kunhan ohjelmiston peruskdytostd, asennuksesta ja mukauttami-

sesta 10ytyy riittdvd dokumentaatio myohempai kayttod varten.
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8 OCS INVENTORY NG KAYTANNOSSA

Tésséd luvussa esitellddn lyhyesti OCS Inventory NG ja sen ominaisuudet kéytto-
liittymdn kuvaruutukaappauksin. Erityisesti keskitytddn mikrotuen toiminnan
kannalta oleellisiin ominaisuuksiin. Jarjestelmdn mukauttamisesta kiinnostuneiden
kannattaa lukea paittotyon liite OCS Inventory NG 2.0.5 — Jarjestelminvalvojan

kayttoohje.
8.1 Sisdiinkirjautuminen

Ennen OCS Inventory NGn kayttoa tiytyy kéyttdjan kirjautua jarjestelméédn maa-
ritellyilld kayttdjatunnuksilla. Jarjestelmén raportointiin kirjautumiseen on mah-

dollista kdyttdd SSL-suojattua etdkirjautumista tai suojaamatonta yhteytta.

8.2 Kiyttoliittyma

ACTIVITY SOFTWARE HARDWARE ELSE MESSAGES

Machines in base 27 0
Seen machines 27
Machines contact server today 2
3 Number of inventory machine today 2
Machines not see since more of 30 day(s) ]
Number of SNMP devices 0

Number of non inventoried network interfaces 41

Kuvio 9. Kayttoliittyma

OCS Inventoryn kayttoliittyma jakautuu kolmeen osaan (Kuvio 9.). Ensimmaéinen
osa on otsikkovalikko, jossa sijaitsee ohjelmiston logo seki painikkeet uloskirjau-
tumiseen ja salasanan vaihtoon. Toinen osa on nimeltdén navigointivalikko, josta

voidaan vaihtaa erilaisten raportoinnin ja asetusten miéritysndkymien vélilla.
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Kayttoliittyman kolmannessa osassa nédytetddn kulloisenkin ndkymin varsinainen

siséltd, joka riippuu navigointivalikossa valitusta ndkymasta.

Koska ohjelmisto on avoin, on kéyttdliittymédn osien mukauttaminen helppoa, jos
taitaa PHP-ohjelmointia. Jopa PHPn perusteet osaavan HTML-asiantuntijan oli
mahdollista mukauttaa ohjelmakoodia siten, ettd ohjelmistolle saatiin mukautettu

logo, suosikkikuvake seka sivuston otsikko.

8.3 Tyoasemalistaus

Q

= A < - ~ Sl 7 ? \ N (h
N PFENBCRIARAE® Y

o
28 Result(s) (Download)
: CcPU
IP address Operating RAM Manufacturer| AA Select
MH ccount —
b% Computer userX systemx (MB)X ( ><l) x ModelX nfor TRGX 0 Delete
192.168.2.51] SnowLeopard petteri Mac OS X 2048 2000 Apple Inc MacBook2,1 X Mac O X
~ X Ubuntu 10.04 4 Hewlett- . . -
XXX X Linux2 tarja LTS 488 1063 Packard HP OmniBook PC X Linux ] X
Microsoft Hewlett- HP Compagq -
XXX X VALVONTA VM Windows XP | 2031 1795 Packard dc7700 Small | Vintti_ovikone () X
Professional Form Factor
Microsoft FUJITSU -
XXX X ILMASTOINTI valvonta Windows XP | 1024 2592 SIEMENS D1520 Vintti_ilmastointii ] X
Home Edition
. HP Compaq
‘ Miorgsofl Hewlett- dc7900 ) =
XXX X TARIAN tarja Windows XP | 3067 | 3158 Packard Convertible Tarja O X
Professional Minitower
Microsoft
XX X.X TAPION tarja Windows7 | 1791 | 2800 :;':g('g:: 315eu tapioal Q x
Professional

Kuvio 10. Tydasemalistaus

Ty6asema listauksesta saadaan ndkyviin lista ty0asemista, joihin on asennettu
OCS Inventory NGn agenttiohjelmisto. Perhon kunnan tydasemalistauksen PHP-
koodia mukautettiin siten, ettd saatiin oletuksena nidkymadin halutut sarakkeet

(Kuvio 10.).

Sarakkeista saa selville tydasemien kokoonpanot ja muut tarpeelliset tiedot, kuten
IP —numeron, jonka perusteella voi mm. ottaa etdyhteyden koneeseen. Sarakeotsi-
koita klikkaamalla voi tydasemalistauksen jirjestystd muuttaa sarakkeen tietojen
mukaan, joko nousevaan tai laskevaan jirjestykseen. Muutamassa sarakkeessa on

liséksi toiminnallisia ominaisuuksia. Computer-sarakkeesta ty0aseman nimeéd
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klikkaamalla saa ndkyviin tydaseman lisdtiedot. Lisdksi sarakkeesta Delete voi-

daan poistaa kdytostd poistetun tydaseman tiedot jarjestelmésta.

8.3.1 Pikasuodatukset ja sarakkeiden liséiéiminen

Show: | 20 v

ict view: T2) — e
Restrict view: v (_Filter x

Add column: T‘x

28 Result(s) (Download)

: CPU
IP address Operating RAM Manufacturer, Select
C t MH: Account —
b% omputer userX < (MB)X ( XZ) x Model X nfor TG 0 Delete

192.168.2.51| SnowlLeopard petteri Mac OS X 2048 2000 Apple Inc MacBook2,1 X Mac a X
XX XX Linux2 tarja Ub“"‘t’T'SO'O“ 488 | 1063 g::’k';:g HP OmniBook PC| X Linux o X

Microsoft Hewlett- HP Compaq =
XX XX VALVONTA VM Windows XP | 2031 1795 Packard dc7700 Small | Vintti_ovikone ) X

Professional Form Factor

Kuvio 11. Pikasuodatusvalikko avoinna

Ty6asemalistausta on myods mahdollista mukauttaa pikasuodatuksin ja sarakkeita
lisddmalld. Jos pikasuodatusvalikko ei ole nikyvissd, saadaan se auki klikkaamal-
la pientd ikkunaikonia suodatusvalikon oikeasta ylikulmasta (Kuvio 11.). Show-
pudotusvalikosta sdddelldin kerralla tulostettavien rivien miirda. Pudotusvalikos-
ta Restrict view, voidaan valita sarake, jonka tietojen mukaan halutaan tehda pi-
kasuodatus. Voidaan esimerkiksi hakea kaikki tydasemat joiden RAM**-muistin
miiré on tasan 1024 Mt:a. Add column -pudotusvalikosta voidaan lisdtd sarakkei-

ta ty0asemalistaukseen.
8.3.2 Tiedon siirto taulukkolaskentaan

Pikasuodatusvalikon alapuolella olevalla Download-linkilld on mahdollista tallen-
taa ndkyvissd oleva ty0asemalistaus esim. Microsoft Excelin ymméirtdméssa

CSV*-tiedostomuodossa (Kuvio 12.).

* RAM — Random Access Memory
# CSV — Comma-Separated Values
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Al 10O fx| IP address
_ A [ B \ C [ D E \ F [ G
1 |IPaddress Computer User Operating system RAM (MB) CPU (MHz) Manufacturer
2 |192.168.2.51 Snowleopard petteri Mac OS X 2048 2000 Apple Inc

Kuvio 12. Tydasemalistaus Excelissa

8.3.3 Tyo6aseman lisitiedot

Name: PETTERIN Domain: WORKGROUP
Userdomain: PETTERIN IP address: 192.168.2.52
User: petteri Swap: 2442
OS Name: Microsoft Windows XP Professional OS Version: 5.1.2600
Service pack: Service Pack 3 Comments: Petteri
Windows  pepreri puincows 76487-OEM-0068563-73985
user: licence:
Windows RQGDQ-HHWYP-RKOW3-3BYCB- . N
key: 2WQYD User agent: OCS-NG_WINDOWS_AGENT_v2.0.4.0
Memory: 1024 Last inventory: 08/29/2012 18:32:16
. .y . B3E69D4A-9881-DB11-2C98-
Last contact: 08/29/2012 18:32:16 Uuid: 6D990C2B7129
Export: XML

s ) O O ) €8

& ) G

D &

Ry
0
f
G,

9

[ TG | HANKINTA

TAG NA

Kuvio 13. Ty6aseman lisdtietondkyma

TyOaseman lisdtietondkymd avautuu uuteen ikkunaan (Kuvio 13.). Lisétie-
tondkyma jakautuu muun kayttoliittymédn tavoin kolmeen osaan. Naistd ylin osa
on perustietokenttd, keskelld on navigointivalikko, josta voidaan valita tydaseman
komponentti-, jarjestelmitieto-, ohjelmisto- ja lisdlaitendkymien vililld. Oletukse-
na alas avautuu jéarjestelmédnvalvojan méériteltidvissi oleva vélilehtindkymé, johon
voidaan kirjata erilaisia tydaseman lisdtietoja kdsin. Padttotyon aikana luotiin oma

vililehti hankinta- ja takuutietojen syottdmistd varten.
8.4 Muiden verkkolaiteiden listaus

Networks toiminnon (Kuvio 14.) IpDiscover-tyokalua kdyttamilld on mahdollista

katsella mitd muita verkkolaitteita verkkoalueella on kédytdssd. Tdmi toiminto on
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mikrotuen kannalta erittdin kiyttokelpoinen, silld toimintoa kédyttimalld on mah-
dollista seurata kulloinkin verkossa olevien laitteiden tunnistetietoja ja IP-

osoitteita.

Kuvio 14. Networks toiminnon valinta

IpDiscover-tyokalun kéyton aluksi valitaan verkko, johon kytkettyjd verkkolaittei-
ta halutaan selata (Kuvio 15.). Jokaista selattavaa verkkoaluetta kohden tulee olla
oma OCS Inventory Server-vilipalvelin, joka maiiritellddn l&hettiméén tiedot
padpalvelimen tietokantaan. Kun verkkoalue on valittu, ilmestyy sivun alalaitaan
taulukko, josta ilmenee verkkoalueen tunnistetut ja tunnistamattomat verkkolait-
teet. Kussakin sarakkeessa olevien verkkolaiteiden mairét toimivat samalla link-
keind listaan josta ndkee laitteiden tunnistetiedot. Linkkien kautta avautuvassa
ndkymissd on mahdollista antaa tunnistetiedot tunnistamattomalle verkkolaitteel-

le.

IpDiscover

Show networks having uid: | KUNTA

ID KUNTA

(46 uninventoried network interfaces)

Show: | 20

1 Result(s) (Download)

Net}«;ork: Inventoried inv:r:’t';_ried IpDiscover|/Identified Dalate x

Network: Description?™ Percentage/™

e Address x x x <
Perhon verkko XXX X 25 41 0 0 X 0% |

Kuvio 15. IpDiscover-tyokalu
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9 JOHTOPAATOKSET JA YHTEENVETO

Noin vuoden kestidneen paittotyOprojektin aikana minulle ehti muodostua hyva
kuva OCS Inventory NG-kaluston ylldpito-ohjelmistosta. Ohjelmisto soveltuu
erinomaisesti pienen kuntaympdriston kaikkien verkkoon liitettyjen verkkolaitei-
den ylldpidon apuvilineeksi niin takuunhallintaan, ylldpitoon kuin hankintojen
suunnitteluunkin. Avoimen ldhdekoodin ohjelmiston mukauttaminen erilaisten
ympéristdjen tarpeisiin onnistuu taitavalta ohjelmoijalta, joskin se on aikaa vievaa
puuhaa. Myo6s sovelluksen asennuksen tuotteistaminen, esimerkiksi pienyrityksen

tai yhteisdjen IT-kaluston yllépitoon, ei ole poissuljettu vaihtoehto.

Oleellisimmat puutteet OCS Inventory NGssi verrattuna kaupallisiin verrokkeihin
ovat sisdénrakennettujen helpdesk- ja etdtukiominaisuuksien puute. Nami puutteet
kuitenkin ovat kohtuullisen helposti korjattavissa pienelld lahdekoodin muuntelul-
la ja kolmannen valmistajan lisimoduuleja apuna kéyttden. Ohjeet kaikkiin mu-
kautuksiin 10ytyvit ohjelmiston wiki-ohjeista. Kéyttoonoton yhteydessd huo-
masimme myo0s puutteita kdytdssd olevien ohjelmistojen versioiden tunnistukses-
sa, mutta timd puute on my0s helposti korjattavissa 1dhdekoodia mukauttamalla

tai tekemélld omia mukautettuja lisdhakuja agentti-koneiden rekistereihin.

Tietoturva kdyttoonotetun ohjelmiston osalta on myds kunnossa. Tietoliikenne
agenttitydasemien ja palvelimen vélilld on mahdollista salata 256-bittiselld SSL-
salauksella. Fyysisesti palvelinohjelmisto sijaitsee Perhon ATK-vastaavan tyo-
asemalla, aina ajantasaisella ohjelmistopalomuurilla suojattuna. Ulkoverkon uhilta
suojaa verkkopalvelun tarjoajan omat jarjestelyt. Lisdksi kaikki ohjelmiston osaset

on suojattu kryptatuilla salasanoilla.

Kaiken kaikkiaan voidaan todeta kdyttdonottoprojektin onnistuneen hyvin. Pro-
jektin tuloksena Perhon kunnalla on nyt kdytettdvissdéin nykyaikainen automaatti-
nen ohjelmisto IT-kaluston yllépitoon. Ohjelmistosta on mahdollista saada tiedot

niin verkon tydasemista, IP-puhelimista kuin muistakin verkon laitteista.
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OHJELMISTON VALINTA: ENSIMMAINEN

KARSINTAKIERROS
Ohjelmiston nimi Lisatietoja
\ OCS Inventory NG 0€  Open Source
Spiceworks 0€  Mainosrahoitteinen \
1 SysAid Free 0€ Kaupallinen ‘
Lansweeper Free 0€  Kaupallinen \
Network Asset Tracker Pro 199 € Kaupallinen
Total Network Inventory 2 440 € Kaupallinen
Desktop Central 7 495 € Kaupallinen

Karsitut ohjelmistot merkattu punaisella
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TOINEN KARSINTAKIERROS

OHJELMISTON VALINTA
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OHJELMISTON VALINTA: VERTAILUKIERROS
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