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vices that could be used in the situations mentioned above. The study will also in-
clude discussions of technologies and mobile application security and user benefits
received when users pay with their mobile devices, compared to the traditional cash
and debit card. The first research question is what the mobile device user should take
into account when using the mobile device as a method of payment. The second re-
search question is what benefits the mobile device as a payment method brings about
to the user.

In the research, I used the case study and I supplemented the material with a survey.
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1 JOHDANTO

Tamin opinndytetyon tarkoitus on tutustuttaa lukija mobiililaitteiden kdyttdmiin langat-
tomiin tekniikoihin ja sovelluksiin, joilla mobiililaitetta voitaisiin kdyttdd maksuvéli-
neend ja tunnistautumisvélineend. Tarkeimpénd kisiteltdvana teknitkkana on Near Field
Communication eli NFC, jota hyodynnetddn jo 1dhimaksamisessa muualla maailmassa.
Tutkin my0s saatavilla olevia mobiilisovelluksia, joita kdyttdjd voi hyodyntdd maksuta-
pahtuman aikana. Aiheen valinta perustuu kiinnostukseeni mobiililaitteita ja langatto-

mia tekniikoita kohtaan.

Opinndytetyossd omat kokemukseni pohjautuvat kdyttdmiini mobiililaitteisiin, jotka
ovat Sony Xperia Z, iPhone 5 ja Nokian Lumia 920. Laitteet ovat markkinoiden uusim-
pia dlypuhelimia. Sonyn ja Nokia dlypuhelimista 16ytyvit myds uusimmat tekniikat ja
sovellukset, kuten NFC. Sony Xperia Z kéyttdd Googlen Android-kdyttojarjestelmaa,
Nokia Lumia 920 kidyttdd Windows Phone 8 -kéyttojdrjestelmid ja iPhone 5 kayttda
10S-kéayttojarjestelmaa.

Opinndytetyon tutkimusmetodi on tapaustutkimus. Tapaustutkimukseksi kutsutaan tut-
kimusstrategiaa, jossa tarkoituksena on tutkia yksityiskohtaisesti yhtd tai useampaa
kohdetta tai ilmiokokonaisuutta. Tapaustutkimuksessa pyritddn ymmartiméén ja tulkit-
semaan syvillisesti yksittdisid tapauksia. Tiedonhankintatapoina kéytetddn kyselyjd,
haastatteluita, havainnointia ja arkistomateriaaleja. Kerdttdvdn tiedon muoto voi olla
sekd kvantitatiivista, ettd kvalitatiivista. Tapaustutkimuksen luonne voi olla kuvailevaa,

teoriaa testaavaa tai teoriaa luovaa. (Jyvéskylan Yliopisto 2013, hakupdiva 10.4.2013.)

Sovellan tapaustutkimusta opinnédytetyOssdni kisitellen prosessia, jossa mobiililaitetta
kaytetddn maksuvilineend. Prosessiin kuuluvat kdytettdva tekniikka, kdytettava mobiili-
sovellus ja padtelaite. Tapaustutkimuksen liséksi tdydennin aineistoani kyselytutkimuk-
sella. Tekemallani kyselylld olen pyrkinyt herdttiméén vastaajien ajatuksia mobiililait-

teen kiyttomahdollisuuksista ja turvallisuudesta.

Ensimmadisend tutkimuskysymyksend tutkin, mitd mobiililaitteen kdyttdjdn tulee ottaa
huomioon, kun hén kiyttdd mobiililaitetta maksamiseen. Toinen tutkimuskysymykseni
on, mitd hyotyd mobiililaitteen kdyttdminen maksuvilineend tuo kéyttdjélle kiteisen

rahan tai maksukortin sijasta.



2 MOBIILILAITTEET

Mobiililaitteella tarkoitetaan sellaista laitetta, jolla on mahdollista padsté tietoverkkoon
ajasta ja paikasta riippumatta. Laajaan valikoimaan kuuluvat esimerkiksi dlypuhelimet
ja taulutietokoneet. Mobiililaite on yleensd kompakti ja helposti mukana kuljetettava.

(Mobiililaitteet 2013, hakupdivd 2.4.2013.)

Alypuhelimiksi lasketaan laitteet, joilla voi puheluiden lisiksi tehdi muutakin, kuten
lahettdd kuvaviestejd, ottaa valokuvia, selata karttoja, kdyttdd sdhkopostia ja selata In-
ternetid. Alypuhelinten suosio maailmalla on ollut kasvussa jatkuvasti. Suosion kasvu
on merkittdvaa, silld vuonna 2008 dlypuhelimia myytiin maailmassa 40 kertaa enemmén
kuin vuonna 2002. Syynd dlypuhelinten suureen suosion kasvuun ovat edullisemmat
hinnat, laadun parantuminen ja ominaisuuksien lisddntyminen. Niin sanottuihin perus-
puhelimiin verrattuna dlypuhelinten laskentatehot ovat kasvaneet jopa ldhelle tietoko-

neiden tehoja. (Haikié 2009, 15; Mustonen 2013, hakupiiva 6.3.2013.)

Vanha lankapuhelin oli pelkkd puhumislaite, mutta uudet dlypuhelimet ovat paljon

enemmaén. Uudet dlypuhelimet ovat my0s entistd henkilokohtaisempia, silld soittoédéni,
taustakuva, viri ja merkki vaikuttavat jopa kiyttdjin imagoon. Matkapuhelimesta on
tullut taskukokoinen tietokone, joka muistaa tapaamiset, ilmoittaa sihkoposteista ja aut-

taa I6ytdmain oikean reitin perille.



8
3 MAKSUPAATTEET JA MAKSUKORTIT

Maksupééte on korttimaksujen vilittimiseen kéytettdva laite, joka mahdollistaa maksu-
tapahtumien varmentamisen kaupan ja asiakkaan vélilld. Ensimméiiset maksupditteet
otettiin Suomessa kéyttoon 1980-luvun puolivilissd huoltoasemien bensiiniautomaateil-
la, jonka jidlkeen ne yleistyivdt kauppojen kassoille. Ensimmaiset luottokortit tulivat
Suomeen 1960-luvulla. Ennen maksupditteiden yleistymistd maksukortilla maksaminen
oli hidasta ja vaivalloista, silld maksukortista piti "hdylidta” paperikopio, joka piti tayttaa

ja allekirjoittaa. (Nets Finland Oy 2013a, hakupéiva 8.4.2013.)

Aluksi maksupéitteiden toiminta perustui maksukorttien magneettinauhan lukemiseen,
jolloin pankkikorttimaksut perittiin asiakkaan tililtdi muutaman pédivan viiveelld. Mag-
neettinauhat on nykyisin korvattu mikrosirulla, joka parantaa maksukorttien turvalli-
suutta. Mikrosirun ansiosta myos maksusuoritukset ovat nykyisin reaaliaikaisia. Nykyi-
set maksukortit ja maksupditteet ovat kansainvélisesti yhteensopivia ja ne perustuvat
Europayn, Mastercardin ja Visan (EMV) kehittdmdan sirukorttistandardiin. EMV-
maksukortit otettiin kiyttoon vuonna 2003 (Kaavio 1). (Nets Finland Oy 2013b, haku-
pdiva 8.4.2013.)

1939 1942 1958 1962 1970 1971 1978 1980 1984 1985 1988 1991 2003 2012

Kaavio 1. Maksamisen virstanpylvdit (Nets Finland Oy 2013a, hakupdiva 8.4.2013)

NFC-tekniikka on alkanut yleistyd myos uusissa maksupéétteissd, jolloin maksupait-
teissd on valmius ldhilukutekniikalle, mutta matkapuhelimia ndmé eivit vield tue. Tele-
operaattorit Sonera ja Elisa tarjoavat jo yrityksille maksupéétteitd, jotka tukevat l&hi-
maksamista NFC-tekniikan avulla. Luottokunnan verkkosivuilla on valittavana kaksi
erilaista maksupéddtettd, joista toinen toimii laajakaistan avulla ja toinen 3G-

datayhteydelld. Molemmat mallit ovat valmiita tukemaan ldhimaksamista, mutta sivuilla
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ilmoitetaan ominaisuuden tulevan kiytté6n myohemmin maksuttomana paivityksena.
Lahimaksamisen tullessa markkinoille kauppiaiden ei tarvitse hankkia kuitenkaan kahta
erillistd maksupéitettd, vaan uudet maksupditteet sisdltivit molemmat maksutavat eli
lahimaksamisen ja perinteisen maksukortin kédyton. (Luottokunta 2013a, hakupéiva
6.3.2013; TeliaSonera Finland Oyj 2013a, hakupédiva 2.2.2013; Elisa Oyj 2013a, haku-
pdiva 2.2.2013.)

Luottokunta ja Visa Europe tekivdt mobiilimaksamisen pilottihankkeen Suomessa ke-
sélld 2009 Pohjoismaista ensimmdisend. Visa Mobile Near Field Communication -
hanke oli ensimmdinen virstanpylvés kontaktittoman mobiilimaksamisen kehittymisessa
Suomessa. Vuonna 2012 Suomessa valittiin vuoden paras NFC-konsepti, jonka voitta-
jaksi julistettiin K-Plussa-kortti. K-Plussa-kortin asiakkaat saivat helmikuussa 2012
kayttoonsd mahdollisuuden tilata kortin, jossa on NFC-ldhilukumahdollisuus. Uusi 14hi-
luettava kortti on kédytdsséd jo noin 300 000 asiakkaalla ja se on parantanut kassatoimin-
tojen sujuvuutta nopeutensa ansiosta. (Luottokunta 2013b, hakupiivd 2.2.2013; Kesko

2012, hakupéivi 2.2.2013.)

Luottoyhtio Visa on tuonut markkinoille PayWave-palvelun. Maksukortti hyddyntéda
NFC-tekniikkaa ja silld voi maksaa alle 20 euron ostoksia kédyttdmaétti korttia laitteessa
tai antamatta PIN-koodia. Uutta ldhimaksutapaa tukevat kassapditteet ovat jatkuvasti
yhteydessd verkkoon ja vaativat kortin myontdjdltd hyviksynnidn maksutapahtumalle
samaan tapaan kuin nykyisilla sirukorteilla maksaessa. Korttiyhti6 tarkkailee maksuta-
pahtumia jatkuvasti ja mikdli pienempid maksutapahtumia tulee useita nopeasti, pyytia
maksupééte PIN-koodin, vaikka maksu olisikin alle 20 euroa. Tdma estdd maksukortin
vadrinkdyton, jos kortti olisi joutunut varkaan kayttoon. (Luottokunta 2013, hakupéiva

2.2.2013; Vihimaa 2013, 34.)

Maksukorttien suojaus rajoittuu yhteen PIN-koodiin, joka on saatu pankista. Nykyisin
pankit tarjoavat mahdollisuutta vaihtaa alkuperdinen PIN-koodi, jolloin kéyttdja saa
valita PIN-koodin itse. Vaikka uusissa ldhimaksukorteissa kéyttdjdn ei tarvitse aina
syottdd PIN-koodia on rikollisten 1dhes mahdotonta kéyttdd langattomia maksukortteja
siirtdimélld rahaa omalle tililleen maksupéétteen vilitykselld. Korttimaksujen vastaanot-
tajalla tulee olla voimassa oleva maksupditesopimus, jotta hén voi ottaa maksuja vas-

taan ja siirtdd rahojaan omalle tililleen maksupditteelld. Kaikki tehdyt maksusuoritukset
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ndkyvit maksajan tililld ja maksun saaja on aina tiedossa. (Nets Finland Oy 2013b, ha-

kupdivd 15.4.2013.)

Tyypillisin maksukorttien vidrinkdytoksen muoto on kortin vdirentdiminen. 68% véaa-
rinkdytoistd johtuvat korttien vddrennoksistd, jonka jélkeen maksukortista kopioituja
tietoja hyodynnetddn tekemdlld korttikopio. 29% huijauksista johtuvat Internet-
huijauksista, joissa rikollinen pyytdd kéyttdjdd antamaan maksukortin tiedot, jolloin
rikollinen voi kdyttdd maksukortin tietoja Internetissd maksaessa. Loput 3% vaarinkdy-
toistd on perdisin varastetuista maksukorteista. Téllaisissa tapauksissa rikollinen tietda

maksukortin PIN-koodin. (Nets Finland Oy 2013b, hakupaiva 15.4.2013.)

Palvelinten ja palveluiden tietoturva on maksukorttitietojen sdilyttdmisen oleellisia teki-
joitd. Palveluihin tunkeutuminen ja korttitietojen hakkerointi on kasvanut verkkorikol-
listen keskuudessa. Keskitetyilld hyokkéyksilld ja palveluihin tunkeutumisella saa rikol-
linen yleensd suuren madrdn maksukorttien tietoja ja samalla myos asiakkaiden henki-
l6kohtaisia tietoja. Datakaappauksien ehkédisemiseksi on kdytdsséd tietoturvastandardi,
joka vaikeuttaa rikollisten toimintaa. Standardi méirittelee missa ja millaisessa muodos-
sa maksukorttien dataa saa sdilyttdd. Tiedot ovat liséksi suojatussa muodossa eli se ei
vadriin kisiin joutuessa ole suoraan luettavassa muodossa. (Poliisi 2013, hakupéiva

15.4.2013.)
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4 TEKNIIKAT

4.1 Near Field Communication (NFC)

Near Field Communication eli NFC ei ole kovin uusi tekniikka, mutta se on ldhivuosina
alkanut kasvattamaan suosiotaan nopeaa tahtia. Tekniikan kehitys alkoi vuonna 2004,
kun Nokia, Sony ja Philips yhdistividt voimansa ja perustivat NFC-Foorumin. NFC-
Foorumin tarkoitus on kehittdé tekniikan standardia, kannustaa kehittdjid hyodyntdméén
tekniikkaa, varmistaa tekniikan yhteensopivuus laitteiden vélilld ja valistaa kuluttajia ja
yrityksid tekniikan mahdollisuuksista. (NFC 2013, hakupiivd 2.2.2013; NFC Forum
2013, hakupdivd 2.2.2013.)

NFC-tekniikan toiminta perustuu yhteyden muodostamiseen laitteiden viélilld, jonka
jilkeen varsinainen tiedonsiirto toteutetaan Bluetooth-tekniikan avulla. NFC:n avulla
yhteyden muodostus tapahtuu nopeasti kédyttdmalld laitteita muutamien senttimetrien
pédssa toisistaan. Lahimaksutapahtumissa NFC ei hyodynnd Bluetooth-tekniikkaa vaan
lahettdd tiedot omalla tekniikalla. NFC:n siirtonopeus on 106 — 848 kb/s, joten kovin
nopeasta yhteydestd ei ole kyse, mutta I&himaksamisessa tietoa liikkuu todella vdhin,

joten kovinkaan nopeaa yhteytta ei tarvita. (Vdhimaa 2013, 34.)

NFC:ti tukevia mobiililaitteita on jo suuri méérd markkinoilla, mutta tekniikan voi lisi-
td laitteisiin myds jélkikdteen. Kiinalainen elektroniikkayhtié Netcom on valmistanut
microSD—kortin, jonka avulla NFC-tekniikan lisdys laitteisiin jélkikdteen on mahdollis-
ta. MicroSD—kortin rajoituksiin kuuluu muun muassa se, ettd puhelimen takakansi tai
korttipaikka ei saa sisdltdéd lainkaan metallia, joka estdd yhteyden muodostamisen. (Pit-

kdnen 2011, hakupdiva 2.2.2013.)

Sonera julkaisi 1.2.2013 myydyimpien matkapuhelinten listan, jossa oli listattuna yri-
tyksen kymmenen myydyintd matkapuhelinta. Soneran suosituimpien puhelinten jou-
kossa on ainoastaan kolme matkapuhelinta, jotka ovat valmiita hyodyntdmadan NFC-
tekniikkaa. Tekniikan yleistyminen on myds havaittavissa, silld yksikdédn listan kolmes-
ta laitteesta ei ollut myynnissé vield vuonna 2012. Tdéma tarkoittaa my0s sitd, ettd laite-
valmistajat ovat huomanneet tekniikan suosion kasvun ja hyddyn. (TeliaSonera Finland

Oyj 2013b, hakupdivi 2.2.2013.)
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Tietoliikenneyhti6 Nokia on hyddyntinyt NFC-teknitkkaa muun muassa matkapuheli-
missa ja lisdlaitteissa. Vuonna 2004 Nokia hyddynsi NFC:td matkapuhelimensa kuoris-
sa. NFC-kuoret mahdollistivat RFID-tunnisteiden (Radio Frequency IDentification)
lukemisen ja kirjoittamisen, jolloin niitd hyddynnettiin esimerkiksi Helsinki-Vantaan
lentoasemalla ja Alankomaiden julkisessa terveydenhuollossa. Nokian laitteet olivat
télloin vield 1dhinnd testaamista varten, jotta voitiin kokeilla mahdollisia kédyttokohteita.

(Nokia Adni 2012, hakupdivi 2.3.2013.)

Tekniikalle kehitetddn jatkuvasti uusia kéyttotarkoituksia ja yksi kekselidimmistd kéyt-
totarkoituksista on kdyntikortti. Kayntikortti on tavallisen kokoinen ja paksuinen ja siind
lukee tarvittavat tiedot tdysin normaalisti. Mikéli kdyntikortissa olevat tiedot halutaan
tallentaa, sitd pidetdén puhelimen l4hell4, jolloin puhelin lukee ja tallentaa kdyntikortis-
sa olevat tiedot laitteen muistiin NFC:n avulla. Kdyntikortin mikrosirulla olevia tietoja
voi myds muuttaa my6hemmin, mikéli vaikkapa puhelinnumero muuttuu. Nokia on
valmistanut suuren valikoiman perinteisempid lisdlaitteita, jotka hyodyntaviat NFC:ta
laitteiden yhdistdmisessd Bluetoothin sijaan. Niitd lisdlaitteita ovat muun muassa lan-

gattomasti toimivat kaiuttimet ja kuulokkeet.

Matkapuhelinvalmistajat yrittaviat myos itse kithdyttdd NFC-tekniikan kehitystd julkai-
semalla tekniikkaa tukevia lisdlaitteita. Sony toimittaa tiettyjen matkapuhelimien muka-
na NFC-tunnisteita, joita kdyttdjd voi hyodyntdd (Kuva 1). Tunnisteet ovat noin yhden
euron kolikon kokoisia merkkejd, joiden sisdlld olevaan mikrosiruun voidaan ohjelmoi-
da erilaisia komentoja. Tunnisteet ovat esiohjelmoituja tiettyihin toimintoihin, mutta
kayttdja voi muokata toimintoja tarpeen mukaan. Néihin tunnisteisiin kéyttdjd voi oh-
jelmoida esimerkiksi herdtyskellon soimaan valittuun aikaan. Kdyttdjd napauttaa tunnis-
tetta matkapuhelimella, jolloin puhelimen heritys kytkeytyy soimaan. Samalla napau-
tuksella puhelin voi my6s menné ddnettomaélle herdtyskellon kytkemisen lisdksi. Tun-
nisteiden kéyttdtarkoituksia 16ytyy lukemattomasti ja sellaisen voi laittaa esimerkiksi
avaimenperiksi, jolloin kadonneissa avaimissa kiinni olevasta tunnisteesta 10ytyy omis-

tajan tiedot.
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Kuva 1. Kaksi Sonyn valmistamaa NFC-tunnistetta

Tiedostojen siirtdmisessd NFC:n turvallisuus on yhtd hyva kuin Bluetoothin, silld se
kayttdd Bluetooh-tekniikkaa tiedostojen siirtdmiseen. Yhdistdmisessé laitteet varmista-
vat kayttdjdltd, halutaanko ne yhdistdd, jonka hyviksynnin jdlkeen Bluetooth-yhteys on
luotu. Vahingossa tai huomaamatta laitteita ei voi yhdistdd, koska kéyttdjan hyviksynta

on pakollinen toimenpide.

NFC:n kaytto tapahtuu ldhes poikkeuksetta muutamien senttimetrien l&hietdisyydelté tai
se voi vaatia my0s, ettéd laitteet koskettavat toisiaan. Mahdollisten hakkereiden tulisi siis
olla todella ldhelld uhria, jonka laitteeseen he haluaisivat pdéstd kisiksi. Erilaisissa mai-
noskylteissd kdytettdviin NFC-tunnisteisiin hakkereilla on helppo péésta késiksi. Hakke-
reilla on téllaisissa tapauksissa aikaa ohjelmoida tunniste uudelleen, jonka jilkeen tun-
niste voi tehdé sellaisia toimintoja mitd hakkeri on sithen ohjelmoinut. (Chandler 2013,

hakupiivd 2.4.2013.)

4.2 Bluetooth

Bluetooth-tekniikka sai alkunsa, kun ruotsalainen teleyhtid Ericsson alkoi tutkia erilai-

sia mahdollisuuksia langattomaan tiedonsiirtoon laitteiden vélilld. Ericsson tunnetaan
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nykyisin nimelld Sony Mobile Communications. Vuonna 1998 perustettiin Bluetooth
Special Interest Group (SIG), jonka perustajiin kuuluivat Ericssonin lisdksi Nokia, IBM,
Intel ja Toshiba. Bluetooth SIG:n tarkoitus on edistdé tekniikan kehitystd ja edistdd sen
tuontia markkinoille. Vuonna 1999 tekniikka sai lisdéd tukea kun yritykset, kuten Mic-
rosoft, 3Com, Lucent ja Motorola liittyivdt kehitykseen mukaan. Téll4d hetkelld Blue-
tooth SIG:hen kuuluu yli 20 000 tekniikasta kiinnostunutta yritystid. (Bluetooth SIG
2013, hakupaivé 2.2.2013; Arokoski yms. 2002, 67; Granlund 2001, 288; Héikié 2009,
133.)

Bluetoothin ensimmaéinen standardiversio 1.0 julkaistiin vuonna 1999. Vuoden 2001
alkupuolella julkaistu versio 1.1 sisdlsi esimerkiksi eri valmistajien laitteiden yhteistoi-
minnan parannuksia. Standardin kokonaislaajuus on noin 1500 sivua ja se koostuu ydin-
ja profiilidokumentista. Ydindokumentissa on kuvattu siirtotekniikka ja profiilidoku-
mentissa Bluetoothin eri kéyttdtapauksia. Kayttotapauksilla tarkoitetaan erilaisia tilan-
teita ja malleja, joissa Bluetoothia hyodynnetdin. Profiilidokumentti uudistuu jatkuvasti

uusien kéyttotarkoitusten kehittyessé. (Arokoski yms. 2002, 68.)

Bluetooth-tekniikka pohjautuu radioaaltoihin, jonka avulla elektroniset laitteet voivat
viestid keskenddn. Se on suunniteltu edulliseksi ja varmatoimiseksi, jotta sen voi lisdtd
mahdollisimman moneen laitteeseen. Edullisuudella tarkoitetaan sitd, ettd Bluetooth-
sirun ei haluta maksavan enempéé kuin 4 euroa, jotta se ei nosta liikaa laitteen lopullista

hintaa. (Arokoski yms. 2002, 67.)

Tekniikka on tarkoitettu padasiassa lyhyille noin 10 metrin matkoille. Kantama on mah-
dollista saavuttaa jopa sataan metriin saakka, mutta silloin kasvavat myos kaytettdvien

laitteiden vaatimukset vaikuttaen laitteiden kokoon ja hintaan.

Yksi tarkeimmistd kdyttokohteista on langaton pddsy Internetiin. Tama voi tapahtua
esimerkiksi Bluetooth-tekniikalla varustettua matkapuhelinta kdytettdessd langattomana
modeemina 3G-tiedonsiirtoon. Internet-yhteyden jakaminen langattomasti Bluetoothin
avulla on osoittautunut todella suosituksi ominaisuudeksi matkapuhelimissa. Internet-
yhteyden jakaminen matkapuhelimella kuluttaa paljon matkapuhelimen akkua ja se so-

pii ldhinna tilapédiseen kayttoon.
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Bluetooth-tekniikka on yleisesti kédytetty ldhes jokaisessa mobiililaitteessa ja tietoko-
neessa. Bluetooth on yleistynyt myos televisioiden ja videopelikonsoleiden kéyttoon.
Tekniikan standardi on yleinen ja ldhes kaikki laitteet toimivat keskenddn Bluetoothin
avulla. Yleisimpid Bluetooth-lisdlaitteita ovat langattomat kuulokkeet ja tietokoneiden

langattomat hiiret.

Bluetoothin turvallisuus pohjautuu laitteiden véliseen pariliitokseen. Liitosta tehdessa
molempien laitteiden on hyvéksyttava pariliitos. Esimerkiksi matkapuhelimia liitettdes-
sd pareiksi tulee molemmista laitteista kytked Bluetooth piille ja toisen laitteen tulee
lahettdd liitospyyntd. Liitospyynnén jilkeen laitteisiin tulee numerosarja, jonka yhtendi-
syys pyydetddn vahvistamaan. Vahvistuksen jidlkeen laitteet ovat liitetty pareiksi ja yh-

teys on muodostettu.

Bluetooth kéyttdad tiedonsiirrossa radiosignaaleja ja niiden kaappaus on helppoa, mutta
kokonaisten viestien kaappaamista vaikeuttaa siirtotekniikan kédyttdma taajuushyppely
ja lyhyet aikavélit. Yhden aikavélin pituus on 625 mikrosekuntia, mikd tarkoittaa pie-
nemman paketin ldhettdmiseen kuluvaa aikaa. Yhdessd sekunnissa voidaan siis ldhettda
jopa 1600 pakettia. Taajuushyppely tarkoittaa sitd, ettd jokainen paketti ldhetetdén sa-
tunnaisesti eri taajuudella (Kaavio 2). Léhettédva ja vastaanottava laite tietdvit taajuuden
vaihtelusta ja siten pystyvit jatkamaan tiedonsiirtoa ilman keskeytysti. (Arokoski yms.

2002, 74.)

2483.5 MH;z
MHZ upper guard band
1 MHz channel 78
........ R3.5 MHz
"""""""""" Mz 1
.................... IMHZchann T
2 NH{ZIOYY? guard band 2400 MHz

Kaavio 2. Bluetoothin taajuusvaihtelu (Arokoski yms. 2002, 74)
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4.3 Mobiilivarmenne

Mobiilivarmenne on suomalaisten
teleoperaattoreiden tarjoama palve-
lu, joka toimii sdhkoisend henkilo-
tunnisteena. Operaattorit tarjoavat
palvelua SIM-kortin yhteydessa. r '
Palvelua ei tarvitse ottaa kdyttoon
vilittomasti vaan se voidaan akti-

Sulkupaivelu
. e . ue . e . 020690101
voida kdyttoon myds myohemmin
teleoperaattorin  kautta. Mobiili-
varmenteen voi aktivoida kdyttoon

jokaiseen matkapuhelimeen, joten

rajoitteita laitteiden suhteen ei ole. \

HUOM! Sailytathan tunnusiukusi huolellisesti!
OBS! Forvara din sakerhetskod omsc
NOTE! Keep your security code in

MOBIILIVARMENNE
MOBIL ID

Sparrtjanst / Revocation service
(24/7) Puh. / Tel / Phone number 2 \

Raaputa | Skrapa | Scratch
Tunnusluku Sikerhetskod Security code

=
o
-

If found please return this card to:
P.O.BOX 0400, 00051 SONERA, Finland

DU T

%,
(T4
=) Sonera

Kuva 2. DNA:n ja Soneran SIM-kortti mobiili-

Mobiilivarmenteella varustettu

varmenteella varustettuna

SIM-kortti ei eroa normaalista

SIM-kortista lainkaan ulkoisesti. Helpoin tapa
tunnistaa mobiilivarmennekortti, on sen sarjanu-
merosta. Soneran SIM-korteissa on mahdollisuus
kayttdd mobiilivarmennetta, jos SIM-kortin sarja-

numeron perdssd on merkintd 1D (Kuva 2).

Mobiilivarmennetta kdytetddn pddasiassa verkko-
palveluiden yhteydessd, mutta tunnistamisen voi
suorittaa my0s puhelun aikana. Mobiilivarmennet-
ta ei pysty hydodyntdméén ostosten tai palveluiden
maksamiseen, mutta Internet-palveluihin tunnis-

tautumisessa se on kasvattanut suosiota nopeasti.

Kirjautumisen yhteydessd kiyttdja ilmoittaa pal-
veluun oman puhelinnumeron ja saa tunnistus-
pyynnon matkapuhelimeen. Tunnistuspyynndssi
lukee kuka on sen ldhettdjd (Kuva 3) ja se tdytyy

hyvéksya, jonka jidlkeen tunnistuspyynt6 ilmoittaa

uil. Sonera &

|

Tunnistuspyynto 41043,
lahettaja Sonera.

Kuva 3. Tunnistuspyynnon en-

simmainen vaihe
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mitéd tietoja palveluun kayttdjasta vélitetddn (Kuva 4). Tadmén jidlkeen kayttdjan tulee
syottdd henkilokohtainen tunnusluku (Kuva 5), jonka jdlkeen palvelu hyvéksyy tunnis-

tuspyynnon ja ohjaa kdyttdjan palvelussa eteenpdin.

~

ail.Sonera 7 =

uwil_.Sonera 7

|

|

Sinusta vilitetidan seuraavat Nappaile tunnuslukusi:

tiedot: nimi, sahkoinen
asiointitunnus.

@D

Kuva 4. Tunnistuspyynndssa Kuva 5. Tunnusluvun syottimi-

valitettavat tiedot nen
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5 LAHIMAKSUSOVELLUKSET

5.1 Nokia Money ja Nokia Lompakko

Vuonna 2007 Nokia aloitti Malesiassa ldhimaksamisen kokeilun yhdessid Visan ja Ma-
lesian suurimman teleoperaattorin Maxin kanssa. Langaton maksuviline otettiin kaupal-
liseen kédyttoon ensimmaéaisend maailmassa vuonna 2009. Kéytettdvand puhelimena oli
Nokian 6212 Classic ja ldhimaksamisessa kaytettiin NFC-tekniikkaa. Nokia Money -
konseptille haettiin myohemmin myos patenttia, jota kuvattiin keinoksi siirtdd rahaa
pankkitililtd toiselle. Myohemmin vuonna 2012 Nokia ilmoitti lopettavansa Nokia Mo-
ney -palvelun ja keskittyvinsd sen sijaan karttapalveluiden parantamiseen. (H&ikio

2009, 198; Hynninen 2012, hakupiivi 6.3.2013.)

Nokian uusissa Lumia-matkapuhelimissa on sovellus nimeltd Lompakko. Sovelluksen
tietoihin matkapuhelimen kayttdjd voi tallentaa maksukorttien tiedot, jolloin tiedot ovat
laitteessa aina mukana ja valmiina (Kuva 6). Sovellukseen voi asettaa myds henkilokoh-
taisen salasanan, jolloin maksuja tai maksukorttien tietoja ei pysty tarkistamaan ilman

salasanaa (Kuva 7).

PARPA

Tervetuloa omaan lompakkoosi

m, Kerad
k ) k k. Tallenna kupongit, luottokortit,
a I I jasenyydet ja muut yhteen

paikkaan.

Visa linkita
V’SA \”51 1sostol Sovellusten avulla korttien saldot ja
T muut tiedot pysyvét ajan tasalla

lompakossasi.

g suojaa

Suojaa lompakkosi ja Windows
Phone -kaupan ostokset PIN-
koodilla.

Kuva 6. Nokia Lompakko sovel- Kuva 7. Nokia Lompakko sovel-

luksen maksukortit luksen ominaisuudet
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5.2 Google Wallet

Google toi markkinoille Google Wallet -nimisen palvelun, jolla onnistuu ostosten mak-
saminen mobiililaitteilla. Yhteensopivia laitteita on tédlld hetkelld vain tietyt operaatto-
reiden kautta ostettavat laitteet, joissa on NFC-tekniikka. Sovellusta voi kdyttdd vain

Yhdysvalloissa. (Google Wallet 2013a, hakupdivi 2.2.2013.)

Sovellus tarjoaa mahdollisuuden tallentaa maksukorttien tiedot matkapuhelimeen, jol-
loin niitd voidaan kdyttdd maksaessa ldhilukulaitteella. Sovellus tallentaa kéyttdjan os-
tosten maksutapahtumat sovelluksen muistiin automaattisesti, jolloin niitd voidaan tar-
kastella my0s jilkikdteen (Kuva 8). Google Wallet esittdd myos kéyttdjalle tarjouksia,
joita voidaan hyodyntdd ldhialueella (Kuva 9). (Google Wallet 2013b, hakupédiva
2.2.2013; Clark 2013, hakupiiva 24.3.2013.)

¢ S\ Transaction details ]

N Wallet
MY WALLET TRANSACTIONS EXPLORE
Ryan's Coffee Shop
8 JRED OFFER
Jan 04, 2013 07:20PM $5.99
vt e ENIOY $20 Off your next

purchase of $100 or...

Camplete. Transaction posted Janb

E 15% Off Your Next
Discover-8716 Purchase by Using NFC

1234567890 Enjoy $20 off your next

Kuva 8. Google Wallet -
sovelluksen kuitti (Clark 2013,
hakupiiva 24.3.2013)

feot Locker PuUrchase of $100 or...

NEARBY OFFERS
I“’i 40% OFF

Kuva 9. Google Wallet -
sovelluksen tarjoukset (Clark

2013, hakupéivi 24.3.2013)
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5.3 Samsung Wallet

Samsung esitteli Wallet-sovelluksensa vuoden 2013 alkupuolella suositussa Mobile
World Congress -tapahtumassa. Samsung Wallet -palvelussa kéyttdja voi lisdtd sovel-
lukseen erilaisia padsylippuja, kuponkeja ja etukortteja. Sovellus muistuttaa paljon Ap-

plen Passbook-sovellusta.

Kéyttdja lataa sovellukseen kdyttdmiddn lippuja ja kdyttdjan mobiililaite osaa tarjota
niitd kéytettdvéksi sijainnin tai kellonajan perusteella. Palvelu ei tue NFC-tekniikkaa,
koska Samsungin mukaan kauppiaat vierastavat sen kiyttod maksupéitteiden ollessa
kalliita. NFC-tekniikan puuttumisen vuoksi tietojen lataaminen, esimerkiksi elokuvate-
atterissa, tapahtuu puhelimen ruudulta skannaamalla. (Hynninen 2013, hakupéiva

8.4.2013.)

5.4 Apple Passbook

Applen Passbook-sovelluksen toimintoihin lukeutuvat erilaisten jésen- ja lahjakorttien
sdilytys sovelluksen muistissa (Kuva 10). Kdyttdja voi esimerkiksi ostaa kahvilaan lah-
jakortin ja maksaa ostoksia silld, jolloin ostettavan tuotteen summa vihennetddn lahja-
kortin summasta. Sovellukseen ei voi asettaa erillistd suojakoodia. Sovellukseen voi
myos tallentaa tiettyjen lentoyhti-
Oiden lentoliput. Lentolippua niyt-
tdmaélla lentoyhtion edustaja skan-
naa niytolld olevan koodin (Kuva il © wocer -
11) ja saa luettua lipun tiedot. q m"‘ "
Ominaisuuksiin = lukeutuu  my0s
esimerkiksi teatterilippujen siily-
tys. Applen puhelimissa ei ole talla
hetkelld tukea NFC:lle, joten ldhi-
maksamista se ei tue. (Kannisto

2012, hakupéivi 10.4.2013.)

Kuva 10. Valikoima Kuva 11. Lentolippu
lipuista (Clark 2012, (Clark 2012, hakupaiva
hakupiiva 19.4.2013) 19.4.2013)
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5.5 Isis

Isis on mobiililaitteeseen asennettava sovellus, joka on
tehty yhteistydssd yhdysvaltalaisten AT&T, T-Mobile ja
Verizon Wireless -teleoperaattoreiden voimin. Sovelluk-
sen toimintaperiaate on sama kuin Google Walletin eli
kayttdja lisdd luottokorttien tiedot sovellukseen ja voi vali-
ta haluamansa kortin maksaessa (Kuva 12). Maksusuori-
tus tapahtuu NFC-tekniikan avulla. Isis on vield uusi pal-
velu ja tukee vain yhdysvaltalaisia luottokortteja, mutta on
julkaissut tehneensd sopimuksen myds Visan ja Master-

Cardin kanssa. (Bishop 2012, hakupdiva 8.4.2013.)

Yhtiossd mukana olevat teleoperaattorit sijoittivat projek-
tiin vuonna 2011 yli 100 miljoonaa Yhdysvaltain dollaria.
Mukana olevat teleoperaattorit kertovat, ettd heiddn on
tulevaisuudessa saatava tuloja myos muualta ja he nidkevit
mobiilimaksamisen markkinoiden olevan suuressa kas-
vussa. Isiksen suurin kilpailija on Google Wallet. (Kharif

2011, hakupéivi 8.4.2013.)

fA SR H @ 11:28 P
"" Add Payment Card i
Payment Cards Loyalty Cards

freedom i:' Chase Freedom*

—Z CapitalOne Cash”

H Barclaycard
= —

Kuva 12. Isis-sovelluksen
kayttoliittyma (Bishop 2013,
hakupdiva 8.4.2013)

Sovelluksen turvaominaisuutena toimii suojakoodi, joka tiytyy syottdd ennen sovelluk-

sen kayttod. Sovelluksen etdlukitus on myds tehty mahdolliseksi jos puhelin joutuu véa-

riin késiin. (Isis 2013a, hakupiiva 8.4.2013.)

5.6 Elisa Lompakko

Suomalainen teleoperaattori Elisa julkisti Lompakko-nimisen mobiilimaksupalvelun

vuonna 2013. Palveluun kuuluvat virtuaaliset Internet-maksukortit, rahan siirtiminen

kayttdjaltd toiselle ja Prepaid MasterCard -maksukortit (Kuva 13). Palvelu on kaikkien

suomalaisten operaattoreiden asiakkaiden kéytettdvissd. Lompakko-palvelu kytketddn

matkapuhelimen numeroon. (Edvik 2013, hakupaiva 8.4.2013.)
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Elisan sovellus on ldhtenyt kilpailemaan suoraan
pankkien kanssa, silli sen sovellus toimii suoraan
MasterCardin kanssa ohittaen suomalaiset pankit.
Tamid kithdyttdd kilpailua, silld jokainen osapuoli
haluaa maksuliikenteestd varmasti oman osuutensa.

(Juvonen 2013, hakupéiva 15.4.2013.)

Palvelulla voi luoda virtuaalisen maksukortin, jonka
hinta on 50 senttid. Virtuaalisia maksukortteja voi
luoda rajattomasti esimerkiksi kertaluontoisiin mak-
suihin Internetissd. Virtuaalisen maksukortin voi
myoOs rajata toimimaan vain tietyksi ajaksi, jonka
jélkeen tietoja ei voi endd kayttdd. Virtuaalista mak-
sukorttia kdyttdmalld ei tarvitse peldtd oikean mak-
sukortin tietojen joutumista vadriin kdsiin. Sovelluk-
sen ominaisuuksiin kuuluu myds Rahaviesti-
toiminto. Ominaisuuden avulla kayttdjiat voivat 1i-
hettda rahaa toisille tekstiviestilld, jolloin raha siirtyy

kayttdjien kesken sovelluksen sisélld valittomasti.

%

-1l 47% 43 15.09

Wl Elisa Lompakko .

Kolikkotasku 0,00 €

Kéytettavissa

Lompakko-tili 0,00 €
Kaytettavissa

_'_\ Liita maksutarra

E Uusi Nettimaksukortti

+/- ‘ 1)

Tilitapahtumat Omat tiedot Rahaviesti

¥ @

Tilisiirto LEELEELENT

=) @ -

Kuva 13. Elisa Lompakko so-

velluksen aloitusndkyma

(Lehto 2013, hakupdiva 8.4.2013; Juvonen 2013, hakupiiva 15.4.2013.)

Elisa Lompakko -palvelu vaatii aluksi maksutarran, joka sijoitetaan matkapuhelimen

takakuoreen. Elisa-maksutarraa kdytetddn maksimissaan 25 euron kertaostoksiin ja se

toimii maksupdaitteilld, jotka tukevat MasterCard PayPass -maksukortteja. Tulevaisuu-

dessa palvelu toimii NFC-tekniikan avulla. Ensimmaéinen sertifioitu matkapuhelin, joka

el tarvitse maksutarraa on Samsung Galaxy S III. (Edvik 2013, hakupdivd 8.4.2013;

Karkimo 2013, hakupéivé 8.4.2013.)

5.7 Maksusovellusten erot

Alla olevassa taulukossa on maksusovellusten ominaisuudet ja saatavuus eriteltyna

(Taulukko 1). Taulukossa oleva tieto saatavuudesta tarkoittaa saatavuutta Suomessa.

Nokian Lompakko—sovellus on saatavilla uusien Nokia Lumia -matkapuhelinten yhtey-

dessd, mutta sitd ei voi kuitenkaan kiyttdd Suomessa, koska yritykset eivét sitd vield
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tue. Applen Passbook-sovellus on kiytdssd myods Suomessa, mutta sovellusta tukevia
yrityksid on kovin vdhdn. Googlen Wallet-sovellus on saatavilla Yhdysvalloissa ja se on
myo6s Yhdysvalloissa suosituin maksusovellus. Isis-sovellus on myds saatavilla ainoas-
taan Yhdysvalloissa. Samsung Wallet —sovellus ei ole vield kdytettdvissd missddn maas-
sa, joten siitd on kerrottu vain vdhén tietoa. Samsung kuitenkin kertoi sovelluksen tér-

keimmat ominaisuudet julkaisun yhteydessa.

Suojauksella ja etdlukituksella tarkoitetaan sovelluksen sisdistd turvaominaisuutta. Mo-
nessa sovelluksessa, kuten Applen Passbook—sovelluksessa, ei ole suojakoodia tai eté-
lukitusta sovelluksen ominaisuuksissa, mutta laitteen kayttojirjestelmédédn voi asettaa

suojakoodin ja sen voi myds etdlukita.

Nokia Lompakko, Google Wallet ja Isis kédyttdvit ldhimaksuissa NFC-tekniikkaa. Eli-
san Lompakko-sovellus kdyttdd maksutarraa, joka sijoitetaan mobiililaitteen takakuo-
reen. Jatkossa myds Elisan sovellusta tullaan kédyttimaan NFC-tekniikkaa hyodyntien.
Samsung Wallet ja Apple Passbook —sovellukset eivit kdytd ldhilukutekniikkaa. Sam-
sungin ja Applen sovelluksissa mobiililaitteen ndyttoon tulee viivakoodi, joka luetaan

maksaessa lahjakortilla.

Nokia Google Samsung Apple Isis Elisa
Lompakko Wallet Wallet Passbook Lompakko

Tekniikka NFC NFC Viivakoodi | Viivakoodi NFC Maksutarra/NFC
Suojaus Suojakoodi | Suojakoodi Ei tietoa Ei mitddn | Suojakoodi Salasana
Etilukitus Ei Kylla Ei tietoa Ei Kylla Kylla
Tarjoukset Kylla Kylla Ei tietoa Kylla Kylla Ei
Luottokortit Kylla Kylla Ei Ei Kylla Kylla
Jasenkortit Kylla Ei Kylla Kylla Ei Ei
Liput Ei Ei Kylla Kylla Ei Ei
Saatavilla Kylla Ei Ei Kylla Ei Kylla

Taulukko 1. Maksusovellusten erot (Adam 2013, hakupdiva 20.4.2013; Google Wallet
FAQ 2013, hakupiiva 20.4.2013; Whitney 2013, hakupdivd 20.4.2013; Apple 2013,
hakupdivd 20.4.2013; Isis 2013b, hakupdivd 20.4.2013; Elisa Oyj 2013b, hakupdiva
20.4.2013)
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6 MOBIILILAITTEIDEN KAYTTO MAKSUVALINEENA

6.1 Huomioon otettavat asiat mobiililaitteella maksaessa

Nykyaikaisissa dlypuhelimissa on ominaisuus, jolla kdyttdjd voi suojata laitteen tiedot
tunnusluvulla tai salasanalla. Silloin ulkopuolinen kéyttdja ei péése laitteen tiedostoihin
kasiksi ilman tunnuslukua. Joissakin tapauksissa riittivd méérd vairin syotettyjd tunnus-
lukuja riittdé laitteen tdydelliseen tyhjennykseen, jolloin kaikki tiedostot poistetaan au-
tomaattisesti. Monissa laitteissa, kuten Applen iPhonessa on myds ominaisuus, jolla
matkapuhelimen voi tyhjentdd, lukita tai paikantaa etdnd, jos matkapuhelin on esimer-

kiksi pudonnut tai epéillddn joutuneen vairiin kdsiin. (Jarvinen 2010, 30.)

Suojausmenetelmat vaihtelevat eri kayttojarjestelmien vélilld ja monipuolisimmat vaih-
toehdot ovat Googlen Android-kdyttojarjestelméssd. Android-kéyttojarjestelmad kaytta-
vassd Sony Xperia Z -dlypuhelimessa on neljé erilaista vaihtoehtoa suojata laite henki-
l6kohtaisella suojausmenetelmélld. Face Unlock -menetelmé ottaa kiyttdjastd kuvan ja
puhelin varmistaa henkilon kasvojen tismddvin alkuperdiseen kuvaan ennen lukituksen
avaamista, jolloin ulkopuolinen kayttdja ei péddse tietoihin késiksi. Perinteisemmaét suo-
jausmenetelmat ovat suojakoodi, suojakuvio ja salasana. Suojakoodi on kdyttdjan valit-

sema numerosarja, joka syotetddn laitteen suojauksen avaamiseksi (Kuva 14). Suojaku-

*l17% & [ Yl 17% 12.09

FI SONERA

| 2

ma 8. huhtikuuta

¥ Valitse kuvio

Puhelimen suojaaminen
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jarjestyksessa.
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vio on kdyttdjdn asettama kuvio, joka syotetddn laitteeseen yhdistdmalld ruudulla olevat
pisteet kayttidjan asettaman kuvion mukaisesti (Kuva 15). Salasana taas on perinteinen
salasana, joka voi sisdltdd numeroita ja kirjaimia. Salasana on my0s suojauksista tehok-

kain, mikali sithen asetetaan isoja ja pienid kirjaimia sekd numeroita.

Alla olevaan taulukkoon on listattuna mobiililaitteiden turvaominaisuudet kéytt6jérjes-
telmittdin. Googlen Android-kdyttojarjestelmissd on eroja, koska laitevalmistajat muok-
kaavat kayttojarjestelmda ldhes poikkeuksetta. Taulukon tiedot ovat perdisin laitteista,
jotka ovat Apple iPhone 5, Sony Xperia Z ja Nokia Lumia 920. Ominaisuudet ovat
myo0s kyseisissd laitteissa oletuksena eli ylimaaréisid sovelluksia laitteisiin ei tarvitse

asentaa, jotta kyseiset toiminnot ovat kdytettivissa (Taulukko 2).

Windows Phone 8 Apple iOS Google Android
Etilukitus Kylld Kylla Ei
Etityhjennys Kylld Kylla Ei
Etipaikannus Kylld Kylld Ei
Suojakoodi Kylld Kylld Kylld
Suojakuvio Ei Ei Kylld
Face Unlock Ei Ei Kylld
Salasana Ei Ei Kylld
Varmuuskopiointi Kylld Kylld Kylld

Taulukko 2. Kayttojarjestelmien turvaominaisuudet

Taulukon perusteella Windows Phone 8 ja Apple i0OS —kayttojarjestelmat siséltavét hy-
vit ominaisuudet etdkdyttoon esimerkiksi puhelimen kadotessa. Molemmissa kayttojar-
jestelmissd on mahdollisuus lukita, tyhjentdd ja paikantaa laite etind. Googlen Android-

kayttojarjestelméddn ominaisuudet on mahdollista lisdtd asentamalla erillinen sovellus.

Googlen Android-kéyttdjarjestelmissid turvaominaisuudet ovat monipuolisimmat lait-
teen suojausmenetelmid vertailtaessa. Android-laitteeseen voi asettaa suojauksen neljél-
1a erilaisella suojausmenetelmilld kun Windows Phone 8 ja Apple 10S -

kayttojarjestelmiin voi suojauksen asettaa vain yhdelld menetelmalla.

Suojamenetelmien lisdksi monet maksusovellukset vaativat kayttijad syottdmaan sovel-
lukseen vield oman suojakoodin tai salasanan. Parhaimmillaan siis kéyttdjallda on mo-
ninkertainen suojaus ennen kuin maksun voi mobiililaitteella suorittaa. Mobiililaitteella

maksettaessa suojaus on pitkélti kdyttdjastd riippuvainen. Maksukortissa tunnusluku
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tulee automaattisesti ja se on yleensd sekalaisia numeroita, mutta matkapuhelimissa
tunnusluvun tai salasanan voi valita itse. Kokemattomat kéyttdjdt saattavat huomaamat-
taan kdyttdd samaa tunnuslukua monessa paikkassa, jolloin tunnusluvun joutuminen

vadriin kdsiin on helpompaa. (Luottokunta 2013, hakupaiva 2.2.2013.)

Lahimaksamisessa kéytettivda NFC-tekniikka vaatii, ettd laite on senttimetrien pééssa
lukulaitteesta, joten tekniikkaa ei voi kéyttdd kovin etdéltd. NFC-tekniikan toimivuus
vaatii laitteen lukituksen olevan myods avattuna, joten ilman tunnusluvun syottimista

NFC:ti ei voi yhdistdd mihink&én.

Suomen rahanpesulain mukaan sédhkoiseen rahaan liittyy myos asiakkaan yksinkertais-
tettu tuntemisvelvollisuus. Yksinkertaistetulla tuntemisella tarkoitetaan alhaista rahan-
pesun ja terrorismin rahoittamisen riskid. Mikili sdhkdiseen tietovélineeseen talletetaan
rahaa samana kalenterivuonna yli 1000 euroa tdytyy suorittaa asiakkaan tunnistaminen.
Esimerkki  vahvasta tunnistuksesta on  verkkopankkien kéyttdma  Tupas-
tunnistusjérjestelmi. Toinen vahvaksi luokiteltu tunnistuskeino on teleoperaattoreiden
tarjoama mobiilivarmenne. (Lehto 2013, hakupdivd 8.4.2013; Rahanpesulaki

22.7.2011/907.)

Mobiililaite ei ole kuitenkaan valmis ldhimaksamiseen, vaikka siind on tarpeellinen so-
vellus ja NFC. Mobiililaitteen tulee olla sertifioitu maksuviline ja sen tulee tiayttdd Se-
cure NFC:n vaatimukset, jotta se voidaan hyvéksyd maksuvélineeksi. Secure NFC:n
vaatimuksena on, ettd laite ldhettdd NFC:n kautta kulkevan tiedon salattuna. Secure

NFC:td kayttavid laitteita ovat esimerkiksi Samsung Galaxy S III ja Nokia Lumia 920.

6.2 Kéayttdjan saama hyoty mobiililaitteella maksettaessa

Suurin kéyttdjin saama hyoty mobiililaitteella maksettaessa on turvallisuus. Kéyttdja
voi itse vaikuttaa laitteen turvallisuuteen asettamalla laitteeseen ja sovellukseen tehok-
kaan suojakoodin tai salasanan. Etuna on myos se, ettd kayttdjan tilid ei voida tyhjentda
pankkiautomaatilla, jos laite varastetaan, vaan maksut voidaan suorittaa ainoastaan kau-
poissa ja ndihin vaaditaan yleensé suojakoodi. Vaikka varas tietdisi suojakoodin on mo-
biililaitteen omistajalla enemmain aikaa sulkea tili ennen kuin varas ennittdd tehdd os-

toksia.
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Mobiililaitteen kaytté ldhimaksuissa my0s nopeuttaa maksutapahtumaa ja tdlldin lyhen-
tdd asiakkaan odottamista. Lihimaksun nopeus on hyoddyksi etenkin kahviloissa, pika-
ruokaloissa, kioskeilla ja huoltoasemilla, joissa yleensd suoritetaan pienid maksuja.
Kayttdjan ei tarvitse myoskéédn kuljettaa mukanaan erillistd lompakkoa, jossa maksukor-
tit séilyttdisi, vaan kaikki maksukortit ovat mobiililaitteen muistissa. Kéyttdja voi myos
helposti valita sovelluksen muistista, miltd kortilta maksutapahtuma suoritetaan. Jésen-
korttien sisdllyttdminen laitteeseen ja niiden automaattinen hyddyntdminen vdhentda

kayttdjien turhautumista, mikéli kdyttdja unohtaa hyodyntid etunsa.

Perinteisten maksukorttien kdytossd on huonoa se, etti niitd pitdd uusia tietyin véliajoin.
Yleensd uusiminen tapahtuu maksukortin kulumisen vuoksi, jolloin maksupditteet lo-
pettavat maksukortin lukemisen ja maksaminen ei endd onnistu. Mobiililaitteen maksu-
sovelluksesta voi muokata korttien tietoja milloin tahansa ja ne pdivittyvit laitteen
muistiin vélittomasti. Myos maksusovelluksen suojakoodin vaihto on helppoa, jos kiyt-
tdja uskoo suojakoodin joutuneen vadriin kdsiin. Tésséd tapauksessa maksukorttia ei tar-

vitse mitdtdidd, vaan laitteen suojakoodin vaihtaminen riitt44.

Monet maksusovellukset, kuten Google Wallet, tarjoavat jo yrityksille mahdollisuutta
mainostaa tuotteitaan ja palveluitaan sovelluksen kautta, kun kéyttdja tulee kaupan la-
hettyville. Yritykset saavat asiakkaan tulemaan kauppaan ostoksille mainoksien perus-
teella ja myos kéyttdja hyotyy tarjouksista. Google Wallet -sovellus osaa tarkistaa saa-
tavilla olevat tarjoukset maksettaessa ja hyddyntdd ne automaattisesti, jos kéyttdjd on
valinnut tarjoustuotteita. Mobiililaitteiden maksusovelluksia voidaan paivittda jatkuvasti
ja uusien ominaisuuksien tuominen kayttijille on todella helppoa. Kauppiailla on my0s
mahdollisuus hyodyntdd maksusovelluksia kehittdmalld uusia keinoja asiakkaiden hou-
kutteluun. Markkinointi olisi jatkossa tarkasti kohdennettua ja maksamisesta tehtdisiin

jélleen mielenkiintoista.
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7 MOBIILILAITTEIDEN KAYTTO TUNNISTAUTUMISESSA

Suomessa mobiilivarmenne on sdhkodisen tunnistautumisen edelldkévija. Teleoperaatto-
reiden tarjoama palvelu kerdéd suosiotaan jatkuvasti kasvattaen samalla kayttokohteiden

madrdd. Talld hetkelld tunnistuksen voi tehdé Internetissé tai puhelun aikana.

Autovalmistaja Hyundain mukaan mobiililaitteet voivat toimia tulevaisuudessa myos
autojen avaimina. Mobiililaitteen avulla auton ovien ja moottorin kdynnistys onnistunee
jo muutamien vuosien kuluttua. Tunnistautuminen ja toiminnot perustunevat NFC-
lahitunnistusteknologiaan. Samalla kiyttdjan mobiililaitteen sisdltdmid mediatiedostoja
ja yhteystietoja voitaisiin kdyttdd autossa esimerkiksi musiikin kuunteluun. Tunnistau-
tumisen jidlkeen auton istuimet, ohjauspyoré ja peilit sddtyisivét juuri oikeaan asentoon

kayttdjan asettamille asetuksille. (Sirkid 2013, 14.)

Mobiililaitteita voisi hyddyntdd myds ihmisten matkustaessa julkisella liikenteelld.
Vuonna 2012 Helsingin seudun liitkenne teki pilottiohjelman, jonka avulla selvitettiin
mahdollisuuksia hyddyntdd NFC-ldhitunnistusteknologiaa. Testissd on Pysdkkiseina-
tarroja, joita on kiinnitetty Helsingin katoksellisille raitiovaunupysékeille. Palvelu avau-
tuu ndytolle, kun tarraa koskettaa NFC-tekniikalla varustetulla mobiililaitteella. Tarran
kautta voi my0s ostaa matkalipun matkapuhelimeen. Palvelua kiytti tarran avulla noin

27 asiakasta viikossa. (Helsingin Seudun Liikenne 2012, hakupdiva 2.2.2013.)
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8 KYSELY

Suoritin Sonera Kauppojen tyontekijoille lomakekyselyn, jonka ldhetin 22.3.2013. So-
nera Kauppojen tyontekijét ovat péivittiin tekemisissd mobiililaitteiden kanssa ja heidin
tuntemuksensa laitteita kohtaan on ammattimaista. TyoOntekijét ovat kdyneet laitevalmis-

tajien koulutuksia ja ovat tietoisia uusimmista laitteista ja tekniikoista, mitd markkinoil-

ta loytyy.

8.1 Kysymykset ja vastaukset

Jaksotin kyselyn kysymykset kuuteen eri osaan. Ensimmadiisessd osassa keskityin saa-
maan vastaajista ja heiddn matkapuhelimista yleistietoa. Kyselyn toinen osa késitteli
NFC-tekniikkaan kéyttdmistd ja sen kdyttokohteita. Kyselyn kolmannessa osassa kysy-
mykseni keskittyivdt mobiilivarmenteen suosioon ja kdyttokohteisiin. Kyselyn neljds
osa kasitteli maksukorttien mééraa ja niiden kayttod. Mobiililaitteen kayttod maksuvali-
neend késiteltiin kyselyn viidennessd osassa. Mobiililaitteen kdyttiminen maksuvéli-
neend on toistaiseksi Suomessa mahdotonta ja siksi kyselyssd kysyin missé tilanteessa
vastaaja haluaisi laitteellaan suorittaa maksuja. Kuudennessa ja viimeisessd osassa tie-
dustelin, millaisissa tilanteissa vastaaja haluaisi kiyttd4d mobiililaitetta tunnistautumisvéa-

lineena.

8.1.1 Yleistiedot

Ensimmadisend kysyin vastaajan ikda. Ikdjakauma osoittautui laajaksi (Kaavio 3). Suurin
osa kyselyyn vastaajista oli 16-36-vuotiaita.

30-36 [13]

1-15 0 0%
1622 10 25%

37-43 [3] 2329 13 33%
— -- ; Eull 30-36 13 33%
\-50-60 [0] 3743 3 8%
23-29 [13) ~+60(0] 9
16-22 [10] 40 1 9%
50-60 0 0%
+60 0 0%

Kaavio 3. Kyselyn ikdjakauma
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Toisena kysymyksendni oli; minkd valmistajan matkapuhelin vastaajalla oli kdytossa.
Nokia, Samsung ja Apple olivat listalla selvisti suosituimmat (Kaavio 4). Nokian ja
Samsungin matkapuhelimet tukevat myos NFC-tekniikkaa ja se on ldhes jokaisessa uu-

dessa dlypuhelimessa mukana. Applen valmistamissa laitteissa NFC:té ei ole vield kady-

tetty.
Nokia 15 28%
Nakda Samsung 19 36%
Samsung Apple 18 34%
Ade ZTE 0 0%
e
P HTC 0 0%
ZTE Sony 1 2%
HTC Huawei 0 0%
3 LG 0 0%
o Doro 0 0%
Huawei Muu 0 0%
LG
Doro
Muu

0 4 8 12 16 20

Kaavio 4. Vastanneiden kaytosséi olevien matkapuhelinten valmistaja

Kolmas kysymykseni oli, kdyttddko vastaaja matkapuhelimessa jonkinlaista tunnuslu-
kua, tunnuskuviota tai salasanaa (Kaavio 5). Vastauksia tutkiessani suojauksen kaytta-
minen ei ollut riippuvainen siitd, minkd valmistajan laite vastaajalla oli kdytdssd, vaan
suojaus puuttui tasaisesti kaikkien valmistajien laitteista. Positiivista on kuitenkin, ettd

78 prosentilla vastaajista suojaus on kdytossa.

Kylla 31 78%
En 9 23%

Kylla [31]

Kaavio 5. Vastaajien suojauksen kiyttiminen
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8.1.2 NFC

Kysely osoitti NFC:n olevan hyvin vastaajien tiedossa, silld perdti 95 prosenttia vastaa-
jista tiesi, mikd NFC-tekniikka on. Monet vastaajat eivit kuitenkaan olleet kéyttineet

NFC:ti, vaikka tiesivat miké se on (Kaavio 6).

Kylla 29 74%
/ En[10] En 10 26%

Kylla [29]

Kaavio 6. NFC:n kédyttdjien maara

NFC:n yleisarvosanaksi vastaajat antoivat vaihtelevia arvosanoja. Asteikon ollessa yh-
destd viiteen eniten arvosanaksi annettiin numero neljdi (Kaavio 7). Nokian matkapuhe-
limia kdyttdneet vastaajat antoivat NFC:n yleisarvosanaksi korkeampia lukemia kuin

Samsungin ja Applen kayttdjat.

5 1 1 3%
121 2 1 3%
3 12 32%
; 4 15 41%
a 5 8 22%
o LI m—
1 2 3 - 5

Kaavio 7. NFC:n yleisarvosana

Seuraavaksi kysyin NFC-tekniikan kéyttokohteita. NFC:n hyddyntdmistd mainoksissa
oli kdyttdnyt vain 6 prosenttia vastaajista. NFC:td tukevia kdyntikorttejakaan ei ollut
vastaajista kédyttdnyt kuin 10 prosenttia. Laitteiden vélinen yhdistdminen oli suosituin
kayttotapa, silld vastaajista 86 prosenttia on hyodyntdnyt NFC-tekniikkaa yhteyden

muodostamisessa. Lahimaksamista ei ollut vastaajista kdyttanyt yksikdén, mutta se on-
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kin ollut Suomessa vain kokeilussa, eiké yleisessd kdytossd. NFC-tunnisteita oli kyselyn

mukaan kéyttinyt 24 prosenttia vastaajista.

8.1.3 Mobiilivarmenne

Mobiilivarmenne oli ldhes kaikilla vastaajilla kdytdssd, silld vain 13 prosentilla vastaa-
jista ei ollut mobiilivarmennetta kéytossd. Yleisarvosanaksi mobiilivarmenne sai hyvia

arvosanoja, suurimman osan ollessa numero 4:44 ja 5:ttd (Kaavio 8).

15 1 2 5%
12 2 3 &%
9 3 8 21%
6 4 15 38%
5 11 28%

w

(=]

1 2 3 4 5

Kaavio &. Mobiilivarmenteen yleisarvosana

Mobiilivarmenteen kdytolle oli kdyttokohteita reilusti. Vastaajat pystyivdt myds kirjoit-
tamaan kayttokohteen, miti listassani ei ollut mainittu. Muita kohteita olivat muun mu-
assa poliisin, verohallinnon, kelan ja tullin -verkkopalvelut. Suosituin kiyttokohde oli

kuitenkin teleoperaattoreiden verkkopalvelut (Kaavio 9).

Vakuutuspalvelut 8 17%

Valantuspalvelut Pankkipalvelut 9 19%

Pankkipalvelut Operaattoreiden palvelut 24 50%

) Muu 7 15%
Operaattoreiden p...
Muu

Kaavio 9. Mobiilivarmenteen kéyttokohteet
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8.1.4 Maksukortit

Ensimmadisend kysymyksend oli maksu- ja jdsenkorttien madrd. 73 prosenttia vastaajista
omisti 1-5 korttia ja loput 27 prosenttia 6-10 korttia. Lahimaksamista tukevia Visa
payWave ja MasterCard PayPass -maksukortteja omisti 13 prosenttia vastaajista. Mak-
sukorttien palvelukatkoksista 78 prosenttia vastaajista ei ollut kdrsinyt. Kyselyyn vas-
taajista 98 prosenttia kdyttdd maksukortteja ostosten maksamiseen enemmaén kuin ka-

teistd (Kaavio 10).

Maksukortti 39 98%
Kateinen 1 3%
Muu 0 0%

Kateinen [1]

Maksukortti [39] Muu [0]

Kaavio 10. Maksuvilineen kaytto ostosten maksamiseen

8.1.5 Mobiililaite maksuvélineena

Kyselyn vastaajat haluaisivat kdyttdd mobiililaitetta maksamiseen muun muassa kau-
passa ostosten maksamiseen, juna- ja bussilippujen maksamiseen sekd elokuvalippujen

maksamiseen (Kaavio 11).

Kaupassa maksaminen 20 22%

Kaupassa maksaminen Juna/bussilippujen maksaminen 31 34%
Juna/bussilippuje... Elokuvalteatteriliput 20 22%
Muu 1 1%

Elokuva/teatteril...

Muu
0 6 12 18 24 30 36

Kaavio 11. Lihimaksamisen kohteet

Vastaajista 73 prosenttia uskoo, ettd mobiililaitteella maksaminen olisi turvallista ja 18

prosenttia ei osaa sanoa. Loput 9 prosenttia vastaajista eivét pida sitd turvallisena toi-
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menpiteend. Vastaajat, jotka vastasit maksamisen mobiililaitteella olevan turvallista,
perustelivat vastauksensa muun muassa mobiililaitteiden kayttojarjestelmien olevan
turvallisia ja niiden kéyttdessd henkilokohtaista tunnuslukua kuin tavallinen maksukort-
ti. Laitteiden suojakoodeja pidettiin luotettavina ja niiden etdlukitusta ja etityhjennysta
pidettiin hyodyllisind. My0s maksurajan asettamista sadan euron kohdalle suositeltiin,

jolloin mahdollinen rahan menetys olisi samaa luokkaa kuin lompakon kadottaminen.

8.1.6 Mobiililaite tunnistautumisvalineena

Tunnistautumisvéalineend mobiililaitetta haluaisi kiyttdd muun muassa kulkuluvan kor-
vikkeena 85 prosenttia vastaajista. Kotiavaimen korvikkeena haluaisi kdyttdd 45 pro-
senttia vastaajista. 80 prosenttia vastaajista haluaisi kdyttdd mobiililaitetta henkil6todis-
tuksen korvikkeena (Kaavio 12).

Kylla 32 80%

«is [ Ei 7 18%
Ei - En osaa sanoa 1 3%

En osaa sanoa I
0

6 12 18 24 30 36

Kaavio 12. Mobiililaitteen kaytté henkildtodistuksena

8.2 Kyselyn yhteenveto

Lahimaksamisessa kidytettivd NFC-tekniikka oli suurimmalle osalle vastaajista tuttu.
Tekniikan tuntemus tuo my6s varmuutta kayttaa sitd uusissa tilanteissa, kuten lahimak-
samisessa. Suurin osa vastaajista oli kuitenkin kéyttidnyt tekniikkaa ainoastaan laitteiden
viliseen yhteyden luontiin ja tiedostojen siirtimiseen eikd kokemusta esimerkiksi

NFC:n avulla toimivista mainoksista ollut.

Mobiilivarmenne oli ldhes kaikkien vastanneiden kaytossa ja kayttokohteiden mééra oli
laaja. Valtion palvelut ovat ottaneet mobiilivarmenteen kédytt6on nopeasti ja tietyt pankit
ovat alkaneet my0s hyodyntéé sitd. Palveluiden mddrd on suoraan yhteydessé kéyttdjien

maaraan.
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Vastausten perusteella maksukorttien suosio on edelleen reilusti suositumpi kuin kétei-
sen rahan. Lihimaksamista tukevien laitteiden yleistyessd kéteisen rahan kayttd tulee
varmasti vihenemain entisestddn. Nykyisin monet pitdvit kéteistd rahaa mukanaan va-
ralta. Jatkossa tdmé saattaa muuttua ja monet pitdviat maksukorttia mukanaan varalta

kayttden mobiililaitetta pddasiallisena maksuvilineena.

Kyselyn perusteella mobiililaitteita halutaan kédyttda maksuvilineend. Kyselystd kuiten-
kin voi tulkita, ettd monia askarruttaa laitteiden tietoturva. Mobiililaitteen kdytté mak-
suvélineend on vield uutta ja monelle tuntematon asia, joten kynnys luotettavuuteen
tulee usein positiivisten kokemuksien kautta. Mobiililaitetta halutaan kayttdad monipuo-
lisena maksuvélineend, silld juna- ja bussilippujen maksamiseen vastaajat halusivat sitd

eniten hyodyntaa.

Mobiililaitteita haluttaisiin myos hyddyntédd erilaisissa tilanteissa. Mobiilivarmenne on
tunnistautumiseen hyvd vaihtoehto sen toimiessa sidhkodisend henkilotodistuksena jo
useissa palveluissa. Vastaajat my0s haluavat hyodyntda sitd henkil6todistuksena, joten
useamman palvelun tulisi antaa kéyttdjille tunnistusvaihtoehto mobiilivarmennetta hyo-

dyntéden.
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9 JOHTOPAATOKSET JA POHDINTA

Raha on nykyisin yhd enemmain vain numeroita ruudulla. Késitys rahasta alkaa mene-
madn entistikin enemman kuvitteelliseksi, koska ihmiset kdyttdvit vihemmaén oikeita
kolikoita ja seteleitd. Thmiset seuraavat yhd enemman tilinsi saldoa ja tapahtumia verk-

kopankista tietokoneella ja mobiililaitteella.

Tutkimukseni perusteella ldhimaksaminen tulee saapumaan ldhivuosina kaikkien kéyt-
toon. Monet osapuolet, kuten teleoperaattorit ja laitevalmistajat, ovat huomanneet 14hi-
maksamisen kasvavan trendin ja pyrkiviat mukaan kasvaville markkinoille. Osapuolten
vilille on noussut selvé kilpailu Yhdysvaltojen markkinoille esimerkiksi Google Wallet
ja Isis -sovelluksen toimiessa vain omilla maksupéétteilld. Toivon mukaan ldhimaksa-
misesta muodostuu yleinen standardi, jolloin kaikki laitteet tukevat toisiaan maksuso-

velluksesta, laitevalmistajasta tai maksupditteestd riippumatta.

Mobiililaitteella 1dhimaksamisen turvallisuutta voisi parantaa entisestddn yhdistamalla
maksusovelluksen ja mobiilivarmenteen toiminnan. Maksusovellus rekisterdisi kaytta-
jan SIM-kortin ja samalla tunnistaisi kdyttdjan henkil6llisyyden oikeaksi, jolloin sovel-
lusta ei voi kéyttdd kuin maksukortin omistaja itse. Palveluiden yhdistdminen tekisi

maksusuoritusten tekemisestd turvallista ja mobiililaitteen vadrinkaytosta vaikeaa.

Lahimaksua tukevat maksukortit kayttavat 20 tai 25 euron maksurajaa, jonka ylittdvat
ostokset tulee varmentaa syottdamilld PIN-koodi. Mobiililaitteiden maksusovellukset
voisivat hy0dyntda tdtd mallia, mutta antaen kdyttdjélle mahdollisuuden muokata mak-
surajan suuruutta. Kayttdjd voisi esimerkiksi asettaa sovelluksen vaatimaan PIN-koodin

syottdmisen jokaisen maksusuorituksen yhteydesséd kun ldhtee ulkomaille.

Mobiililaitteiden suosio tuo mukanaan varmasti my0s tietoturvaongelmia. Tulevaisuu-
dessa luultavasti ndhddén haittaohjelmien levidvdan my0s mobiililaitteisiin niiden sisél-

tédessd entistd enemmin kayttdjan henkilokohtaisia tietoja.
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