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Opinndytetyon aiheena oli asentaa ja méaritella avoimen lahdekoodin Nagios-
verkonvalvontaohjelmisto. Nagioksen avulla oli tarkoitus valvoa Nuuka Solutionsin
verkossa olevia 3G-reitittimid, niiden resursseja ja yhteyksien suorituskykya. Nagiok-
seen oli tavoitteena méaarittaa valvottavat kohteet seka palvelut, joille annettiin raja-
arvot ongelmatilanteiden tunnistamista varten. Jos raja-arvot saavutettaisiin, Nagios
taytyi saada lahettaméaan sahkopostilla halytysviesti. Kaytdnndn osuuden lisaksi oli
tarkoitus selvittaa laajasti aiheeseen liittyvaé teoriaa.

Opinnaytetyo6té varten saatiin VPN-tunnukset, joiden avulla avattiin yhteys opinnéyte-
tyon kohteena olevaan verkkoon. VPN-yhteyden kautta paastiin méérittelemaan Li-
nux-konetta ja sinne asennettiin VNC-palvelin sekd graafinen tyopoytakayttoliittyma,
jotta tyopoytandkyma saatiin etéhallintaan. Nagioksen normaali asennus suoritettiin
hyodyntamalla virallista asennusohjetta ja dokumentaatiota. Asennuksen jalkeen tarvi-
tut madritykset seka lisdosien asennukset tehtiin omatoimisesti. Palomuurin saéntdihin
sallittiin HTTP-liikenne, jotta saatiin Nagioksen Web-kayttdliittymé nakymaan suo-
raan verkkoselaimen kautta VPN-yhteyden ollessa avoinna.

Tyo eteni suunnitelman mukaan aina Nagios-verkonvalvontaohjelmiston méaarityksiin
ja liséosien asennukseen asti. Valitettavasti aikataulun kireyden ja ulkoisten syiden
tdhden kohteena oleviin valvottaviin laitteisiin ei saatu yhteytta, joten varsinaiset testi-
tulokset jaivat saamatta. Paikallisten testien perusteella kaiken pitéisi kuitenkin toimia
halutulla tavalla, jos yhteydet valvottaviin laitteisiin saataisiin toimimaan.
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The subject of the study was to install and configure an open source network monitor-
ing program called Nagios. The goal was to monitor the resources of two Cisco rout-
ers in the network of Nuuka Solutions with Nagios. In addition, another goal was to
monitor the performance of Nuuka Solutions’ network by using IP SLA. The service
and hosts needed to be defined in order to monitor them successfully. The thresholds
also needed to be configured for detecting issues and problems. When these issues or
problems were detected, Nagios needed to be set to send automatic notification
emails. The final goal was to include extensive theory.

VPN-credentials were given for the thesis to establish a connection into the network
that was supposed to be monitored. The configuration of the Linux-system and Nagios
was done through the VPN-connection. A VNC-server and a graphical user interface
were installed to get a remote connection with the desktop view. Nagios was installed
by following the official guidelines and documentation. The required configurations
and plug-ins were added and defined manually after the installation. To allow access
to the web-interface of Nagios through a normal web-browser, the HTTP-traffic was
allowed in the firewall configuration.

The work went on as planned to a point where the plug-ins were installed and the con-
figurations were made. Regrettably because of a tight schedule and various obstacles,
no test results were obtained as the devices that were supposed to be monitored were
not provided.
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KASITTEET

Cisco I0S  Internetwork Operating System on Ciscon verkkolaitteiden kayttojarjes-

telma

CGl Computer-Generated Imagery on tietokonegrafiikan sovellus, jolla luo-

daan tai rikastutetaan kuvia esimerkiksi videopeleissa tai elokuvissa

DHCP Dynamic Host Configuration Protocol on verkkoprotokolla, joka jakaa
IP-osoitteita automaattisesti lahiverkon laitteille

DLSw+ Data-Link Switching on Ciscon paranneltu versio DLSw-
tunnelointiprotokollasta, joka mahdollistaa muiden kuin IP-pohjaisten

protokollien tunneloinnin IP-protokollan paalléa

DNS Domain Name System eli hierarkisesti toimiva nimipalvelinjarjestelma
tietokoneille, palveluille ja muille verkkoresursseille, joka IP-osoitteet

verkkonimiksi ja toisin pain

Ethernet Yleisesti kdytetty pakettikytkentainen lahiverkkotekniikka (IEEE 802.3)

FTP File Transfer Protocol eli tiedonsiirtoprotokolla, jota kaytetaéan ohjelmis-

totiedostojen ja datan siirtamiseen tietoverkossa

Full-Duplex FDX, sallii kommunikaation molempiin suuntiin samanaikaisesti

HTTP Hypertext Transfer Protocol eli WWW-liikenteessa kaytetty tiedonsiirto-
protokolla
ICMP Internet Control Message Protocol on kontrolliprotokolla, jolla l&hete-

taan viesteja koneesta toiseen

IP Internet Protocol, toimittaa pakettikytkentdisessa internet-verkossa tieto-
litkennepaketit perille kohteisiinsa

IP SLA Internet Protocol Service Level Agreement on Ciscon kehittdma tieto-

verkkojen suorituskyvyn monitorointiohjelmisto
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MIB
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Media Access Control on siirtokerroksen protokolla

Message-Digest algorithm 5 on laajasti kaytetty kryptografinen tarkis-
tusfunktio 128-bittisella tarkistusarvolla

Management Information Base, Joukko muuttujia (tietokanta), joita
SNMP-agentin sisaltava jarjestelma yllapitaa. Verkonhallitsijat voivat

hakea naiden muuttujien arvot ja muuttaa niita

Mean Opinion Score on menetelmé, jolla mitataan VolP:n laatua

Network Management System on fyysisten laitteiden ja ohjelmistojen
yhdistelmd, jota kaytetaan tietokone- tai tietoverkkojen monitorointiin ja

hallintaan

ObjectID on objektitunnus, jonka avulla viitataan haluttuihin MIB:hin

Open Systems Interconnection Reference Model, 1SO:n seitseman ker-

roksinen malli

Remote Network Monitoring eli IP-verkkojen suorituskyvyn mittauspro-
tokolla

Round-Robin Database on erityinen varastointijarjestelma, joka sallii

suuren tiedon maaran tallentamisen aikajaksolta

Round Trip Time Monitoring on Ciscon MIB:iin liittyva objektiryhma,
joka sisaltaa verkon monitorointiin kéytetyt objektit

Systems Network Architecture on taydellinen protokollapino tietokonei-

den ja niiden resurssien yhdistamiseen

Simple Network Management Protocol, verkonhallinnassa ja -

valvonnassa kaytettava protokolla

Transmission Control Protocol on protokolla, joka kuljettaa dataa verk-

kolaitteelta toiselle
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Timestamp Aikaleima merkitdén laitteen toimesta pakettiin sen saapuessa ja lahti-

Trap

UDP

VolP

VPN

essa

IImoitus tai halytys verkon aktiivisten osien kuten reitittimien tai siltojen

valilla, kun havaitaan ennalta maaritetyn tapahtumaraja-arvon ylitys

User Datagram Protocol on yhteydetdn protokolla, joka mahdollistaa

tiedostojen siirron ilman laitteiden valista yhteytta

Voice over Internet Protocol tarkoittaa puheluiden muodostamista IP-

protokollan avulla

Virtual Private Network on tapa jolla voidaan muodostaa julkisen ver-

kon yli ndenndisesti yksi yksityinen verkko



JOHDANTO

Nykypéivana yha useammat yritykset tarjoavat tai yllapitavat palveluita verkossa.
Varsinkin suuremmissa yrityksissd verkkotopologiat seka laitemadrat voivat kasvaa
suuriksi ja monimutkaisiksi, minka vuoksi keskitetty verkonvalvonta ja -hallinta ovat

erittdin tarkeitd osa-alueita verkon toimivuuden ja yllapidon kannalta.

Opinnaytety6 jakautui alun perin Nagios-verkonvalvontaan sek& verkon suoritusky-
vyn monitorointiin IP SLA:n avulla. Tyon edistyessd opinnaytetytaiheet paatettiin

yhdistaa opinnaytetdiden aihealueiden paallekkéisyyksien vuoksi.

Nuuka Solutions hyddyntaa toiminnassaan 3G-yhteyksid, joiden toiminnan valvomi-
nen on erittdin olennainen osa toimivaa verkkoa. Tdmén vuoksi opinnaytetyon tarkoi-
tuksena on saada avoimen lahdekoodin Nagios-verkonvalvontaohjelmisto monitoroi-

maan laiteresursseja seka IP SLA:n avulla 3G-yhteyksien tilaa ja suorituskykya.

Opinnaytetyon tavoitteena on saada verkonvalvonta toimintakuntoon siten, etta sen
avulla voidaan monitoroida perustason palveluita, laiteresursseja seka yhteyksien toi-
mivuutta. Tall4 tavoin saadaan myos rakennettua vankka perusta verkonvalvonnan

laajentamiselle ja kehittamiselle.
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1 VERKONHALLINTA

Verkonhallinnan osa-alueisiin kuuluu vikatilanteiden, kayton, kokoonpanon, suoritus-
kyvyn seka turvallisuuden hallinta. Naiden lisdksi 16ytyy my0s muita painopisteité,

kuten dokumentointi ja raportointi.

1.1 Yleista verkonhallinnasta

Nykyaén verkon palvelevuuden merkitys on kasvanut erittdin suureksi ja tarkedd kayt-
tajille on verkon hallittavuus mahdollisimman hyvin ja kohtuullisilla kustannuksilla.
Hallinnan painopisteiden perustuminen useimmiten kokemuksien kautta saatuihin ha-
vaintoihin ja niiden perusteella tehtyihin painopisteiden saat6ihin, verkonhallinta voi
olla monimutkainen ratkaistava. Mahdollinen ké&ytantojenhallinta luo erityisia haastei-
ta verkonhallinnan kannalta. (Jaakohuhta 2005, 309)

Verkon haltijan tehtaviin kuuluu palvelinten ja niiden asiakkaiden vélisten yhteyksien
yllapitdminen, siirtokapasiteetin riittavyydestd huolehtiminen seké yhteyksien luotet-
tavuuden ja turvallisuuden varmistaminen. Tahan tehtdvaén vaaditaan kyky havaita
kaapelointijarjestelmien, aktiivilaitteiden seka tietokoneiden liityntélaitteiden vikati-
lanteet. Keskisuurissa ja suurissa organisaatioissa niiden havaitseminen edellyttaa
keskitettyyn hallintaan siirtymistd. SNMP-protokollaan perustuvat verkonhallintaoh-
jelmat yhdessé Telnet- tai www-pohjaisten laitteiston laitehallintaohjelmien kanssa
ovat yleisimpid hallinnassa kéytettyja tyokaluja. (Hakala ja Vainio 2005, 322)

1.2 Verkonhallinnan osa-alueet

ITU-T:n verkonhallintastandardi X.700 maérittelee verkonhallinnan yleisiksi osa-

alueiksi seuraavat:

o Vikatilanteiden hallinta (Fault Management), joka kattaa vikojen havaitsemi-
sen, eristamisen ja epétavallisten seké poikkeavien operaatioiden korjaaminen
OSI-ympdristossa. Vikojen seurauksena avoimet jérjestelméat epaonnistuvat
saavuttamaan toiminnalliset pddmaaransa. Viat voivat olla pysyvia tai ohime-
nevia. Viat tulevat esille erindisind tapahtumina, kuten esimerkiksi virheina tai

virheilmoituksina avoimen jarjestelmén operaatiossa. Virheiden havaitseminen
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mahdollistaa vikojen tunnistamisen. Vikatilanteiden hallinta sisaltaa funktioita

ja toimintatapoja

o yllapitamaan ja tutkimaan virhelokeja

o hyvéksymaan ja toimimaan virhehavaintojen tai -ilmoitusten ilmaantu-

€Ssa

o jaljitttméén ja tunnistamaan vikoja

o suorittamaan diagnostiikkatestien sarjoja ja

o korjaamaan vikoja. (ITU-T, standardi X.700)

e Kayton hallinta (Accounting Management), joka mahdollistaa OSI-ympériston
resurssien kayton hallinnan seké kulutuksen. Kayton hallinta sisaltaa funktioita

ja toimintatapoja

o tiedottamaan kayttdjaa resurssien kulutuksesta

o mahdollistamaan rajoituksien asettamisen ja tariffiaikataulujen liittdmi-

sen resursseihin ja

o mahdollistamaan kulutuksien yhdistdmisen, jossa useisiin resursseihin
vedotaan annetun kommunikaatiopddmaaran saavuttamiseksi. (ITU-T,
standardi X.700)

e Kokoonpanon hallinta (Configuration Management), joka tunnistaa, omaa
maardysvaltaa ja keréa seké toimittaa dataa avoimille jarjestelmille yhteenlii-
tettyjen palveluiden valmistelemisen, alustamisen, k&ynnistdmisen, sulkemisen
seké jatkuvan toiminnan varmistamisen vuoksi. Kokoonpanon hallinta siséltaa

funktioita ja toimintatapoja

o avoimen jérjestelmén rutiinioperaatioiden suoritusparametrien asetta-

miselle

o nimen liittdmiselle hallinnoiduille objekteille ja objektiryhmille
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o hallinnoitujen objektien alustamiselle ja sulkemiselle

o informaation kerd&@miselle avoimen jarjestelmén nykyisesta tilasta

o avoimen jarjestelman merkittavien tilan muutoksien ilmoittamiselle ja

o avoimen jarjestelman kokoonpanon muuttamiselle. (ITU-T, standardi
X.700)

Suorituskyvyn hallinta (Performance Management), joka sallii resurssien kayt-
taytymisen OSI-ympéristossé sekd kommunikaatioaktiviteettien tehokkuuden

arvioimisen. Suorituskyvyn hallinta siséltda funktioita ja toimintatapoja

tilastollisen tiedon kerddmiseen

O

jarjestelman tilahistorian lokien yll&pitdmiseen ja tutkimiseen

(@]

jarjestelman suorituskyvyn paattelemiseen keinotekoisissa seké luon-

(@]

nollisissa tiloissa ja

jarjestelman operaatioiden toimintatilojen muuttamiseen. (ITU-T, stan-
dardi X.700)

O

Turvallisuuden hallinta (Security Management), jonka tarkoituksena on tukea

tietoturvakaytantoja kayttaméalla funktioita ja toimintatapoja, joihin kuuluu

o tietoturvapalveluiden ja -mekanismien luonti, poisto seka hallinta

o tietoturvan kannalta tarkean informaation jakaminen ja

o tietoturvan kannalta tarkeiden tapahtumien reportointi. (ITU-T, stan-
dardi X.700)
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1.3 Verkonhallinnan muut painopisteet

Verkonhallinnan osa-alueiden lisaksi painopisteind ovat dokumentointi, raportointi,
politiikan hallinta, huolto, yllapidon hallinta seka palveluiden hallinta. Edellamainittu-
jen liséksi voidaan mukaan ottaa myds teknologisen kehityksen hallinta. (Jaakohuhta
2005, 311)

Dokumentointi (documentation) on valttaméatonté kaikelle hallinnalle. Varsinkin suu-
remmissa verkoissa on ilman dokumentointia erittain vaikeaa, ellei jopa mahdotonta,
saada selville mita kuuluu hallinnan piiriin ja milta verkon looginen seké fyysinen ra-
kenne nayttaa. (Jaakohuhta 2005, 311)

Raportointi (report) on merkittdvassa roolissa, kun halutaan saada tietoa verkon tilasta,
tapahtumista ja niiden kehityksestd verkossa. Raportoinnin tarkoituksena on muodos-
taa yhteenvetotietoa erindisista tapahtumista, vikatilanteista, laitteista ja kapasiteetin
kaytosta. (Jaakohuhta 2005, 311)

Kaytantdjen hallinta (policy management) varmistaa verkkokapasiteetin saatavuuden
organisaation toiminnan kannalta tarkeille sovelluksille. Organisaatio itse paattaa etu-

oikeutetun aseman ansaitsevat sovellukset. (Jaakohuhta 2005, 311)

Yllapidon hallinnalla (maintenance management) tarkoitetaan kaikkia niitd menette-
lyitd, joiden avulla verkon keskeisten komponenttien jatkuva toimintavarmuus ja kay-
tettavyys voidaan taata. Esimerkking ovat paivystys ja palvelusopimukset. Yllapidon
hallinnan piiriin kuuluu my®s viallisten komponenttien korvaaminen siten, etta samal-
la taloudellisten menetysten riski pyritdan pitdméaan vahaisena. Esimerkkina ovat vara-
laitteet ja varaosat. (Jaakohuhta 2005, 311)

Palveluiden hallinnalla (services management) pyritaan palveluiden kdytettavyyden ja
luotettavan ympériston varmistamiseen. Luotettavalla ymparistolla tarkoitetaan sitd,
ettd palveluun oikeutetuille kéyttdjille taataan palveluiden saatavuus myos jarjestel-

man vikaantumisenkin sattuessa. (Jaakohuhta 2005, 311)

Teknologisen kehityksen hallinta (migration management) huolehtii verkon rakennus-
vaiheen kasvavien vaatimusten asettamien kehitystarpeiden huomioonottamisen. Jos

jokainen teknologinen uudistus verkossa aiheuttaisi suunnittelemattomia uusintainves-
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tointeja, se tulisi olemaan organisaation kannalta erittéin kallista. (Jaakohuhta 2005,
311)

2 IP SLA -TEKNIIKKA

IP SLA on suorituskyvyn monitorointiin tarkoitettu ohjelmisto, mika 16ytyy lahes kai-
kista Ciscon IOS -pohjaisista reitittimista ja kytkimista. IP SLA hyddyntaa aktiivista

litkenteen monitorointia luomalla ja analysoimalla liikennettd mitatakseen suoritusky-
kyé, joko Ciscon laitteiden valilla tai Ciscon laitteesta johonkin IP-protokollaa k&ytta-

vaan laitteeseen. (IP SLAs Configuration Guide, 2)

Mitattua tietoa voidaan kayttaa hyvaksi esimerkiksi vianhaussa. IP SLA -operaatioilla

voidaan mitata ldhes kaikkia suorituskykyparametreja sek& yhdensuuntaisia etta edes-

takaisia. Niill& voidaan mitata my6s verkkopalveluiden saatavuutta ja palvelimien vas-
teaikoja. (IP SLAs Configuration Guide, 2)

2.1 IP SLA -operaation toimintamalli

Alapuolella olevassa kuvassa on esitetty IP SLA -operaatio. IP SLA -laite l&hett&& pa-
ketin kohdelaitteelle. Kohdelaitteen vastaanotettua paketin se l&hettaa takaisin lahde-
laitteelle aikaleimatiedon, mistd voidaan laskea suorituskykyparametrien arvot riippu-

en mittausoperaatiosta. (IP SLAs Configuration Guide, 4)
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Kuva 1 IP SLA operaatio (IP SLAs Configuration Guide, 4)

Verkon suorituskyvyn mittaamiseksi IP SLA:Ila tdytyy tehdd seuraavat vaiheet:

Kéynnistetddn IP SLA Responder -palvelu kohdelaitteeseen, jos mittausope-

raatio sita vaatii.

e Madritetadn haluttu mittausoperaatio.

o Madritetadn mittausoperaatiolle halutut asetukset.

o Madritetaan raja-arvot, jos niita halutaan kayttaa.

e Jaksotetaan mittausoperaatio tai ryhmé mittausoperaatioita tekemaan mittauk-

set halutuin aikavélein.

e Tarkastetaan mittaustulokset Ciscon laitteen komentorivilté tai kerdadmalla tie-
dot laitteen MIB:eistd SNMP-protokollaa hyddyntavan verkonvalvontasovel-
luksen avulla. (IP SLAs Configuration Guide, 5)



16

2.2 IP SLA Responder

IP SLA Responder -palvelu I6ytyy Ciscon reitinlaitteista, mink& avulla voidaan enna-
koida ja vastata IP SLA -kyselypaketteihin. Sek& lahde- ettd kohdelaitteena on oltava
Ciscon laite, kun mittauksessa on IP SLA Responder -palvelu péalla. Palvelu mahdol-
listaa tarkat mittaukset Timestamp-viestien avulla. N&iden viestien avulla voidaan mi-
tata yhdensuuntaista pakettien héavikkid, latenssia ja pakettien vélisté viiveen vaihte-
lua. (Cisco 10S IP Service Level Agreements User Guide, 14)

Palvelu tarjoaa suuren edun ICMP-pohjaisissa mittauksissa, koska lisastatistiikkaa ei

ole saatavilla ICMP-ymparistossa. Palvelu kdyttaa myos patentoitua IP SLA Control -
protokollaa (ohjausprotokolla), joka mahdollistaa sen, ettd Responder-palvelu kuunte-
lee tiettyd porttia ja kykenee vastaamaan kyselyyn. (IP SLAs Configuration Guide, 5)

IP SLA Responder kuuntelee tiettya porttia IP SLA -mittausoperaation lahettdmien
ohjausprotokollaviestien varalta. Vastaanotettuaan kyseisen viestin Responder kayn-
nistad ja ottaa kayttoon tietyn UDP tai TCP -portin tietyksi ajaksi. Tand aikana Res-
ponder hyvéksyy pyynnot ja vastaa niihin. Responder sulkee kyseisen portin vastattu-
aan IP SLA -pakettiin tai kun mééritetty aika loppuu. Tietoturvan lisédmiseksi ohjaus-
viesteihin voidaan ottaa kayttdén MD5 -autentikointi.( IP SLAs Configuration Guide,
5)

Kaikki IP SLA -mittausoperaatiot eivat vaadi Responder-palvelun kdynnistamista
kohdelaitteeseen. Mikali kohdelaitteessa on mittaukseen valittu palvelu, kuten HTTP
tai Telnet valmiiksi kdynnissa, niin Responder-palvelua ei tarvita. Koska Responder
tukee vain Ciscon laitteita, niin muihin laitteisiin tehdyissa IP SLA -
mittausoperaatioissa voidaan kayttaa vain niille natiiveja palveluita ja protokollia.( IP
SLAs Configuration Guide, 6)

2.2.1 IP SLA:n vastausajan laskeminen

Reitittimell& voi kestdd kymmenia millisekunteja prosessoida saapuvia paketteja muis-
ta korkean prioriteetin prosesseista johtuen. Tdma viive vaikuttaa vasteaikoihin, koska
vastaus testipaketteihin voi joutua odottamaan prosessoimista. Tassa tapauksessa vas-
teajat eivat kuvaa tarkasti verkon viiveitad. Mikéli Responder-palvelu on kéytdssé, niin

IP SLA minimoi prosessointiviiveet l&hde- seka kohdereitittimessé mitatakseen aidot
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edestakaiset viiveajat. IP SLA:n testipaketit kdyttavat aikaleimoja minimoidakseen

prosessointiviiveitd. (IP SLAs Configuration Guide, 6)

IP SLA Responder -palvelun ollessa k&ytdssé prosessointiaika saadaan eliminoitua an-
tamalla kohdelaitteelle lupa liittad aikaleimat pakettiin sen saapuessa ja lahtiessa lait-
teesta. Kun verkossa on paljon liikennettd, niin ICMP ping-testi ndyttaa usein pitkén ja
epéatarkan vasteajan kun taas IP SLA:n testi ndyttad tarkan vasteajan johtuen Respon-

der-palvelun aikaleimaoperaatiosta. (IP SLAs Configuration Guide, 6)

Alla oleva kuva esittdd Responder-palvelun toimintaa. Edestakaisen viiveen laskemi-
seksi otetaan nelja aikaleimaa. Kohdereitittimessd, jossa on Responder-palvelu kayn-
nissd, aikaleima 2 (TS2) vahennetdan aikaleima 3:sta (TS3), jotta saadaan laskettua
testipaketin prosessointiaika, joka esitetd&n kuvassa deltana. Tdméa delta-arvo vahen-
netdan edestakaisesta kokonaisviiveestd. Vastaavanlainen operaatio tehdaan myos
lahdereitittimessa. (IP SLAs Configuration Guide, 6)

Figure 3: IP SLAs Responder Time Stamping
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T2 Responder
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RTT (Round-trip time) = T4 (Time stamp 4) - T1 (Time stamp 1) - A

Kuva 2. Prosessointiajan eliminointi kohdelaitteessa tehtdvan Responder-operaation
avulla. (IP SLAs Configuration Guide, 6)

Kahden aikaleiman lisahyotynd voidaan myos jéljittdd yksisuuntaista viivettd, yk-
sisuuntaista pakettien valista viivettd seka yksisuuntaista pakettindvikkia. Nama tiedot
ovat erittdin tarkeitd, koska suuri osa verkon kayttaytymisesta on asynkronista. Mikali
halutaan tehd& yksisuuntaisia mittauksia, niin NTP-yhteyskaytanto pitéé olla maaritet-
tyné seké lahde- ettd kohdereitittimessa, koska molemmat laitteet tarvitsevat tdsmal-

leen synkronoidun kellonajan. (IP SLAs Configuration Guide, 6)
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2.3 Mittausoperaatiot

Seuraavassa esitelladn mittausoperaatiota, joita Ciscon laiteilla voidaan suorittaa.
UDP-mittausoperaatiot kasitelladn omana lukuna, koska kaikki operaatiot kayttavéat
mittauksissa UDP-protokollaa. Myds ICMP-mittausoperaatiot kasitelladn omana lu-
kunaan. HTTP, TCP Connect, FTP, DHCP, DNS sekd DLSw+ kasitelldidn samassa

luvussa, silla ne ovat alemman tason mittausoperaatioita.

2.3.1 UDP-mittausoperaatiot

UDP lJitter -operaatio kehitettiin alun perin maarittdmaan verkon soveltuvuutta reaali-
aikaisille sovelluksille. Se toimii luomalla synteettistd UDP-liikennettd. Esimerkiksi
paketteja lahetetadn perakkain lahdelaitteelta kohdelaitteelle 10ms vélein. Jos verkko
toimii ihanteellisesti kohdelaite vastaanottaa paketit samoin véliajoin, jolloin viiveen
vaihtelun arvo on nolla. Paketit voivat kuitenkin saapua eri véliajoin kuin ne oli lahe-
tetty. Tasta syntyy pakettien vélista viiveen vaihtelua eli jitteria. (IP SLAs Configura-
tion Guide, 12)

UDRP lJitter -operaatiolla voidaan mitata monia muitakin suorituskykyyn liittyvié pa-
rametreja, kuten meno- ja paluureittien yksisuuntaista pakettien valisté viiveen vaihte-
lua, pakettien héavikkia, viivetta ja koko reitin edestakaista viivetta. (IP SLAs Configu-
ration Guide, 12)

UDP lJitter -operaation maarityksessa kayttaja valitsee lahetettdvien UDP-pakettien
maaran, pakettien koon, kuinka tihealla aikavalilla lahetetaan ja kuinka usein kyseinen
operaatio suoritetaan. Oletuksena lahetetddn kymmenen pakettia, joiden koko on
kymmenen tavua, pakettien valinen viive on kymmenen millisekuntia ja tdiméa operaa-

tio toistetaan 60 sekunnin valein. (IP SLAs Configuration Guide, 12)

UDP Jitter for VoIP -operaatio toimii muuten samalla periaatteella kuin UDP Jitter -
operaatio, mutta siihen on lisatty valmiuksia palauttamaan MOS (Mean Opinion Sco-
re) ja ICPIF (Calculated Planning Impairment Factor) tuloksia, jotka kuvaavat VVolP-
liikenteen laatua. UDP Jitter for VVoIP -operaation maarityksessa kayttaja valitsee kay-
tettdvan koodekin, jotta MOS ja ICPIF tulokset saadaan keréattya. Lahetettavien UDP-
pakettien madrén (n), pakettien koon (s), kuinka tihealla aikavalilla lahetetéén (t) ja

kuinka usein kyseinen operaatio suoritetaan (f) mééraytyvat kaytettavasta koodekista.



19

Kéyttajalla on kuitenkin mahdollisuus muuttaa kyseisia arvoja, jos on tarvetta. Alla
olevasta kuvasta nakee koodekkikohtaiset oletusparametriarvot. (IP SLAs Configura-
tion Guide, 28)

Table 5: Default VolP UDP Jitter Operation Parameters by Codec

Codec Default Request Default Interval Default Number of Frequency of Probe
Size (Packet Between Packets Packets (n) Operations (f)
Payload) (s) (t)

G711 mu-Law 160+ 12 RTP 20 ms 1000 Once every 1

(g711ulaw) bytes minuie

G711 A-Law 160 + 12 RTP 20 ms 1000 Once every 1

{g711alaw) bytes minute

G.729A (g729a) 20+ 12RTP bytes 20 ms 1000 Once every 1

minute

Kuva 3. Koodekkien oletusparametrit. (IP SLAs Configuration Guide, 29)

Kéyttaja pystyy monitoroimaan kyseessa olevan operaation tuloksia, joko laitteen ko-
mentorivilté tai kerddmaélla tiedot laitteen RTTMON-MIB:eistda SNMP -protokollaa
hyodyntavan verkonvalvontasovelluksen avulla. (Cisco 10S IP Service Level Agree-

ments User Guide, 22)

UDP Echo -operaatiolla mitataan UDP-liikenteen edestakaista vasteaikaa ja saatavuut-
ta Ciscon laitteen ja minka tahansa IP-laitteen vélilt4. Alapuolella olevassa kuvassa
reititin A on maaritetty kohdelaitteeksi, johon on laitettu IP SLA Responder -palvelu
kayntiin. Reititin B on méaaritetty lahdelaitteeksi, johon on laitettu UDP Echo -
operaatio kayntiin. (IP SLAs Configuration Guide, 146)
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Kuva 4. UDP Echo -operaatio. (IP SLAs Configuration Guide, 146)

Lahdelaite lahettdd UDP Echo -kyselyn kohdelaitteelle, joka vastaanotettua paketin
lahettdd UDP Echo -vastauksen takaisin lahdelaitteelle, johon kuluva aika lasketaan
mittaustuloksen muodostamiseksi. IP SLA Responder -palvelun ollessa kdynnissé
saadaan tarkempi tulos, koska kohdelaite on asetettu vastaamaan kyselyihin. Téssa
esimerkissa molemmat kéytetyt laitteet ovat Ciscon laitteita. IP SLA Responder -
palvelua ei voida méérittdd muihin kuin Ciscon laitteisiin. IP SLA Responder -palvelu
ei ole pakollinen mittauksen suorituksessa, koska kohdelaitteena voi olla mika tahansa
IP-laite. ( IP SLAs Configuration Guide, 146)

2.3.2 ICMP-mittausoperaatiot

ICMP Jitter -operaatio tuottaa ICMP-paketteja Ciscon laitteen ja minka tahansa muun
IP-laitteen valille, jotta operaatio saa kerattya suorituskykyyn liittyvia tietoja. Kohde-
laitteena voi olla esimerkiksi palvelin tai tietokone, kunhan laite tukee ICMP-
protokollaa. Talla operaatiolla voidaan mitata yksisuuntaista latenssia, edestakaista
viivettd, pakettien valisen viiveen vaihtelua, pakettihdvikkia, perakkaisten pakettien
havikkia ja pakettien saapumisjérjestysta. Mittaustuloksia voidaan monitoroida Ciscon
laitteiden komentoriviltd, myés SNMP:11a huomio- ja jarjestelmaviesteja hyddyntéen
voidaan monitoroida rajakynnyksen ylittymist& ennakoivasti. Operaatio ei vaadi IP
SLA Responder -palvelun kaynnistdmista kohdelaitteeseen. (IP SLAs Configuration
Guide, 98)

ICMP lJitter -operaatio kéayttad kahta ICMP Timestamp -viestig, jotka ovat ICMP Ti-

mestamp -kysely ja ICMP Timestamp -vastaus. N&iden viestien avulla operaatio keraa
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tarvittavat tiedot pakettien havikin, pakettien valisen viiveen ja latenssin maarittami-
seksi. Operaatio lahettad kayttajan valitseman maarén kyselypaketteja verkkoon. kyse-
lypaketin saapuessa takaisin se on liitetty vastauspakettiin, johon on lisatty kolmas
Timestamp-saapumisviesti. Jokainen verkosta palannut paketti sisaltad kolme Times-
tamp-viestid. Nama aikaleimaviestit ovat lahetys (originate), vastaanotto seka vastaus
(reply). Néiden tietojen perusteella pystytadn laskemaan edestakaisia mittauksia. Jo-
kainen ICMP -paketti siséltaa jarjestysnumeron otsikossa, jota kaytetédan laskemaan
pakettien maaraa ja vaarassa jarjestyksessa saapuneita paketteja. (IP SLAs Configura-
tion Guide, 98)

ICMP Path Jitter -operaatio pystyy nayttdmaan pakettien vélisten viiveen vaihteluiden,
pakettih&vikkien seka viiveen mittauksien statistiikat IP-verkossa. Operaatio toimii
eritavalla kuin standardi UDP Jitter -operaatio, jolla pystytddn maarittdamaan yksisuun-
taisia ja edestakaisia mittauksia. ICMP Path Jitter -operaatiolla voidaan taydentaa
UDRP Jitter -operaatiota. Esimerkiksi UDP Jitter -operaation kerddmaét tulokset voivat
sisdltdd odottamattomia arvoja viiveissa ja pakettien valisissa viiveiden vaihteluissa,
jolloin ICMP Path Jitter -operaatiota voidaan kayttaa hyvaksi verkon vianhaussa, ku-

ten ruuhkautuneen verkonosan etsimisessa. (Musardo 2010, 34)

ICMP Path Jitter -operaatio selvittada ensin verkonpolun lahdelaitteelta kohdelaitteelle
Traceroute-ominaisuudella. Taman jalkeen ICMP Echojen avulla mitataan vasteajat,
pakettihavikit seka likimaaraiset pakettien valiset viiveet jokaisen verkon linkin valil-
l4. Arvot ovat vain likimaaréisia, koska ICMP mittaa vain edestakaisia arvoja. Talla
operaatiolla ei ole tukea RTTMON-MIB:ss4, joten tulosten nouto voidaan tehda aino-
astaan laitteen komentorivilta. (IP SLAs Configuration Guide, 211)

ICMP Echo -operaatiolla mitataan vasteaikaa paasta paahéan Ciscon laitteen ja minka
tahansa IP-laitteen vélilla kayttden ICMP Echo kyselyviestia ja ICMP Echo vastaus-

viestid. Vasteaika mééritetadn laskemalla yhteen aika, joka kuluu kyselyviestin lahet-
tdmiseen ja vastauksen saamiseen kohdelaitteelta. (Cisco 10S IP Service Level Ag-

reements User Guide, 23)

Alla olevassa kuvassa ICMP Echo -operaatio kdyttaa pingid mitatakseen IP SLA -

ldhdelaitteen ja kohdelaitteen vélisen vasteajan. (IP SLAs Configuration Guide, 186)
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Kuva 5. ICMP Echo -operaatio (IP SLAs Configuration Guide, 186)

ICMP Path Echo - operaatio mittaa paasta paahan ja hyppy kerrallaan vasteajat Ciscon
laitteen ja minké tahansa laitteiden valillg, jotka ké&yttavat IP-protokollaa. Tdmé& Ope-
raatio on hyodyllinen verkon saatavuuden mittaamisessa ja vianhaussa. Operaatio ke-
raa tiedot hyppy kerrallaan jokaisen verkossa olevan laitteen valiltd, kunnes se saavut-
taa kohdelaitteen. Operaatio kayttadé Traceroute-ominaisuutta havaitakseen verkonlait-
teet matkalta. Alla olevassa kuvassa on esitetty, kun IP SLA -l&hdelaite selvitt& reitin
kohdelaitteelle Traceroute-ominaisuutta kayttéen, jonka jalkeen vasteajat ovat maari-

tetty verkon jokaisen laitteen valilta kayttaméalla pingid. (IP SLAs Configuration

Guide, 198)
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Kuva 6. ICMP Path Echo -operaatio. (IP SLAs Configuration Guide, 198)
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2.3.3 Muut mittausoperaatiot

HTTP-operaatio mittaa Ciscon laitteen ja HTTP-palvelimen vélista edestakaista vii-
vettd internet-sivustoa ladattaessa. HT TP-palvelimen viiveaikojen mittaukset koostu-

vat kolmesta tyypisté:

o DNS-kysely, joka mittaa verkon hallinta-alueen kyselyyn kuluvan edestakai-

sen viiveen.

e TCP Connect, joka mittaa HTTP-palvelimeen otetun TCP-yhteyden edestakai-

sen viiveen.

e HTTP-tapahtuma-aika, joka mittaa HT TP-palvelimelle lahetetyn pyynnon ja
saadun vastauksen edestakaisen viiveen (operaatio hakee vain HTML-
etusivun). (IP SLAs Configuration Guide, 158)

Ensin tehdéddn DNS-operaatio, jonka jalkeen DNS:n edestakainen viive mitataan. Hal-
linta-alueen nimen I0ydyttya sopivaan HTTP-palvelimeen tehdaédn TCP Connect -
operaatio, jonka jalkeen edestakainen viive saadaan mitattua. Viimeinen operaatio on
HTTP-pyyntd, jonka seurauksena mitataan HTML-sivun haun edestakainen viive.
HTTP-operaation edestakainen kokonaisviive koostuu TCP Connect, DNS ja HTTP-

operaatioiden edestakaisten viiveiden summasta. (IP SLAs Configuration Guide, 158)

GET-pyyntoja varten IP SLA muotoilee pyynndn annetun verkko-osoitteen perusteel-
la. RAW-pyynt0ja varten IP SLA vaatii koko HTTP-pyynnon siséllon. Kun RAW-
pyynté méaritetdén, komennot tdsmennetddn HTTP RAW -méarittelytilassa. RAW-
pyynto on joustava ja antaa mahdollisuuden hallita esimerkiksi autentikointia. HTTP-

pyynto voidaan tehda valityspalvelimen lapi. (IP SLAs Configuration Guide, 158)

HTTP-operaation tulokset ovat hyddyllisié internet-palvelimen suorituskyvyn monito-
roinnissa mittaamalla edestakaista viivettd. (IP SLAs Configuration Guide, 158)

TCP Connect -operaatio mittaa Ciscon reitittimen ja IP-laitteiden vélisen TCP Con-
nect -operaation suorittamiseen kuluvan vasteajan. TCP on kuljetuskerroksen internet-

protokolla, joka takaa luotettavan full-duplex -tiedonsiirron. Kohdelaitteena toimii
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mika tahansa laite joka kaytt&a IP-protokollaa tai IP SLA Responder -palvelua. (IP
SLAs Configuration Guide, 171)

Alla olevassa kuvassa reititin B on maéritetty IP SLA lahdelaitteeksi ja TCP Connect -

operaatioon on méaritetty kohdelaitteeksi IP-laite 1.

Figure 11: TCP Connect Operation
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Kuva 7. TCP-operaation toimintamalli. (IP SLAs Configuration Guide, 172)

Yhteyden vasteaika lasketaan mittaamalla aika, joka kuluu reitittimeltd 1P-laitteeseen
l&hetettyyn TCP-pyynt00n ja takaisin saatuun vastaukseen. (IP SLAs Configuration
Guide, 172)

TCP Connectin tarkkuus parantuu, jos kohdelaitteessa on Responder-palvelu kéytdssa.
Kohdelaitteen ollessa Ciscon reititin, IP SLA tekee TCP-yhteyden mihin tahansa méaa-
ritettyyn porttiin. Jos kohde ei ole Ciscon IP-laite, niin kohdelaitteeseen on mééritetta-
va jokin tunnettu kohdeportin numero, kuten 21 FTP:lle, 23 Telnetille tai 80 HTTP-
palvelimelle. (IP SLAs Configuration Guide, 172)

TCP Connect -operaatiota kaytetadan virtuaalisten piirien tai sovellusten saatavuuden
testaamiseen. (IP SLAs Configuration Guide, 172)
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FTP-operaatio mittaa edestakaisen viiveen Ciscon laitteen ja FTP-palvelimen vélilla,
kun tiedosto ladataan. FTP on sovelluspohjainen protokolla, joka on kuljetuskerroksen
osa. Sit4 kéytetaan tiedostojen lataamiseen verkon solmukohtien valilla. (IP SLAs
Configuration Guide, 222)

Alla olevassa kuvassa reititin B on maaritetty IP SLA lahdelaitteeksi ja FTP-
operaatioon kohdelaitteeksi on méaaritetty FTP-palvelin. (IP SLAs Configuration
Guide, 222)

Figure 15: FTP Operation
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Kuva 8. FTP-operaation toimintamalli. (IP SLAs Configuration Guide, 222)

Yhteyden vasteaika lasketaan mittaamalla aika, joka kuluu kun ladataan tiedosto reitit-
timelle FTP-palvelimelta kayttamalla FTP:td TCP:n yli. Tdma operaatio ei kdyta Res-
ponder-palvelua. (IP SLAs Configuration Guide, 222)

DHCP tarjoaa mekanismin jonka avulla IP-osoitteita voidaan jakaa eri laitteille dy-
naamisesti siten, ettd kun laite ei en&a tarvitse osoitetta, niin se vapautetaan uudelleen-
kaytettavaksi. DHCP-operaatio mittaa edestakaista viivettd, joka kuluu siihen, etta
DHCP palvelin loytyy ja siltd saadaan IP-osoite. Kyseisié edestakaisia viiveita voi-
daan kayttdd DHCP:n suorituskyvyn mittaamiseen. DHCP-operaatiolla on kaksi toi-
mintatapaa. Oletuksena DHCP-operaatio lahettdd DHCP-kyselyja jokaiseen kaytdssa
olevaan reitittimen porttiin. Jos reitittimeen on méaritetty tietty DHCP-palvelin, kyse-
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Iyt lahetetddn vain méaaritetylle DHCP-palvelimelle. (IP SLAs Configuration Guide,

243)

DNS-operaatiolla mitataan aikaeroa DNS-pyyntdjen ja saatujen vastauksien valilla.
Internetissd DNS:44 kaytetaan IP-osoitteiden verkkonimiksi muuntamiseen ja péinvas-
toin. (IP SLAs Configuration Guide, 233)

Alla olevassa kuvassa reititin B on maaritetty IP SLA lahdelaitteeksi ja DNS-

operaatioon kohdelaitteeksi on maéritetty DNS-palvelin.

Figure 16: DNS Operation
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Kuva 9. DNS-operaation toimintamalli. (IP SLAs Configuration Guide, 234)

Yhteyden vasteaika lasketaan mittaamalla pyynnon lahettdmiseen DNS-palvelimelle
kuluvan ajan seka saatuun vastaukseen kuluvan ajan ero. Tasta saadaan tuloksen
DNS-hakuaika, joka auttaa analysoimaan DNS:n suorituskykya. (IP SLAs Configura-
tion Guide, 234)

DLSw-+-operaatio mittaa DLSw+-protokollapinon seka verkon vasteaikaa DLSw+-
kohteiden valilla&. DLSw+ on Ciscon paranneltu versio RCF 1795:st4. DLSw+ tunne-
loi reitittdmatonta siirtokerroksen liikennettd kuten SNA-liikennettd IP-runkoverkon
yli TCP:n vélityksella. Verkkolaitteita, jotka tunneloivat reitittdméatonta liikennetta

TCP/IP:lle kutsutaan DLSw+-vertaislaitteiksi. DLSw+-vertaislaitteet kommunikoivat
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normaalisti TCP portin 2065 lapi. Kohdeverkkolaitteen ei tarvitse olla Ciscon reititin,
jos se tukee RFC 1795:t4. (IP SLAs Configuration Guide, 254)

Alla olevassa kuvassa reititin A on méaritetty IP SLA l&hdelaitteeksi ja DLSw+-
operaatioon DLSw+-etévertaislaitteeksi on mééritetty reititin B. Reititin A ja B ovat
madritetty yhdistetyiksi vertaislaitteiksi. Kohteena olevan vertaislaitteen ei tarvitse tu-
kea IP SLA -toimintoa. (IP SLAs Configuration Guide, 254)

Figure 17: DLSw+ Operation
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Kuva 10. DLSw+-operaation toimintamalli. (IP SLAs Configuration Guide, 254)

Verkon vasteaika lasketaan mittaamalla DLSw+-vertaislaitteeseen otetun TCP-

etayhteyden edestakainen viive. (IP SLAs Configuration Guide, 254)

2.4 Mittausoperaatioiden aikataulutus

Kun IP SLA -mittausoperaatio on madritetty, niin se pitaa aikatauluttaa kaynnisty-
maan, jonka jalkeen tietojen kerddminen alkaa. Kun mittausoperaatio aikataulutetaan,
se voidaan aloittaa heti tai haluttuna ajankohtana. Pending-tila mahdollistaa operaation
aloittamisen mythempéana ajankohtana. Pending-tilaa kaytetddn myos Threshold-
operaatioihin, jotka odottavat kdynnistymisen laukaisemista. Aikataulutuksen voi teh-
da yhdelle mittausprosessille tai kokonaiselle mittausoperaatioryhmalle. (IP SLAs

Configuration Guide, 6)

Mittausoperaation normaali aikataulutus-toiminto sallii kdynnistaa vain yhden operaa-
tion kerrallaan. Isommassa verkossa voi olla madritetty jopa tuhansia mittausoperaati-
oita, joiden aikatauluttaminen yksitellen olisi tehotonta ja aikaa vievaa. (IP SLAs -

Multiple Operation Scheduling, 2)

Useiden operaatioiden aikataulutus-toiminto mahdollistaa mittausoperaatioiden aika-

tauluttamisen ryhména. Ensin aikataulutus-toiminnolle annetaan ryhméanumero, jonka
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jalkeen siihen méaaritetddn mittausoperaatioiden prosessinumerot, jotka halutaan liittaa
kyseiseen ryhmaan. Seuraavaksi madritetadn ryhmalle aikajakso, johon mittausoperaa-
tiot jaksotetaan (Schedule-Period) ja mink& aikavalein madritetyt mittausoperaatiot
kaynnistetddn uudelleen (frequency). Lisaksi méaritetadn milloin operaatioryhma
aloittaa ja lopettaa mittaustietojen kerdd@misen. Mittausoperaatioiden frequency-arvon
Vol jattda maarittamatta, jos halutaan ettd jokainen mittausoperaatio aloittaa mittauk-
sensa tasaisin valiajoin ryhmén aikataulun mukaisesti, koska arvoksi maaraytyy ole-
tusarvo, mika on sama kuin ryhmélle asetettu aikajakso. (IP SLAs - Multiple Operati-

on Scheduling, 3)

Useiden operaatioiden aikataulutus-toiminnolla saatava etu on se, ettd verkon kuorma
vahenee, koska operaatiot hajautetaan tasaisin véliajoin ryhman aikajaksolle. Tdmén
hajauttamisen ansiosta saadaan myos pidemman aikavalin monitorointi aikaiseksi.
Esimerkiksi maaritetddn 60 operaatiota aloittamaan mittauksensa samaan aikaan ja
toistamaan mittauksensa 60 sekunnin valein. Jos verkossa tapahtuisi yhteyskatkos sen
jalkeen, kun ensimmaéiset mittaukset ovat suoritettu ja yhteyskatkoksesta palaudutaan
ennen kuin seuraavat mittaukset alkavat, niin tassa tapauksessa ei tiedettaisi yhteys-
katkosta edes tapahtuneen. Jos oltaisiin kaytetty aikataulutus-toimintoa siten, etta ha-
jautetaan samat 60 mittausoperaatiota tasaisesti 60 sekunnin aikavélille, niin tdma yh-
teyskatkos oltaisiin huomattu. (IP SLAs - Multiple Operation Scheduling, 3)

Alla olevassa kuvassa on esitetty aikataulutus-toiminto, jolle on annettu ryhmanumero
1,johon on mééritetty 10 mittausoperaatiota 20 sekunnin jaksoon, jolloin mittausope-
raatiot aloittavat kahden sekunnin vélein mittauksensa, koska jokaisen mittausoperaa-
tion aloitusaika jaksotetaan tasaisesti jakamalla aikajakso operaatioiden mééaralla. Fre-
guency-arvo on jatetty oletusarvoksi tai maaritetty arvoon 20, jolloin mittausoperaatiot
toistavat mittauksensa 20 sekunnin valein. (IP SLAs - Multiple Operation Scheduling,
4)
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Figure 1 Schedule Period Equals Frequency—Default Behavior

ip sla monitor group schedule 1 1-10 schedule-period 20 [frequency 20]
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Kuva 11. Aikataulutus-toiminnon malli oletusarvoilla. (IP SLAs - Multiple Operation
Scheduling, 4)

Alla olevassa kuvassa on esitetty toinen aikataulutus-toiminto, jolle on annettu ryh-
manumero 2, johon on maéritetty 10 mittausoperaatiota 20 sekunnin jaksoon, jolloin
ne aloittavat kahden sekunnin valein mittauksensa ja jokainen mittausoperaatio toistaa
mittauksensa 30 sekunnin vélein. Kun Frequency-arvo on maéritetty suuremmaksi
kuin aikajakson arvo, niin aikajanalle ja& hetki&, jolloin mik&in operaatio ei ole suorit-

tamassa mittauksia. (IP SLAs - Multiple Operation Scheduling, 4)

Figure 2 Schedule Period Is Less Than Frequency

ip sla monitor group schedule 2 1-10 schedule-period 20 frequency 20

) )

ONONORGROTOR) 4] 2] B [2 5] [ [7] ] [3] [

@a 9 2] [3] 7 (3] | A\ A\
A A A A Ve v b b e vV Vo
L | (- I I N (- [ A S TS PR [T I AT (]
R R B | R L 1 | RS R S e T g ) P
Os 25 4s O3 8s 10s 12s 14s 185 138s 205 225 245 20s 23s 30s 325 34s 30s 38s 405 425 445 40s 433 50s 52s 54s 50z 555 60s €2s
| . schedule-pericd .. . I 25 . schedule period y {
(20 seconds) (20 s=conds)

S frequency = Zes : = = P frequency -

| (restart every 20 seconds) (restart every 30 seconds)

(X) = opesaticn ID number, 15t Reraicn

= operation 1D number, 2nd iteration

]

/¥, = operation ID numbef, 3rd Reraticn

| = opersticn xstarts

|—— = timeing; continues untl the Ifetime
vaiue ks reached

y& = yseconds

Kuva 12. Aikataulutus-toiminto, jossa aikajakso on pienempi kuin Frequency-arvo.
(IP SLAs - Multiple Operation Scheduling, 5)
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Alla olevassa kuvassa on esitetty kolmas aikataulutus-toiminto. Kyseiselle toiminnolle
on annettu ryhméanumero 3, johon on médritetty 10 mittausoperaatiota 5 sekunnin jak-
soon, jolloin ne aloittavat puolen sekunnin valein mittauksensa. Jokaisen mittausope-
raation aloitusaika jaksotetaan tasaisesti jakamalla aikajakso operaatioiden méaéaralla,
mutta mittausoperaatioiden lukumééran ollessa suurempi kuin aikajakson arvo, tulok-
seksi saadaan vahemman kuin 1 sekunti. Koska mittausoperaatioiden minimiaikavali
ryhmaoperaatiossa on 1 sekunti, niin aikataulutus-toiminto laskee kuinka monta mit-
tausoperaatiota tulisi aloittaa jokaisen sekunnin aikavalein jakamalla operaatioiden
maaré aikajaksolla. Tamén perusteella kyseisista kymmenesta mittausoperaatioista
kaksi uutta aloitetaan sekunnin vélein. Jokainen mittausoperaatio toistaa mittauksensa
10 sekunnin valein, koska Frequency-arvoksi on méaritetty 10 sekuntia. (IP SLAS -
Multiple Operation Scheduling, 6)

Figure 3 Number of IP SLAs Operations Is Greater Than the Schedule Period—Even Distribution

ip sla monitor group schedule 3 1-10 schedule-period 5 frequency 10
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Kuva 13. Aikataulutus-toiminto, jossa operaatioiden maaré on suurempi kuin aikajak-
so. (IP SLAs - Multiple Operation Scheduling, 6)

Alla olevassa kuvassa on esitetty neljas aikataulutus-toiminto. Kyseiselle toiminnolle
on annettu ryhméanumero 4, johon on madritetty 10 mittausoperaatiota 20 sekunnin
jaksoon, jolloin ne aloittavat kahden sekunnin vélein mittauksensa ja jokainen mitta-
usoperaatio toistaa mittauksensa 10 sekunnin vélein. Koska maéritetty Frequency-arvo
on pienempi kuin aikajakson arvo, niin ensimmaiset mittausoperaatiot aloittavat uudet
mittauksensa, vaikka viimeiset mittausoperaatiot eivét ole ehtineet aloittaa mittauksi-
aan. Tastd syntyy paallekkaisyyksia mittauksissa, kuten kuvasta nahdéan. (IP SLASs -
Multiple Operation Scheduling, 8)
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Figure 5 IP SLAs Group Scheduling with Schedule Period Greater Than Frequency

ip sla monitor group schedule 5 1-10 schedule-period 20 frequency 10
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Kuva 14. Aikataulutus-toiminto, jossa aikajakso on suurempi kuin Frequency-arvo.
(IP SLAs - Multiple Operation Scheduling, 8)

2.5 IP SLA -operaatioiden raja-arvojen monitorointi

Threshold-toiminto on erittdin tarked, kun halutaan tukea palvelutasosopimuksen mo-
nitorointia tai mitata ennakoivasti verkon suorituskykya. Johndonmukaiset ja luotetta-
vat mittaustulokset auttavat tunnistamaan ongelmat heti, jonka johdosta vianhaku no-
peutuu. Luotettavan palvelutasosopimuksen yllapitdmiseksi pitdd olla mekanismeja,
jotka ilmoittavat heti, kun mahdollisia ongelmia 16ytyy. IP SLA mahdollistaa SNMP-

trap-viestien lahettdmisen, jonka voi laukaista seuraavat seikat:

Yhteyden katkeaminen

e Aikakatkaisu

e Edestakaisen viiveen raja-arvo

o Pakettien valisen viiveen keskiarvon raja-arvo

e Yksisuuntainen pakettihavikki
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e Yksisuuntainen pakettien valinen viive
e Yksisuuntainen MOS
e Yksisuuntainen latenssi (IP SLAs Configuration Guide, 7)

Reaction-trigger komentoa kaytetd&n laukaisemaan muita IP SLA-operaatioita raja-
arvojen ylittyessa. Reaction-configuration komento kéyttaa perustason RMON-
tyylistd raja-arvomenetelmad, joka kayttaa yla- seka alarajoja. Jos mittaustulokset ylit-
tavat asetetun ylarajan, jolloin trap-viesti voidaan lahettad. Uusi trap l&hetetédan vasta,
kun mittaustulos ohittaa alarajan ja nousee uudelleen ylérajan ylitse. Ndin saadaan va-
hennettya lahetettyjen trap-viestien maaraa. (Cisco 10S IP Service Level Agreements
User Guide, 33)

Figure 23: IP 5LAs Triggered Reaction Condition and Notifications for Threshald Exceeded
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Resolution

1 An event 15 sent and a threshold-exceeded
notification is issued when the rising threshold is
exceeded for the first time.

2 Consecutive over-rising threshold viclations occur
without issning additional notifications.

3 The monitored valwe goes below the falling
threshold.

4 Another threshold-exceeded notification is issned
when the rising threshold is exceeded only after the
menitored valoe first fell below the falling
thresheld.

Kuva 15. IP SLA raja-arvojen ylityksen ja reaktiotilailmoitusten toimintamalli. (Cisco
IOS IP Service Level Agreements User Guide, 33)
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3 SNMP-VERKONHALLINTA

SNMP:n ydin on yksinkertainen ryhmé& operaatioita, jotka antavat jarjestelman yllapi-
tajalle mahdollisuuden vaihtaa joidenkin SNMP-pohjaisten laitteiden tiloja. Esimer-
kiksi SNMP:n avulla voidaan méérittaa pois kaytosta reitittimen portti tai tarkistaa sen
toimintanopeus. SNMP pystyy myds monitoroimaan kytkimen lampétilaa ja antaa sii-
t& halytyksen, mikéali se nousee liian korkeaksi. (Mauro & Schmidt 2005, 2)

SNMP:n kéytto yhdistetdan useasti vain reitittimien hallintaan, mutta sit4 voidaan
kayttdd myos moniin muihin laitetyyppeihin. Naihin laitetyyppeihin kuuluu Unix-
jarjestelmat, Windows-jarjestelmat, tulostimet, modeemit, alykké&at virtaldhteet seka

monet muut vastaavat jarjestelmat ja laitteet. (Mauro & Schmidt 2005, 2)

3.1 Yleisté toimintaperiaatteesta

SNMP kayttada UDP-protokollaa siirtoprotokollana tiedon valittamisessa ja kuljettami-
sessa. Standardissa RFC 768 méaritelty UDP valittiin siirtoprotokollaksi TCP:n sijaan.
Valinta perustui siihen, ettd UDP ei vaadi yhteydeltd kohdelaitteen varmistusta, kun
paketteja lahetetddn. Tama ominaisuus tuo myds mukanaan epéluotettavuuden, silla
protokollatasolla havinneistd paketeista ei saada minkéaénlaisia vastaus- tai varmistus-
viestejd. Tasta johtuen sovelluksen vastuulle j&a paatella mitk& paketit ovat hévinneet
ja pitddkod ne mahdollisesti 1&hettdd uudelleen. Yleensa kyseinen operaatio toteutetaan
yksinkertaisen aikakatkaisujen monitoroinnin avulla. NMS-hallinta-asema lahettaa
UDP-kyselyn ja jaa odottamaan vastausta. Jos tietyn ajan kuluessa sité ei saada, niin
tehdaan aikakatkaisu. Tastda NMS-hallinta-asema péattelee paketin hdvinneen ja lahet-
t&& uuden kyselyn. (Mauro & Schmidt 2005, 19)

UDP:n epaluotettavuus ei ole kuitenkaan suuri ongelma yleisen tason verkonhallin-
nassa, silla pahimmillaan NMS-hallinta-asema lahett&a kyselyitg, joihin se ei saa kos-
kaan vastausta. Trap-viestejd kédytettdessa syntyy hieman suurempi ongelma, koska
mikali NMS-hallinta-asemalle lahetetty trap-viesti ei koskaan saavu perille, niin sill&
ei ole mitdd&n mahdollisuutta tietdd, etta paketti ylipaataan lahetettiin. Tdmén vuoksi

NMS-hallinta-asema ei lahetd takaisin mitdan vastausta, jonka takia operaatio jaa il-
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man tuloksia. UDP:n epéluotettavuuden hyviin puoliin kuuluu se, ettd verkon kuormi-
tus on pienté. (Mauro & Schmidt 2005, 19)

SNMP voidaan my0s toteuttaa kayttamalla TCP-protokollaa, mutta ndin tehdaén vain
erikoistapauksissa, kuten johonkin erityiseen laiteympéristdon. Ruuhkaisessa verkossa
TCP:n avulla toteutettu SNMP on erittéin huono ratkaisu. Kun verkko on suurissa on-
gelmissa, on parempi kéyttaa protokollaa, joka luovuttaa jos paketit eivat saavuta
kohdettaan sellaisen protokollan sijaan, joka ruuhkauttaa verkkoa entisestaan lahetta-
malla jatkuvasti turhia uudelleenl&hetyspaketteja. (Mauro & Schmidt 2005, 20)

SNMP kayttaa kyselyiden lahettdmiseen ja vastaanottamiseen UDP-porttia 161 ja
muilta laitteilta tulevien trapsien vastaanottamiseen porttia 162. Jokaisen SNMP:t4
kayttavan laitteen taytyy kayttaa naita portteja oletuksena. (Mauro & Schmidt 2005,
20)

Alla oleva kuva esittdd NMS-hallinta-aseman ja hallittavan kohteen protokollapinot.

NMS Agent

Internetwork connecting NMS to agent
KEY
Trap sent to port 162 on the NMS

SNMP request sent from the NMS to the agent on port 161
Response to SNMP request sent from the agent to port 167 om the MMS

Kuva 16. SNMP-verkonhallinnan protokollapino. (Mauro & Schmidt 2005, 20)
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SNMPv1 on SNMP-protokollan ensimmainen versio, joka on maaritelty RFC 1157-
standardissa. SNMPv1:n tietoturva perustuu yhteisoihin eli periaatteessa yksinkertai-
siin salasanoihin, jotka sallivat hallintatietojen hakemisen minka tahansa SNMP-
pohjaisen sovelluksen toimesta, johon on maéritetty kyseinen salasana. Yhteistjen
tyypit ovat yleensa vain luku, luku ja Kkirjoitus tai trap. Vaikka SNMPV1 on erittéin
vanha, niin se on yha laajasti k&ytossa ja yleisesti tuettuna. (Mauro & Schmidt 2005,
21-22)

SNMPv2:n tekninen kutsumanimi on SNMPv2c, johon kuitenkin yleensa viitataan
vain v2:na. Se on mééritelty standardeissa RFC 3416, RFC 3417 ja RFC 3418.

Viimeisin versio on SNMPv3, jonka suurin uudistus verkonhallinnan osalta on paran-
nettu tietoturva. Siita 16ytyy tuki erittdin vahvoille autentikaatiomenetelmille ja yksi-
tyiselle kommunikaatiolle hallittujen kohteiden valilla. SNMPv3 muutettiin vedokses-
ta tdydeksi standardiksi vuonna 2002. Se maéritellaan seuraavissa standardeissa RFC
3410, RFC 3411, RFC 3412, RFC 3413, RFC 3414, RFC 3415, RFC 3416, RFC
3417, RFC 3418 ja RFC 2576. Vaikka kolmannessa versiossa on paljon tietoturvauu-
distuksia, niin se on yleistynyt hitaasti. (Mauro & Schmidt 2005, 2)

3.2.1 SNMP-versio 3

SNMPv3:n parannuksiin kuuluu kryptografinen tietoturva ja uudet tekstuaaliset kon-
septit seka terminologiat. Ne maarittavat SNMP:n tarvittavat osat paljon tarkemmin.
SNMPv3:n tarkein muutos on manageri-kohdelaite-suhteesta luopuminen. Seké ma-
nagerit ettd kohdelaitteet kulkevat nimella SNMP entiteetti (entity). Jokainen entiteetti
koostuu SNMP-moottorista seké yhdesta tai useammasta SNMP-sovelluksesta. Ndma
uudet konseptit ovat tarkeitd, koska ne méaarittavat arkkitehtuurin pelkkien viestiryh-
mien sijaan. (Mauro & Schmidt 2005, 73)

SNMPv3-moottori koostuu neljasté osasta: lahettdjé (dispatcher), alijarjestelmé viesti-
en prosessoinnille (message processing subsystem) ja alijarjestelma tietoturvalle (se-
curity subsystem) seké alijarjestelma paésynvalvonnalle (access control subsystem).
(Mauro & Schmidt 2005, 74)
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Lahettdja hoitaa viestien lahetyksen ja vastaanoton. Se yrittaa paatelld jokaisen vas-
taanotetun viestin version (v1, v2 tai v3) ja valittd4 viestin viestien prosessoinnista
vastaavalle alijarjestelmélle, jos kyseinen versio on tuettu. Lahettdjé lahettdd myos
SNMP-viesteja muille entiteeteille. (Mauro & Schmidt 2005, 74)

Viestien prosessoinnin alijarjestelma valmistelee lahetettavat viestit ja purkaa tiedot
vastaanotetuista viesteistd. Viestien prosessoinnin alijarjestelméa voi siséltaa useita
viestinprosessointimoduuleita. Se voi esimerkiksi sisaltdd moduuleita eri SNMP:n
versioiden kyselyjen prosessoinnille. Se voi myos sisaltdd moduuleita muille proses-

sointioperaatioille, joita ei ole viela mééritelty. (Mauro & Schmidt 2005, 74)

Tietoturvan alijarjestelma tarjoaa yksityisille palveluille autentikaation. Se kéytta jo-
ko yhteisOja (SNMPv1 ja SNMPv2) tai kayttajakohtaista autentikaatiota (SNMPv3).
Kéyttajakohtainen autentikointi kayttad MD5 tai SHA -algoritmeja autentikoidakseen
kayttdjia lahettaméttd todennustietoa kuten salasanaa salaamattomana. YKksityisyys-
palvelu kayttdd DES-algoritmia SNMP-viestien salaamiseen ja purkamiseen. Tall&
hetkella DES on ainut kaytossa oleva algoritmi, mutta tulevaisuudessa niita voidaan
lisatd. (Mauro & Schmidt 2005, 74-75)

Paasynvalvonnan alijarjestelma vastaa MIB-objektien padasynvalvonnasta. Objektien
ja operaatioiden kayttoa ja kayttooikeuksia voidaan kontrolloida kéayttajakohtaisesti.
Esimerkiksi kayttajan luku-kirjoitus-oikeus voidaan maarittad pateméaan vain tiettyyn
MIB-objektipuun osaan séilyttamalla kuitenkin lukuoikeus koko objektipuuhun.
(Mauro & Schmidt 2005, 75)

SNMPv3 jakaa suuren osan SNMP:sté sovelluksiin:

e Command Generator. Luo get, getnext, getbulk ja set -pyyntoja seké prosessoi
vastaukset. Tama sovellus toimii NMS:ss4, jotta se voi lahettad kyselyita seka
set-pyyntdja entiteettja vastaan esimerkiksi reitittimissa, kytkimissa sekéa Unix-

jarjestelmissé.

e Command Responder. Vastaa get, getnext, getbulk ja set -pyyntéihin. Com-
mand Responderia kaytetdan entiteetin toimesta Cisco reitittimessa tai Unix-
jarjestelmassa. SNMPv1:ssa ja SNMPv2:ssa sitd kayttdd SNMP kohdelaite.
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¢ Notification Originator. Luo SNMP trapseja sek& ilmoituksia. Sitd kayttaa en-
titeetti reitittimessa tai Unix-jarjestelmassd. SNMPv1:ssa ja SNMPv2:ssa Noti-
fication Originator on osa SNMP kohdelaitteen toimintaa. Trapsien luonttiin

I6ytyy myos itsendisia tyokaluja.

e Notification Receiver. Vastaanottaa trapseja seka tiedotusviesteja. Tata sovel-
lusta kayttdd NMS.

e Proxy Forwarder. Ohjaa ja valittaa viesteja entiteettien valilla. (Mauro &
Schmidt 2005, 75)

RFC 3411 -standardi sallii uusien sovellusten lisddmisen tarvittaessa. T&mé mah-
dollisuus SNMPv3:n rungon laajentamiseen on suuri etu vanhoihin versioihin ver-
rattuna. Alla oleva RFC 3411 -standardin sisaltdma kuva esittd4 miten entiteetin
osat sopivat yhteen. (Mauro & Schmidt 2005, 75)

SNMP entity
SNMP engine (identified by SnmpEngineiD)

Meszage . Acess
Dispatcher Processing SSEE::T:m Control
Subsystem Subsystem

Application(s)
I[nrnmandgeneramrl INnt'rﬁcaﬁanreceiuerl | Prooy forwarder I

I Command responder | Ihatiﬁu:arinn nriginamrl | (ither I

Kuva 17. SNMPv3:n entiteetti. (Mauro & Schmidt 2005, 75)

3.3 MIB-jarjestelma

MIB on taulukko, josta I0ytyy hallittavien objektien hierarkkinen rakenne seka hallin-
nan rakenteen malli. MIB-objektit voivat olla yleisia tai toimittajakohtaisia. Hallinta-

objektilla tarkoitetaan todellisen verkon rakenteen loogista esitystd. Jokaisen objektin
tehtaviin kuuluu kerétd ja yllapitaa keréttya tietoa, kuten vastaanotettujen ja lahetetty-

jen pakettien méaraa ja valittada ne verkon hallinta-asemalle. (Jaakohuhta 2005, 315)
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Hallinnoidut objektit ovat organisoitu puumaiseen hierarkiaan. Tama rakenne on
SNMP:n nimedmismenetelmén perusta. ObjectID on numerosarja, joka muodostuu
puun solmukohtien jarjestysnumeroista pisteell& erotettuna. Numerosarjat voidaan
esittdd myos helpommin luettavassa muodossa, jossa numerot on korvattu nimilla, jot-
ka vastaavat kyseistd solmukohtaa. Alla oleva kuva esittaa rakennepuun alkukerrok-
set. Siin& puun alkupistettd kutsutaan juureksi (Root-Node). Sen alapuut ovat ccitt(0),
is0(1) ja joint(2). Tassé kuvassa vain iso(1) siséltédé alapuun ja kaksi muuta kohtaa
ovat lehtid (leaf node). (Mauro & Schmidt 2005, 24)

/IR

Ao
aielo) f | mem | eimid

directory(1) | | magmit{2) | |e:perirnental[3:| | private(4)

Kuva 18. Objektipuun ylimmat kerrokset. (Mauro & Schmidt 2005, 24)

Objektitunnukset voidaan merkitd numeroina 1.3.6.1 tai nimilla iso.org.dot.internet,

kuten yll& olevasta kuvasta voi ndhda.

4 NAGIOS-OHJELMISTO

Nagios on avoimen lahdekoodin Linux/Unix -pohjalla toimiva jarjestelman- ja ver-
konvalvontaohjelmisto. Se voidaan maarittaa tarkkailemaan isantdkohteita seka palve-
luita, joista on mahdollista saada my6s sdhkoposti-ilmoituksia, jos asetetut halytyspa-

rametrit ylittyvéat. Joitain tdrkeimpia Nagioksen ominaisuuksia ovat:
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e Verkkopalveluiden monitorointi (esimerkiksi SMTP, POP3, HTTP ja PING)

e Isé&ntékohteen jarjestelméaresurssien monitorointi (esimerkiksi prosessorikuor-

mitus ja levytilan kaytto)

e Yksinkertainen ja joustava lisaosatuki, joka mahdollistaa omien palvelun tar-

kistukseen tehtyjen lisdosien kdyton ja kehityksen

e Yhdensuuntaistetut palvelutarkastukset

e llmoitusviestien l&hettdminen kohteiden tai palveluiden halytysarvojen ylitty-
misestd kayttamalla sahkopostia, hakulaitetta tai muuta kéyttajan maarittdmaa

yhteydenottotapaa

e Mahdollisuus asettaa tapahtumienkasittelijoita kdynnistymaan palveluiden ja

kohteiden rinnalle ongelmien ennakoivan ratkaisun mahdollistamiseksi

e Automaattinen lokitiedostojen Kierrattdminen

e Tuki reduntanttisen monitoroinnin maarittamiselle

e Vapaaehtoinen Web-kayttoliittymad, jolla voidaan tarkkailla esimerkiksi verkon
tilaa, halytysviesti- ja ongelmahistoriaa seka lokitiedostoja (Nagios dokumen-
taatio, 4)

Nagioksesta tekee tehokkaan se, ettd kohteiden ja palveluiden monitorointi voidaan
suorittaa monilla eri tavoilla riippuen mité lisdosaa kéytetdan. Jokainen naista tavoista
takaa luotettavan tiedon madritettyjen kohteiden tai palveluiden toimivuudesta. Na-
gioksen viralliset lisdosat sisaltdvat normaalitarpeisiin tarvittavat ominaisuudet ja toi-
mintatavat. Naihin kuuluu esimerkiksi verkkopalveluiden tarkistus SNMP-protokollaa
hyoddyntden. Jos tarvitaan joitakin erittéin edistyneitd tai harvinaisempia ominaisuuk-
sia, niin lisdosia voi tehd lisaa tai ladata muiden kayttdjien tekemid. (Kocjan, 2008,
87)
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Nagios tekee tarkistuksia kohteisiin tai palveluihin suorittamalla lisdosien avulla ul-
koisia komentoja, joista saadaan vastaukseksi palautuskoodi. Jokainen palautuskoodi
siséltad oman ulostulonsa tietona, joka kertoo tarkistetun kohteen tai palvelun tilan.
Komentojen velvollisuuksiin kuuluu varmistaa ja ilmoittaa onko kyseessé oleva kohde
tai palvelu aktiivisena ja toimintakunnossa tarkistushetkelld. Nagios itse hoitaa kaikKi
sisdiset toiminnot ja komennot, kuten komentojen suorittamisen aikataulutuksen ja

komentojen tuloksien varastoinnin. (Kocjan, 2008, 87)

Nagios vaatii, ettd kaikki lisdosat noudattavat tiettyd kayttaytymista toimivuuden var-
mistamiseksi. Namé kéyttaytymissdannot ovat yleisid seké kohde- etta palvelutarkis-
tuksille. Kaikille komennoille 16ytyy yhteiset pohjatason palautuskoodit. Nagios nayt-
t&& naiden koodien lisdksi myos kohteesta saatavat tulokset ja tiedot. (Kocjan, 2008,
87)

Exit code Status Description

1] OK Working correctly
WARNING Working, but needs attention (for example, low resources)
CRITICAL Mot working correctlv or requires attention

UNKNOWN Plugin was unable to determine the status for the
host or service

Kuva 19. Komentojen yhteiset pohjatason palautuskoodit. (Kocjan, 2008, 87)

FING ©OK - Packet loes = 0%, RTAR = 0.18 ms
DMS WARNING: 0.0l15 seconds response time
DISK CRITICAL - free space: /boot 1B MB (8% inode=99%)

Kuva 20. Esimerkki ulosannista, jossa nékyy palautuskoodin tila seka tuloksien lisé-
tiedot. (Kocjan, 2008, 87)

Nagioksen lisdosat kayttavat erityisid parametreja, joilla voidaan tehdd maarityksia
toimintatapaan. Lisdosan tekija maéarittad mita parametreja siind voidaan kayttaa. Kui-
tenkin useimmat komennot, jotka tulevat Nagioksen virallisten lisdosien mukana kéyt-
tavat standardeja maaritysparametreja. Komennoilla, jotka varmistavat erilaisia taus-
taprosesseja kayttavat myos siihen tarkoitukseen méaéritettyjé standardeja parametreja.
(Kocjan, 2008, 88)
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Option Description

-, —-help Provide help

<V, —version Print the exact version of the plugin

-v, —verbose Make the plugin report more detailed information on what it is doing

-t, —-timeout
-W, —-wWarning
-c, --critical

-H, ~-hostname
-4, —use-ipvd

-, —-Use-ipvh

Tirmeout (seconds); after this time plugin will report CRITICAL status
Plugin-specific limits for the WARNING status

Plugin-specific limits for the CRITICAL status

Host name, 1P address or unix socket to communicate with

Use [Med for network connectivity

Use [Pvé for network connectivity

Kuva 21. Virallisten lisdosien standardit parametrit. (Kocjan, 2008, 88)

Option

Drescription

-py —port

“W, —-Warning
-¢, --critical
-8, —send

-g, -—expect
-, --quit
-, —all

-y, —-maxbytes

-d, --delay

-r, --refuse

-M

<j —-jail

-I, —-cortificate

-5, —zxl

-E, --escape

TCP or UDE port to connect to

Response time that will issue a WARNING status (seconds)
Response time that will issue a CRITICAL status (seconds)
String that will be sent to the server

String that should be sent back from the server (option might be
passed several times; see - -a11 for details)

String to send to the server to close the connection

In case multiple —expect parameters are passed, this option indicates
that all responses need to be received; if this option is not present, at
least one matching result indicates a success

The maximum number of bytes to read when expecting a string to
be sent back from the server; after this number of bytes, a mismatch
iz azeumed

Delay in seconds between sending a string to server and expecting
a response

Status that should be indicated in case the connection is refused
(ok, warn, crit; defaults to crit)

Status in case the expected answer is not returned by the server
(ok, warn, crit; defaults to warn)

Do not return output from the server in plugin output text

The number of days that the S50 certificate must still be valid;
requines —ssl

Connect using 551 encryption

Allows using \n, \r, \tor Y in send or quit string; must be passed
before --send or --quit option

Kuva 22. Standardit parametrit taustaprosessikomennoille. (Kocjan, 2008, 89)

4.2 Edistyneemmat toiminnot

Koska Nagios varastoi tarkistuksien tulostietoja, niin on jarkevaa kéyttaa niité jollain
tapaa hyodyksi. Yksi parhaimmista tyokaluista tahan on graafisen kuvaajan kaytto.
Yksi suosituimmista graafisista kuvaajista Nagiokselle on lisdosa nimelta nagios-

graph. Se prosessoi Nagioksen varastoiman tiedon palvelutarkistuksista ja sijoittaa ky-
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seiset tiedot yhteen tai useampaan tietokantaansa. Kuvaajat voidaan maarittda naky-
mé&an suoraan Nagioksen Web-kayttoliittyméssa. Kuvaajat ndyttavéat tiedot paivéan,
viikon sek& kuukauden aikajaksoilta. (nagiosgraph dokumentaatio)

Nagiosgraphin toiminta jakautuu kahteen osaan eli Nagioksen palvelutarkistusten tie-
don kerdamiseen seka kuvaajien piirtamiseen niiden tietojen pohjalta. Kaikki keratty

tieto varastoidaan RRD-tiedostoihin. Map-tiedosto méaérittdd miten Nagiokselta saatu
tieto nimet&an ja mihin RRD-tiedostoihin se sy6tetadn. Map-tiedosto my0ds prosessoi

tiedon esimerkiksi vaihtamalla yksikoita. Kyseinen map-tiedosto on perl-koodia, joka
sisaltaa yleisen sadnnon lisdosien tuottaman tiedon kerddmiseen ja hyddyntamiseen.

(nagiosgraph dokumentaatio)

Kuvaajia varten nagiosgraph kayttaé cgi-skripteja. Paaskripti nimelta show.cgi kerda
tarvittavat tiedot yksittaiselle kohteelle tai palvelulle ja tuottaa oikeanlaiset kuvaajat.
Muut skriptit nayttavét kaikki kohteet tietylle palvelulle, kaikki palvelut tietylle koh-
teelle tai vaihtoehtoiset erikseen maaritetyt kohde- ja palveluryhmat. Nama skriptit

ajetaan oletuksen minimimaarityksilla, mutta ne voidaan my6s muokata kayttamalla

maadritystiedostoa. (nagiosgraph dokumentaatio)

Hyodyllisiin edistyneisiin toimintoihin kuuluu myds halytysviestien automaattinen la-
hetys. Nagios voidaan méaérittaa lahettdmaan automaattisesti hélytysviesteja, kun ha-
vaitaan ongelmia tai kun niist4 palaudutaan. Halytysviestit l&hetetddn oletuksena sah-
kdpostilla, joka on ainut Nagiokseen valmiiksi sisaltyva metodi. Erilaisilla lisdosilla ja
ohjelmallisilla tukirakenteilla voidaan saada madritettya halytysviestien lahetys esi-

merkiksi tekstiviestilla tai hakulaiteilmoituksena. (Kocjan, 2008, 137)
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Value Description

A service or host has just entered (or is still in) a problem state. If thisis a
service notification, it means the service is either in a WARNING,
UNEMNOWDN or CRITICAL state. If this is a host notification, it means the
host is in a DOWN or UNREACHABLE state.

PROBLEM

A service or host recovery has occurred. If this is a service notification, it
RECOVERY means the service has just returned to an OK state. If it is a host
notification, it means the host has just returned to an UP state.

This notification is an acknowledgement notification for a host or service
ACKNOWLEDGEMENT | problem. Acknowledgement notifications are initiated via the web
interface by contacts for the particular host or service.

FLAPPINGSTART The host or service has just started flapping.

FLAPPINGSTOP The host or service has just stopped flapping.

The host or service has just stopped flapping because flap detection was

FLAFPINGDISABLED disabled..

The host or service has just entered a peried of scheduled downtime.

DOWNTIMESTAKY Future notifications will be supressed.

The host or service has just exited from a period of scheduled downtime.

DOWNTIMESTOP MNotifications about problems can now resume.

The period of scheduled downtime for the host or service was just

DOWNTIMECANCELLED cancelled. Notifications about problems can now resume.

Kuva 23. Taulukko, joka kuvaa eri hélytysviestitapahtumia. (Kocjan, 2008, 138)

Yla olevassa kuvassa nakyy tapahtumatilat, jotka voivat aiheuttaa halytys- tai ilmoi-
tusviestin. Nama tilat ovat ongelma, palautuminen, kuittaus, tilojen vaihtelut ja hairio-
aika. Esimerkiksi, jos palvelu joutuu kriittiseen tai muuhun ongelmatilaan tai mikali
ongelmasta palautuminen, kuittaus, hairidaika tai palvelutilojen jatkuva muutos il-

maantuu, niin halytysviestin lahettdminen laukaistaan. (Kocjan, 2008, 138)

5 KAYTANNON TOTEUTUS

Alkutilanteessa kohdeverkkoon oli asennettu valmiiksi Linux-koneen pohja, jota oli
tarkoitus rakentaa eteenpéin tarpeiden mukaan siihen pisteeseen asti, etta saatiin Na-

gios asennettua toimintakuntoon.

Tehtavéna oli ensin saada VPN-yhteys kohdeverkkoon auki, jonka jalkeen SSH-
yhteyden avulla taytyi saada Linux-koneen komentorivi esiin. Tarkoituksena oli ko-
mentorivin kautta saada graafinen kayttoliittyma ja VNC-palvelin asennettua etdyh-

teyden mahdollistamiseksi.
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Nagios seka tarvittavat lisdosat tdytyi saada asennettua ja madariteltya siten, ettd vaadi-
tut toiminnot ja valvonnan vaatimat tarkistukset saatiin haluttuun toimintakuntoon.
Web-kayttoliittymé oli myds madra saada ndkyméaan suoraan verkkoselaimen kautta,

jonka vuoksi Linux-koneen palomuurisdéntoja taytyi muokata.

Cisco 881G @

( APN )

OpenVPN Client

Nagios
@Eﬁr Monitor/CentOS 6.4

Firewall

O

( LAN )

Kuva 24. Kytkentakaavio.

5.1 Valmistelu

Aluksi tarkoitus oli ottaa VPN-yhteys Nuukan verkkoon, jossa tarvittu Linux-kone si-
jaitsi. Kéyttoon saatiin tarvittavat yhteysmaaritystiedostot, joiden avulla oli tarkoitus
saada VPN-yhteys auki kayttden OpenVPN Desktop Clienttid. Huomattiin, ettd yhte-
ytté ei saatu muodostettua kokonaan. Yhteys aukesi osaksi, mutta pyséhtyi Obtaining
Configuration -tilaan. Lokitiedostoja tarkastelemalla havaittiin, ettd ohjelma ei osan-
nut kayttaa hyvéksi asetusmaaritystiedostoja. Asennus aloitettiin alusta asentamalla
OpenVPN Desktop Clientin community-versio ja sijoittamalla tarvittavat yhteysmaa-
ritystiedostot config-alakansioon. Tdmén jalkeen k&ynnistettiin ohjelma, joka avasi
tunnuksia vastaan yhteyden kohdeverkkoon. VPN-yhteyden auettua otettiin SSH-

yhteys tarvittuun Linux-koneeseen, johon Nagios oli tarkoitus asentaa.
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Tila: Yhdistetaan

Mon Apr 08 08:35:25 2013 OpenVPN 2.3.1 i686-wB4-mingw 32 [S5L {Open55L)] [LZ0] [PKCS11] [eurephia] [IP
Mon Apr 08 08:35:25 2013 MANAGEMENT: TCP Sacket listening on [AF_IMET]127.0.0.1:25340

Maon Apr 08 08:35:29 2013 Need hold release from management inteface, waiting...

Mon Apr 08 08:35:30 2013 MANAGEMENT: Cliert connected from [AF_INET]127.0.0.1:25340

Mon Apr 08 08:35:30 2013 MANAGEMENT: CMD ‘state on’

Mon Apr 08 08:35:30 2013 MANAGEMENT: CMD lag all on’

Mon Apr 08 08:35:30 2013 MANAGEMENT: CMD hold off'

Mon Apr 08 08:35:30 2013 MANAGEMENT: CMD hold release’

OpenVPM - Kayttdjdn todennus

Kayttajanimi:

Salasana:

1 | 1] [ 3

| Katkaiseyhteys | | Yhdistauudelleen | Pilota

Kuva 25. OpenVPN Community Desktop Client.

Linux-koneessa oli aluksi minimaalinen asennus, joten siihen asennettiin graafinen
kayttoliittyma (Gnome GUI) komennolla yum groupinstall basic-desktop desktop-
platform x11 fonts. Myds VNC péatettiin asentaa, jotta olisi mahdollista ottaa etdyh-
teydelld tydpoytanakymé Windows-koneelle. VNC:n asennuksessa kéytettiin komen-
toja sudo yum install tigervnc-server ja sudo yum install vnc. Seuraavaksi asetettiin
VNC-palvelin kdynnistymaén kaynnistyksen yhteydessa komennolla sudo chkconfig
vncserver on ja VNC-salasana asetettiin komennolla vncpasswd. Taman jalkeen li-

séttiin vncservers-maéaritystiedostoon seuraavat rivit:
e VNCSERVERS="1:root”
e VNCSERVERARGS[1]=-geometry 1024x600
VNC vaati toimiakseen myds IP-taulujen muokkausta, joka tapahtui komennoilla:

e sudo iptables -1 INPUT 5 -m state --state NEW -m tcp -p tcp -m multiport --
dports 5901:5903,6001:6003 -j ACCEPT

e sudo service iptables save
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e sudo service iptables restart

Edelld olevien mééritysten jalkeen VNC-palvelin piti kdynnistdd uudelleen kéaskylla
sudo service vncserver restart ja tappaa palvelinprosessi késkylla vncserver -kill :1.
Lopuksi VNC:n xstartup-maéaritystiedostoon lisattiin rivi exec gnome-session & seka
kaytosta poistettiin rivi twm &. Taman péatteeksi VNC-palvelin kaynnistettiin uudel-
leen. Kayttamélla VNC Viewer -ohjelmaa ja yhdistdmalla oikeaan osoitteeseen oikeal-
la kayttajalla (IP-osoite:1) saatiin Linux-koneen ty6pOoydan ndkyméan etdna Win-

dows-koneella.

V2 VNC Viewer

e
Ve

VNC® Viewer
VNC Server: X360l -
Encryption: |i.et VM Server choose v|

About. .. || Options... |

Kuva 26. VNC Viewer -etdhallintaohjelma.

Mikali halutaan useamman kayttajan samanaikainen VNC-yhteys, niin pitaa lisata uu-
si kayttaja komennolla sudo adduser kayttajanimi sekd maarittaa lisatylle kayttajalle
salasana komennolla sudo passwd kayttajanimi. Uuden kéyttajan kanssa pitaa ottaa
superuser-oikeudet komennolla su kayttajanimi sekd méaarittad VNC-salasana ko-
mennolla vncpasswd. Lisdksi vncservers-maaritystiedostoon taytyy lisata uusi kaytta-
ja ensimmaisen kayttajan rinnalle ja maarittaa lisatylle kayttajalle resoluutio. Lopuksi
VNC-palvelin pitadé kaynnistad uudelleen, tappaa prosessi ja kaynnistaa viel& uudel-
leen. Tdman jalkeen yhteyden saa auki VNC Viewer -ohjelmaa kayttdmalla lisatyn

kayttajan kayttdjanumeroa (IP-osoite:2).

5.2 Nagioksen asennus

Aluksi jouduttiin asentamaan Apache, PHP, GlibC, MySQL sek& GD -paketit, joita

Nagios vaatii toimiakseen. Pakettien asentaminen tapahtui komennoilla:
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e yum install httpd php

e yum install gcc glibc glibc-common

e yum install gd gd-devel

e yum install mysql mysql-devel

Pakettien asentamisen jalkeen luotiin Nagiosta varten uusi k&yttaja nimelta nagios ja
madritettiin lisatylle kéyttajalle salasana. Web-kayttoliittymén kautta tehtavien ulkois-
ten komentojen sallimiseksi piti myds madarittaa kayttajarynma, johon liséttiin kaytta-

jat nagios ja apache.

Jusr/sbin/groupadd nagecmd
fusr/sbin/usermod -a -G nagcomd nagios

Jusr/sbin/usermod -a -G nagcmd apache

Kuva 27. Komentoryhman luominen.

Juureen tehtiin downloads-kansio, johon ladattiin Nagioksen seké lisaosien asennus-

paketit.

wget http://prdownloads.scurceforge.net/sourceforge/nagios/nagios-3.2.3.tar.gz

wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-plugins-1.4.11.tar.gz

Kuva 28. Pakettien latauskomennot.

Nagios-paketti purettiin komennolla tar xzf nagios-3.2.3.tar.gz ja siirryttiin purettuun
kansioon, jossa ajettiin maéaritysskripta komennolla ./configure --with-command-
group=nagcmd. Lopuksi ldhdekoodi kaannettiin komennolla make all. Kéantamisen
jalkeen asennettiin tiedostot, skriptat ja esimerkkimaaritystiedostot seké asetettiin oi-

keudet ulkoisten komentojen hakemistoon.
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make install
make install-init
make install-config

make install-commandmode

Kuva 29. Asennuskomennot.

Nagioksen Web-kayttéliittymén maaritystiedostot asennettiin komennolla make in-
stall -webconf. Web-kayttoliittymaa varten luotiin tunnus nimeltd nagiosadmin.
Apache kaynnistettiin uudelleen komennolla service httpd restart. Lopuksi purettiin,

kaannettiin ja asennettiin nagioksen lisdosat.

cd ~/downloads
tar xzf nagios-plugins-1.4.11.tar.g=

cd nagios-plugins-1.4.11

Kuva 30. Purku- ja kdantdmiskomennot.

./configure --with-nagios-user=nagios --with-nagios-group=nagios
make

make install

Kuva 31. Maéritys- ja asennuskomennot.

Nagios liséttiin jarjestelmépalveluiden listalle, jotta se kaynnistyy Linux-koneen
kaynnistyksen yhteydessa. Tama tapahtui komennoilla chkconfig --add nagios ja
chkconfig nagios on. Lopuksi Nagioksen maaritystiedostot verifioitiin ja Nagios
kaynnistettiin komennoilla /usr/local/nagios/bin/nagios -v

/usr/local/nagios/etc/nagios.cfg ja service nagios start.

Huomattiin, ettd Nagioksesta l6ytyi vielda uudempi versio (3.5.0), joten se paivitettiin

ajantasalle.
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5.3 Nagioksen maarittely

Linux-koneen toisen verkkokortin osoitte méaaritettiin oikeaksi siten, ettd saatiin yhte-
ys valvottavaksi tarkoitettujen laitteiden suuntaan. Tadman lisaksi madritettiin myos
staattinen reitti valvottavien laitteiden verkkoa kohti. Palomuurin maaritystyokalu
asennettiin komennolla yum install system-config-firewall. Tamén jélkeen tehtiin
kyseisen tyOkalun kautta sdénté palomuuriin, joka sallii sisdan tulevan HTTP-
yhteyden. Tdmé mahdollisti sen, ettd VPN-yhteyden ollessa auki Nagioksen Web-
kayttoliittyman sai auki suoraan menemalld selaimella osoitteeseen

http://x.x.x.x/nagios.

5.3.1 Valvottavat kohteet

Madrittelyt aloitettiin lissdmaélla yksi valvottava kohde ja sille joitain valvottavia pal-
veluita, kuten ping ja porttilinkkien tila. Valvottavat kohteet, palvelut ja kohderyhmat

lisattiin alla olevien kuvien mukaisesti tekemalla maaritykset switch.cfg -tiedostoon.

define host{

use generic-switch

host name Cisco-881g

alias Cisco 881lg 3G Router
address HHHK

hostgroups switches

X

Kuva 32. Valvottavan kohteen lisdédminen, tdssa tapauksessa Cisco 881g 3G reititin.

define hostgroup{
hostgroup name switches
alias Network Switches

}

Kuva 33. Kohderyhmé4, johon kaikki haluttavat kohteet liitetadn.
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define service{

use generic-service

host name Cisco-881g

service description PING

check command check ping!200.0,20%!600.0,60%
normal check interval 1

retry check interval 1

}

Kuva 34. Ping-palvelun lisddminen 3G-reitittimen valvottavien palveluiden listalle.

Y14 lisatty ping-mittauspalvelu kuuluu vakiomittauksiin, johon riittaa integroitu
check_ping -lisdosa. Mikali halutaan tehda IP SLA-mittauksia yhteyksien suoritusky-
vyistd, niin tarvitsemme check_snmp-lisdosaa. Tamén lisdosan avulla voidaan hakea
laitteeseen méaaritettyjen erindisten operaatioiden mittaamia tuloksia MIB-
tietokannoista OID:n avulla. Kaytimme paasaantoisesti hyvaksi Ciscon SNMP Object
Navigator -tyokalua, jolla pystyi selaamaan ja etsiméan halutut objektitunnukset. Nail-
I& objektitunnuksilla oli mahdollista saada halutut palvelut maaritetyksi Nagioksen
valvottavaksi. Objektitunnuksen viimeinen numero maaraytyy valvottavaan kohtee-
seen madritetyn operaation prosessinumeron tai mahdollisen portin perusteella. Kaikki
IP SLA -objektitunnukset 16ytyvat CISCO-RTTMON-MIB -taulukosta eli polusta en-
terprises.9.9.42. Alla oleva kuva on esimerkki kyseisesta palvelusta.

define service{

use generic-service,graphed-service

host_name Cisco-881g

service description ICMP Echo RTT

check_command check_snmp!-C public -o enterprises.9.9.42.1.2.10.1.1.5.3 -r 1 -m RFC1213-MIB
normal check interval 1

}

Kuva 35. IP SLA-mittausoperaatio, joka on méaaritetty kayttamalla objektitunnusta.

5.3.2 Graafiset kuvaajat

Kohteiden ja palveluiden lisédmisen jalkeen asennettiin nagiosgraph-liséosa, jolla on
mahdollista saada palveluista graafiset kuvaajat ndkyviin. Kuvaajat nayttavat paivan,
viikon ja kuukauden aikajaksojen mittaustulokset. Ensin asennettiin perl-rrdtool ja
perl-GD -paketit. Tdman jalkeen ladattiin nagiosgraph seka purettiin ja asennettiin se
Nagioksen hakemistoon. Asennuksen jalkeen tehtiin tarvittavat mééaritykset, joista tar-

keimpid olivat nagiosgraphin padmaaritystiedostoon muokatut tiedosto- ja hakemisto-
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polut lokitiedostoille, ohjaustiedostolle seka muille tarvittaville tiedostoille. Myds
kayttooikeudet maaritettiin nagiosgraphin tiedostoille ja hakemistoille siten, etta lu-
keminen ja kirjoittaminen olivat mahdollista. Lopuksi liséttiin Nagioksen com-
mands.cfg seka templates.cfg -tiedostoihin méaritykset, jotka mahdollistivat nagios-
graphin toiminnan ja kayttéonoton alla olevan kuvan mukaisesti. Graafiset kuvaajat
saatiin kayttoon lisddmalla graphed-service -komento halutuiden palveluiden maari-
tyksiin.

define command {
command name process-service-perfdata
command line Jusr/local/nagios/libexec/insert.pl

Kuva 36. Madritys, joka sallii datan keradmisen nagiosgraphin kuvaajia varten.

define serwvice {
name graphed-service
action_url /nagiosgraph/cgi-bin/show.cgi?host=%HOSTNAME $&service=$5ERVICEDESCS’
onMouseover="showGraphPopup(this)' onMouseout="hideGraphropup()’
rel="/nagiosgraph/cgi-bin/showgraph.cgi?
host=3HOSTNAME 3&servi ce=3SERVICEDESC $&period=week&rrdopts=—w+4 50+-]
register 0

Kuva 37. Madritys, jolla saadaan graphed-service niminen palvelupohja kéayttoon.

define service{

use generic-service,graphed-service

host name Cisco-88lg

service description Total Processes

check command check snmp!-C public -o hrSystemProcesses.®
normal check interval 1

}

Kuva 38. Palvelu, johon on maaritetty graafisen kuvaajan kéayttd graphed-service ko-

mennon avulla.

Alla olevassa kuvassa on esimerkkina Nagios-palvelimen prosessimaaréa esittava
graafinen kuvaaja. Siind nékyy paiva-, viikko- ja kuukausikohtaiset kuvaajat. Kuvissa
nékyvat mittaamattomat hetket johtuvat siitd, ettd Nagios oli pyséaytettyna kyseisina

ajankohtina.
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[ - |Day
120
118
108
90+ >
Sun 12:08 Mon G080 Mon 12:080
O procs,data Max: 181.92 Avg: 94,42 Min: 908.45 Cur: 108,72
[ Week
120
118
108
a0
B0+ >
a7 08 o9 10 11 12 13 14 15
O procs,data Max: 181.92 Avg: 93.54 Min: 87.40
[ - ] Month
128
118
100
a0
B0+ >
Week 11 Week 12 Week 13 Week 14 Week 15

O procs,data Max: 188.42 Avg: 93.48 Min: &87.73

Kuva 39. Nagiosgraphin tuottamia graafisia kuvaajia.

5.3.3 Automaattiset sahkoposti-ilmoitukset

Koska verkonvalvoja ei voi tarkkailla verkon tilaa jatkuvasti, oleellinen toiminto on
automaattiset varoitus- ja halytysviestit. Tésta johtuen madaritettiin sahkoposti-
ilmoitukset kayttoon, kun verkossa havaitaan ongelmia. Varoituksille ja kriittisille ti-
lanteille voidaan maarittad ilmoitusherkkyydet halutuiksi. Tatéd varten taytyi luoda
Nagioksen templates.cfg seké contacts.cfg -tiedostoihin alla olevien kuvien mukaiset

kontaktimaaritykset.

define contact{

contact name nagiosadmin

use generic-contact
alias MNagios Admin

email esimerkki@osoite.fi
}

Kuva 40. Kontaktimé&aritys, joka kertoo minne ilmoitukset l&hetetaan.
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define contact{

name generic-contact

service notification period 24x7

host notification period 24x7

service notification options w,u,c,r,t,s

host notification options d,u,r,f,s

service notification commands notify-service-by-email
host notification commands notify-host-by-email
register ]

}

Kuva 41. Yhteinen pohja ilmoitusviesteille.

Kontaktipohjalla voidaan méaarittaa oletukset ilmoitusherkkyyksille seuraavien para-

metrien avulla;

e W = ilmoitus asetetun varoitusarvon ylittamisesté

e = ilmoitus kriittisista tiloista

e r=ilmoitus ongelmista palautumisesta

e f=Iilmoitus tilojen nopeiden vaihteluiden alkamisesta tai loppumisesta

e d =ilmoitus, mikali palvelut tai portit menevét alas (down states)

e U = ilmoitus palveluiden tai kohteiden saavuttamattomuudesta

s = ilmoitus pyséhtyneista palveluista

Lopuksi méaritettiin kontaktiryhma sisaltdmaan aikaisemmin luodun kontaktin. Kon-
taktiryhma taytyi lisata jokaiseen palveluun tai kohteeseen, johon ilmoitukset haluttiin

ottaa kayttoon.

define contactgroup{

contactgroup name admins

alias Nagios Administrators
members nagiosadmin

}

Kuva 42. Kontaktiryhm&n maaritys contacts.cfg -tiedostossa.
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define host{

use generic-switch

host name Cisco-88lg

alias Cisco 88lg 3G Router
address XXX

hostgroups switches

X

Kuva 43. Madritys, jossa ilmoitukset on otettu kayttéon kaikille kyseisen kohteen pal-

veluille.

Sahkoposti-ilmoitusten méaaritykset asetettiin valmiiksi siten, etta yllapitajan sahko-
postiosoite taytyy vain vaihtaa oikeaksi contacts.cfg tiedostoon ja kdynnistdd Nagios
uudelleen. Tdman seurauksena ongelmista lahetetdan automaattisesti ilmoitus- tai ha-

Iytysviesti. Asetetut raja-arvot switch.cfg tiedostossa on muokattavissa mieleisiksi.

Koska Nagios maskeeraa sahkopostiviestit, niin séhkopostiosoitteessa nakyvéa verkko-
aluetunnus ei ole aito. Taman takia viestit voivat helposti ohjautua roskapostikansioon
tai joutua kokonaan estetyksi sahkdpostipalvelimen toimesta, joten roskapostisuodat-

timia voi ehkd joutua muokkaamaan, jotta viestit paasevét lapi.

6 YHTEENVETO

Opinnaytetyon tavoitteeksi saatiin asentaa Linux-pohjalla toimiva Nagios-
verkonvalvontaohjelmisto, jossa oli tarkoitus hyddyntaa IP SLA -mittauksia ja moni-
toroida Nagioksen avulla kohdeverkossa olevia 3G-reitittimia. Tarkead oli myos méa-
rittd& Nagios lahettdmaan automaattisesti ilmoitus- ja hélytysviesteja ongelmatilan-

teissa.

Tyo aloitettiin paivittamalla ja asentamalla tarvittavat paketit ja ohjelmistot Linux-
koneeseen, jonka jalkeen sen ohelle asennettiin Nagios-verkonvalvontaohjelmisto.
Nagiokseen tehtiin tarvittavat maéaritykset, joihin siséltyi valvottavien kohteiden ja
palveluiden lisédminen, graafiset kuvaajat, sahkdposti-ilmoitukset sekd muita pienié

operaatioita, joilla saatiin hiottua Nagiosta hieman paremmaksi.

Tydosuuden loppuvaiheessa Nagios oli mééritetty niin valmiiksi kuin mahdollista,
mutta aikataulun kireyden ja ulkoisten syiden takia yhteyttd valvottaviin laitteisiin ei

ehditty saada. Tamén takia palvelut ja kohteet lisattiin valmiiksi siten, ettd kun laitteet
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tulevaisuudessa saadaan yhdistettyd, niin monitorointi pitdisi kuitenkin toimia suo-

raan. Tastéd johtuen alla olevassa kuvassa ei saada mittaustuloksia kohteilta tai palve-

Current Network Status Host Status Totals Service Status Totals

Last Updated: Mon Apr 15 13:26:22 EEST 2013 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
Updated every 30 seconds

Nagios® Core™ 3.5.0 - www.nagios.org | d ” E ” g H g | |? H g ” = ” = ” g ‘
Logged in as nagiosadmin All Problems All Types All Problems All Types

Ve Hetory For i host = s ] = = ]

iew Notifications For Al Hosts
Wiew Host Status Detail For All Hosis

Service Status Details For All Hosts

Limit Results: 100 =

Host *# service * ¥ Status ## LastCheck *# Duration #%  Attempt #%  Status Information

Cisco-881g 3G Signal Ecflo @ UNKNOWMN | 04-15-2013 13:25:21 9d21h Om&s 33 External command error: Timeout: No Response from
3G Signal Status @ UNKHNOWMN | 04-15-2013 13:21:54 10d21h S3m 31s  3/3 External command error: Timeout: No Response from
3G Sim Status UNKNOWN | 04-15-2013 13:22:27  10d 21h 52m 468 3/3 External command error: Timeout: No Response from
Free Flash Memory UNKNOWMN | 04-15-2013 13:23:00 10d 21h 52m 1s i3 External command error: Timeout: No Response from
'O Memory Used @ UNKNOWMN | 04-15-2013 13:23:33 10d21h S1m 158  3/3 External command error: Timeout: No Response from
ICMP Echo RTT @ UNKNOWMN | 04-15-2013 13:26:06  %d 20h 58m 31s 33 External command error: Timeout: No Response from
ICMP Echo Status [UNKNOWN | 04-15-201313:25:39 84 20h 58m56s 33 External command error: Timeout: No Response from
PING CRITICAL 04-15-2013 13:25:12  &d 17h 48m 23s 33 PING CRITICAL - Packet loss = 100%
Port 1 Bandwidth Usage UNKNOWMN | 04-15-2013 13:25:46  10d 21h 49m 458 3/3 check_mrtgtraf: Unable to open MRTG log file
Port 1 Link Status UNKNOWN | 04-15-2013 13:16:1%  &d 17h 44m 425 3 External command error: Timeout: No Response from
Port Cellular 0 Link Status UNKNOWMN | 04-15-2013 13:16:52 10d 21h 48m 58z 3/3 External command error: Timeout: No Response from
Port Dialer 1 Link Status UNKNOWMN | 04-15-2013 13:17:25  10d21h 48m 148 3/3 External command error: Timeout: No Response from
Processor Memory Used @ UNKNOWMN | 04-15-2013 13:21:37  10d21h 4¥fm28s  3/3 External command error: Timeout: No Response from
Processor Status @ UNKNOWMN | 04-15-2013 13:22:10  10d 21h 48m 43z 3/3 External command error: Timeout: No Response from
Uptime UNKNOWMN | 04-15-2013 13:23:17  &d 17h 38m 148 33 External command error: Timeout: No Response from
Uptime-KOTEKO UNKNOWN | 04-15-2013 13:24:52  0d 4h 11m 305 i3 External command error: Timeout: No Response from

Kuva 44. Yleinen ndkyma Cisco reitittimen palveluiden tilasta.

6.1 Jatkokehitysmahdollisuudet

Tarkempien IP SLA -mittauksien kannalta kohdelaitteeseen pitaisi saada kaynnistettya
IP SLA Responder-palvelu. Kyseinen palvelu mahdollistaa tarkemmat mittaustulokset
ja yhteyden suorituskyvyn mittaamisen molempiin suuntiin. Monet mittausoperaatiot
vaativat Responder-palvelun toimiakseen. Sitd hyddyntden pystyisi kdyttdméan useita
UDP-protokollaa kayttavia mittausoperaatiota ICMP:n sijaan. UDP lJitter -operaation
hyotyihin kuuluu erilaiset pakettitason mittaukset, kuten pakettihavikki, pakettien va-
liset viiveet ja latenssit sek& monia muita mittauksia. Jitter-operaation mittaustuloksi-
en objektitunnuksia 16ytyy polusta enterprises.9.9.42.1.3.5. ICMP lJitter -operaatioiden

mittaustuloksien objektitunnuksien taulukko 16ytyy polusta enterprises.9.9.42.1.3.8.

6.1.1 IP SLA -mittausoperaatioiden luominen SNMP:lla

Myds snmpset-komentoa péatettiin tutkia kevyesti. Silld on mahdollisuus luoda IP
SLA -mittausoperaatioita syottdmalla parametritiedot suoraan MIB-tietokantoihin ob-

jektitunnuksien avulla. Tdma on erittdin mielenkiintoinen ja k&teva ratkaisu komento-
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jen ja madritysten tekeminen etdnd, joten sen tarjoamia mahdollisuuksia kannattaisi

tutkia tarkemmin.

Kokeilu aloitettiin mééarittamalla ICMP Echo -mittausoperaatio syottamalla snmpset-
aloituskomento, jonka jalkeen rivi kerrallaan maaritettiin halutut parametrit kéyttamal-
I& niitd vastaavia objektitunnuksia. Ensin ei saatu suoritettua lisdyskomentoa loppuun
asti, koska vastaan tuli Error in packet. Reason: noAccess -virhesanoma. Tastd péa-
teltiin, etté ei ollut tarvittavia oikeuksia tietojen kirjoittamiseen kyseisiin MIB-
tietokantoihin. Asiaa hieman pintaa syvemmalta tutkittua opittiin, etta ensin taytyi li-
séta Kirjoitusoikeudet kyseessa olevan laitteen snmp-madrityksiin. Kun méaarityksiin
lisattiin kirjoitusoikeudet private-kayttéjalle, niin saatiin suoritettua lisdyskomento on-
nistuneesti loppuun, jonka tuloksena laitteeseen kaynnistyi kyseinen haluttu IP SLA

mittausoperaatio.
Parametrit, jotka testin vuoksi madritettiin, ovat:

¢ rttMonCtrlAdminStatus, joka maarittda kyseisen operaation luonnin ja mah-

dollisen kaynnistyksen riippuen syotetysté integer-arvosta

o rttMonCtrlAdminRttType, jolla méaritetddn mittausoperaation tyyppi integer-

arvona

e rttMonEchoAdminProtocol, jonka avulla mééritetdan protokolla integer-

arvona, jota halutaan kéyttaa

e rttMonEchoAdminTargetAddress, eli kohdeosoite jonka syotimme hexa-
arvoina (172.16.120.30 = AC 10 78 1E)

Alla olevat kuvat selventavat tilanteita.

=4
=2

Kuva 45. Eri "kayttajien” oikeuksien méaritys. RO = vain luku, RW = luku ja kirjoi-

tus.
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[root@Nagios /]# énmpset -v2C -C private 172.16.120.20 enterprises.9.9.42.1.2.1.1.9.5 1 4
enterprises.9.9.42.1.2.1.1.4.5 i 1 enterprises.9.9.42.1.2.2.1.1.5 1 2 enterprises.9.9.42.1
.2.2.1.2.5 x 'AC 18 78 1E'

SNMPv2-5MI::enterprises.9.9.42.1.2.1.1.9.5 = INTEGER: 4
SNMPv2-SMI::enterprises.9.9.42.1.2.1.1.4.5 = INTEGER: 1
SNMPw2-SMI: :enterprises.9.9.42.1.2.2.1.1.5 = INTEGER: 2
SNMPvw2-SMI::enterprises.9.9.42.1.2.2.1.2.5 = Hex-STRING: AC 18 78 1E

[root@Nagios /]# |}

Kuva 46. Snmpset-komento seka haluttujen parametrien maaritykset.

Kuva 47. Show ip sla configuration 5 -komennon néayttamat tiedot lisatysta operaatios-

fa.
6.1.2 Syslogien hakeminen SNMP:11a

IP SLA voi luoda jarjestelmalokiviesteja (syslog), kun reaktiotila ilmaantuu. Jarjes-
telmélokiviestej4 voidaan lahettdd SNMP-trapseina kayttdmalla CISCO-RTTMON-
MIB:i4. IP SLA:n SNMP-trapsit ovat tuettuja sekd CISCO-RTTMON-MIB:ss4 etté
CISCO-SYSLOG-MIB:ssé.
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Syslogin toimintojen kayttéonottamiseksi tarvitaan ainakin komennot ip sla reaction-
configuration, jolla saadaan operaation pohja tehtyé seka komento ip sla logging traps,
joka maarittad syslog-viestit aktiiviseksi. Edella mainittujen lisaksi tarvitaan viel ai-
nakin snmp-server enable traps syslog -komento, jolla saadaan jarjestelma luomaan
CISCO-SYSLOG-MIB trapseja.

Koska aika loppui kesken, niin ei ehditty tutkia syslog-viesteja tarkemmin, joten se
paatettiin jattad seuraaville tekijoille. Ehdittiin kuitenkin raapaista pintaa sen verran,
ettd syslogien avulla pitéisi saada generoitua ja lahetettyd melko kattavia hairiéilmoi-
tuksia vikatilanteiden sattuessa. Syslogien MIB-tietokannat 16ytyvat polusta enterpri-

$es.9.9.41.
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TARKEIMMAT HAKEMISTOT JA KOMENNOT

HNagoksen asenmuskansio: /usrlocal magios/
HNagiosgraphin asenmskan=io: fusrlocal’'napos/mamosgraph’
Midnty=tiedosto kohteille ja palvehille: fusrlocal/magos/ete/objects/switch ofy

Miznty=tiedosto komentojen midrityspohjille (templates):
fsrlocal ' nagios/ete/objects templates ofg

Mizntystiedosto kontakteille: fsr/localnagios/ete/objects/contacts of g
Plugimien ja skriptien hakemisto: fusrlocal/magios hbexec!

Nagoksen mdelleenkiynmstyskomento: service nagios restart

WEB-KAYTTOLITTYMA
VPN-yhteyden ollessa auki mene selzimella osoitteeseen httn://10.11.0.21narios ja sybti
ylla laytyvit tunmukset saadaksesi web-kiyttaliittyman nilyvim.
VNC- SEKA SSH-YHTEYDET
Ennen SSH- tai VNC-yhteytts tarvitaan VPN-yhteyden avazminen
Jos halutaan esiin vain komentorivi, jarkevin tapa on avata esimerkiksi puttyn kantta SSH-

vhteys osoittessean 10.11.0.21, jollom komentormville pazsee kigautumaan kiyiamalls root-
tunmksia.

Jos halutaan imeon tyGpoytanikyms etind, patad avata VNG Viewer —ohyebmalla etivhieys
limc-koneeseen, jolloin saadaan tyopovtinikyms esin.

L
W VR e |
WHGE VT VE
WNC R IILE I -
R Ll WG e v o S |
aikoat .. Ootars. . Cannacs
. a

Kuva 1 VHNC Viewer -chjeima, jolis sasdsan Enux-oneen tyopdyts ctind niloniin
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W Uiraelon25 S0l Gl WRG Wiear w —_—

#> dupicalicn: Flaes System W 20

Kuva 1. Nagioksen tyopoytanakyms VNC Viewerin kautta
SAHKOPOSTI-ILMOITUKSET

IImoitus-/hilytysviestien paille kytkemiseksi pitad maanttai contacts.cfg —thedostoon toimiva
sihképostiosoite, johon 1lmoitukset lihetetiin

Jos nagios lahettdi viesteji ja niiti e1 niy sihkopostin saapuneissa, tarkista roskapostikansio!

Jotkm sihképostipalvelimen estivit nagioksen ilmoitusviestit jo oletuksena palvelimen
ulkoreunalla.

KOHTEIDEN JA PALVELUIDE N LISAAMINEN

Jos Nagioksen monitoroinmin piinin halutaan lisita uusia laitteita tai palvelwita, min alla
olevien kuvien mukaisilla komennoilla saa perustason maantykset tehtya.

detine hostd

se gener Le-swilch

host name Cisco 88°¢g

alias Cisco B8Lg 3G Router
address 10.20.0.75

hos Lyt vups swilches

5

4

Kuwva 2 Laitteen lis3aminen

Laitteen lisadmisess3 use-komennolla maantetiin template (miintyspohja), jota laite
noudattaa. Genenc-switch —template on tiysin sopiva yleisille laitteille mik3ili enkoisia
maintyk=13 el haluta eli sita vo1 kiytti3 otkeastaan jokaisessa laitteessa.
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Host_name —komenneolla maantetisn laitteelle mmi jota kivtetaan palvelmssa vittaamaan
oikeaan laitteeseen.

Alias —komennolla midritetiin latteelle ns. kuvans/niom joka antaa paremman ymménryksen
sixta rmk3 laste on kyseess3

Address —komennella maintetiin laitteen 1p-osoite.

Hostgroups —komennolla maintetisn laitervhmi johon lisitty laite halutaan sisillyttas.
Olemme rize kiyttinest samaa "switches™ ryhmai jokaiselle latteslle. Eyhomd vor myos lnoda
lis33, mikili lantterta halutaan erotella ermirmisiim laitervhmim.

dzfinz hostaroupd
huslaroop name  swilches
alins Netwnrk Switehos

h

Kuva 1 Kyseiells tmmlla woi luods unden ryhman.

dofine szreice(

s gEngl ic-seruire

haet mame Cisca-@0lg

servico_description LEMIM Eche Status

check ronmai chech smmp?-C public o solerprises, 3.9.02.1.218.1.2.0 - 1 AFC1213-MIR

nornal_check_intorval
L

dofing sarvice(

k3 yenen ic-service, graghed-service

host_mam: Clsco &ELg

servics_doscriplion Tosliprmsessi

check command chack snng LI Fll.tl i -a rs:r ctenProcessas B

nernal_check dntzrval
I

Kuva 2. Pabeeluiden lisSdminen.

Use-komennolla miGntetiin kiytetiavit miintyspohyat, t3s53 tapauksessa genenc-service
zak3 praafizille knvaajalle praphed-service

Host_name -komennolla miSritetiin laite. jonka palveln on kysees=i HUOM! TAYTYY
OLLA SAMA EUIN LATTTEELLE DEFINE HOST -KOHDASSA MAARITETTY
HOST_NAME!

Service_descriphion —komermolla midntetiin palvelulle kuvans.

Check_command -komennolla maantetiin, ettd miti bi=fosaakomentoa palvelun
tarkastuksessa kivtetiin seki kyseisen komennon parametrit. Y13 olevissa kuvissa
parametreiksi on mairitetty object-id jota tanvitaan tunmistamaan | etti mitd palvelun tietoa
ollaan hakemassa

Wermal _check mterval —komennolla migritetiin pahvelmden tarkistuksen alkawvah
mommittemna.



