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Tassa opinnaytetydssa tutkittiin tietoturvauhkia web-ohjelmistokehityksen kan-
nalta. Tavoitteena oli tuottaa tilaajalle dokumentaatio yleisimmista web-
sovelluksissa olevista tietoturvauhista ja menetelmista niiltd suojautumiseen.

Ensimmainen vaihe oli tutustua web-sovellusten tietoturvauhkiin ja kerata tietoa
niista. Keratyn aineiston perusteella aloitettiin tilaajan tietoturvadokumentin te-
keminen. Tietoturvaohjeen teon ohella testattiin tuotannossa olevaa sovellusta
tietoturvauhkia vastaan.

Tuloksina syntyi tdma julkinen dokumentaatio, tietoturvaohje, testaustuloksia
tilaajan tuotannossa olevalle sovellukselle sek& esimerkkisovelluksia, joissa
havainnollistetaan tassa tydssa esiteltyja tietoturvauhkia. Naista keskeisimpina
mainittakoon SQL-injektiot ja XSS-hydkkaykset.

Asiasanat: tietoturva, ohjeistus, OWASP
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Taman opinnaytetydn aiheesta on kiittdminen Sebitti Oy:ta, joka tarjosi resurssit
ja tyokalut tyon tekemiseen. Tyo antoi minulle tilaisuuden tutustua ohjelmisto-

kehityksessa hyvin tarkeddn osa-alueeseen eli tietoturvaan.

Sebitti Oy on Microsoft-teknologioihin perehtynyt ohjelmistotalo, ja niinpa tadssa
tyossa esitellyt tutkimustulokset pohjaavat vahvalti ASP.NET-
kehitysymparistosta saatuihin kokemuksiin.

Tyotd tehdessa yllatyin, kuinka hyvin ASP.NETissa nykyiselladn on suojauduttu
tassa tyossa esitettyja tietoturvauhkia vastaan. Ohjelmistokehittgjalta vaadittu

tybn maara on pyritty selvasti minimoimaan, mika on hyva asia, mutta ei poista
Sitd tosiasiaa, etta kehittdjan tulee tiedostaa vaarat ja ymmartaa niiden mahdol-

liset seuraukset.
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SANASTO

ACL

ASP.NET

Authentication

Authorization

CLR

Data

Forms Authentication

Framework

Hakkeri

IS

Interface

Access Control List, lista jonkin objektin kayttdoikeuk-

sien haltijoista.
Microsoftin web-ohjelmointiin tarkoitettu rajapinta.

Todennus, jarjestelmalle tunnistautuminen jollain me-

netelmalld, esim. kayttajatunnus ja salasana.

Valtuuttaminen, rajataan tunnistautuneen kayttajan

paasya ohjelmiston eri toimintoihin.

Common Language Runtime, Microsoftin kehittama
ajoymparisto, joka muun muassa mahdollistaa eri kie-

lell& toteutettujen olioiden kommunikoinnin keskenaan.
Tekstia, numeroita, kuvia, 4anta.
ASP.NETista loytyva luokka autentikoinnin hallintaan.

Ohjelmistokehitysrajapinta, luokkien kirjasto, jonka

tarkoituksena on tehostaa ohjelmistokehitysta.

Henkild, joka koettaa aiheuttaa aineellista tai aineeton-
ta vahinkoa tai hyotya jarjestelman aukkoja hyvaksi-
kayttaen.

Internet Information Service, Microsoftin web-
palvelinympaéristd, jota kaytetaan Windows-

palvelimissa.

Rajapinta, tarjoaa tydkalun tai sovitun toteutuksen jol-

lekin palvelulle tai toiminnolle ja sen kaytélle.



Istunto

Luokkakirjasto

Komponentti

Natiivisovellus

OWASP

Ohjelmisto

Pollaus

Web

Web-sovelluksessa kayttajalle luodaan istunto ja sille
yksiléllinen ID, jonka avulla pysytaan perilla, kuka te-

kee ja mita.

Kokoelma luokkia, joiden tehtdvana on tehostaa oh-
jelmistokehitystéa tarjoamalla valmiita funktioita ja to-

teutustapoja.

Sovelluksen jonkin toiminnon tai toiminnallisuuden

toteuttava osa.

Jollekin tietylle alustalle tehty, yleensa binaarimuotoi-

nen ajettava sovellus.

The Open Web Application Security Project. Jarjesto,

joka on erikoistunut web-sovellusten tietoturvaan.

Sovelluskokonaisuus, joka voi pitéaa sisallaan niin

asiakaspéaatteen kuin palvelinymparisténkin.

Ohjelmistokehityksessa pollaamisella tarkoitetaan jon-
kin muuttuvan tiedon lukemista, kun luettavan tiedon

tapahtuma-ajalla ei ole merkitysta.

Kaytetdan lyhentamaan fraasia "World Wide Web”.

Puhekielessa Internet.



1 JOHDANTO

Tana paivana ohjelmistokehittajalta vaaditaan paljon. Ei valttamatta riita, etta
saavutetaan tietyt tavoitteet aikataulun puitteissa, vaan ohjelmiston tai tuotteen
tilaaja saattaa vaatia jo tiettyja teknisia ratkaisuja seka toteutusmalleja. Yksittai-
selle ohjelmoijalle haasteista suurin lienee aikataulussa pysyminen, kuitenkaan
laadusta tinkimattéd. Ohjelmointityén laatua ja onnistumista voidaan mitata mo-
nella tapaa, mutta yrityksen jatkuvuudelle ja uskottavuudelle tarkein kaikista

lienee tietoturva.

Sovelluksen tietoturvaan vaikuttaa monta tekijaa. Tarkein on varmasti ohjelmis-
tokehittdjan tapa ohjelmoida, ja se on myds samalla vaikein korjattava. Toisena
voitaisiin nostaa esille kaytettavat tyokalut eli kaytetyt ohjelmointirajapinnat.

Naiden niin kutsuttujen frameworkien tietoturvaan yksittdisen ohjelmistokehitta-
jan on vaikea vaikuttaa, mutta niiden mahdolliset aukot ja puutteet tulee tiedos-

taa.

Tietoturvaan liittyvista uhista on saatavilla paljon tietoa niin internetista kuin
myds alan lehdista, ja taman tietavat myos asiakkaat, joille ohjelmistotalo sovel-
luksia toimittaa. Asiakkaat ovat entista maaratietoisempia vallitsevista trendeista
tietoturvan suhteen ja osaavat jo vaatia, millaisia menetelmia ohjelmistotoimitta-
jan tulisi toteuttaa sovelluksissaan. Nain ollen jokaisella ohjelmistotalolla tulisi
olla jokin tietty tietoturvamalli, jota se toteuttaa ohjelmistoissaan, olkoonpa se
sitten jonkin isomman organisaation hyvaksyttama tai sitten ohjelmistotalon itse

tekema.

Tilaajalla oli tarve tutkimukselle, jossa olisi kerrottu kaikista yleisimmista tieto-
turvauhista, ja niinpa tama opinnaytetyo kasittelee sovellusten tietoturvaan liitty-
via tekijoita ja valottaa samalla millaisia tietoturva-aukkoja on olemassa ja miten

niita voidaan torjua.



2 TIETOTURVA

Ensisijaisesti tietoturvallisuus lahtee yrityksesta itsestaan ja sen arvoista. Yri-
tyksella voi olla tietyt standardit, jotka jokaisen tuotoksen pitaa tayttaa. Naita
voivat olla muun muassa riittdva dokumentoinnin taso, testausmenetelmat ja
noudatettava arkkitehtuuri ohjelmistossa. Yksittdisen ohjelmistokehittdjan vas-

tuulla on naiden standardien toteuttaminen ja noudattaminen. (1.)

Tietoturvasta puhuttaessa ohjelmistokehittdjan pitaa pystya jo suunnitteluvai-
heessa kartoittamaan jarjestelméassa yksittaisten toimintojen mahdolliset aukot
ja se miten joku voi niitd hyodyntaa. Tietoturvaldhtoisyyden tulisi nakya kaikkial-

la sovelluksen osa-alueissa. (1.)
Ohjelmistokehittdja on viime kadessa vastuussa ohjelmiston sisaltaéman datan

- luottamuksellisuudesta: dataa pystyvat kasittelem&éan vain sellaiset
henkilot, joilla on siihen oikeus

- eheydesta: tieto ei saa muuttua jonkin hytkkéayksen tai vastaavan tilan-
teen seurauksena

- saatavuudesta: data pitéaa olla saatavilla silloin kun kayttaja sité tarvit-
see. (1.)

Naiden kolmen kulmakiven tulisi heijastua kaikkiin ohjelmiston komponenttei-
hin.Yhtena esimerkkina voidaan kayttaa sovelluksessa tai jarjestelméassa vaa-
dittavaa sisaankirjautumista eli kayttajaautentikointia. Kayttajan taytyy ensin
tunnistautua ohjelmistolle voidakseen kasitella dataa ja suorittaa toimenpiteita.
Tunnistautumisen edellytyksena on, etta jarjestelma on saatavilla, eli kayttaja
pystyy lahettdmaan kirjautumistietonsa ja taman jalkeen vastaanottamaan da-
taa. Jarjestelman taytyy pitdé huoli, etta tama data sailyy ehe&na transaktioiden
valilla. Naiden ehtojen tayttyminen mahdollistaa kayttajan paasyn jarjestelmaan

ja ndin ollen luottamukselliseen dataan kasiksi. (1.)



3 WEB-SOVELLUS

Alkuaikoina www-sivut rakentuivat lahinna staattisista web-sivuista. Staattinen
sivusto ei mahdollista vuorovaikutusta kayttajan kanssa, joten sellaisenaan niita
ei voi kayttaa toteuttamaan ohjelmistoa. Tassa apuun tulevat palvelinympéris-
tossa suoritettavat ohjelmointikielet kuten PHP ja ASP.NET. Naiden kahden
kaltaiset ohjelmointirajapinnat mahdollistavat vuorovaikutteisten web-

sovellusten tekemisen. (2; 3.)

Web-sovelluksella tarkoitetaan yleensa sovellusta, jota kayttajat voivat kayttaa
internetin yli tai vaihtoehtoisesti yrityksen intrajarjestelmassa. Yksinkertaisimmil-
laan tdma voi tarkoittaa sitd, ettd kayttajan tarvitsee vain avata jarjestelmansa

web-selain ja siirtyd osoitteeseen, jonka takaa sovelluksen web-kayttoliittyma

l6ytyy. (2; 3.)

Tallaisten sovellusten etuna on alustariippumattomuus, eli sovellus ei ota kan-
taa siihen, milla laitteella kayttdja sovellusta kayttaa. Web-sovellus on aina saa-
vutettavissa, jos kayttajalla on jokin web-selain kaytettavissa. Koodin kannalta
se voi muistuttaa paljon tavallista tyopoytasovellusta, erona se, etta sita kayte-
taan kayttajan valitseman web-selaimen kautta. Sovelluskehittajan harteille jaa
pitdd huoli, ettd sovellusta pystyy kayttamaan erityyppisilla laitteilla, hyvana

esimerkkina laitteet, joissa on kosketusnaytto. (2; 3.)
Tietoturva

Tietoturvasta huolehtiminen on ensisijaisen tarkedd web-sovelluksissa, koska
ne ovat helpommin saavutettavissa. Mikali web-sovellus on saatavilla julkisessa
verkossa, sen potentiaalinen kayttdgjamaara kasvaa automaattisesti seitsemaan
miljardiin. N&in ollen on tarkeaa, etta itse palvelinympéariston suojaus on kun-
nossa mutta myos sovellus tayttaa tietyt laatukriteerit. Jokaisessa web-
sovelluksessa, jossa on luottamuksellista dataa, tulisi toteuttaa vahintaankin
kayttajatunnistukseen liittyvat osa-alueet, joihin kuuluu autentikointi, valtuutus ja

istunnonhallinta. (4.)
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Autentikointi

Autentikoinnilla varmistetaan kayttajan identiteetti ja se maaraa mitka sivut ja
toiminnot kayttajalla on kaytdossaan. Jos sovelluksen kayttaja vaittda olevansa
Jaska, jarjestelmassa taytyy olla tapa autentikoida, ettd han todella on Jaska ja
han saa Jaskalle tarkoitetut tyokalut kayttoon. Autentikointitapoja voivat esimer-

kiksi olla

- kayttajatunnus-salasana-yhdistelma, jossa kayttajalla on oma henkilo-
kohtainen kayttdjatunnus seka talle hanen itsensa asettama salasana.
Kayttajan syottamia merkkeja verrataan tietokannassa oleviin.

- jonkin kolmannen osapuolen tarjoama identiteettipalvelu, esimerkiksi
Facebook

- Windows-autentikointi Microsoftin sovellusymparistdissa. (4; 5.)
Valtuuttaminen

Jarjestelma on varmistanut kirjautuneen kayttajan olevan Jaska. Jaskalla on
valtuudet tiettyihin sovelluksen osa-alueisiin ja jarjestelméassa taytyy pitaa kirjaa
koko istunnon ajan Jaskan tekemisista ja menemisista. Taméa on ohjelmistoke-
hittdjan nakokulmasta huomattavasti haastavampi toteutettava osa-alue kuin

autentikointi koska sovelluksessa voi olla monikerroksisia kayttajatasoja. (4.)
Istunnonhallinta

Web-sovelluksen kehityksessa on erilaiset lahtokohdat kuin jollekin tietylle jar-
jestelmalle tuotetussa natiivisovelluksessa, ja kehittdja joutuu miettiméaan erilai-

sia tapoja datan kasittelyyn web-sovellusten tilattoman luonteen vuoksi (3).

Tietylle alustalle tehdyssa natiivisovelluksessa tietoa voidaan kasitella ajettavan
jarjestelman muistissa kun taas web-sovellus on vain kokoelma ladattavia sivuja
jotka eivat tieda toistensa olemassaolosta mitaan. HTTP ei mahdollista muistin-
varauksia, ja tasta johtuen web-sovelluksissa taytyy toteuttaa jonkinlainen tila-
taltio jossa kasiteltava data ja kayttajan tekemat toiminnot pysyvat tallessa sivu-

latausten valilla. (4.)
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4 ASP.NET:N TIETOTURVA

ASP.NET on Microsoftin .NET-tuoteperheeseen kuuluva web- ohjelmistoraja-
pinta. Se kehitettiin ASP:n seuraajaksi, ja talla hetkella se on PHP:n ohella yksi
kaytetyimmista web-sovelluskehitysalustoista. Sen vahvuuksina voidaan pitaa
Windows-tyopoytasovelluskehittgjille entuudestaan tuttuja kontrolleja ja niiden
kokoelmia seka tapahtumankasittelijoihin nojaavaa kehitystapaa joka on poik-

keuksellinen web-sovelluksissa. (5; 6.)

Erilaisten ohjelmistorajapintojen tehtdvana on antaa tarvittavat tyokalut jotta
ohjelmistokehittgja selviaisi tehtavistadn mahdollisimman tehokkaasti. Ne anta-
vat myds valmiita ratkaisuja sovelluksen arkkitehtuurin toteutukseen.
ASP.NETiss& naita on esimerkiksi Web Forms ja MVC. (5; 6.)

Kuvassa 1 nahdaan ASP.NET-sovelluksen elinkaari. 11S-palvelimen saatua
pyynnon ladattavasta sivusta siihen liitetty ASP.NET-kielinen ohjelmakoodi suo-
ritetaan ja tuloksena renderdidaan htmi-kuvauskielinen web-sivu jonka kayttajan

web-selain nayttaa.

WEB-selain

]

ASP.NET s

]

MET Framework

U

Windows Server

KUVA 1. ASP.NET-sovelluksen arkkitehtuuri (6)
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Autentikointi

Ohjelmistokehittaja voi kayttaa .NET-kirjastosta l16ytyvaa Forms Authentication
-komponenttia ASP.NET-sovelluksessa autentikoinnin toteuttamiseen. Tosin
mikaan ei esta toteuttamasta omaa tunnistautumismenetelmaa kehittajan niin
halutessa. (5; 6.)

Jos sovelluksen kayttaja yrittad paasta kasiksi johonkin sovelluksen osa-
alueeseen, johon hénelld ei ole paasya ilman kirjautumista, Forms Authenticati-
on ohjaa kayttajan kirjautumissivulle (kuva 2). Kayttajan antamia kirjautumistie-
toja voidaan verrata tietokantaan ja jos vastaavuus loytyy, voidaan luoda Forms
Authentication -tiketti. Tama tiketti pitaa sisalladn kayttajan tunnistamiseen tar-
vittavan datan, kuten kayttajanimen, ja se sailotdan kayttajan evasteisiin, jotta

mydhemmin HTTP-pyyntdja tehdessa palvelin tunnistaa kirjautuneen kayttajan.

()
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T

|

I ASP.MET

| T T
i Request ProtectedPage.aspx | I I
I ) | I
i “l Anonymous Request | 1
| [ o |
| i Unauthorized | "
| i : E———————— 4 I
I Redirect to Login.aspx I I 1
—————————————— 1 [ |
[ | I |
I _ | I |
| Request to Login.aspx | I I
L B | 1
i '1| Anonymous Reguest | 1
| [ ¥ |
| | | Authorized |
I o } »
I Login.aspx Page Markup I |
- ———— t+-——————————— - 1
| | I 1
| | | 1
[ | : |
I I I
| Postback with Credentials | I I
| o | 1
i '1| Anonymous Reguest | 1
| [ o |
| | | Authorized |
| | ! >
Add Forms Authentication Ticket to Cookies :: Redirect User to ProtectedPage. aspx
—————————————— t—————— —— I
| | I 1
[ | I |
| Request ProtectedPage.aspx | I 1
| _ - | 1
i Request includes forms '1| authenticated! | "
| Authentication ticket | N I
I I I Authorized 1
| | ! »
I ProtectedPage.aspx Page Markup I 1
- +------- == ——— 1

KUVA 2. Kayttdjan pyytaessa sivustoa, jonne vaaditaan Forms Authentication

-tiketti, h&net ohjataan kirjautumissivulle (5)

Valtuuttaminen
ASP.NET tarjoaa natiivina kaksi tapaa valtuuttamiselle:

1. File authorization -moduuli, joka tarkastaa ladattavan sivun ACL:sta onko

pyynnon tekijalla oikeutta kyseiseen sivuun.
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2. URL authorization -moduuli, jota voidaan kayttda kokonaisten polkura-

kenteiden oikeuksienhallintaan. (6; 10.)

Ohjelmistokehittaja voi kayttaa naita kahta menetelméaa toteuttaessaan kaytto-
oikeuksienhallintaa web-sovelluksessaan. Mutta kuten todettua, oman kaytt6oi-
keudenhallinan toteuttaminen on my6s mahdollista, mikali kokee edella mainitut

riittAmattomiksi. (5.)
Istunnonhallinta

ASP.NETiss& on useita istunnonhallintaa helpottavia tekniikoita joita ohjelmisto-
kehittaja voi kayttaa hyddykseen toteuttaessaan vuorovaikutteista web-

sovellusta.
Selainpuolen tekniikoita ovat seuraavat:

1. View State: kaytetddn sailyttdmaan nykyisen sivun kontrollien ja kaytta-
jan syottadmien tietojen tila saman sivun uudelleenlatausten valilla. Tiedot
hashataan merkkijonoksi ja asetetaan piilotettuun kenttaan.

2. Control State: sama kuin edellinen mutta yksittaisen kontrollin tilan s&i-
|dmiseen.

3. Query Strings: parametreja jotka asetetaan selaimen osoiteriville tiedon

siirtamista varten sivulatausten valilla.
Palvelinpuolella voidaan kayttaa naita:

1. Application State: globaali tilataltio joka on saatavilla kaikkien sivulataus-
ten valilla. Tama on yhteinen kaikkien web-sovelluksen kayttajien valilla.
2. Session State: istuntokohtainen tilataltio, eli rajattu kyseisen kayttajan

avaamaan istuntoon. (5; 6; 10.)

Kaikki edella mainitut tekniikat ovat vain kokoelma avain-arvoasetuksia ja sel-
laisenaan niiden kayttaminen on tyolasta, mutta ne mahdollistavat oman luok-
kakirjaston rakentamisen niiden péaaéalle. Talléin niihin voidaan luoda instansseja

luokista jotka sailyttavét tilansa sivulatausten valilla.
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5 TOP 10 -TIETOTURVAUHAT

Lukuisat jarjestot pyrkivat pitamaan ohjelmistokehittajat varpaillaan vallitsevista
trendeista tietoturvan saralla. Yksi ndista on OWASP. Se on voittoa tavoittele-
maton jarjestod jonka kantava ajatus on pyrkia tuottamaan oppaita ja ohjeistuksia
ohjelmistokehittajille ja nain ollen parantamaan web-sovellusten tietoturvaa. Sen
tarkein portaali on owasp.org-sivusto joka on Wikipedian kaltainen avoin wiki-
sivusto, josta I6ytyy tietoturvaan liittyvia kirjoja ja muuta materiaalia. Yksi tarkea
opas on OWASP:n yllapitama Top 10 -lista. Tama lista kokoaa yksiin kansiin

tietoa yleisimmista tietoturvauhista web-sovelluksissa. (7.)

Listaa paivitetddn saannollisesti vastaamaan nykypdaivan trendeja (kuva 3).

Mapping from 2007 to 2010 Top 10

A2 — Injection Flaws T Al — Injection

Al — Cross Site Scripting (XSS) ¢ A2 — Cross Site Scripting (XSS)

A7 — Broken Authentication and Session Management T A3 — Broken Authentication and Session Management

A4 — Insecure Direct Object Refarence — A4 —Insecure Direct Object References

A5 — Cross Site Request Forgery (CSRF) — A5 — Cross Site Request Forgery (CSRF)

<was T10 2004 A10 — Insecure Configuration A6 - Security Misconfiguration (NEW)

Management>

A10 — Failure to Restrict URL Access T A7 — Failure to Restrict URL Access

<notinT10 2007> -+ A8 — Unvalidated Redirects and Forwards (NEW)
A8 — Insecure Cryptographic Storage ¢ A9 — Insecure Cryptographic Storage

A9 — Insecure Communications ,L A1D — Insufficient Transport Layer Protection

A3 — Malicious File Execution _ <dropped from T10 2010>

A6 — Information Leakage and Improper Error Handling _ <dropped from T10 2010>

KUVA 3. Kahden viimeksi julkaistun Top 10 -listan erot (12)
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5.1 Injektio

Injektio on menetelma ohjelmistossa olevien kayttajasyotetta vaativien lomak-
keiden hyddyntamiseksi jarjestelmiin tunkeutumisessa. Sovelluksessa voidaan
pyytaa kayttajalta jotain syotettd ja tunkeutuja voi kayttaa tata hyodykseen syot-
tamalla haitallista koodia kyselyyn. Useimmiten puhutaan SQL-injektioista, mut-
ta myos LDAP-injektiot ovat yleisia. Sovelluksessa voi olla hakutoiminto, joka
pyytaa kayttajalta merkkijonoa jota sitten haetaan palvelimelta. Tunkeutuja voi
tietynlaisella syttteella katkaista ohjelmistokehittajan kyselyn ja sen sijaan ajaa
oman haitallisen kyselyn. Jos kayttdjan antamia syotteita ei tarkasteta, tunkeu-
tujan on mahdollista syottda omia kyselyja naihin muutoin tavallisia kirjautumis-

tietoja vaativiin kenttiin. Kuvassa 4 nahdéaan tiivistelma injektiosta. (9.)

= Uhkatekijat

e Jokainen, jolla on pdasy johonkin syotetta pyytavaan
lomakkeeseen.

Mahdollistava tekija

e Jarjestelman kirjautumisndakymadssa pyydetdaan kdyttdjatunnusta ja
salasanaa

=  Mahdollinen seuraamus

¢ Datan haviamista tai peruuttamatonta vahinkoa jarjestelmaan

md  SUOjautumiskeinot

e Kaikki syotteet tulee tarkistaa vahingollisten merkkien varalta,
ennen kuin varsinaisia kyselyja tehdaan. Kayttdjien syotteet tulee
tarkistaa sellaisten merkkien varalta, jotka eivat syotteeseen
kuulu. Jos sybtteessa pyydetdaan numeroa, ohjelmistokehittdjan
vastuulla on tarkistaa, etta kayttaja todellakin on sy6ttanyt
numeron ennen kyselyn suorittamista.

KUVA 4. SQL-injektion uhkatekijat ja suojautumiskeinot

17



5.2 Cross-Site Scripting

XSS:sté eli Cross-Site Scriptingista puhuttaessa tarkoitetaan sivuston sisallon
muokkaamista hakkerin tarkoitusperien mukaiseksi. Tama tarkoittaa yleensa
oman merkkikielen tai skriptin saamista ajetuksi sovelluksessa (kuva 5) (7; 9).

Kaksi yleisinta keinoa tahan on haittakoodin saaminen palvelimelle syotetta
pyytavan lomakkeen avulla tai osoiterivin kautta, jos sita kaytetaan parametrien
valitykseen (9).

=1 Uhkatekijat

e Jokainen, jolla on paasy johonkin syotetta pyytavaan
lomakkeeseen, jonka sisaltd valitetadn ja ndytetadn myéhemmin
ohjelmistossa.

e Kayttajat, joilla on mahdollisuus nahda osoiterivissa valitettavia
parametreja

— B\ EL N EVEREIE

e Jarjestelmadssa on kayttajan syotetta pyytava lomake jonka sisaltd
ndytetdan jossain mybhemmassa vaiheessa.

e Jarjestelman osoiterivilla valitetaan parametreja joita kaytetaan
sivun osien renderdinnissa.

=  Mahdollinen seuraamus

¢ Palvelimelle saatu haitallinen JavaScript tai HTML-syntaksi
suoritetaan jokaisen sivun lataajan selaimessa.

md  SUOjautumiskeinot

e Kaikki syotteet tulee tarkistaa vahingollisten merkkien varalta
ennenkuin varsinaisia kyselyja tehdaan.

* Parametreja valitettdessa tulee tarkistaa niiden oikeellisuus

KUVA 5. XSS tietoturvariskina



5.3 Autentikointi- ja istuntohallintaongelmat

Ohjelmiston autentikointi- ja istuntohallinnan toteutuksessa voi olla puutteita,
jotka voivat avata tunkeilijalle mahdollisuuden saada toisen kayttajan istunto
haltuun (7; 9).

Yleinen harhaluulo on, etta evasteet heikentaisivat jotenkin sovelluksen tietotur-
vaa, mutta tosiasiassa ne lisdavat sita. Evasteet ovat jarkevin menetelma talti-
oida kayttajan istuntoon liittyvaa dataa, kuten yksil6llinen istunto-ID. Toinen
vaihtoehto olisi taltioida istunto-ID selaimen osoiteriville. Tama tekee sen tahal-
lisesta tai tahattomasta jakamisesta helpompaa (kuva 6) (7).

md  Uhkatekijat

e Anonyymit kayttdjat, jarjestelman kayttdéoikeudet omistava
kayttdja, joka syysta tai toisesta haluaa saada toisen kayttajan
kirjautumistiedot

=l  Mahdollistava tekija

e Istunnon yksiloiva ID valjastetaan jollain tapaa sellaiselle
kayttajalle, joka ei istuntoa alun perin aloittanut.

= Mahdollinen seuraamus

¢ Ulkopuolinen kayttdja voi saada toisen kayttdjan istunnon haltuun
ja tehda tahallisia tai tahattomia toimintoja taman nimissa.

mmd SUOjautumiskeinot

¢ Yhdenmukainen istunnonhallinnan toteutus
¢ Cookien kaytto

KUVA 6. Autentikoinnin- ja istunnonhallinnan peruselementit



5.4 Tarkistamattomat dataviittaukset

Ohjelmistossa tulisi aina dataa tarkastellessa varmistaa, ettd pyynnon lahetta-
neella kayttajalla on siihen kasittelyoikeudet. Tunkeutuja voi arvailemalla tai
muuttamalla parametreja saada esille dataa johon hanella ei ole kayttéoikeuk-
sia. Esimerkiksi kun ohjelmistossa ladataan ndkymaan jonkin tiedoston sisalto
(kuva 7) (9).

=1 Uhkatekijat

¢ Jokainen, jolla on paasy jarjestelmaan ja johonkin osatoimintoon
jossa suoritetaan tiedon lukua tai kasittelya.

= Mahdollistava tekija

e Jarjestelmassa voi parametreihin vaikuttamalla saada esiin dataa
jota kyseisen istunnon haltijan ei tulisi nahda.

= Mahdollinen seuraamus

¢ Tunkeutuja voi arvailemalla tai paattelemalla muokata jonkin
hakevan osatoiminnon parametreja ja nain saada esiin dataa
johon hanella ei ole oikeuksia.

sl SuOjautumiskeinot

e Kayttajakohtainen tarkistus, onko kirjautuneella kayttajalla oikeus
pyydettyyn dataan

KUVA 7. Tarkistamattomat dataviittaukset, uhkatekijat ja suojautumiskeinot



5.5 Cross-Site Request Forgery

Cross-Site Request Forgeryssa, tuttavallisemmin CSRF:ss&, pyritéan saamaan
luotettuun jarjestelméan kirjautunut kayttaja suorittamaan haitallista koodia toi-
sella ei-luotetulla sivustolla. AJAX:n suosion kasvaessa tdma menetelma on
tullut suosituksi hyokkaysmenetelmaksi. Asynkronisessa sisallonpaivityksessa
joudutaan tekemaan julkinen rajapinta jota voidaan kutsua esimerkiksi Ja-
vaScriptilla. Nain ollen joudutaan luopumaan joistain tarkistusmenetelmista ja
tama avaa ovet CSRF:lle (kuva 8) (9.).

=1 Uhkatekijat

e Kirjautunut kayttaja joka lataa haitallista koodia tai markuppia
sisaltavan sivuston.

=l  Mahdollistava tekija

e Jarjestelmadssa on julkinen rajapinta, esimerkiksi ASP.NET-
sovelluksessa web-service joka suorittaa asynkroonisen
toiminnon.

Mahdollinen seuraamus

e Kayttdjan istunnon avulla voidaan aiheuttaa harmia jarjestelmaan.
Tunkeutuja voi kopioida client-puolen skriptit ja kutsua samaista
rajapintaa omalla sivullaan. Onnistuakseen tassa, pahaa
aavistamattoman kayttajan tarvitsee vain olla kirjautunut oikeaan
jarjestelmaan ja vierailla haitallisella sivustolla.

mad  SUOjautumiskeinot

e Satunnaisen arvon vaatiminen sovelluskutsuun jota hakkeri ei voi
ennalta tietaa ja nain ollen sovelluskutsua ei voi suorittaa.

KUVA 8. Cross-Site Request Forgery kiteytettyna



5.6 Jarjestelméan virheellinen yllapito

Jarjestelman virheellinen yllapito on laaja kasite ja se pitaa sisallaan paljon so-
velluksen ulkopuolisia tekijoita. Naitd on esimerkiksi palvelinympariston ajan
tasalla pitdminen eli yksinkertaisesti paivitysten ajaminen jarjestelmaan, kun
niitd on saatavilla. Toinen tarkea tekija on kaytettyjen frameworkien ajan tasalla
pitdminen, esimerkkind .NET-rajapinta ja sovelluksessa mahdollisesti kaytetta-
vat kolmannen osapuolen luokkakirjastot. Kolmantena voitaisiin mainita ohjel-
mistossa toteutettu virheenkasittely, mitka virheet naytetadn, miten ja kenelle
(kuva 9) (9).

Uhkatekija

e Sovellusympariston yksiloivaa ja paljastavaa dataa kasiin saavat
kayttajat.

= Mahdollistava tekija

e Paivittamaton jarjestelma, kolmannen osapuolen luokkakirjasto
tai huolettomasti tehty virheenkasittely.

= Mahdollinen seuraamus

¢ Voidaan aiheuttaa peruuttamatonta vahinkoa jarjestelmaan ja
varsinkin tietokantoihin.

md  SUOjautumiskeinot

e Jarjestelman ja komponenttien paivittdminen ja ajan tasalla
pitaminen seka virheenkasittelyn toteutus ohjelmistokehittdjan
toimesta.

KUVA 9. Jarjestelméan virheellisen yllapidon tekijat ja seuraamus



5.7 Virheellinen datakryptaus

Jarjestelmassa tulisi luottamuksellinen tieto kryptata jollain tavalla, hyvana esi-
merkkina tietokannassa olevat salasanat. Ohjelmointirajapinnoista l6ytyy yleen-
sa jokin kryptauksen mahdollistava luokkakirjasto. Kryptauksen liséksi tulee pi-
tda huoli, ettéa ulkopuolisen ei ole mahdollista selvittéaa kryptaukseen kaytettya

menetelmaa (kuva 10) (9).

= Uhkatekijat

e Kayttajat joilla on paasy jarjestelmaan.

Mahdollistava tekija

* Tietovuoto jossa tietokantaan sdilotyt salasanat saadaan julki.

=  Mahdollinen seuraamus

e Ulkopuolisen paasy jarjestelmaan ja sita kautta haitallisten
toimintojen suorittaminen.

mad  SUOjautumiskeinot

e Riittavan tehokkaan salausalgoritmin toteuttaminen seka sen
salassapitaminen

KUVA 10. Datan kryptaamisessa muistettavaa



5.8 Suojaamattomat web-osoitteet

Suojaamaton web-osoite tarkoittaa etta jarjestelmassa ei tarkasteta onko kirjau-
tuneella tai kirjautumattomalla kayttajalla oikeus tarkastella pyytamaansa sivua.
Jarjestelmassa taytyy jokaisella sivulatauksella varmistaa kayttajan identiteetti
eli tarkistaa, etté sivun pyytajalla on oikeus katsella haluttua sivua. Kehittajan ei
tulisi luottaa siihen ettei sivua I6ydeta tai etté pelkka piilottaminen riittaisi (kuva
11) (9).

sl Uhkatekija

* Anonyymit ja jarjestelmaan paasyoikeuden omaavat kayttdjat

— B ELC IS EYERELIE

e Sivujen latauksen yhteydessa ei tarkisteta onko kyseisen pyynnon
tekijalla oikeus tarkastella kyseista sivua

=  Mahdollinen seuraamus

e Sellaisten toimintojen suorittaminen joihin ei ole oikeuksia

md  SUOjautumiskeinot

o Kayttajaoikeuksien tarkistus

KUVA 11. Suojaamattomat web-osoitteet



5.9 Luottamuksellisen tiedon siirtaminen suojaamatta

Jos tietoa siirretaan jarjestelméssa tai jarjestelmien valilla salaamatta, tunkeutu-
ja voi onkia tietoa kuuntelemalla verkkoliikennetté tdhan tarkoitukseen tehdylla
tyokalulla (kuva 12) (9).

md  Uhkatekijat

¢ Jokainen jolla on paasy verkkoliikenteen valiin

Mahdollistava tekija

¢ Salaamaton yhteys

= Mahdollinen seuraamus

¢ Tunkeutuja voi kalastella kayttdajan pyyntdjen ohella kulkevan
istunnon yksil6llisen id:n

md  SUOjautumiskeinot

¢ Salausmenetelmat, SSL/TLS

KUVA 12. Salaus tiivistettyna



5.10 Tarkastamattomat uudelleenohjaukset

Joskus ohjelmistossa voi olla tarve toiminnolle joka uudelleenohjaa kayttajan
jollekin toiselle sivulle sen sijaan etta lataus kaynnistyisi kayttajan valitseman
linkin pyytaméana. Tallaiset uudelleenohjaukset vaarin toteutettuna voivat olla
tietoturvariski jarjestelmalle (kuva 13) (9).

md  Uhkatekijat

¢ Jokainen joka voi huijata kadyttajaa avaamaan osoitteen

=l  Mahdollistava tekija

¢ Sovelluksessa on uudelleenohjaavia sivustoja joiden
parametreihin voidaan vaikuttaa selaimen osoiterivin kautta.

=  Mahdollinen seuraamus

¢ Tunkeutuja voi kayttaa jarjestelman uudelleenohjaussivuja
hyvakseen ja huijata kayttdajan vahingolliselle sivustolle.

md  SUOjautumiskeinot

o Ei kdytetd uudelleenohjauksia
* Parametrien tarkistus

KUVA 13. Tarkastamattomat uudelleenohjaukset



6 WEB FORMS -TESTAUS

Tilaajalle tehtiin testausty6 tuotannossa olevalle sovellukselle kayttden apuna

OWASPIn Top 10 -listaa. Tuotantosovelluksen testaustuloksista ei voi kirjoittaa
tassa julkisessa dokumentaatiossa, joten tassa tydssa esitellyt testaustulokset
on keratty Web Forms -tyyppisestd demosovelluksesta. Demosovellus jaa

havainnollistamisvélineeksi tilaajalle ja sen tyontekijoille.

Demosovelluksessa kaytetaan vakioasetuksia jolloin saadaan realistisia
havaintoja siitd miten ASP.NETIlla toteutettu web-ohjelmisto on suojautunut
ailemmin esitettyja tietoturvauhkia vastaan. Sovellukseen tehtiin
toiminnallisuuksia jotka mahdollistaisivat aiemmin esiteltyjen tietoturvauhkien
toteutumisen. Tuloksina syntyi havaintoja siita miten ASP.NETiss& on
suojauduttu aiemmin esitettyja tietoturvauhkia vastaan ja mita toimenpiteita

ohjelmistokehittajaltd vaaditaan jottei riskiskenaariot paasisi toteutumaan.
6.1 Kirjautuminen
Tapahtumaskenaario

Sovelluksessa on kayttajan kirjautumistietoja pyytava lomake, joka sisaltaa kak-
si tekstikenttad. Ensimmaisessa tekstikentassa pyydetaan kayttajan kayttaja-

tunnusta ja toisessa salasanaa (kuva 14).

Taulu users |Z|
Kayttajatunnus: admin
Salasana: seens

OK

KUVA 14. Kirjautumislomake, jossa pyydetaan kayttajatunnuksia
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Kayttajan syottaessa pyydetyt tiedot ja painaessa kirjautumispainiketta ohjel-

mistossa aloitetaan SQL-kyselyn suorittaminen.

Expression: guery

Yalue;

EELECT * FROM users WHERE username='admin' AND password='mopo';

KUVA 15. SQL-kysely
Riskitekijat

Varsin yleinen tapa luoda SQL-kyselyja milla tahansa ohjelmistoalustalla on
kirjoittaa valmis SQL-kysely kayttoliittymakoodissa ja taydentéa sita kayttajan

syotteilla (kuva 16).

Dim query As String = "Select * FROM users WHERE user = '" &
txtUser.Text & ™' AND password = '™ &
txtPassword. Text & "';"

KUVA 16. SQL-kyselyn muodostaminen kayttoliittymakoodissa

Tallaisenaan kyselyn kayttdminen on erittéin vaarallista, koska ei voida luottaa

siihen etta syotteet ovat turvallisia, kuten kuvassa 17 nahdaan.

Taulu users |E|

Kayttajatunnus: | ¥; DROP TABLE members; —

Salasana:

OK

KUVA 17. Tama merkkijono joutuessaan SQL-kyselyn parametriksi aiheuttaisi

alkuperaisen kyselyn katkaisemisen ja members-taulun tuhoamisen.
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Havainnot

ASP.NET ei ota kantaa miten kayttaja tekee SQL-kyselyt, mutta tarjoaa pari

tapaa tehda niistéa turvallisempia.

1. Whitelistin kaytto eli vaarien merkkien parsiminen syotteista regular expres-
sionia hyvaksi kayttaen. Esimerkiksi jos kayttajalta pyydettaisiin lomakkees-
sa positiivista kokonaislukua, sovelluksessa tulee tarkistaa etta kyseinen

syote on positiivinen kokonaisluku (kuva 18).

Dim positiveIntRegex = Mew Regex(""@*[1-2][@8-9]%5")

If positiveIntRegex.IsMatch(txtUser.Text) Then
KUVA 18. Oheinen regular expression -maaérittely sallisi vain positiivisen koko-

naisluvun syotteessa

2. Stored Procedure -komentojen ja nimettyjen parametrien kaytté kuvan 19

mukaisesti.

CREATE PROCEDURE GetUser
Buser_id INT

I

KUVA 19. Ennalta luotu proseduuri, joka kelpuuttaa vain kokonaisluvun

parametrikseen. Muut tyypit aiheuttavat virheen eik& kyselya suoriteta.

Stored-proseduurien kaytto parsii vaaria datatyyppeja ja lisaa tietoturvaa. Se on

whitelistin kanssa lahes pettamaton tapa suojautua injektioita vastaan.

Dim conn = New SqlConnection({connstring)

Using command = New SqlCommand("GetUser™, conn)
command . CommandType = CommandType.StoredProcedure
command . Parameters.add( "@user_id", 5gl0bType.Int).Value = user

command . Connection.Open()
data = command.ExecuteReader()

KUVA 20. Stored-proseduurin kutsuminen kayttéliittymakoodissa
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Yhteenveto

ASP.NET ei tarjoa taysin valmiita ratkaisuja injektioita vastaan, ja kokematon
kayttdja voikin tehda vaaria ratkaisuja kyselyjen muodostamisessa. Whitelistien
kayttd on ensisijaisen tarkedd, mutta se voi myos olla haastavaa syotteissa
joissa pyydetaan merkkijonoja, koska pitda katsoa aina tapauskohtaisesti, mita

merkkeja syotteessa sallitaan.
6.2 Sisallon lisadminen
Tapahtumaskenaario

Sovelluksessa on kayttajan syotetta pyytava lomake jolla on mahdollista lisata
kommentteja blogikirjoitukseen. Kirjoitukset kirjoitetaan kantaan josta ne myo-

hemmin saadaan ladattua blogikirjoituksen kommenttiosioon.
Riskitekijat

XSS:ssa yhteista SQL-injektion kanssa on ettd molemmissa pyritddn saamaan
haitallista merkkijonosyntaksia jarjestelmaan. Tassakin vaarana on etta syotteet
jadvat tarkastamatta haitallisten komentojen varalta. Kuvassa 21 on normaali

kommenttilisdystoiminnallisuus joka avaa mahdollisuuden XSS:lle.

e Demo
Poista kommentit

seppo  terve

ismo hieno demo

Kayttaja: Ismo

hieno demo

Kommentti:

KUVA 21. Lomake jolla voi lisatd kommentteja sivustolle, ndmé nakyvat kaikille

sivulla vieraileville
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Kayttdjan on mahdollista syottaa haitallista kuvauskielta tai omia skripteja syot-
teisiin kuvan 22 tapaan.

seppo terve

2 ismo hieno demo
>

Kirjautumistiedot ovat vanhentuneet:

Kayttajatunnus:
ismo
Salasana:
LOGIN |,
~H: iISmo

1

\{:br} Kirjautumistiedot ovat vanhentuneet:<form
action="destination.asp”> <table > <tr> <td> Kayttédjatunnus:</td >
Kommentti: <td= <input type=text length=20 name=login= </td=> </tr= <tr=
<td>Salasana:</td > <td> <input type=text length=20
name=password > < /td > < /tr> </table> <input type=submit

KUVA 22. Tunkeutujan kommentti-sy6tteeseen kirjoittama haitallinen HTML-
syntaksi (1) siirtyi palvelimelle ja sitd myoté jokaisen sivulatauksen tekijan se-

laimeen (2).

Havainnot

ASP.NETiss& on valmis toteutus potentiaalisten XSS-yritysten kitkemiseen, Va-
lidateRequest-niminen property (kuva 23), joka I6ytyy automaattisesti jokaisesta
Page-luokasta peritylté formilta. Oletuksena se on paalla, mutta ei ole poik-

keuksellista etta se kytketddn pois kaytosta, jotta voidaan helpottaa jotain client-

puolen toiminnallisuuden lisaamista.
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CodeBehind="Login.aspx.vb™ Inherits="0OpariSovellus.Llogin” ValidateRequest="trues" ¥

KUVA 23. Kun ValidateRequest-property on paalla, ASP.NET-parseri kay lapi

sivupyynnot haitallisten merkkien varalta, eika paasta niitd paasya tietokantaan.

Taman liséksi syotteita tulisi verrata Whitelistiin SQL-injektion tapaan, jolloin

voidaan varmistua ettei palvelimelle asti pdése haitallista syntaksia.
Yhteenveto

Testiymparistossa haitallisten kyselyjen suorittaminen oli mahdotonta jos pyyn-
tojen validointi oli paalla. Tama yhdessa whitelistin kanssa poisti kokonaan XSS-

haavoittuvuuden mahdollisuuden.
6.3 Istunto

Istunnon kasittelyyn liittyvaa testausta on melko haastava raportoida koska se
ei ole taysin yksiselitteinen. Kaikille web-sovelluksille kuitenkin yhteista on
HTTP:n tilaton luonne ja sen aiheuttamat haasteet istunnonhallinnassa ja saily-

tyksessa.
Tapahtumaskenaario

Kayttaja syottaa kirjautumistietonsa jarjestelmaéan. Jarjestelma vertaa annettuja
tietoja tietokantaan ja vastaavuuden Ioytyessa voidaan luoda istunto autentikoi-

tuneelle kayttajalle ja suorittaa sisaankirjautuminen.
Riskitekija

Jarjestelman asetusten vuoksi, kayttajan yksilollinen istunto-1D voidaan s&il6a
selaimen osoiteriville. Kayttaja linkkaa ohjelmistossa sivun ystavalleen tietamat-
ta ettéd hanen nykyinen istuntonsa kulkee mukana. N&in ollen osoitteen saanut

kayttdja saa lahettdjan istunnon kayttéonsa (kuva 24).
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LA

L] localhost:61775/(5(buldahbthuamnvzbzgpeexf0))/Sample.aspx

KUVA 24. Jarjestelméssa sailytetdaan yksilollista SessionlD:ta url:ssa.

Havainnot

ASP.NETissa on istunnonhallintaa varten valmis toteutus, jota kutsutaan Forms
Authenticationiksi. Jokaiselle vierailijalle sivustolla luodaan oma istunto ja sille
yksil6llinen ID. Tama ID kulkee selaimen ja palvelimen valityksella http-
pyyntojen valilla. ASP.NETissa kaikki evasteet on merkattu HttpOnly:ksi joka
estaa niiden muuntelun client-puolella ja ndin ollen lisaa tietoturvaa merkittavas-
ti.

Mikali jostain syysta jarjestelméassa ei haluta kayttaa evasteita, joudutaan istun-
non yksildiva ID sailémaan selaimen osoiteriville. ID:n kuljettaminen osoiterivilla
mahdollistaa istunnon jakamisen toisen kayttdjan kanssa, joko tahallisesti tai

tahattomasti.

¢zession5tate mode="InProc” customProvider="DefaultSessiconProvider” coockielez=="Talse">»

KUVA 25. Tarvittaessa evasteet voi kytkea pois asettamalla Web.Config:sta

cookieless-propertyn arvoksi "true"

Yhteenveto

ASP.NETIn Forms Authentication hoitaa istunnonhallinnan tehokkaasti ilman
suurempaa arkkitehtuurisuunnittelua ohjelmistokehittajalta. Edellytyksenéa on
ettd evasteet ovat kaytossa sovelluksessa. Kehittdjan vastuulle jaa lahinna oi-

keuksien tarkistelu ja vertaaminen kannasta loytyvaa tietoa vasten.
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6.4 Luottamuksellisen tiedon nayttaminen
Tapahtumaskenaario

Sovelluksessa voidaan suorittaa ostoksia ja nain ollen siind on mahdollisuus
taltioida kayttajan luottokortin tiedot. Kayttoliittymasséa on painike jolla voidaan

nayttaa oman lompakon tiedot (kuva 26).

Demo
Terve

Nayta lompakko

1234-4321-1234-4321 Miko Koski Koulukatu 9 B

KUVA 26. Napin painaminen lataa tamanhetkisen kayttajan lompakon sisallon.

Riskitekija

Naytettava lompakko kuuluu jollekin kayttajalle ja talla kayttajalla tulisi olla tieto-
kannassa yksil6llinen ID. Painike laukaisee kyselyn joka hakee kirjautuneen
kayttajan lompakon tiedot. Parametrina toimitetaan kirjautuneen kayttajan 1D
(kuva 27).

Value:
SELECT * FROM wallets WHERE user_id='@';

KUVA 27. Kyselyn parametriksi saadaan talla hetkella kirjautuneen kayttajan ID.

Esimerkki uhkatilanteesta

Jos kirjautunut kayttdja pystyisi tavalla tai toisella muokkaamaan parametrina
kulkevaa kayttaja-1D:ta, voisi han saada esille jonkun toisen kayttajan lompakon

sisallon sovelluksessa.
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Yhteenveto

ASP.NET ei tarjoa suoraa suojaa tata uhkaa vastaan, vaan on ohjelmistokehit-
tajan harteilla varmentaa, ettd istunnonhaltija ei paase vaaraan dataan kasiksi.
Vaaran datan nayttdmisen vaaraa ei synny, mikali kayttoliittyméssa ei anneta
mahdollisuutta vaikuttaa parametreihin. Mik&li on tilanne, jossa vaaditaan pa-
rametri kayttoliittyman puolelta, tulee ohjelmistokehittdjan tehda tarkistukset,

etta kyseiselld istunnonhaltijalla on oikeus pyydettyyn dataan.
6.5 Asynkroninen paivitys
Tapahtumaskenaario

Sovelluksessa on toiminto joka mahdollistaa tilapaivityksen tekemisen Face-
bookin tapaan. Kuvassa 28 oleva paivityspainike laukaisee SQL-kyselyn joka

lisaa tilapaivityksen tietokantaan.

e Demo

Tyhjenna

Terve

Tilapaivitys Paivita

Ajax-paivitys

KUVA 28. Asynkronisen tilapaivityksen mahdollistava syotelomake

Riskitekija

Kayttoliittyméakokemuksen parantamiseksi kuvan 22 mukainen tilapaivitystoimin-
to voidaan suorittaa asynkronisesti. Asynkronisten funktioiden kayttaminen
edellyttéda etta funktiot ovat saatavilla julkisen rajapinnan kautta. ASP.NETissa

tallaisen voi toteuttaa Web Service -tekniikalla.
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<OperationContract()>
Public Sub UpdateStatus(statusText As String)
If HttpContext.Current.User.Identity.IsAuthenticated Then
If statusText <> "" Then
Dim db As New SQLiteDatabase
Dim data As New Dicticnary(Of String, String)
data.Add("text", statusText)
data.Add("user_id", 1)
db.Insert("updates”, data)
End If

KUVA 29. Jos jarjestelméssa tarkistetaan vain, onko kayttaja kirjautunut, avaa
se mahdollisuuden CSRF:lle, koska rajapinta ei nykyisellaan ota kantaa siihen,

mista pyynto on tullut.

Havainnot

Julkisten rajapintojen kutsujen yhteydessa tulee kayttaa jotain satunnaisesti

luotua parametria.
Yhteenveto

Web Servicen kayttd ASP.NET-sovelluksissa voi altistaa sovelluksen CSRF-

hydkkayksille.
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7 YHTEENVETO

Tehtavana oli tutkia ja tehda selvitys yleisimmista tietoturvauhista web-
ohjelmistokehityksesséa. Pohjana tutkimukselle kaytettin OWASP:n TOP-10 -
dokumentaatiota, koska siitd on tullut erdanlainen de facto -standardi web-
ohjelmistokehityspiireissa. Sen tuntevat useimmiten niin sovellusten tilaajat kuin

ohjelmistokehittajat.

Tassa tyossa tehdyt testaukset antoivat tarkeaa pohjatietoa, jota tekija hyddynsi
tilaajan tuotannossa olevan sovelluksen testaukseen. Naita tuloksia ei tdssa
julkisessa dokumentaatiossa nahda, mutta demosovelluksen tulokset antavat

myos realistisen kuvan Web Forms -sovelluksen tietoturvasta.

Tekijan oma tietamys web-sovelluskehityksesté ja siihen liittyvista tekniikoista
kasvoi merkittavasti tatéa tyota tehdessa. Etenkin sovelluksen tietoturvaan liitty-
vissa tekijoissa tuli paljon uutta eteen. Tyota tehdessa tuli tutuksi useita tietotur-

vaan liittyvia kasitteita ja avainsanoja.

Vaikka ty6 nojautuikin OWASP:n maarittelemiin Top 10 -tietoturvauhkiin, varsi-
naista sovelluksen tietoturvaa ei tulisi rakentaa siten, etta se toteuttaa vain ja
juurikin ndma kymmenen kohtaa. On olemassa paljon muitakin uhkatekijoita
sovelluksen tietoturvan saralla, mutta TOP-10 on hyva laht6kohta, kun halutaan

tehda turvallinen ohjelmisto.
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