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InsinGdritydn aiheena on paikannuslaitteet rikostutkinnassa. Tydssa selvitettiin miten ja
miksi satelliittipaikannusjarjestelmaa kayttavista laitteista voidaan saada poliisin rikostut-
kinnassa hyddyllista tietoa. Satelliittipaikannusjarjestelmien historiaa kaytiin lapi ennen
kaikkea Yhdysvaltojen kehittdman Navstar-GPS -jarjestelman (tutummin vain GPS) kautta,
silla siitd oli entisen Neuvostoliiton vastaavaa jarjestelmaa, Glonassia, helpompi saada tie-
toa ja se oli valmis hiukan ennen entisen Neuvostoliiton vastaavaa. Toimintaperiaate mo-
lemmissa on tdysin sama.

Poliisin suorittamassa rikostutkinnassa on hyvin usein tarkoitus etsia sita tietoa, joka on
tahallisesti tai tahattomasti havitetty tai yritetty havittaa. Siksipa téssa tydssa selvitettiin
myos syitd, seka ohjelmien, ettd kdytettavien teknisten ratkaisujen osalta, jotka mahdollis-
tavat tai haittaavat havitettyjen tiedostojen tietosisallon etsimista ja palauttamista. Erityi-
sen tarkastelun alla oli edelleen ylivoimaisesti suosituin ulkoisten muistimedioiden tiedosto-
jarjestelma FAT32 ja flash-muistia kdyttavien ulkoisten tallennusmedioiden antamat mah-
dollisuudet tai tekniset rajoitteet tietojen palauttamiselle.

Tydn lopputuloksena kolmen eri paikannuslaitteen tallennustapa on takaisinmallinnettu ja
ndiden lisaksi kaksi muuta, muiden tekemien selvitysten tuloksena takaisinmallinnettua
tallennustapaa on esitelty. Kaytdssa ollut testidata antoi mahdollisuuden tehda ohjelmat
neljdlla eri tavalla tallennettujen paikkatietojen etsimiseen. Tehdyt ohjelmat toimivat odo-
tetusti ja tuloksena saatiin useita satoja, usein jopa tuhansia, osoitemerkintdja, joista yli-
voimaisesti suurin osa oli kayttdjan tai laitteen oman ohjelmiston ulottumattomissa.

Nykyaan kaupallisilla toimijoilla on tarjolla hyvia ja helppokayttdisia, mutta kalliita, ohjelmia
paikannuslaitteiden tutkintaan. Taman insin6orityon lopputuloksena tehdyt ohjelmat ovat
ilmaisia ja tarjoavat mahdollisuuden reagoida hyvin nopeasti uuden paikannuslaitteen tul-
lessa tutkintaan siina tapauksessa, etta se ei ole kaupallisilla ohjelmilla tuettu malli. Ohjel-
mien perusrakenne on yksinkertainen ja osittain modulaarinen ja siksi helposti muokatta-
vissa, jos paikannuslaitteen tapa tallentaa paikkatietoa on kohtuudella selvitettavissa.

Avainsanat satelliittipaikannus, GPS, Glonass, FAT, flash-muisti, rikostutkin-
ta
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The topic of this engineering thesis is navigation devices in criminal investigation. In this
engineering thesis it was researched how and why useful information could be gathered
from devices using the satellite navigation system to be used in the criminal investigation
conducted by the police. The history of the satellite navigation systems is presented first
and foremost through the United State’s Navstar GPS (commonly just GPS) since it is eas-
ier to get information and was finished a little bit sooner than the former Soviet Union’s
counterpart, Glonass. They both work with exactly the same principle.

In the criminal investigation conducted by the police the goal is very often to find the in-
formation that has been intentionally or non-intentionally removed. That is why in this
thesis the reasons, both software and used technical solutions, were researched for the
causes that help or hinder the searching and restoration of the information content of de-
leted files. Under a special scrutiny were the chances and technical limitations imposed to
the restoration of the information from the still overwhelmingly most popular file system
for external memory medium, FAT32, and the flash memory used in external memory me-
diums.

As the result of this thesis three different data storage methods of navigation devices have
been reverse engineered and on top of this two different devices researched by others
have been presented. The used test data gave chance to make programs to find location
data from four different storage methods. The programs worked as expected and as a
result got several hundred, often even thousands, address locations, of which overwhelm-
ing majority was beyond the reach of the user or the devices own software.

Nowadays commercial organisations are offering good and easy to use, but expensive,
programs for investigating locations devices. The programs made as a result of this engi-
neering thesis are free and offer an opportunity to react very fast to a new location device
brought under investigation in the event where it is a model not supported by the com-
mercial programs. The basic structure of the programs is simple and partially modular and
thus easily modified if the location devices way of storing location information can be
found out with reasonable amount of work.

Keywords satellite location, GPS, Glonass, FAT, flash-memory, criminal
investigation
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1 Johdanto

Taman tyodn tarkoituksena on olla avuksi rikosten esitutkinnassa. Nykyaan erityisesti
omaisuus- ja huumausainerikollisuudessa kaytetddan enenevassa maarin paikannuslait-
teita (ns. GPS-laitteita). Paikannuslaitteita hyddyntdaen omaisuusrikolliset etsivat murto-
kohteita tiedusteltuaan paikan ensin esimerkiksi Internetistd. Huumausainerikolliset
taas tallentavat katkemiensa huumausaine-erien sijainnit paikannuslaitteiden muistiin
antaakseen ne sovittua korvausta vastaan taas eteenpdin huumausaineiden vastaanot-
tajalle. My6s muiden kuin edelld mainittujen rikosten tekemisessa hyddynnetaan toisi-
naan paikannuslaitteita. Oli rikos mika tahansa, saattaa sen tekijdlla rikoksen tekemista
varten olla tarvetta I6ytaa itselleen entuudestaan tuntemattomaan paikkaan. Karttakirja
on hidas ja vanhanaikainen suunnistuksen apuvdline, ja tarvittavan paperikartan 16y-
taminen voi olla hankalaakin. Paikannuslaite paivittyvine karttapohjineen on modernin

rikollisen apuvaline siind missa tavallisenkin liikkkuvan ihmisen.

Poliisin tehtavana on selvittda rikokset ja saada niista epaillyt ihmiset kiinni. Kun epailty
tai epaillyt on saatu riittavalla varmuudella yksil6ityd, on yleensa kotietsintdjen ja taka-
varikkojen aika. Kun paikannuslaite on takavarikoitu, voi olla tarpeen saada selville
mita osoitteita laitteeseen on syotetty tai missa laitetta on kaytetty. Pelkdstaan laitteen
oman kayttolittyman lapi tapahtuva tarkastelu ei valttamatta paljasta mitaan, silla
kayttaja on voinut tarkoituksella tyhjentaa laitteen tallentamat suosikit tai muut talteen
jaavat osoitteet. Tieto ei kuitenkaan hdvia paikannuslaitteestakaan pelkastaan sillg,
etta kayttaja poistaa tiedon laitteen omaa kayttolittymaa kayttéen. Talldin havidaa vain
tiedoston sijaintiin liittyva “sisallysluettelomerkinta”.

Insin6drityon tavoitteena on tehda tietokoneohjelma, jolla paastdaan kasiksi siihen paik-
katietoon, mitd paikannuslaitteen muistista on saatavissa, oli se sitten kayttajan toi-
menpiteiden tai laitteen toiminnan seurauksena poistettua tietoa. Tama onnistuu hel-
poiten siten, ettd laitteen muisti kopioidaan kokonaisuudessaan, eli otetaan laitteesta
ns. muistivedos, josta sen jalkeen etsitadn paikkapistettd kuvaavia tallenteita, olivat ne
sitten viela tallella olevia, tai jo poistettuja.



2 Maailmanlaajuiset satelliittipaikannusjarjestelmat

2.1 Satelliittipaikannusjarjestelmien tausta

GNSS-jarjestelmien (Global Navigational Satellite System eli Maailmanlaajuinen satelliit-
tipaikannusjarjestelmd) tarkkaa syntyhetkea on hankala yksildida, silla se on, kuten
useimmat nykypaivan tekniikat, kerta kerralta parannellun aiemman jarjestelman vii-
meisin versio. Ja kuten monissa teknisissa lapimurroissa, tassakin sotilaallinen tarve ol

kehittamisen motivaationa kaikkein merkitsevin.

Kun puhutaan GPS:sta (Global Positioning System), puhutaan yleensa Yhdysvaltojen
asevoimien kehittamasta Navstar GPS:sta (NAVigational Satellite Timing and Ranging)
[1, s. 68]. Lahes samaan aikaan Yhdysvaltojen Navstar-projektin kanssa Neuvostoliitol-
la oli meneilldadn oma GLONASS-projektinsa (GLObalnaya NAvigatsionnaya Sputniko-
vaya Sistema, Maailmanlaajuinen navigointi satelliittijarjestelmad), jossa oli tdsmalleen
samat tavoitteet [1, s. 101]. GLONASS oli pitkdan tarkoitettu vain sotilaskayttéon ja
Neuvostoliiton hajoamisen jdlkeen jarjestelman ylldpidosta lipsuttiin rahoituksen va-
hennyttya dramaattisesti. Taman seurauksena satelliitteja ei ollut ldheskaan tarpeeksi
kattamaan koko maapalloa ja jarjestelma kykeni huonoimmillaan kattamaan vain osan
Neuvostoliiton raunioille syntyneen Vendjan omasta alueesta. Lokakuusta 2011 alkaen
GLONASSissa on jalleen ollut jarjestelman vaatimat vahintaan 24 satelliittia [2].

GLONASS ja Navstar ovat talla hetkelld ainoat maailmanlaajuiseen paikannukseen pys-
tyvat GNSS/GPS-jarjestelmat. Jarjestelmat taydentavat toisiaan erityisesti siviilikaytos-
sa, silla uudemmat paikannuslaitteet pystyvat hyédyntamaan molempien jarjestelmien
satellitteja  paikannukseen. Kiinalaisten Compass ja Eurooppalaisten Galileo-
jarjestelmat eivat tarjoa vield moneen vuoteen tarpeeksi kattavaa satelliittiverkostoa

ollakseen maailmanlaajuisia. [3; 4.]



2.2 Navstar GPS:n historia

Navstar GPS -jarjestelma on oikeastaan jatke sita edeltdvalle LORAN (LOng RAnge Na-
vigation) jarjestelmalle, joka kehitettiin 1940 -luvulla [5, s. 173]. Tata jarjestelmaa kay-
tettiin toisessa maailmansodassa laivojen sijainnin maarittelemiseen. LORAN kaytti si-
jainnin maarittamiseen kolmiomittausta kuten kaikki nykyiset satelliittipaikannusjarjes-
telmatkin. Mittaukseen kaytetty tekniikka ja varsinkin sen soveltaminen tosin vaihtelivat
jarjestelmasta toiseen.

Vuonna 1956 Friedwardt Winterberg ehdotti suhteellisuusteorian testaamista kiertora-
dalle sijoitetuilla tarkoilla atomikelloilla [6]. Neuvostoliiton laukaistua Sputnikinsa kierto-
radalle 1957 ajatus sai lisaa tulta alleen. Ensimmainen toimiva satelliittipaikannusjarjes-
telma oli Yhdysvaltain laivaston NAVSAT (Navy Navigation Satellite System), joka tun-
nettiin myds nimella TRANSIT [5, s. 163]. NAVSATIn paatarkoitus oli tarjota paikannus-
tietoa ballistisia ohjuksia kuljettaville Yhdysvaltain sukellusveneille, mutta monet muut-
kin alukset, jopa Neuvostoliiton puolella, kayttivat jarjestelmaa hyvakseen. Navsatin
heikkona puolena oli kuitenkin sijainnin maarityksen hitaus. Sijainnin pystyi maaritte-
lemaan vain noin tunnin valein, joskus vasta pitemmankin aikajakson jalkeen. [7.] Ta-
ma olisi sindllaan riittanyt laivastolle, mutta esimerkiksi Yhdysvaltojen ilmavoimille tama
ei ollut lahellekaan riittava, silld lentokone ja ballistinen ohjus ehtii kulkea tunnissa par-
haimmillaan tuhansien kilometrien matkan, tassa tapauksessa ilman tarkkaa paikkatie-
toa.

Vuonna 1967 Yhdysvaltain laivasto laukaisi ensimmaisen Timation -satelliittinsa Maan
kiertoradalle todistaen samalla, etta tarkkojen kellojen vienti avaruuteen oli mahdollista
[8]. 1960-luvulla rakennettu Omega Navigation System oli ensimmainen maailmanlaa-
juinen, maanpaalliseen radiotekniikkaan perustuva paikannusjarjestelma [9]. NAVSAT-
ja Omega-jarjestelmat eivat kuitenkaan tarjonneet riittdvaa tarkkuutta paikannukseen,
jolle oli jo suuria tarpeita sotilas- ja siviilipuolella. Uuden, paremman, jarjestelman te-
kemiseen oli siis jo tilausta, mutta jarjestelman oletettua hintaa, useita miljardeja dolla-

reita, pidettiin kynnyskysymyksena.

Asian ratkaisivat lopulta sotilaalliset tarpeet. Kylman sodan varustelukilvassa erityisesti

sukellusveneista laukaistavien ballististen ohjusten tarkan laukaisupaikan maarittely



paransi ohjusten iskukykya huomattavasti. Tasta johtuen suurtakaan hintaa ei pidetty
kynnyskysymyksena jarjestelman kehittamiselle ja kayttédnotolle. Tdman pdivan GPS-
jarjestelman kehitys alkoi vuonna 1973 aiemmin kehitettyjen eri jarjestelmien etuja
pohdittaessa. Nama jarjestelmat paatettiin yhdistéd uudeksi projektiksi, jonka nimeksi
myO6hemmin samana vuonna tuli edeltajiensa Transitin ja Timationin satelliittien ni-

meamiskdytantdjen mukaan Navstar-GPS [8].

GPS:aa kehitettiin aluksi puhtaasti sotilaskayttéon. Neuvostoliiton havittdjien ammuttua
1983 alas ilmatilaansa eksyneen Korean Air Linesin matkustajakoneen tappaen samalla
269 ihmistd, silloinen Yhdysvaltain presidentti Ronald Reagan lupasi GPS:n kaikkien
kayttoéon vyleishyodylliseksi palveluksi, kunhan jarjestelma olisi tarpeeksi kehittynyt
[10]. Alkuun siviilikayttéon tarkoitettu signaali oli huomattavasti sotilaskayttéon tarkoi-
tettua epatarkempaa, mutta tama rajoitus poistettiin Yhdysvaltain presidentti Bill Clin-
tonin paatoksella 1.5.2000 alkaen, kun oli tullut mahdolliseksi estaa GPS:n kayttd mah-

dollisilta vihollisilta alueelliseen rajaukseen perustuen [11].

GLONASS-jarjestelman historia seuraa melko tarkkaan Navstarin historiaa, maan ja
toimijoiden ollessa toki toisia. GLONASS saavutti ensimmaisen kerran tdayden peiton

vuonna 1995, vain vuoden Yhdysvaltojen jalkeen [12, s. 4].

2.3 Paikannusjarjestelmien toimintaperiaate

GPS-jarjestelmdssa paikka maaritelladn laskemalla signaalia lahettdvien satelliittien
etaisyytta signaalin vastaanottajaan. GPS-jarjestelma mittaa sijainnin kolmiulotteisessa
avaruudessa. Satelliitit kiertavat noin 20000 km:n korkeudella Maan pinnasta, ja niiden
sijainti on hyvin tarkasti tiedossa. Satelliittien signaalien vastaanottajan sijainti voidaan
laskea satelliittien sijainnin ja niiden lahettdmien sijainti- ja aikasignaalien signaalivii-

veiden avulla.

Satelliitin lahettdmadn signaalin eteneminen vapaasti kolmiulotteisessa avaruudessa
muodostaa alati laajenevan pallokuvion. Kahden satelliitin signaaleilla, eli kahdella pal-
lonmuotoisella sateilykuviolla, jotka menevat limittdin, saadaan leikkauspisteeksi ympy-

ra, jossa on aaretén maara leikkauspisteita. Kun tahan lisatdan kolmas satelliitti, jonka



signaalin muodostama pallokuvio leikkaa ympyran reunat, saadaan kaksi leikkauspistet-
td. Voidaan olettaa, etta signaalin vastaanottaja on maanpinnalla tai korkeintaan joita-
kin kilometreja maanpinnan yldapuolelta. Tallin toinen leikkauspiste, joka sijaitsisi ava-
ruudessa, voidaan jattad huomiotta. Tata on havainnollistettu kuvioissa 1 ja 2.

Ideaalitilanteessa paikannus onnistuisi siis kolmella satelliitilla, jotka on esitetty kuvios-
sa 3. Tyypillisen vastaanottimen kello on huomattavasti GPS-satelliitissa olevia atomi-
kelloja epatarkempi, joten neljattd satelliittia kdytetdadn usein aikareferenssina. Jos
tarkka aika on tiedossa ja mittauspiste on paikallaan tai kulkee tiedossa olevalla no-
peudella, periaatteessa yksikin satelliitti riittda sijainnin maarittémiseen. Talldin joudu-
taan kuitenkin odottamaan satelliitin ylilennon ajan eli joitakin tunteja [13]. Myds ilma-
kehan eri kerrokset voivat vaikuttaa radiosignaalien kulkusuuntaan ja nopeuteen ja
taten vaikuttaa lopulliseen mittaustulokseen [8]. Kellon epatarkkuuden ei tarvitse olla
kummoinenkaan merkittavankin mittausvirheen syntymiseksi. On muistettava, etta
radiosignaali kulkee valon nopeudella eli noin 300 000 km/s. Talléin sadastuhan-

nesosankin heitto ajassa vaikuttaisi paikannukseen kolme kilometria!

Kuvio 1. Kuvassa sinisilld pisteilla merkitty kahden limittdisen pallokuvion leikkausviiva, josta
muodostuu tasossa oleva ympyrakuvio [14].



Kuvio 2. Edellisen kuvan kahden pallon muodostama ympyrakuvion (vihredlld) reuna leikkaa
kolmannen pallon (punaisella) kahdessa kohtaa siniselld merkittyjen pisteiden kohdal-
la [14].

Kuvio 3. Kolmen paikannussatelliitin avulla suoritettu paikannus [15].

Espoossa vahintaan 20° horisontin ylapuolella olevia Navstar -satelliitteja on nakyvissa
viidestéd yhdeksaan ja GLONASS -satelliitteja kuudesta yhteentoista [16]. Nain ollen
kaytdssa on aina vahintdan 11 satelliittia sijainnin maaritysta varten. Uudemmat GPS-

vastaanottimet osaavat hyddyntdaa molempia jarjestelmia samanaikaisesti parantaen



paikannustarkkuutta etenkin syvissa laaksoissa ja taajamien “kaupunkikanjoneissa”, eli

korkeiden rakennusten valiin jaavalla katuosuudella [17].

2.4 Lyhyesti erilaisista paikannuslaitteista

Ensimmaiset GPS-vastaanottimet kykenivat ainoastaan kertomaan sijainnin tai etdisyy-
den tavoitellusta sijainnista. Tasta ei valttamattd ollut viela suurta apua esimerkiksi
autolla ajettaessa, silla laitteet eivat viela osanneet kertoa reittia kohteeseen, ainoas-
taan sen sijainnin suhteessa vastaanottimeen. Jos kartta olikin saatavilla, se oli yleensa
tallennettu erilliselle CD-levylle. [18 s.10; 19.]

Paikannuslaitteita on monenlaisia, eivatka kaikki niistd ole edes tehty kulkemisen hel-
pottamiseksi. Varsinaisia navigointilaitteita nakee usein autojen tuulilaseihin kiinnitetty-
na. Uudempiin autoihin se kuuluu monesti jo vakiovarusteena integroituna auton me-
diakeskukseen. Matkapuhelimissa, lahinna niin kutsutuissa dlypuhelimissa, se on myoés
jo vakiovaruste. Nykyaan dlypuhelimet ja autonavigaattorit osaavat kertoa, mita reittia
haluttuun paikkaan pdasee parhaiten, ja ne priorisoivat sen tarvittaessa nopeuden,
reitin pituuden tai tien paallysteen mukaan. Edellisten lisdksi moniin kameroihin on jo
liitetty GPS-paikannin, jonka tehtdvana on merkitd kuviin sijaintitieto kuvien myéhem-

paa lajittelua ja kuvien etsimista silmalla pitaen.

Edella kuvatuista on poliisille yleensa eniten kayttéa varsinaisten paikannuslaitteiden
paikkatiedoilla. Rikosten tekijat eivat yleensa valokuvaa rikospaikkoja, eli kuvia, joissa
olisi paikkadataa, ei ole kovin usein saatavilla. Toisaalta entista useammin juuri edella
mainittu alypuhelin on ihmisten yleisesti kayttdma “varsinainen paikannuslaite” ja sen

arvo rikostutkinnassa on jo pelkastaan tasta syysta kasvamassa.



3 Tiedostojarjestelmat ja tiedon tallennus

3.1 Tiedostojarjestelmista

Paikannuslaitteissa tieto on tallennettava jonnekin eli tallennusalustalle. Jokaisella digi-
taalisella tallennusalustalla taas on oltava tiedostojarjestelma. Tiedostojarjestelman
tarkein tehtdava on maaritelld ne saanndt, joiden puitteissa tieto on tallennettava, jotta
se olisi myéhemmin luettavissa. Taman mahdollistamiseksi tiedostojarjestelmat pitavat
kirjaa tiedostojen sijainneista, luomis- ja muokkausajoista (aikaleima), tiedostojen kayt-
tooikeuksista ja nimista. Edellda kuvattu lista ei ole tyhjentdva ja erilaista toissijaista
tietoa, ns. metadataa, tiedostojarjestelmat tallentavat vaihtelevia maaria eri tarkoituk-
siin. Yksi myéhemmin esiin tuleva ja oleellinen asia tiedostojarjestelmissa on myds se,
miten ne hoitavat tallennusalustoilla olevien pienimpien tallennuslohkojen, 512 tavun
kokoisten sektoreiden, ryhmittelyn. Jokaiselle sektorille ei tyypillisesti anneta omaa
osoitetta, vaan naita yhdistelldan suurempiin kokonaisuuksiin, varausyksikdihin tai ryp-

paisiin (cluster).

Esimerkiksi yleisimmilla perinteisten tietokoneiden kayttdjarjestelmilld Linuxilla, Applen
0OS X:lld ja MS Windowsilla on kaikilla omat ja omanlaisensa tiedostojarjestelmansa,
joiden paadlle kayttdjarjestelmat on padsadntdisesti asennettava. Osa mainituista kayt-
tdjarjestelmista tukee myods toisten kayttojarjestelmien "nimikkotiedostojdrjestelmia”,
ja osaan on mahdollista saada tuki lisdohjelmilla tai ajureilla. Varsinaisen kayttdjarjes-
telman asennukseen tarjotut vaihtoehdot ovat kuitenkin tuettuja tiedostojarjestelma-
vaihtoehtoja suppeammat. [20; 21; 22.]

Monet tietokoneiden kanssa tekemisissa olevat tietavat, ettd tiedoston poistaminen eli
“siirtaminen roskakoriin” ei tuhoa tietoa, vaikka “roskakorin” tyhjentaisikin. Kaikissa
tiedostojarjestelmissa tassa toimitaan paasadntdisesti nopeimman tavan mukaan, eli
ainoastaan tiedoston sijaintiin liittyvat tiedot muutetaan kuvaamaan vapaata tallennus-
tilaa. Tieto itsessaan sailyy alkuperdisessa paikassaan, kunnes se ylikirjoitetaan uudella
tiedolla. Kayttdjarjestelmien on toki mahdollista asetuksin tai lisdohjelmin huolehtia
poistettuihin tiedostoihin liittyvan datan valiton ylikirjoitus.



3.2 FAT-tiedostojdrjestelmat

Microsoft kehitti 1970-luvun lopussa ja 1980-luvun alussa FAT-tiedostojdrjestelman
(File Allocation Table, Tiedostonvaraustaulukko), jota kaytettiin Microsoftin MS-DOS
kayttojarjestelmdssa. Alkujaan se oli kehitetty yksinkertaiseksi tiedostojdrjestelmaksi
alle 500 kt:n levykkeille. Nykyaan on olemassa FAT12-, FAT16- ja FAT32-
tiedostojarjestelmat, joista viimeisin on kaytanndssa ainoa kdytdssa oleva versio FATis-
ta. Numerot nimen perassa ilmoittavat, kuinka montaa bittia tiedostojarjestelma kayt-
taa tiedonvaraustaulukon merkinndissa [23].

Tietojen tallennuksen kannalta FAT-tiedostojarjestelma on katevin, silla se on tuettu
kaikissa yleisimmissa kotikayttdjarjestelmissa [20; 21; 22]. Nain eri kayttojarjestelmien
valilla voidaan kayttaa FAT-tiedostojarjestelmalld alustettua muistimediaa tiedostojen
siirtamiseen. Sen liséksi se on paaasiallisena tiedostojarjestelméana erilaisten sulautettu-
jen jarjestelmien ja digikameroiden kayttdjarjestelmista esimerkiksi juuri paikannuslait-
teiden kayttojarjestelmiin.

Tama yleiseksi muodostunut tiedostojdrjestelma tekee olemassa olevien tiedostojen
etsimisesta helppoa, kun lahes milld tahansa tietokoneella voi lukea muistimedialla ole-
via tiedostoja. Nain esimerkiksi juuri paikannuslaitteen muistimedialta voidaan lukea
tallella olevat versiot tiedostoista, joihin paikannuslaite tallentaa suosikit, askettdin syo-
tetyt reittipisteet ja muuten vieraillut reittipisteet riippuen toki siita, mita kyseisella lait-

teella voi tallentaa tai mita laite itse tallentaa.

3.3 FAT-tiedostojarjestelman toimintaperiaate

FAT-tiedostojarjestelman ytimena on nimensa mukaisesti tiedonvaraustaulukko, mutta
se ei vield riitd kuvaamaan koko jarjestelman toimintaa. FAT-tiedostojdrjestelmdssa
kaiken juuressa on ns. hakemistoluettelo (directory entry). Tahan luetteloon kirjataan
muun muassa tiedoston tai hakemiston nimi, tiedoston osalta koko, aikaleimat ja tie-
donvaraustaulussa olevan ensimmadisen merkinnan sijainti. Edelleen tahan merkitaan,

jos tiedosto on poistettu.
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Kaikki kaytettdvissa olevat varausyksikdt on maaritelty tiedonvaraustaulukossa,
FAT:ssa. FAT-taulukossa olevat merkinnat, FAT32:ssa 32 bittid pitkdt, kertovat, missa
varausyksikdssa on tiedoston seuraava osa, jos yksi ei riittanyt tiedoston tallentami-
seen. Tama tieto on samalla osoite seuraavaan kohtaan tiedonvaraustaulukkoa. Tie-
doston viimeisen osan kohdalla FAT-taulukossa ei enda ole seuraavan varausyksikdn
osoitetta, vaan tiedoston paattymista kuvaava bittisarja. Kuvioissa 4 on esitetty tiedon-

varaustaulukon toimintaa tarkemmin. [23.]

PARTITION 1 PARTITION 2

FAT FILE SYSTEM

FAT BOOT SECTOR PRIMARY CLUSTERS (DATA AREA}
AND BACKUP
FAT TABLE
ROOT OTHER DIRECTORIES
DIRECTORY AND FILES

Type of Storage Medium
CLUSTER | FAT 0xF0 {Removable)

No TABLE

0xD000 0xD0 A
Dirty status of file

0xD001
Not allocated

0xD002 00000

Hello txt

Cluster
0x0003 0x0007
03 and

[xF are

allocated

to this

file: 0x0007 OxFFFF

Kuvio 4. FAT-tiedostojdrjestelman toimintaperiaate [24].
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Huonona  puolena  FAT-tiedostojarjestelmissa  on  pirstaloituminen. FAT-
tiedostojarjestelmissa ei ole minkaanlaista mekanismia pirstaloitumisen hallintaan tai
estamiseen, vaan tiedon tallennus aloitetaan ensimmaisestd vapaasta varausyksikosta
ja sen tayttyessa jatketaan seuraavaan vapaaseen varausyksikkdon, jolloin tiedoston
eri osien valiin voi jaada useita muita tiedostoja tai niiden osia [23]. Tama hidastaa
erityisesti kovalevyjen, nimenomaan perinteisten pydrivien levyjen, toimintaa. Kovale-
vylla, jossa tiedostot ovat pirstaloituneet, lukupaa joutuu siirtymaan uuteen kohtaan
kovalevya, mahdollisesti useitakin kertoja, yhden tiedoston luvun aikana. Tama kulut-
taa aikaa ja pitda prosessoria tyhjakdynnilla, kun se joutuu odottamaan tietoja kovale-
vylta. Jalkikateen pirstaloitumista voidaan toki korjata erilaisilla ohjelmilla, joiden tar-
koitus on siirtaa tiedostojen osat perakkaisiin varausyksikkoihin [25].

W0OOON 000000 00000009 00000004
00000005 00000007 00000000 00000008 Root Directory:
FFFFFFFF 0000000A 0000000B 00000011 2,9,A,B, 11
0000000D 0000000E FFFFFFFF 00000010
00000012 FFFFFFFF 00000013 00000014 File #1:

00000015 00000016 FFFFFFFF 00000000 3,4,5,7,8
00000000 00000000 00000000 00000000 _
00000000 00000000 00000000 00000000 File #2:
00000000 0000000 00000000  DO0DO0OD C.D,E
00000000 00000000 00000000 00000000 _

00000000 00000000 00000000 oooooop| — File #3:
00000000 00000000 00000000 00000000 F, 10,12, 13, 14,15, 16
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000

Kuvio 5. Tiedostojen pirstaloituminen FAT-tiedostojarjestelmassa [26].

3.4 Tiedostojen palautus FAT-tiedostojarjestelmasta

FAT-tiedostojarjestelmasta poistettujen tiedostojen palauttaminen on helppoa, jos al-
kuperaisten tiedostojen osat ovat vield ylikirjoittamattomia, eli tiedonvaraustaulukon
merkinndt ovat tallella. Ainoa mita FAT-tiedostojarjestelma tekee, kun se huolehtii tie-
doston poistosta, on kirjoittaa hakemistoluetteloon tiedoston nimen ensimmaisen mer-

kin paalle bittisarjan, joka vastaa heksamerkkeja \XE5. Seuraavien varausyksikdiden
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osoitteet ovat varsinaisessa tiedonvaraustaulukossa ja pysyvat muuttumattomina. Pois-
tettujen tiedostojen osat voidaan taten yhdistaa tiedostojen mahdollisesta pirstaloitu-

misesta huolimatta.

Puhuttaessa FAT-tiedostojdrjestelman pirstaloitumisesta on my6s syyta muistaa, etta
tiedoston seuraava osa on aina “edessd”, eli jarjestysnumeroltaan suuremmassa va-
rausyksikdssa. Esimerkiksi Microsoftin NTFS-tiedostojdrjestelmdssa on toisinaan tiedos-
ton palautuksen kannalta hankalia "takaisinpdin lukuja” (negative filerun), eli seuraava
varausyksikké voikin sijaita jarjestyksessa aikaisemmassa varausyksikossa [23].

Jos poistettua tiedostoa kuvaava merkinta on tallella hakemistoluettelossa, mutta tie-
doston kayttamista varausyksikdista osa on otettu uuden tiedoston kayttéon, voi tie-
doston osittainen palautus onnistua vield kohtalaisen hyvin. Paasaantoisesti automati-
soidut tiedostonpalautusohjelmat tarkastavat poistetun tiedoston koon tiedostojarjes-
telman jaljelld olevista tiedoista ja alkavat rakentaa tiedostoa tiedoston tiedossa olevaa
alkua kuvaavan varausyksikén kohdalta. Usein automaattiset tiedostojen palautusoh-
jelmat jatkavat tiedoston osien kopiointia aina seuraavaan tiedonvaraustaulukossa ole-
vaan varausyksikkéon, kunnes tiedoston viimeisen varausyksikén ilmoittava merkinta
tulee vastaan tai kun tiedoston tiedossa olevan koon verran tavuja on tallennettu. Toi-
sinaan kay niin, etta palautettavaan tiedostoon tulee palautettua osia, jotka eivat siihen
kuulu. Usein esimerkiksi vain tiedoston alkuosa, kuvatiedostossa esimerkiksi vain yla-
osa tai tekstitiedoston alku, on palautettavissa, mutta toisinaan palautus voi onnistua
lahes taydellisesti [23; 27].

Jos tiedoston alkukohtaan liittyvat tiedot on hakemistoluettelosta ylikirjoitettu, on tie-
doston etsiminen entistd vaikeampaa, vaikka tuhotun tiedoston merkinnat tiedonva-
raustaulukossa olisivat koskemattomat. Talléin tiedoston sisdltéma data on etsittéva
suoraan "levyn pinnalta” eli tallennusmedian varsinaisesta tallennustilasta. Talldin yh-
tendinen tiedosto on vield palautettavissa, jos silla on esimerkiksi etukateen tunnettu
"otsikko” (header) eli tiedoston alussa oleva merkkisarja, josta tiedoston tyypin joissa-
kin tapauksissa tunnistaa. Joskus myos pirstaloitunut tiedosto on palautettavissa, mut-
ta se vaatii erikoistuneita ohjelmistoja tai kasityota [27]. Pakkaamattoman tiedoston,

kuten esimerkiksi tekstia ja muita merkkeja sisaltavan tiedoston kohdalla ei valttamatta
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ole tarpeenkaan saada koko tiedostoa, silla tiedoston osakin voi riittda, jos tarvittava

tieto on juuri siind osassa, jota ei ole ylikirjoitettu.

Viimeisin vaihtoehto, lahinnd tekstidatan kohdalla sen tarvitsevan pienemman tallen-
nustilan johdosta, on datan etsiminen tiedostojen jaannostilasta (slack space, file
slack). FAT-tiedostojarjestelmassa varausyksikdn koko on 512 tavun kahden monikerta
eli 512, 1024, 2048, 4096 jne. riippuen tallennusmedian koosta, 4096:n tavun ollessa
oletus 256 Mt — 8 Gt:n tallennusmedioissa. Jos tallaisessa tallennusmediassa tiedoston
tarvitsema tila on esimerkiksi 1347 tavua, jaa 2749 tavua kdyttamatta. Jos talla paikalla
on aiemmin ollut koko varausyksikdn tilan tarvinnut tiedosto tai tiedoston osa, uuden
tiedoston kayttamatta jattama tila on luettavissa ja esimerkiksi juuri tekstipohjainen
tieto palautettavissa sellaisenaan. Tama tekstipohjainen tieto voi hyvinkin olla esimer-

kiksi myéhemmin tarkemmin kuvailtua paikkatietoa laitteen kayttamasta muistista.

3.5 Muut tiedostojarjestelmat

Myds monissa muissa tiedostojarjestelmissa on mahdollista etsia poistettuja tiedostoja,
jos tiedostojarjestelman kirjanpitoa ei ole vield pyyhitty yli [26; 28]. Tiedostojarjestel-
mien tapa kohdella tuhottujen tiedostojen sijaintimerkintdja tosin vaihtelee. Joissakin
tiedoston sijaintiin liittyvat oleelliset tiedot ylikirjoitetaan tiedoston poiston mukana tai
ne ylikirjoittuvat nopeasti sen jalkeen [28; 29; 30].

Edellisen lisaksi esimerkiksi Applen OS X:n kaytto- ja tiedostojarjestelmissa on sisdan-
rakennettuja pirstaloitumisen hallintaan tarkoitettuja toimintoja ja useimmissa kaytt6-
jarjestelmissa on mukana tai saatavissa erikseen ajettava ohjelma tai useampi, joilla
tiedostojen pirstaloitumista voi korjata [25; 31; 32]. Tuhotun datan osalta pirstaloitu-
misen estamiseksi ajettavat ohjelmat ovat kuitenkin hankalia, silla pirstaloitumisen kor-
jaaminen vaistamatta tarkoittaa datan siirtelya paikasta toiseen. Talléin viela olemassa
olevat, kuitenkin kayttdjan nakyvista poistuneet tiedostot tai niiden osat tulevat helpos-

ti ylikirjoitetuiksi eika niita voida enaa millaan keinoin palauttaa.

Tassa kohtaa lienee syyta kuitenkin huomauttaa, etta paikannuslaitteiden kayttéjarjes-

telmissa ei yleensa ole toimintoja, joilla pirstaloitumista ehkaistdisiin. Tallaiselle toimin-
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teelle ei ole varsinaisesti tarvetta kdytettyjen tallennusalustojen kdyttéessa flash-

muistia.
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4 Flash-muistien toiminta tietoteknisen tutkinnan kannalta

Jokaisessa paikannuslaitteessa on jonkinlainen muisti, joissakin kaksi ja jopa kolmella
erilliselld muistilla varustettu malli on tullut vastaan. Jos laitteessa on enemman kuin
yksi muisti, on ndistd yleensa vahintdan yksi korttipaikkaan kiinnitettdva muistikortti,
yleensa SD-kortti. Sisdainen muisti, jollainen laitteista tyypillisesti aina 16ytyy, on kuiten-
kin tyypiltaan flash-muistia, kuten ulkoiset kortitkin.

Flash-muisteissa tieto tallennetaan erikoistransistoreihin, joita kutsutaan kelluvahila-
transistoreiksi. Niiden englanninkielinen nimi, floating gate transistor, on varmasti mo-
nille elektroniikan kanssa askaroiville paljon tutumpi. Kelluvahilatransistorien hyvana
puolena on ilman muuta se, etta tiedon tallennus tapahtuu suhteellisen nopeasti. Eri-
tyisesti pienten tiedostojen osalta ero on selva, silla kovalevyista tuttua hakuaikaa ei
kdytanndssa ole, silla siirreltdvaa lukupaata ei tarvita. Ilman liikkuvia osia toimivat
muistimediat kestdvat myods tdrinda ja tarahdyksia huomattavasti pyorivia kovalevyja
paremmin ja ovat siksi korvaamassa perinteiset kovalevyt monissa laitteissa [33, s. 1].

Kelluvahilatransistorit kuitenkin kuluvat kaytdssa huomattavasti nopeammin, koska
tiedon tallennukseen tarvitaan suhteellisen korkea jannite [33; 34, s. 7]. Kun muistiyk-
sikkd kuluu, siihen ei enda voi luotettavasti tallentaa dataa. Nykyiset flash-muistien
valmistajat lupaavat yleensa 10 000 - 100 000, joillekin jopa 1 000 000, kirjoituskertaa,
eli erillista tallennusta, jokaiselle muistimedian muistialkiolle [34; 35; 36]. Varsinkaan
edelld mainittu 10 000 kertaa ei kuitenkaan riita pitkaan, silléd flash-muistien toiminta-
tavasta ja rakenteesta johtuen muutamankin isomman tiedoston kirjoittaminen voi ku-
luttaa esimerkiksi tiedostojarjestelman kayttamia osia flash-muistista erittdin nopeasti.
[36.]

Tallennusalustan kayttdikaa pidennetddan kulumisen tasoittamisella (wear leveling).
Erilaisia tekniikoita kulumisen tasoittamiseksi on useita. Osa toimii tiedostojarjestelma-
tasolla, kun taas osassa muistimedian ohjainpiiri huolehtii siitd, etta muistialkiot kuluvat
tasaisesti. Jos kulumisen tasoittamisesta huolehtii tiedostojarjestelma, on koko muistin
kopioiminen mahdollista ohjelmallisesti. Jos taas kulumisen tasoittamisesta huolehtii
ohjainpiiri, on kulumisen tasoittamisen mahdollistamiseksi (seka tuotantoprosessissa

sattuvien virheiden varalta) muistimedioissa usein jonkin verran ylimadraista tilaa. Ta-
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ma tila ei ole normaalein toimenpitein kayttjarjestelmalle tai sovelluksille nahtavissa,
mutta suoraan fyysisen muistipiirin kopioimalla, on tallékin tavalla mahdollista saada

nakyviin aiemmin muistimedialla olleita tiedostoja [34; 37].

Muistipiirien fyysinen tutkiminen on kuitenkin tdman tyon aihealueen ulkopuolella eika
sitd kasitelld taman enempaa. On silti hyva muistaa, etta oli tutkittava data saatu sitten
tiedostojarjestelma tai suoraan fyysinen muistipiiri kopioimalla, myéhemmin esiteltdvat
ohjelmalliset menetelmat paikkatietojen etsimiseksi toimivat tasmalleen samalla tavalla.
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5 Paikannuslaitteiden muistimedioiden hyoddyntaminen esitutkin-
nassa

5.1 Paikkadatan etsinta paikannuslaitteelta

Vanhemmilla paikannuslaitteilla ei voinut tallentaa juuri muuta kuin muutaman suosik-
kipisteensa. Nykyisilla paikannuslaitteilla, olivat ne sitten autonavigaattoreita tai muita
laitteita, voi merkitd muistiin useita suosikkikohteitaan ja useimmat niista tallentavat
automaattisesti myos aiempia kohteita seka neuvovat tien perille. Jotkut laitteet jopa
tallentavat maaraajoin laitteen sijainnin, jolloin kuljettua reittia voi tarkastella jalkika-
teen usein hyvinkin tarkkaan. Osa tiedon tallentumisesta vaatii kdyttdjan toimenpiteita,
mutta osa tallentuu kayttdjasta riippumatta. Nain sana satelliittinavigointilaite tai pelkka

navigaattori on oikeampi sana kuvaamaan mydhemmin kasiteltdvia laitteita.

Paikannuslaitteita on tutkittu tdysin automaattisin tydkaluin, etta heksaeditoreiden toi-
minnallisuuksia tarjoavia tyokaluja kayttaen. Useimmiten paikkadataa oli saatavilla run-
sain maarin. Dataa on ollut seka varsinaisissa tiedostojarjestelmdssa olemassa olevissa
tiedostoissa ettd allokoimattomalla alueella. Varsinkin allokoimattomalla alueella on
usein moninkertainen maara tallennettua paikkadataa, olkoonkin, ettd kyseessa on
hyvin usein saman datan eli kdytanndssa alkuperaisen tiedoston aiempi tallennusver-
sio. Joissakin malleissa on useita eri tiedostoja paikkadatan tallentamiseen ja naistakin

voidaan pitaa myds tiedoston edellinen versio tallennettuna.

Toinen syy paikkadatan moninkertaiseen ldytymiseen allokoimattomalta alueelta on
huomattavasti spekulatiivisempi. On mahdollista, etta laitteet tallentavat suosikkitiedos-
toja tavalla tai toisella eri paikkoihin tiedoston paivityksen yhteydessa. Talla voitaisiin
ainakin ehkaista tiedoston turmeltuminen niissa tapauksissa, etta paikannuslaitteesta
loppuu virta yllattden kesken. Asiaa on pohdittu (ainakin Suomen poliisin piirissa) laa-
jemminkin, mutta selkeaa syyta siihen, miksi allokoimattomalta alueelta voi I6ytya sel-
keasti toistakymmenta eri versiota tai poistettua tallennetta tasmalleen samasta tiedos-

tosta, ei ole l1dytynyt. Tama asia tarvitsisi lisaa tutkimista.

Taman tyon aihepiirissa ongelmaksi jaa siis ndiden paikkadataa sisaltdavien, mutta havi-

tettyjen tai havinneiden tiedostojen etsiminen ilman tiedostojarjestelmaa. Tall6in pitaa
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vain tietda, mitd tiedoston sisdlla on ja suorittaa esimerkiksi tata sisaltéa vastaavan
merkkisarjan etsinta. Nain esimerkiksi juuri poliisin tietoteknisessa tutkinnassa tehdaan,
kun haetaan vaikkapa poistettuja kuvatiedostoja. Esimerkiksi jokaisen jpg-tiedoston
alussa (file header) on vakio bittisarja, josta tiedoston tunnistaa juuri jpg-tiedostoksi.

Tiedoston pirstaloitumisen my6ta paikannuslaitteen muistimedialta voi [6ytya paljon
paikkadataa sisaltavien tiedostojen osia, joissa ei ole minkddnlaista tiedoston sisdista
tunnistetta. Toisaalta, paikkadataa sisadltdvissa tiedostoissa ei sellaista valttamatta ole
alun alkaenkaan. Nain ollen paras, ja joissakin tapauksissa ainoa tapa, on tutkia laittei-
den tallentamaa tietoa ja takaisinmallintaa (reverse engineer) tiedon tallennustapa.
Tahan takaisinmallintamiseen olen saanut myds arvokasta apua poliisiorganisaatiossa

tydskenteleviltd kollegoiltani.

Se, miten muistimedioilla olevaan dataan padsee kasiksi, vaihtelee. Asiaan vaikuttaa
kolme tiedon tallennuksen osa-aluetta, joita ovat edelld kasitelty tallennusalusta, tal-
lennusalustan kayttda ohjaava tiedostojarjestelma seka se, miten ohjelma itse tietoa
tallentaa. Ohjelma voi tallentaa tiedon selvakielisend, mutta usein erilaisin merkein tai
vaikkapa xml-tagein eroteltuina kenttind. Joskus tiedot on tallennettu osittain selvakie-
lisend, mutta esimerkiksi varsinaiset koordinaatit binaarimuotoisena kokonaislukumuut-
tujassa, jolloin niitd ei voi suoraan lukea esimerkiksi yksinkertaisella teksti- tai heksa-
editorilla, vaan ne on palautettava desimaaliluvuksi luettavaan muotoon saamiseksi.
Joskus tiedot ovat suoraan muistimediaa luettaessa erittdin vaikea 16ytaa, koska data
on voitu hadivyttda (engl. obfuscate) tavalla tai toisella. Tama haivyttdminen ei valtta-
matta tarkoita varsinaista salausta, vaan esimerkiksi merkkien muokkaamista jollakin
maskilla tai merkiston kierratysta jollakin tavalla niin, etta ilman tietoa haivytykseen
kaytetysta tekniikasta tekstia tai muita merkkeja ei voi lukea oikein, vaikka merkisto-
koodaus olisi sindnsa oikea. Naihin ei ole tassa tydssa perehdytty, eika niita ole sen

enempaa tutkittukaan.

Navigaattorivalmistajiltakin on apua kysytty, ja yhta poikkeusta lukuun ottamatta kaikki
ovat kieltdytyneet kertomasta, miten he tallentavat tiedon, joko yrityssalaisuuteen ve-
doten tai yksinkertaisesti jattamalla vastaamatta. Asian suhteen on toki tehty paljonkin
tutkimusta muiden maiden viranomaisten ja navigaattoreiden tutkintaan ohjelmia

suunnittelevien yritysten taholla. Muiden maiden viranomaisten tutkimusten tuloksia
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onkin kaytetty, mutta yritysten ty6 taas on yleensa taman yrityksen liikesalaisuudeksi
tai heidan ja navigaattorivalmistajan valiseksi salaisuudeksi luokiteltua tietoa.

5.2 Erilaiset tallennustavat ja tallentuva tieto

Tydssa on jo aiemmin viitannut erilaisiin tallennustapoihin sille tiedolle, jota tassa tyos-
sa tutkitaan ja nyt, valotetaan tarkemmin, mita silla tarkoitetaan. Ensinndkin on huo-
mioitava se, mita tallennetaan. Kuten aiemmin jo mainittiin, tallennettava data vaihte-
lee laitteesta laitteeseen. Osa tallentaa vain osoitteen ja sen koordinaatit. Osa taas
tallentaa edellisten lisdksi aikaleiman josta ndakee, milloin osoite on ollut tarpeen. Osas-
sa taas saatetaan tallentaa osoitteeseen liittyva puhelinnumero tai muuta tietoa, jopa

kuva.

Monet navigaattorit tallentavat tietoa, jonka merkitysta ei ole saatu selville, vaikka tieto
itsessadn on selvasti luettavissa. Tatakaan tietoa valmistajat eivat hevilla anna. Paikka-
tietoa sisaltdva tietue voi olla aivan selvékielinen, ja kaikki data on tallennettu suoraan
luettavassa muodossa, mutta téma ei auta, jos ei tieda mika merkitys tietueeseen kirja-
tulla tiedolla on.

Tieto on voitu tallentaa my6s eri merkistokoodauksilla. Osa voi olla koodattu laitetta
tutkivan kannalta helposti ymmarrettavasti ja eri kayttdjarjestelmissa yleisesti tuetulla
Iso-Latin 1:1l tai jollakin versiolla UTF:sta. Tamakin on selvitettava ja otettava huomi-
oon mikali, haluaa saada erilaiset hakumenetelmat toimimaan yhtaldisesti ja tulokset

nakymaan siististi ja kaytannollisesti.

Usein esimerkiksi koordinaatit on tallennettu binaarimuotoisina 32-bittisina kokonaislu-
kuina, vaikka kaikki muut tekstit ja numerot ovat tallennettu merkkimuotoisina. Koko-
naisluvut kasittelevat nimensa mukaisesti vain kokonaislukuja ja paikkapistettd kuvaava

lopputulos on saatavissa vastan jonkin laskutoimituksen tai laskutoimituksien jalkeen.

Aivan viimeisimpana ja tiedon etsinnan kannalta hankalimpia ovat ne valmistajat, jotka
tallentavat joko suurimman osan tai kaikki sijaintiin liittyvat tietonsa jollakin omalla

koodaustavallaan. Vaikka olisi itse luonut paikkamerkinnat ja nakisi laitteen kayttoliit-
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tyman lapi kaiken sen tiedon, mita laite kayttajalle ndyttda, voi paikkatiedon selvittami-
nen suoraan paikkatietoa sisdltdvaa tiedostoa tarkastelemallakin olla adrimmaisen
haastavaa.

5.3 Paikkatietueita etsivien ohjelmien tekeminen

Tata tyota varten ei ole hankittu paikannuslaitteita tai tehty niilld itse kenttakokeita,
vaan turvauduttu ainoastaan niihin laitteisiin, joita mina tai kollegani ovat saaneet ty6-
tehtdvissaan tehtdvaksi tutkia. Laitteiden hankintaan ja toiminnan takaisinmallintami-
seen omin kenttakokein ei ole ollut tata tyota tehtdessa mahdollisuutta, vaan olen tut-
kinut ainoastaan jonkun muun tallentamia tai jonkun muun liikkumisen seurauksena
laitteen tallentamia tietoja. Omat kokeet olisivat saattaneet antaa arvokasta lisatietoa
tallennettujen paikkapisteiden yhteydessa tallennetusta datasta. On myds syyta muis-
taa, etta navigaattorivalmistajilla voi olla my6s mallikohtaisia eroja siind, mita ja miten
tietoa tallennetaan. Uudemmissa laitteissa voi myOs olla uusien teknisten ratkaisujen

lisdksi aivan uudenlainen tapa tallentaa paikkatietoja.

Ohjelmien tarkoituksena on siis etsia laitteilla kayttdjan tai laitteen oman ohjelmiston
toiminnan yhteydessa tallennettuja paikkatietoja, jotka muodostuvat yleensa osoittees-
ta ja koordinaateista. Namé& paikkatiedot tallennetaan paikannuslaitteissa usein eri tie-
dostoihin riippuen siitd, onko kyseessa niin sanottu suosikkipaikka vai kenties viimeksi
tallennettu paikka. Yhden paikan kuvausta kutsutaan tassa insindérityossa paikkatietu-
eeksi ja tietokoneohjelmien tarkoituksena on etsid naita paikkatietueita rippumatta sii-
ta, ovatko ne viela kayttdjan luettavissa vai onko tiedosto poistettu tai jopa osittain yli-
kirjoittunut. Kaikki paikkatietueet haetaan kuitenkin kokonaisina, silla pelkkien koordi-
naattien haku ei useimmissa tapauksissa ole kaytanntssd mahdollista. Esimerkiksi
pelkat binddrimuodossa olevat neljan tavun kokonaisluvut on usein mahdotonta erottaa

muista neljan tavun merkkijonoista pelkan sisallén perusteella.

Kolme neljasta tehdysta ohjelmasta kdyttaa niin sanottuja saanndéllisia lausekkeita da-
tan etsimiseen. Saanndlliset lausekkeet ovat etukdteen maariteltyja maaramuotoisia
merkkijonoja. Saannéllisia lausekkeita kaytetdan siis etsimaan maaramuotoista dataa,

johon nama merkkijonot sopivat. Maaramuotoinen data on siis tietoa, jossa on joitakin
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vakio-osia. Nama vakio-osat voivat olla esimerkiksi sanoja, merkkeja tai vaikkapa tois-
tuvia bittisarjoja. Vakio-osa ei kuitenkaan automaattisesti tarkoita tietyn pituista merk-
kijonoa, vaan se voi myds olla esimerkiksi jollekin eri kappalemaarien valille osuva
joukko kirjaimia tai numeroita. Koska osoitetietueet ovat yleensa hyvin madramuotoi-
sia, on saanndllisten lausekkeiden kaytté ndiden tietueiden etsintadn perusteltua. Valit-
sin saanndllisten lausekkeiden kasittelyyn PCRE-kirjaston (Perl Compatible Regular Ex-
pression), johon Google on tehnyt C++-liittymapinnan. PCRE on tiuhaan paivitetty ja
hyvin dokumentoitu [38].

Kun osoitetietueita haetaan, pitdad myds maaritelld se, ettd mitkd osat kutakin osoite-
tietuetta ovat vakioita ja mitkda eivat. Naitd vakio-osia voi kayttaa saanndllisen lausek-
keen "ankkureina” eli kohtina joiden on osuttava ohjelmiin ohjelmoituihin saanndllisiin
lausekkeisiin, jotta osoitetietue tunnistuu juuri haetunkaltaiseksi osoitetietueeksi. Ta-
man liséksi on tiedettava osoitetietueen ehdolliset eli ei-vakiot osat ja niiden tallennus-
tapa. Osoitetietueen eri osista on myds tiedettdva niiden minimi ja maksimi pituudet.
Esimerkiksi vaihtelevan pituisesta vakio-osasta kdy tekstikentta jossa on osoite tai muu
paikkaan liittyva yksildiva selite. Se voi Suomessa olla esimerkiksi kaksikirjaiminen
paikkakunta (Ii) tai pitka kadunnimi talon numeron, rappukirjaimen ja asunnon nume-
ron kera. Itella Oyj:n ohjeen mukaan 50 merkkia pitda riittdd katuosoitteeseen myods

silloin, kun kyseessa on yritys [39, s. 5].

Merkkijonon maksimipituudella on merkitysta, silla ohjelmien testauksessa havaittiin,
ettd esimerkiksi saanndéllisen lausekkeen yhdelle osalle annettu mahdollisuus daretto-
maan maaraan merkkeja kuormittaa ohjelmalle varattua muistitilaa, eika ohjelma toimi
toivotusti. Ero oli vieldpa varsin merkittava. Esimerkiksi testauksessa kaytetysta Rou-
te66:n muistivedoksesta saatiin vain vajaa 300 tietuetta kun merkkijonojen pituutta ei
oltu rajoitettu ja ohjelman ajaminen kesti noin 15 minuuttia. Kun merkkijonot rajoitet-
tiin Itellan ohjeen mukaan 50 merkkiin, 16ysi ohjelma yli 7000 osoitetietuetta ja vieldpa

puolet lyhyemmassa ajassa.

Koordinaattipisteet tallennetaan ainakin Navstar GPS -jarjestelmaa hyvaksi kayttavissa
laitteissa WGS-84 -koordinaattijarjestelmalld (World Geodetic System 84), joka on voitu
todentaa laitteita tutkittaessa [43]. Esittelen ohjelmissa tehtyja ratkaisuja jonkin verran

navigaattoreiden ja niiden tallennustapaa esittelevassa kohdassa. Ohjelmien |ahdekoo-



22

deissa, jotka ovat taman tyon liitteind, on myds kommentoitu ohjelmien eri osia. On
myds syyta huomauttaa, ettd esimerkeissa esitetyt paikkapisteet ovat taysin mielikuvi-

tuksellisia, mutta todellisia tallenteita vastaavia.

Tehtyihin ohjelmiin voi my6hemmin ilmetda muutostarpeita, jos laitteita tutkittaessa
huomataan, ettd ohjelma ei toimi tarpeeksi tdydellisesti. Rajallinen maara testidataa ei
valttamatta tarjonnut kaikkia niitd variaatioita, jotka ovat mahdollisia. Varsinaista testi-
dataa tama tyo ei esittele, silla se ei ole julkista tietoa. Tekemani takaisinmallintamisen
oikeellisuuden olen voinut tarkistaa juuri paikkaa kuvaavia osoitetietoja ja koordinaatti-
pisteitd keskenaan vertailemalla eli sy6ttamalla koordinaatit johonkin karttapalveluun ja
katsomalla mihin osoitteeseen nama vievat [40; 41].

5.4 Tutkimuksen kohteena olleet navigointilaitteet

5.4.1 Nokia ja Route 66

Route 66 on ensimmainen tutkinnan kohteena ollut navigaattori, jota tutkittiin heksa-
editoria toiminnallisuuden tarjoavalla tydkalulla. Tietueet ovat selvakielisia, 32-bittisina
kokonaislukuina tallennettuja koordinaatiopisteitd lukuun ottamatta. Taman havainnon
tekemista vaikeutti suuresti ensimmaisena kasittelyyn tullut Route 66 -navigaattori,
jonka toinen koordinaattia ilmoittava kokonaisluku oli aina 2147483647. Silloin ei ollut
vield tiedossa, etta luku pitdisi jakaa nimenomaan 100 000:lla vaan oletettiin, etta jal-
kimmaisessa luvussa oli vain pari desimaalia enemman. Nain ollen koordinaattipari sat-
tui kuitenkin Suomen alueelle ja alkuun epailtiin, etta kaytéssa oli vain vaara koordi-
naattijarjestelma. Kun viimein huomattiin, etta heksana luku oli \x7FFFFFFF, ymmarret-
tiin kyseessa olevan laitteen toimintavirheen tai jonkinlaisen oletusarvon. Laite on siis
tallentanut suurimman positiivisen luvun, jonka etumerkilliselld 32-bittiselld kokonaislu-

vulla voi ilmaista.

Route 66 ja aikanaan Nokian julkaisemien navigaattoreiden paikkapisteiden tallennus-
periaate on esitetty taulukossa 1. Taulukossa kohta TIETO kertoo, miten tieto on tal-
lennettu eli milta se nayttaa kun sita lukee esimerkiksi heksaeditorilla, AINA? kertoo,

onko tieto tallennettu jokaiseen paikkapistetta kuvaavaan tietueeseen, ja SELITE kuvaa
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lyhyesti, mita kukin tietueen osa merkitsee. Ndissa navigaattoreissa kaytetaan utf-8 -
merkistokoodausta.

Taulukko 1.  Nokian ja Route 66 navigaattoreiden tallentama data [42].

TIETO AINA? | SELITE

<#> E Talonumero tai kysymysmerkki, pienempi kuin ja suurempi kuin merk-
kien valissa.

katu/paikka | K Kadun tai paikan nimi

[kaupunki] | E Kaupungin nimi kulmasulkeissa, mahdollisesti useammalla kielelld. Eri
versiot nimesta eroteltu puolipisteelld ja valilydnnilla.

(#####) |E Postinumero kaarisulkeissa. Esimerkiksi autokorjaamoa kuvaavassa
merkinndssa postinumeron tilalla voi olla lisatieto.

lisatieto E Esimerkiksi yrityksia kuvaavassa paikkatiedoissa osoite voi ndkya sel-

vakielisend lisdtiedossa. Tassa voi olla tallessa myos esimerkiksi puhe-
linnumero tai muuta tietoa.

[aikaleima] | K Aikaleima muodossa pp.kk, hh:mm kulmasulkeiden sisalld

longitudi K Longitudi tallennettuna 32-bittisena kokonaislukuna, joka pitda jakaa
100000:lla varsinaisen koordinaattipisteen saamiseksi.

latitudi K Latitudi tallennettuna 32-bittisend kokonaislukuna, joka pitdaa jakaa

100000:lla varsinaisen koordinaattipisteen saamiseksi.

Tavanomainen katuosoite kiinteistén numeron kera tallentaa kaikkiin tietueen eri osiin,
paitsi lisdtietoon, siihen sopivaa dataa. Muuta paikkaa tai paikkakuntaa kuvaava tietue
taas voi pitaa sisalladn ainoastaan vakio-osat. Lisatieto taas voi olla esimerkiksi jotakin
yritysta kuvaavassa tietueessa yrityksen osoite ja puhelinnumero, jos paikan kohdalle
on tallennettu vain yrityksen nimi. Nokiaa ja Route66:ta varten tehty ohjelma osaa

lukea kaikki variaatiot.

Esimerkki osoitteesta heksa- tai tekstieditorilla luettaessa:

<12> Esimerkkitie [Esbo; Espoo] (02123) [01.01, 12:00] ... 7.[ [42]

Esimerkissa loppupaan merkit kuvastavat 32-bittisen kokonaisluvun tavukohtaista tulk-
kausta utf-8:lla. Jokaisen tietueen jdlkeen on nolla-arvo, eli \x00. Kaikki “tyhjat” merkit
eivat mydskaan ole valilyonteja eli \x20, vaan saattavat olla myds jompikumpi rivin-
vaihto merkki \x0a (uusi rivi, new line) tai \x0d (rivinvaihto, carriage return). Ohjel-
massa teksti vakioidaan ndiden merkkien osalta ja rivinvaihtomerkit vaihdetaan vali-
lydnneiksi ennen tietueen tallentamista tiedostoon. Ilman tata vakiointia tietue tallen-
tuisi useammalle riville ja vieldpa epasaanndllisesti, silla rivinvaihntomerkkeja on erityi-

sesti lisdtietoa sisdltdavassa kentdssa.
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5.4.2 Mio ja Navman

Mio ja Navman molemmat tallentavat tiedot samanlaisessa xml-muodossa. Kaikkien eri
tietueen osien merkitysta ei ole saatu selville, mutta oleellisimmat ovat onneksi itses-
taan selvia. Taulukossa 2 on esitelty eri tagit ja niiden rajaama tieto, jos tagien rajaa-
ma tieto on tunnistettu. Tiedot on esitetty aina tagien nimilla ja epaselvaksi jaaneiden
tagien merkitys on selitteessa esitetty vain kysymysmerkilld ja mahdollisesti muita mer-
kityksia sisaltdvien kohdalla kysymysmerkki on selitteen lopussa sulkeissa. Monien epa-
tietoisuutta aiheuttavien merkint6jen kohdalla tallennettu tieto on vain numero, joka
toisinaan voi olla my6s negatiivinen. Usein jotakin tietoa ei ole edes tallennettu, mutta
kaikille on varattu paikkansa jokaisessa paikkapistettd kuvaavassa tietueessa. Kaikkien
eri tagien rajaamaa tietoa ei ohjelmalla haeta, silla tieto jonka tarkoitusta tai syyta ei
tieda ei hyddyta mitaan. Kaikista oleellisin tieto, eli varsinainen sijainti saadaan kuiten-
kin luettua. Sulkuihin on merkitty tagit, joiden rajaamaa tietoa ei ohjelmalla haeta.
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Taulukko 2. Mio ja Navman navigaattoreiden tallentaman paikkadatatietueen eri osat [42]

TAGI

SELITE

(<Item class="xxxx">)

Minkalainen paikkatietue on kyseessa: suosikki, monen paikkapisteen
reitti vai jokin muu. Tama on kirjattu lainausmerkkien valiin (?)

(<DisplayName>) Naytolla ndkyva nimi (?)

(<Behaviour>) ?

<LastUsed> Nollasta alkava jarjestysnumero, joka ilmoittaa monennesko paikka-
piste on tallentuneiden paikkapisteiden listalla tiedoston sisalla.

(<StickyOrder>) ?

(<Object class="xxxx">)

Minkatyyppinen tietue on kyseessa (?)

<name> Paikkapisteen nimi

<name2> Toinen nimikenttd, mahdollisesti lisatiedoille (?)

<lat> latitudi (selvakielisend, mutta taytyy jakaa 100000:lla)

<long> longitudi (selvakielisend, mutta taytyy jakaa 100000:lla)

<entryName> Kadun tai paikan nimi

<entryLat> Latitudi, kenties joskus itse sy6tetty (Testidatassa téssa oli sama arvo
kuin aiemmassa latitudi-kentdssa tai pelkka nolla) (?)

<entryLong> Longitudi, kenties joskus itse sydtetty. (Testidatassa tdssa oli sama

arvo kuin aiemmassa longitudi-kentdssa tai pelkka nolla) (?)

(<entryHeading>)

Kuljettava suunta. Onko kyseessa linnuntietd kuljettu reitti Iahtopis-
teesta maaranpaahan vai jokin muu, ei ole selvinnyt. Siitdkdan ei ole
tietoa, ettd mitd suuntaa ilmoittavaa jarjestelmaa kaytetaan. (?)

(<entrySideOfLine>) ?

<entryHouseNo> Katuosoitteeseen liittyva talon numero

<entryPostcode> Postinumero

(<entryResolved>) Onko kuljettava/kaytettava reitti 16ytynyt (testidatassa tallentuneet

arvot olivat joko 0 tai 1) (?)

(<entryValid>)

Onko reitti kelvollinen (testidatassa tallentuneet arvot olivat joko 0 tai

D)
?

(<entryMaxRoad>)

(<entryHalfSize>) ?

(<source>) ?

(<resultType>) ?

(<photo>) Kuvatiedoston sijainti tai pelkka nimi (?)
(<typeName>) ?

<phoneNum> Puhelinnumero

<description> Kuvaus. Esimerkkeja sisallosta ei testidatassa ollut. (?)
<type> Paikkapisteen tyyppi ?

Nadiden navigaattoreiden kohdalla tehdyn ohjelman toimintaperiaatteena oli vain ottaa

vastaan annetun tagin sisalté merkkijonona ja etsia tagien rajaama informaatio suo-

raan tiedoston kopiosta ja sen jalkeen tdydentda sita seuraavien tagien rajaamalla in-

formaatiolla. Jos kyseessa oli koordinaattipisteen haku, tama luettiin luvuksi ja tehtiin

tarvittavat laskutoimitukset. Seuraava esimerkki yhden paikkapisteen sisdltavasta tietu-

eesta valottaa asiaa. Tietueeseen tallennetut paikkaa kuvaavat tiedot on lihavoitu.
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<Item class="Favourite">
<DisplayName> </DisplayName>
<Behaviour>1</Behaviour>
<LastUsed>2</LastUsed>
<StickyOrder>-1</StickyOrder>
<Object class="Location">
<name>Nimi</name>
<name2></name2>
<lat>1234567</lat>
<long>7654321</long>
<entryName>Testikatu</entryName>
<entryLat>1234567 </entryLat>
<entryLong>7654321</entryLong>
<entryHeading>225</entryHeading>
<entrySideOfLine>1</entrySideOfLine>
<entryHouseNo>12</entryHouseNo>
<entryPostcode> </entryPostcode>
<entryResolved>1</entryResolved>
<entryValid>1</entryValid>
<entryMaxRoad>0</entryMaxRoad>
<entryHalfSize>0</entryHalfSize>
<source>5</source>
<resultType>3</resultType>
<photo></photo>
<typeName></typeName>
<phoneNum> </phoneNum>
<description></description>
<type>road</type>

</Object>

</Item> [42]

5.4.3 Navigon

Navigon tallentaa datan selvékielisena ja suoraan luettavana, mutta senkdan kaikkia
tiedostoon tallentamien eri tietueiden osien merkitystd en ole saanut selville. Tekstin
merkkikoodaus on todennakoéisimmin ISO Latin 1, mutta se voi olla my6s ISO Latin 15.
Oleellisen tiedon tastakin laitteesta saa hyvin esille ja esitettdvdaan muotoon, mutta
koko tietueen purkaminen osiin pidentdd ohjelman ajoaikaa, eika sita ole siksi tehty.
Koko tietueen purkamiseen liittyva ongelma havainnollistuu parhaiten, kun esitellaan
kaksi samassa tiedostossa sijaitsevaa, mutta aivan eri maadran informaatiota sisaltavaa

tietuetta.
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[111[0][6]I TUUSULA|04123|20.12345|60.12345[3]|UUSIMAA|[ 2] |Etela-
Suomi|Eteld-Suomi|3842[0]|Suomi||15

[111[0][17]|ESIMERKKITIE|00312|20.12345|60.12345[ 16]|42|[8]|ESIMERKKITIE
100300|20.11223]60.11223[6]|HELSINKI|00100|20.11111]60.22222[3]|UUSIMA
A|[2]|Etel3-Suomi|Etels-Suomi| 3842[0]|Suomi| | 15 [42]

Nama nayttdisivat vield hiukan erilaisilta, jos kyseessa olisi esimerkiksi suoraan koordi-
naattipisteind ja kayttdjan nimeamalla nimelld tallennetut paikkapisteet. IImeisesti ha-
kasuluissa olevilla numeroilla olisi jokin merkitys, kun tarkastellaan, kuinka paljon dataa
kustakin paikkapisteesta tallennetaan. Ne voivat myds ottaa kantaa siihen, minkalainen
paikka on kyseessa. Onko kyseessa esimerkiksi jonkin kaupungin keskusta, kuten en-
simmaisessa ilmeisesti on, vai kenties kaupungissa sijaitseva katu, kuten jalkimmaises-

sa.

Ensimmaisessa esimerkissa on kyseessa ollut ilmeisesti Tuusulan keskusta ja loppuosa
tietueesta kertoo, missa osassa ja missa maassa tama Tuusulan keskusta sijaitsee.
Toisessa tietueessa on ollut katu Helsingissa. Tassa tietueessa on esimerkiksi koordi-
naatteja kolmet kappaleet, joista ensimmdinen on varsinainen paikkapiste, toinen il-
meisesti se piste, mihin navigaattori neuvoo, jos ei sy6ta talon numeroa vaan pelkan
kadun, ja kolmas navigaattorin valmistajan tai karttapohjan toimittajan nakemys kysei-
sen kaupungin keskipisteesta tai paikasta, johon navigaattori neuvoo menemaan, jos
kohteena on pelkka kaupunki ilman tarkempaa osoitetta. Tietueen alun eri osat on vie-
la esitelty jaljempand olevalla esimerkilld, jossa on kauttaviivalla (/) erotettu ne eri
vaihtoehdot, joita jokin tietueen osa voi pitda sisallaan. Pohjana on kaytetty edella ole-

vista esimerkeista jalkimmaista.

[Kayttdjan tietueelle antama nimi||][0][17]| Tie/Paikka/Koordinaattipisteet kaytta-
jalle ndkyvana|Postinumero|longitudi|latitudi[16]|
Talon(kiinteistén)numero/Kaupunki|[8]| ESIMERKKITIE|00300]|
20.11223(60.11223[6]|HELSINKI|00100|20.11111|60.22222[3]|UUSIMAA|
[2]|Eteld-Suomi|Etelda-Suomi|3842[0]|Suomi| |15 [42]

Kuten edelld kerrottiin, tehty ohjelma purkaa vain alkuosan tietueesta omiin sarakkei-
siinsa, naiden purettavien tietojen ollessa niita, jotka on ylla avattu. Tietueen loppuosa
tallennetaan ylimaaraisena tietona, kun siita on ensin korvattu hakasulut ja erotinmer-
kit valilydnneilla. Nama erikoismerkit ovat kuitenkin hyoddyllisia tietueiden etsinndssa,

silld ne toimivat hyvin ankkureina, eli saannéllisen lausekkeen vakio-osina. Tietueen
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perassa on myos rivinvaihtoon kaytetyt kaksi merkkid, jotka heksana esitettyna ovat
\x0dOa.

5.4.4 iGO 8 ja iGO Primo eli Becker ja Blaupunkt

Blaupunkt ja Becker molemmat kayttavat iGO 8 tai iGO Primo navigaattoriohjelmistoja
laitteissaan. Nama voivat tallentaa kaytetyn reitin, kaupungin tai osoitteen. Paikkapis-
teen sisaltavaa tietuetta en ole purkanut itse, vaan kaytetyt tiedot perustuvat taysin
Keskusrikospoliisilta saatuun asiakirjaan [42]. Tamakaan ei ole taysin tyhjentava, mutta
kattaa jalleen tarkeimmadin. Naille laitteille tehty ohjelma pureutuu ainoastaan syétet-
tyihin osoitteisiin. Mydhemmin taulukossa 3 esitettava paikkatietueen rakenne sisdltaa
myo6s ehdollisia kohtia, eli tietueen osia, joita ei joka paikkapistetta tallennettaessa tal-
lenneta. Tietueen alussa on myo6s hyvin paljon tietoa, joka pitda laskea auki, ja siksi
tietueen eri osat on esitelty osien tarvitsemaa tavumaaraa (eli kahdeksan bitin muo-

dostamaa merkkia) esittdvassa taulukossa.

Tietueen alkuosa on saadun testidatan perusteella yhta poikkeusta lukuun ottamatta
kiinteamittainen ja tata tietoa kaytetaan hyvaksi kun tietue puretaan osiin ja luettavaan
muotoon. Navigaattorin paikkatietueen tekstiosuudet on myds paasaantdisesti tallen-
nettu siten, ettd joka merkin jalkeen tulee nollamerkki eli \x00. Tama viittaisi ensisijai-
sesti unicode-koodaukseen, mutta tata ei ole saatu varmistettua. Merkkien lukeminen
PCRE:ta kayttden pitdisi onnistua myds silloin kun merkit ovat unicode-muotoisia, mut-
ta tatd ei saatu toimimaan ja on huomattava, ettd kaikki teksti ei kaikissa osoitteissa
ole unicode-muotoista. Ongelma unicode-merkkien lukemisessa on kierretty siten, etta
nollat poistetaan tekstin seasta ennen tiedon tallentamista tiedostoon. Nollamerkkia ei
useinkaan voi tallentaa sellaisenaan, se kun tulkitaan ohjelmoinnissa usein merkkijonon
paattymismerkiksi. Siksi valtaosa niin sanotusta tekstipohjaisesta datasta on alla esitet-
ty vievan tuplamddran tavuja etsittdavaan tekstiin nahden, silld nama nollamerkit on
otettu mukaan kun datan tallennustapaa kasitelldan. Tama nakyy saanndllisessa lau-
sekkeessa esimerkiksi osoitteen pituutena, joka on Itellan ohjeen mukainen 50 merkkia
kaksinkertaisena, eli 100 merkkid. Taulukossa 3 on esitelty iGO-laitteiden paikkatietuei-
den rakenne. TAVUT ilmaisevat kuinka monta tavua tietueen osa vie, AINA? onko tie-

tueen osa aina tallennettu ja SELITE kertoo, mita siihen kohtaa tietuetta on tallennettu.
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Taulukko 3. iGO 8:n ja iGO Primon paikkatietueiden tallennustapa [42, 43].

TAVUT | AINA? [ SELITE

1-3 K IImeisesti jotakin tietueeseen, kokoon tai rakenteeseen, liittyvia merkke-
ja. Merkitysta ei ole selvitetty eikd tavumaarakaan ole aivan varma. Nai-
td merkkeja ei ohjelmalla etsita.

2 K Vuosi kahden tavun (16-bitin) little-endian kokonaislukuna. (Merkitsevin
tavu on \x07 vuoteen 2047 asti ja siksi sita kdytetdan ensimmaisena
saanndllisen lausekkeen "ankkurina”)

1 K Paivamaaran kuukausi yhden tavun (8-bitin) kokonaislukuna.

1 K Paivamaaran paiva yhden tavun (8-bitin) kokonaislukuna.

4 K Kellonaika neljan tavun (32-bitin) little-endian kokonaislukuna. Kellonai-
ka tallennetaan millisekunteina vuorokauden alusta lahtien GMT/UTC-
ajassa.

4 E Jos navigaattoriin asetettu osoitetieto on asetettu maaranpaaksi (koordi-

naattipisteiden jdlkeen tallennettava tieto), tassé on nelja tavua, jotka
testidatassa olivat kaikki \xffffffff.

4 K Longitudi neljan tavun (32-bitin) little-endian kokonaislukuna. Tama luku
pitad viela kertoa luvulla 1.1920929e-07:lla, jotta saadaan varsinainen
koordinaattipiste. Kertojana oleva luku ilmaisee moneenko osaan yksi
aste on jaettu.

4 K Latitudi neljan tavun (32-bitin) little-endian kokonaislukuna. Tama luku
pitad vield kertoa 1.1920929e-07:lla, jotta saadaan varsinainen koordi-
naattipiste. Kertojana oleva luku ilmaisee moneenko osaan yksi aste on
jaettu.

16 - 26 K Osoitteen tallennustapa alla olevan listan mukaisesti:

— hist_address: navigaattoriin on annettu kadun nimi

— hist_geo: navigaattoriin on annettu paikan koordinaatit

— hist_cos: navigaattoriin on annettu pelkka kaupunki

- hist_flag: navigaattoriin annettu paikka on asetettu maaranpaaksi
— hist_junction: navigaattoriin on annettu osoitteeksi risteys

\x0000

sys (eli "sana” sys nollamerkit valissa)

\x0000

Osoite ilman postinumeroa tai paikkaan liittyva selite

MIRX|AR|AR|AR

Maa edeltavalla alaviivalla, esim. _FIN tai _SWE. Valissa EI ole nolla-
merkkeja.

N
1
-~J
m

Postinumero, paikkakunta ja kadun nimi

o))
—~
1
(2]
N
A~

\x000000000000 nollamerkkien jono tietueen lopussa. Ainakin yhdessa
tapauksessa yhden keskelld olevan nollamerkin tilalla oli \x01

5.4.5 TomTom

TomTom on maailman johtava navigaatiolaitteiden valmistaja ja siksi sita on tutkittukin
maailmanlaajuisesti eniten. TomTomiin on ollut jo vuosia kohtuullisen hyva tuki erilaisin
ohjelmin tai lisdosin jo kaytdssa oleviin tietoteknisen tutkinnan ohjelmiin. Laitteen ylei-
syydesta huolimatta kaytdssa ei ollut sopivaa testidataa, mutta Iso-Britannian Metropo-
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litan Policen tutkijan aiheeseen liittyvasta selvityksestd on seuraavassa oleelliset tie-
dot[44].

TomTomeissa jokainen osoitetietue alkaa (lahes) samalla bittisarjalla. Heksamerkein
esitettyna tama 14 merkkia pitka alkuosa tai “otsikko” on seuraavanlainen:

04 00 XX 00 00 00 04 00 YY 00 00 00 08 00

jossa XX:n ollessa:

01 kaupungin keskusta

02 risteys

03 talon tai kiinteistén numero
04 mika tahansa kohta katua

ja YY:n ollessa:

01 syoétetty laitteen karttaa katsomalla tai postinumerolla

03 suosikki

04 koti

05 syotetty osoitteen avulla

06 syotetty kiinnostavan paikan (Point Of Interest, POI) kautta

07 viimeisen lasketun osoitteen alku [44]

Taulukossa 4 on esitelty TomTomin tallentamien paikkatietueiden eri osat. Taulukossa
TAVUT kertovat kuinka monta tavua tietueen osa vie ja SELITE mitd nadihin tavuihin

tallennettu tieto merkitsee.



Taulukko 4.  TomTom navigaattoreiden paikkapisteen [44]

TAVUT [ SELITE

14 Otsikko

4 Longitudi 32-bittisena little-endian kokonaislukuna. Kokonaisluku pitda jakaa
100000:lla.

4 Latitudi 32-bittisena little-endian kokonaislukuna. Kokonaisluku pitda jakaa
100000:lla.

2 \x0800

4 Toinen longitudi 32-bittisena little-endian kokonaislukuna. Kokonaisluku
pitdd jakaa 100000:lla. IImoittaa Iahimman tien.

4 Toinen latitudi 32-bittisena little-endian kokonaislukuna. Kokonaisluku pitaa
jakaa 100000:lla. Ilmoittaa lahimman tien.

1tai 3 Nimen ensimmaisen osan pituus, johon on lisdtty \x1b. Pelkka \x1b on tyhja.
Tavu on \x08 jos nimessa on yli 100 merkkid. Talléin heksamerkin \x08 pe-
rassa on 16-bittinen little-endian kokonaisluku, josta saadaan nimen ensim-
maisen osan pituus

0-? Nimen ensimmainen osa, pituus edeltavassa tavussa TAI kahdessa tavussa

1tai 3 Nimen toisen osan pituus, johon on lisdtty \x1b. Pelkkd \x1b on tyhja. Tavu
on \x08 jos nimessa on yli 100 merkkia. Talldin heksamerkin \x08 perdssa
on 16-bittinen little-endian kokonaisluku, josta saadaan nimen toisen osan
pituus

0-? Nimen toinen osa, pituus edeltavassa tavussa TAI kahdessa tavussa

1tai 3 Nimen kolmannen osan pituus, johon on lisatty \x1b. Pelkka \x1b on tyhja.
Tavu on \x08 jos nimessa on yli 100 merkkia. Talléin heksamerkin \x08 pe-
rassa on 16-bittinen little-endian kokonaisluku, josta saadaan nimen kol-
mannen osan pituus

0-? Nimen kolmas osa, pituus edeltdvassa tavussa TAI kahdessa tavussa

? Sisdllosta ei tietoa, loppuu kuitenkin heksamerkkeihin \x08 XX YY 14 00,
jossa XX vaihtelee ja YY on alle \x03

4 Sisallésta ei tietoa, neljas tavu aina \x00

4 Kolmas longitudi 32-bittisend little-endian kokonaislukuna. Kokonaisluku
pitda jakaa 100000:lla. Kuvaa ldhinta risteysta

4 Kolmas latitudi 32-bittisena little-endian kokonaislukuna. Kokonaisluku pitaa
jakaa 100000:lla. Kuvaa lahinta risteysta

14 Siséllosta ei tietoa.

4 Neljas longitudi 32-bittisena little-endian kokonaislukuna. Kokonaisluku pitda
jakaa 100000:lla. Kuvaa toiseksi lahinta risteysta

4 Neljas latitudi 32-bittisena little-endian kokonaislukuna. Kokonaisluku pitda
jakaa 100000:lla. Kuvaa toiseksi lahinta risteysta
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Suoraan tekstidatana nimille varattu tila ndyttdisi seuraavanlaiselta, kun merkinnan

pituutta ilmaisevat arvot (nakyvat huutomerkking, pisteend ja numerona 9) on lihavoi-

tu:

ILondon.Downing Street SW1A9Downing Street SW1A 10, London [44]

Edelld kuvatusta, varsin perusteellisesta selvityksesta huolimatta TomTom paikannus-

laitteiden tutkiminen on nykyadn aiempaa haastavampaa, silla laitteet nakyvat tietoko-
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neiden suuntaan verkkolaitteina ja niiden kopiointi on tdman johdosta huomattavasti
vaikeampaa. Kaytdanndssa tama tapahtuu kytkeytymalld suoraan laitteen muistipiiriin,
josta johtimet viedaan tietokoneen USB-porttiin kytkettdvaan sovittimeen [45].

5.5 Tehtyjen ohjelmien kayttaminen

Ensimmadinen vaihe tehtyjen tietokoneohjelmien hyddyntamiseksi on kopioida laitteen
muisti tai muistit jollekin ulkopuoliselle muistimedialle tai suoraan sille tietokoneelle,
jolla tekemidni ohjelmia on tarkoitus kdayttaa. Kopiointi tulisi aina suorittaa oikeusvar-
masti. Oikeusvarma kopiointi tarkoittaa sitd, ettd kopioitava data ei missaan tutkinnan
vaiheessa padse muuttumaan. Tama voidaan varmistaa esimerkiksi siten, ettd kopio
otetaan kirjoitussuojainta kayttden. Kirjoitussuojaimia on kahdenlaisia: ohjelmallisia ja
fyysisia laitteita. Ohjelmallinen kirjoitussuojain on ohjelma tai esimerkiksi rekisteriarvo,
joka kytketaan paalle (tai pois paaltd) ja talldin muistimedia on kirjoitussuojattu eika
silld olevaa dataa voi muuttaa, poistaa tai lisata. Fyysinen kirjoitussuojaimen tarkoitus
on aivan sama kuin ohjelmallisen kirjoitussuojaimen, mutta se on toteutettu erillisena
laitteena, jonka tuloporttiin liitetddn kopioitava muistimedia ja Iahtdporttiin tietokone
tai muuta laite, jolla kopio otetaan. Kopion muuttumattomuus voidaan varmistaa myo6-
hemmin laskemalla siité kopion ottamisen yhteydessa tarkistussumma, esimerkiksi

MD5, jota sitten verrataan mydhemmin laskettuun tarkistussummaan.

Kopiota ei saa esimerkiksi pakata, vaan sen on oltava alkuperdista vastaava muistive-
dos (dump). Kopion ottamiseen voi kdyttda esimerkiksi erilaisissa unix-pohjaisissa jar-
jestelmissa olevaa dd-ohjelmaa tai vaikkapa Access Datan FTK Imager -ohjelmaa, jon-
ka voi ladata ilmaiseksi yrityksen nettisivulta [46; 47]. Saatu kopio sydtetdan tehtyjen

ohjelmien parametriksi.

Tietueen loytamisen jalkeen hakuosumaa on usein vield kasiteltdvad, jotta se voidaan
lopuksi tulostaa taulukkolaskentaohjelmien ymmartamaan taulukkoon, josta rikostut-
kintaa suorittavan poliisin on se helppo lukea ja kasitelld. Taulukkolaskentaohjelmilla
voi my0s yleensa varsin helposti poistaa osoitetietueiden kopiot, joita voi tulla toista
kymmentakin per tietue riippuen siita, kuinka monta eri tallennetta samasta tietueesta
I6ytyy. Yhtena tarkeimpana asiana tiedon kasittelyssa on ollut koordinaattipisteiden

saaminen luettavaan muotoon. Taman jalkeen on mahdollista muuntaa nama taulu-
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koidut koordinaattipisteet esimerkiksi Google Mapsin ymmartdamaan  kml-
tiedostomuotoon (Keyhole Markup Language) karttandakymaan sijoittamista varten
[48]. Prosessi on esitetty kuviossa 6.

Paikannuslaitteen Muistikopion kéasittely Saadun datan tutkimi-
muistin kopiointi. g paikkatietueita etsi- | nen ja kasittely tauluk-
valla ohjelmalla. kolaskentaohjelmalla

A
Paikannuspisteiden

siirto taulukosta Google

Mapsiin

Kuvio 6. Insin6orityon lopputuloksena tehdyn ohjelman osuus paikannuslaitteen tutkinnassa.
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6 Yhteenveto

Saatuani taman aiheen mieleeni yli nelja vuotta sitten, ei kaupallisilla toimijoilla ollut
juuri tarjota ohjelmistoja varsinkaan kayttdjan tai paikannuslaitteen kayttdjarjestelman
poistaman datan etsintdaan. Nykyaan tilanne on huomattavasti parempi, mutta viela
aivan hiljattain esimerkiksi iGO-laitteet eivat olleet tuettuna Suomen poliisin yleisesti
kaytdssa olevilla ohjelmilla, vaan paikkapisteet piti kaytanndssa purkaa kasin. Ty6 on
opettanut itselleni erityisesti saanndllisten lausekkeiden ja merkkijonojen kasittelya.
Tekemani ohjelmat olisi voinut niputtaa yhdeksikin, mutta pidin ne erilldan. Mitaan eri-
tyista perustetta tahan ei ollut. Jos tulevaisuudessa tulen tehneeksi liséa eri merkeille
ja malleille sopivia ohjelmia, yhdistan ohjelmat varmasti yhteen ja kayttdja joutuu jolla-
kin valitsimella kertomaan, minka merkkista laitetta ollaan tutkimassa.

Toinen asia on ohjelmien ajoon kaytetty aika. Ylivoimaisesti suurin osa ohjelman ajo-
ajasta kuluu juuri merkkijonon etsintaan ja kasittelyyn. Osa kaytdssani olevasta testida-
tasta oli vain joitakin kilotavuja, eli vain osavedos paikannuslaitteen muistista, mutta
joistakin laitteista kaytdssa oli myds taydelliset muistivedokset. Esimerkiksi osana testi-
dataa ollut Route66:n muistivedos oli 512Mt ja ndita laitteita varten tehdylta ohjelmalta
kului 7043 ldydetyn osoitetietueen etsimiseen, kasittelemiseen ja tallentamiseen noin
7,5 minuuttia. IGO-laitteita varten tehty ohjelma taas kaytti 2Gt:n muistivedoksesta
3544 osoitetietueen etsimiseen hiukan reilu 4,5 minuuttia. Olin my®s aiemmin testan-
nut Miolle ja Navmanille tehtya ohjelmaa, kokonaiseen muistivedokseen. Tatd muisti-
vedosta minulla ei enda ole, mutta muistelin ohjelman ajoajan olleen noin 15 minuut-
tia. Viimeksi mainittu ohjelma oli myds ainoa, joka ei kayttanyt sadanndllisia lausekkeita
vaan ohjelmassa etsittiin tietueen alkupaa ja alettiin sen jalkeen kerdta tietueen osia,
kunnes tietue kasiteltiin loppuun tai tietue katkesi kesken. Ohjelmat kayttavat lasken-
taan vain yhta sadiettd, vaikka nykyaan olisi hyvin usein mahdollisuus kayttaa vahintaan
kahta, usein useampaakin sdiettda samaan aikaan. Omassa kotikoneessani on esimer-
kiksi nelja fyysista ja nelja virtuaalista ydinta, jotka nakyvat kayttdjarjestelmalle kah-
deksana laskentaytimend. Talldin muistikopio voitaisiin lukea osissa, hiukan limittdin,
jotta osoitetietue ei katkea juuri siitd kohtaa josta tiedosto on leikattu, ja antaa eri sai-
keiden kasiteltdvaksi. Alun perin sdikeiden kaytto oli tarkoituksenikin, mutta ajan puut-

teen takia jatin ratkaisun toteuttamatta.
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Vaikka tdssa tydssa on esitelty monta paikannuslaitevalmistajaa, on markkinoilla viela
useampia, joiden tallennustapaa en ole ehtinyt ollenkaan tutkia. Tassa tydssakin esitel-
lyissa olisi monessa vield lisaselvityksiin aihetta. Kokonaisuutena arvioiden voin kuiten-

kin todeta, etta tyd on onnistunut, silla tavoite tiedon saamisesta laitteista ulos tayttyi.
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Nokiaa ja Route66:ta varten tehty ohjelmakoodi

#include <iostream>
#include <string>
#include <sstream>
#include <fstream>
#include <iomanip>
#include <pcrecpp.h>

using namespace std;

/*****************************************************************************

inter funktio muuttaa string-muuttujaan luetut tavut int-muuttujaksi.

Funktio voi ottaa vastaan 1:sta n:aan tavua ja kasittelee ne tavu kerrallaan.
Kaytannon kokorajoitus tulee vastaan siing, etta int-muuttuja on neljén tavua. Samaa
funktiota voitaisiin kuitenkin kayttda varsin sujuvasti myos long int-muuttujalle,

joka on tyypillisesti kahdeksan tavua.

Tavut luetaan valiaikaiseen int-muuttujaan ja ensin varmistetaan, ettd muuttujaan

ei jaa muuta kuin tdma yksi tavu. Taman jalkeen tavu siirretdan oikealle paikalleen

ja kopioidaan oikealle kohdalle palautettavaa int-muuttujaa.
****************************************************************************/

float inter (string hit, int bytes, int rp) {
int rots = bytes - 1, temp, sum = 0;
for (inti = 0;i < bytes; i++) {
temp = hit [rp--];
temp |= Oxffffff00;
temp = OxffffffO0;
if (rots > -1) {
temp = temp << (8 * rots);
sum |= temp;
rots--;
b
b

return (sum);

}

/*****************************************************************************

tabber-funktio paloittelee string-muodossa olevan hakuosuman alkuosan sarkaimella
erotelluiksi eri sarakkeisiin tallennetun osoitetietueen eri osien sisallén tai
ylipdataan olemassaolon mukaan. Vaikka tallennettava tiedosto onkin .csv-paatteinen

kdytetaan tabulaattoria siksi, etta osoitetiedoissa voi olla pilkkuja
****************************************************************************/

string tabber (string hit) {

int pos = 0, cols = 0;

pos = hit.find(">");

if (pos > -1)
hit.replace(pos+1, 1, "\t");

else {
string tab = "\t";
tab.append(s);
hit.assign(tab);

b
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pos = hit.find(" ["); //kaupunki
if (pos > -1)

hit.replace(pos, 1, "\t");
else

cols++;

pos = hit.find("] "); //postinumero
if (pos > -1)

hit.replace(pos + 1, 1, "\t");
else

cols++;

pos = hit.find("]\x0d"); //ei postinumeroa, vaan tekstia
if (pos > -1){

hit.replace(pos + 1, 1, "\t\t");

cols--;

}

else
cols++;

pos = hit.find("\x0a[");
hit.replace(pos, 1, cols + 1, '\t');

std::replace(hit.begin(), hit.end(), "\x0d', ' ");

return hit;
by
main(int argc, char *argv[])
{

int len, hitNum = 0;
float lat, lon;

string hit;
stringstream ss;
char outname[64];

ifstream file(argv[1], ios::in | ios::binary);
string sample ( (istreambuf_iterator<char>(file.rdbuf())), (istreambuf_iterator<char>()));

strcpy(outname, argv[1]);
strcat(outname, ".csv");

ofstream output;

output.open (outname, ios::out);
if (loutput)

{

cerr << "File could not be opened." << endl;
exit(1);
by
output << "NUMERO\tKATU\tKAUPUNKI\tPOSTINUMERO\tSELITE\tAIKA\tLAT\tLONG\t" <<
endl;

// maaritelldan pcre:n asetukset
pcrecpp::RE_Options options;
options.set_caseless(true).set_multiline(true).set_ungreedy(true);
pcrecpp::StringPiece input(sample);



Liite 1
3(3)

/*****************************************************************************

Luodaan haettava saanndllinen lauseke (grep), aiemmin luotujen asetusten mukaisesti.
Saanndllisen lausekkeen perusteet 16ytyvat insindoritydsta ja ne voi

katsoa sielta tarkemmin.
****************************************************************************/

pcrecpp::RE navpoint ("((<[\\d|\x3f]{1,4}>)?([[:upper:TI[\\w[\\xc380-\\xc3bf| |;|\\-
[,1{1,493)(\\[[\\w|\\xc380-\\xc3bf| [;\\-],1{2,503\\1)? 2(\\(\\d{5\\))?([\\w[\\xc380-\\xc3bf]|
[ 1\\=-1, 1\XOd [\\CIN) [\\+]:1{2,803)?\x0a\\[((\\d{2}).){4}(\\x00)([\\x00-\\xff]{8}))", options);

if (navpoint.error().length() > 0) {
cout << "PCRE compilation failed with error: " << navpoint.error() << endl;

}

// etsitaan hakuosumia niin kauan, kuin luettavaa tiedostoa riittaa
while (navpoint.FindAndConsume(&input, &hit)) {

len = hit.length();

// koordinaatit ovat int32-muuttujassa
float lat = inter(hit, 4, len - 1);

float lon = inter(hit, 4, len - 5);

lon /= 100000;

lat /= 100000;

hit.resize (len - 9);

// valmistellaan loput hakuosumasta tulostettavaan muotoon
hit = tabber (hit);

output << hit << '\t' << fixed << setprecision(5) << lat << '\t' << lon << endl;
hitNum++;

output.close();

cout << hitNum << " hits." << endl;
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Mioa ja Navmania varten tehty ohjelmakoodi

#include <iostream>
#include <fstream>
#include <string>

using namespace std;

int search_pos = 0;
int image_size = 0;
int all_miss = 0;

/*****************************************************************************

find_text-funktio etsii tekstidataa, joka sijaitsee xml-tagien valissa. Funktio saa
tekstimuuttujan, eli < > -sulkujen sisalla olevan sanan ja funktio lisda sulut ja tuottaa alku-

ja lopputagien valiin jadvan saman funktion palautusarvona.
*****************************************************************************/

string find_text (string image, string tag) {
char result[255] = "";
int start_pos, end_pos, searchlength;
string search = "<" + tag + ">";
searchlength = search.length();
start_pos = image.find(search, search_pos);

/*****************************************************************************

Alla oleva vertailu on ns. hakurajoitin, eli jos tietue katkeaa kesken, ei ohjelma etsi seuraavaa

osumaa seuraavaksi vastaan osuvasta tietueesta vaan palauttaa tyhjan.
*****************************************************************************/

if (start_pos == string::npos)

{
all_miss++;
return "";
b

search = "</" + tag + ">";
end_pos = image.find(search, search_pos);
if ((end_pos - start_pos) > 100)
return "";
search_pos = end_pos;
image.copy(result, (end_pos - start_pos - searchlength), (start_pos + searchlength));
return (result);

}

// find_number-funktio on sama kuin find_text, mutta luvuille, jotka voivat olla desimaalilukuja

float find_number (string image, string tag) {
char result[255] = "";
float point;
int start_pos, end_pos, searchlength;
string search = "<" + tag + ">";
searchlength = search.length();
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start_pos = image.find(search, search_pos);

if (start_pos == string::npos)
{

all_miss++;

return 0O;

}

search = "</" + tag + ">";
end_pos = image.find(search, search_pos);
if ((end_pos - start_pos) > 30)
return 0;
search_pos = end_pos;
image.copy(result, (end_pos - start_pos - searchlength), (start_pos + searchlength));
point = atof(result) / 100000;
return (point);

main (int argc, char* argv[]) {

string image, line;
string displayname, behaviour,
lastused, stickyorder, name, name2,
entryname, entryhouseno, entrypostcode,
xtypename, phonenum, description, type;

char* input = argv[1];
char outputFile[64];

float lat, longi, entrylat, entrylongi,
fspos, fimage, percent;

ifstream inputFile( input );
cout << "Luetaan muistiin... " << end|;
// tiedosto voidaan lukea rivi kerrallaan, koska esimerkiksi rivinpaattymismerkkeja ei tarvita
while (getline (inputFile, line)) {

image.append(line);
line.erase();
b

cout << "...Valmis." << end|;
cout << "Prosenttia tutkittu:" << endl;

strcpy(outputFile, argv[1]);
strcat(outputFile, ".csv");

ofstream output;
output.open (outputFile, ios::out);

if (loutput)
{
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cerr << "File could not be opened." << end|;
exit(1);
b

image_size = image.size();
fimage = (float)image_size;

output <<
"Name\tName2\tLat\tLong\tEntryname\tEntryLat\tEntryLong\tEntryHouseNo\tEntryPostcode\tT
ypename\tPhoneNum\tDescription\tType\tLastUsed" << endl;

while (search_pos < image_size) {

// haetaan jarjestyksessa tallennetun paikkapisteen tietueen eri osat
lastused = find_text(image, "LastUsed");

name = find_text(image, "name");

name2 = find_text(image, "name2");

lat = find_number(image, "lat");

longi = find_number(image, "long");

entryname = find_text(image, "entryName");
entrylat = find_number(image, "entryLat");
entrylongi = find_number(image, "entryLong");
entryhouseno = find_text(image, "entryHouseNo");
entrypostcode = find_text(image, "entryPostcode");
xtypename = find_text(image, "typeName");
phonenum = find_text(image, "phoneNum");
description = find_text(image, "description");

type = find_text(image, "type");

fspos = (float)search_pos;
percent = (fspos / fimage) * 100;
cout << percent << "\r" << flush;

// jos kaikki tai osa on haettavista tietueen osista on l6ytynyt, tulostetaan nama osat
if (all_miss < 14) {
output << name << "\t" << name2 << "\t" << lat << "\t" << longi << "\t" <<
entryname << "\t";
output << entrylat << "\t" << entrylongi << "\t" << entryhouseno << "\t" <<
entrypostcode << "\t";
output << xtypename << "\t" << phonenum << "\t" << description << "\t" << type
<< "\t" << lastused << endl;
by
// jos yhtaan tietueen osaa ei 16ydy, ohjelmarungon ehto (epdsuorasti) puretaan
if (all_miss == 14){
search_pos = image_size;
cout << "100.0 " << end|;

}

all_miss = 0;
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Navigonia varten tehty ohjelmakoodi

#include <iostream>
#include <string>
#include <sstream>
#include <fstream>
#include <iomanip>
#include <pcrecpp.h>

using namespace std;

main(int argc, char *argv[])
{
int len, pos_m, pos_n, hitNum = 0;
string output, hit, lat, lon, post_code, number, town, temp;
stringstream ss;
char outname[64];

ifstream file(argv[1], ios::in | ios::binary);
string sample ( (istreambuf_iterator<char>(file.rdbuf())), (istreambuf_iterator<char>()));

strcpy(outname, argv[1]);
strcat(outname, ".csv");

ofstream outputFile;

outputFile.open (outname, ios::out);
if (‘outputFile)

cerr << "File could not be opened." << end|;
exit(1);
by

// Taulukon otsikkotiedot
outputFile << "NIMIMERK-
KI\tKATU/PISTE\tNUMERO\tPOSTINUMERO\tKAUPUNKI/ALUE\tLAT\tLONG\tEKSTRA DATA" <<
endl;

// Maaritelldan pcre:n asetukset
pcrecpp::RE_Options options;
options.set_caseless(true).set_ungreedy(true);
pcrecpp::StringPiece input(sample);

/*****************************************************************************

Luodaan haettava saannéllinen lauseke (grep), aiemmin luotujen asetusten mukaisesti.
Saanndllisen lausekkeen “perusteet” [6ytyvat Teemu Hokkasen insindoritydsta ja ne voi katsoa

sieltad tarkemmin.
*****************************************************************************/

pcrecpp::RE navpoint ("((\\[[\\w]| [\\-
KO, 30N\ WD(ONA{1, 3RND{23)((A\\d{ 1,33\ \\d{53){2})?(\\[[\\w [ \xcO-\xdd| |\\-
2,503\ ({51 2((WN\A{ L, 3\ \\d{53){2})[\\X00-\\xff]{0,2003\\|\\| 15\x0d\x0a)", opti-

ons);
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if (navpoint.error().length() > 0) {
cout << "PCRE compilation failed with error: " << navpoint.error() << endl;
by

while (navpoint.FindAndConsume(&input, &hit)) {

/*****************************************************************************

Yhden tietueen rakennetta ei ole taysin takaisinmallinnettu. Tietueesta poimitaan

omiin sarakkeisiinsa oleellisin, eli varsinaisen osoitteen tai paikan osoitetieto

ja koordinaatit. Loputkin tiedot olisi mahdollista tietueesta poimia, mutta ne eivat ole tarkeita ja
hidastavat ohjelmaa. Taman olisi voinut pistdd myds omaan funktioonsa,mutta tdman ohjelman
kohdalla jatin sen suoraan ohjelmaa pyorittavaan silmukkaan.

Ylipaataan tietuetta purkava rutiini ei ole erityisen “natti”, mutta huomattavasti siistimpi ja sel-

keampi kuin C:lla kirjoitettuna ja char:ia kaytettamalla.
*********************>k*******************************************************/

pos_m = hit.find("|", 0);

output.assign(hit, 1, pos_m - 1);
output.append("\t");

pos_m = hit.find("]|", pos_m);

pos_n = hit.find("|", pos_m + 2);
output.append(hit, pos_m + 2, pos_n - pos_m - 2);
pos_m = hit.find("|", pos_n + 1);
post_code.assign(hit, pos_n + 1, pos_m - pos_n - 1);
pos_n = hit.find("|", pos_m + 1);

lon.assign(hit, pos_m +1, pos_n - pos_m - 1);
pos_m = hit.find_first_of("[|", pos_n + 1);
lat.assign(hit, pos_n + 1, pos_m - pos_n - 1);

if (hit.compare(pos_m, 1, "|") == 0)
number = "";
else {
pos_n = hit.find("]|", pos_m);
pos_m = hit.find("|", pos_n + 2);
temp.assign(hit, pos_n + 2, pos_m - pos_n - 2);
if (47 < temp[0] && temp[0] < 58) {
number.assign(temp);
town ="";
b
else {
town.assign(temp);
number = "";
b

¥

output = output + "\t" + number + "\t" + post_code + "\t" + town + "\t" + lat+ "\t" +
lon + "\t";

pos_n = hit.length();
temp.assign(hit, pos_m, pos_n - pos_m);

std::replace(temp.begin(), temp.end(), ', ' ;

std::replace(temp.begin(), temp.end(), '1', ' ;
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std::replace(temp.begin(), temp.end(), ', ' ");
output.append(temp);
outputFile << output;

hitNum++;

outputFile.close();
cout << hitNum << " hits." << endI;

}
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iGO-laitteita varten tehty ohjelmakoodi

#include <iostream>
#include <string>
#include <sstream>
#include <fstream>
#include <iomanip>
#include <pcrecpp.h>

using namespace std;

/*****************************************************************************

inter funktio muuttaa string-muuttujaan luetut tavut int-muuttujaksi.

Funktio voi ottaa vastaan 1:sta n:aan tavua ja kasittelee ne tavu kerrallaan.

Tavut luetaan valiaikaiseen int-muuttujaan ja ensin varmistetaan, ettd muuttujaan
ei jaa muuta kuin tama yksi tavu. Taman jdlkeen tavu siirretadn oikealle paikalleen

ja kopioidaan oikealle kohdalle palautettavaa int-muuttujaa.
*****************************************************************************/

int inter (string hit, int rp, int bytes) {
int rots = bytes - 1, temp, sum = 0;
for (inti = 0;i < bytes; i++) {
temp = hit [rp--];
temp |= OxffffffO0;
temp "= Oxffffff0o;
if (rots > -1) {
temp = temp << (8 * rots);
sum |= temp;
rots--;
¥
by

return (sum);

}

/*****************************************************************************

timer funktio muuttaa int32-muuttujassa olevan arvon kellonajaksi. Muuttujassa oleva arvo on
millisekunteja paivan alusta ja funktion tehtdva on laskea ja erotella tunnit, minuutit ja sekun-
nit. Vaikka aika voidaan ilmoittaa millisekunnin tarkkuudella, laite ei ndin tee.

(Eika sellaista tarkkuutta tarvitakaan.) Lopputulos palautetaan

string-muuttujassa.
*****************************************************************************/

string timer (int timelnt) {

float temp = 0;

int hour, min, sec;

stringstream result;

temp = timelnt / (1000.0 * 60.0 * 60.0); // jaetaan millisekunneilla, sekunneilla ja minuuteil-
la, jaa tunnit

hour = temp; // poimitaan kokonaiset tunnit float-muuttujasta int-muuttujaan

temp -= hour; // véhennetaan float-muuttujasta kokonaisluvut

temp *= 60.0; // lasketaan minuutit, taman jalkeen tehdaan sama sekunneilla

min = temp;

temp -= min;

temp *= 60.0;

sec = temp;
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result << hour << ":" << min << ":" << sec;
return result.str();

}

/*****************************************************************************

cleaner-funktio siivoaa tallennetusta datasta, erityisesti osoitteen kohdalta, turhat
NULL-arvot pois.

*****************************************************************************/

string cleaner (string add) {
int pos =0, len;
len = add.length();
// muutetaan hakuosumissa olevat kohdat, joissa on kolme perakkaista NULL-arvoa valilydnniksi

do{
pos = add.find("\x00\x00\x00", pos, 3);
if (pos > -1)

add.replace(pos, 3, " ");
} while (pos > -1);
// poistetaan loput NULL-arvot, jotta teksti voidaan tulostaa tiedostoon
pos = 0;
do {
pos = add.find("\x00", pos, 1);
if (pos > -1)
add.erase(pos, 1);
} while (pos > -1);
return add;

}

main(int argc, char *argv[])
{
int len, pos, hitSum = 0, year, month, day, timelnt;
float lat, lon, timeFloat;
string hit, timeString, add;
stringstream ss;
char outname[64];

ifstream file(argv[1], ios::in | ios::binary);
string sample ( (istreambuf_iterator<char>(file.rdbuf())), (istreambuf_iterator<char>()));

strcpy(outname, argv[1]);
strcat(outname, ".csv");

ofstream output;

output.open (outname, ios::out);

if (loutput)

{
cerr << "File could not be opened." << end|;
exit(1);

b

// luodaan "gau!_ukon otsikkorivi
output << "PAIVAYS\tAIKA (GMT)\tLAT\tLONG\tOSOITE" << endl;

// maaritelldan pcre:n asetukset
pcrecpp::RE_Options options;
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options.set_caseless(true);
pcrecpp::StringPiece input(sample);

/*****************************************************************************

Luodaan haettava saanndéllinen lauseke (grep), aiemmin luotujen asetusten (options) mukai-
sesti.

Saanndllisen lausekkeen perusteet 16ytyvat insindoritydsta ja ne voi katsoa sieltd tarkemmin.
*****************************************************************************/

pcrecpp::RE navpoint ("([\\x00-\\xff]\\x07[\\x00-\\xff]{6}(\\xff{4})?[\\x00-
\\XFI{8}h\\x00i\\x00s\\x00t\\x00_\\x00[\\w|\\x00]{5,15}\\x00{3}s\\x00y\\x00s\\x00{3}(\\[\\x
OO([N[SIEIW]I\\x00\\x00[\\d|\\x00]{2,6}\\xb0\\x00[\\d|\\x00]{2,4}"\\x00[\\d|\\x00]{2,4}\\.\\x0
O[\\d[\\x001{2,4}\"[,| 1\\x00[x|\\]I{0,73){4})?(([\\X00-\\xff]\\x00{3})?[\\w[\\xcO-
\WXFF\\XO0\\. [, | 1/1{4,100}(_[[:upper:]]{3}\\x00{6})?[\\w[\\xcO-\\xff|\\xOO|\\.|, |
|/1{0,100})?[\\x00|\\x01]{6})", options);

if (navpoint.error().length() > 0) {
cout << "PCRE compilation failed with error: " << navpoint.error() << endl;

}

// etsitaan hakuosumia niin kauan, kuin luettavaa tiedostoa riittaa
while (navpoint.FindAndConsume(&input, &hit)) {

// hist_flag
if ((hit.compare(8, 4, "\xf\xfA\xfA\xff")) == 0)
hit.erase (8, 4);

// vuosi on int16-muuttujassa
year = inter (hit, 1, 2);
month = hit[2];

day = hit[3];

// kellonaika on int32-muuttujassa
timelnt = inter (hit, 7, 4);
timeString = timer (timelnt);

// koordinaattipisteet ovat int32-muuttujissa, mutta vaativat viela pari laskutoimitusta
lon = inter (hit, 11, 4);

lon = lon * 1.1920929 / 10000000;

lat = inter (hit, 15, 4);

lat = lat * 1.1920929 / 10000000;

// haetaan hakuosumasta kohta jonka jdlkeen alkaa varsinainen osoite
pos = hit.find("s\x00y\x00s", 16, 5);

len = hit.length();

add.assign (hit, pos + 8, len - pos - 4);

add = cleaner (add);

output << year << "-" << month << "-" << day << "\t" << timeString << "\t" << fixed
<< setprecision(7) << lat << "\t" << lon << "\t" << add << end|;

hitSum++;

}
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output.close();
cout << hitSum << " hits." << endl;

}



