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Tama  opinnaytetyd  kasittelee  Microsoft System  Center 2012  Endpoint
Protection -tietoturvaratkaisun kayttdonottoa testiymparistossa. Opinndytetyd tehtiin
Metropolia Ammattikorkeakoululle. Tavoitteena oli ottaa kayttéon System Center 2012
Endpoint Protection testiymparistdssa ja laatia siitéd kuvaus. Tyo on jaettu kahteen osaan.

Ty on jaettu teoriaosuuteen ja System Center 2012 Endpoint Protectionin kayttéénottoon.
Ensimmaisessa osassa kasitellaan hieman yleista teoriaa tietoturvasta ja ohjelmistoista,
joita tassa opinnaytetydssa tullaan kayttamaan.

Toinen osio opinnaytetydsta keskittyy System Center 2012 Endpoint Protectionin
kayttoonottoon ja sen konfigurointiin. Asennukseen, konfigurointiin ja kayttéénottoon
littyvat osiot kadydaan lapi kuvien kera, jotta lukijan on helppo seurata tyon kulkua.
Opinnaytetydssa kaydaan myds lapi projektissa vaadittava System Center Configuration
Manager -ohjelmiston asennus ja konfigurointi. Lopuksi viela testataan System Center
2012 Endpoint Protectionin toimintaa asiakaskoneessa.

System Center 2012 Endpoint Protection saatiin onnistuneesti otettua kayttéon
testijarjestelmassa seka testattua sen toimintaa kaytanndssa. Sen kayttbonotosta ja eri
toiminnoista saatiin laadittua kattava kuvaus.
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This thesis covers the deployment of Microsoft System Center 2012 Endpoint Protection
data security solution. The thesis was made for Metropolia University of Applied Sciences.
The aim was to deploy System Center 2012 Endpoint Protection in a test environment and
to write a description of it. The thesis has been divided into two parts:

the theoretical part and the deployment of the solution. The theoretical part with general
information about information security and the software used in the project.

The second part of this thesis relates to the System Center 2012 Endpoint Protection
deployment and configuring the solution. The installation, configuration and deployment
sections are introduced with figures in order to better illustrate the processes. The thesis
also covers the required System Center Configuration Manager 2012 software installation
and configuration. Finally, the testing of the System Center 2012 Endpoint Protection on a
client computer is reported.

System Center 2012 Endpoint Protection was successfully installed and thoroughly tested
on a test environment. The deployment of the software and its various operations were
comprehensively described.
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Lyhenteet

AD Active Directory on Microsoft Windows -toimialueen
kayttajatietokanta ja hakemistopalvelu.

Client Asiakasohjelma, jolla otetaan koneelta verkon yli yhteys

palvelimeen ja hallinnoidaan palvelimella olevia palveluita.

Domain Toimialue, jossa toiset kayttajat ja tietokoneet voivat ndhda
toisensa.
Domain Controller Domain Controller toimii AD-toimialueen yllapitdjana. Sen

tehtavana on yllapitaa tietokantaa toimialueen resursseista.

Malware Haittaohjelma, joka tarkoituksellisesti aiheuttaa haittaa

tietokoneessa ja tietojarjestelmassa.

Rootkit Ohjelmisto, joka tallentuu tietokoneelle, kun hytkkaaja on

saanut sen hallintaansa.

Site Configuration Managerilla hallitava hallinta-alue, joka voi
koostua vyhdestd tai useammasta |IP- tai Active

Directory -verkkoalueesta.
SQL Structured Query Language, relaatiotietokannan kyselykieli.

Virtualisointi Virtualisointi on tietojenkasittelyssa tekniikka, joka tarkoittaa

fyysisten resurssien muuntamista loogisiksi resursseiksi.

WMI Windows Management Instrumentation on datan ja
operaatioiden hallinta infrastruktuuri Windows-pohjaisissa

kayttojarjestelmissa.
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1 Johdanto

Tietoturva on yksi tietotekniikan keskeisimmistd osa-alueista ja se on jatkuvasti
vaarassa altistua internetin uhille. Tietoturvaa taytyy jatkuvasti paivittda palomuurien,
virustorjuntaohjelmistojen ja eri paivitysten avulla. llman tietoturvaa tietoverkot eivat
pysyisi kauaa pystyssa. Kun yksityinen kayttdja voi ehostaa omaa tietoturvaansa
esimerkiksi asentamalla virustorjuntaohjelmiston, niin yrityksilla ja isoimmilla
tietokoneryhmilla se ei ole niin yksinkertaista. Kyseessa voi olla satoja tietokoneita eri
toimipisteissa, joiden tietoturvaa pitdisi jatkuvasti hallita ja paivittd& keskitetysti. Muuten

tietoturvan yllapito ja erilaisten ongelmien paikantaminen olisi liilan tyolasta.

Satojen tietokoneiden tietoturvan hallinta keskitetysti on ainoa jarkeva ratkaisu.
Microsoft System Center 2012 Endpoint Protection on yksi kehittyneimmista
tietoturvaohjelmistoista, joka tarjoaa tdhan ongelmaan ratkaisun. Sen avulla voidaan
hallita helposti useita satoja tietokoneita keskitetysti yhdeltd palvelimelta kasin.
Endpoint Protection on suoraan integroitu System Center Configuration Manager 2012

kanssa, joten sen asennus ja kayttd on varsin helppoa.

Opinnaytetyd kasittelee yleisesti Microsoftin System Center Configuration Manager
2012:a ja tarkemmin sen alaisuudessa toimivaa System Center 2012 Endpoint
Protection -tietoturvaratkaisua. Tyodssa tutustutaan System Center Configuration
Manager 2012 -asennukseen seka sen konfigurointiin yleiselld tasolla, kun taas
Endpoint Protectioniin tutustutaan tarkemmin. Kayttddnotosta, konfiguroinnista ja
sovelluksen sisallostd laaditaan kuvaus. Lopuksi testataan sovelluksen toimivuutta

asiakaskoneessa keskitettyna tietoturvana.

Tassa opinnaytetydssa oletetaan, etta lukijalla on perustason ymmarrysta palvelimista
ja niiden toiminnasta. Tydssa ei ole tarkoitus perehtyd SQL-palvelimen toimintaan eika
System Center Configuration Manager 2012:n konfigurointiin kuin niiltd osin, joita

vaaditaan Endpoint Protectionin toimivuuden kannalta.



2 Tietoturva

Taman luvun tarkoituksena on antaa lukijalle hieman perustietoa tietoturvasta ja eri
tietoturvariskeista. Tarkoituksena on my6s opastaa lukijaa, kuinka uhkia vastaan tulisi

suojautua.

Tietoturvalla tarkoitetaan tietojen, palveluiden, jarjestelmien ja tietoliikenteen
suojaamista ulkopuolisilta tahoilta eri ohjelmilla, palomuureilla sekd ohjelma- ja
jarjestelmiapaivitysten avulla. Tietoturvallisuuden uhkina pidetdan esimerkiksi
tietokoneviruksia, huijausyrityksia ja roskapostia. Termilla tarkoitetaan toisen

osapuolen luvatonta paasya tiedostoihin tai tietoihin.

Kun tietokoneen tai palvelimen kytkee internetiin, se on valittdmasti altis internetin
uhille. Taman vuoksi virustentorjuntaohjelmisto ja palomuuri ovat pakollisia laitteille,

jotka ovat yhteydessa internetiin tietoturvan takaamiseksi.

Virustorjunnalla tarkoitetaan sellaisia ohjelmia, jotka etsivat ja tuhoavat jarjestelmasta
haitallisia prosesseja ja niiden tarvitsemia tiedostoja tai ohjelmatiedostoihin tarttunutta
haittakoodia.  Virustorjunnan tehtavd on tydasemien puhdistaminen seka
virustartuntojen leviamisen estdminen toisiin  koneisiin  tietoverkossa tai

massamuistilaitteiden valityksella.

Palomuuri on tietoverkoissa eristava jarjestelma, joka suodattaa suojattavan verkon
tietoliikennettd haitallisten yhteyksien varalta. Palomuuria kaytetddn useimmiten
suojaamaan kayttajaa avoimesta internetyhteydesta tulevilta hyokkayksilta.
Palomuureilla on saantoja, joiden avulla sisaan tai ulos tulevat yhteydet voidaan

suodattaa niin, etté kaikki muut yhteydet estetddn paitsi erikseen méaaritelty liikenne.

Paivitykset ovat myds yksi turvallisuusriski. Niistéa on syyta huolehtia. Monet virukset ja
hakkerit hyddyntavat esimerkiksi vanhentuneita ohjelmia tai paivityksia, joiden avulla

he loytavat ohjelmista tai kayttojarjestelmista haavoittuvuuksia.



3 Ohjelmisto

Tassa luvussa kaydaan lapi yleista teoriaa jarjestelmistd ja ohjelmistoista, joita tassa
opinnaytetydssa tullaan asentamaan, konfiguroimaan ja kayttamaan. Tarkoituksena on
antaa lukijalle selkeampi kasitys kaytetysta ohjelmistosta.

3.1 Windows Server 2012

Windows server 2012 on palvelinversio Windows 8 -kayttojarjestelmasta. Server 2012
on kuudes Windows Server -julkaisu ja se on edistyneempi versio edellisestd Windows
Server 2008 R2 -kayttojarjestelmasta. Windows Server 2012:sta on saatavilla nelja eri
versiota: Foundation, Essentials, Standard ja Datacenter. Eri versiot sisaltavat
rajoitetusti ominaisuuksia. Versioista ja niiden eri ominaisuuksista Ioytyy kattava
taulukko osoitteesta http://www.microsoft.com/en-us/server-cloud/windows-
server/buy.aspx. Tassa tydssa kaytettdva versio on 64-bittinen Windows Server 2012
Datacenter. Metropolia ~ Ammattikorkeakoululta sai ladatuksi kyseisen

kayttojarjestelman testauskayttéon ilmaiseksi.

Windows Server 2012 -kayttjarjestelmaan on tullut paljon uudistuksia aiempaan
Windows Server 2008 R2 -versioon verrattuna. Kayttojarjestelman voi asentaa joko
graafisella kayttoliittymalla tai core-asennuksella. Core-asennuksella kayttojarjestelma
toimii ainoastaan komentorivin avulla. Graafisen kayttolittyman saa myds pois paalta
jalkeenpdin, jos haluaa kayttdd komentorivikomentoja. Tassa on esimerkiksi se hyva

puoli, etta kayttojarjestelmasta tulee huomattavasti kevyempi.

Myds Server Manager on taysin uudistettu Windows Server 2012:ssa. Aikaisemmasta
Windows Shell -nakymasta on luovuttu ja tilalle on luotu Windows 8 -tyyliin pohjautuva
kayttoliittyma. Server Managerilla on helppo hallita ja lisata uusia rooleja ja
ominaisuuksia. Server Managerilla voidaan myds tehda uusia palvelinryhmia seka

lisdtd muita palvelimia hallittavaksi. [1.]



3.2 System Center Configuration Manager 2012

SCCM eli System Center Configuration Manager 2012 on Microsoftin ohjelmisto, joka
on tarkoitettu Windows-pohjaisten tydasemien ja laitteiden hallinnointiin. Sen avulla
voidaan hallita suuriakin maéaria laitteita tietoverkossa. SCCM:lIa pystytaan esimerkiksi
etdasentamaan puuttuvia Microsoft Office -ohjelmia tai ajaa uusimpia Windows-
paivityksia hallinnoitaville tietokoneille. SCCM on my0s hyva ja halpa keskitetty ratkaisu
yrityksille, koska sen avulla vikojen etsinté ja ohjelmistojen levitys on vaivatonta. [2.]

Tassa opinnaytetydssa SCCM:n peruskayton opettelu oli valttamatonta. System Center
2012 Endpoint Protection hallintapaneelin lisdksi SCCM tuli konfiguroida, ennen kuin
pystyttiin siirtymaan System Center 2012 Endpoint Protectionin kayttéonottoon.

3.3 System Center 2012 Endpoint Protection

System Center 2012 Endpoint Protection (SCEP 2012) on Microsoftin kehittdméa
antivirusohjelmisto, joka on aikaisemmin tunnettu nimella Forefront Endpoint
Protection. SCEP 2012 on suunniteltu suojaamaan tietoverkot, palvelimet seka
yksittdiset laitteet keskitetysti viruksia ja verkkohydkkayksia vastaan. SCEP 2012 on

sovellus, joka on integroitu hallittavaksi SCCM:n kautta.

Muut tietoturvaratkaisut saattavat tarvita oman palvelimen tietoturvan hallinnointia
varten. SCEP 2012 -ohjelmistoa taas pystytaan hallitsemaan yhdelta palvelimelta, joten
se helpottaa tietoturvan hallinnointia ja samalla vahentdada verkonrakenteen
monimutkaisuutta. SCEP 2012:n avulla voidaan hallita laajempiakin verkkolaiteryhmia.
Nama ovat riittdvia syitd, miksi SCEP 2012 voisi olla parempi vaihtoehto kuin monet

muut tietoturvaratkaisut. [3.]

SCEP 2012 on nyt taysin integroitu SCCM:n kanssa, joten riittda, etta asennetaan vain
SCCM -ohjelmisto. SCEP 2012:n clienttien asennus, pdivitykset seka yleisen
tietoturvan hallinnointi tapahtuvat siis suoraan SCCM kautta. SCEP 2012 -kayttoliittyma

on integroitu myds SCCM-konsoliin, joten erillista kayttoliittymaa ei tarvitse asentaa.



SCEP 2012 tarjoaa mahdollisuuden konfiguroida useita eri halytyksia ilmoittamaan kun
jossakin laitteessa havaitaan mahdollinen tietoturvauhka. Halytyksia voidaan lahettaa
myo6s séhkopostitse.

SCEP 2012 on rakennettu kayttamaan samaa anti-malware -moottoria kuin Microsoft
Security Essentials (MSE). Se tarjoaa reaaliaikaisen suojan, joka monitoroi jatkuvasti
tapahtumia tietokoneella ja skannaa uusia ladattuja seka luotuja tiedostoja. SCEP 2012
client on myds hyvin helppokayttdinen, ja se on suunniteltu kayttdmaan

mahdollisimman véahan prosessorin tehonkulutusta.

SCEP 2012 clientin asentaminen asiakaskoneelle tarjoaa seuraavat ominaisuudet:

o haittaohjelmien, rootkit -ohjelmien ja vakoiluohjelmien havaitseminen
seka niiden puhdistaminen

o kriittisten haavoittuvuuksien arviointi ja niiden automaattinen maarittely
o integroitu Windowsin palomuurin hallinta
o integroitu Internet Explorer -selaimen tietoturva

o tietoverkon haavoittuvuuksien havaitseminen. [4.]

4 Kayttoonotto

Projekti aloitettiin luomalla testiymparistd, johon kuului palvelin sekéa virtuaalikone
testausta varten. Testiymparistén luominen aloitettiin pystyttdmalla palvelin, joka toimisi
myéhemmin SCCM-palvelimena. Ensimmaiseksi asennettiin 64-bittinen Windows
Server 2012 -kayttojarjestelma seka Active Directory -ohjauskone (domain controller).
Palvelimen nimeksi annettin "Server2012DC” ja domainin nimeksi "Srv2012.local”.

Palvelimelta 16ytyy 8 Gt keskusmuistia, jotta SCCM-palvelin varmasti toimisi sulavasti.

Kun palvelin oli pystytetty, tuli luoda testitietokone, jolle voitaisiin asentaa myéhemmin
SCEP 2012 client seka testata sen toimintaa. Eli testaukseen tarvittiin hallinnoitava
asiakaskone, jota hallinnoidaan palvelimelta kasin keskitetysti. Windows Server 2012
mukana tulleen System Managerin avulla asennettiin Hyper-V-virtualisointiohjelma.
Hyper-V:lla luotiin virtuaalikone asiakaskoneeksi. Vaikka Hyper-V ei ollut entuudestaan

tuttu ohjelma, sen kayttd oli kuitenkin helppoa selkean graafisen kayttoliittyman



ansiosta.  Virtuaalikoneelle asennettin  uusin ~ Windows 8 -kayttojarjestelma.
Virtuaalikoneelle pystyttiin my0s varaamaan haluttu maara muistia seka kovalevytilaa.

Koska SCEP 2012 on integroitu SCCM:n kanssa, niin SCCM taytyy asentaa seka
konfiguroida. Seuraavaksi siirrytaan aloitustoimenpiteisiin. Ensimmaiseksi tarkastettiin
Microsoftin ~ sivuilta tarvittavat komponentit asennusta varten. Jos joitakin
komponentteja puuttuu, ne voidaan katevasti asentaa Windows Server 2012:n mukana
tulevan System Manager -ohjelmiston kautta. Komponentit voidaan ladata myds

Microsoftin sivuilta.

SCCM tarvitsee myds SQL-palvelimen, jotta kaikki toiminnot toimivisivat. SQL Server
2012 asennettiin samalle palvelimelle, johon myés SCCM tullaan asentamaan. SQL-
palvelimen asennuksen jokainen vaihe meni oletusasetuksilla, ja asennus oli hyvin
suoraviivaista. SQL Server 2012 ladattiin kokeiluversiona Microsoftin sivuilta. Kun
tarvittavat komponentit ja ohjelmistot oli asennettu, voitiin aloittaa varsinainen SCCM:n

asennus.
SCCM:n asennuksen seka konfiguroinnin jalkeen siirryttiin itse SCEP 2012:n
kayttoonottoon. SCEP 2012:n kayttoonotosta sekd sen hallinnasta laadittiin tarkka

kuvaus kuvien kera.

Taulukko 1.  Projektissa kaytettavan SCCM-palvelimen seka virtuaalikoneen tiedot.

SCCM-palvelin Virtuaalikone
Suoritin Amd Phenom 9750, 2,40 Ghz Amd Phenom 9750, 2,40 Ghz
Keskusmuisti 8 Gt 2 Gt
Kayttojarjestelma | Windows Server 2012 Datacenter 64-bit | Windows 8 Professional 32-hbit




4.1 Laitteistovaatimukset

Ensimmainen toimenpide ohjelmistojen asennuksessa on tarkistaa tarvittavat
laitteistovaatimukset. Laitteistolla on oltava vahintdan vahimmaisvaatimukset, jotta
asennus varmasti onnistuisi. Seuraavassa taulukossa esitellaan laitteistovaatimukset
System Center Configuration Manager 2012 "Site” -jarjestelmille, joihin luetaan central

administration site, primary site seka secondary site.

Taulukko 2.  Laitteistovaatimukset.

Prosessori Amd Opteron
AMD Athlon 64
Intel Xeon

Intel Pentium IV

Prosessorin kellotaajuus 1.4 GHz
Keskusmuisti 2GB
Vapaa levytila 10GB

Vahimmaisvaatimukset tukevat kaikkia SCCM:n toiminnallisuuksia yhteensa 100
clientin ymparistossa. Vaatimukset eivat riita enaa, jos asiakaskoneita hallinnoidaan
enemman kuin 100. [5.]



4.2 System Center Configuration Manager 2012:n asennus

SCCM ladattiin myo6s Microsoftin sivuilta kokeiluversiona. Kun tiedosto on ladattu ja
purettu, asennusvelho voidaan kaynnistaa "splash” -asennustiedostosta.

Ensimmaisessa asennusvaiheessa valitaan SCCM-asennuksen tyyppi. Voidaan valita
asennetaanko “primary site” vai "central administration site”. Central administration site
asennetaan yleensa silloin, kun hierarkiassa tulee olemaan myods muita hallittavia
"Site”;ja central administration siten avulla. Tassa tydssa valittiin kuitenkin "Install a
Configuration Manager primary site”, koska testiymparistdssa tulee olemaan vain yksi
hallittava SCCM-palvelin. Use typical installation options for a stand-alone primary
site -alavalinta asentaa SCCM:n oletusasetuksilla (kuva 1).

Configuration Manager 2012 SP1 Setup Wizard

Getting Started

Available Setup Options

Setup has not detected an existing installation of site server, site system, or Configuration Manager console on this
computer.

(* Install a Configuration Manager primary site

[ Use typical installation options for a stand-alone primary site
- Install a Configuration Manager primary site
- Use default installation path
- Configure local SOL Server with default settings
- Enable a local management point for Configuration Manager
- Enable a local distribution point for Configuration Manager

Install a Configuration Manager central administration site

Upgrade this Configuration Manager site

i
-
(" Recower a site
(" Perform site maintenance or reset this site
-

Uninstall this Configuration Manager site

< Previous | Mext » | Cancel

Kuva 1. Valitaan SCCM-asennuksen tyyppi.



Seuraavaksi valitaan hakemisto, johon SCCM lataa tarvittavat tiedostot asennusta
varten (kuva 2). Asennustiedostot voidaan ladata joko verkkolevylle tai tietokoneen
kovalevylle.

Configuration Manager 2012 SP1 Setup Wizard

Prerequisite Downloads

Setup requires prerequisite files, Setup can automatically download the files to a location that you specify, or you can
use files that have been downloaded previously.

(* Download required files
Example: \\ServerMame\ShareName or C\Downloads

Path: ChUsers\Administrator\Downloads Browse... |

" Use previously downloaded files

Example: \\ServerName\ShareName or ChDownloads

-
o

Path:

o
I

< Previous MNext » Cancel

Kuva 2. Maaritellaan polku, minne SCCM voi ladata tarvittavat asennustiedostot.

Seuraavassa vaiheessa valitaan "Site”:n koodi, nimi seka kansio, johon SCCM tullaan
asentamaan (kuva 3). “Site”:lle annettin koodi "P01”, nimeksi "Test site” ja
asennuskansio jatettin  oletukseksi. Install the Configuration Manager
console -valinnalla asennetaan Configuration Manager -konsoli. Jos "Site”:a halutaan

hallita etdnd, voidaan Configuration Manager -konsoli jattdéd asentamatta.



10

Configuration Manager 2012 5P1 Setup Wizard

Site and Installation Settings

e @

Specify a site code that uniguely identifies this Configuration Manager site in your hierarchy.

Site code: PO1

Specify a site name that helps to identify the site. Example: Contose Headquarters Site

Site name: |Test Site

Mote: The site code must be unigue in the Configuration Manager hierarchy and cannot be changed after you install the
site.

Installation folder C\Program Files\Microsoft Configuration Manager Browse...

Specify whether to install the Configuration Manager console to manage the Configuration Manager site from this
computer. You can remotely manage the site when you do not install the Configuration Manager conscle,

[ Install the Configuration Manager console

< Previous | Mext » | Cancel

Kuva 3. Valitaan "Site”:lle tunnus ja nimi seka SCCM:lle asennuskansio.

Seuraavaksi syotetadn SQL-palvelimen nimi seka annetaan tietokannalle nimi (kuva 4).
SQL-palvelimen nimeksi syotettiin "Server2012DC.srv2012.local”, koska se tulee
sijaitsemaan samalla palvelimella kuin domain controller. Tietokannan nimeksi

maaritettiin "CM_PO01”, Service Broker Port jatettiin oletusarvoksi, eli 4022.
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Configuration Manager 2012 5P1 Setup Wizard

Database Information

E———— 2 0

Configuration Manager primary sites require a Microsoft SQL Server database to store site settings and data.

Specify the site database server details. The instance name that you use for the site database must be configured
with a static TCP port. Dynamic ports are not supported.

SQL Server name (FOQDN): Example: Serverl.contoso.com

| Server2012DC.srv2012.local

Instance name (leave blank for default): Example: Mylnstance

Database name: Example: CM_XYZ

| Ch_pon

Specify the TCP port number for SQL Server Service Broker. Configuration Manager uses Service Broker to replicate
data between parent and child site database servers in the hierarchy. This port is different from the port used by the
SQL Server service, which is automatically detected by Configuration Manager.

Service Broker Port:

4022 o

< Previous | Mext » | Cancel

Kuva 4. Maaritellaan SQL-tietokannan tiedot.

Asennusvelho kysyy seuraavaksi palvelimen nime&, minne SMS-tarjoaja asennetaan.
SMS-tarjoaja on WMI-tarjoaja, joka sallii luku- ja kirjoitusoikeudet SCCM ”Site”:n
tietokantaan. Tahan kohtaan annettiin taas palvelimen nimi

*Server2012DC.srv2012.local” (kuva 5).
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Configuration Manager 2012 SP1 Setup Wizard

SMS Provider Settings

I 0

SMS Providers are used by the Configuration Manager console to communicate with the site database.

Specify the server where the SMS Provider will be installed.

SMS Provider (FQDN): Example: serverl.contoso.com

Server2012DC.srv2012.local

Note: The SMS Provider cannot be installed on a server that is configured for SQL Server clustering.

< Previous ‘ Next > I Cancel

Kuva 5. SMS-tarjoajan maarittely.

Seuraavassa ikkunassa valitaan asiakaskoneiden yhteydenpitoasetukset. Valitaan
Configure the communication method on each site system role, jonka jalkeen paastaan
muokkaamaan yhteydenpitoasetuksia. Asennetaan hallinta- sekd jakelupisteet
palvelimelle, joihin molempiin kohtiin syotettiin jalleen "Server2012DC.srv2012.local’.
Client-yhteydeksi taytyy myos valita joko HTTP tai HTTPS (kuva 6). Tassa tydssa
valittin HTTP-yhteys. HTTP on internet-protokolla, jota kaytetdaan tiedonsiirtoon
selaimilla seka WWW-palvelimilla. HTTPS sisdltdéd SSL-salausprotokollan, mutta

muuten se on melkein identtinen HTTP-protokollan kanssa. [6.]
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Configuration Manager 2012 SP1 Setup Wizard

Site System Roles

IS ———— |

Specify whether to have Setup install a management point or distribution point.

A management point provides clients with policy and content location information. It also receives configuration
data from clients,

IV Install a management point.

FODN: Client connection:
Server2012DC.srw2012.lacal HTTP j

A distributicn peint contains source files for clients to download and lets you control content distribution by using
bandwidth, throttling, and scheduling controls.

IV Install a distribution point.

FODN: Client connection:
Server2012DC.snv201 2. local HTTP j

The site server's computer account is used to install the selected site system roles. Ensure that this account is a
member of the local administrators group for the specified servers.

You can install additional site system roles from the Configuration Manager console after Setup finishes,

Site system reles configured to use HTTPS must have a valid PKI server certificate.

< Previous | Mext = | Cancel

Kuva 6. Hallinta- ja jakelupisteiden seka client-yhteyden maarittelyt.

Lopuksi asennusvelho nayttda yhteenvedon asetuksista seka kay viela lapi, puuttuuko
joitakin tarvittavia asennuskomponentteja. Kun ollaan tyytyvéisia yhteenvetoon eika
puuttuvia komponentteja [6ytynyt, suoritetaan asennus loppuun valitsemalla "Begin

Install”.
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SCCM on nyt asennettu, ja se on kayttévalmis. Etusivu on suunniteltu mahdollisimman
selkeédksi ja helppokayttoiseksi (kuva 7). Vaikka sovellus nayttéda yksinkertaiselta, niin
valikoita ja alavalikoita 10ytyy yllattavan paljon. Vasemmalta alhaalta I0ytyvat ohjelman

keskeisimmat painikkeet, joiden sisaltoa kaydaan seuraavaksi lapi.

|y System Center 2012 Configuration Manager (Connected to P01 - Test Site) (Evaluation, 180 days left) - |a] =
= - @
oy [T — i
= B E X
All Saved Search Save Current  Save Current Close
Objects Searches ~ Settings Search As
Scope Options Save Active Search
[ # %\ » Assetsand Compliance »  Overview » L~

Assets and Compliance

4 | B Overview

_2) Users

1k Devices

# User Collections

¥ Device Collections

_2;_ User State Migration
| Asset Intelligence

_: Software Metering
| Compliance Settings

| Endpoint Protection

<

Assets and Compliance

“ Navigation Index

Users: Manage users and user groups for the hierarchy.

User Collections: Manage user collections for the
hierarchy.

User State Migration: Manage user state migration for
when you deploy operating systems.
Software Metering: Configure rules to menitor

software application usage.

Endpoint Protection: Manage Antimalware and Firewall
policies.

Devices: Manage devices for the hierarchy.

Device Collections: Manage device collections for the
hierarchy.

Asset Intelligence: Manage the Asset Intelligence
catalog, import license files, and synchronize with
System Center Online to reconcile software licenses.

Compliance Settings: Manage configuration items and
configuration baselines to assess and remediate the
compliance of settings on devices.

’.\-" Assets and Compliance

* Recent Alerts (0) - Last updated: 27.2.2013 14:35:22

‘ﬁ Software Library
._ Menitoring

7 Wr Administration

Ready

Kuva 7. SCCM:n etusivu.

Assets and Compliance -valikko sisdltda SCCM:aan liitetyt kayttajat, laitteet seka
niiden ryhmét. Naiden ryhmittely on tarkeaa, jos hallitaan laajempaa tietoverkkoa, joka
sisdltda satoja laitteita. Ryhmittelylla selkeytetdén hallinnointia. Ohjelmia voidaan
asentaa vaikka vain tietylle koneryhmadlle tai tietylle kayttajaryhmalle. Ohjelma huomaa,
kun kayttaja kirjautuu sisaan toiselle tietokoneelle, jolloin voidaan asentaa ohjelma
my0s siihen tietokoneeseen.

Software Library -valikon avulla voidaan Iluoda haluttuja ohjelmistopaketteja,
ohjelmistopaivityksia, ajureita seka kayttdjarjestelmia. Taalla voidaan luoda esimerkiksi
paketti, joka sisdltéd Microsoft Office 2007 -ohjelmiston tai vaikka ajurit tiettyyn

naytdnohjaimeen, jotka voidaan sen jalkeen ajaa kayttajan tietokoneeseen.
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Monitoring-valikko siséltdd kaikenlaiset halytykset, tietokannan raportoinnin seka
tamanhetkiset tilat. Valikon alta 16ytyy myos Endpoint Protection Status, josta voidaan
seurata laitteiden tietoturvatilannetta. Endpoint Protection Status -kohtaa esitelladn

tarkemmin luvussa 5.5.

Administrator eli yllapito pitéd siséllaan koko jarjestelmén hallinnan. Taalla hallitaan
rajoja, kayttaja- ja laitetunnistusmetodeja, palvelimen konfigurointia, jakelupisteita seka
muita SCCM-palvelimen hallinnan tominnallisuuksia. Seuraavassa luvussa tullaan
tutustumaan néihin ominaisuuksiin tarkemmin sek& myo6s niiden konfigurointin SCEP
2012 -kayttoonottoa varten. Vaikka SCCM on asennettu, se ei ole viela taysin

kayttovalmis.

4.3 System Center Configuration Manager 2012:n konfigurointi

Peruskonfiguroinnissa lahdetéén liikkeelle siitd, ettd ohjelmiston taytyy I0ytdd Active
Directoryn kayttajat ja laitteet. Tamad asetus loytyy Administration-valilehdelta,
Hierarchy Configuration, Discovery Methods -kohdasta (kuva 8). T&altd voidaan valita
eri metodeja, joilla ohjelmisto hakee tarvittavat tiedot Active Directorysta.
Ensimmaiseksi valitaan Active Directory User Discovery ja valitaan Properties. Taman
jalkeen sallitaan Active Directory -kayttdjien etsinta valitsemalla Enable Active Directory
User Discovery -kohta. Active Directory Containers -kohdasta valitaan polku, josta
kayttajat loytyvat (kuva 9). Sama toiminto suoritetaan myods Forest Discovery, Group

Discovery, System Discovery ja Heartbeat Discovery -kohdille. [7.]



1) System Center 2012 ration Manager |

{Connected to P01 - Test Site) (Evaluation, 180 days left)
’ (i Refresh

Saved Run Full Properties
Searches = | Discovery Now
Search Discovery Method Properties
’? —) - | U.l;"‘ Y » Administration » Overview » Hierarchy Configuration »  Discovery Methods
Administration < Discovery Methods 6 items
4 Ef) Overview = | Search IZ
4 [ Hierarchy Configuration lcon Name = Status | Site Description
%] Windows Intune Subscriptions LY Active Directory Forest Discovery Enabled P01 Configures settings tha
‘ |¥ Discovery Methods | w Active Directory Group Discovery Enabled P01 Configures settings tha
["‘] Boundaries i Active Directory System Discovery Enabled P01 Configures settings tha
[l Boundary Groups = [ uy Active Directory User Discovery Enabled P01 Configures settings tha
£ Bxchange Server Connectors w Heartbeat Discovery Enabled  PO1 Configures interval far:
(@ Database Replication i Metwork Discovery Disabled P01 Configures sattings anc
File Replication
AAcﬁve Directory Forests
& Cloud

4[] Site Configuration u
B3 Sites
B Servers and Site System Roles
E Client Settings

Kuva 8. Discovery Methods -nakyma.

General | Poling Scheduls | Active Directory Attributes

@ Active Directory User Discovery

Configure the settings to find user accounts in Active Directory Domain Services.

[#] Enable Active Directory User Discovery

Active Directory containers:

Fitter.... Pl

Distinguished Mame Recursive

Account
iLDAP://CN=Users, DC=srv2012 DCocal Yes

Site Server

Kuva 9. Active Directory User Discovery -asetukset.
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Administrator-vélilehdeltéa I6ytyvat myds Boundaries ja Boundary Groups, eli rajat ja
rajarynméat. SCCM:ssé raja on tietoverkkosijainti, joka siséltdéd yhden tai useamman
hallittavan laitteen. Rajat pitda itse kayda asettamassa, jotta ohjelmistojen asennus
asiakaskoneisiin toimisi. Boundary voidaan maaritella joko halutulle aliverkon peitteelle,
IP-osoitealueelle, Active Directory -alueelle tai IPv6-etuliitteelle.  Oletuksena
maaritellddan Boundary, Create boundary -kohdasta Default-First-Site-Name, joka
rajataan koko Active Directory alueelle (kuva 10). [8.]

Boundaryn kaytté vaatii ainakin yhden Boundary Groupin. Boundary Group on
kokoelma Boundaryitd, jotka sallivat clienttien liittyd “Site”:lle. Boundary Groupien
tehtdva on myds loytaa tarvittavat asennettavat ohjelmistot, pdivitykset seka
kayttojarjestelmat. Boundary Groupin luominen tapahtuu Create Boundary
Group -kohdasta. Ryhmalle valitaan nimi ja vahintaan yksi Boundary (kuva 11). [8.]

E Default-First-Site-Name Properties -
General | Site Systems I Boundary Groups |
| s setines fort
=] onfigure settings for this boundary
Description: [AD site| |
Type: |f-\1:‘live Directory ste ] |
Active Directory ste [ Defaut-Firet-Site-Name | —
name:
(7] ok || Cancel

Kuva 10. Default-First-Site-Name -asetukset.
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=] My Boundry Group Properties -

General | References | Security

Name: My Boundry Group] |
Description ~
W
The following boundaries are members of this boundary group.
Boundaries
Filter...
Mame Description
Default-First-Site-Name AD site
| Add | | Remove |
@ [ ok || camed |

Kuva 11. Boundary Group -asetukset.

Distribution Point seké Distribution Point Group on myods tarkea konfiguroida, jotta
SCEP 2012 -clientin ja muiden ohjelmistojen jakelu asiakaskoneille on mahdollista.
Paapalvelimelta I6ytyy oletuksena jo yksi Distribution Point, mutta se ei kuulu
mihinkdan Distribution Point  Groupiin. Distribution Point Group lisataan
Administrator-valilehdeltda, Distribution Point Group, Create Distribution Point
Group -kohdasta. Members-valilehdeltad valitaan Distribution Point, joka hoitaa jakelun
kayttijille ja laitteille. Collections-valilehdelta valitaan kayttajat ja laitteet, jotka kuuluvat
tahan Distribution Point Grouppiin (kuva 12). [9.]
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=) test Properties -
General |Cnlleu:tinns I Contert I Members | Security |
Mame: | |{,]
Description: -
e

Distribution point group members: 1
Associated collections: 4
Date created: 432013 10:27-05
Created by SREVA 2" Administrator
Date modfied: 432013 10:27-05
Maodified by: SRV 2" Administrator

(7] OK || Camcel || Mooy |

Kuva 12. Distribution Point Group -asetukset.

Lopuksi asiakaskoneesta taytad kayda sallimassa palomuuriasetuksista WMI- ja File
and Printer Sharing domainverkkoon, mikd mahdollistaa SCEP 2012 -clientin

asennuksen asiakaskoneeseen.

5 System Center 2012 Endpoint Protection

SCCM:n konfiguroinnin jalkeen taytyy kayda asentamassa Endpoint Protection site
system -rooli, jonka jalkeen vasta voidaan siirtya SCEP 2012 -konfigurointiin. SCCM

kayttaa site system -rooleja tukeakseen sen eri toimintoja "Site”:lla.

Administrator-kohdasta l6ytyy Server and Site System Roles, josta voidaan valita Add

Site System Roles. Kun asennusikkuna aukeaa, ”"Site”:n koodi ja muut tarvittavat
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asetukset l0ytyvat jo oletuksena. Seuraavassa ikkunassa on monia eri rooleja, joita
voidaan lisata, mutta valitaan kuitenkin vain "Endpoint Protection point”. Loppuasennus
on hyvin suoraviivaista, jossa hyvaksytdan kayttbehdot, jonka jalkeen ohjelma nayttaa
yhteenvedon asennettavasta Endpoint Protection site system -roolista. SCEP 2012 on

nyt asennettu, ja se on kayttdvalmis.

5.1 Sovelluksen hallinta

SCEP 2012:n hallinta tapahtuu taysin SCCM:n kautta. Monitoring-valilehdelta 16ytyy
Endpoint Protection Status eli yleisndkyma. T&aalta voidaan tarkastella suojattujen
laitteiden tilat tietoverkossa. Collection-valikosta voidaan valita haluttu kokoelma, jonka
eri tiloja halutaan tarkastella. Collectionin alta 16ytyy myo6s kaksi valikkoa Security State

seka Operational State (kuva 13).

Monitoring

4 | Overview System Center 2012 Endpoint Protection Status
4 [ Alerts
> Active Alerts “ Collection:
1> All Alerts

% Subscriptions
Collection: ‘ Al Systems ‘ - ‘

7 Queries
4 [ Reporting
i Reports
| Subscriptions » Security State - Last Updated 11.3.2013 2

W Site Hierarchy

 System Status
5 Deployments 4 Operational State - Last Updated 11.3.2013 23:06:51
[E! Client Operations

4[] Client Status

8l At Operational status of clients Definition Status on Computers
% Client Activity
Bl , ) ) ) ~ 1/4(25,0%) dlients in this collection have the Endpoint Protection client
-5 Btz R =iy {2 0/4 (0,0%) have operational issues. Clients can be in multiple states. enabled,
| Distribution Status & Current 0 (0.0%)

5 Software Update Point Synchro : .
— . _ Endpeint Protection client installation failed{ 0 i} Up to 3 days old: 0 (0,0%)
4 [ Endpoint Protection Status

[ System Center 2012 Endpoint
[ Malware Detected

i From 3 through 7 days old: 1(25,0%)
Antimalware policy applicationfailed| D ©  Older than 7 days: 0 0.0%)

Restart required o complete: &  No definitions found an the client: 0 (0,0%)
Endpoint Protection client install | ©

Endpsint Protection clismts |
failing ConfigMgr client check

#& Assets and Compliance

{5 Software Library
L__ TR

Kuva 13. SCEP 2012 -client-tilojen etusivu.

Security State sisaltdd kaiken informaation koskien valitun kokoelman tietoturvasta.
Taalta nahdaan esimerkiksi, koska tietoturvapaivityksia on edellisen kerran ladattu
SCEP 2012 -koneille, tai jos jokin SCEP 2012 -client on epdonnistunut paivityksessa.

Operational State taas sisédltaa tiedot clienttien tiloista. Taalta voidaan tarkastella

esimerkiksi, jos clientin asennus asiakaskoneeseen on epaonnistunut, antimalware
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policyn jakaminen clientille on epaonnistunut tai jos tietokoneen uudelleenkaynnistys
vaaditaan, jotta SCEP 2012 -client asentuisi. Definition Status on Computers -kohdasta

voimme my6s ndhda, kuinka moni client on aktiivisena valitussa kokoelmassa.

5.2 Clientin asennus asiakaskoneeseen

SCEP 2012 clientin levitys isoimmillekin ryhmille on hyvin vaivatonta. Tietokoneita
voidaan jarjestella eri ryhmiin, esimerkiksi jos joissakin tietokoneissa on jo valmiiksi
jokin tietoturvaratkaisu, jota halutaan vielda kayttaa. Tassa tapauksessa nama koneet
voidaan siirtaa toiseen ryhmaan ja jattdd SCEP 2012 -client asentamatta niihin. SCEP
2012 -clientin asennuksessa kaytetaan yleensd SCCM:n omaa client push installation
-toimintoa eli puskuasennustoimintaa. Puskuasennus asentaa SCEP 2012 -clientin
automaattisesti valitun kokoelman laitteisiin. Jos johonkin kokoelmaan esimerkiksi liittyy
uusi tietokone, puskuasennus asentaa SCEP 2012 -clientin siihen. Tassa
opinnaytety6ssa asennetaan SCEP 2012 -client yhdelle asiakaskoneelle. Seuraavaksi

kaydaan lapi, kuinka SCEP 2012 -clientin puskuasennus tapahtuu.

Ensiksi kdydaan hieman tarkastelemmassa SCEP 2012 -clientin puskuasennuksen
perusasetuksia. Mennaan Administrators-, Client Settings-, Default client settings
-kohtaan ja valitaan Properties. Taméan jalkeen aukeaa ikkuna, jossa maaritelladn
kaikki Configuration Manager clientin ja Endpoint Protection clientin asetukset, joita
tullaan ajamaan asiakaskoneisiin. Configuration Manager client vaaditaan
asiakaskoneella, jotta SCEP 2012 clienttid pystytdén hallitsemaan SCCM-palvelimelta

kasin.

Tarkistellaan ensiksi hieman Endpoint Protection -valilehden asetuksia (kuva 14).
Taalta loydamme kaiken oleellisen liittyen SCEP 2012 -clienttien asennukseen
asiakaskoneille. Voidaan valita, sallitaanko SCEP 2012 -clientin asennus ylipaataan
asiakaskoneeseen, poistetaanko kaikki aiemmat tietoturvaohjelmistot asiaskoneelta
ennen SCEP 2012:n asennusta ja kaynnistetadnko tietokone uudestaan, kun SCEP

2012 client on asentunut.
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] Default Settings -

Background Intelligent Transfer .
J J Default Settings

Cloud Services

=
. . —
Client Policy Specify settings that apply to all clients in the hierarchy, and can be modified by custom settings.
Compliance Settings

Computer Agent

Select whether to manage existing Endpoirt Protection clients or ta install Endpoint Protection on clients.
Computer Restart

Endpeint Protection | Device Settings ~
Hardware Inventory %— | Manage Endpoint Protection client on client
. ) computers
Metered Internet Connections =
Install Endpoint Protection client on client Yes w
Enrollment computers
MNetwork Access Protection (MAP) Automatically remave previously installed ‘es
antimalware software before Endpoint
Power Management Pratection is installed
Remote Tools Allow Endpoirt Protection client installation -
and restarts outside maintenance windows.
Software Deployment Mairtenance windows must be at least 30

minutes long for client installation.

For Windows Embedded devices with write
Software Metering fitters, commit Endpoint Protection client
installationrequires restarts)

Software Inventaory
23

3 3 3 3
< < < <

Software Updates Suppress any required computer restarts after

es
State Messaging the Endpeint Protection client is installed

Allowed period of time users can postpone a
required restart to complete the Endpoint
Protection installation (hours)

Disable atemate sources (such as Microsoft

Windows Update, Microsoft Windows Server
Update Services, or UNC shares) for the initial
defintion update on client computers v

(]
4

User and Device Affinity

Yes W

® [ ok | [ Ccancel

Kuva 14. Client push installation -asetukset.

Client Policy -kohdasta Iléydamme asetuksen, jolla voidaan automatisoida
Configuration Managerin ja SCEP 2012 -clienttien asennukset. Voidaan valita aikavali,
jolloin SCCM tarkastaa kaikki laitteet tietysta maaritellystd kokoelmasta lapi, 16ytyykd
niistd Configuration Manager client. Jos Configuration Manager clienttia ei 16ydy, niin
SCCM asentaa sen automaattisesti. SCCM asentaa myds Configuration Manager
-clientin yhteydessa SCEP 2012 -clientin, jos Endpoint Protection -vélilehdella on

Install Endpoint Protection client on client computers -kohta valittuna.

Seuraavaksi maaritellaan Client Push installation -asetuksia. Menndan Sites-
valilehdelle, Settings, Client Push Installation. Client Push Installation -asetusikkuna

aukeaa, josta loytyy kaksi tarkeaa valilehted, jotka kasittelevat seuraavia asetuksia.

General-valilehdelta 16ytyy Enable automatic site-wide client push installation -valinta.
Tama asetus valittuna asennetaan Configuration Manager -client jokaiselle uudelle
koneelle, joka havaitaan verkossa. Se asennetaan myods koneelle, jolla ei ole jo

ennestaan Configuration Manager -clienttia asennettuna. General-vélilehdelta valitaan
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myds asennetaanko Configuration Manager -client palvelimille, tietokoneille vai
molemmille. General-valilehdella voidaan myods maarittad asennetaanko Configuration

Manager client domain controllereille (kuva 15).

= Client Push Installation Properties -

General |Pu:u:nur|t5 I Installation Properties |

L Client Push Installation for Corfiguration Manager client
'-".-
Enable automatic ste-wide client push installation

This option installs the Configuration Manager client on newly discovered computer
resources and on existing computer resources that do not have the client installed.

System types

Ingtall the Configuration Manager client software on the following computers:

Servers
Workstations
Corfiguration Manager site system servers

Specify whether to install the Configuration Manager client on domain controllers when you
use ste-wide client push installation and the Client Push Installation Wizard.

() Aways install the Configuration Manager client on domain controllers

i Meverinstall the Configuration Manager client on domain controllers unless specified
= inthe Client Push Installation Wizard

[ﬂ] Ok | | Cancel

Kuva 15. Puskuasennuksen asetusten General-valilehti.

Accounts-vdlilehdelta kaydaan asettamassa kayttajatunnus, jolla Configuration
Manager clientin asentaminen asiakaskoneille tapahtuu (kuva 16). Taman tunnuksen

taytyy kuulua yllapitajien ryhmaan, jolla on oikeudet asentaa ohjelmia asiakaskoneisiin.
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=) Client Push Installation Properties -
General | Accounts | Installation Properties |
Specify the accounts that can install the Corfiguration Manager client. The accounts must be a
member of the local Administrators group on the destination computer.
Client Push Installation accounts: I:I X f<J G :
Name
ISRV201 2 Administrator
(7] 0K || Cancel

Kuva 16. Puskuasennuksen asetusten Account-valilehti.

Kun puskuasennuksen asetukset ovat valmiit, voidaan Configuration Manager ja SCEP
2012 -clientit asentaa halutulle kokoelmalla. Tama tapahtuu Assets and Compliance
-kohdasta, jossa valitaan haluttu laiteryhma tai pelkastaén yksilllinen tietokone. Sen
jalkeen valitaan Install client. Asennusikkuna aukeaa, jossa valitaan viela, halutaanko
client asentaa domain controllereille, asennataanko client koneelle, jossa on ennestaan

jo client ja milta "Site”:lta client asennetaan (kuva 17).
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B Install Configuration Manager Client Wizard -

gﬂ Installation Options

Ll CT s Specify Client Push Options

Installation Opticns

Summary

Progress
- . Allow the client software to be installed on domain controllers
cmpletion
: If you have configured client push installation to domain controllers in the Client Push

Installation Properties dialog b, this option is unavailable.

Abways install the client software

When a computer already has the Corfiguration Manager client installed, you can repair,
upgrade, or reinstall the client software.

Install the client software from a specified site

Site: F01-Test Site W

The site server in the specified site will install the client software. When you do not use this
option, the site server in the assigned site for the resource will install the client software.

© | < Previous || MNext > || Summary || Cancel

Kuva 17. Install Configuration Manager Client -asennusvelho.

Kun halutut asetukset on valittu, voidaan valita Next ja aloittaa asennus
asiaskoneeseen. Kun asennus on valmis, asiakaskoneen client pitdisi nékya
SCCM:ssa aktiivi-tilassa. Configuration Manager -client ja SCEP 2012 -client on nyt
asennettu asiakaskoneeseen. Kuvassa 18 nakyy yleisnakymda SCEP 2012

-ohjelmistosta asiakaskoneella.
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= System Center 2012 Endpoint Protection -

PC status: Protected

System Center Endpeint Protection is monitoring your PC and helping Scan options:
to protect it
U (®) Quick
—-—

CIFull
() Custom

& Real-time protection: On
Scan now

» Virus and spyware definitions:  Created 3 days ago

Scan details

Scheduled scan: Daily around 2:00 (Quick scan) | Change my scan schedule

Last scan: Mo scheduled scan performed

Kuva 18. Yleisndkyma SCEP 2012 -clientista asiakaskoneella.

5.3 Halytykset

Laitekokoelmille voidaan asettaa halytyksid, jotka nakyvat Monitoring-valilehdella
Alerts-kohdassa. Kun jossakin tietokoneessa, joka kuuluu téahan kokoelmaan,
havaitaan virus, niin halytys tulee nékyviin Alerts-kohtaan. Halytykset on tarkea asettaa
esimerkiksi kokoelmille, joille asennetaan SCEP 2012 client. Jarjestelmanhallitsijan on

hyva tietdd, kun mahdollinen tietoturvauhka tapahtuu.

Halytyksia voidaan luoda kokoelmille menemalla Assets and Compliance -vdlilehdelle.
Device Collection -kohdasta valitaan haluttu kokoelma, jolle halytykset konfiguroidaan
ja valitaan Properties. Alerts-vélilehdessa valitaan View this collection in the Endpoint
Protection dashboard. Kyseinen valinta nayttda kokoelman Endpoint Protection
monitoroinnissa. Valitaan Add, josta aukeaa uusi ikkuna. Taalta valitaan, mitka kaikki
clienttien tilat ja Endpoint Protection halytykset tullaan nayttdmaan. Voidaan valita,
miten SCCM néayttdd halytyksen, kun Endpoint Protection havaitsee viruksen (kuva

19).
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Add New Collection Alerts -
Client status:

Cliert check pass or no results for active clients falls below threshold (32)
Cliert remediation success falls below the threshold (%)

Cliert activity falls below threshold (%)

Endpoint protection:

Malware is detected

The same type malware ig detected on a number of computers

The same type malware is repeatedly detected within the specified interval on a computer

Multiple types of malware are detected on the same computer with the specified interval

ok | | Cancel

Kuva 19. Halytysten maarittely kokoelmalle.

Halytyksia voidaan lahettdd myds sahkdpostitse. Mennéén Administrator-valilehdelle,
valitaan Settings, Configure Site Components, Email notification. Kuvan 20

asetusikkuna aukeaa, josta voidaan konfiguroida sahkopostihalytykset.

Valitaan Enable email notification for alerts ja annetaan SMTP-palvelimen IP-osoite ja
portti. Lahettajan sahkopostiosoite taytyy myos antaa Sender address for email alerts

-kohtaan, jotta sdhkopostien lahetykset toimivat.
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=] Email Natification Component Properties -

General

Enable email notfication for alerts

FQDM or IP Address of the SMTF server to send email alerts: Paort:

SMTP Server Connection Account

€ ¥

o

(® None {anonymous access)
() Use the computer account of the site server

() Specify an account

(%]
m

Sender address for email alerts:

| Test SMTP Server...

(7] oK || cancel || Apply |

Kuva 20. Sahkopostihalytysten maarittely.

5.4 Firewall policy

Palomuurin asetuksia voidaan muokata Assets and Compliance-, Windows Firewall
policies-, Create Windows Firewall policy -kohdasta. Ikkuna aukeaa, josta maaritellaan
halutut asetukset. Asetuksista voidaan laittaa palomuuri paalle tai pois paalta.
Asetuksista muokataan myds, sallitaanko palomuuri toimialueelle, sen ulkopuoliselle
turvalliselle verkolle ja julkiselle verkolle. Lopuksi muokataan viela ilmoituksia

palomuurin estamista ohjelmista (kuva 21).



gﬂ Profile Settings

General
Summary
Progress

Completion

Create Windows Firewall Policy Wizard

Configure Windows Firewall profile settings

Windows Firewall profile settings control incoming and outgoing network traffic on computers to which this policy

is deployed. Configure Windows Firewall settings for each network profile.

Enable Windows Firewall:
Domain profile:
Private profile:

Public profile:

Block all incoming connections, including those in the list of allowed programs:

Domain profile:
Private profile:

Public profile:

MNetify the user when Windows Firewall blocks a new program:
Domain profile:
Private profile:

Public profile:

@ < Previous | |

Mext =

|Yes vl
|Yes vl
|Yes vl
|Yes vl
|Yes Vl
|Yes vl
|Yes Vl
|Yes vl
|Yes vl
Summary | | Cancel

Kuva 21. Windows Firewall Policy -asetukset.

5.5 Antimalware policy

29

Seuraavaksi kdydaan lapi Antimalware Policy -asetuksia. Antimalware policyja luodaan

kohdasta Assets and Compliance, Antimalware policy, Create antimalware policy.

Asetusikkuna aukeaa, jossa voidaan maaritella seuraavia asetuksia (kuva 22).
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=1 Create Antimalware Policy -

General
Scheduled scans

Scheduled scans |

. E The settings that you specify in this pelicy apply to all Endpeint Protection clients in the hierarchy.
Scan settings Custom paolicies ovemide the default policy.

Default actions
Real-time protection

Exclusion settings

Advanced Specify scheduled scan settings

Threat overrides f q Run a scheduled scan on client computers:

Microsoft Active Protection Service - Scan type:

Definition updates Scan day:
Scan time:
Run a daily quick scan on client computers: Mo v
Daity quick scan schedule time:

Check for the |atest definition updates before Mo v
running a scan:

Start a scheduled scan only when the Yes v
computer is idle:

Force a scan of the selected scan type f client | yog
computer iz offline during two or more
scheduled scans:

I

Limit CP U usage during scans to (%) 50 W

@ oK || cancel

Kuva 22. Antimalware Policy -asetukset.

Scheduled scans -kohdasta voidaan valita, kuinka usein ja milloin tietokoneilla ajetaan
virusskannaus. Voidaan myos valita, tarkistaako SCEP 2012 uusimpia paivityksia
ennen kuin se suorittaa virusskannauksen. Jos jotkin tietokoneet eivét ole kaynnissa,
voidaan virusskannaus pakottaa tehtavaksi, kun tietokone kaynnistyy seuraavan
kerran. Lopuksi voidaan rajoittaa suoritinkayttdda skannauksen aikana, jotta
virusskannaus ei haittaisi kayttajan tydskentelyd. Tietokoneelle voidaan myds suorittaa

manuaalinen virusskannaus, jota esitellaan taméan luvun lopussa.

Scan settings -valilehdella maaritellaan, mita kaikkea skannataan. Taalta voidaan valita
esimerkiksi skannattavaksi sahkopostit, kovalevyt, ulkoiset massamuistilaitteet, verkon

levyasemat tai vaikka vain jokin tietty kansio.

Default actions -kohdasta l6ytyvat asetukset toimenpiteille, jotka suoritetaan, kun
mahdollinen uhka |6ytyy. On suositeltavaa jattaa tdma kohta oletusasetuksille, jolloin

SCEP 2012 valitsee jarkevimmaéan toimenpiteen, kun uhka havaitaan.
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Enable real-time protection -valilehdella voidaan muokata reaaliaikaisen suojauksen

asetuksia. Reaaliaikainen suojaus skannaa kaikki ulos ja sisdan tulevat tiedostot.

Exclusion settings -vélilehdeltd ma&aritelladn eri tiedostotyyppien poissulkeminen, kun
virusskannauksia  suoritetaan.  Taalta voidaan sulkea  pois  esimerkiksi

kuvaformaattipdatteet kuten .JPG tai .PNG, mik& nopeuttaa virusskannausta.

Advanced-vélilehdelta 16ytyy lisdasetuksia tietoturvaan liittyen, kuten mahdollisuus
antaa kayttajalle oikeus poissulkea tiedostoja ja kansioita virusskannauksista. Taalla

voidaan myos tehda jarjestelman palautuspisteitd ennen tietokoneen puhdistamista.

Threat overrides -asetuksissa voidaan muokata suoritettavia toimenpiteita eri tason
tietoturvauhkille, joille on valittuna Recommended actions -asetus.
Tietoturvaohjelmistot saattavat luokitella itse tehtyja ohjelmia haittaohjelmiksi, joten

naista asetuksista voidaan sallia kyseinen ohjelma turvalliseksi.

Microsoft Active Protection Service -vélilehdella valitaan, sallitaanko uhkatilanteessa

clientin lahettda tietoa viruksesta Microsoftille.

Definition Updates, eli virustietokannan paivitys -valilehdeltd muokataan, kuinka usein
SCEP 2012 -client hakee paivityksia. Paivitysten tarkistus voidaan asettaa esimerkiksi
suoritettavaksi muutaman tunnin valein tai paivittain tiettyna kellonaikana. Asetuksista
voidaan valita, mista paivitykset haetaan (kuva 23). Paivitykset voidaan hakea joko
Configuration Managerin kautta, kayttamalla WSUS-, Microsoft Update- tai Microsoft
Malware Protection Center -palvelujen avulla. Paivityksia voidaan ladata myés UNC-
tiedostojaolla. WSUS, eli Windows Server Update Services on palvelimella toimiva
ohjelmisto, jonka avulla voidaan jakaa paivityksia tietoverkossa. [10.] UNC, eli
Universal Naming Convention on formaatti, jolla maaritellaén tiedoston tai kansion

polku tietoverkossa. [11.]
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= Default Antimalware Policy ILI

Scheduled -
cneduied seans Definition updates

Scan settings
Default actions g The settings that you specify in this policy apply to all Endpeint Protection clients in the hierarchy.
Custom policies ovemide the default policy.
Real-time protection
Exclusion settings Configure Definition Update Sources -
Advanced
Threat overrides This setting allows you to define the order in which different definition update sources should be
contacted.
Microsoft Active H
Definition update
Updates distributed from Configuration Manager
Updates distributed from WSUS
Updates distributed from Microsoft Update
Updates distributed from Microsoft Malware Protection Certer
[[] Updates from UNC fils shares
Sounce
ok || canesl |
SOUINCES T UETITIoTT 1= OTaeET Trigrm
{hours):
I UNC file shares are selected as a
definition update source, specify the (none) S=iFE
LINC paths:
p Eii- oK | | Cancel

Kuva 23. SCEP 2012 -clientin paivitysten asetukset.

Kun Firewall- ja Antimalware policyja on luotu, voidaan jakaa niitd haluttuihin
tietokoneisiin tai kokoelmiin. Policyjen jakaminen tapahtuu Assets and Compliance
-valilehdelta, Endpoint Protection -valikon alta. Kun haluttu saanté on valittuna, voidaan
valita Deploy. Avautuvasta ikkunasta valitaan tietokone tai kokoelma, jolle kyseinen
Policy halutaan jakaa. Taman jalkeen valitaan vain OK ja saannot ajetaan kyseiselle

kohteelle.

Tietokoneille ja kokoelmille voidaan my6s suorittaa manuaalisesti virusskannauksia.
Tama tapahtuu  menemdlla  halutun  kohteen  kohdalle  Assets and
Compliance -vdlilehdella ja valitsemalla ylhdalta Endpoint Protection -pudotusvalikko.
Taalta voimme valita, suoritetaanko valitulle kohteelle taydellinen vai nopea
virusskannaus. Voidaan myos valita Download Definition, jolla tarkistetaan, onko

valitulle SCEP 2012 clientille paivityksia saatavilla (kuva 24).
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8 Selected Object | Folder Tools System Center 2012 Configuration Manager (Connected to P01 - Test Site]

=R o
[E! l:ﬁ:} [I%, Manage Affinity Requests
= B pManage Out of Band -

Collection Close

| Update Membership  ## Export

= [

L Add Resources = Copy
Add Install . - - - Deploy Properties
Selected ltems ~ Client oy Clear Required PXE Deployments @ Endpoint Protection - Delete -
Collection E Full Scan Deployment | Properties
(- v | E¢ \ » Assetsand Compliance »  Overvie @ Quick Scan ns
E Download Definition
Assets and Compliance < All Systems 4 items
Fl E‘ Chverview Search
EJ Users leon Name Client Type Client Site Code Client Activi
¥p ty
“ 1% Devices e SERVER2012DC None No PO1
i All Systems L TESTO1 Computer Yes PO1 Active
# User Collections h x84 Unknown Camputer.. MNone Mo P01
4 ¥ Device Collections L %86 Unknown Computer... Mone No P01
_| Endpoint Protection
_2; User State Migration
_ Asset Intelligence
i Software Metering
_| Compliance Settings
- . 5 TESTO1
_| Endpeint Protection
General Information Client Activity
Mame: TESTO1 Policy Request: 842013
Client Type: Computer 13:33
. Client Check Result: Pazzed Heartbeat DDR: 342013 421
’-" Assets and Compliance . ) -
e Remediation: Hardware Scan
. Active Directory Site: Default-First- Software Scan:
Tﬁl Eattelarell Sy Site-Name Management Point: Server2012D

Last L : Csrv2012loc
.. Meonitoring <t hegon :lsr :
2 w ) Status Message: 5.3.2013
r. Administration 14:28

Days Since Last
T Summary |Cll'ent Check Detail I Malware Detail I Antimalware Policies |

Kuva 24. SCEP 2012 -clientin manuaalinen virusskannaus.

6 Testaus

SCEP 2012 on asennettu ja konfiguroitu. Firewall ja Antimalware policyja on myds
luotu, joten SCEP 2012 on kayttdvalmis, ja sitd voidaan alkaa jakaa asiakaskoneisiin.
Tata ennen on kuitenkin hyva testata sen toimintaa ja varmistaa, etta se varmasti toimii
halutulla tavalla. Projektissa oli tarkoitus testata, kuinka SCEP 2012 -client havaitsee

viruksen ja kuinka se reagoi siihen.

Testauksessa ladataan virus asiakaskoneelle ja katsotaan, kuinka SCEP 2012 client
iimoittaa siita SCCM-palvelimelle. Testissa kéaytettiin Eicar-testivirusta. Eicar-testivirus

on standardoitu  harmiton tiedosto, jolla voidaan testata tietokoneen

tietoturvaohjelmistoa. Jos tietoturvaohjelmisto ei havaitse Eicar-tiedostoa, niin voidaan
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todeta siind olevan ongelmia. Eicar-testiviruksen voi ladata osoitteesta
http://www.eicar.org/.

Eicar-tiedosto ladattiin .ZIP -paatteisena tiedostona ja koitettiin avata asiakaskoneella.
Eicar-tiedosto yritettiin my0s tallentaa asiakaskoneella .COM-paatteisena. Ohje Eicar-
testiviruksen luomiseen loytyy liitteestd 1. SCEP 2012 client onnistui havaitsemaan
viruksen ja esti sen (kuva 24).

" System Center 2012 Endpoint Protection Alert

Izl Potential threat details
——

System Center Endpoint Protection detected a potential threat that might compramise your privacy or damage
your PC. Your access to this item might be suspended until you take action.
Click Show details to learn more, What are alert levels, and what should I do?

Detected items Alert level Status Recommended action
&3 Virus:DOS EICAR_Test_File Severe Active Quarantine W
Show details == Apply actions | | Close

Kuva 25. Kuva SCEP 2012:n ilmoitusviestista, kun se havaitsee viruksen.

SCEP 2012 client myds esti tallentamasta virusta tietokoneelle. SCEP 2012 client
iimoitti SCCM-palvelimelle onnistuneesti mahdollisesta tietoturvauhkasta. Malware
Detected kohdassa naemme, mika laite on mahdollisesti saanut tartunnan, missa
tiedosto sijaitsee, mita toimenpiteita sille on suoritettu ja millainen uhka on kyseessa
(kuva 24). Tama helpottaa huomattavasti yllapitajan tehtavad loytamaan mahdolliset
tietoturvauhkat. SCEP 2012 -client havaitsi viruksen, poisti sen ja ilmoitti siita SCCM-

palvelimelle, joten palvelu voidaan todeta toimivaksi tietoturvaratkaisuksi.


http://www.eicar.org/
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|y System Center 2012 Configuration Manager (Connected to FO1 - Test Site) (Evaluation, 174 days left) -|ao] x

» ® @ J 5 @

Run Saved Malware Allow this Restore files View
Summarization Searches ~ Detail threat  gquarantined by this threat infected clients
Endpoint Protection Status Search Virus:DOS/EICAR Test File Malware Detections View infected clients
| & - [ \ » Montoring » Overview b Endpoint Protection Status »  Malware Detected ==
Monitoring < Malware Detected 1items
4 (B Overview Search Search | Add Criteria ™
| Alerts Collection Threat Name Severity  Threat Category  Collection Member Caunt Computers Infected  Computers Remedia
~ Queries All Systems Virus:DOS/EICAR Test_File Severe Virus 4 1 1
_| Reporting

[ Site Hierarchy
_| System Status
5 Deployments
[E1 Client Operations
_| Client Status
(5 Database Replication
_| Distribution Status
; Software Update Point Synchro
4 [ Endpoint Protection Status 0 - N

| System Center 2012 Endpoint
E S Virus:DOS/EICAR _Test_File v

Threat Name: Virus:DOS/EICAR_Test_File B Remedisted:1
Severity: Severe Pending:0
q-" Assets and Compliance Computers Infected: 1 B Failed0
Computers Remediated: 1
i oftware Library §2$$::::2: E:T:;‘g' 3 Total Infected Clients: 1 (Last Update: 6.3.2013 12:21:11) View Clients
.. Meonitoring First Detection Time: 6.3.2013 11:25
— Last Detection Time: 6.3.2013 11:28

r Administration

Kuva 26. limoitusviesti SCCM-palvelimella havaitusta viruksesta.

Viruksesta voidaan myo0s tarkastella mahdollisia lisatietoja Microsoftin  kattavasta
virustietokannasta. Tama tapahtuu painamalla ylhaaltd Malware Detail -painiketta, joka
ohjautuu selaimella Microsoftin sivuille kyseisen viruksen tietoihin. Taaltd nahdaan

tarkka kuvaus, minka tyyppinen virus on kyseessa ja mita se sisaltda (kuva 25).

Summary
Virus:DOS/EICAR_Test_File is not malicious and is a utility file created specifically to test that an antivirus application is functioning.

Top

Technical Information (Analysis)
Virus:DOS/EICAR_Test_File is not malicious and is a utility file created specifically to test that an antivirus application is functioning.

Virus:DOS/EICAR_Test_File is also known as the "EICAR Standard Antivirus Test File' or simply "EICAR' (pronounced "i-kar®). This short file consists of the
following 68 characters:

X50!P%@AP[4\PZX54(P*)}7CC)T}SEICAR-STANDARD-ANTIVIRUS-TEST-FILE!SH+H*

Additional Information

For more information see http://www.eicar.org/.

Kuva 27. Microsoftin kuvaus Eicar-testiviruksesta selaimella.
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7 Yhteenveto ja johtopaatokset

Tama opinnaytetyo tehtiin Metropolia Ammattikorkeakoululle. Tyon p&atavoite oli laatia
kayttoonotto-ohjeet Microsoft System Center 2012 Endpoint
Protection -tietoturvaratkaisulle. Tyon ensimmaisessa  vaiheessa esiteltiin
testiymparisto ja ohjelmistot, joita tdssa opinnaytetydssa kaytettiin. Seuraavaksi kaytiin
lapi tarvittavien ohjelmien asennus seka konfigurointi SCEP 2012:ta varten. Toisessa
osiossa perehdyttin myods syvallisemmin tyén paaohjelmaan, eli SCEP 2012:n

kayttoonottoon, hallintaan ja sisaltoon.

Ennen SCEP 2012:n k&yttbonottoa laadittin  ohjeet SCCM-asennuksesta,
konfiguroinnista seka kaytiin hieman lapi, mitd se pitaa sisdllaan yleisella tasolla.
SCCM:n ensivaikutelma tuntui yksinkertaiselta, mutta ohjelmiston laajuus kdy nopeasti

ilmi. Ohjelmiston konfigurointi eri tarpeisiin vaatisi varmasti syvempaa perehtymista.

SCEP 2012 vaati hieman harjoittelua ja tutustumista asetuksiin eri kayttdtarkoituksia
varten. Perehtymisen jalkeen kayttdonotto sujui kuitenkin ongelmitta ja SCEP 2012
client saatiin asennetuksi asiakaskoneelle. Tutustumisen jalkeen SCEP 2012 vaikuttaa
hyvinkin selkedltd ja helppokayttdiselta, vaikka sen eri asetuksia [0ytyy laajalti.

Lopputestaus myds osoittaa, ettd SCEP 2012 toimi suunnitellusti asikaskoneella.

SCEP 2012 on varmasti hyvin kateva tietoturvaratkaisu isoissa organisaatiossa, joissa
on monia eri toimipisteitd tai satoja eri laitteita hallittavana keskitetysti. Nain myos
SCEP 2012 -clienttien vianetsinta seka sovellusten asennus asiakaskoneisiin sujuu
vaivatta, eika tarvitse kdyda jokaisella asiakaskoneella etsimédssa mahdollisia vikoja.
Kasvavissa organisaatiossa varmasti kannattaa miettia SCEP 2012:n kayttédnottoa

hyvissa ajoin.
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Eicar-testivirus

| Untitled - Natepad
P

B e S l———

File Edit Format View Help
¥50! PREAP [44PZX54 (PA)TCC) T }SEICAR-STANDARD-ANTIVIRUS-TEST-FILE ! $H+H* -
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DVD RW Drive (D:)
File name: eicar.com -
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< Hide Folders Encoding: | ANSI -] | sawe || cancel |

Kuva 2. Tiedosto tallennetaan "eicar.com” nimelld, jolloin tietoturvaohjelmiston pitéisi havaita
virus.



