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Tassa opinndytetydssa kastellaan Microsof System Center Configuration Manager 2012 —
ohjelmistoa. Opinndytetydn alussa tehddan yleiskatsaus Configuration Manager -
ohjelmistoon ja sen suomin mahdollisuuksiin. Kadytanndnosuudessa tutustutaan
ohjelmiston  asennukseen, kayttdjarjestelman levitykseen ja  ohjelmistokirjaston
rakentamiseen.

Ty6 toteutettin VMW are-virtualisointialustalla, minne luotiin kaksi palvelinta ja kolme
tybasemaa. Palvelimien kayttojarjestelmiksi asennettin  Windows Server 2008 R2.
Palvelimet jaettiin Domain Controlleriin ja Configuration Manageriin.

Configuration Manager palvelimelle asennettin SQL-tietokanta, jonne koko ymparistd
ohjattiin. Configuration Managerilla luotiin  kdyttdjarjestelmalevykuvat Windows 7
Enterprisesta, jotka asennettin kahdelle tybasemalle verkon yli. Yksi tydasema oli
asennettuna valmiiksi, joka toimi ympariston testauspisteena.

Taman opinndytetydn tarkoituksena on saada yleiskasitys Configuration Managerista ja
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Lyhenteet

ADDS

APT

BIOS

DC

DHCP

DNS

Active Directory Domain Services on AD:n palvelinrooli , jolla voidaan

toteuttaa skaalautuva, turvallinen hallittava infrastruktuuri

Advanced persistent threat. Usein verrataan ryhmaksi, kuten ulkopuolinen
valtio, jolla on valmiudet ja aikomukset kohdistettuun hydkkaykseen
tehokkaasti tiettya yksikk6a kohtaan. Termia kaytetaan usein verkkouhkia

maariteltdessa.

bitti, pienin mahdollinen informaation yksikkd. Btilld on kaksi mahdollista
arvoa, jota kuvaavat yleensa ykkdénen ja nolla. (Kayta tyylid
Lyhenneluettelon kohta.)

tavu, kahdeksan bitin muodostama informaation yksikka.

Basic Input-Output Systemin tarkoitus on alustaa ja varmistaa
jarjestelman laitteistokomponentit. BIOS lataa kayttdjarjestelman muistiin

kay nnistettav aksi.

Domain controller on toimialueen yldpitoon tarkoitettu serverirooli.
Padsantdisesti DC on vastuussa toimialueen turvalisuudesta ja

kayttajaautentikoinnista.

Dynamic Host Configuration Protocol on verkkoprotokolla, jolla
hallinnoidaan verkkolaitteita, jotta ne kykenevdt kommunikoimaan IP-

verkossa.

Domain Name Services, eli verkon nimipalvelujarjesteima, joka muuttaa

verkkotunnuksia IP-osoitteeksi



FSP

I1S

LDAP

Metatieto

OSD

RAID

SQL

SSRS

Sysprep

Falback status pointilla seurataan kayttdjien kayttéonottoa W indows-
kayttojarjestelmassa ja tunnistetaan nama kayttdjat tietokoneilla, jotka

eivat ole hallinnoitavissa.

Internet information services on joukko laajennusmoduuli ominaisuuksia,

jotka on suunniteltu Microsoft Windows-kayttéjarjesteimille.

Lightweight Directory Access Protocol on hakemistopalvelujen kdyttéon
tarkoitettu  verkkoprotokolla. LDAP:in vyleisin kayttotarkoitus on

kayttajantunnistus ja kdyttdoikeuksien tarkistaminen.

on tietoa tiedosta eli kuvailevaa ja maarittavaa tietoa jostakin

tietovarannosta tai sisaltoy ksikdsta.

Operating system deployment salli kdyttajn tehda kayttdjarjestelmista
levykuvia ja asentaa niita kohde tietokoneeseen. My 6s tehtavien jarjestely
on mahdollista.

Redundant Array of Independent Disks (RAID) on tekniikka, jolla
tietokoneiden vikasietoisuutta ja/tai nopeutta kasvatetaan kayttamalla
useita erillisia kiintolevyja, jotka yhdistetaan yhdeksi loogiseksi levyksi.
RAID-tekniikkaa kaytetaan etenkin sielld, missa levyjen vasteajat tai
virheettdmyys ovat tarkeitd, kuten levy- ja tietokantapalvelimissa.

Structured Query Language on tietokantaohjelmointikieli, joka on

suunniteltu relaatiotietokanta ohjelmistojen hallintaan

SQL Server Reporting Services on serveripohjainen raportointiohjelmisto,
jota hallinoidaan selainkayttoliitty malla

Microsoftin ty6kalu jolla valmistellaan kayttdjarjestelmakay ttoonottoon.
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1 Johdanto

System Center 2012 on Microsoftin rakentama hallintajarjesteimd, jonka tarkoituksena
on helpottaa tietotekniikkaympariston hallttavuutta. System Center on Microsoftin
tuotteiden muodostama kokonaisuus, josta puhutaan perheend. Perheeseen kuuluvat
Configuration Manager, Endpoint Protection, Virtual Machine Manager, Orchestrator,
Operation manager, Service manager, App Controller ja Data Protection Manager.

Tassa opinndytetydssa perehdytdan Configuration Manageriin eli asetusten hallintaan.
Configuration Manager ohjelman tarkoituksena on yldpitaa yrityksen sisdista
maaray stenmukaisuutta ja hallintaa. Yrityksen tydntekijoille voidaan mahdollistaa padsy
vain tarvittavin ohjelmistoihin ja laitteistoihin, joka parantaa yritysturvallisuutta.

Configuration Manager lisaa tehokkuutta kayttdjarjestelmien levittdmisessa, samalla
vahentden kustannuksia ohjelmistojen jakamisessa, laitehallinnassa, turvallisuudessa ja

tyopdydan virtualisoimisessa. [1, s. 1-4.]

Tyo6ssa tutustutaan Configuration Manageriin ja sen suomiin mahdollisuuksiin pien- tai
suuryrityksessa. Opinndytetydn kdytanndn osuudessa tehdaan pieni ymparistd, jossa
pudotetaan kayttdjarjestelma kayttdjalle ja luodaan kirjasto halutuista ohjelmistoista.

Toteutus kuvastaa pienen yrityksen toteutusta. [1, s. 1; 2, s. 1; 23. 24.]

2 Yleiskatsaus Configuration Manager -ohjelmistoon

Configuration Manager on ohjelmistoratkaisu, joka antaa yrityksen ympariston
yllépitdjille  toiminnallisuutta konfiguraatioiden, pdivitysten, ohjelmistojen ja
kayttojarjestelmien  hallinnassa. Configuration Managerin selkedlld graafisella
kayttolittymalld saadaan inventoitua ymparistdn eri kayttdjarjestelmat, laitteistot ja
ohjelmistot.

Suurten yritysten haasteeksi kasvaa oman henkildkunnan likkuvuus globaalisesti.
Kannettavat tietokoneet, matkapuhelimet ja tabletit saatetaan littéd useisiin
tuntemattomiin verkkoihin , jotka altistavat ne haittaohjelmille. Hallitsemalla
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tietoisuutta oman ympariston sisallosta, vahennetaan riskeja ja samalla parannetaan

tuottavuutta ja tietoturvaa. [1, s. 37; 2; 3; 4.]

2.1 Toimipistehierarkkia (Site Hierarchy)

Jokaisessa verkkoymparistossa on vahintaan yksi paatoimipiste (Primary Stte). Jos
ymparistd sisaltdd usean padtoimipisteen, on silloin oltava olemassa keskustoimipiste
(Central Administration Site, CAS). Keskustoimipisteen ainoa tehtdva on hallinoida
kaikkia toimipisteita ja helpottaa niiden valista liikennettd. Usean padtoimipisteen
yhdistéminen voidaan toteuttaa vain keskustoimipisteen avulla. Paatoimipisteelle
sijoitetaan asiakkaat, jotta halutaan hallinoida kdyttden Configuration Manageria
hyvaksi. Yksi paatoimipiste voi ylldpitéaa 100 000 asiakasta, jonka jalkeen on
suositeftavaa luoda toinen paatoimipiste asiakaskannan lisaykselle. Ymparistd saattaa
sisataa mydos toissijaisia toimipisteitéd (Secondary Sttes), jotka toimivat paatoimipisteen
alaisuudessa  jakaen  ympariston  kuomituksen  hierarkkialle  l&hetetyista
asiakastiedoista. Tarvittaessa toissijaisille toimipisteille voidaan jakaa vastuuta sisallén
jakamisesta muille toimipisteille. Kuvassa 1 nakyy hierarkkian jakautuminen
ymparistdssa. [1, s. 43; 3; 4.]

1 Central adminstration site

2 Primary site server \\\ \\\‘
2 °
NS S

3 Secondary site server

/Ay

Kuva 1. Hierarkkia laskeutuu puumallin mukaisesti kuten kuvassa on esitetty.
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2.2 Toimipisteen jarjestelmat (Site systems)

Riippuen toimipistetyypista jokainen palvelin voi ylidpitad useita erilaisia rooleja.
Seuraavat roolit (Roles) on vaadittavia toimipisteen toiminnalisuuden yllapitamiseksi.
Jokainen tietokone — palvelin tai tydasema, joka isannéi toimipistejarjestelmarooleja,
kutsutaan toimipistejarjestelmapalvelimeksi. Naita palvelinrooleja ovat muun muassa
[1,s.46; 3; 4.]:

e Component server: Vaaditaan kakissa palvelimissa, jotka toteuttavat

Configuration Managerin toiminnallisuuksia.

e Site datebase server: Palvelin, jolle on asennettu SQL-tietokanta palvelut

ajamaan Configuration Managerin toimipisteen tietokantaa.

e Site server: Configuration Managerin oletusrooli, joka vaaditaan keskus-, paa-

ja sivutoimipisteelld.

Liséna oletusarvoisille rooleille voidaan asentaa omavalintaisia rooleja tukemaan muita

valmiuksia. Naita omavalintaisia rooleja ovat seuraavat [3; 4.]:

e Application catalog web service point: Valittaa tietoa ohjelmistokirjastosta

ohjelmistoluetteloverkkosivustolle.

e Application catalog website point: Esittdd saatavissa olevia ohjelmistoja

kayttdjile.

e Asset inteligence synchronization point: Salli inventoida ja hallta

ohjemistolisensseja yrity ksessa.

e Distribution point: Rooli mahdollistaa asiakkaiden padasyn asennettaviin

sovelluksiin .

e Management point: Hallinointipiste helpottaa kommunikointia asiakkaan ja
toimipiste palvelimen valilld. Hallinointipiste varastoi menettelytapa datan

asiakkaalle ja vastaanottaa tilannepaivitykset inventaarioineen.
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e Mobile device enrollment proxy point: Sallii mobiililaitteiden rekisterdinnin
Configuration Manageria kayttaen

e Falback status point: Rooli maarittelee vaihtoehtoisen paikan, jonne
asiakaskoneet voivat imoittaa tilatietoja, jos yhteys hallinnointipisteeseen
katkeaa.

e Reporting services point: Taman roolin avulla sopeutetaan raportointipalvelut

SQL-tietokannan oman raportointipalvelujen kanssa.

e Software update point: Ohjelmistopaivityspiste tarjoaa ohjelmistojen paivitysten

hallintaa Configuration Manager asiakkaille WSUS:en kanssa.

2.3 Loytodtyypit (Discovery types)

Configuration Manager mahdollistaa useita menetelmia etsia verkossa ja ymparistossa
sijaitsevia resursseja ja niiden tietoja. Menetelmat voidaan rekursiivisesti kohdistaa
tiettyihin LDAP-polkuihin, jolloin tarkottuksena on Ibytaa halutut resurssit. Menetelmat
ovat seuraavat [1, s. 49; 1 5. 419; 10; 11.]:

e Active Directory Forrest: Loytad metsat, toimialueet, AD-toimipisteet ja IP-
aliverkot. Lisana meneteimd automaattisesti luo AD- ja IP- aliverkkorajat

I0y dettaessa.

e Active Directory Group Discovery: Loytad AD:n ryhmat ja niihin kuuluvat
jasenyydet.

e Active Directory User Discovery: Loytaa kayttdjdtiedot AD:sta.

e Network Discovery: Loytaa kaikki laitteet, joita toimialueessa on kuten
tietokoneet, tulostimet ja verkkolitteet. Loytomenetelmada ei suositella
kadytettavaksi sen aiheuttaman suuren likennemadran ja resurssikuormituksen

takia.

e Heartbeat: Tama IBytdmenetelma on ainoa, joka on oletuksena asetettu

kaytdssa olevaksi. Asiakaskoneet lahettavat tasaisen aikavalein tietoa olemassa
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olostaan Configuration Managerille. Nain Configuration Manager tietaa, mia

kayttdjia tai konetta ei tule poistaa tietokannasta.

e Delta Discovery: Tunnistaa lbytomenetelman jalkeen tehdyt muutokset AD:ssa
kayttden vahemman resursseja kuin tdysi jarjestelman Ioytdmenetelma. Delta

Discovery 16ytaa uusia resursseja, mutta ei havaitse poistettuja resursseja.

2.4 Asiakkasohjelma (Clients)

Asiakasohjelmat toimivat halltuissa jarjestelmissa kuten kayttdjarjestelmissa ja
palvelimissa. Client tarkistaa ja yllapitdd ymparistonsa ajantasaisuutta sille maaritellyn
inttervallin mukaisesti Configuration Manager -palvelimelta. Tarkistuksia ovat muun
muassa tietokoneen sisaltd, turvallisuuspaivitykset, virtatilan hallinta,
sovellustenhallintaa, sovellusten asennus ja poisto, uudelleen asennusta ja tietokoneen
asetusten halintaa. [1, s. 419-488; 12; 13.]

2.5 Kokoelmat (Collections)

Kokoelmat edustavat loogisia ryhmityksia resursseista, kayttdjista ja laitteistoista.
Kokoelmilla voidaan asentaa ohjelmistopadivityksid, hallta sovelluksia, virranhallintaa ja
asiakasryhmien asetuksia. Kokoelmat jaetaan kahteen eri luokkaan, laitteistoihin ja
kayttdjin. Laitteistot koostuvat tietokoneista ja mobiililaitteista. Kayttdjat koostuvat

kayttdjanimista ja AD-kdyttdjaryhmista.

Kokoelmat ovat Configuration Managerin yksi térkeimmistd ominaisuuksista, mutta
samalla vaarin kaytettyna vaarallisin. Muokatessa olemassa olevan kokoelman saantdja
on mahdollista kasvattaa laitteistojen ja kayttdjien maaraa kokoelmassa huomattavasti.
Jos kokoelman tehtdvana on asentaa pakolla ohjelmistoja tai kayttdjarjestelmia, voivat

seuraukset olla hyvin hatallisia.

Kokoelmat sisaltdavat yhden tai useamman sdaanndn, jotka maarittelevat kokoelman
jasenyyden Configuration Managerissa. Saantdja on yhteensda nelja. Nama nelja

saantda ovat nimeltdan Direct Rule, Query Rule, Include Rule ja Exclude Rule.
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Direct Rule -jasenyys sallii valita kayttajat tai tietokoneet, joita halutaan valita
kokoelmaan. Tdma mahdollistaa hallinnoinnin kokoelmiin kuuluvista resursseista. Tama
jasenyys ei muutu iman, etta resurssi poistetaan Configuration Managerista. Resurssin
on oltava Idydetty Configuration Managerissa ennen kuin nita voidaan lisata
kokoelmiin.

Query Rule paivittavat dynaamisesti jasenyytta kokoelmassa perustuen sille asestetun
aikataulun mukaisesti. Suoraan saantoon verrattuna tiedustelu paivittaa kantaansa, jos

uusia laitteita lisataan kokoelmaan.

Include Rule sallii lisata muita kayttajia kokoelmista toisiin kokoelmiin Configuration
Managerissa. Jasenyys periytyy kokoelmaan aikataulun mukaan muutosten
tapahduttua uudessa kokoelmassa.

Exclude Rule jattaa ulkopuolelle kokoelmien kayttdjat Configuration Managerista. Syy
poissulkemiselle voi olla paivitysten asennuksen laiminlyéminen tai clientin
rikkoutuminen ty6asemassa, joka saattaa olla turvallisuusriski. Poissulkeva saanté on
aina etusijalla saantdhierarkkiassa ja estda sen perusteella kokoelmat muista
saannoista taysin. [1, s. 628-635; 14.]

2.6 Ohjelmistopaivityspalvelut (Software update services)

Ohjelmistojen ja kayttdjarjestelmien paivityksissa on otettava huomioon monia asioita,
jotka ovat rippuvaisia ymparistosta ja kdyttdja vaatimuksista. Onnistunut paivitys

tarvitsee suunnittelua ja valmistelua.

On selvitettdava, mitd halutaan paivittaa ja mita ei. Joissakin ymparistdissa saattaa olla
sovelluksia, jotka eivat tue uusimpia jarjestelmapaivityksia. Tasta johtuen ympariston
paivittdminen on aina suositeltavaa suorittaa testiymparistossa, jotta valtytaan turhitta
ongelmilta. Jos testiympariston toteuttaminen ei ole mahdollista, tulee ottaa selvaa

paivitysten vaikutuksista muihin sovelluksiin.

Usein kayttojarjesteimapadivitykset vaativat uudeleenkdynnistyksen. Taman takia

paivitykset tulisi suorittaa vaiheittain, jolloin se ei vaikuta yrityksen tydn jatkuvuuteen.
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Vaikka paivitykset toteutettaisiin kiireettdomampaan aikaan, tulisi niista iimoittaa aina
ymparistdn ylidpito henkilokunnalle. [1, s. 670-672; 7; 8; 9.]

2.6.1 Windows-paivityspalvelut (Windows software update services)

Windows software update services eli WSUS on Microsoftin oma palvelimille tarkottettu
ohjelma, jonka tarkoitus on jakaa paivityksia jarjestelmille. WSUS kayttaa hyvakseen
agenttia skannatakseen sovelettavuutta ja myéhemmin paivitysten asennusta, joita
WSUS toimittaa. WSUS-ohjelman yhtena ongelmana on ohjelman rajoittuvuus suurissa
ymparistdissa. Taman ongelman korjaa Cofiguration Managerin laaja ympariston
hallinta. [1, s. 673. 2; s. 167-180; 7; 8; 9.]

2.6.2 Paivitysten synkronointi (Software Syncronization)

Ohjelmistopaivitysten synkronisointi Configuration Managerissa on prosessi, jossa
haetaan ohjelmistopdivityksen metatietoa Microsoft-paivityksista halutun kriteerin
mukaan. Paivitysten synkronisointi oman ympariston ulkopuoleta suoritetaan vai sille
maaratyn ohjelmistopaivityspisteen kautta. Synkronisoinnissa palvelimet hakevat
Microsoftita uusimmat paivitykset ja delegoi ne halutulla tavalla sille asetetun

aikataulun mukaisesti.

Metatieto jokaisen paivityksen kohdalla maarittelee, mihin tuotteeseen tai tuotteisiin se
on soveltuva. Tuote voi olla esimerkiski tietty versio kayttdjarjestelmasta tai
sovelluksesta. Jokainen paivitys madritellaan luokituksella, joka helpottaa erityyppisten
paivitysten organisointia. Configuration Manager sallii synkronoitaviksi seuraavat
paivitysluokat. [1, s. 674-685; 7; 8; 9.]

e Kriittiset paivitykset: Yleinen kriittinen paivitys, joka ei ole turvallisuuteen
littyva.

e Madritelmapaivitys: Tarkentaa paivityksia viruksista tai maritelmista.

e Ominaisuuspaivitys: Madrittelee uusia tuote ominaisuuksia.

e Turvallisuuspaivitys: Tuotekohtaiset turvallisuuspaivitykset.
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e Palvelupaivitys: Kumulatiivisia korjaustiedostoja sovelluksille. Nama paivitykset

sisaltavat turvallisuuspaivitykset, krittisetpaivitykset ja ohjelmistopaivity kset.

e Tydkalut: Madrittda apuohjelman tai ominaisuuden, joka helpoittaa

tdydentdamaan muita tehtavia.

e Paivitykset: Madrittelee paivityksen tietylle sovellukselle tai tiedostolle, joka on
asennettu.

2.6.3 Ohjelmistopaivitysten graafinen hallintakonsoli

Graafisen konsolin tarkoitus on yksinkertaistaa ja vahentaa ylidpitdjan tyomaaraa.
Jokainen ympariston paivitys on listattuna nakyville konsolissa tarkasti maariteltyna.
Paivytkset on listattu yksidllisin identifiointi tunnuksin jotka helpoittavat ohjelman

seurantaa paivity sprosessissa. Jokainen prosessi on varikoodattu tilan mukaisesti

e Vihrea: Normaali

e Harmaa: Vanhentunut

e Punainen: Patematdn

e Keltainen: Korvattu

¢ Sininen: Metatieto pelkastaan filter.

Paivityksia voidaan tutkia itsessaan myo6s tarkemmin niiden omien asetusten kautta.
Taalka 1bydetaan tietoa muun muassa tarkistuspaivista, ylhaalldoloajoista, ymparistossa
vallitsevan tarkeysjarjestysasteen, ohitetut pdivitykset ja turvallisuuden. Paivitystietoja
voidaan muuttaa samanaikaisesti useampaa kerrallaan. Konsolissa on mukana myos
suodatin-teknikoita, jotka rajotttavat paivityksid sen mukaan, mita kdyttdja haluaa
nahda. [1, s. 692-696; 7; 8; 9.]
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2.7 Mobiililattteiden hallinta (Mobile device management)

Mobiililaitteiden maaran kasvu yritysmaailmassa tuo mukanaan uusia riskeja ja hyétyja.
Salliessamme likkuvien laitteiden paasyn yrityksen toimialueelle kasvattaa se
tehokkuutta ja saastaa aikaa padivittaisessa tydssa. Nama vapaudet kuitenkin tuottavat
haasteen riskien ja tietoturvan hallinnassa. Arkaluonteinen yritystieto saattaa olla
saatavilla matkapuhelimissa, jotka voivat olla henkildiden yksityisia puhelimia. Jos
yritykset eivat hanki omaa puhelinta tydntekijdilleen, on kadytettéva teknikoita, joilla

saadaan yrityksen ja kayttdjan henkilokohtainen tieto eristettya toisistaan.

Matkapuhelinten laaja kdytettavyys ja likkuvuus luovat haasteen. Kayttajat kantavat
matkapuhelimiaan aina mukanaan kaikkialle. Sen todenndkoisyys havita tai tulla
varastetuksi on huomattavasti suurempi kuin kannettavien tietokoneiden. Taman takia

yrityspuhelimille tulisi toteuttaa seuraavia vaihtoehtoja.

e "Sandbox”: Yritystieto on eristetty muusta ymparistosta kansiolla, joka on
kryptattu ja suojattu salasanalla tai muilla autentikointimenetelmalld. Talla
tavalla jos laite haivaa, voidaan tarvittaessa yritystieto pyyhkia etdisesti.

e Matkapuhelimeen laitetaan vahva salasana, joka estda ulkopuolisen padsyn
laitteelle. Pyyhintdpalvelu tuhoaa tiedot, jos salasana on annettu vaarin
tarpeeksi useasti.

e Sovellusten lataamisen salliminen kaupoista on suuri riski. On suotavaa estaa

paasy sovelluskauppoihin kokonaan.

System Centerissa kaytetéaan hyvaksi Mobile Device Manageria, jolla voidaan

hallinnoida lattteistoja ja ohjelmistoja matkapuhelimissa. [1, s. 751-784; 15; 16.]

2.8 Raportointi (Reporting)

Raportit mahdollistavat tiedon analysoinnin Configuration Managerista. Perinteisten
hakumetodien liséksi Configuration Managerissa on mahdollista toteuttaa omia
mukautettuja hakuja, joiden perusteella voidaan toteuttaa haluttuja raportteja.
Configuration Manager antaa tyoOvadlineet, joilla voidaan kayttaa kehittyneita

raportointiominaisuuksia SQL Server Reporting Servicessa, eli SSRS:ssa.
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SSRS tarjoaa suuren maaran tyodkaluja ja palveluja, joilla voidaan luoda, asentaa ja
hallita raportteja. Palvelu on palvelinpohjainen raportointialusta, joka mahdollistaa
kattavat toiminnallisuusmahdollisuudet erilaisille tietolahteille. Raportointi helpottaa
ylldpitdjia keraamaan, jarjestelemaan ja esittamaan tietoa. Raportoinnissa on tietoja
kayttajista, laitteistosta, ohjelmistoluetteloista, ohjelmistopaivityksistd, sovelluksista,
toimipisteiden tilasta ja muista Configuration Manager operaatioista yrityksessa. [1, s.
871-884; 17; 18.]

2.9 Kayttojarjesteiman levittaminen (Operating system deployment)

Uusien kayttdjarjestelmien asentaminen yrityksissa voi tulla kalliksi, jos sitda ei
suunitella  hyvin.  Suunnittelemalla  kayttdjarjestelmien  asentamiset voidaan
mahdollistaa tehokas tydajan kaytto ja ehkaistda muun muassa mahdolliset tietohaviot.
Configuration Manager kayttda Operating system deploymentia eli OSD:ta hyvakseen
kayttojarjestelmien yksittdis- ja massalevityksessa. OSD on automatisoitu jarjesteima,
levykuvan luontivaiheesta asennusvaiheeseen asti. Ennen kayttdjarjestelman asennusta
voidaan jarjestelmda mukauttaa haluttuun tiaan osioimalla, formatoimalla tai biossia
paivittamalld. Asennuksen jdlkeen voidaan suorittaa ohjelmistopaivityksia tai

sovellusten asentamista.

Aikataulutetusti automatisoidut asennukset voidaan rajoittaa haluttujen kriteerien
mukaisesti kuten laitteiston, sijainnin, kohdekdyttdjan tai jarjestelmaroolien mukaan.
OSD on integroitu Configuration Manageriin, jonka takia se voi kdyttaa hyvakseen
ohjelmistoasennusta, paivittamista ja raportointia yhdesta hallintakonsolista. [1, s. 959-
962; 2, s. 247-258; 19; 20.]

Configuration Managerilla voidaan suorittaa seuraavat asennusskenaariot. [1, s. 963-
964. 20.]

e Uusi tietokone: Tassa skenaariossa luodaan uusi kayttdjarjestelma ja oletetaan,
ettd kohdekoneella sijaitseva tieto on yhdentekevaa ja asennuksen yhteydessa
alustetaan levy, jonne kayttojarjestelma tullaan asentamaan.

e Virkistys: tdssa skenaariossa asennetaan uusi kadyttdjdrjestelma vanhan paalle

sdilyttdaen kayttdkelpoiset kayttdjdtiedot sekda asennetaan valtuutetut
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sovellukset, jotka virkistavat kayttojarjestelmda. Toimenpiteeseen johtavat
yleisimmat  syyt  ovat uudempaan kayttojarjestelmaan paivitys,
kayttojarjestelman rikkonaisuus tai jos kayttojarjestelma ei vastaa nykyisia
standardeja.

e Korvaava: tama skenaario on samankaltainen kuin virkistys, mutta sihen liittyy
fyysisen jarjestelman vaihtaminen tai korvaaminen uudella. Koska kayttdja
tiedot sijaitsevat vanhassa jarjesteimassd, taytyy ne sirtad uuteen, jonka OSD
tekee.

e OEM, original equipment manuafacturer: tassda skenaariossa luodaan uusi
kayttdjarjesteima alusta alkaen, kuten uusi tietokone skenaariossa. Levykuva
kuitenkin saadaan toimialueen ulkopuoletta toiselta osapuolelta, joka on
laitevalmistaja tai kauppias. Uudelleenkdynnistyksen yhteydessa OSD ottaa

asennetun kayttojarjesteiman hattuun.

Vaikka OSD on taysin integroitu Configuratin Manageriin, kayttaa se hyvakseen useita
erillisid tyokaluja. OSD kayttdda nata erillisia tyoOkaluja perustaessaan uutta
kayttoonottoa ja vianmadrityksessa. Esiteltavat tydkalut ovat Sysprep, WAIK, WDS ja
PXE.

Sysprep on yksi yleinen tydkalu, jota kdytetdan automoidun asennuksen valmisteluun.
Levykuvia tehdessa sysprep poistaa useita yksilbllisyystunnisteita.
Uudelleenkay nnisty ksen yhteydessa ajetaan kevyt asennusvaihe, jossa luodaan uusi ja
yksibllinen tunniste jarjestelmdlle. Tama mahdollistaa uuden tuoteavaimen syoton,
laitteiston havaitsemisen ja ajurien asennusprosessin. OSD automatisoi tdysin
kevytasennuksen kayttden hyvaksi rakennetiedostoa, jonka nimi vaihtelee
kayttdjarjsteiman standardien mukaisesti. Tiedosto sisataa tuoteavaimen, yrityksen
nimen, verkkotietoa ja toimialuevaltuuksia. [1, s. 965. 25.]

Windows Automated Installation Tookit, eli WAIK on kokoelma tyokaluja ja
dokumentaatiotta, jotka on suunttetu Windows-kdyttdjarjesteiman asentamiseen.
WAIK on tarkoitettu erittdin kustomoiduille ymparistoille. WAIK tarjoaa erittdin
joustavia mahdollisuuksia ymparistovaihtelevuuksien kannalta. Yritysten valilld on
kuitenkin otettava huomioon liiketoiminnan tarpeet ja resurssit. [1, s. 966-967; 26.]
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Windows Deployment Services, eli WDS mahdollistaa etdkayttojarjestelman
asennuksen. WDS:n tarkoituksena on toimia esiasennuspalvelimena Windows-
levykuvien jakamisessa seka asentamisessa. [20.]

Preboot execution environment, eli PXE mahdollistaa tietokoneen kdynnistamisen
verkosta haluttua kdynnistyslevykuvaa kayttaen. Tatéd ominaisuutta voidaan hyddyntaa

kayttojarjestelman levykuvan levittamisessa verkon yli tyhjale laitteelle. [20.]

2.10 Turvallisuus ja vatuutukset

Tiedosta on tullut yksi tarkeimmista omaisuuksista yrityksissa nykypdivand. Avain
seikkoja tehokkaan jarjestelman hallinnoimiseen ovat tiedon eheyden varmistaminen,
luottamuksellisuus ja saatavuus. Oikean turvallisuusrakenteen ja yllapidollisten
vatuutusten jakaminen vaatii tarkan ymmarryksen teknisistd asioista. On otettava
huomioon yrityksen saanndstykset, menettelytavat ja tekniset mahdollisuudet.

Tietoturvallisuuden tavoite on turvata tiedon luottamuksellisuus, eheys, seuranta ja
palveluiden saatavuus. Yrityksen on kyettava sdilyttamaan itsellddn kolmannen
osapuolen tietoa turvallisesti, jotta pystytaan valttymaan taloudellisista menetyksista
asiakasmenetysten suhteen. Tehokkaan turvallisuusjarjestelman on pystyttava
suojaamaan tietoa ja jarjesteimaa ulkopuoliselta muokkaukselta. On tarkeaa pitaa
kirjaa toimialueessa tai jarjesteimassa tapahtuvista kayttdja toiminnoista. Tietoturvan

rikkoutuessa on olemassa tarkat lokit tapahtuneesta ja paikasta.

Turvallisuusratkaisut

Configuration Manager ohjelmistona voi olla merkittdva ympariston turvallisuuden
kannalta. Configuration Managerilla voidaan maarata kayttojarjestelmia paivityksin tai
kieltdd niiden asentaminen, joka on yleinen riski tietoturvallisuudessa. Configuration
Manager voi tuoda keskitettyd hallintaa Windows-palomuurimenettelyissa ja

kayttdjarjesteimaturvauksessa haittaohjelmia vastaan. [1, s. 1065-1116.]

Hyvin hallinnoidussa ymparistdssa ei ole myoéskaan likaa oikeutettuja kayttdjia. Naita
voidaan karsia automatisoidulla paivitysten, ohjelmistojen ja kayttdjarjestelmien
asennuksella.
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Roolipohjainen ylidpito

Roolipohjainen ylldpito on yksi tarkeimmistda ominaisuuksista koko Configuration
Managerissa. Silla voidaan hallinoida ylidpidollisia oikeuksia tehokkaasti kayttajille,
rajaamalla tarpeet tydnkuvan mukaisiksi kuten kuvassa 2 ndkee. Taysoikeutettu
yllapitaja voi ajaa ja levittaa mita tahansa koodia Configuration Manager -y mparistossa,
kerata kayttdjien tiedostoja mista vaan ja ottaa kdyttojarjestelmat hallintaansa. Nailla
oikeuksilla ylidpitdja voi kadytanndssa tehda mitd vaan ympadristdssa. Taman takia
rooleja madritelldan yldpito kayttdjile tehtavien tarpeiden mukaisesti antaen
vahimmadismaaran oikeuksia, jotta voidaan toteuttaa vastuutehtavat ja hallita
vaarinkaytosta. [1, s. 1068. 27.]

< Full ™
/Administrator
~ Role

The user has full
administrative
rights to any
element tagged as
being a part of the
Sales scope

Kuva 2. Roolien rajaaminen

Turvallisuusroolit: sisatavat joukon oikeuksia, jotka sallivat kayttdjan suorittaa tiettyja
tehtavia. Configuration Managerin mukana tulee valmiiksi tehtyja oletus rooleja, jotka
edustavat tyypillisia tydvastuualueita tietotekniikkayllépitdjille, joilla on tarve paasta
Configuration Manageriin kasiksi. Tarvittaessa yllapitdjat voivat luoda my6s uusia
rooleja organisaation omien tarpeittensa mukaan. [1, s. 1070; 27.]

Turvallisuuslaajuus (Security Scope)
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Security scopet madrittelevat rajat, joita kukin kayttdja voi suorittaa rooliin
maaritellyista toiminnallisuuksista. Oikeuksia voidaan rajoittaa tarkentamalla jokaista

turvallisuus objektia, jotka kohdistuvat kayttajan rooleihin. [1, s. 1074; 27.]

Infrastruktuurin turvaaminen

Tehokas hallinointi ja seuranta voi suuresti parantaa toimialueen turvallisuutta.
Hallinointity 6kalujen eheyden vaarantaminen on huomioitava riski. Advanced persistent
threat, eli APT:n kaltaisten ryhmien tarkoituksena on verkon kautta varastaa arvokasta
yritystietoa ja yrityssalaisuuksia sotilaallisen tai ekonomisen etuisuuden edistamiseksi.
Nama ryhmat yrittdvat usein vaikuttaa domain controllereinin paastékseen kasiksi koko
jarjestelma@an. Ennen kuin alottetaan infrastruktuurikomponenttien yksittdista
suunnittelua, tulisi ottaa huomioon kokonaisuuden turvallisuus ja koskemattomuus

ulkopuolisilta.

Huomiottavia asioita ovat fyysinen turvalisuus ja laitteistojen valinta. Valitaan
mahdollisimman turvallinen sijainti ja saatavilla olevat laitteistot toimipistejarjestelmille.
Toimipistepalvelimet ja -tietokannat tulisi sijaita turvallisissa tietokeskuksissa.
Kayttdjarjestelmat on  pidettdvéa johdonmukaisesti ajan tasalla  muiden
jarjestelmavaatimusten kanssa. Kehittyva turvallisuus ja teknologiatietoisuus nakyvat
nykyajan modernien kdyttdjarjesteimasuunnittelussa.

Tavallinen periaate jarjestelman turvaamisessa on vahentada mahdollisia heikkouksia
poistamalla tarpeettomat palvelut, tilt, sovellukset, verkkojaot ja avonaiset
verkkoportit. Toimialueita laatiessa on otettava huomioon niden maara. Mita
vahemman toimialueita on, sita helpompaa on hallinoida toimialueturvallisuutta.
Ylimaaraisten toimialueiden turvaaminen kasvattavat palvelinten, tietokantojen ja
sisaisten kommunikaatiolinkkien maaraa.

Verkkohy tkkdyksia voidaan vahentdaa huomattavasti rajoittamalla kayttdjien paasy vain
tarvittavile palvelimille. Toimialuepalvelimet ja Tietokantapalvelimet ovat tarkeimmat
alueet ymparistéssa. Jos kayttajat voivat luoda verkkoyhteyksia naille palvelimille, on
se huomioitava suurena riskind. Palvelinroolien erittely toisistaan vahentaa tarvetta
palveluille ja porteille jarjestelmdssa vahentden hydkkdysaluetta. Palvelimet, jotka

tarvitsevat IIS —palveluita, tulisi eristaa niistd, jotka sitd eivat tarvitse, koska ne
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kasvattavat suuresti hyokkdysalaa. FSP:in, eli Fallbback Status Pointin on maariteltava
ottamaan vastaan autentikoimatonta kayttdjatietoa, jonka takia se on eristettdava
muista toimialueista. On pyrittédva valttamaan rooleja, jotka isanndivat toisia sovelluksia
toimialue jarjestelmind, erityisesti ohjelmistoja, jotka pohjautuvat IS tai
tietokantapalvelimille.

Palvelinten sijoittelussa tulisi ottaa huomioon kaikkien toimialuejarjestelmien
sijoittaminen paikkaan, joka on mahdollisimman turvallinen fyysisesti ja verkko
paasyjen suhteen. Fyysisesti hydkkadja voi asentaa yllapitotydasemaan laitteistoja,
jotka voivat kompromisoida koko jarjestelman. Verkkoliikenne tulisi rajoittaa vain
Configuration Managerin toimenpiteille ja palvelinten perustoiminnoille.

Ohjelmistoturvallisuuden kannalta antivirusohjelmat ovat perinteinen tapa suojautua
ohjelmistokohtaisia hyokkayksia vastaan. Tallaisten ohjelmien perustoimintaperiaate on
verrata prosesseja ja tiedostoja omaan tietokantaansa tunnetuista haittaohjelmista tai
reagoida outoon kayttdyty miseen koneessa. Talla tavalla voidaan turvautua tehokkaasti
laajalti levitettyyn haittaohjelmaan. Tehokas menetelma@ suojata korkea-arvoiset

resurssit on sallia vain tarvittavien ohjelmien toiminta ja kietda muut oletusarvona.

Toimialue palvelimella on erilaisia kayttajaoikeus ryhmid luotu oletusarvoisesti ja
ylldpitdjien tulisi suunnitella ne uudestaan oman ymparistonsa tarpeiden mukaisiksi. On
otettava huomioon, kenelld on tarpeet mihinkin toimipaikkaan. Configuration Manager
kayttaa digitaalista sertifikaattitunnistautumista verkkolikenteessé ja arkaluontoisten
tiedostojen siirrossa. [1, s. 1089-1116.]

2.11 Varmuuskopiointi, palautus ja niiden ylidpito

Terveellsen jarjestelman takana on hyvin suunnteltu varmuuskopiointi ja
palautusprosessi. Kaikilla tuotantojarjesteimilld tulisi olla laadittu palautus ja
varmuuskopiointimenettelyt, jotta voidaan ylldpitéd tiedon eheyttd. Jokaisen
toimipaikan tulisi asettaa palvelimet ajamaan automatisoitua varmuuskopiointi
menetelmaa koko toimialueelle mukaanlukien tietokantaa, tiedostoja, rekisteriavaimia
ja jarjestelman rakenneinformaatiota. On tietosuojaeheyden kannalta suositeltavaa
kdyttdd omaa varmuuskopiointipalvelinta ulkoistetun kolmannen osapuolen sijaan.

Varmuuskopiointi suoritetaan oletuksena paikalliselle levylle juurihakemistoon. On
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suositeftavaa kdyttaa erillista RAID -levyjarjestelmad, jonne aikataulutetusti ajetaan
varmuuskopiot toimipaikoista ja kayttdjarjestelma levykuvista. [1, s. 1125; 21; 22.]

3 Suunnitelma

Kaikkien jarjestelmien toteuttamisessa térkein vaihe on itse suunnittelu.
Suunnitteluvaiheessa kdaydaan lépi, millainen ymparistdé on olemassa, mitka ovat
yrityksen tarpeet ja missa tilassa ympariston tulisi olla toteutuksen jdlkeen. Jotta
voidaan saadaa Configuration Managerista kaikki hy 6ty irti, on tiedossa oltava yrityksen
tavoitteet, nykyinen ymparistd ja tietotekniikkaan littyvat hidasteet. Opinndytetydn
kdytannon osuus toteutetaan Metropolia Ammattikorkeakoulun
laboratorioymparistossa. Kaytan viittd virtuaalikonetta, joista kaksi toimii palvelimena.
Palvelimiksi asennettiin Server 2008 R2. Yhteen koneista asennan Windows 7
Enterprise-kayttdjarjestelman, joka toimii ympariston toiminnallisuuksien testaajana.
Kaksi virtuaalikonetta jatetaan tyhjiksi ja niihin asennetaan kayttdjarjestelmat verkon
yli Configuration Managerilla.

3.1 Akuasetelma

Opinnaytetyd alottetaan tyhjata poydata, eli minkdanlaista valmista pohjaa
ymparistdstd tai ohjelmistoista ei ole. VMWarella luodaan virtuaalikytkin
Test_SCCM2012 toimialuetta varten, jonka tarkoituksena on hallinnoida ymparistén
sisaista likennettd ja ohjata ulkoverkkoon tarkoitettu likenne NAT-palvelimelle.
Jokaiselle laitteelle ympadristéssa luodaan oma virtuaalinen verkkokortti. NAT-
palvelimen tehtava on ohjata likennettd toimialueetta ulkoverkkoon hyvaksikayttaen
toimialueen virtuaalikytkimessa olevaa verkkokorttia ja ulkoverkon kytkimeen
kiinnitettya verkkokorttia.

Palvelimien maara pidetaan mahdolisimman pienend, jotta ymparistd pysyisi
yksinkertaisena. Palvelimia luodaan kaksi, jotka nimetaan niiden tarkoitusten
mukaisesti DC:ksi ja SCCM:ksi. Koska suurin osa palveluista asennetaan SCCM-
palvelimelle, annetaan sille huomattavasti enemman konetehoja.

Luodaan yksi virtuaalikone, jossa on valmiiksi asenettu Windows 7-kdyttdjarjestelma ja
kaksi tyhjaa konetta. Tyhjin koneisiin kadyttojarjesteimat asennetaan Configuration
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Manageria hyvaksikayttaen tydn edettya sihen pisteeseen. Valmiin kayttéjarjestelman
tarkoitus tydssa on ympariston toimintojen testaus. Koneen tarkoituksena on testata
kayttdjien oikeuksia sisdankirjautuessa, clientin asennusta ja ohjelmistokirjaston

toimivuutta.

Palvelimet ja testikone paivitetaan taysin. Configuration Manager -koneelle on erikseen
haettava Microsoftin sivuilta server 2008 SP2 -paivitys, joka ei automaattisesti paivity

Windowsin paivity sohjelmiston kautta.

3.2 Hahmotelma

Ennen kdytanndnosuuden aloittamista tutustuin ammattikirjallisuuden kautta
toteutusvaineeseen. Ennen toteutuksen aloittamista hahmotin tietokoneella

ty6jarjestyksen, jonka mukaan léhtisin rakentamaan kaytanndnosuutta. (Litel)

DC-palvelimen rakentaminen aloitetaan erottelemalla laitteistot ja kdyttdjat tehtavien
mukaisesti. Laitteistot erttelldan palvelimiin ja tydasemiin. Luotavat kdyttdjat jaetaan
toimialue- ja palvelutilikdyttdjin. Toimialuekayttdjind pidetdan yritykselle keksittyja
tyontekijoita. Heidat voidaan jakaa alikansioihin halutulla tavalla, jos toimipaikkoja olisi

jotka toimivat toimialueessa. Rooleiksi palvelimelle asennetaan vain ADDS ja DNS.

SCCM-palvelimen rakentaminen aloitetaan luomalla kansio "“Sources”, johon
tallennetaan kaikki ldhdemateriaalit. Tahan kansioon tulee paivitykset, ohjelmat ja
kaynnistyskuvakkeet. Kansiolle annetaan Iukuoikeus kaikille kayttajile, mutta
kirjotusoikeus annetaan vain yllapitdjille. Configuration Manager -palvelimelle
asennetaan rooleiksi Application Server, DHCP, File Services, IIS, WDS ja WSLUS.
Samalle palvelimelle asennetaan SQL-tietokanta. Pienen ympadriston takia verkon
resurssien etsintaprosessi ei tuota kuormmitusta verkkolikenteelle. Verkon uudelleen

Ibytaminen suoritetaan kuitenkin vain automatisoidusti seitséman paivan valein.

4 Toteutus

Toteutus voidaan aloittaa, kun palvelimet on rakennettu suunniteiman mukaisesti.

Toteutus alottetaan ympariston rakentamisella. Aloitetaan rakentamalla toimialue,
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jonka jalkeen siirrytaan Configuration Managerin toteuttamiseen. Lopuksi suoritetaan
kayttdjarjestelmien ja ohjelmistojen asennukset tydasemille.

4.1 Toimialue

DC-palvelin  korotetaan palvelimesta toimialueen hallintakoneeksi Dcpromo—
komennola, joka avaa Active Directory Domain Servicesin ohjatun asennuksen.
Asennuksessa luodaan uusi toimialue, jolle annetaan nimeksi opinndytetydn mukaisesti
"inssi” ja verkkotunnisteeksi “.fi” -paate. Toimialueen asennuksen jalkeen paivitetaan
AD-tietokannan malli Configuration Managerin mallin mukaiseksi. Toimenpide lisaa
tarvittavat luokka- ja atribuuttimdaritykset ymparistéén. Tama tapahtuu
automaattisesti asennuslevylid sijaitsevan extadsch.exe -ohjelman avulla. Luodaan
toimialuepalvelimelle  jarjestelman  hallintasailio, jota toimipaikkapalvelin ja
hallinnointipiste kdyttavat tallentaakseen julkaistua tietoa rajoista tai sertifikaateista.

Tehdaan toimialueelle hallinnointikdyttdjdkunta ja annetaan heille rajoitetut oikeudet,
jotka mukautetaan tehtdvien mukaisiksi. Nimeaminen hallinnointitunnuksille luodaan
yhtenadiseksi asettamalla toimialuetunnus nimen eteen ja tehtava lyhennettyna peraan.
Tama kaytantd helpoittaa tunnuksien erottamisen muista henkildkadyttdjatunnuksista.

e inssi_JD -tunnuksen tehtava on littaa uudet tydasemat toimialueeseen.

e inssi_CP -tunnuksen tehtava on ajaa clientti tybasemaan.

e inssi_SQL -tunnuksen tehtéva on hallinoida tietokantapalveluja.

e inssi_NA -tunnuksen tehtava on mahdollistaa paasy SCCM jarjestelman verkko

resursseihin.

4.2 Configuration Manager -palvelin

Palvelimelle asennetaan ensimmadisend tietokantaohjelmisto SQL 2008 R2.
Asennuksessa on huomioitava Configuration Managerin erityiset vaatimukset
tietokannasta. Poikkeuksellisia vaatimuksia, joiden kanssa tulee olla tarkkana, on
kollaatio. Sen on oltava SQL_Latin1_General CP1_CI_AS kuten kuvassa 3. Palvelimelle
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avataan sisaisen liikenteen (TCP) portit 1433 & 433 ja ulkoisen liikenteen (UDP) portti
1434. Iman nata Configuration Manager ei pysty kommunikoimaan tietokannan
kanssa.

{* 5QL collation, usedfor backwards compatibility

SQL_Hungarian_CP1250_CS_AS _AJ
SQL_Icelandic_Pref CP1_CI_AS
SQL Latin1 General CP1 CI Al 4

SQL_Latinl_General_CP1_CS_AS _'_I

Kuva 3. Oikean kollaation valinta.

Asennetaan palvelimelle Configuration Managerin ensisijainen toimipaikka. Ennen
asentamista on ladattava palvelimelle asennusta edellyttavat tiedostot. Asennuslevylta
Ibytyy ohjelma, joka automaattisesti hakee verkosta tarvittavat tiedostot koneelle.
Asennuksessa valitaan kieleksi englanti. Toimipaikkatunnukseksi latetaan CM1 ja
nimeksi SCCMinssi. Asennuksessa annettaan samalla palvelimella olevan tietokannan
tiedot. Lopuksi annetaan asennusta valmistelevan tarkistusohjelman ajaa toimintonsa.
Kun kaikki tarkistuskohdat ovat vihredna, voidaan aloittaa asennus. Tarkistuksessa
saattaa ilmeta varoituksia asentamattomista ohjelmistoista, mutta ne korjataan
jakikateen.

Asennusta kannattaa seurata lokitiedostostoista, jotka I6ytyvat oletusarvoisesti
"ProgramFiles/Microsoft Configuration Manager/Logs”. Jos asennuksessa ilmenee
ongelmia, I6ydetaan niille syyt lokeista.

4.3 Resurssien lIdytaminen ja jarjestely Configuration Managerissa

Configuration Manager oytaa verkon, seka koneiden ja kayttdjien hallintaan tarvittavia
resursseja. LOydettdessa uusia resursseja jaetaan ne muiden toimipisteiden valilla.
Koska kaikkia resursseja ei tarvitse 1dytad, tulee ne rajoittaa oman ympariston
mukaisesti. Haut kannattaa ajoittaa paivittamaan kantansa uusien tai vanhentuneiden

resurssien varalta kuten kuvassa 4 nakyy.
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- Active Directory Forest Discovery Properties E 5]

General |

:L“, Active Directory Forest Discovery

Configure settings to find resources from Active Directory forests. When you configure the
forests to discover Active Directory sites and subnets, Configuration Manager can automatically

create boundaries from this information.

|V Enable Active Directory Forest Discovery

IV Automatically create Active Directory site boundaries when they are discovered

v Automatically create IP address range boundaries for IP subnets when they are
discovered

Schedule
|7 Run every:

[ = [Wes =]

©

Kuva 4. Verkon I6yto.

Active Directory Forest Discovery: Mahdollistetaan verkon ytd ja asetetaan se
suoritettavaksi viikkon valein.

General | Poling Schede | Option |

is, Active Directory Group Discovery

Corffigure settings to discover the Active Dit

IV Enable Active Directory Group Discove

Discovery scopes:

Fitter..

Name | Type
Software Groups Location

Active Directory Group Disc... Location

1
Add Active Directory Location N j

— Active Directory location

x|

Enter the location by using a distinguished name (DN) for an Active Directory forest, domain, container, or
organizational unit (OU). Or, browse to the location.

_l_ When you specify an Active Directory location that has a large number of groups or groups that
have many members, the discovery process can take a long time to finish.

Name: Active Directory Group Discovery - CM1
Location: Example: LDAP://0OU=UserAccounts, DC=contoso, DC=com

JLDAP://DC=inssi.DCfi Browse... |

[V Recursively search Active Directory child containers

Active Directory Group Discovery Account

The Active Directory Group Discovery Account must have Read pemission to the specified location.

¢ Use the site server's computer account
" Specify an account:

| Set. w

Kuva 5. Haulla tunnistetaan ryhmien jasenyys tydasemille ja kayttjile.
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Active Directory Group Discovery: Mahdollistetaan haku, josta tunnistetaan ryhmien
jasenyys tyodasemille ja kdyttdjille. Annetaan haulle nimi ja toimialueen osoite kuten
kuvassa 5 on tehty. Ajoitetaan tdydellinen verkon uudelleen tarkistus seitsaman paivan
valein ja delta discovery viden minuutin intervallilla. Koneille laitetaan rajoittavaksi
tekijaksi kolmenkymmenen paivan yhteysvaatimus  toimialueeseen ja

yhdeksankymmenen paivan vaatimus salanan vaihdolle.

[B] Active Directory System Discovery Properties X|

General | Poling Schedule | Active Directory Attibutes | Option |

) i&: Active Directory System Discovery

Configure the settings to find computers in Active Directory Domain Services.

[V Enable Active Directory System Discovery

Active Directory containers: | I £ |

riiter...

Distinguished Name | Recursive | Group l _Ac
LDAP://0U=Domain Controllers, DC=inssi, DCi Yes Excluded Site
LDAP://0QlU=Workstations, DC=inssi,DC=fi Yes Excluded Sits
LDAP://CN=Computers,DC=inssi, DCfi Yes Excluded Sity
< I 2

[ ok | cacad |  sopy |

Kuva 6. Mahdollistetaan toimialueessa olevien tietokoneresurssien tunnistamisen.

Active Directory System Discovery: Mahdollistetaan haku, joka tunnistaa toimialueessa
olevat tietokoneresurssit, jonka avulla voidaan asentaa clientti IBydetylle koneelle.
Luodaan erilliset haut Domain Controllers, Workstation ja Computers OU:lle Active
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Directory:sta, kuten kuvasta 6 on tehty. Ajoitetaan tdydellinen verkon
uudelleentarkistus seitseman pdivan vdlein ja delta discovery viden minuutin
intervallilla. Koneille laitetaan rajoittavaksi tekijaksi kolmenkymmenen paivan

yhteysvaatimus toimialueeseen ja yhdeksankymmenen pdivan vaatimus salanan
vaihdolle.

Active Directory containers: | l I

Distinguished Name ] Recursive f Group ] Account
LDAP://CN=Users DC=inssi,DCfi Yes Excluded Site Server
LDAP://QU=INSS| users,DC=inssi,DCfi  Yes Excluded Site Server

kuva 7. Haulla tunnistettavat kayttajatilit ja niden maaritteita.

Active Directory User Discovery: Mahdollistetaan haku, joka tunnistaa kayttajdtilit ja
niihin littyvat maaritteet. Luodaan erilliset haut Users ja INSSI users OU -kansioille
kuten kuvassa 7. Ajoitetaan tdydellinen verkon uudelleen tarkistus seitsaman paivan
valein ja delta discovery viden minuutin intervallilla.

4.4 Rajojen ja rajaryhmien maarittdminen

Rajat ovat IP-osoite aliverkkoja tai alueita. Rajojen maarittaminen on helppoa, koska
Active Directory Forest Discovery on luonut ne jo toimialueen mukaisesti kaytettavaksi.

Luodaan raja toimialueen oletusarvoisesta rajoituksesta, joka nakyy kuvassa 8.
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[B Default-First-Site-Name Properties j x|

General lSite Systemsl BomdarmeupsI

I.'AJ Configure settings for this boundary

Description: nssi fi/Default-First-Site-Name

Type: |Aa:tive Directory site .:I
r}::m':e Directory site | Defautt-First-Site-Name Browse... I

Kuva 8. Oletusrajaryhman muokkaaminen oman ympariston mukaisesti.

Luodaan rajaryhma selkeyden vuoksi, ja koska tietyt optiot vaativat sitd. Rajaryhmia
voidaan ajatella globaalissa yrityksessa maantieteellisina rajoina. Kohdistetaan ryhman
toimipaikka toimeksiantona Configuration Managerin CM1:lle kuten kuvassa 9.
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. Inssi Assignment Properties i(_l

‘General References | Securty |

— Site assignment
[V Use this boundary group for site assignment

The assigned site determines the Confighar site computer resources are assigned to during discovery. It also
detemines the ConfigMar site that performs client push installation.

Assigned site: |CM1-Inssi-1 s |

— Content location

Specify the site system servers that are associated with this boundary group so that clients can locate content. Only
distribution points and state migration points are valid content location servers.

You can change the connection to identify whether the network connection speed between the site system server
and connecting clients is fast or slow.

Site system servers:

Cik
riter.

Server Name Site Connection

@ [ ok | concel | sy |

Kuva 9. Rajaryhman luominen toimipaikalle.

Palvelimelle asennetaan seuraavat jarjestelman toimipaikka roolit: DHCP, Application
Server, File Services, Web Server (IIS), WDS, WSUS. Varmistetaan scope-asetuksista,

ettd PXEclientti on asetettu portille 60, joka nakyy kuvassa 10. Muuten saattaaa iimeta

yhteensopivuusongelmia.

|i=| 003 Router Standard 192,168.0.254 None
|iz| 066 Boot Server Host Name Standard 192.168.0.2 None
|iz| 067 Bootfile Name Standard smsboot\x64\wdsnbp.com None
f] 006 DNS Servers Standard 192.168.0.1, 10.95.254.253 None
i 015 DNS Domain Name Standard inssi.fi MNone
3| 060 PXEClient Standard PXEClient None

Kuva 10. PXE clientin portin varmistus.



25 (37)
4.5 Laitteistokokoelman luonti

74Luodaan kaksi laitteistokokoelmaan - yksi tydasemille ja toinen palvelimille.
Asetetaan kokoelmalle jasenyyssaantd tietokantaan nimettyna tarkoituksensa
mukaisesti ja asetetaan inkrementaalinen padivittdminen padlle. Inkrementaalinen
paivitys maadraajoin arvioi uusia resursseja ja lisaa patevat kokoelmaan.
Tietokantahaun  atribute class -kohtaan valtaan System Resource, eli
jarjestelmaresurssi ja sen atribuutiksi valitaan Operating Systen Name and Version,

joka nakyy kuvassa 11. Tama tarkoittaa kayttojarjestelman nimea ja versiota.

Attribute class: z
Alias as: I:No Alias> L,
Atribute: IOperating System Name and Version _'J

Kuva 11. Jasenyyden valinta.

Nyt on asetettu, mitd halutaan etsid, jonka jalkeen annetaan etsinnalle arvo. Operator—
kohtaan valitaan: is like (on yhtdkuin). Value-kohtaan asetetaan %Server%-palvelin tai

ty6asema. Kuvassa 12 nakyy palvelinten haku.

Operator: Jis like x|

Value: I “Server’

Kuva 12. Palvelinten haku tietokannasta.

4.6 Clienttien asennus ja hallinointi

Ennen clientin rakentamista asennetaan toimipaikalle tarvittavat roolt. Valitaan asen-
nettaviksi rooleiksi Application Catalog Web Service Point, Application Catalog W ebsite
Point, Asset Intelligence Synchronization Point ja Software Update Point. Roolit
asennetaan oletusarvoin, paitsi Website Pointille osoitetaan toimipaikkapalvelimen

osoite kuten kuvassa 13.
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Site system server: SCCM.inssi fi v
Specify the settings for the 11S website. The website must already exist on this server.

IIS website: |Default Web Stte

Web application name: |CMApplicatjonCata|og
—Client connections

Specify the NetBIOS name used in the Application Catalog URL for client computers on the
intranet.

NetBIOS name: fsccm

Kuva 13. Website Pointille valitaan toimipistepalvelin

Clienttien ominaisuuksia hallinnoidaan oletusarvoisesti Default Client Settings objektin-

kautta. Muutetaan oletusarvoisia asetuksia seuraavanlaisiksi.

Clientti ldhettaa kartoituksen mahdollisista laitteistomuutoksista, paivitysten puutteista
ja suoritukseen kykenevista ohjelmistoista paivittain. Mahdollisista
menettelymuutoksista suoritetaan kysely palvelimelle puolen tunnin valein, kuten
kuvasta 14 ndkyy. Clientille madritetdan palvelimen osoite, minne sen tulee
kommunikoida.

Pl Default Settings A

Background Intelligent Transfer .
g e Default Settings
| clientPolicy |
o —
" 2 =
Compliance Settings l e ‘ Specify settings that apply to all clients in the hierarchy, and can be modified by custom settings.
| Computer Agent |
Computer Restart
Specify how client computers retrieve policy
Endpoint Protection
Hardware Inventory Device Settings
Mobile Devices ‘ g J Client policy polling interval {minutes) ISD 3:
Network Access Protection (NAP) Enable user policy polling on clients True ¥
Power Management Enable user policy requests from Intemet clients IFaIse 'I

Kuva 14. Clientin ja palvelimen valinen eheyden tarkistaminen.

Clientille annetaan valtuudet sammuttaa tai kdynnistdad uudestaan tydasema.
Puolitoista tuntia ennen sulkemista annetaan kayttdjalle ilmoitus tapahtumasta ja
vittatoista minuuttia ennen ilmestyy ldhtdlaskenta, jota ei ole mahdollista sulkea. Mika
nakyy kuvassa 15.
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Bl Default Settings . X

Background Intelligent Transfer

Default Settings

Client Policy
p =,
) ) =
Compliance Settings ¥— | Specify settings that apply to all clients in the hierarchy, and can be modified by custom settings.
Computer Agent
| . .o on et compuien
Endpoint Protection
Hardware Inventory Device Settings
; ) [Z="] Display a temporary notification to the user |90 E:
Mobile Devices 5___ that indicates the interval before the useris
Network Access Protection (NAP) logged off orthe computer restarts {minutes)
Display a dialog box that the user cannot |1 5 3:
Power Management close, which displays the countdown interval

before the user is logged off or the computer

Remote Tools restarts (minutes)

Software Deployment

Kuva 15. Mahdollistetaan ty6asemien virranhallinta.

Luodaan kaksi mukautusta, jotka madrittelevat omat kaytéanndt palvelimille ja
tybasemille. Kuvan 16 mukaisesti palvelin-clientille luodaan asetus, joka sallii

toimialueen sisaisen etayhteydenoton luomalla sen palomuuriin poikkeuksen.

Device Settings
+— | Enable Remote Control on clients  Enabled
.'/ — | Y

™ Firewal exception profiles Domain

Users can change policy or |F3|3° v]

notffication settings in Software

Center

Allow Remote Control of an True -
unattended computer

Prompt user for Remote Control True v
pemission

Grant Remote Control permission [ Tpe -
to local Administrators group

Access level allowed Full Control =

kuva 16. Palvelimen etdyhteyden salliminen.

Tybasemille luodaan sama etdayhteys-maaritelma kuin palvelimille, mutta lisataan
seuraavat optiot. Salltaan laitteiston virranhallinta clientille ja estetdan kayttdjaa
muuttamasta tata. Asetetaan pakollisten ohjelmistojen tarkistus toteutumaan

paivittaiseksi.

Luodaan oma client-paketti laitteistokokoelmalle, jotta ei sekoiteta oletusarvoisia
asetuksia. Tehdaan uusi client-paketti, joka laitetaan saamaan léhdetiedostonsa aina
lahdekansiosta. Lahdekansioksi viitataan toimipaikkaa \\sccm\sms_CM1\client. Jaetaan

uusi paketti laitteistokokoelmalle.
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Sijoitetaan  luodut clientit Ilaitteistokokoelmiin  tehtdvien mukaisesti. Clientin
asennuspaketti on noin 160 Mb, joten on huomioitava mahdollinen viive sijoituksissa.

Select Collection

IDevice Collections _V_I I: oor

2 2 Root N_ame | Member Court |
__] Endpoint Prote B oA Bexeged Uerds o

:

_] Inssi & Inssi All Workstations 3

_] Software

Kuva 17. Palvelinkokoelman valinta.

Valitaan kokoelma ja suoritetaan clientin asennus, kuten kuvasta 17 nadkee.
Kirjauduttaessa sisaan valmiiksi asennetulle tydasemalle tarkistetaan asennuksen

toteutuminen ohjauspaneelista.

4.7 Kayttojarjestelman luontija asennus

Litetdaan SCCM-koneeseen Windows 7 x64 Enterprise -kdyttdjarjesteiman asennuslevy,
josta kopioidaan kaikki materiaali koneelle Sources/OSD/Windows7Source -kansioon.
Lisataan kansio Configuration Managerin kayttdjarjestelman ldhdeasennussegmenttiin
vitaten siihen verkko-osoitteella kuten kuvassa 18. Ldhde nimetddn toimialueen ja
arkkitehtuurin mukaisesti.

Path: Example: \\servemame'sharename'\path

I"x\sccm"-.Sources\OSD"-.‘-’UindowsTSource] Browse... I

Kuva 18. Asennuslevykansion verkko-osoite

Kun kayttojarjestelman asennuspaketti on luotu, jaetaan se lattteistokokoelmalle.

Muokataan x86 -arkkitehtuurille tarkoitettua kadynnistyslevykuvaa siten, etta se
sijoitetaan PXE -palvelupisteelta. Kun muutos on tehty, jaetaan se
laitteistokokoelmalle. x64 -arkkitehtuurin levykuvaketta ei voida kayttaa, koska silla ei
voida tehda alemman arkkitehtuuritason sijoituksia, kun puolestaan vanhemmala
voidaan tehda uudempi.
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Luodaan taks sequence (MIKA)kayttdjarjestelmén rakentamiselle ja kaappaamiselle.

e Asetetaan kdynnistyslevyksi sijoittamamme kuvake, mutta asennetaan x64 -
arkkitehtuurinen kayttojarjestelma.

e Littetaan tuleva tydasema tydéryhmaan nimelta workgroup.

e Asennetaan luomamme clientti .

e Asennetaan kaikki paivitykset.

e Kaapataan kuvake ja osoitetaan se kansioon \\sccm\sources\osd\W indows?.

Tuodaan tyhja virtuaalkone Confuguration Managerin tietokantaan manuaalisesti.
Annettaan koneelle haluttu nimi ja ilmoitetaan sen MAC-osoite, jotta Configuration
Manager voi tunnistaa koneen. Lisatédn kone sille luotuun kokoelmaan “Deploy
Windows 7 x64”.

Sijoitetaan luotu Task sequence osoittamalla se dsken luotuun kokoelmaan kuten

kuvassa 19.
Task sequence: IBuiId and Capture Windows 7 x64
Collection: IDepon Windows7 x64

Kuva 19. Task sequencen osoitus.

Valitaan tarkoitukseksi saatavilla ja varmistetaan, ettd PXE-saatavuus on valittuna
kuten kuvassa 20.
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Action: I‘*‘ ;d
Purpose: lAvailable _ﬂ

[V Make available to boot media and PXE

Kuva 20. PXE:n vamistus.

Asetetaan jakelupisteesta PXE -tuki padlle. Sallitaan palvelimeta PXE -pyynt6ihin
vastaaminen ja tuki tuntemattomille tietokoneile. Ei laiteta salasanavaatimuksia, koska
eivat ole tarpeellisia tassa ymparistossa kuten kuvassa 21.

"General PXE I Multicast I Group Relationships [ Content | Content Validation ] Boundary Groups ]
[V Enable PXE support for clients
Windows Deployment Services will be installed if required
V' Allow this distibution point to respond to incoming PXE requests
[V Enable unknown computer support

™ Require a password when computers use PXE

Password: |

Confirm password: |

User device affinity: lr“dlow user device affinity with automatic approval Ll

Kuva 21. Jakelupisteen PXE -tuen aktivointi.

Albitetaan uuden koneen asennus kdynnistamalla tietokone. Koneen kysyessa
verkkokdynnistysta painetaan F12 -ndppaintda, joka hyvaksyy sen. Kuvassa 22
naytetdan nappainpyynt6 verkkokay nnisty kselle.

Pending Request ID: 47

ontacting Server: 192.168.8.2.

FTP Download: smsboot\x64\pxeboot.com

ress F12 for network service boot

Kuva 22. PXE -kdynnistyksen hyvaksyttaminen.
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Valitaan levykuva ja aloitetaan asennus. Kuvassa 23 nahdaan, miltd asennusprosessi

nayttaa.

SCCMinssi
Running: Build and Capture Windows 7 x64

Kuva 23. Kayttdjarjestelman asennus.

Asennuksen jdlkeen otetaan automaattisesti sysprep:ild taleen

kayttdjarjestelmastd, joka nakyy kuvasta 24.

SCCMinssi
Running: Build and Capture Windows 7 x64

Running sysprep command.

Kuva 24. Kayttdjarjestelman syspreppaaminen.

Lopuksi koneelle asentuu clientti, jonka jalkeen kdyttojarjestelma on valmis.

4.8 Ohjelmistojen levittamisen kayttéonotto

levykuva

Luodaan soveluksille oma alikansio sources -kansion alle. Kansion siséan Iluodaan

ohjelmien mukaiset alikansiot. Ladataan .msi -asennuspaketit Firefoxista ja 7zip-

ohjelmistoista ja sijoitetaan ne kansioihinsa.

Configuration Managerista aloitetaan ohjelmiston luomisprosessi. Laitetaan tyypiksi

natiivi ja sijainniksi Firefoxin .msi -asennustiedosto. Yleisiin tietoihin asetetaan

ohjelmiston nimi ja asennuspaketin mukainen versionumero, joka nahdaan kuvasta 25.

Ohjelman luomisen jdlkeen muutetaan sen kayttéonotto -ominaisuuksia. Vaihdetaan
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kategoriavaatimukseksi  kdyttdja. Lisataan vaatimus, joka salli operaation
suoritettavaksi Windows7 -kayttojarjestelmissa.

Name: IMoziIIa Firefox {(En-us)
Administrator comments: 7 =]
| -
Manufacturer: {Mozilla
Software version: [17.04
Optional reference: fi
Administrative categories: =] Select...
| 2
I™ Date published: 0. 42013 |

[~ Allow this application to be installed from the Install Application task sequence action instead of deploying it manually

Kuva 25. Mozilla Firefox -tietojen asettelu

Sijoitetaan Firefox distribution pointille. Asetuksiin laitetaan ohjelmiston asennettavaksi

vapaaehtoisena ja kayttdjdlle nakyvaksi ohjelmistokeskuksessa. Toteutetaan samat
toteutekset 7zip -ohjelmiston kanssa.

Kirjaudutaan sisaan tybasemalle ja haetaan kdynnisté-valikosta Software Center.

Ohjelmistokirjastoon aukeaa ohjelmat, jotka juuri luotiin ja ndahdaan kuvassa 26.

Asennetaan molemmat ja kaytt6jarjestelma on saatu haluttuun loppupisteeseen.

Installation Status Installed Software Options

SHOW I All v I Show optional software
Find a¢

NAME TYPE PUBLISHER AVAILABLE AFTER  STATUS
&' 7-Zip Application 7-Zip.org 3/4/2013 Available
& 7-Zip 9.20 (x64 edition) Application 3/4/2013 Available
: = Deploy Windows 7 ent. x64 - New Computer Operating System 3/19/2013 Available

= Deploy Windows 7 ent. x64 - Refresh Operating System 3/19/2013 Installed
' B Moxilla Firefox (en-US)-copy Application Mozilla 3/20/2013 Available
. = Win7 testi asennus Operating System 3/19/2013 Available

Kuva 26. Software Centerissa valittavissa olevat ohjelmistot.
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5 Yhteenveto

Taman opinndytetydn léhtokohtana oli tutustua System Center Configuration Manager
2012 -ohjelmistoon. Tydn alussa kaytiin lapi ohjelmiston ominaisuuksia yleisesti, jonka
jakeen esttetdaan totetusympdristé ja suunnitelma. Suunnitelmassa kdydaan [Api
toteutettavia asiota ennen itse Configuration Managerin asennusta. Lopuksi
toteutetaan ohjelmiston asennus, jonka avulla asennetaan tyhjille tydasemile

kayttéjarjestelmat.

Tydn kdytannon osuuden alkutilanteen ja lopputuloksen vadlin on mahtunut paljon

virheitd ja ongelmia. Itse ymparisto tehtiin alusta alkaen kolme kertaa.

Alusta lahtien Microsoftin Routing and Remote Access (RRAS) -palvelinta ei saatu
reitittdmaan ymparistda ulkoverkkoon, jonka seurauksena kaikki paivitykset ja
sovellukset jouduttin siirtdmaan manuaalisesti. Tama tuotti huomattavan paljon

ylimaaraista ty 6ta ja ongelmia, joiden ratkaisemiseen kului useita kymmenia tunteja.

Ensimmaiselld kerralla ymparistd oli rakennettu lian monimutkaiseksi suhteessa sen
kayttotarkoitusta varten. Ympariston toiminnot oli jaettu monelle eri palvelimelle.
Suurimmaksi ongelmaksi syntyi tietokantapalvelimen erottaminen Configuration
Managerista. Virheilmoitukset ~ viittasivat ~ jatkuvasti  palvelinten v alisiin
kommunikointiongelmiin.  Ammatilaisten  kirjoituksissa  ohjeistettiin  valttamaan

ohjelmistojen erottamista ellei ole vattamatontd. Nain parhaaksi aloittaa kaiken alusta.

Toisella kerralla ymparisto yksinkertaistettiin kahdeksi palvelimeksi, ja reitittava palvelin
vaihdettin linux-pohjaiseksi. DC -palvelimelle asennettiin ADDS- ja DNS- palvelut.
SCCM -koneelle annettiin tarpeeksi tilaa ja tehoja, jotta se kykenisi ajamaan kaikki
loput toiminnot. Tyd edistyi ongelmitta, kunnes rakennuksen palvelinhuoneessa hajosi
iimastointi, ja kaikki laitteet jouduttin sammuttamaan nopeasti. Taman jdlkeen alkoi
ymparistdssa ilmeta ongelmia, joille ei saatu ratkaisua. Nain parhaaksi aloittaa kaiken

alusta.

Kolmannella kerralla toteutin kaiken samalla tavalla kuin toisella kerralla. Ainoana
ongelmana ilmeni distribution pointin  hajoaminen, mutta se korjaantui
uudelleenasennuksella. Itse koen, etta tydn akana koetut ongelmat ja niiden

selvittdminen on opettanut Configuration Managerin kdytdssa eniten.
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On saatu haluttu lopputulos kdytanndn osuudesta ja voidaan aloittaa Metropolin

laboratorioympariston toteututuksen suunnittelu.
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Domain Controller

Configuration Manager

Nimi—DC

1. Erotellaan laitteistot ja kayttajat
a. Laitteistot
i. Workstations
ii. Servers

b. Kayttajat
i. INSSI users
il. Service Accounts

2. Roolit
a. ADDS
b. DNS

Nimi — SCCM

1. Léhdemateriaalien jarjestaminen
a. Luodaan kansio "c:\Sources
b. Alikansioitetaan kansio
C:\Sources\OSD\Windows7\
C:\Sources\OSD\Windows7Source\
C:\Sources\OSD\MDTboot)\

C:\Sources\Software
C:\Sources\Updates

2. Muutetaan kansion oikeuksia
a. Kaikille lukuoikeus
b. Yllapitdjille kirjoitusoukeudet

3. Roolit
a. Application Server
b. DHCP
c. File Services
d. IS
e. WDS
F. WSUS

4. Asennetaan SQL 2008 R2 tietokanta

Liite 1. Suunniteima.




