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Raportin/Opinnaytety6n nimi Sivu- ja liitesi-
Microsoft Sentinel: Pilvipohjaisen SIEM-ratkaisun kayttdonotto ja par- vumaara
haat kaytannot 38

Organisaatioiden omaksuessa uusia tietoteknisia ratkaisuja, kasvaa julkipilvipalvelujen
kayton maaraa vauhdikkaasti. Samalla tarve kokonaisvaltaiselle tietoturvahairiohavainnoin-
nille kasvaa, niin paikallisissa kuin pilviympéristdissa. SIEM-tuotteet ovat yleistyva ratkaisu
vastaamaan lokien hallinnan sek& poikkeavien tapahtumien havainnointiin hybridiymparis-
toissa.

Opinnaytetyon tarkoituksena oli selvittaé toiminnallisen tutkimuksen avulla, miten yritys ot-
taa kayttoon pilvipohjaisen SIEM-ratkaisun parhaita kaytantéja noudattaen. Tydssa kaytet-
tiin toimintatutkimusta, jossa tutkija osallistuu tutkittavan kohteen eli SIEM-ratkaisun kayt-
téonottoon. Tutkimuksessa oli olennaista, etta tutkija tydskentelee itse yrityksessa ja tuntee
tutkimuskohteen.

Toimeksianto keskittyi Microsoft Sentinel SIEM-tuotteen tutkimiseen ja kayttéénoton ku-
vaamiseen. Tutkimus toteutettiin keskittyen Microsoft Sentinelin ydintoiminnallisuuksiin, si-
saltden tietoturvakriittisten lokien hallinnan, tietoturvahairididen havainnoinnin SIEM-ratkai-
sulla sek& automaation hyddyntamisen. Toimeksiantoon tutkittiin myds Microsoft Sentinel -
ratkaisun parhaita kaytant6ja kustannusten hallinnan, muiden tietoturvatuotteiden integraa-
tion sek& datan visualisoinnin osalta.

Toimeksiannon tuloksena tuotettiin parhaiden kaytanttjen kuvaus Microsoft Sentinelin
kayttéonottoon vaikuttavista osa-alueista Sulava Oy:n kaytettavaksi. Toimeksiannon doku-
mentoituja kuvauksia voidaan kayttaa niin uusissa kayttéonotoissa kuin jo kayttéonotettu-
jen ymparistdjen jatkokehityksessa.
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Kasitteet

ARM

Azure Resource Manager, Azuren hallinnointiin tarkoitettu palvelu

Amazon Web Services, Amazonin julkinen pilvipalvelualusta

AWS
Azure

Microsotftin julkinen pilvipalvelualusta

Cloud Access Security Broker, pilvitietoturvan monipuolinen valvontaratkaisu

CASB
Datalahde

Lokidataa luova lahde, tyypillisesti sovellus tai palvelu, joka tukee lokien siirtamista
toiseen sijaintiin

Tekninen ratkaisu, joka mahdollistaa datan siirtimisen sijainnista toiseen

Dataliitin
EDR

Endpoint Detection and Response, paatelaitevalvonnan ratkaisu

Google Cloud Platform, Googlen julkinen pilvipalvelualusta

GCP

Infrastructure As A Service, infrastruktuuri tarjottuna palveluna

laaS
I0C

Indicator Of Compromise, tietoturvassa kaytetty nimike uhkatiedolle

Konesali

Sijainti, jossa pilvipalvelutarjoaja yllapitaa vaadittua laitteistoa, jolla palveluja tarjo-
taan

Kusto Query Language, Microsoftin kyselykieli

KQL

Platform As A Service, alusta tarjottuna palveluna

PaaS
PAYG

Pay-As-You-Go, Azuressa kaytettava hinnoittelumalli

Paasynhallinnassa kaytetty nimitys, joka kuvaa tiettya padsytasoa

Rooli
SaaS

Software As A Service, sovellus tarjottuna palveluna

SOAR

Security Orchestration, Automation and Response, automaatiotoimien seka integra-
tion ulkoisiin alustoihin mahdollistava ratkaisu

SOC

Security Operations Center, tietoturvavalvomo

XDR

Extended Detection and Response, useista tietoturvatuotteista koostuva ympariston
valvontaan ja korjaaviin toimenpiteisiin keskittyva kokonaisuus




1 Johdanto

1.1 Tausta

Pilvipalvelujen yleistyessa ja palvelujen kayton laajentuessa oman organisaation konesa-
lien ulkopuolelle, siirtyy myds tietoturvan yllapitamisen tarve uuteen ymparistoon. Yleinen
ongelma tietoturvalle oleellisten tapahtumien valvonnassa, joka koskee niin uusia pilviym-
paristdja kuin vanhoja paikallisympéristdja on nakyvyyden puute. SIEM (Security Informa-
tion and Event Management) -tuotteet ovat tyypillinen ratkaisu puutteellisen nékyvyyden

paikkaamiseen. SIEM-ratkaisun tavoitteena on tuottaa kattava kokonaiskuva ympariston

tietoturvasta kerdamalla lokeja maaratyista lahteista ja havaitsemalla poikkeavia tapahtu-

mia, tietoturvahairidita, lokitetusta datasta.

Modernit SIEM-ratkaisut eivat rajoitu pelkastaan lokien kerddmiseen ja hairididen havait-
semiseen, vaan mahdollistavat myds tarvittavat jatkotoimenpiteet. Tietoturvahairidita ha-
vaittaessa tulee 16ydokset myo6skin tutkia, mieluiten ennalta maaritetyn prosessin mukai-
sesti. SIEM-ratkaisut tukevat usein tutkintatarvetta toiminnallisuuksilla, jotka mahdollista-
vat syvaluotaavamman katsauksen lokitettuun tietoon hairichavainnon yhteydessa. Myos
automaatiotoimintojen hyddyntadminen on vahvasti suositeltavaa, jotta hairiGhavaintoihin

voidaan vastata riittavalla nopeudella ja mahdollisimman tehokkaasti.

Microsoft Sentinel on Microsoftin vuonna 2019 julkaisema pilvipohjainen SIEM-ratkaisu.
Microsoft Sentinel rakentuu ja toimii taysin Microsoftin omalla Azure-julkipilvialustalla.
SIEM-ratkaisuna Sentinelin toiminta keskittyy tietoturvakriittisten lokien kasittelyyn, kuten
poikkeamien havainnointiin seka tutkintaprosesseihin. Julkisella pilvialustalla toimiva Sen-
tinel erottuu perinteisista SIEM-ratkaisuista hy6dyntamalla pilvinatiiviuuttaan jatkuvan ke-

hityksen mallilla.

1.2 Tavoitteet ja toimeksiantaja

Tassa opinnaytetydssa hyddynnetdén toiminnallista tutkimusotetta. Tutkimuksen tavoit-
teena on kuvata Microsoft Sentinelin toiminnallisuus kattavasti, samalla dokumentoiden
kasitellyt aiheet ja niiden kayttoonotto ohjeistavaan malliin. Projektin aikana rakentuu Mic-
rosoft Sentinelin kayttdonotossa ja yllapidossa avustava dokumenttipohja, jota voidaan
mya0s tulevaisuudessa laajentaa ohjelmiston kehittyessd. Opinnaytetyd tuotetaan toimek-

siantona Sulava Oy:lle.



Sulava Oy on konsultointi- ja koulutuspalveluita tarjoava yritys, joka erikoistuu Microsoftin
pilvipalveluratkaisuihin. Sulava Oy toimii Suomessa niin Helsingissa kuin Kuopiossa,

mutta myos kansainvalisesti Yhdistyneissa Arabiemiirikunnissa, Sveitsissa ja Saksassa.

Sulava Oy tarjoaa Sentinelin kayttdonottoa ja yllapitoa palveluna asiakkailleen. Projektin
tavoitteena on tuottaa yrityksen kayttéon dokumentaatio, jota hyddyntaa kayttéonotoissa
seka yllapidon tehtavissa. Projektiin aiheeseen liittyvia dokumentointeja on tuotettu jo Mic-
rosoftin puolesta seka Sulava Oy:n toimesta. Naita toita hyddynnetéaan projektin aikana

suuremman kokonaisuuden luomiseksi.

Projektin hyotyna voidaan valmista parhaiden kaytantéjen dokumentaatiota kayttaa Sula-

van asiakasprojekteissa toteutusten laadun ja tehokkuuden varmistamiseksi.



2 Tietoturva Microsoftin pilviymparistéssa

Microsoft Azure on Microsoftin julkinen pilvipalvelualusta, jolta se tarjoaa asiakkailleen
SaaS-, PaaS- seka laaS-palveluja. Azure tukee myds useita ohjelmointikieli& ja kolman-
nen osapuolen tydkaluja. Alusta on ollut saatavilla asiakkaille vuodesta 2010 alkaen.
Azure on kansainvélinen alusta, josta on mahdollista hyodyntaa palveluita eri kone-
saleista, jotka sijaitsevat eri mantereilla. (Janakiram MSV 2020)

Kehityspalvelujen tarjoamisen ohella Microsoft keskittyy aktiivisesti Azuren ja muiden tuot-
teidensa tietoturvan kehittdmiseen. Vuonna 2021 Microsoft julkisti nelinkertaistavan bud-
jettinsa tietoturvainvestoinneille seuraavalle viidelle vuodelle, varaten investoinneille yh-
teensa 20 miljardia dollaria (CNBC 2021). Microsoft tarjoaa asiakkailleen Azuressa ja
muissa tuotteissaan valmiita tietoturvatoiminnallisuuksia, mutta myds erillisia tietoturva-
tuotteita, joilla organisaatiot voivat suojata ymparistonsa tehokkaasti. Microsoft on tuotta-
nut referenssiarkkitehtuurikuvauksen tietoturvatuotteistaan SOC-tietoturvavalvomon (Se-
curity Operations Center) kaytdssa. Kuva 1 esittaa Microsoftin tietoturvatuoteperheen

tuotteiden kayttda tietoturvavalvomon kontekstissa.
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Kuva 1. SOC-referenssiarkkitehtuuri (Microsoft 2021a)



Microsoftin ndkemyksen mukaisesti tuotteet, joita seuraavat kappaleet kuvaavat, voidaan
integroida toimimaan keskendan niin, etta ne koostavat kattavan, kokonaisvaltaisen kuvan
tietoteknisen ympariston tietoturvan tilasta. SOC-referenssiarkkitehtuurikuvauksessa ko-
rostetut alueet sisaltavat Microsoftin tuotteista SIEM-ratkaisun roolissa Microsoft Senti-
nelin, XDR-tuotteissa (Extended Detection and Response) Microsoftin Defender-tuoteper-
heen seka lukuisia muita tuotteita eri tietoturvatoimittajien valikoimista. Kuva pyrkii havain-
nollistamaan tyypillisen tietoturvavalvomon mallia, jossa kokonaiskuva valvottavista asi-
oista muodostuu useista, pieniesta paloista ja tuotteista. Yksi tuote tai ratkaisu ei pysty yk-
sindan hoitamaan koko ympariston valvontaa vaan kattavassa valvonnassa useiden lah-
teiden kautta tiedon kerdaamiseen vaaditaan lukuisia ratkaisuja. Tiedonkulun suunnittelu
on myds tarked osa tietoturvavalvomonakyman luomista. Vaikka tuotteet, kuten Microsof-
tin Defender-tuoteperhe mahdollistavat automaatiotoimenpiteiden suorittamisen, on ihmis-
resurssien kaytto valttamatonta yksityiskohtaisessa valvonnassa ja hairididen korjaami-
sessa. (Microsoft 2021a)

2.1 Azure Active Directory Identity Protection

Microsoftin Azure Active Directory Identity Protection tunnistaa haavoittuvat ja riskialttiit
tilit Azure Active Directoryn kirjautumisdatan perusteella. Identity Protectionin avulla yksit-
taisten kirjautumisten riskitasojen seka kayttajatunnuskohtaisten riskitasojen kasittely on
mahdollista. Naihin havaintoihin huomioidaan aikaisemmat riskit ja epéatavalliset tapahtu-
mat. (Joe Savini 2021)

Alusta oppii kayttdjien historiatiedon perusteella tunnistamaan normaalin kayttaytymisen.
Kun alusta havaitsee normaalista poikkeavia kirjautumisia, kayttajan riskitaso nousee. Jo-
kaisella kirjautumisella on oma riskitasonsa (risky sign-ins) ja lisdksi jokaisella kayttajalla
on oma riskitasonsa, joka koostuu kayttajan aikaisempien kirjautumisten riskeista (Risky

users / aggregated risk level). (Joe Savini 2021)

Identity Protectionin havaintoja voidaan myos hytdyntaa paasynhallinnan toimenpiteissa,

seka tieto voidaan integroida muille alustoille. (Joe Savini 2021)

2.2 Microsoft 365 Defender for Endpoint

Microsoftin paatelaitteiden, kuten loppukayttgjien tietokoneiden ja puhelinten, tai yrityksen
kaytdssa olevien palvelimien suojaamiseen kaytettava tytkalu on Microsoft 365 Defender
for Endpoint (MDE). MDE on Microsoftin EDR-ty6kalu (Endpoint Detection and Res-
ponse), joka mahdollistaa laitteiden kattavan valvonnan lokien kerdamisella ja teko-

alyavusteisella tietoturvahdirididen havainnointikyvykkyydella. (Ammar Hasayen 2021)



MDE ei rajoitu pelk&staan kytkettyjen laitteiden seuraamiseen, vaan mahdollistaa myds
niiden hallinnoinnin keskitetysta portaalikayttoliittymasta. MDE:n piirissé olevat laitteet voi-
daan muun muassa tarvittaessa eristaa verkoista niin, etta ne eivat voi kommunikoida tie-
toliikenneverkkoja hyddyntaen. Tama on hyddyllista, kun epéillaéan laitteen vuotavan arka-
luontoista tietoa ulkopuolisen toimijan pariin, esimerkiksi haittaohjelma-asennuksen joh-
dosta. Myds muiden hallintatoimenpiteiden, kuten antivirus-ohjelman ajamisen kaynnistys
tai diagnostiikkatietojen noutaminen ovat mahdollisia. My6s ulkoisen uhkatiedon, 10C-

muotoinen (Indicator Of Compromise) kaytté on mahdollista. (Ammar Hasayen 2021)

2.3 Microsoft 365 Defender for Identity

Microsoft 365 Defender for Identity (MDI) keskittyy toimialuepalvelinten suojaamiseen ak-
tiivihakemistoymparistoissa (Active Directory). MDI keraa tietoturvakriittista tietoa toi-
mialuepalvelimilta kayttamalla sensoreja, jotka asennetaan palvelimille. Keratty tieto vali-
tetdan pilvipalvelun kasiteltavéaksi, ja on nahtavilla erillisen portaalikayttoliittymén kautta.
(Joe Savini 2021)

Havainnot, joita MDI tekee, keskittyvat aktiivihakemistossa tapahtuviin, epailyttaviin toi-
menpiteisiin, kuten epatavallisiin autentikaatiotoimiin tai kayttéjahallinnoinnointiin. Aktiivi-
hakemistotapahtumien tuominen pilvipohjaiseen valvontaan on tarkeaa, jotta toimialuepal-

velinten tietoturvaa voidaan yllapitda ajan tasalla tehokkaasti. (Joe Savini 2021)

2.4 Microsoft 365 Defender for Office 365

Office 365 on Microsoftin kollaboraatiotuoteperhe, joka sisaltda niin viestintapalveluita,
kuin my@s tuottavuuteen keskittyvia tuotteita. Microsoft 365 Defender for Office 365
(MDO) keskittyy turvaamaan naita tuotteita. Etenkin sahkopostipalvelu Exchange, pika-
viestinpalvelu Teams seka kollaboraatioalusta SharePoint ovat suojaustoimintojen keski-
pisteessd. MDO laajentaa nakyvyytta kaikkien osalta ja tarjoaa laajempia kontrollitoimen-

piteita yllapitdjille. (Sean McAvinue 2021)

Exchange Online: MDO laajentaa nékyvyyttd Microsoftin sahkdpostipalvelun osalta ja
mahdollistaa epailyttavien viestien tarkemman, helppokayttdisen tutkinnan suoraan pil-
vesta. Myos toiminnot, kuten séahkdpostilinkkien suojaaminen ja liitetiedostojen kattavampi

skannaus ovat tuettuja. (Sean McAvinue 2021)



Teams: MDO suojaa Teamsissa tapahtuvaa viestintdd muun muassa skannaamalla jaetut
linkit sek& mahdollistaa alustan tarkemman moderoinnin. Myds epéilyttavien toimenpitei-
den valvonta tiimien ja kayttdjien hallinnan osalta on mahdollista keratyn lokitiedon avulla.
(Sean McAvinue 2021)

SharePoint: SharePointin toiminnot, kuten OneDrive voidaan suojata MDO:n avulla. Tal-
I6in epatavalliset tapahtumat, kuten suurten tiedostomaarien lataukset tai tiedostojen julki-
nen jako voidaan havaita nopeasti ja tarvittaessa myds torjua yllapitajan toimesta. (Sean
McAvinue 2021)

MDO:n kayttd on vahvasti suositeltavaa, jos Office 365 -tuotteet ovat organisaation kay-
tossé. Lisdsuojaustoiminnot, joita palvelu tuo, nostavat yllapitdjien toimintavalmiutta ja na-

kyvyytta tietoturvan yllapitdmisen kannalta oleellisiin alueisiin. (Sean McAvinue 2021)

2.5 Microsoft Defender for Cloud Apps

Microsoft Defender for Cloud Apps (MDCA) on Microsoftin CASB-tuote (Cloud Access Se-
curity Broker), joka tarjoaa monipuolisen nékyvyyden, tietoliikenteen hallinnan ja kehitty-
neen analytiikan tietoturvauhkien tunnistamiseen ja niihin vastaamiseen. MDCA tukee mo-
nipuolisesti pilvi- ja paikallislokilahteitd, kuten palomuureja, paatelaitteita seka monipil-
viymparistoja. MDCA lukee lokeja liitetyista lahteista ja pystyy muodostamaan halytyksia
epdilyttavista tapahtumista. (Adrian Valencia 2021)

MDCA keskittyy varjo-IT:n havaitsemiseen ja organisaation kaytanttjen toteutumisen val-
vomiseen pilvisovelluksissa. MDCA myds seuraa kayttdjien kirjautumistapahtumia ja Of-
fice-toimintoja ja korostaa poikkeavaa kayttaytymista tutkimussuosituksiin. Yhteenve-
tonakymat tutkinnan kohteista seka sisdan tuodusta datasta helpottavat ymparisttn val-

vontaa ja havaintoihin reagointia. (Adrian Valencia 2021)

2.6 Microsoft Defender for Cloud

Microsoft Defender for Cloud (MDC) on Microsoftin pilviturvaratkaisu, joka keskittyy suoja-
maan Azurea, paikallisympariston resursseja sekd myds muiden pilvialustojen ratkaisuja.
MDC yhdistaa kaksi Microsoftin entista toimintoa alleen, Security Centerin sek& Azure De-

fenderin. MDC:n toiminta voidaan jakaa kolmeen osa-alueeseen:

Jatkuva arviointi: MDC yll&apitaa hallinnassaan olevista resursseista jatkuvaa nakyméaa,
jolla koostetaan tietoa haavoittuvuuksista seka tietoturvan yleisesta tasosta. Microsoft

kayttdd suositusten esittdmiseen kehittamaénsé Secure Score -mallia, jolla ympariston



turvasuositukset pisteytetaan suhteessa ympariston toteutuneisiin toimenpiteisiin. (Micro-
soft 2021c)

Turvatoimet: Turvatoimien kautta Microsoft tuottaa suosituksia MDC:n piirissa oleville
palveluille. Suositukset sisaltavat yleisia, parhaiden kaytantdjen mukaisia toimenpiteita,
esimerkiksi pilvessa sijaitsevien palvelimien paasynhallintaan liittyvia suosituksia ja toimin-
toja. Turvatoimisuositukset on usein my6s mahdollista ottaa kayttdon helppokayttdisen
"Fix”-napin kautta. (Microsoft 2021c)

Puolustus: MDC tuottaa myds ympariston puolustukselle kriittisia halytyksia, esimerkiksi
l6ydetyista haavoittuvuuksista tai epailyttavista tapahtumista. Halytykset valvonnan pii-
rissa olevista resursseista ovat usein kriittisia ja niiden hyddyntaminen ympariston keskite-

tyssé valvonnassa on suositeltavaa. (Microsoft 2021c)

2.7 Microsoft Sentinel

Microsoft Sentinel on Microsoftin tarjoama pilvipohjainen SIEM-ratkaisu (Security Informa-
tion and Event Mannagement). Sentinel toimii Microsoftin Azure-pilvialustalla, eika vaadi
erillisia lisenssihankintoja toimiakseen. Microsoft julkaisi Sentinelin vuonna 2019 nimella
Azure Sentinel, mutta nimi vaihdettiin Microsoft Sentineliksi vuoden 2021 marraskuussa
Ignite-tapahtuman yhteydessé (Rod Trent 2021). Kuva 2 havainnollistaa Sentinelin ydin-
toiminnallisuuksia.
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Kuva 2. Microsoft Sentinelin ydintoiminnallisuus havainnollistettuna (Microsoft 2021b)
Microsoft Sentinelin toimintaa voidaan kuvata nelivaiheisesti:

Lokien keraaminen: Sentinel pohjaa toimintansa ratkaisuun tuotuihin, tietoturvatapahtu-
mia sisaltaviin lokitietoihin. Sentinel sisaltdd huomattavan maaran valmiita liitinratkaisuja,
joilla dataa voidaan tuoda Sentinelin kasiteltavaksi nopeasti ja varmasti. Lokidatan sisaan
tuominen ratkaisun kaytettavaksi on pakollinen vaatimus, jotta toimintoja voidaan hyodyn-
taa. (Microsoft 2021b)

Tietoturvahdirididen havaitseminen: Sentinel tutkii ja korostaa havaitsemaansa poik-
keavaa toimintaa lokidatasta, jota jarjestelméaan tuodaan. Tietoturvakriittisia havaintoja
kutsutaan tietoturvahairidiksi (incidents), joita Sentinel korostaa omaan nakyméaansa tutkit-
tavaksi. (Microsoft 2021b)

Tietoturvahairididen tutkiminen: Tehtyjen tietoturvahairidhavaintojen tutkiminen on tuet-

tua Sentinelissd useamman ominaisuuden avulla. Myds ulkoisista lahteista, kuten edella



mainituista Microsoft-tuotteista tehtyja havaintoja voidaan tutkia Sentinelin avulla. Havait-
tujen tietoturvahairididen tutkinta on tarkead, jotta ympariston tietoturvatasoa voidaan ylla-
pitdd. (Microsoft 2021b)

Automaation hyédyntaminen: Sentinel tukee myds lukuisia automaatiotoimenpiteita,
joilla hallinnoinnista, yllapitamisesta seka havaintoreagoinnista voidaan tehda tehokkaam-
paa ja helpompaa. Sentinel on SIEM-ratkaisu, mutta sisaltaa myoés SOAR-toiminnallisuuk-
sia (Security Orchestration, Automation and Response), joilla ratkaisuun voidaan lisata ul-
koisia integraatioita ohjaamaan toimintaa ja lisdamaan automaatiotoimia. (Microsoft
2021b)

Microsoft Sentinel on osa Microsoftin tietoturvatuotekokonaisuutta, ja vaikka ratkaisu in-
tegroituukin vahvasti muihin Defender-tuotteisiin, on se silti oma itsendinen tuotteensa.
Sentinel on kasvattanut suosiotaan SIEM-ratkaisujen keskuudessa julkaisunsa jélkeen ja
Forrester-analytiikkayhtio oli vuoden 2020 SIEM-ratkaisujen vertailussa nostanut sen joh-
tavien tuotteiden joukkoon (Forrester 2020).
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3 Microsoft Sentinelin kayttéonotto

3.1 Vaatimukset

Microsoft Sentinelia kayttdonotettaessa tulee huomioida tekijat, jotka toimivat vaatimuk-
sina ratkaisun onnistuneelle kayttéonotolle. Sentinel koostuu kahdesta Azuressa sijaitse-
vasta resurssista, joista ensimmainen on Log Analytics Workspace. Log Analytics toimii
Sentinel-ratkaisun taustalla datan sailytyspaikkana seka ik&d&n kuin moottorina kokonai-
suudelle. Itse Sentinel otetaan kayttdon Log Analytics Workspacen péaaélle, jolloin poik-
keavien tapahtumien havainnointi datasta voidaan aloittaa. Vaatimuksina molempien re-
surssien kayttéonotolle on tilaus (subscription) Azuressa, jonka kautta Microsoft hoitaa va-
rattujen resurssien veloituksen. Kayttbonottoa tydstavan kayttajan tililla tulee myos olla riit-
tavat kayttooikeudet kaytettavaan Azure-tilaukseen, muokkaustasolla (contributor role).
(Microsoft 2021b)

Jotta Sentinelia voidaan kayttaa myods provisioinnin jalkeen, tulee vahimmaisvaatimuk-
sena kayttajalla olla paasy Log Analytics Workspaceen Sentinel Reader -lukuoikeuksilla.
Naita oikeuksia voidaan hallinnoida myds ratkaisun kayttéénoton jalkeen (Microsoft
2020a). My0s datalahteiden yhdistamista varten tarvitaan usein erillisia jarjestelmanvalvo-
jan oikeuksia, joita luetellaan taman opinnaytetydn osassa "3.5 Dataléhteiden maaritys ja

littAminen”.

3.2 Log Analytics

Log Analytics on Azure Monitorin alainen palvelu Azuressa, joka mahdollistaa lokitietojen
tallentamisen seka vapaamuotoisen kyselyiden suorittamisen lokitietoja vasten. Log Ana-
lytics toimii siis lokitietojen tallennuspaikkana seka kyselyalustana. Yksittaisesta Log Ana-

lytics -resurssista kaytetaan nimitysta "Log Analytics Workspace”. (Microsoft 2021b)

Microsoft Sentinelia kayttoonotettaessa on Log Analytics ensisijaisen tarkedssa ase-
massa, silld sen toiminta on valttdmattomyys Sentinelin toiminnalle. Jotta lokien hallinta
voidaan pitaa mahdollisimman yksinkertaisena ja keskitettyn&, on suositeltavaa, etta Log
Analytics Workspaceja ei provisioida yhta enempaé Azure-ymparistda kohti. Yhden lo-
kialustan kayttd mahdollistaa tehokkaamman lokien hallinnan seké tekee datan kasitte-
lysta ja hyddyntamisesta yksinkertaisempaa. Useammalle lokialustalle voi kuitenkin
nousta tarve, jos talletettavien lokien sailytysaikoihin tulee tehda dataldahdekohtaisia muu-
toksia tai, jos lokien padasynhallintaa halutaan hallinnoida tarkemmalla tasolla. (Microsoft
2021b)
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Log Analytics Workspacen provisiointi tapahtuu Azuren Log Analytics -palvelualueelta.
Uuden resurssin luominen vaatii sille maaritetyn resurssiryhman, johon resurssi sijoite-
taan. Jos Log Analyticsia luodaan ensisijaisesti Sentinelia varten, on suositeltavaa luoda
uusi resurssiryhma Sentinel-resursseille jaettavaksi, jotta ratkaisukohtainen hallinnointi on
helpompaa jatkossa. Konesalisijaintia valitessa on parasta hyédyntaa lokaatiota, joka on
Azure-ympariston kayttdon sovittu ensisijaiseksi saliksi. Kuva 3 kuvaa Azuren nakymaa,

jossa Log Analytics Workspacen maaritelmét asetetaan luonnin yhteydessa.

Create Log Analytics workspace

Basics Pricing tier Tags Review + Create

o A Log Analytics workspace is the basic management unit of Azure Monitor Logs. There are specific considerations you
should take when creating a new Log Analytics workspace. Learn mare

With Azure Monitor Logs you can easily store, retain, and query data collected from your monitored resources in Azure
and other environments for valuable insights. A Log Analytics workspace is the logical storage unit where your log data is
collected and stored.

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * (3 | Azure subscription 1 ~ |

Resource group * (@ | ~ |

Create new

Instance details

Mame * (1) | |

Region* (& | {Europe) West Europe hd |

Kuva 3. Log Analytics Workspacen luontindkyma

Workspacen luomisen jalkeen resurssi on kaytettavissa ja valmiina Sentinelin asennusta

varten.

3.3 Microsoft Sentinel

Kun Log Analytics Workspace on provisioitu, voidaan itse Sentinel ottaa kayttoon
Azuressa. Microsoft Sentinelin lisdé&dmisen jalkeen Log Analyticsissa sijaitsevaa dataa hyo-
dynnetdan Sentinelin kautta analytiikkasdannailla sekd uhkien metsastyskyselyilla. Senti-
nelin lisdaminen mahdollistaa myds uusien, helppokayttbisten dataliittimien kayton ja kyt-

kennan Log Analyticsiin.

12



Microsoft Sentinel otetaan kayttbon Azure-portaalista, siirtyméalla Sentinelin palvelualu-
eelle. Helpoin tapa tdh&n on hakea portaalin yleisesta hakutyOkalusta "Microsoft Sentinel”,
jolloin hakutuloksiin ilmestyva tulos ohjaa oikealle alueelle. Palvelualueella Sentinel voi-
daan liittaa kahdella tapaa, joko painamalla "+ Add” -painiketta vasemmasta ylareunasta
tai valitsemalla "Connect Workspace” ikkunan keskeltd. Sentinelin kayttéénotossa on hyva
huomioida, etta ymparisto voi siséltaa yhtaaikaisesti useamman Microsoft Sentinel -in-
stanssin, jos kasiteltdva data on esimerkiksi eroteltu useampaan Log Analytics -tilaan, ku-
ten aiemmassa osiossa kuvattiin. Microsoft Sentinel -instanssi voidaan kuitenkin kytkea
kerrallaan vain yhteen Log Analytics Workspaceen, joten useamman Workspacen mal-
lissa useamman Sentinelin provisiointi on pakollista, jos kaikkea dataa halutaan kasitella
Sentinelin kautta. Microsoft Sentinel -palvelualue on Azuren portaalissa paikka, josta

kaikki ympariston Sentinelit voidaan listata. (Microsoft 2020c.)

Microsoft Sentinelin liittdminen haluttuun Log Analyticsiin kestaa tyypillisesti vain lyhyen
hetken, jonka jalkeen portaalin ndkyma siirtyy automaattisesti luotuun Sentineliin. Vaikka
Sentinel on onnistuneesti provisioitu ja liitetty haluttuun Log Analytics Workspaceen, ei
sen kayttéonotto ole valmis ennen jatkokonfiguraatioita. Mikali Log Analytics Workspace,
johon Sentinel on liitetty, sisdltdd jo ennestddn dataa, tai sité litetd&n Sentinelin omien liit-
timien ulkopuolisista l&hteistd, voi Sentinel alkaa kasittelemaan dataa valittomasti. Jos kyt-
ketty Workspace on kuitenkin vasta luotu Sentinelin kanssa, ei se luonnollisestikaan si-
salla dataa kasiteltdvaksi. Ensimmainen toimenpide Sentinel-ratkaisun provisioinnin jal-
keen tulisikin olla tarkastaa, etta kaikki halutut dataliittimet ovat kaytdssa, ja etta data ha-
lutuista lahteistd saapuu onnistuneesti Log Analyticsiin Sentinelin kasiteltavaksi. (Micro-
soft 2020c.)

3.4 Kustannusten hallinta

Asiakkaiden nakdkulmasta Microsoft Sentinelin hintakertymé& on yleinen kiinnostuksen
kohde, joka nousee esiin hyvin varhaisessa vaiheessa ratkaisusta puhuttaessa. Taméa on
luonnollista, silla Sentinelin natiivi pilvipohjaisuus erottaa sen muista perinteisista SIEM-
ratkaisuista ja samalla sen hinnoittelumalli on poikkeuksellinen moneen muuhun palve-
luun verrattuna. Koska Sentinel koostuu Azuressa aina vahintdén kahdesta erillisesta re-
surssista, Log Analytics Workspacesta ja Sentinel-instanssista, on tarkeaa hahmottaa jo
alussa, ettd myos hinnan laskeminen ratkaisulle tapahtuu laskemalla kummankin resurs-
sin erilliset hinnat yhteen. Kummankin resurssin hintaa laskettaessa, tulee kuitenkin huo-

mioida tiettyja poikkeuksia, jotka koskevat Log Analyticsia ja Sentinelia.
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3.4.1 Log Analyticsin hinnoittelu

Log Analyticsin hintaa arvioitaessa tulee maaritella kaytettava laskutustapa. Jos kaytossa
on oletuksena toimiva Pay-As-You-Go (PAYG) -malli, joka pohjautuu taysin palvelun kay-
ton maaraan, on tarkka hinta arvioitavissa sisdan otetun datan maaran seka sailytettavan
datan méaaran perusteella. PAYG-mallin etuna on se, etta ratkaisun kaytosta maksetaan
taysin kayttdasteen mukaisesti, jolloin ylimaaraisia kustannuksia ei ominaisuuksista, joita
ei valttamatta hyddynnettaisi. Log Analyticsin laskutus pohjautuu datamaarassa lasket-
tuna aina sisadan otettuihin gigatavuihin, joten PAYG-mallin mukaisesti Log Analyticsin
hinta kuukausittain maaraytyy taysin sisdén otettujen gigatavujen perusteella. Log Analy-
ticsissa ei ole kiinteda hintaa siséén otetulle gigatavulle, silla hinta vaihtelee konesalikoh-
taisesti seka kysynnan ja tarjonnan mukaan. Esimerkiksi Lansi-Euroopan konesalissa
(Amsterdam) sijaitsevan Log Analyticsin hinta saattaa olla gigatavukohtaisesti tanaan
2,5€, mutta huomenna 2,2€. Hinnan vaihtelun mahdollisuus on hyva huomioida, kun ra-
kennetaan ymparistda, jossa sisdan otettua dataa kertyy paivittdisella tasolla useampi gi-
gatavu. Log Analyticsiin sisaltyy PAYG-mallissa aina my6s 5 gigatavua ilmaista dataa
kuukausittain. (Microsoft 2020b.)

Log Analyticsin toinen hinnoittelumalli tunnetaan Azuressa "Capacity Reservation” -nimik-
keella. Nimensa mukaisesti talla mallilla on mahdollista varata etukateen tietty maara ka-
pasiteettia Log Analytics -palvelusta paivittédista datan lokitusta varten. Kapasiteetin varaa-
minen mahdollistaa kiintean hinnoittelumallin hyédyntamisen, jos tiedetdan jo ennestaan,
kuinka suuria maaria dataa Log Analyticsiin paivittain tullaan keraamaan. Paivittaisia va-
rauksia on mahdollista hyédyntaa sadasta gigatavusta paivassa eteenpdin viiteensataan
gigatavuun paivassa. Sadan gigatavun paivittaisen kapasiteetin varaaminen tarjoaa 15%
alennuksen PAYG-hinnasta, kun taas viidensadan gigatavun paivittdinen varaus tuottaa
25% alennuksen PAYG-hinnasta. Jos paivassa sisaan otettu datamaara ylittda varauksen
maaran, laskutetaan ylittava data PAYG-mallin mukaisesti. Koska suurien datamaarien
lokittaminen Log Analyticsiin kay suhteellisen kalliiksi verrattuna esimerkiksi paikallisessa
konesalissa sailytettavaan dataan, on kapasiteettivarausten hyédyntaminen jarkevaa, jotta

kokonaiskustannusta voidaan laskea pienemmaksi. (Microsoft 2020b.)

Sen liséksi, ettéd Log Analyticsin hinnoittelu pohjautuu sisdan otettujen gigatavujen maa-
raan, tulee myos erikseen huomioida datan sailytyskustannukset palvelussa. Datan sailyt-
taminen on Log Analyticsissa mahdollista kahden vuoden ajan sisaanottohetkesta ja veloi-
tus tapahtuu kuukausittain palvelussa sijaitsevien gigatavujen maaran mukaisesti. Kuten
sisdanottohinnan kanssa, myots datan sailytysta koskeva gigatavukohtainen hinta vaihte-
lee paivittain, eika sisalla kiintead summaa. Summa on kuitenkin huomattavasti pienempi

kuin sisaan otossa laskutettava hinta. Esimerkiksi Lansi-Euroopan konesalissa sijaitsevan
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Log Analytics Workspacen gigatavukohtainen sailytyshinta on noin yhdekséan ja yhden-

toista sentin valilla. (Microsoft 2020b.)

Datan sdilytyksessa tulee kuitenkin huomioida myos muut tekijat, jotka vaikuttavat hinnan
alenemiseen. Log Analyticsissa sdilytettdva data on aina 31 paivaa ilmaista. Tama tarkoit-
taa sitd, ettd jos palveluun tuotua dataa sail6tdan vuoden ajan, kertyy datasta aina saily-
tyskustannuksia vain 334 paivan ajalta, koska ensimmaiset 31 paivaa ovat kaikelle datalle
aina ilmaisia sailytyksen kannalta. Oletusalennuksen liséksi, jos Log Analytics Workspa-
ceen kytketaan Microsoft Sentinel -instanssi, pidentyy ilmainen sailytysaika kaiken datan
osalta 90 paivaan. Nain ollen, laskettaessa Sentinel-ratkaisussa hyédynnettavan datan
sdilontékustannuksia, on aina huomioitava, ettd datan kokonaissailytysajasta véahenne-

tad&n 90 paivaa kustannusten laskemisessa. (Microsoft 2020b.)

3.4.2 Microsoft Sentinelin hinnoittelu

Kun lasketaan Sentinel-ratkaisun kokonaishintaa, tulee myés kayttdonotetun Sentinelin
hinta huomioida Log Analyticsin hinnan lisdksi. Sentinelin hintamalli on kuitenkin hyvin sa-
mantyyppinen kuin Log Analyticsin suhteen ja pohjautuu taysin sisaan otettujen gigatavu-
jen maardan. Hinnoittelumallit ovat myds samat kuin Log Analyticsissa, tarjolla on edella
mainittu PAYG-malli seka paivittaisiin kapasiteettivarauksiin perustuva malli. Sentinelissa
hinnat ovat tyypillisesti hieman pienempié kuin Log Analyticsissa, mutta niiden vaihtelun
vuoksi kiinteda gigatavukohtaista hintaa ei voida maarittad. Paivittaiset kapasiteettivarauk-
set ja niiden tarjoamat hinnanalennukset ovat tarjolla taas 100 ja 500 gigatavun vélilla ja
alennukset vaihtelevat 50% ja 60% valilla. (Microsoft 2020c.)

Datan sdilytyskustannuksia ei tarvitse huomioida Sentinel-instanssin hinnanlaskussa, silla
kustannus pysyy Log Analyticsissa. Sentinelissa on myts muutama poikkeus tiettyjen da-
talahteiden suhteen, jotka on kannattavaa huomioida hintaa laskettaessa. Lahttkohtai-
sesti kaikki data, joka Sentineliin kytkettyyn Log Analytics Workspaceen tuodaan laskute-
taan taysihintaisena, mutta poikkeuksina toimivat seuraavat datalahteet:

- Azure Activity
- Office 365 (SharePoint, Exchange ja Teams)
- Kaikki halytysdata Microsoftin Defender -tuotteista

Nama poikkeukset huomioiden, jos tarkoituksena olisi lokittaa esimerkiksi vain Azuren ti-
lauksien alaisia operaatioita ja Officen SharePointin kaytt6a, ei Sentinel-instanssille ker-
tyisi ollenkaan Log Analyticsista erillista hintaa. Naista lahteista koituvat sé&stot voivat olla
suuremmissa ympadristdissa huomattaviakin, eikd niiden hyddyntadmiseen tarvita erillisia

konfigurointitoimenpiteita. (Microsoft 2020c.)
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Viimeisend huomioitavana asiana on myds hyvé nostaa esiin Sentinelin kayttbonotossa
hyoddynnettava koeaika. Kun Sentinel-instanssi luodaan, ei sen kaytosta veloiteta erikseen
ensimmaisen kuukauden aikana. Tama mahdollistaa siis ratkaisun lyhytaikaisen testaami-
sen toivotussa ymparistossa, mutta ei tarjoa tuotantoon tarkoitetulle kaytolle suurempia
etuja. Sentinelin koeaika on voimassa aina automaattisesti provisiointihetkesta 31 paivaa.
(Microsoft 2020c.)

3.4.3 Ratkaisun kokonaishinta

Microsoft Sentinel -ratkaisun kokonaishinta tulee siis laskea aina vahintaan kahden eri re-
surssin hinnan huomioiden, jotta tarkka kokonaishinta ratkaisulle voidaan muodostaa.
Koska hinnat eivat ole kiinteitd Log Analyticsin tai Sentinelin osalta, Microsoft tarjoaa re-
aaliaikaisen hintanakyman kummallekin palvelulle:

- Log Analytics: https://azure.microsoft.com/en-us/pricing/details/monitor/
- Sentinel: https://azure.microsoft.com/en-us/pricing/details/azure-sentinel/

Sentinelin hinta maaraytyy siis yleisimmin gigatavukohtaisen kayttn perusteella. Taman
vuoksi ympéristoon tuotavan datan maara ratkaisee suurimmaksi osaksi myds ratkaisun
kokonaiskustannuksen. Kun Sentinelin kayttéonottoa lahdetaan suunnittelemaan, on bud-
jetointi valttdmatonta, jottei hyddynnettavan datan aiheuttama kustannus nouse liian suu-
reksi. Koska hinta muodostuu pilveen tuodun dataméaaran perusteella, voi joissakin tilan-
teissa olla taloudellisesti kustannustehokkaampaa pitaa esimerkiksi paikallisista lahteista,
kuten palvelimista lokitettava data erillisessé, paikallisessa SIEM-ratkaisussa ja keskittya

Sentinelin osalta vain pilvipalveludataan. (Microsoft 2020c.)

3.5 Dataldhteiden maaritys ja liittaminen

Microsoft Sentinelin toiminta SIEM-ratkaisuna pohjautuu dataan, jota taustalla toimivaan
Log Analyticsiin lokitetaan. Taman vuoksi kayttddnoton tarkeimpia vaiheita on datalahtei-
den maaritys seka niiden liittdminen. Ennen kuin lokilahteitd voidaan alkaa kytkemaan
Sentinelin havainnoitavaksi, on ensisijaisen tarkeaa kartoittaa lokituksen tarpeet, jotta sai-
I6ttava data on tarpeellista ja kaikkiin havainnointitarpeisiin voidaan vastata. Tekninen kyt-
kenté voidaan aloittaa vasta, kun oikeista lahteista on sovittu tarkkaan ja niiden sisalto

seka vaikutus on ymmarretty. (Microsoft 2021b)
Kun tarvittavia dataldahteita maaritetaan, tulee samalla pohtia Sentinelista tavoiteltavia toi-

minnallisuuksia. Tullaanko dataa lokittamaan vain saildmistarkoituksella, vai onko tarkoi-

tus havainnoida mahdollisia poikkeamia tai uhkia? Kuinka pitkaan dataa on tarve/voidaan
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sailyttdd? Tuleeko datan olla saatavilla kaikille vai vain rajatuille kasittelijoille. N&ihin kysy-
myksiin vastaaminen avustaa arkkitehtuurin suunnittelussa ja tulevaisuudessa mahdollis-

ten muutosten tekemisessa. (Microsoft 2021b)

Sentineliin on mahdollista kytkea dataa niin pilviymparistoista kuin paikallisista lahteista.
Pilvinatiivina ratkaisuna Sentinel on alusta alkaen suunniteltu joustavaksi dataléhteiden
litannan suhteen. Alustaan on mahdollista tuoda lokidataa Microsoftin omista tuotteista,
mutta my6s muista kolmannen osapuolen palveluista, kuten vaikka Amazonin pilvialusta
Amazon Web Servicesistd (AWS), Google Coud Platformista (GCP) tai oman konesalin
toimialueen ohjauspalvelimelta (domain controller). Pilvipalveluna Sentinel on helposti
saatavilla eri sijainneista, minké ansiosta myods datan tuominen pilveen on mahdollista eri
ympaéristoista. Jos dataa tuodaan Sentineliin valmiiksi rakennettujen dataliittimien sijaan
toisella tapaa, on tarkeda varmistaa, etta datan vastaanotto ja kasittely on tuettua Senti-
nelissa. Esimerkiksi syslog, tyypillinen standardi datan kasittelyssa, on tuettu Sentinelissa,
ja lokeja voidaan lahettaa alustalle erillisen syslog-palvelimen kautta. Paivitetty lista Senti-
nelin tukemista datalahteista on saatavilla Microsoftin dokumentaatiosivuilla
https://docs.microsoft.com/en-us/azure/sentinel/connect-data-sources. (Microsoft 2021b)

Alla oleva listaus sisaltéda kuvauksen dataliittimistd, jotka ovat hyvien kaytantéjen mukai-
sesti hyddynnettavia lahestulkoon kaikissa ympéristdissa. Ennen varsinaista teknista kyt-
kentaé on tarkeaa tarkistaa, etta kaikkiin vaatimuksiin datan liittamisessa kyetaan vastaa-
maan. Kaikki Sentinelin sisaiset dataliittimet sisaltavat kuvauksen vaatimuksista, joiden

tulee tayttya ennen kuin dataa voidaan lahtea tuomaan Sentinelin kautta Log Analyticsiin.

3.5.1 Azure Active Directory

Azure Active Directoryn (AAD) dataliitin siséltaa mahdollisuuden lokittaa Sentinelin kautta
Log Analyticsiin kahdentyyppisia lokeja; auditointilokeja seka sisaankirjautumistietoja.
Nama lokityypit ovat SIEM-ratkaisuille hyvin tyypillisia ja sisaltavat monia, etenkin kaytta-
jien identiteetin kannalta oleellisia tietoja, joita voidaan hyddyntaa ympéristén suojaami-
sessa. Esimerkiksi kirjautumistietojen perusteella voidaan helposti selvittdd, onko kayttaja-
tunnuksilla tehty kirjautumisyrityksia luvattomista maista. Vastaavasti auditointilokit voivat

paljastaa halyttavia roolikorotuksia, jotka voivat olla riski ympéariston turvallisuudelle.

Kuva 4 esittdd AAD-dataliittimen kytkentatoimintoa.
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Configuration

Connect Azure Active Directory logs to Azure Sentinel
Select Azure Active Directory log types:

A e o STA~ ¥ C
Azure Active Directory Sign-in logs

Azure Active Directory Audit logs

Kuva 4. Nakyma liitetystéd AAD-datasta

Azure Active Directory -datan kytkent& on yksinkertaista, mutta pelkkd paasy Sentineliin

itseensa ei riita liitannan suorittamiseen. Jotta liitdnta voidaan tehda, tulee seuraavien

vaatimusten tayttya:

Liittajalla tulee olla luku- ja kirjoitusoikeudet Log Analytics Workspaceen

Liittajalla tulee olla luku- ja kirjoitusoikeudet Azure Active Directoryn diagnostiiikka-
asetuksiin

Tilauksen, joka Log Analyticsilla on kaytossa, tulee olla rekisterditynyt "Micro-
soft.Insights” -resurssintarjoajaan (taman pitaisi olla jo toteutunut, jos Log Analytics
Workspace on otettu kayttoon)

Liittajalla tulee olla "Global Administrator’- tai "Security Administrator” -rooli Azure
Active Directoryssa

Azure Active Directory -hakemiston tulee olla lisensointitasoltaan P1 tai P2

AAD-datan kytkennan jalkeen datan siirtymisessa kaytettavaksi kestaa noin 15-30 mi-

nuuttia. Taman jalkeen dataa voidaan hyddyntéaa niin analytiikkasaantojen maarittami-

sessa kuin visualisointindkymien luomisessa. (Microsoft 2020d.)

3.5.2 Office 365

Office 365 -dataliitin sisaltaa halutusta Office-pilviympéaristdsta tuotavan tiedon SharePoin-

tin, Exchangen ja Teamsin osalta. Taméa data sisaltaé esimerkiksi SharePointin osalta

OneDrivessa tehdyt operaatiot ja Exchangesta muun muassa kayttdjien aktiviteetit, kuten

sahkopostin lahetyksen tai luodut valityssaannot. Teams-data sisdltaa toimenpiteet, kuten

kanavien luonnin ja poistamisen tai kayttajahallinnan muutokset.

Kuva 5 esittda Office 365 -dataliittimen kytkent&toimintoa.
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Configuration

Connect Office 365 activity logs to your Azure Sentinel.

Select the record types you want to collect from your tenant and click Apply Changes.

Exchange
SharePoint

Kuva 5. Nakyma liitetysta Office 365 -datasta

Office 365 -datan kytkenta on yksinkertaista, mutta pelkké paasy Sentineliin itseenséa ei
riita liitAnnan suorittamiseen. Jotta liitAnta voidaan tehda, tulee seuraavien vaatimusten
tayttya:

- Liittajalla tulee olla luku- ja kirjoitusoikeudet Log Analytics Workspaceen
- Liittajalla tulee olla "Global Administrator’- tai "Security Administrator” -rooli Azure
Active Directoryssa

Erillinen vaatimus, jota Microsoft ei listaa liittimess&, on auditointilokien paalle kytkenta Of-
ficen puolella. Tama voidaan tehda PowerShellilla tai Officen "Security & Compliance
Centerista”. Jos Office-tenantti sisaltdd E3- tai E5-tason lisensseja, on auditointi auto-
maattisesti kytkettyna paalle. Office 365 -datan kytkennén jéalkeen datan siirtymisessa
kaytettavaksi kestdd noin 15-30 minuuttia. Taman jalkeen dataa voidaan hyddyntaa niin
analytiikkasaantojen maarittdmisessé kuin visualisointindkymien luomisessa. (Microsoft
2020e.)

3.5.3 Azure Activity

Azure Activity -dataliitin mahdollistaa Azuren sisdisten tilauksien lokien tuomisen Senti-
nelin havainnoitavaksi. Naihin lokeihin siséltyvat operaatiot, jotka toteutetaan Azuren ti-
lauksiin, esimerkiksi uusien resurssien luominen, poistaminen tai uusien paasyoikeuksien
jako. Koska Azuressa voi olla kaytdssa useampia tilauksia, liitetdan halutut tilaukset yksi-
tellen liittimen kautta. Azure Activity -datan kytkeminen on helppoa, mutta jotta se onnis-
tuu, tulee ennakkovaatimuksiin vastata:

- Liittajalla tulee olla luku- ja kirjoitusoikeudet Log Analytics Workspaceen
- Liittjalla tulee olla vahintaan lukuoikeus tilaukseen, joka halutaan liittda lokituksen
piiriin

Kuva 6 esittdd Azure Activity -dataliittimen kytkentatoimintoa.
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Azure Activity log X Azure subscription 1 O X

o Data will be shown to all users who have access to this workspace. ¥ Disconnect 'T_:.:' Refresh
Subscription Log Analytics Connection
| Azure subscription 1 ~ || 2 selected ~ | Status
|/",- Filter... | Connected
Subscription Log Analytics Connection

Subscription Name

Azure subscription 1 @ Connected Azure subscription 1

Subscription 1D

9dcd58d2-88fe-4bd2-90cd-390a...

Message

Activity log is connected

Kuva 6. Nakyma liitetysté Azure-tilausdatasta

Activity-lokit siirtyvat kasiteltavaksi tyypillisesti noin 15-30 minuutin valilla litAnnasta. (Mic-
rosoft 2020f.)

3.5.4 Microsoft 365 Defender -tuotteet

Sentinel ei ole ainut Microsoftin tarjoamista tietoturvatuotteista. Microsoftin 365 Defender -
tuotteet ovat tyokaluja, jotka auttavat teknisten ympadristdjen kokonaisvaltaisessa suojaa-
misessa. Nama sisaltavat nelja erillistéd Defender -tuotetta Microsoft 365 -ymparistdjen
suojaamiseen:

- Microsoft Defender for Endpoint: Paatelaitteiden suojaamiseen tarkoitettu EDR-
tuote (Endpoint Detection and Response)

- Microsoft Defender for Office 365: Sahkopostin ja Office -ratkaisujen suojaamiseen
tarkoitettu tuote

- Microsoft Defender for Identity: Paikallisten toimialuepalvelimien suojaamiseen tar-
koitettu tuote

- Microsoft Cloud App Security: Monipuolinen sovellusten ja kayttdjien valvontaan
tarkoitettu CASB-tuote (Cloud Access Security Broker)

Naiden lisdksi kytkettaviin tuotteisiin voidaan myo6s suositella Azure Active Directory lden-
tity Protectionia, joka ei sindllaan kuulu Defender -tuoteperheeseen, mutta suojelee ja ris-
kiluokittelee ympariston kayttajia kirjautumistapahtumien perusteella.
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Defender-tuotteet kayttavat osittain samaa dataa, jota Sentinel voi hyddyntaa, joten olisi
turhaa tuoda samaa dataa Sentineliin uudestaan, jos analytiikka voidaan suorittaa toisella
alustalla. Taman vuoksi data, joka Defender -tuotteista tuodaan, ei ole niin sanottua "raa-
kadataa” kasittelemattdémassa muodossaan, vaan jo valmiiksi analysoitua, halytyksen
muotoon kéannettya tietoa. Sentineliin siis litetdan muilta Defender-alustoilta vain suoria
halytyksia, joita alustat muodostavat omilla kyvykkyyksillaan. Kaikkien Microsoft Defender
-tuotteiden liittdminen on Sentinelissa yksinkertaista, mutta namakin lahteet sisaltavat
Sentinelista eridavia vaatimuksia, joiden tulee tayttya, jotta lokitus Log Analyticsiin voidaan

suorittaa;

Microsoft Defender for Endpoint:

- Liittajalla tulee olla luku- ja kirjoitusoikeudet Log Analytics Workspaceen
- Liittajalla tulee olla "Global Administrator’- tai "Security Administrator” -rooli Azure
Active Directoryssa
- Tenantissa tulee olla tuettu lisenssi Defender for Endpointille
(Microsoft 2020h.)

Kuva 7 esittdd Defender for Endpointin -dataliittimen kytkentatoimintoa.

Configuration

Connect Microsoft Defender Advanced Threat Protection alerts to Azure Sentinel
Connecting Microsoft Defender Advanced Threat Protection will cause your data that is collected by Microsoft Defender Advanced Threat
Protection service to be stored and processed in the location that you have configured your Azure Sentinel workspace.

Microsoft Defender Advanced Threat Protection alerts

Kuva 7. Defender for Endpointin dataliitin
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Microsoft Defender for Identity:

- Liittajalla tulee olla luku- ja kirjoitusoikeudet Log Analytics Workspaceen

- Liittgjalla tulee olla "Global Administrator”- tai "Security Administrator” -rooli Azure
Active Directoryssa

- Tenantissa tulee olla tuettu lisenssi Defender for Identitylle

Kuva 8 esittda Defender for Identityn -dataliittimen kytkentatoimintoa.

Configuration

Connect Azure Advanced Threat Protection to Azure Sentinel

If your tenant is running Azure ATP in Microsoft Cloud App Security, connect here to stream your Azure ATP alerts into Azure Sentinel
In order to integrate with Azure Advanced Threat Protection alerts, use global administrator, or security administrator permission.

Yes, | have connected Azure ATP to Microsoft Cloud App Security

Kuva 8. Defender for Identityn dataliitin

Defender for Identityn kanssa on hyva huomioida, etta litanta halytyksista tehdaan Senti-
neliin Defender for Cloud Appsin kautta, joten Defender for Identityn tulee olla liitettyna
ensin Defender for Cloud Appsiin. (Microsoft 2020i.)

Microsoft Defender for Cloud Apps:

- Liittajalla tulee olla luku- ja kirjoitusoikeudet Log Analytics Workspaceen
- Liittajalla tulee olla "Global Administrator”- tai "Security Administrator” -rooli Azure
Active Directoryssa
- Tenantissa tulee olla tuettu lisenssi Defender for Cloud Appsille
(Microsoft 2020j.)

Kuva 9 esittdd Microsoft Defender for Cloud Appsin -dataliittimen kytkentatoimintoa (ku-

vassa tuotteen vanha nimi "Microsoft Cloud App Security”).

Configuration

Connect Microsoft Cloud App Security to Azure Sentinel

In the Microsoft Cloud App Security portal, under Settings, select Security extensions and then SIEM and set Azure Sentinel as your SIEM agent.
For more information, see Microsaft Cloud App Security .

After you connect Cloud App Security, the alerts and discovery logs are sent to this Azure Sentinel workspace.

Alerts

Cloud Discovery Logs (Preview)

Kuva 9. Microsoft Defender for Cloud Appsin dataliitin
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Azure Active Directory Identity Protection:

- Liittajalla tulee olla luku- ja kirjoitusoikeudet Log Analytics Workspaceen
- Liittgjalla tulee olla "Global Administrator”- tai "Security Administrator” -rooli Azure
Active Directoryssa
- Azure Active Directory -hakemiston tulee olla lisensointitasoltaan P1 tai P2
(Microsoft 2020g.)

Kuva 10 esittda Azure Active Directory ldentity Protectionin -dataliittimen kytkent&toimin-
toa.

Configuration

Azure Active Directory Identity Protection alerts to Azure Sentinel

Connect Azure Active Directory ldentity Protection to Azure Sentinel.

The alerts are sent to this Azure Sentinel workspace.

Azure Active Directory Identity Protection m

Kuva 10. AAD Identity Protectionin dataliitin

Microsoftin tietoturvahalytysten tuominen Sentineliin muilta alustoilta rikastaa dataa Senti-
nelissa sekd avustaa poikkeamien tutkimustydssa.
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4 Tietoturvauhkien havainnointi

SIEM-ratkaisuna Microsoft Sentinel ei keskity pelkastaan datan lokitukseen ja sailontaan.
Uhkien ja poikkeamien havainnointi on yksi ratkaisun tarkeimpia tehtavia ja suurin osa
Sentinelin toiminnallisuuksista tukeekin naita toimenpiteita. Kayttoonotossa havainnointi-
kyvykkyyden varmistaminen on vaihe, johon tulee keskitty& heti datalahteiden liittamisen
jalkeen, jotta sisaan tuodun datan hyddyntédminen voidaan aloittaa.

4.1 Jatkuva havainnointi

Microsoft Sentinelin kyvykkyys muodostuu ennen kaikkea kyvystéa havainnoida, tutkia ja
ehkaista tietoturvauhkia. Jotta havainnointia voidaan toteuttaa, tulee Sentinelin olla kytket-
tynd Log Analytics Workspaceen, joka sisaltdd raakadataa ratkaisun kasiteltavaksi. Senti-
nelissa "Analytics”-analytiikkatoiminnallisuus mahdollistaa juuri havainnoinnin jatkuvan to-
teuttamisen ja tarvittaessa myds automatiikan hyddyntamisen. Analytiikkasaantoja maarit-
tamalla voidaan Sentinel konfiguroida luomaan tutkittavia poikkeamia "Incidents”-alueelle
Azureen lokitetun datan pohjalta. Analytiikkasaanttja voidaan ottaa kayttéon kahdessa
muodossa, "Scheduled query”-saantéina ja "Microsoft incident creation”-saantdina.
Scheduled guery -muotoiset saanndt ovat vapaamuotoisia kokonaisuuksia, joihin voidaan
maarittaa kattavakin toimintalogiikka, jolla tutkittavia poikkeamia havaitaan. Esimerkiksi
jos haluttaisiin korostaa kirjautumistapahtumia, jotka tapahtuvat Suomen ulkopuolella vir-
heellisten yritysten jalkeen onnistuneina, olisi kyselyn kirjoittaminen ja lisddminen saan-
t6on mahdollinen kayttaen kirjautumislokeista |6ytyvaa |P-osoitetietoa, jolloin osuman I6y-
tymisen jalkeen korostettaisiin tapahtumasta tutkittava poikkeama. Havaintosaannoét kirjoi-
tetaan kayttden Microsoftin KQL-kyselykielta (Kusto Query Language). (Sergiy Prystaiko
2021)

Toinen saantotyyppi, Microsoft incident creation -sdanto, ei tue vapaamuotoisia kyselyja,
joilla datasta voitaisiin hakea tuloksia, vaan korostaa yksinomaan Microsoftin tietoturva-
tyokaluista tulleista halytyksista omia tutkintatapauksiaan. Nama sd&nnét mahdollistavat
nopeamman poikkeamakorostuksen luonnin Sentineelin tulevista halytyksistéa, mutta eivat
tue yhta kattavia saantélogiikoita kuin Scheduled query -sdannét. Analytiikkasaantoja luo-
dessa on tarkedd ymmartaa, kuinka ajastaminen tapahtuu ja kuinka tutkimustapauksia
luodaan. Tuntemalla alustan toiminta, voidaan ehkaista ylim&araisten halytysten ja tutkin-
tatapausten luontia, jotka tyypillisesti hankaloittavat ratkaisun kasittelya ja yllapitoa. (Ser-
giy Prystaiko 2021)
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Analytiikkasdénttja voidaan kytkea paalle itsetehtyina tai valmiista pohjasta luotuina. Mic-
rosoft yllapitda Sentinelissé pohjakantaa, jota voidaan hyddyntaa lokilahdekohtaisesti. On-
kin suositeltavaa, ettéa Sentinelia kayttdon otettaessa hyddynnetddn kannasta jo 16ytyvia

saantdja ympariston mahdollisuuksien mukaisesti. (Sergiy Prystaiko 2021)

4.1.1 Automaation hyddyntaminen

Microsoft Sentinel tukee automaation hyddyntamista tietoturvahairididen havainnoinnin
yhteydessa. Automaatiota voidaan toteuttaa kahdella tapaa; hyddyntamalla automaatio-
saantoja (automation rules) tai pelikirjoja (playbooks). Automaatiosdantoja voidaan kayt-
taa yksinkertaisten toimenpiteiden suorittamiseen, kuten hairiéloytéjen vakavuusasteen
muuttamiseen tai omistajatiedon muokkaamiseen. Automaatiosaanndilla voidaan myos
kohdentaa erillisia, kattavampia pelikirjoja ajamaan itsensa maaritettyjen ehtojen taytty-
essa. Pelikirjat ovat puolestaan vapaamuotoisempia prosesseja, joihin voidaan maarittaa
kattavia maara tapahtumia, myoskin ehdollisesti toteutuen. Pelikirjat ovat teknisemmalta
nimeltdan Azuressa kaytettavia Logic App -resursseja, joita on myds mahdollista hyddyn-
taa Microsoft Sentinelin lisdksi muissa yhteyksissa tai yksittaisind automaatioprosesseina.
(Bridewell Consulting 2020)

Automaatiota kayttoon otettaessa, tulee miettia tarvetta aina yksittaisten valvontasaanto-
jen kautta. On oleellista mietti&, voiko havaitusta hairiosté seuraavia toimenpiteitd automa-
tisoida, onko se tarpeellista ja ennen kaikkea, mika hairichavainnon virheellisen aktivoitu-
misen todennakadisyys on. Jos on todennakagista, etta hairibhavainto tehdaan virheellisesti,
on parempi hyodyntaa yhteydessa automaatioprosessia, joka ei tee li. Esimerkkina kaytta-
jatunnuksen lukitseminen on taysin mahdollista, mutta ei kannattavaa, jos uhkahavain-
nosta ei voida olla varmoja riittavalla todennakoisyydella. Hyvana esimerkkina yleisesta
automaatiomallista, jota voidaan soveltaa kaikkien havaintojen kanssa, voidaan kayttaa
viestintdautomaatiota, jossa maaritetaan viesti lahetettavaksi tietoturvavastaaville, kun

uusi havainto syntyy. (Bridewell Consulting 2020)

Yksinkertaisen viestintdautomaation pohja on kuvattu kuvan 11 esittdmassa Logic App -

kuvauksessa, jolla uudesta tietoturvahairibhavainnosta lahetetaan tieto sahkopostitse.
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When Azure Sentinel incident creation rule was triggered (Preview)

No additional information is needed for this step. You will be able to use the outputs in
subsequent steps.

Send an email (V2)

*Body Font v 12v B [ U _/ s= = (p

Incident: Incident Title x
Description: Incident Description x
Severity: Incident Severity x

URL: Incident URL x

* Subject _New incident

Add new parameter “/

Connect

o

Kuva 11. Viestintaautomaation pohja



5 Datan visualisointi

Microsoft Sentinel tukee sisdan tuodun datan kasittelytoiminnallisuutena my6s datan visu-
alisointia. Visualisoinnin natiivityokaluna kaytetadan Azuren workbook-resursseja, joita voi-
daan tallentaa Azureen pysyvina nakyvina. Workbookeja kaytetdan Azuressa lokidatan,
metriikoiden seka ulkoisten datalahteiden visualisointiin. Tuettuja visualisointimetodeja
ovat muun muassa tekstit, kuvaajat, taulukot seka kartat. Workbookit tukevat myos use-
amman dataldhteen kayttoa, joten samaan raportointinakymaan voidaan tuoda tietoa sa-
manaikaisesti eri sijainneista (Javier Soriano, 2020).

Microsoft Sentinel kayttada workbookeja ensisijaisena datan visualisointikeinona. Sentinel
siséltda huomattavan maaran valmiita workbook-pohjia (templates), joilla sisaan tuodusta
datasta voidaan korostaa hyddyllista tietoa. Microsoftin esituottamat pohjat on jaoteltu eri
dataliitinten mukaisesti Sentinelissa kaytettavaksi niin, etta yleisimmat, tietoturvalle oleelli-
set korostukset saadaan valittémasti esitettyd. Workbook-pohjia 18ytyy tyypillisesti jo-
kaista, Microsoftin toimesta virallisesti tuettua dataliitinta kohti vahintaan yksi kappale.
Yleisimpia sisaan tuotuja lokeja kohti, esimerkiksi Azure Active Directory -dataa, saattaa
Microsoftin toimesta olla valmiina useampi pohja. Workbook-pohjia paivitetaan Microsoftin
toimesta saanndllisesti, etenkin uusien dataliitinten julkaisun yhteydessa. (Matthew Lowe
2020)

Sentinelin omat valmiit, esirakennetut workbookit korostavat lahdekohtaisesti keskeisia
asioita kasittelijalle. Jos tarkoituksena on visualisoida esimerkiksi ympariston kirjautumis-
lokia, saattaa esirakennettu workbook korostaa eri kirjautumissijainteja, poikkeavia kirjau-
tumisia, kaytettyja paatelaitteita tai muita, tietoturvan kannalta mielenkiintoisia tekijoita na-
kymassaan. Naiden nakymien personointi yksilollisiin, oman organisaation tarpeisiin on
kuitenkin suositeltavaa ja usein valttamatonta. Mahdollisuus integroida lokitieto Microsoftin
raportointitydkalu PowerBI:hin on mahdollista, joskin datan luvulle on maarattyja rajoit-

teita, jos raportointi toteutetaan PowerBI:n kautta. (Matthew Lowe 2020)

5.1 Workbook-ndkymien muokkaaminen

Vaikka Microsoft tarjoaakin workbook-nékymista omat pohjansa, on workbookien muok-
kaaminen ja luominen suositeltavaa. Etenkin datalahteet, joita Microsoft ei virallisesti tue,
vaativat oman, muokatun nakymansa luonnin. Workbookien luonti onnistuu suoraan Mic-

rosoft Sentinelin omasta kayttoliittymasta, "workbooks”-alueelta. (Matthew Lowe 2020)

Uuden workbookin kehittdminen alkaa aina samasta pohjasta Sentinelista kaynnistettyna.

Pohjaa voidaan muokata valitsemalla "Edit"-valinta vasemmasta yléakulmasta, jolloin
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muokkausndkyma aukeaa. Muokkaustilassa workbookiin voidaan vapaasti lisata kyselyja
ja samalla paattaa, missa muodossa ne visualisoidaan. Hyvana kaytanténa workbookin
rakentaminen kannattaa aloittaa lisdéamalla ylés suodatusmahdollisuus, jolla visualisoita-
vaa datandkymaa voidaan suodattaa maaritettyjen ehtojen mukaisesti. Esimerkiksi ylei-
nen, kaikkiin kaavioihin vaikuttava aikavalin suodatin (Time Range parameter) on hyva li-
sata kaikkiin workbookeihin. (Matthew Lowe 2020)

Workbookeja voidaan muokata myds "Advanced Editor” -toiminnon kautta valitsemalla
"</>”-ikoni. Tilassa workbookia voidaan kasitella JSON-kielen muodossa. Workbookin né-
kymaa editorissa voidaan vaihtaa "Gallery Templaten” sekd "ARM Templaten” valilla.
Nama kokoavat workbook-nakyméan samaa kielta kayttaen, hiukan eri muotoon. Liite 1
(halytyskooste-workbook) toimii esimerkkind workbookista Gallery Template -muotoisena.
Halytyskoostendkyma sisaltaa tietoa halutulta aikavalilta Sentinelin "securityAlerts”-lokitie-
dosta. Nakyma koostaa yhteenvetona yleisimmat havaitut halytykset seké havaitut hyok-
kaystaktiikat. (Matthew Lowe 2020)

Workbookeja ei kuitenkaan tarvitse aina aloittaa puhtaalta poydalta vaan myds Microsoftin
valmiita, esirakennettuja pohjia voidaan l&ahted mukauttamaan. Vaateena télle on, etté al-

kuperaisesta "template”-pohjaversiosta tallennetaan erillinen workbook, jota voidaan sitten
mukauttaa vapaasti ilman, ettd alkuperainen pohjamalli muuntuu. Valmispohjat ovat usein
hyva lahtokohta kattavampien, omaan tarpeeseen raataldityjen néakymien luomiseen. Val-
mispohjat sisaltavat myos paljon katevia KQL-kyselyita, joista voidaan ottaa mallia ja joita

voidaan kopioida suoraan sellaisenaan myds toisiin workbookeihin. (Matthew Lowe 2020)

Tietoturvakriittisten [6ydosten visualisoinnin lisdksi voidaan workbookeja myds suhteessa
Sentinelin kayttotarkoitukseen hyddyntdd muiden lahteiden esittamiseen. Esimerkiksi si-
saan tuodun datan maaran seuraaminen onnistuu helpoiten workbookien avulla, mika
avustaa ympariston yllapidossa seka kustannusten hallinnassa. Myos sisaisten tapahtu-
mien, kuten Sentinelin kaytdn valvonta onnistuu helposti workbookeilla. Naiden valmis-
pohjien yhdistely on kannattavaa lahes jokaisessa ymparistossa niiden yleishyodyllisyy-

den ansiosta. (Nate Ruzicka 2021)
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6 Yhteenveto ja pohdinta

Opinnaytetytn tavoitteena oli tutkia Microsoft Sentinelin toimintaa kaytannossa ja muo-
dostaa helppokayttdinen, parhaita kaytantdja korostava kuvaus ratkaisusta helpottamaan
tulevia kayttbonottoja asiakasprojekteissa. Sentinelin tutkimus tehtiin toiminnallisesti asia-
kasprojektien yhteydessa niin, etta kaytannon tyosséa saatua kokemusta pystyttiin sovelta-
maan opinnaytetyon tydstamisessa. Yleisten kaytantésuositusten, etenkin hinnoittelumal-
lin seka liitettavien datalahteiden nakdkulmasta sovellettavan kokemuksen saaminen use-
ammasta asiakasymparistosta oli valttamatonta. Tutkimustavoitteet, jotka tyolle maarattiin,
tayttyivat tarpeen mukaisesti.

Tutkimuskysymyksena opinnaytetydta ohjaamassa toimi; Mihin Microsoft Sentinelin kayt-
toonotossa tulee keskittya, ja mitka tekijat vaikuttavat kayttéonottoon eniten? Keskittymi-
nen etenkin SIEM-ratkaisun kayttéonottoon varsinaisen arkipaivaisen kayttn sijasta ohjasi
opinnaytetyon laajuutta ja keskittymispisteiden valintaa voimakkaasti. Siina missa kustan-
nusten hallinta on &arimmaisen oleellinen osa kayttdonottoa kaikissa projekteissa, olisi
esimerkiksi tutkimisprosessien ja kyvykkyyksien kuvaaminen ollut aiheellisempaa, jos
tydssa olisi keskitytty tuotantokayttdon ja kehitykseen. Toimeksiantajan tarpeen huomioi-

den kayttéonoton kuvaus osoittautui kuitenkin enemman aiheelliseksi.

Tutkimustytssa SIEM-ratkaisun kayttdonotosta havaittiin varhaisessa vaiheessa, kuinka
merkittdvassé asemassa etenkin kustannusten hallinnointi on kayttdymparistdissa. Jatku-
vien kulujen selvittdmisen merkitys ja ennakoiva hallinnointi koettiin lukuisissa asiakaspro-
jekteissa merkittavaksi tekijaksi, mink& vuoksi aihetta paatettiin kasitella painotetusti myods
opinnaytetyon tuottamassa kuvauksessa. Kustannukset, ja ennen kaikkea niiden arviointi,
osoittautuivat usein ratkaisevaksi tekijaksi siind, missa kapasiteetissa ja milla kyvykkyyk-
silla Sentinelid paatettiin hyddyntaa SIEM-ratkaisuna. Gigatavukohtainen hinnoittelumalli
sallii joustavuuden ratkaisun lopullisen hinnan maaradmisen suhteen, mutta ohjaa myos

rajaamaan ja suunnittelemaan tarkkaan hyddynnettavan datan maaraa.

Tyo6ssa korostettiin myos dataléhteiden liittdmista, joka toimii oleellisena osana SIEM-rat-
kaisun kayttdonottoa. Etenkin Microsoft-pohjaiset datalahteet valikoituivat suosituslistalle
ja parhaiden kaytantdjen korostukseen niiden helpon teknisen toteutuksen, seka edulli-
semman kasittelymallin vuoksi. On myds huomioitava, ettd koska Microsoft Sentinel on
Microsoftin omalla Azure-alustalla toimiva ratkaisu, on kayttddnottavalla organisaatiolla
hyvalla todennékdisyydella myds muita Microsoftin palveluita kytossa. Tasté johtuen nai-
den l&hteiden korostaminen tietoturvakriittisind seka hyvina valvonnan kohteina koettiin

tarkeaksi.
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Haasteena opinnaytetyon tydstamisessa oli myds Sentineliin sovellettava jatkuvan kehi-
tyksen malli Microsoftin toimesta. Pilvipohjaisena tuotteena Sentineliin julkaistaan jatku-
vasti uusia ominaisuuksia ja vanhoja toimintoja paivitetaén, eikd muutosseuranta ole aina
niin helppoa. Microsoft julkaisee muutoslokia uusista kehityksista sivuillaan, mutta tiedot
eivat usein ole kovin yksityiskohtaisia, eikd muutosloki aina sisélla ajankohtaisinta tietoa.
Tasta johtuen tehokkain tapa muutosten seurannassa onkin ollut ulkoisten lahteiden, ku-
ten konsulttien kirjoittamien blogien seuraaminen. Nama lahteet auttoivat myds huomatta-
vasti parhaiden kaytanttjen kartoittamisessa opinnaytetyota tyostettaessa. Tieteellisten
lahteiden osalta tietoa Microsoft Sentinelistd on yha kaksi vuotta ratkaisun virallisen julkai-
sun jalkeen saatavilla vahan, mista johtuen toiminnallinen ja kaytannoénlaheinen tutustumi-

nen ratkaisuun oli mielestani oikea.

Oman oppimisen osalta opinnaytetyon aihe oli erinomainen ja sen vaikutus tydssa suori-
tettaviin tehtéaviin huomattava. Microsoft Sentinelin kayttdonotot erityyppisissa asiakasor-
ganisaatioissa ovat opinnaytetytn tyostdmisen aikana muodostuneet osaksi tyoni rutiinia,
seka toimeksiantajayrityksen palvelutarjontaa. Kaytdnnon tekemisen kautta Sentinelin
opiskelu ja parhaiden kaytantéjen dokumentointi on ollut huomattavasti helpompaa ja tyén
laadun ja merkityksen osalta parempaa kuin vaihtoehtoinen, teoriapainotteisempi ratkai-
suun tutustuminen. Erilaisissa asiakasymparistbissa olen saanut todistaa korostettuna niin
ratkaisun hyvié kuin huonoja puolia seka sit&, kuinka oikeaoppisesti ratkaisun vahvuuksia

tulee soveltaa eri ymparistdihin.

Opinnaytetydn tydstamisen menetelma oli projektin aikana toimiva, mutta aikataulullisesti
tyon teko pitkittyi huomattavasti alkuperaisesta suunnitelmasta etenkin toimeksiantajan
kautta tehtyjen projektien vaikutuksen vuoksi. Tama vaikutti negatiivisesti tyon kehityk-
seen, vaikkakin pidempiaikainen tutustuminen paransi lopulta ymmarrysta Sentinelin
osalta. Pitkdaikaisvaikutuksen osalta kaytetty aika tulee hyvalla todennékoisyydella ole-
maan kuitenkin hyvin tuottoisaa, huomioiden ratkaisun yleistymisen suomalaisella IT-ken-
talla ja toimeksiantajan asiakkuuksien keskuudessa. Jalkikateen opinnaytetyn tydsta-
mista kriittisesti ajatellen, ymmarrén, etta varsinkin tarkemmalla aikatauluttamisella seka
aikatauluun sitoutumisella olisi opinnaytety6 itsessaan kuitenkin saavuttanut paremman
muodon, seké sen hyotykaytto olisi voitu aloittaa aiemmin toimeksiantajan kaytossa. Myos
ohjauksen parempi hyddyntdminen seké aktiivisempi viestiminen projektin eri osapuoliin

tyostamisen aikana olisivat todennékoisesti parantaneet lopputulosta.
Microsoft Sentinelin kehittyessa, myos ratkaisun kayttdonottoon vaikuttavat osatekijat tule-

vat muuttumaan tulevien paivitysten myotéa painoarvossaan. Tastéa johtuen pilvipohjaisen

SIEM-ratkaisun kayttéonottoon ohjaavia ohjenuoria ei voida kirjoittaa ylos vain kerran,
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vaan ohjeistusta tulee yllapitaa ja paivittdd myos ratkaisun kehityksen ohella. Kuvaus, joka
opinnaytetyssa tuotettiin, palvelee kuitenkin hyvin suhteessa l&ahitulevaisuuden kayttoon-
ottoihin, eivatkd painotetuimmat tekijat todennakoisesti tule vaihtumaan Sentinel-ratkaisun

osalta lahiaikoina.
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Liitteet

Liite 1. Halytyskooste-workbook (Gallery Template)

{

"version": "Notebook/1.0",
"items": [

{
"type": 9,
"content": {
"version": "KglParameterltem/1.0",
"parameters"; [

"id": "d840630a-80c6-4703-869b-5a7e3768ab55",
"version": "KglParameterltem/1.0",

"name": "TimeRange",
"type": 4,
"isRequired": true,
"value": {

}

}

"

}
}

ypeSettings": {
"selectableValu

"durationMs"

2
{

"durationMs":

2

"durationMs":

2
{

"durationMs":

2
{

"durationMs":

2
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2
{

"durationMs":

2
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"durationMs":

2

"durationMs";

2
{

"durationMs";

2
{

"durationMs";

2

"durationMs";

2
{

"durationMs":

2
{

"durationMs":

2

"durationMs'

}

"allowCustom":

imeContext": {

"durationMs": 8

"durationMs": 172800000

es" [
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1
"style": "pills”,
"queryType": 0O,

"resourceType": "microsoft.operationalinsights/workspaces"

h
"name": "parameters - 4"
2
{
"type™ 11,
"content": {
"version": "Linkltem/1.0",
"style": "bullets",
"links":
"id": "5d64bdf9-a8b9-4637-91f5-fe67636b1bb3",
"cellValue": "https://attack.mitre.org/tactics/enterprise/",
"linkTarget": "Url",
"linkLabel": "MITRE ATT&CK Tactics",
"preText": "™,
"style": "link"
}
]
h
"name": "links - 5"
h
{
"type": 3,
"content": {

"version": "Kqlltem/1.0",

"query": "SecurityAlert\r\n| summarize count() by Tactics\r\n| order by count_ desc;",

"size™: 3,

"title": "Detected MITRE ATT&CK Tactics",

"timeContext": {

"durationMs": 172800000

h

"timeContextFromParameter": "TimeRange",

"queryType": 0,

"resourceType": "microsoft.operationalinsights/workspaces",

"visualization": "tiles",

"tileSettings": {

"showBorder": false,

"titleContent™: {
"columnMatch": "Tactics",
"formatter": 1

b

"leftContent": {
"columnMatch": "count_",
"formatter": 12,
"formatOptions": {

"palette™: "auto"

h
"numberFormat": {

"unit™: 17,

"options": {
"maximumSignificantDigits": 3,
"maximumFractionDigits": 2

}

}
}
}

ustomWidth": 50",

"name": "Detected MITRE ATT&CK Tactics"
3
{

}

"type": 3,
"content”: {

"version": "Kglltem/1.0",

"query": "SecurityAlert\n| summarize count() by AlertName\n| order by count_ desc;",
"size": 0,

"title": "Most common alert types",

"timeContext": {

"durationMs": 172800000

h

"timeContextFromParameter": "TimeRange",
"queryType": 0,
"resourceType": "microsoft.operationalinsights/workspaces",
"visualization"; "piechart",
"tileSettings": {
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"showBorder": false,

"titleContent™: {
"columnMatch": "AlertName",
"formatter": 1

h

"leftContent": {
"columnMatch": "count_",
"formatter": 12,
"formatOptions": {

"palette": "auto"
h
"numberFormat": {

"unit": 17,

"options™: {
"maximumsSignificantDigits": 3,
"maximumFractionDigits": 2

}

}

}

raphSettings": {
"type": 0,
"topContent": {
"columnMatch": "AlertName",
"formatter"; 1

}

"

}

enterContent": {
"columnMatch": "count_",
"formatter": 1,
"numberFormat": {

"unit": 17,

"options™: {
"maximumsSignificantDigits": 3,
"maximumFractionDigits": 2

}

}
}

mapSettings": {
"locInfo": "LatLong",
"sizeSettings": "count_",
"sizeAggregation”: "Sum",
"legendMetric": "count_",
"legendAggregation”: "Sum®,
"itemColorSettings": {
"type": "heatmap",
"colorAggregation”: "Sum",
"nodeColorField": "count_",
"heatmapPalette": "greenRed"
}
}
h
"customWidth": "50",
"name": "query - 2"

2
{

"type": 3,
"content": {
"version": "Kqlltem/1.0",
"query": "SecurityAlert\r\n| summarize count() by AlertSeverity\n\n| order by count_ desc;",
"size™: 0,
"timeContext": {
"durationMs": 172800000
}

"

}

imeContextFromParameter": "TimeRange",
"queryType": O,
"resourceType": "microsoft.operationalinsights/workspaces",
"visualization™: "tiles",
"tileSettings": {
"showBorder": false,
"titleContent™: {
"columnMatch": "AlertSeverity",
"formatter": 1
h
"leftContent": {
"columnMatch": "count_",
"formatter": 12,
"formatOptions": {
"palette™: "auto”
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}

"

numberFormat": {

"unit": 17,

"options": {
"maximumsSignificantDigits": 3,
"maximumFractionDigits": 2

}

}
}
}

h

"customWidth": "50",

"name": "query - 3"

2
{

"type": 3,
"content”: {
"version": "Kglltem/1.0",
"query": "SecurityAlert\r\n| summarize count() by AlertName\r\n| order by count_ desc;",
"size": 3,
"title": "All alerts by sum",
"timeContext": {
"durationMs": 172800000
h
"timeContextFromParameter": "TimeRange",
"queryType": O,
"resourceType": "microsoft.operationalinsights/workspaces",
"visualization": "table"
h
"customWidth": "50",
"name": "query - 2"
L
{
"type": 3,
"content": {
"version": "Kqlltem/1.0",
"query": "SecurityAlert\r\n| summarize count() by AlertSeverity, bin(TimeGenerated, 1d)",
"size™: 3,
"title": "Security Alerts Over Time by Severity",
"timeContext": {
"durationMs": 172800000
h
"timeContextFromParameter": "TimeRange",
"queryType": 0,
"resourceType": "microsoft.operationalinsights/workspaces",
"visualization": "linechart"
h
"name": "SecurityAlertsOverTimebySeverity"

}

allbackResourcelds": [

"/subscriptions/6352c0al-3e5f-45c6-8802-e343dde30017/resourcegroups/sentinel-rg/providers/microsoft.operation-
alinsights/workspaces/siemdemo"

]

]

romTemplateld": "sentinel-UserWorkbook",

"$schema": "https://github.com/Microsoft/Application-Insights-Workbooks/blob/master/schema/workbook.json"
}
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