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TIIVISTELMA

Verkkokauppa on alati kasvava bisnes ja moni yritys siirtdd toimintaansa verk-
koon. Opinnidytetydn tavoitteena on tutustua verkkokaupan perustamiseen ja ottaa
selvéd, mitd kaikkea tulee huomioida siirrettdessé yrityksen liiketoimintaa verk-
koon. Teoriaosuudessa késitelldén verkkokauppaa késitteend ja, sitd mitd verkko-
kauppa on Suomessa ja maailmalla. Siind otetaan myds selvédd, miké on verkko-
kauppa ja vield tarkemmin mikd on hyvi sellainen. Suomen laki maardd myos
tietyt pelisddnnot kaupankdynnille, ndin ollen pitdd my0s perehtyd Suomen lain-
saddantoon.

Lisdksi tyossd vertaillaan valmiita verkkokauppasovelluksia, joita on tarjolla niin
kaupallisina kuin avoimen ldhdekoodin ohjelmistoina. Siind perehdytain verkko-
kaupan ulkoasun merkitykseen ja verkkokaupan yleisiin toimintoihin, kuten mak-
sujarjestelmiin, yhteyden suojaukseen ja turvallisuuteen yleisesti.

Opinndytetyon case-osuus koostuu oikean verkkokaupan perustamisesta kohdeyri-
tykselle. Tarkoituksena on perustaa selked, turvallinen, tuore ja toimiva verkko-
kauppa kynttil6ité ja lahjatavaroita myyvélle Finnmari Oy:lle. Yrityksen tuoteva-
likoima on laaja, joten tuotekatalogi ja sen jidsentely on suunniteltava huolella.

Lopuksi tehdédédn ohjeistus kaupan ylldpidosta, jotta asiakas voi itse jatkossa hallita
kauppaa. Tyon padtyttya asiakkaalla on kdytdssddn toimiva ja turvallinen verkko-
kauppa.

Asiasanat: Verkkokauppa, verkkokaupan perustaminen, verkkokauppa-alustat,
turvallisuus, juridiikka, kiytettidvyys.
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ABSTRACT

The objective of this study was to explore how to establish a fully functional
online store. The theory part of the study focuses on the concept of e-commerce
and what online shopping there is in Finland and abroad. The key idea was to find
out what a successful online store is like and how to establish one. Selling prod-
ucts online in Finland also involves legal matters. Certain laws must be obeyed
and this study covers those issues as well.

There are several Online Store platforms to choose from: programs that charge a
fee and free open source platforms. These programs were examined in this study.
After comparing the various programs, the best one was chosen to be used later
on. Later in the study the importance of the appearance of the store as well as the
safety issues are discussed.

Online shopping and selling products online is growing rapidly year after year.
This phenomenon is far from reaching its peak. That is why it is important to real-
ly clarify how to create the perfect online store. The practical part of the study was
to create a real online store. Finnmari, a major candle manufacturer in Finland,
was the client of the study. A functional online store has to be safe, fresh and easy
to use. These were the main points that had to be considered when establishing the
store.

As the result of this work a fully working Online Store was established. The client
got a functioning and safe online market place as an additional service in its cur-
rent commerce.

Key words: e-commerce, online store, establishing online store, e-commerce plat-
forms, legislation, usability
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1 JOHDANTO

Verkkokaupan perustaminen on monelle tdmén pdivén yritykselle miltei vilttima-
tonté, jotta yritys pysyy mukana kilpailussa ja markkinoilla. Suomessa perustetaan
yli 20 000 uutta verkkokauppaa vuosittain. (Vehmas 2008, 1) Tand pédivané luku
on varmasti jo suurempi. Pikaisella katsauksella lédhes jokaiselta véhittdismyynti-
litkkkeeltd 10ytyy tavallisen kivijalkakaupan lisdksi myds verkkokauppa. Valtaosa
tavallisista yrityksistd pyorittdd normaalin kaupan ohessa verkkokauppaa yrityk-
sen sivupalveluna. Verkkokauppa helpottaa myos kuluttajien toimintaa. Kuluttajat
voivat vaivattomasti menni tekeméain hintavertailua saman toimialan eri yritysten

verkkokaupoissa.

Verkkokauppaa perustaessa tulee ottaa huomioon monta seikkaa. Opinndytetyoni
aiheeksi sain mahdollisuuden perustaa verkkokaupan kynttil6ité ja lahjatavaroita
myyville yritykselle, Finnmari Oy:lle. Verkkokaupan tulee olla luotettava, selked
ja toimiva kokonaisuus. Myos kohdeyleiso on tiedostettava, jotta tietdd minkalais-
ta verkkokauppaa rupeaa suunnittelemaan, niin ulkoniéllisesti kuin toiminnalli-

sestikin.

Markkinoilla on tarjolla paljon valmiita verkkokauppasovelluksia, niin maksulli-
sia kuin ilmaisia. Téssi tyossd perehdytdéin muutamaan eri vaihtoehtoon ja vali-

taan niistd sopivin asiakkaan tarpeita parhaiten palvelevaksi.

Verkkokaupan perustamiseen liittyy eri vaiheita. Ensiksi kartoitetaan asiakkaan
tarpeet ja ndin ollen my6s verkkokaupan kohderyhma. Sen jalkeen valitaan sopi-
vin tarjolla olevista verkkokauppasovelluksista. Muokataan verkkokauppa asiak-
kaan ndkdiseksi ja tarpeet tiyttavaksi. Kerdtddn verkkokaupan tuotetietokanta,
kuvat, tuotenumerot, tuotteiden mitat, paino ja muu oleellinen aineisto. On myos
valittava maksutavat, joilla verkkokaupassa hoidetaan rahavirta. Maksutapaa valit-
taessa on hyvi perehtyé liikkenteen suojaukseen ja turvallisuuteen ja ottaa selvidi

eri turvariskeista.

Tyon tavoitteena on saada aikaan toimiva verkkokauppakokonaisuus asiakkaan eri
toiveet ja vaatimukset tiyttden. Verkkokaupan ylldpito jad projektin jélkeen asi-
akkaan hoidettavaksi, joten tulee ottaa huomioon myds sen kéytettdvyyden selke-

ys ja helppokéyttoisyys.



2 VERKKOKAUPPAA MAAILMALLA JA SUOMESSA

Verkkokauppa kasvaa vuosi vuodelta ja se on ottamassa paikkaansa kivijalka-
myyméldiden joukosta. Normaali kaupankéynti siirtyy siis entiseltddn verkkoon ja
my0s tavallisten elintarvikkeiden osto siirtynee verkkokauppaan, myods Suomessa

jonkin ajan kuluessa.

Ulkomailla tavalliset elintarvikekaupat joita voisi verrata Suomen S-market-
ketjuun, tarjoavat asiakkaalle mahdollisuuden ostaa péivittdistavaroita ja ruokaa
verkon vilitykselld. Asiakkaalla on kéytossd kaupan koko tuotekirjo ja hdn voi
tehdd ostokset kitevésti “virtuaalisilla kdytavilld”. Tuotteet on siis kategorisoitu,
kuin oikean kaupan eri osastot. Maitotuotteet, liha- ja kalatiski, kuivaruuat, sii-
lykkeet ja niin edelleen.

Asiakkaan on ndin helppo tehdé ruokaostokset vain muutamilla napin painalluk-

silla.
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KUVA 1. New Yorkissa toimiva elintarvikekauppa, joka on siirtdnyt palvelunsa myds internetista

saataviksi.

Suomessa voi mennd vield hetki, kunnes téllaista elintarvikeostokulttuuria péas-
tadn kdytdnndssé toteuttamaan, silld edelld mainittu esimerkki on aika iso sijoitus

ja sen ylldpitoon vaaditaan tydvoimaa ja erikoisosaamista. Kuvassa 1. kdytdnnon



esimerkki toimivasta verkkoelintarvikekaupasta. Asiakkaalla on kdytossdédn selke-
dsti jasennelty “kuvasto”. Asiakas voi selata eri tuotekategorioita ja tehdd samalla
hintavertailua, koska kaikki hinnat ovat kaikkien nahtavilla. Kun ostokset on teh-

ty, asiakas maksaa ostokset ja jarjestelma pistia tilauksen eteenpéin.

Suomen markkinat ovat muuhun maailmaan verrattuna pienemmat pelkédstidén
vékiluvunkin takia, joten palvelun tiytyisi olla jotenkin uniikki, jotta se parjéisi

Suomessa.

Tuorein verkkokauppatilasto antaa osviittaa, miten verkkokauppakéyttdytyminen
ja verkkokaupoista osto on muuttunut ldhivuosina. Kuviossa 1. Nékyy etté jo pel-

kdstddn vuonna 2010 - 2011 verkkokaupan kasvu oli noin 13 prosenttia

Vahittaiskaupan liikevaihdon kasvu 2010-2011

Prosenttia
20
15,4
13,8 13,4
10
5,2
0
Viahittaiskauppa Verkkokauppa Verkkokauppa Verkkokauppa
Suomessa, TOL 2008* vihittdiskaupan kotimaassa ulkomailta

tuotteilla**, yht.

KUVIO 1. (Verkkokauppatilasto 2011)

Verkkokauppatilastossa 2011 todetaan myds etté eritoten nuoret kéyttavit Interne-
tid kaupankdynnin vélineena ja, erityisesti nuoret naiset ostavat vaatteita ja kenkid
niin suomalaisista, kuin ulkomaisista verkkokaupoista. (Verkkokauppatilasto

2011)

Eteld-Suomen Sanomissa 18.2.2013 ilmestyneessa artikkelissa otettiin kantaa

kasvaneeseen verkko-ostamiseen ja siitd seuraavaan postipakettien madrin kas-



vuun. Matkahuollon liiketoimintajohtaja toteaa artikkelissa, ettd kahden viime-
vuoden aikana kotimaan pakettien miéra on kasvanut 50- ja ulkomaanpakettien
20 prosenttia. Eteli-Suomen Sanomien artikkelin yhteydessd mielipidekyselyyn
vastanneista 80 prosenttia oli tilannut jonkin tuotteen verkkokaupasta. (Sdynéjarvi

2013)

Lukemani perusteella kaupankéynti on siirtyméssd mitd vakiintuneimmin verk-
koon ja on miltei selvii ettd tulevaisuudessa ldhes kaikilla kaupoilla/liikkeilld on

toimintaa tavallisen kaupan lisdksi myds verkossa.

Kuvassa 2. on kerrottu suomalaisten verkko-ostokdyttaytymisesti. Siitd ilmenee,
ettd suurin osa suomalaisista on ostanut jotain verkosta, ja myds suuri osa suoma-
laisista on ns. aktiiviostajia, jotka ostavat verkosta tuotteita/palveluita sdannolli-

sestl.

Etenkin nuoret osaavat kayttdd verkkokauppoja hyvin ja suurin osa aktiivikaytté-
jistd onkin nuoria. Ei-ostaneet ovat vanhempaa sukupolvea, jotka eivit ole kasva-
neet verkkokulttuurissa. Nuoremmilla on helpompaa tehdé ostoksia verkossa,

koska se on heille tuttua ja helppoa.

KUVA 2. Suomalaisten verkkokauppakayttdytyminen (Verkkokauppatilasto 2011)

Kuvio 2. kertoo mité kuluttajat ovat tottuneet ostamaan verkosta. Suurin tuote-
ryhmé tammi-joulukuussa 2011 oli matkailu. Matkojen osto verkossa on tehty

hyvin helpoksi. Tdmén takia perinteisten kivijalkamatkatoimistojen maérd on vi-



hentynyt, koska matkojen myynti on siirtynyt padsaantoisesti verkkoon. Asiak-
kaan on helppo verrata eri kohteiden hintoja ja miérittda tarkoillakin yksityiskoh-
dilla, minkédlaisen matkapaketin haluaa. Kaikki tdmé kéy vaivattomasti kotiko-
neelta, yhden palveluntarjoajan avustuksella ja ostoprosessin lopuksi asiakas saa
matkadokumentit suoraan sdahkdpostiinsa. Helppous onkin yksi verkkokaupan

padhoukuttimista.

Verkkokaupan maara tammi-joulukuussa 2011
10 suurimman tuoteryhman osuus

%

5% —_ Matkailu (majoitus, matkaliput, valmismatkat)

u Likenne (auto, vene, moottoripydré, kelkka)

3554000000 Kulutus- ja vilhde-elektroniikka, tietotekniikka
u Asuminen ja energia
Rahapelit
1% u Pukeutuminen (myds urheiluvaatteet)
1098000 000
Rahoitus

u Paésyliput (myd&s elokuvaliput)
® Musilkki ja elokuvat

u Sisustus ja puutarha

® Muut

6% 597000000

100 %
10,1 miljardia euroa

e W
Verkkokauppatilasto 2011 2 comumo STV

KUVIO 2. Verkkokaupan maaréd tammi-joulukuussa 2011 (Verkkokauppatilasto 2011)



3 VERKKOKAUPAN PERUSOMINAISUUDET

3.1 Yleisesti

Hyvi verkkokauppa on selked, tietdd kohdeyleisonsa ja on rakenteeltaan jarkeva.
Kaupan tulee ndyttda kayttijélleen tuoreelta, eli esilld ei ole vanhoja uutisia tai
kuvia. Kun asiakas tulee verkkokauppaan ensimmaisen kerran, tulee hinen ndhda

selked kokonaisuus ja hahmottaa missd mitdkin on.

"Verkkokauppa on internet-palvelu, josta on mahdollista selata,
tutkia ja vertailla sekd ennen kaikkea ostaa tuotteita tai palve-

luita.” (Vehmas 2008, 10)

Pelkistdadn verkkokaupan perustaminen ei takaa, ettid verkkokauppa menestyisi.
Verkkokauppa tulee suunnitella huolella alusta loppuun. Ennen kaupan avaamista
olisi hyvi antaa kauppa pieneen testikdyttoon ja testikdyttdjien kommenttien avul-
la kehittdd kauppaa. Kun kauppa on saatu auki oikealle yleisdlle, on panostettava

sen markkinointiin ja pidettdvi sivusto ajan tasalla.

Térkedd on ettd ei jitd kauppaa lepddméén laakereilleen vaan pyrkii kehittiméain
sitd jatkuvasti. Jos kaikki palaset loksahtavat paikoilleen ja verkkokauppa toimii
saattaa siitd olla iso taloudellinen hyoty pitkilld aikatéhtdimelld ja yritys saa uutta
positiivista ndkyvyytta.

3.2 Verkkokauppojen pédtyypit

Vehmaksen (2008, 10) mukaan verkkokaupat luokitellaan neljdén eri paityyppiin:

* Massatuotteiden verkkokauppa

Konfiguroitavien tuotteiden verkkokauppa

Uniikkituotteiden verkkokauppa

Palveluverkkokauppa.

Edelld mainituista yleisin on massatuoteverkkokauppa, jossa tavoite on myyda



suuria maérid ’yksinkertaisia” tuotteita, kuten esimerkiksi kynttildita.

massatuotteet | konfiguroituvat | uniikit | palvelut
sahkoinen tuoteluettelo | x X X X
ostoskori X
asiakkaan tunnistaminen | x X X X
maksupalvelut X X X X
toimituksen seuranta X X
konfigurointivaline X
varausmahdollisuus X
dynaaminen hinnoittelu X

TAULUKKO 1. Neljin paatyypin sisdltiméat ominaisuudet (Vehmas 2008, 13)

Kuten taulukosta 1 voidaan ndhdi, neljélld paatyypilld on omat itselleen ominaiset
ominaisuudet sekd my0s yhteisid ominaisuuksia, jotka ovat valttiméattomia toimi-
valle verkkokaupalle. Kaikkia tyyppejd yhdistdd sdhkdinen tuoteluettelo, asiak-

kaan tunnistaminen sekd maksupalvelut.

3.2.1 Massatuoteverkkokauppa

Ostoprosessi massatuoteverkkokaupassa etenee Vehmaksen (2008, 10) mukaan

seuraavalla tavalla:

* Asiakas tunnistautuu, joko oston yhteydessi tai ennen sitd ja laittaa ostok-
set ostoskoriin. Asiakkaan on mahdollista muokata ja poistaa koriin lisaa-

midén tuotteita.
* Maksaminen tapahtuu tyypillisesti luotto- ja pankkikortilla.

* Maksun jilkeen verkkokauppa vahvistaa tilauksen ja kertoo toimitusajan-

kohdan ja toimituksen etenemisen.

Massatuoteverkkokaupan toiminnallisuus koostuu sdahkoisesté tuoteluettelosta,
ostoskorista, asiakkaan tunnistautumisesta, maksupalvelusta ja toimituksen seu-

rantamahdollisuudesta. (Vehmas 2008, 11)




Massatuoteverkkokaupan maéritelmén mukaan se on internetin yleisin verkko-
kauppatyyppi. Taméin kaltaisia ovat muun muassa pulju.net, gigantti.fi ja NetAnt-

tila, vain muutaman mainitakseni.

3.2.2 Konfiguroitavien tuotteiden verkkokauppa

Toisena tyyppind Vehmas (2008 ,12) mainitsee konfiguroitavien tuotteiden verk-
kokaupan. Se eroaa massatuoteverkkokaupasta siind, ettei asiakas osta yhti "yk-

sinkertaista” tuotetta, vaan jonkin tuotekokonaisuuden.

Esimerkkind konfiguroivien tuotteiden verkkokaupasta voi olla vaikka uuden
henkildauton osto. Autoon valitaan haluttu véri, varusteet ja malli. Ndin ollen

valmis tuote koostuu monen eri pienemman tuotteen kokonaisuudesta.

Toisena esimerkkind mainittakoon lomamatkan osto. Asiakas valitsee lennot, ma-
joituksen ja vuokra-auton, josta syntyy valmis lomapakettikokonaisuus, jonka

asiakas on saanut itse kasata.

3.2.3 Uniikkituotteiden verkkokauppa

Uniikkituotteiden verkkokauppa on esimerkiksi oikotie.fi. Tdmén kaltaisessa
verkkokaupassa myydéédn siis tuotteita joita ei ole olemassa kuin yksi. Oikotie.fi
ei oikeastaan ole uniikkituotteiden verkkokauppa, vaan uniikkituotteita myyvéa

sahkoinen tuoteluettelo, silld varsinainen ostotapahtuma tehddin muualla.

Vehmanen (2008, 13) mairittdd, ”Uniikkituotteen myynnissé oleellista on, ettd
tuote varataan ja myydéén sen ensin tilanneelle ja ettd tuotteen tila on aina tdysin

ajantasainen”.

Naiin varmistetaan, ettd kun asiakas on varannut tai maksanut tuotteen, ei sitd voi
endd kukaan muu ostaa ja tuote poistuu myyntilistalta. Uniikkituotteiden verkko-
kaupoille on my0s yleistd, ettd kauppa toimii “ostoksen” vilittdjdna ja itse kauppa
tehddin jotain muuta kautta. Palvelu toimii niin sanotusti ennemminkin tiedon

vilittdjana, eikd itse kaupantekovélineena.



Kuvassa 3 on esimerkki asunnonvilityspalvelusta. Sivusto ei itse myy asuntoja
vaan toimii asunnonvilittdjén roolissa ja saa tuottonsa ilmoituksista, eiki sielld

myytévistd kohteista.
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KUVA 3. Kuvakaappaus uniikkituotteiden verkkokaupasta (asunnot.oikotie.fi, 2013)

3.2.4 Palveluverkkokauppa

“Palvelua myyvd verkkokauppa on rajallista kapasiteettia myyvd palvelu, jo-
ka sisdltdd sekd massatuotekaupan, ettd uniikkeja tuotteita myyvin verkko-

kaupan toiminnallisuuden.” (Vehmas 2008, 14)

Palveluverkkokauppa sisdltdd myos palvelun suosioon perustuvan dynaamisen
hinnoittelun. Esimerkiksi lentoja voidaan myyda tiettynd ajankohtana tiettyyn
hintaan. Yleensd mité aikaisemmin asiakas ostaa tuotteen, sitd halvemmalla sen
saa. Palvelut ovat myo0s uniikkeja tuotteita ja ne “poistuvat” myynnisti kun palve-

lu on varattu tai ostettu.
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KUVA 4. Esimerkki palveluverkkokaupasta (www.finnair.fi, 2013)

Kuvassa 4 on esimerkki palveluverkkokaupasta. Kuvassa nidkyy dynaamisen hin-
noittelun periaate. Tarjoushintainen lento on myynnissa tiettyyn ajankohtaan asti,

jonka jilkeen tuotteesta tulee taas normaalihintainen.

3.3 Verkkokaupan juridiikka

Verkkokauppaa pystyttdessd on myds huomioitava Suomen lakiin liittyvid seikko-
ja. On tiedettdvd miké on laillista, ja miké laitonta, jotta vaarinymmarryksiltd ja
turhilta vadrinkasityksiltd viltyttdisiin. Mité lakiseikkoja tulee siis ottaa huomioon

verkkokauppaa perustettacssa?

Etdmyynti ja kuluttajansuojalaki

Verkkokauppa luokitellaan etimyynniksi. Etdmyynti médritelldén kuluttajansuoja-

lain 6. luvun neljannessi pykéldssi seuraavanlaisesti:

Etimyynnilld tarkoitetaan tdssd luvussa kulutushyodykkeen tarjoa-

mista kuluttajalle elinkeinonharjoittajan jdrjestdmdn sellaisen etd-
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tarjontamenetelmdn avulla, jossa sopimuksen tekemiseen ja sitd
edeltdvddn markkinointiin kdytetddn yksinomaan yhtd tai useampaa

etaviestintd.

Etdtarjontamenetelmdlld tarkoitetaan markkinointi- tai myyntitapaa,
Jjoka on jdrjestetty niin, ettd sen pddasiallisena tavoitteena voidaan

katsoa olevan sopimusten tekeminen etdviestimen avulla.

Etdviestimelld tarkoitetaan puhelinta, postia, televisiota, tietoverk-
koa tai muuta vilinettd, jota voidaan kéyttdd sopimuksen tekemiseen
ilman, ettd osapuolet ovat yhtd aikaa ldsnd. (Kuluttajansuojalaki

6:4)

Maallikolle kddnnettynd etdmyynti tarkoittaa sitd, ettd kauppa tehddén jonkin lait-
teen avulla, esimerkiksi puhelimella tai verkkokauppaa ajatellen, tietokoneella.
Kauppias ja asiakas eivit siis ole fyysisesti ldsnd kaupanteon aikana. Kauppa kay-
déddn jonkin ulkoisen “vilittdjdn” avulla, eikd kasvotusten kaupan kassalla. Verk-

kokauppa téyttdd etimyynnin mééritteet.

Henkilotietojen késittely

Kun asiakas rekisterdityy verkkokauppaan, joka on vilttiméatontd, jotta kauppa
voidaan hoitaa. On hinen luovutettava tiettyja tietoja itsestddn, kuten nimi, osoite,
puhelinnumero ja sdhkdposti. Nami edelld mainitut tiedot ovat henkildkohtai-
sia”, jonka takia ne eivét saa padtyd véariin késiin. Tédssd vaiheessa tulee mukaan

henkilotietolaki.

Henkil6tietolain 2. Luvun 10§ mukaan henkildrekisterin pitdjdn on laadittava re-
kisteriseloste. (Lahtinen 2013, 98) Tamén rekisterin on oltava nikyvilld verkko-
kaupassa, jotta asiakas tietdd mihin asiakastiedot ovat tallennettu ja kuka niitd
hallinnoi. Tietosuojavaltuutetun verkkosivuilla on ohje kuinka laatia rekiste-

riseloste.

Rekisterissd tulee mainita seuraavat kohdat ja ne on oltava kaikille nikyvilla

verkkokaupassa:

* Rekisterinpitdja (Yrityksen nimi ja yhteystiedot)



12

* Yhteyshenkil6 (Keneen ottaa yhteyttd henkilotietoja koskevissa asioissa)

* Rekisterin nimi

* Rekisterin kdyttotarkoitus (selvitys mihin tietoja kiytetdin)

* Rekisterin tietosisdltd (mité tietoja rekisteriin tallentuu)

* Tietojen luovutukset (Tieto siitd kenelle tieto luovutetaan tai jitetdén luo-
vuttamatta)

* Tietojen poistaminen (ehdot miten tiedot saa poistettua)

* Suojauksen periaatteet

* Kielto-oikeus (asiakas saa kieltdd tietojensa kasittelyn, esimerkiksi mark-
kinoinnissa)

(http://www.mycashflow.fi/ohje/Rekisteriseloste)

Rekisteri-/tietosuojaseloste on siis hyvé laatia huolella ja sithen kannattaa pyytéa

myo0s ulkopuolista apua lakiin perehtyneelti taholta, jotta virheiltd véltyttdisiin.
Toimitusehdot

Kauppiaalla on itsellddn oikeus miérata tuotteen/tuotteiden toimitusehdot ja ne on
oltava selkedsti nakyvilld verkkokaupassa. Kuluttajansuojalain 6:15 §:n mukaan
kuluttaja saa palauttaa tuotteen 14 pdivén kuluessa kaupasta ja perua kauppa.
Kaupan peruminen edellyttdd kuitenkin, ettd ostettu tuote palautetaan kéyttamét-
tomand. Myyjén on myos tarjottava sivustollaan ohjeet, kuinka palautusprosessi

tulee hoitaa. (Lahtinen 2013, 90)

Toimitusehdoissa kerrotaan; yrityksen nimi, mité yritys myy, millé hinnalla ja
siséltadko esitetty hinta arvonlisédveron, kuinka pitkd tuotteiden toimitusaika on
(esimerkiksi 3-5 arkipdivéd), mitkd ovat kaupan maksutavat, millaiset ovat tuot-

teiden vaihto-/palautusehdot ja jos kauppaan sisdltyy muita ehtoja.

Kun asiakkaalle on mainittu toimitusehdot ja asiakasta on jossain vaiheessa kaup-
paa kehotettu lukemaan ne, siirtyy vastuu asiakkaalle, koska hintd on informoitu
kaikista mahdollisista kauppaan liittyvisti seikoista ja pyydetty varmistamaan,
ettd asiakas on tutustunut ehtoihin. Néin ollen asiakas ei pdédse reklamoimaan ai-
heettomasti. Esimerkiksi jos toimitusehdoissa on méadritty tietty toimitusaika, ei

asiakas voi valittaa, jos tuotteen toimitus kestdd. Myos mahdollisista tuotteen pa-
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lautukseen liittyvistd maksuista ilmoittaminen siirtdd palautusmaksuvelvollisuu-
den asiakkaalle, eikd kauppias ole velvollinen maksamaan syntyvid palautuskulu-

ja, jos toimitusehdoissa on ndin mainittu.

Juridisesti ajatellen verkkokaupan perustaminen vaatii jonkin verran lakituntemus-
ta ja on hyvéa pyytdd ulkopuolista lakiapua oikolukemaan rekisteriseloste ja toimi-
tusehdot, jotta ne tdyttavét tarvittavat kriteerit ja ovat Suomen lain mukaisesti laa-

ditut.
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4 VALMIIT VERKKOKAUPPASOVELLUKSET

4.1 Verkkokauppasovelluksia

Internet tarjoaa kéyttdjilleen ldhes loputtoman tarjonnan erilaisia sovelluksia il-
maisista maksullisiin. Tdma pétee myds verkkokauppoihin. Kéytannossi kuka
tahansa voi perustaa verkkokaupan ja ruveta verkkokauppiaaksi, hyvinkin pienelld

alkupddomalla.

Opinndytetyotd varten otettiin kdsittelyyn muutama eri verkkokauppasovellus ja
selvitettiin mik& néistd vaihtoehdoista voisi olla paras casen kannalta. Etsittdessa
tietoa eri verkkokauppasovelluksista paéddyttiin valitsemaan vertailuun Magento-,

Composer.fi- ja MyCashflow-verkkokauppaohjelmistot.

Magentosta ja MyCashflow’sta on olemassa kéyttdjille ilmaiset versiot. Tosin
ilmainen versio vaikuttaa olevan kaytoltdéin ja ominaisuuksiltaan melko rajattu ja

ei ndin ollen palvele asiakkaan tarpeita parhaan mukaan.

4.1.1 Magento

Magento on avoimeen l&hdekoodiin perustuva verkkokauppa-alusta ja se on tdysin
ilmainen. My®&s ominaisuuksiltaan Magenton ilmaisversio on hyvin laaja. Ilmai-
suus saattaa houkutella, mutta kyseessd on kuitenkin ulkomainen ohjelmisto ja

tiedon etsiminen saattaa olla hiukan vaivalloista, ainakin maallikolle.

Ilmaisista verkkokauppa-alustoista Magento on ohjelmistojen kérkikastia ja sen
kertoo sekin ettd sitd kédyttdd alustana tilld hetkelld 130 033 verkkokauppaa (Wi-
kipedia 2013d).

Case-projektia ajatellen Magento ei kuitenkaan ole vélttiméassi paras vaihtoehto,
vaikka se onkin ominaisuuksiltaan hyvin laaja ja muokattavissa, vaatii se kaytta-
jéltadn melko paljon PHP-kielen ja muun koodin hahmottamista ja tuottamista,

jolloin tdma palvelu ei toimi casen suhteen kovinkaan hyvin. Myds suomenkieli-

nen asiakastuki olisi hyddyllinen.
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4.1.2 Composer.fi

Composer.fi-palvelu on Soprano Oyj:n valmistama suomalainen verkkokauppa-
alusta. Composer.fi kauppiaan paketti maksaa halvimmillaan tilla hetkelld
29,90€/kk + arvonlisévero, joka kuulostaa melko kohtuulliselta hinnalta kuukautta

kohden. (www.sopranocomposer.fi, 2013)

Témai verkkokauppa-alusta on tiysin suomenkielinen ja silld on suomalainen asia-
kaspalvelu, joka opinndytetydn casen kannalta on vilttiméaton. Myds suomalaisten

verkkomaksupalvelujen lisddminen on integroituna palveluun.

Miinuksena téssd palvelussa on se, etté se ei ole kovinkaan laajalti ulkoasullisesti
muokattavissa. Ohjelmistossa on 23 eri ulkoasupohjaa ja niiden muokattavuudesta
ei anneta juurikaan tietoa. Ndin ollen uniikin ndkdisen verkkokaupan luonti ei

talla ohjelmistolla onnistuisi.

4.1.3 MyCashflow

MyCashflow-alusta on suomalaisen Pulse247 Oy:n tarjoama palvelu. MyCash-
flow’n verkkosivut ovat selkedt. My0s tima kyseinen alusta tarjoaa tdysin ilmai-
sen (free-version), joka mahdollistaa tuotteen kokeilun ilmaiseksi, jotta kaupan
perustamisen kynnys olisi mahdollisimman alhainen. Niin ollen kauppiaan ei tar-

vitse vield aluksi sijoittaa verkkokauppaan euroakaan. (www.mycashflow.fi,

2013)

Ilmainen versio, kuten jo aikaisemmin todettu on yleensd hyvin suppea. Muokat-
tavia asioita ei ole paljoakaan, mutta ilmaisversiosta saa hyvén yleiskdsityksen

miten ohjelmisto toimii.

Tuotteiden lisdys ja valikoiden teko on tehty hyvin selkeésti ja MyCashflow'n

sivuilta ja blogista 16ytyy jo kattavasti tietoa, kuinka muokata verkkokauppaa.

Alkututkiskelun perusteella miinuksena ilmaisversiossa on se, ettei verkkokaupan
ulkoasua pddse muokkaamaan milldén graafisella tyokalulla. Ideaalitapauksena

casea varten olisi hyva paista kokeilemaan miten muokata ulkoasua, koska se
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tulee olemaan tirkeé osa verkkokaupan toteutusta. Oletusteema kylld antaa melko

selkedn kuvan, miten teema rakentuu.

MyCashflow toimii niin sanottuna pilvipalveluna, eikd ohjelmistoa tarvitse asen-
taa erikseen millekéén tyopisteelle. Palvelu toimii erilliseltd palvelimelta kisin,
joka helpottaa asiakkaan toimintaa, eiké asiakkaan tarvitse huolehtia tietoturvasta,
vaan palveluntarjoaja on vastuussa palvelun turvallisuudesta. Asiakas paisee hal-

litsemaan verkkokauppaansa selkein hallintapaneelin avulla.

4.2  Sovellusten vertailu

Valittuja sovelluksia oli hieman hankala padstd testaamaan tarkemmin, koska
maksullisuus oli esteend, jotta olisi saanut suurimman hyddyn irti eri ohjelmistois-
ta. Ndin ollen pdadyttiin pintapuolisesti arvioimaan, mika olisi paras ohjelmisto

casea varten.

Yksi paitekijd verrattaessa tuotteita, oli se, ettd palvelun tuli olla suomenkielinen.
Miti selkedmpi verkkokaupan hallintajérjestelmé on, sitd parempi. Asiakkaan
(Finnmari Oy) tulee jatkossa pystyéd hoitamaan verkkokaupan ylldpito ilman koo-
dillista osaamista. Néistd kolmesta vaihtoehdosta selkein oli MyCashflow ja sitad

padsi my0s testaamaan ilmaisen version ansiosta.

Magento vaikutti hieman raskaalta, sen "monipuolisuuden” takia. Tdmin takia se
ei valttdmatta olisi paras verkkokauppasovellus casen kannalta. Magento vaatii
myos kdyttdjaltadn PHP- ja tietokantaosaamista, mikd hankaloittaa verkkokaupan

ylldpitoa maallikkoa ajatellen.

Composer.fi -palvelu on varmasti hyvé valinta verkkokauppa-alustaksi jos ei ha-
lua itse vaikuttaa ulkonéollisiin seikkoihin. Ohjelmisto toimii varmasti hyvin pe-
rusverkkokauppana. Casen kannalta on padstavd muokkaamaan my0s verkkokau-
pan ulkoasua, jotta kauppa olisi yksilollisemmén nékoinen, eikd hukkuisi "tavalli-

suudellaan” verkkokauppojen valtavaan mééraén.
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5 MYCASHFLOW-PALVELU

Tutkimuksessa pdéadyttiin valitsemaan casea varten MyCashflow-palvelu sen sel-
keyden ja kotimaisuuden takia. Kuten jo aiemmin mainittu MyCashflow toimii
pilvipalveluna, joten mitddn erikseen asennettavaa ohjelmistoa ei tarvita vaan

kaupan ylldpito tehdddn verkosta késin, kirjautumalla kaupan hallintapaneeliin.

MyCashflow’n omilla verkkosivuilla on kattava ohjeistus siité, kuinka verkko-
kauppaa hallitaan ja ldhes kaikkeen 10ytyy vastaus palveluntarjoajan ohjeistussi-
vuilta. Ohjeistuksessa kerrotaan yksityiskohtaisesti kuinka tuotteita lisdtddn ja
miten kauppaa hallinnoidaan. Verkkokauppaan on mahdollista asentaa melko suu-
ri mdérd erilaisia kaupankdyntid helpottavia laajennuksia, kuten esimerkiksi logis-
titkkaa helpottava Itellan tarjoama Prinetti-palvelu, jonka avulla kauppias voi vai-

vattomasti tulostaa osoitekortteja.

Hallintapaneeli

Hallintapaneeli on tehty selkedksi, eikd se sdikdytd kayttdjdd ensi nakemaltd. Hal-
lintapaneelin pddvalikossa on kolme hallintaan liittyvda valikkoa, joiden kautta
kayttdja pystyy hallinnoimaan kaupan perusasetuksia. Pddvalikko koostuu; ase-
tukset-, ulkoasu- ja tilivalikoista. Kuvasta 5 nihddan mita asetukset-valikosta voi-
daan hallita. Asetukset-valikosta kayttéja voi hallita verkkokaupan yleisid asetuk-
sia, kuten kaupan nimeé, logoa ja yhteystietoja. Liséksi timén valikon alta hallin-

noidaan maksu- ja toimitustapoja.
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(=) Yieiskatsaus | Finnmari

€« (& Dk
Finnmari Asetukset Ulkoasu ™ Kirjaudu ulos ohje @

Yleiset asetukset

L Tiaukset = @ Tuotteet = GJ Asiakkaat |  iaypan Kuten nimi, bogoja Kauppa
. Toimitustavat
Yleiskatsaus Voit liséta, poistaa ja muokata toimitustapoja ja toimituskuluja.
Maksutavat
Tietoa kévijoistd ja myynnista Valitse maksutavat, joila asiakkaat voivat maksaa kaupassasi. yCashflow'n tiedotteet
Ajalta 12.2.2013 - 14.3.2013 Muuta aikavalia ~wSla 0 kappaletta
Istunnot Konversio Tilaukset Keskiméaarainen arvo Myynti yhteensa

Yleiskatsaus :: Hallitse " Lisdpalvelut @ Ohjeet & aslakaspalvelu

Tilaukset Omat tiedot Laajennukset Anna palautetta
Tuotteet Yielset asetukset Pakkaustarvikkeet

Aslakkaat Tolmitustavat Verkkotunnukset
Sisallst Maksutavat Wosbee-siirtotydkalu
Raportit Kayttajat

KUVA 5. Naytonkaappaus MyCashflow-palvelun hallintapaneelista
Ulkoasu

Verkkokaupan ulkoasun muokkaus ei ollutkaan niin yksinkertainen asia kuin
aluksi oletettiin. Verkkokauppa siséltdd oletus teeman ja sitd ei padse graafisesti
muokkaamaan, vaan tarvitaan HTML- ja CSS- ja XML-osaamista. Onneksi myos
ulkoasun muokkaukseen 16ytyy MyCashflow’n blogista paljon vinkkeja joiden
avulla paédsee hyvin alkuun. Ilman koodiosaamista ei verkkokaupan ulkoasulle
pysty tekeméédn mitddn muuta, kuin lisiiméén erilaisia bannereita eri sivuston
osa-alueille. MyCashflow’lla on yhteistydokumppaneina paljon eri mainostoimisto-
ja, jotka ovat erikoistuneet nimenomaan MyCashflow verkkokauppa-alustan tee-
mojen suunnitteluun. Tyylitiedostojen muokkaamisen perusosamaamisella pysty-
tadn muokkaamaan sivuston oletusteemaa jokseenkin uniikimman nakdiseksi,
vaikka oletusteema on melko siisti ja toimiva valmiinakin. Virien ja kuvien koon
muuttaminen onnistuu vaivatta, verkkokaupan tyyli- ja XML-tiedostoja muok-

kaamalla.

Hallintapaneelin ulkoasu-valikosta kayttédjéd voi lisdté ja vaihtaa teemoja, jotka
pitdd erikseen tehda ja ladata palvelimelle. MyCashflow mahdollistaa myds eri

kieliversioiden asennuksen, joita myds hallinnoidaan ulkoasu-valikosta. Tésté
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valikosta pddsee my0ds katsomaan kaikkia verkkokauppaan ladattuja tiedostoja.

Ulkoasu-valikko esitetty kuvassa 6.

= Yieiskatsaus | Finnmari

€« c w| =
Finnmari Asetukset Ulkoasu ™ Kirjaudu ulos Ohje @
- Versiot
p Tllaukset P Tuotteet | g Aslakkaat Sisalldt | |isas, poista tai muokkaa kielid ja muita kaupan versioita. Kauppa
. Tiedostoselain

Yleiskatsaus Kaikki ulkoasutiedostot ja tuotekuvat.

Tietoa kavijoistd ja myynnista MyCashflow'n tiedotteet

Ajalta 12.2.2013 - 14.3.2013 Muuta aikavalia Uusla 0 kappaletta

Istunnot Konversio Tilaukset Keskimaaréinen arvo Myynti yhteensa

)€ 0€

Yleiskatsaus £F Hallitse " Lisdpalvelut @ Ohjeet & aslakaspalvelu

Tilaukset Omat iedot Laajennukset Anna palautetta
Tuotteet Yleiset asetukset Pakkaustarvikkeet

Aslakkaat Tolmitustavat Verkkotunnukset
Sisalldt Maksutavat ‘Wosbee-slirtotydkalu
Raportit Kaytiaat

KUVA 6. Naytonkaappaus hallintapaneelin ulkoasu-valikosta

Viimeisimpéand hallintapaneelin valikoista on tili. Tili-valikosta kayttdja pystyy
muuttamaan kaikkea kayttdjatiliin liittyvid asioita kuten; verkkokaupan versiota,
kayttdjid ja kdyttdjan salasanaa. Téstéd valikosta pddsee myos asentamaan verkko-
kauppaan eri laajennuksia, joista jo edelld mainittiin. Laajennusten avulla voidaan
helpottaa verkkokaupan markkinointia, pystytdén integroimaan verkkokauppa
halutessa my6s Facebookiin ja verkkokaupan voi my6s yhdistii yrityksen tieto-
jérjestelméddn jos yritykselld sellainen on. Néin kaikki tuotetiedot on helppo siirtdé
jo olemassa olevasta tietokannasta verkkokaupan tietokantaan ilman tietojen ma-

nuaalista syottimista.

Edelld mainittiin verkkokaupan yleiseen hallintaan liittyvié asioita. Hallintapanee-
li on tiivis ja selked, eikd sivuja ole liikaa, jotta kayttdja pysyy kartalla. My0s
verkkokaupan tuotteiden lisdys on tehty hyvin yksinkertaiseksi ja selkeédksi. Tuote
lisdtdédn valittuun kategoriaan, sille annetaan kaikki tarvittavat tiedot kuten; nimi,

hinta yms. Katso kuva 7.



Tuotteen nimi

Né&yta versiossa

Nayta tuoteryhméassa

Myyntihinta

Paino

Tuotekuva
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Perustiedot

(] Finnmari

(Etusivu 9] tai lisa tuoteryhmé

0,00 €, josta arvonlisaveroa [ 24% %)

Voit littaa tuotteen kampanjoihin ja antaa sille alennushintoja kunhan olet tallentanut sen
ensimmaisen kerran.

0,000 kg ja pakettikoko | —3]

Tilauksen toimituskulut lasketaan tuotteiden kokonaispainon mukaan.

( valitse tiedosto ) Ei valittua tiedostoa

JPG- tai PNG-tiedosto. Kuvan tulisi olla kooltaan alle 3Mt. Kuva muutetaan automaattisesti
oikeaan kokoon. Voit kdyttda kampanjakuvaa myos tuoteryhmén ylakuvana.

KUVA 7. Lomake, jolla tuote voidaan lisidtd verkkokauppaan

Perustietojen liséksi tuotteelle voidaan antaa tarkempi kuvaus ja avainsanoja, jot-

ka helpottavat tuotteen hakua verkkokaupan hakukentistd. Kun tuote on lisitty,

annetaan vield tuotteen saldo, joko olemassa olevasta tietokannasta tai manuaali-

sesti syottamalla.

Verkkokaupan tuotteiden, asiakkaiden, tilausten ja sivujen hallintaan paisee kéte-

vésti kuvassa 8 nikyvéssd padvalikosta

Y L Tllaukset " Tuotteet ‘;:, Aslakkaat Sisdllot

Yleiskatsaus

KUVA 8. Verkkokaupan toimintaan liittyvd padvalikko hallintapaneelissa

Tilaukset-vililehdelle ilmestyy kaikki verkkokaupassa tehdyt tilaukset ja sieltd

nikee tilauksen reaaliaikaisen tilan. Pystytidén seuraamaan onko tilaus maksettu,

ldhetetty ja niin edelleen. Tilaukset-vililehdeltd pddsee myos tarkastelemaan

verkkokaupan maksutapahtumia.

Tuotteet-vililehdelld hallinnoidaan verkkokaupan kaikkia tuotteita. Téssd vali-

kossa lisdtddn, poistetaan ja muokataan myytédvid tuotteita. Tuotteet-sivulle teh-

déddn ensin kaupan tuoteryhmat jonka jélkeen eri tuotteiden lisdys eri ryhmiin on-
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nistuu vaivattomasti. Tuotteita voi myds piilottaa viliaikaisesti jos kyseessd on

esimerkiksi jokin sesonkituote.

Asiakkaat-sivulta kauppias nidkee rekisterdityneet asiakkaat. Tdlld sivulla kauppi-
as voi selata kunkin asiakkaan tilauksia. Sivulla ndkyy my0s asiakkaan yhteystie-

dot, jos esimerkiksi asiakkaaseen tarvitsee ottaa yhteytta.

Siséllot-sivulla voidaan lisétd verkkokauppaan lisdsivuja, kuten toimitusehdot,
rekisteriseloste ja yhteystietosivu. Tanne lisdtyt sivut ilmestyvét verkkokaupan

vasempaan valikkoon tuotevalikon alle.
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6 MAKSUTAVAT

6.1 Vaihtoehdot

Maksutavat ovat tdrked osa verkkokaupan toimintaa. Asiakkaalla tdytyy olla mah-
dollisuus valita itselleen sopiva maksukanava. Kun asiakas on saanut ostoskorinsa
tdyteen ja valinnut ostosten toimitustavan, on hinen valittava tapa, jolla maksaa

ostokset.

Verkkokaupan pitéjéd voi valita kahdesta eri tavasta, jolla maksuliikenne verkko-
kaupassa toteutetaan: joko tekeméilld sopimuksen suoraan pankkien kanssa, tai
kayttaméalld maksuvilittdjasd. (Lahtinen 2013, 273) Maksuvilittdjdt tarjoavat yh-
delld sopimuksella kaikkien pankkien verkkomaksut. (Lahtinen 2013, 274).

Suomalaisia verkkomaksuvilittdjid (Lahtinen 2013, 275):

e Suomen Verkkomaksut
e Checkout™
e Maksuturva

e Point

MyCashflow’hun on integroitu suomalainen maksupalvelu, Checkout. MyCash-
flow’n asiakkaat saavat asennettua maksuosion katevéasti verkkokaupan hallinta-
paneelista ja palvelu siséltyy maksuttomana verkkokauppaan, jos kaupasta on
kaytossa jokin sen maksullisista versioista. Checkout ei veloita kuukausittaisia

maksuja, vaan se ottaa tietyn prosentin aina maksetusta kaupasta.
Checkout
Checkout Finland tarjoaa seuraavat maksupalvelut:

* Nordea

*  Osuuspankki

e Sampo Pankki
* Tapiola

e Aktia/Pop/SP



e Handelsbanken

e Alandsbanken

S-pankki

* Luottokunta (Visa, Visa Electron, MasterCard)

e Joustoraha (Lasku ja osamaksu)

Palveluun sisdltyy korttimaksut seuraavilla korteilla:

e Visa

e Visa Electron

e Business Eurocard

e Mastercard
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Maa

Suomi

Kanada

Kiina

Tanska

Ranska

Saksa

Japani

Norja

Ruotsi

Englanti

Yleisin maksutapa (suosio %)

Verkkomaksu (44 %)

Luottokortti (79 %)

Kaiteismaksu, toim. Yhteydessa (43 %)

Korttimaksu, erityisesti Dankort (89 %)

Visa/Carte Bleue (30 %)

Tilisiirto (41 %)

Luottokortti(52 %)

Luotto- ja pankkikortit (61 %)

Luotto- ja pankkikortit (35 %)

Luottokortit ml. Visa Electron (75 %)

Toiseksi yleisin maksutapa (suosio %)

Luottokortti(21 %)

PayPal (47 %)

Pankkikortti/tilisiirto (31 %)

Verkkopankkimaksu (7 %)

Kauppojen omat kortit (26 %)

Verkkopankkimaksu (30 %)

Kateismaksu, toim. Yhteydessa (43 %)

Verkkopankkimaksu (18 %)

Verkkopankkimaksu (30 %)

PayPal (21 %)

TAULUKKO 2. Maksutottumukset eri maittain, ostettaessa verkossa. (Lahtinen 2013, 273, Cy-

berSource)

Taulukkoa 2 tarkastellessa, on selvii, ettd suomalaiset ovat tottuneet maksamaan

ostoksensa verkkopankin kautta tapahtuvalla verkkomaksulla. Toiseksi suurin
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vaihtoehto on luottokortti ja kolmanneksi laskulla maksaminen. (Lahtinen 2013,

272).

Koska verkkomaksut ovat Suomessa kéytetyin maksukanava, on jarkevai ottaa

selvdd, minkilaista maksukanavaa omassa verkkokaupassa tulisi kayttia.

Lahtinen (2013, 274) toteaa, ettd voi olla jirkevintd ostaa palvelu maksuvalittdjal-
td, kuin esimerkiksi, ettd tekisi sopimukset erikseen joka pankin kanssa. Jokaisen
pankin kanssa erikseen tehdyt sopimukset voivat nopeasti tulla kalliiksi.
Checkout™ vaikuttaa niin ollen hyvilti ja edulliselta maksuratkaisuvaihtoehdol-
ta, joka antaa asiakkaalle laajat verkkomaksuominaisuudet, ja vieldpd ilman erilli-

sid kuukausiveloituksia.

6.2 Turvallisuus

Lahtinen (2013, 280) listaa kirjassaan my0s yleisimpid haavoittuvuuksia ja verk-

kohyokkéyksid. Joista yleisimpid ovat;

*  SQL-injektio
* JavaScript-koodin avulla tehty hyokkays (Cross site scripting)
¢ Palvelunestohyokkays.

SQL-injektio

SQL on ohjelmointikieli, jonka avulla tietokanta ja verkkokauppasovellus kom-
munikoivat keskendén. SQL-injektiossa hyokkddjd pyrkii lisédméén verkkokau-
pantietokantakyselyihin omaa koodiaan. Tdmén kaltainen hyokkays on Lahtisen

(2013, 281) havaintojen perusteella yleisin hyokkaystyyppi.

Cross site scripting

Cross-site scripting on tietoturva-aukko, joka voi esiintyd eri www-sovelluksissa.
Verkkosivulle sydtetyn vihamielisen koodin avulla, kiyttden esimerkiksi JavaSc-
riptia hyokkadja padsee késiksi salattaviin tietoihin, evisteisiin ja muihin kohtei-

siin.
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Cross site scripting jaetaan kahteen eri kategoriaan, pysyviin ja ei-pysyviin haa-
voittuvuuksiin. Pysyvé haitta tarkoittaa ettd haittakoodi on syotetty verkkopalve-
lua ylldpitivalle palvelimelle ja Ei-pysyvédssé haitassa “saastuttajana” toimii kéyt-
tdjdn selain, kun kéyttdja on painanut esimerkiksi haittakoodin sisdltdimaa linkkia.

(Wikipedia 2013a).
Esimerkki ei-pysyvisti haavoittuuvuudesta:

1. Liisa kéyttdd usein verkkokauppaa jonne voi kirjautua tunnuksilla ja tal-
lentaa henkild- ja luottokorttitietoja.

2. Kalle huomaa verkkokaupan sivustolla XSS-haavoittuvuuden

3. Kalle ldhettdd Liisalle sdhkopostitse, pikaviestimelld tai muulla keinolla
vihollisesti muotoillun linkin, joka saa verkkokauppasivuston kiyttayty-
méén Kallen haluamalla tavalla.

4. Liisa ei huomaa linkin viallisuutta koska se alkaa aivan normaalisti verk-
kokaupan osoitteella ja sivu itsessddn niyttdd oikealta. Liisa surffaa sivuil-
la kirjautuneena.

5. Kallen skripti voi nyt varastaa Liisan henkild- ja luottokorttitiedot ja tehda
kiytannossd mitd tahansa sivustolla Liisan puolesta.

(Wikipedia 2013a)

Esimerkki pysyvisti haavoittuuvuudesta:

1. Liisa kayttdd usein verkkokauppaa jonne voi kirjautua tunnuksilla ja tal-
lentaa henkild- ja luottokorttitietoja.

2. Kalle huomaa verkkokaupan sivustolla XSS-haavoittuvuuden

3. Kalle muotoilee verkkokaupan osoitetta siten, ettd haittakoodi tallentuu si-
vustolle

4. Kalle odottaa ettd ihmiset vierailevat sivuilla

5. Kallen skripti kerdé Liisan ja muiden kéyttdjien henkil6- ja luottokorttitie-
dot talteen

(Wikipedia 2013a)
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Palvelunestohyokkéys

Palvelunestohyokkays tarkoittaa yleisesti sitd, ettd itse palvelusta ei pyritd saa-
maan mitdén tietoja, vaan hyokkdyksen tarkoituksena on lamauttaa palvelu. (Lah-
tinen 2013, 283.) Palvelunestohyokkéyksessé sivustolle ldhetetddn niin paljon
sivunlatauspyyntojé, ettd palvelu ylikuormittuu ja menee jumiin. Téllaisen hyok-
kiyksen toteutuksessa kaytetddn kaapattuja koneita, joihin on asennettu haittaoh-
jelma. Lahtisen (2013, 284) mukaan palvelunestohydkkéykset eivit ole yleisesti
verkkokauppojen uhka, silld palvelunestohyokkéykset ovat yleisesti kohdistettu

korkean profiilin palveluihin ja motiivi on usein jokin poliittinen.

Maksamisen tietoturva

Verkkomaksun yhteydessé tapahtuvaan toimintaan ja tietoturvaan on hyvé kiinnit-
tad erityistd huomiota. Lahtisen (2013, 287) mukaan erityisesti avoimenldhdekoo-
din ohjelmiin saatavien maksumoduulien laatutaso vaihtelee paljon. Hén toteaa,

ettd tietoturva-aukkoja maksun yhteydessd hyviksikayttamélld on ollut mahdollis-
ta tehdé ostoksia maksamatta lainkaan, koska maksun tarkistus on ollut puutteelli-

nen (Lahtinen 2013, 287).
HTTPS

HTTPS (Hypertext Transfer Protocol Secure) on http-protokollan ja TLS/SSL-
protokollan yhdistelma. Sitd kdytetddn tiedon suojattuun siirtoon eli tiedot kuten

esimerkiksi maksukorttien numerot yms. suojataan ennen l&hetystd. (Wikipedia

2013b)

SSL-salausta kdytettdessd sivusto vaatii varmenteen. Sivusto on ns. varmennettu-
jen ja luotettavien sivujen listalla ja kdyttdjé tietdd, minkd palvelimen kanssa se

asiol. (Wikipedia 2013c)

Kuvassa 9 esimerkki sivustosta, jolle on myonnetty varmenne. Varmennetun si-
vun tunnistaa yldvasemmalla olevasta lukosta (tosin riippuen kaytettivisti se-

laimesta) ja osoitteen "https://” -alkutunnuksesta.
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KUVA 9. VeriSign on mydntényt varmenteen veikkaus.fi sivustolle

Yleisimpid muita https:114 suojattuja sivustoja ovat muun muassa:

* Verkkopankkisivustot (Nordea, Sampo, Osuuspankki)
* Sihkopostipalvelut (Hotmail, Gmail)

e Facebook

HTTPS:114 suojattuun sivuun voi niin sanotusta luottaa, ja kiyttéja tietda ettd yh-
teys on salattu, eikd kayttdjin tiedot joudu viiriin késiin. Verkkokaupassa maksun
yhteydessd, pyydetidin vield varmentamaan henkil6llisyys esimerkiksi verkko-

pankkitunnuksien avulla.
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7  VERKKOKAUPAN ULKOASUN SUUNNITTELU

7.1 Huomioitavia asioita

Toimivan verkkokaupan pédedellytys on, ettd sivusto ndyttdd hyvéltd. Asiakas saa
ensivaikutelman, kun hén tulee sivuille ensimmadistd kertaa. Potentiaalinen asiakas
tekee padtoksen ulkoasun perusteella, onko kauppa luotettavan nékodinen. Verkko-
kaupan yleiseen ulkoasuun on vakiintunut perusrakenne. Kuvan 10 mukaisesti
verkkokaupan rakenne koostuu Lahtisen (2013, 116) mukaan seuraavista perus-

elementeista.

1. Logo (sivun yldpalkissa vasemmalla)
Tuoteryhmévalikosta (vasen sivupalkki, ylin elementti)

Ostoskorin tiivistelmi (ylhailld oikeassa sivupalkissa)

D

Hakukentté (ylépalkissa)

2+
Q
m

Muokkaa twoteryhmad Yeia Tuctet ~

imnmmari 1.

.

+ Lahjatavarat

Tietoa meists

i~
Uudet tuottoet -

KUVA 10. Esimerkki verkkokaupan perusrakenteesta ja sen elementeista.

Jokaiselta sivulta eli perussivupohjasta tulisi 16ytya linkki etusivulle, yhteystiedot,
maksutavat, linkki toimitusehtoihin ja linkki rekisteriselosteeseen (Lahtinen 2013,

116)
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Lahtinen (2013, 63) painottaa sivuston ulkonéon tarkeyttd. Jos se ei ndytd tar-
peeksi hyvilta, kayttdjat siirtyvdt muualle.” Toisaalta hin myds tarkentaa, etté
ulkoasu ei saa menné kéytettdvyyden edelle, eli pitdisi noudattaa tietynlaista kul-
taista keskitietd. Selked ja tyylikds, ilman turhaa kikkailua, lienee paras vaihtoehto

ulkoasua suunniteltaessa.

7.2 Selked jasentely

Kaupan rakenne on tirkeédd sen kéytettdvyyden ja selkeyden kannalta. Mité hel-
pompi kaupassa on navigoida, sitd mukavampi kokemus se on asiakkaalle. Asiak-

kaan ei tarvitse pahkaéilld ettd missd mikidkin elementti on.

Rakenteen tulee olla looginen ja tuoteryhmien rakenteen suunnittelu kannattaa
tehdd huolella ennen kaupan kiyttdonottoa (Lahtinen 2013, 64). Tulee siis miettid
tarkkaan myytivien tuotteiden padkategoriat, jotta tuotekatalogi pysyy selkeéni ja
asiakas 10ytad helposti etsiménsd. Ei siis tdysin eri tuoteryhmien tuotteita saman
valikon alle, vaan pitdé pyrkid pitdméén selkeys ja helppokidyttdisyys koko ajan
mielessd. Varsinkin kokemattoman asiakkaan saa hyvin pian karkotettua liian

epaselvilld ja huonosti jasennellylld tuotevalikoimalla.
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8 CASE: FINNMARI OY

8.1 Esivalmistelut

Casen valmistelu aloitettiin asiakkaan tarvekartoituksella. Asiakas halusi selkedn
verkkokaupan, jonka ylldpito olisi myds mahdollisimman helppoa. Tutkittuani eri
verkkokauppa-alustoja, paéddyttiin asiakkaan tarpeiden mukaan valitsemaan My-

Cashflow Verkkokaupan alustaksi.

Verkkokaupan hallintapaneeli on hyvin selked ja sivuston rakenne oli helposti
hahmoteltavissa. Suurin haaste oli verkkokaupan ulkoasun muokkaaminen, silld
sithen ei palveluntarjoaja tarjoa mitddn graafista muokkausvaihtoehtoa. Ulkoasun
muokkaus toimii tdysin koodaamalla. Ohjelmoinnissa kdytetddn apuna CSS (cas-
cading style sheet) -tyylikieltd sekd HTML- ja XML-merkkausta. Kun sivuston
teematiedostoihin oli perehdytty, onnistuivat eri ulkoasumuutokset melko kivut-

tomasti.

MyCashflow tarjoaa asennettavaksi paljon eri lisdosia, jotka helpottavat kaupan-
kayntid. Kaupankdynnin kannalta tuli siis tehd4 erindisid sopimuksia, liittyen lo-
gistitkkaan ja maksupolitiikkaan. Oli valittava sopiva maksuvilityspalvelu seka
rahtisopimukset Postin ja Matkahuollon kanssa. Kun ndma alustavat verkkokaup-
paan vaikuttavat vaiheet saatiin hoidettua, alkoi itse kaupan kasaus ja radtilointi

asiakkaalle sopivaksi.

8.2 Verkkokaupan kdyttdonotto

Kaupan kasaus aloitettiin suunnittelemalla verkkokaupan tuotevalikko. Asiakkaan
tuotevalikoima on hyvin laaja joten ensimméiinen vaihe verkkokauppaa perustet-
taessa oli jasennelld tuotekatalogi selkeéksi. Kun runko saatiin valmiiksi, oli lisat-
tavé graafisia elementteji sivustolle. Yrityksen logon tuli ndkyé selvésti ja se si-
joittuukin automaattisesti sivuston yldvasemmalle, kuten aiemmin luvussa 7.1

todettiin toimivaksi.

Etusivulle liséttiin myds tunnelmakuva, joka tuo eloa ja vérid sivustolle. Eri tun-

nelmakuvien lisdys tuoteryhmékohtaisesti onnistuu lisddmaélld “bannereita” halu-
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tulle sivulle. Verkkokauppa listaa automaattisesti uudet tuotteet etusivulle. Myos

maksutapojen on hyvé olla heti etusivulla nékyvissi, se luo asiakkaalle luotetta-

van kuvan kaupasta.

Aiemmin luvussa 3.3 mainitut juridiset seikat piti my0s hoitaa. Oli laadittava

toimitusehdot seké rekisteriseloste ja ndisté tehtiin omat sivunsa, jotka ndkyvét

vasemmassa valikossa tuotevalikon alla. Katso verkkokaupan yleinen ilme ja run-

ko kuvasta 11.
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KUVA 11. Kuvakaappaus Finnmarin verkkokaupasta
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Tuotteiden lisdys

Verkkokaupan pystyttimisen suuritdisin osa on tuotteiden lisdys. Tuotteita on
paljon ja jokaisella tuotteella yksilolliset tiedot ja kuvat. Tuotteelle tulee lisiti

vihintdin seuraavat tiedot:

* Nimi
* Tuoteryhma4 jossa esilld (voi olla monia)
* Hinta

¢ Kuva

Palvelussa on tehty tuotteiden lisdys hyvin yksinkertaiseksi hallintapaneelista ka-
sin. Mennéén tuotteet -vililehdelle ja valitaan oikealta lisda tuote”. Katso liite 1
(Tuotteiden lisdys) uusien tuotteiden lisddmisestd. Kun tuotteen kaikki tarvittavat
tiedot on lisétty, annetaan vield tarvittaessa tuotteen saldo, jotta verkkokauppa
tietdd paljonko kutakin tuotetta on varastossa. Kun tuote on lisétty kauppaan voi

sen tietoja muokata ja lisdtd lisad kuvia kyseisti tuotteesta.

Verkkokaupan interface-merkkauksesta

Verkkokaupan ulkoasua siis muokataan kayttdmalla MyCashflow palvelun siséi-
sid interface-tageja. Hallintapaneelista 10ytyy kaupan teema eli ulkoasukansio,
joka kasittaa kaikki verkkokaupan kdyttamat tiedostot. Kun ldhdetdadn muokkaa-
maan verkkokaupan tiedostoja, on hyvi osata perustiedot vahintdéin seuraavista

asioista.

* Tulee tietdd perusasiat HTML-merkkauksesta ja sivuston taittamisesta tyy-
litiedostojen (CSS) avulla.
* On hyvé olla kokemusta Internet-sivujen suunnittelusta yleisesti.

* On tarpeellista selvittdd kuinka Interface-merkkaus toimii.

Verkkokaupan eri ndkymat tarkoittavat sitd, miltd kukin sivu ndyttad, kun Interfa-
ce-tagit on suoritettu. Eri nakymié ovat esimerkiksi kaupan etusivu, tuotelista tuo-
tekortti ja ostoskori. Jokaisella ndkymaélld on oma tiedostonsa, joihin pédésee li-

sadmadn ja muokkaamaan eri tageja.



33

Tagit

Interface-merkkauksen olennaisin osa on tagit. Tagit tulostavat sivupohjiin halutut
tiedot. Tagit kirjoitetaan aaltosulkeiden sisddn, esimerkiksi tagi {Products} tulos-
taa tuoteryhmaén tuotteet halutulla sivulla. MyCashflow-verkkokaupassa on yh-
teensd liki 400, ja kaikkien kdyttoon 16ytyy ohjeet MyCashflow 'n tarjoamasta

oppaasta, joka 10ytyy heidén verkkosivuiltaan.

Casen kannalta tarvittiin apua rekisterditymislinkin luomiseksi. Tdmi onnistuu

kayttdmalld hakua ja haun tuloksena 16ytyi ratkaisu ongelmaan.

Verkkokaupan ylin valikko (asiakasvalikko ks. kuva 12) kdyttdd sivupohjassa
tagia - {CustomerNavigation}. Nopean haun jilkeen selvisi ettd tdhédn tagiin on
annettava lisimédrite (register: 'true’). Oletuksena sivupohjassa rekisterditymis-

linkki oli piilotettu.

{.Tllausseuranta  Kirjaudu sisiin

-‘ ‘®
e iManri

»  Kynttilat

Haku

Ostoskori
» Lasituotteet Ostoskorisi on tyhj&
Hiekat

Servetit

»  Tekstiilit

» Sisustustuotteet

KUVA 12. Verkkokaupan asiakas valikko ennen koodin muokkaamista

Sivupohjaan lisétiddn {CustomerNavigation} — tagiin (register: 'true’), jolloin tagi
ndyttdd seuraavanlaiselta: {CustomerNavigation(register: 'true')}. Ndin saadaan

lisdttyd uusi linkki “asiakasvalikkoon”. Péivitetty valikko kuvassa 13.

Tilausseuranta Kirjaudu sisdén z_Luo tunnus

-‘ &®
i iNManri

v Kynttilat

Haku

Ostoskori
» Lasituotteet Ostoskorisi on tyhja
Hiekat

Servetit

»  Tekstiilit

» Sisustustuotteet

KUVA 13. Péivitetty versio asiakasvalikosta Interface tagin muokkaiuksen jélkeen.
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Interface-tageihin pdésee jyville hetken niitd tutkittua ja niiden muokkaaminen

kidy vaivattomasti, kun hieman jaksaa perehtyé niiden toimivuuteen.

Casen kannalta kuitenkin on térkeinti, ettd sivun ulkoasu ja tagit ovat paikallaan,
jotta asiakas ei joudu niitd muuttamaan, vaan asiakkaan tyoksi jdd verkkokaupan

kannalta, tuotteiden lisdys ja kaupan sisdinen hallinta.
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9 YHTEENVETO

Téssd opinndytetyOssi kisiteltiin verkkokauppaa kasitteend ja verkkokaupan pe-
rustamiseen liittyvid toimia. "Miten verkkokauppa tulee kehittyméén tulevaisuu-
dessa?” On yksi kysymys joka jdi varmasti mietityttimain. Aivan varmasti kau-
pankdynti Internetin vélitykselld tulee ennemminkin kasvamaan, kun teknologia ja
osaaminen vield kehittyvit. Suomi on vield hieman jiljessi yleisesti verkkokau-
pan laajuuden suhteen, mutta verkkokauppa varmasti kasvattaa jalansijaansa tule-

vaisuudessa.

Verkkokauppa on tdnd pdivéni hyvin yleinen kaupankdynnin véline ja yritysten

tulee siirtdd toimintaansa Internetin ihmeelliseen ja avoimeen maailmaan. Yrittdja
voi tavoittaa hyvin laajan asiakaskunnan perustamalla verkkokaupan. Jos verkko-
kauppa toteutetaan hyvin, ja se toimii ja palvelee asiakkaan tarpeita, voi siitd olla

erittdin iso lisd normaalin kaupankdynnin péélle.

Verkkokaupan perustamiseen on monia vaihtoehtoja. Yrittdjd tai yritys voi ostaa
valmiin verkkokauppapalvelun, johon sisdltyy kaupan toiminnallisuuden toteut-
taminen ja ulkoasun muokkaus yrityksen ndkdiseksi. Tdméa on varmasti toimivin
tapa perustaa verkkokauppa, mutta siitd on myds varauduttava maksamaan melko
paljonkin. Mutta hyvin toteutettu verkkokauppa rupeaa varmasti tuottamaan pa-
remmin kuin vasemmalla kddelld tekaistu verkkokauppayritelmi. Toisena vaihto-
ehtona on perustaa verkkokauppa omin neuvoin. Télloin on enemmén kuin suosi-
teltavaa ettd yrityksessd on henkild, joka hallitsee verkko-ohjelmointia ja ymmaér-

tad verkkokaupan perustarpeet.

Tédmin opinndytetyon lopputuloksena saatiin aikaan toimiva, nykyaikainen ja
kaikki tarvittavat kriteerit tdyttdva verkkokauppa. Asiakas perehdytetddn verkko-

kaupan hallintaan, jotta kaupan ylldpito onnistuu ilman ulkopuolista apua.

Verkkokauppa on kaupankdynnin tulevaisuus ja siithen tulisi tulevaisuudessa ja jo

nyt panostaa entistd enemman.
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