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TERMIT JA LYHENTEET

SQL

Sarjaportti

COM-portti

SSH

Structured Query Language eli tietokantojen datan
kasittelyyn tarkoitettu kieli

Fyysinen portti joka kuljettaa tietoa yksi bitti kerrallaan.
Kaytetddn mm. tulostimissa, naytoissa, vanhemmissa
digikameroissa seka tietokoneissa.

Sarjaportin alkuperainen nimi. Voi viitata niin fyysisiin kuin
virtuaalisiin portteihin

Salattuun tietoliikenteeseen tarkoitettu protokolla



1 JOHDANTO

Opinnaytetybn aiheena on suunnitella ja toteuttaa Vesieko Oy:lle automatisoitu
jarjestelmd, joka pystyy lahettamaan ja vastaanottamaan tekstiviesteja seké

tallentamaan paluuviestissé saadut virta-arvot yrityksen omaan tietokantaan.

Alkunsa opinnaytety6 sai yrityksen halusta uudistaa hapetinlaitteidensa valvonta.
Ennen opinnaytetyon aloittamista virran valvonta suoritettin  k&sin eli ensin
kirjoitetaan tekstiviesti, joka laitteelle erikseen, viestin kirjoituksen jéalkeen on kirjataan
paluuviestisséd saadut tiedot tietokantaan. Laitteiden lisdantyminen tulevaisuudessa
olisi lis&dnnyt myds laitteiden valvojan tyGta.

Alkuperéiseen tietokantaan luotiin muutama uusi taulu ja lisattiin yksittaisia sarakkeita
jo olemassa oleviin tauluihin. Koska alkuperéista tietokantaa ei ollut suunniteltu
tamankaltaista ohjelmistoa silmalla pitaen, piti tietokantaa muokatessa olla

varovainen, ettei sama tieto esiinny useassa eri taulussa.

Tybn edetessd pidettiin useita palavereja, joissa sovellukseen lisattin uusia
ominaisuuksia ja tarkennettiin sovelluksen toimintaa. Naiden palaverien pohjalta tyo

kehittyi lopulliseen muotoonsa.
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2 VESI-EKO OY

2.1 Yrityksen kuvaus

Vesi-Eko Oy on vuonna 1981 perustettu vesistdjen kunnostuksen suunnitteluun ja
urakointiin erikoistunut limnologitoimisto. Sen erikoisosaamista on rehevoityneiden ja
levdongelmista karsivien jarvien hoito ja kunnostus. Yritys toimii koko Suomen

alueella.

Vuonna 2011 yritys ty6llisti kuusi henkildéd ja liikevaihto oli 677 000 €. Yrityksen
likevaihto on kasvanut n. 50 % vuodesta 2007, jolloin liikevaihto on ollut 460 000 €.

(Taloussanomat 2013.)

2.2 Alkuperdinen jarjestelma

Vesi-Eko Oy:n alkuperainen jarjestelma ymparistd, jonka avulla yritys on yllapitanyt
toimintaansa, koostui tietokannasta, HATKA-kayttdjarjestelmasta seka valvottavista

hapetinlaitteista.

Hapetinlaite on kiinni valvontamodeemissa (kuva 1), joka sijaitsee vesistdn rannalla
olevassa valvontakeskuksessa. Yhdessa modeemissa voi olla kiinni maksimissaan
nelja eri hapetinlaitetta. Suunniteltaessa sovellusta ja tietokantaan tulevia muutoksia,
piti ottaa huomioon, etta tulevaisuudessa modeemeissa voi olla rajaton maara

valvottavia laitteita

N\
N
)

KUVA 1. GSM-kaukovalvontavahti (Vesi-Eko 2012.)

Ohjelmoimalla valvontamodeemi tunnistamaan tietyn puhelinnumeron tai useita

numeroita voivat ndma& numerot ldhettdd kyselyviestin valvontamodeemille, joka
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vuorostaan lahettdd vastausviestin takaisin kysyjdlle. Taman jalkeen vastausviesti
kirjoitettiin  k&sin  HATKA-kayttojarjestelman kautta tietokantaan. Jos GSM-
kaukovalvontavahti saa kyselyviestin numerosta, jota ei ole ohjelmoitu sen muistiin tai

jos kyselyviesti ei ole oikeanmuotoinen, viestiin ei vastata.

Koska alkuperdisessa jarjestelmassa hapetinlaitteiden valvonta toimii vain jonkun
laittaessa  kyselyviestejd puhelimesta, nousi yrityksessd huoli valvonnan
toimivuudesta tulevaisuudessa. Tasta syntyi tarve automatisoida hapetinlaitteiden
valvonta niin, ettd henkilokunnalta ei hukkaantuisi aikaa turhaan tekstiviestien
l&hettelyyn ja ettd valtyttaisiin inhimillisilta virheilta, joita lisdéntyva manuaalinen

valvonta olisi mahdollisesti ruvennut aiheuttamaan.

2.3 Vesistdjen hapetus ja hapetinlaite

Vesistdja hapetetaan, jos vesistd rehevoityy tai jarven happipitoisuus laskee jostain
muusta syysta. Yleensa jarven pohjavesi on kesalla raskaampaa kuin pintavesi.Jos
jarven vesi ei sekoitu tarpeeksi, muodostuu niin sanottu kerrostuminen, jossa jarven

pohjalla oleva vesi on vahéhappista. (Ulvi & Lakso 2005, 153-158.)

Hapetus tarkoittaa jarven koko vesimassan tai alusveden happipitoisuuden
lisddmista. Kaytanndssa tdhan on muutamia perusvaihtoehtoja:

- hapen liuottaminen ilmasta (tai happisailiostd) veteen

- hapekkaan veden johtaminen vahahappiseen alusveteen

- hapen lisaaminen veteen kemikaalina.

(Teemu Ulvi & Esko Lakso 2005, 153)
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KUVA 2. Mixox-pumppu (Vesi-Eko 2012.)

Vesi-Eko kayttdd muun muassa Mixox-tyyppisid hapettimia (kuva 2), jotka
asennetaan vedenpinnan alle. Tam&n mallin vahvoja puolia muihin hapettimiin
verrattuna ovat energiatehokkuus, kayttokustannuksien alhainen hinta seka

soveltuvuus kaiken kokoisiin vesistdihin.

Koska hapetinlaitteet voivat sijaita syrjaisillakin vesistdalueilla, on mahdollisen
laiterikon varalta helpompaa valvoa hapetinlaitteen virran kayttéa kuin kayda
tarkistamassa laite paikalla tietyin valiajoin. Tahan tarkoitukseen Vesi-Eko kayttaakin
ulkopuoliselta toimijalta ostettua laitepakettia (kuva 1), jonka tarkoituksena on
mahdollistaa hapetinlaitteiden valvominen virrankaytén perusteella. Kaytossé oleva
GSM-kaukovalvontavahti on my6s hyva siltd osin ettd sen saa myods lahettdmaan
virheilmoitusviestin, jos kaytettava virta-arvo laskee. Eli henkilokunta saa ilmoituksen,

jos laite sammuu jostain syysta.
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3 TOTEUTUSVAIHTOEHDOT

Koska aiemmin kaytetty tekstiviestien manuaalinen lahetys oli osoittautunut tyolaaksi
ja tulevaisuudessa vain lisdisi tyota seka riskid virheellisen tiedon paasemisesta
tietojarjestelmaan, piti taté tydtd suunniteltaessa ottaa huomioon seuraavan viiden
vuoden ajalla yrityksessa tapahtuvat muutokset. Valintaperusteiksi joiden pohjalta
uutta jarjestelmé&ad lAhdettin  perustamaan, nousivat kayttokustannukset,

toimintavarmuus seka yrityksen nopea laajeneminen.

Yrityksen tarpeet huomioon ottaen mahdollisiksi jarjestelman toteutusvaihtoehdoiksi
valikoitui  kaksi erilaista toteutustapaa. Ensimmé&inen vaihtoehto oli ostaa
ulkopuoliselta toimijalta palvelu, joka mahdollistaisi tekstiviestien lahetyksen
mahdollisimman vaivattomasti ja siirtdisi vastuun jarjestelmaan kuuluvien laitteiden
toimivuudesta palvelun tarjoajalle. Toisena vaihtoehtona oli yrityksen itse yllapitama

jarjestelma johon kuuluisi ohjelmiston valmistus seka tarvittavien laitteiden osto.
3.1 Kaksisuuntainen viestinvalityspalvelu (SMS-Gateway)

Kaksisuuntaisella viestinvalityspalvelulla tarkoitetaan jonkin yrityksen tarjoamaa
palvelua, joka mahdollistaa SMS-viestien lahetyksen ja vastaanoton, useimmiten

http/https-rajapinnan kautta.

Palvelun tarjoaja antaa ostajalle kayttoon valmiin rajapinnan, jonka kautta yritys
pystyy itse ottamaan viestin sisdllon  kiinni omassa sovelluksessaan.
Viestinvdlityspalveluun ei sisédlly itse viestinvalityksen lisdksi muuta kuin
rajapintakoodi, joten palvelun ostaja joutuu itse tekem&&n varsinaisen ohjelman,

jossa vastaanotettu viesti kasitellaan.

Suomessa kaksisuuntaista viestinvalityspalvelua tarjoavat mm. Steam Communica-

tions sek& Labyrintti Media Oy.

@)

4 5)
) P
- ——— O
Asiakas / Palveluntarjoaja[SM5S Gateway] / Operaattorit / GSM-viesti

KUVIO 3. Kaksisuuntainen viestinvalityspalvelu (SMS Gateway 2012.)
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3.2 GSM-modeemi

GSM-modeemiksi voidaan sanoa kaikkia laitteita, joissa on sim-kortti ja jotka pystyvat
lAhettam&én ja vastaanottamaan tekstiviestejd, eli joilla on liittymasopimus jonkin
operaattorin kanssa. Modeemin liittAminen tietokoneeseen mahdollistaa tietokoneen
valittad tietoa laitteen verkon yli. Yleisin kayttotapa GSM-modeemeilla on tarjota
internetyhteys.

GSM-modeemi voi olla normaali modeemi, jolla on mm. sarja- tai usb-liitanta, tai se
voi olla normaali kdnnykka, joka tarjoaa samat toiminnot kuin GSM-modeemi. GSM-

modeemit maksavat, valmistajasta riippuen alle sata euroa.

3.2.1 AT- ja SMS-komennot

Komentoja, joilla GSM-modeemia ohjataan, kutsutaan AT-komennoiksi. AT-
komennoilla modeemin asetuksia voi muokata ja esimerkiksi vaihtaa PIN-koodia
halutessaan. SMS-komennot (kuva 4) ovat AT-komentoja, joita kaytetaan tekstiviestin
kasittelyn yhteydessa tai jotka jotenkin muuten liittyvat tekstiviestien kasittelyyn.
Ongelmana AT-komennoissa on, etta vaikka yleisten SMS-komentojen pitéisi olla
samoja joka modeemivalmistajalla, kaytdnndssa ei voi olla varma, ettd eri

valmistajien modeemit toimisivat identtisesti samoilla komennaoilla.

GSM-modeemia ostettaessa kannattaa pyytda valmistajaa lahettdmaan modeemin
dokumentit sahkopostiin. Talla tavalla toimiessa varmistaa, etta saa varmasti GSM-
modeemille yhteensopivat AT-komennot sek& ohjeet kyseisen modeemimallin

asetusten laittoon ja muuttamiseen.



15
5MS commands

5MS text mode

Command Description

AT+HCSMS Select message service
AT+CPMS Preferred message storage
AT+CMGF Message format

AT+CSCA Service centre address
AT+CSMP Set text mode parameters
AT+CSOH Show text mode parameters
AT+CSCB Select cell broadcast message types
AT+CSAS Save seffings

AT+CRES Restore settings

AT+CHMI Mew message indications to TE
AT+CMGL List messages

AT+CMGR Read message

AT+CMGS Send message

AT+CMSS Send message from storage
AT+CMGEW Write message to memory
AT+CMGD Delete message

KUVA 4. Nokian puhelimiin kaytettavia SMS-komentoja (AT Commands 2012.)

3.3 Valinta ja valintaperusteet

Koska GMS-modeemi on taysin kykeneva kasittelemaan viestimaaria, joita
jarjestelman sisalla liikkuu, ei maksulliselle erillispalvelulle néhty tarvetta. Jarjestelmé
ei myoskadan kasva niin isoksi, ettd GSM-modeemi ei pystyisi kasittelemaan

viestilikennetta.

Virhetilanteissa, joissa viestien kulku estyy, ei yksittaisten viestien sailyminen ollut

korkea prioriteetti ja ohjelman kaatumistilanteissa sen uudelleenkdynnistdminen sai
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kestaa useita paivia, jolloin ei viestinvalityspalvelun tarjoama viestien sdilytys tai

nopea jarjestelman yléssaaminen olleet tarpeellisia.

Viestinvalityspalvelun hyodyksi luettiin jarjestelmén toimintavarmuus, koska itse
fyysinen laite sijaitsee palveluntarjoajan luona, ei fyysisen vian ilmetessa kayttgjan
tarvitse tehdda mitddn. GSM-modeemi vaihtoehdossa, jossa modeemi sijaitsee
yrityksen tiloissa, yritys joutuu itse korjaamaan vian. Tilanteessa jossa modeemi ei
toimi riittdneen vaihto uuteen modeemiin. Mutta jos vika on muun muassa johdossa

tai tietokoneen liittimessé&, voi vika olla vaikeampi paikallistaa.

Vertailtaessa eri vaihtoehtojen kayttokustannuksia tuli selvaksi, ettd GSM-modeemi
tulisi paljon halvemmaksi pitkalla aikavalilla. Viestinvalityspalveluihin  kuului
kuukausihinta ja koska GSM-modeemien hinnat ovat suhteellisen matalat, olisi

viestinvalityspalveluiden hinnalla voinut ostaa joka kuukausi uuden GSM-modeemin.

Kun vaihtoehtoja oli tarkasteltu, paadyttiin rakentamaan jarjestelma GSM-modeemin
avulla, paremman hinta-laatusuhteen vuoksi. Valintaan vaikutti myds GSM-

modeemien helppo saatavuus Suomesta.
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4  SOVELLUKSEN TOTEUTUS

Koska toimeksiantajalla oli jo olemassa oleva PHP-kielella tehty kayttdjarjestelmé
opinnaytetyon alkaessa, ryhdyttiin sovellusta aluksi tekem&an PHP-kielella. PHP-
kielella tehdysta sovelluksesta jouduttiin luopumaan, koska GSM-modeemista ei
saanut vastausta kyseisessd ympadristéssad. Tyon kieli vaihtui C#-kieleen, josta
tekijalla oli jo jonkin verran kokemusta. Ohjelmointiymparistoksi tuli Microsoftin Visual
Studio 2010.

HATKA-kayttgjarjestelmaan jouduttiin  tekemaan my6s muutoksia, jotka tehtiin
lisaamalla ominaisuuksia jo olemassa olevaan PHP-koodiin. Asiakkaalla oli myods
valmiina palvelimella WAMP-ymparistossa pyorivd MySQL-tietokanta, johon sovellus

liitettiin.

4.1 Kaytetyt laitteet ja ohjelmistot

4.1.1 C#

C# on Microsoft-yhtion kehittamé oliopohjainen ohjelmointikieli, joka on tarkoitettu
luomaan sovelluksia, jotka toimivat .NET Framework-ohjelmistokomponenttikirjaston
kanssa. C# on luotu yhdistamaan C++-kielen tehokkuus ja Java-kielen

helppokayttdisyys. Uusin versio 5.0 on julkaistu 15.8.2012. (Microsoft 2012.)

4.1.2 PHP

PHP on laajasti kaytetty ohjelmointikieli, joka on painottunut web-sovellusten
toteuttamiseen ja jota voi kayttdd yhdessd HTML:n kanssa. Alun perin se on
suunniteltu luomaan dynaamisia web-sivuja. PHP:t& kaytetddn nykyaan eniten
palvelin puolen ohjelmistoissa. PHP-kielen vahvuus on, ettd koodi suoritetaan
palvelimen paéassa, jolloin normaalikayttdja ei paase ndkemaan, mitd koodi
varsinaisesti tekee. (PHP 2012.)

4.1.3 WampServer

WampServer on  Windows-kayttojarjestelmaan  tarkoitettu  web-sovellusten

kehitysymparistd. Siihen sisaltyy PHP-kehitykseen tarvittavat tiedostot, Apache-

palvelin, MySQL ja phpMyAdmin-sovellus, joka on tietokannan kayttoon tarkoitettu
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kayttoliittyma. WampServeri on avoimen lahdekoodin (GPL-lisenssin) alla jaettava

kokonaisuus.

4.1.4 MySQL

MySQL on hyvin suosittu tietokantajarjestelma, jota k&ytetddn paljon avoimen
l&hdekoodin ohjelmistoissa koska se on saatavilla GNU GPL — lisenssin alla. MySQL
on nopea ja luotettava ja soveltuu kaytettdvaksi niin pienissd kuin isoissakin
jarjestelmissa.(MySQL 2012.)

4.1.5 PuTTy

PUuTTY on Open Source ohjelma jota kaytetdan etenkin SSH-palvelimen

kayttamiseen Windows ymparistdssa. Uusin versio PuTTy:std on 2011 julkaista 0.62.

Itse kaytin PuTTy:4 koska se on kevyt ohjelma ja silla saa helposti lahetettya
komentoja COM-portteihin. Varsinkin projektin alkuvaiheessa jouduin tarkistamaan

COM-portissa olevan GSM-modeemin toimivuuden AT-komentojen kanssa.

4.1.6 Microsoft Visual Studio 2010

Microsoft Visual Studio on Microsoftin luoma ohjelmakehitysymparistd. Sita kaytetaan
luomaan mm. Console- ja Windows Forms-sovelluksia. Visual Studio tukee muun
muassa C#, C++ ja Visual Basic ohjelmointikielia. Koska Visual Studion tukemat
ohjelmointikielet toimivat saman kehitysympériston alaisuudessa on mahdollista

luoda monikielisia sovelluksia.(Microsoft 2012.)

4.1.7 Cinterion MC55i Terminaali

Cinterion MC55i Terminaali on jarjestelmassa kaytossa oleva GSM-modeemi.
Valintaperusteina kyseiseen modeemiin oli helposti I6ytyvéa tieto modeemista seka
hyvat arvostelut mitd kyseinen malli oli saanut erinaisilta internet sivustoilta. Myos
suomalainen jalleenmyyja suositteli kyseista mallia kyseessd olevan jarjestelman
tekoon ja lahetti modeemin yhteydessa paljon erilaisia dokumentteja niin modeemin

teknisistd ominaisuuksista kuin myoés mahdollisesta sovellus kaytosta.
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Modeemin voi kiinnittda tietokoneeseen joko RS-232-porttiin eli sarjaporttiin tai jos

koneessa ei ole sarjaporttia niin usb-adapterin avulla usb-liitdnta&n.
Modeemia ohjataan AT-Komennoilla joita on kuvattu kuvassa 4 seka taulukossa 1.

Modeemin tilauksen mukana tuli .pdf dokumentti joka kertoo tarkasti kyseiselle
modeemille kayvat AT-Komennot sekd antaa esimerkin jokaisen komennon kaytosta.

TAULUKKO 1. Ohjelmassa kaytossa olevat AT-Komennot

AT-Komennot Tapahtuma

Laittaa modeemin SMS-yhteensopivuus
AT+CMGF=1 il
ilaan

Hakee kaikki modeemin vastaanottamat
AT+CMGL="ALL”"

SMS-viestit
Lahettaa viestin annettuun
AT+CMGS="? _
puhelinnumeroon (?=puhnumero)
Poistaa modeemin muistissa olevan
AT+CMGD="?

viestin(?=1,2,3,...)

4.2 HATKA

HATKA on Vesi-Eko:n sisdiseen kayttdon tehty kayttdjarjestelma jonka avulla
pystytddn valvomaan asennettuja laitteita seka pitaméaan kirjaa korjauksista,

vuosihuolloista, sopimuksista ja asiakas yrityksista.

Koska haluttiin ettd HATKA:n avulla pystyisi lahettdmaan viesteja tietokannassa
oleville modeemeilla sekd kayttdjan haluamiin numeroihin, jouduttin HATKA:aan
lisddmaan osioita jotka mahdollistavat kyseisten viestien ldhettamisen. Tietylle
modeemille viestin lahettdminen toimii etsimélle ensin modeemiluettelosta halutun
modeemin jonka jalkeen kayttdja vain painaa "Lahetd viesti’-nappia, joka tekee
uuden .txt-tiedoston, josta valvonta sovellus kdy hakemassa modeemin tiedot.
Vapaamuotoisen viestin lahetys toimii samalla periaatteella mutta siind luodaan

eriniminen .txt-tiedosto jotta valvonta ohjelma osaa kasitella viestin oikein.
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HATKA:aan lisattin myds osio josta admin-kayttajat voivat katsella loki-tiedostoja.

Néaihin tiedostoihin kuuluvat kaikki modeemin vastaanottamat viestit sekd& virhe

ilmoitukset.
15.11.2012 Tervetuloa HATKA:n | Kayttooikeusprofiili: | Kirjaudu ulos
Toistuvat: Asennusselosteet  Mallit | Modeemit | Tulosteet
Modeemiluettelo  Uusi Modeemi  Vapaa Viestin Ldhetys
Etusivu
Huoltopdivyri

Vapaamuotoinen viestinlahetys:
Kaynninvalvonta

Vuosiraportit Puhnro:

Huollot Exceliin

Lahetettdva viesti:

Taustalla:

Asiakkaat
Tyyppiviat
Sopimukset
Vesistot
Asennusselosteet
Jarjestelmahallinta

Viesti Loki

Virhe Loki

KUVA 5. HATKA-jarjestelméan vapaamuotoinen viestinlahetys

4.3 Tietokanta
Koska yrityksella oli jo tietokanta kaytossa oli loogista ettd ei tehda uutta
tietokantaa vaan lisatdan uusia tietokantatauluja ja muokataan vanhoja tarpeen
mukaan.
Lopuksi muutoksia ei vanhoihin tauluihin tullut kuin kahteen tauluun, ja suurin

osa uudesta datasta tallennetaan tietokantaan tehtyyn uuteen

modeemien_sisaantulot - tauluun.

4.3.1 Modeemien_sisaantulot
Koska yksittaiset laitteet ovat omassa taulussaan ja modeemit joissa laitteet ovat
kiinni ovat omassa taulussaan, tarvittiin valiin taulu jonka avulla laitteet voidaan

yhdistaa modeemiin.

Modeemien_sisaantulot-taulu sisaltaa seuraavia tietoja:
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- Yksil6iva 1D
- Laite ID
- Modeemi ID
- Alkuperéinen sisaantulon nimi
- Muutettu sisdantulon nimi

- Virran ala- ja ylarajat

4.3.2 Modeemit

Modeemit-taulussa on kaikkien modeemien tiedot, joista valvontaohjelma kayttaa
vain osaa. Loppuja tiedoista kaytetdan antamaan tarkempaa kuvausta modeemista ja

sen kaytosta.

Sisaltda seuraavat tiedot joita valvontaohjelma tarvitsee:
-1D

- Modeemin nimi

- Kysely- ja vastausviestit

- Modeemin puhelinnumero

Alkuperaiseen tauluun lisatty kohta:

- Viestin lahetysvali, joka seuraa miten usein modeemille l&hetetaan kyselyviesti
4.3.3 Kaynninvalvonta

Tahan tauluun keratdén vastausviestissa tulleet tiedot valvottavilta laitteilta.
Sisaltéda seuraavat kentét joita valvontaohjelma kayttaa:

-1D

- Virta-arvon

- Tapahtuman

- Ajan, paivan tarkkuudella

Alkuperéiseen tauluun liséttiin kohta:

- Tarkka havaintoaika, joka kasittda tunnit,minuutit ja sekunnit

4.4 Tyossa rakennetun jarjestelman rakenne
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Jarjestelmaan kuuluvat HATKA-kayttoliittyma, automaattivalvonta ohjelma(konsoli

sovellus), MySQL-tietokanta, GSM-modeemi seka valvottavat laitteet.

Kuten kuvasta 6 voi paatelld olisi jarjestelméasta tullut yksinkertaisempi jos
valvontasovelluksen olisi integroinut suoraan HATKA-ohjelmistoon. Valitettavasti
HATKA on PHP-sovellus ja PHP ei ohjelmointikielen&a sovellu tiedon vélitykseen com-
porttien kautta Windows-ymparistossa, jolloin ainoaksi vaihtoehdoksi jai tehda
ylim&arainen sovellus, joka hoitaa keskustelun GSM-modeemin kanssa.

74
K
Tietokanta

Hatka-kayttoliittyma \
Kayttaja \ / Valvonta sovellus

N2

.txt-tiedosto

T e

GSM-modeemi

KUVA 6. Jarjestelmén rakenne

Kuviossa 7 on kuvattu kuinka GSM-modeemi, joka sijaitsee yhtion tiloissa, lahettaa
viestin GSM-kaukovalvontavahdille. Jos kyselyviestin |ahettdnyt numero on
ohjelmoitu viestin vastaanottavan GMS-kaukovalvontavahdin muistiin, kerdd GMS-
kaukovalvontavahti tiedot hapetinlaitteilta ja lahettda kaikkien siihen kytkettyind

olevien hapetinlaitteiden virta-arvot takaisin kyselyn lahettaneelle GSM-modeemille.
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Hapetin

\

1]

B

GSM-modeemi

Hapetin

KUVIO 7. Yksittainen valvottava modeemi ja siina kiinni olevat hapetinlaitteet

4.5 Ohjelman testaus

Ohjelmalla ei tehty varsinaista lopputestausta, vaan sitd testattin ajamalla sita
lopullisessa ymparistdssa, Vesi-Ekon palvelimella, aina kun ohjelmaan saatiin uusi

ominaisuus tai ominaisuuksia.

Ohjelmoija itse seurasi, toimiiko ohjelma oikein tietokannan puolella, ja Vesi-Ekon
henkildkunta ilmoitti virhetilanteet HATKA:n puolelta. Virhetilanteen sattuessa
ohjelmoija korjasi virheen ohjelmistosta, minka jalkeen Vesi-Ekon palvelimelle otettiin
etayhteys ohjelmoijan tytkoneelta ja korjattu versio ohjelmistosta laitettiin vanhan

version tilalle.

Tarkea osa ohjelman testausta oli virhelokien automatisointi. Mahdollisiin virhekohtiin
oli ohjelma laitettu kirjoittamaan tekstitiedostoon lokia, miss& nakyi mahdollinen syy
ohjelman kaatumiselle. Tama helpotti virheiden etsimista, varsinkin tilanteissa joissa

ohjelma ei valttdmatta kaatunut vaan ei tehnyt maaréattyja asioita.

Testauksen aikana l6ytyi virheita joista suurin osa liittyi ohjelman ja GSM-modeemin
valiseen tiedonkulkuun. Koska ohjelman ja modeemin valinen liikenne kulkee com-
portin kautta, saattoi valilla sinne jaada yksittaisia merkkejd, jotka aiheuttivat
virhetilanteita jossain muussa ohjelman osassa. Naiden virheiden etsintdan ja
korjaamiseen meni vahintdan saman verran aikaa kuin muiden virheiden

korjaamiseen yhteensa.



24

4.6 Riskit

Tassa luvussa kasitelladan mahdollisia riskejd, joita voi ilmaantua tulevaisuudessa
sekd keinoja riskien vahentamiseen. Suurin osa riskeistd ilmaantuu virheellisen
ohjelmapadivityksen yhteydessé johtuen puutteellisesta testauksesta ja ndin ollen
myOs suurin osa riskeista pystytdaan valttdmaan lisddmalla uuden ohjelmaversion

testausta ennen sen kayttéon ottoa.

Mahdolliset aikaerot modeemien ja palvelimen valilla voivat johtaa vaaristyneisiin
valvontatuloksiin. Tamé& on otettu huomioon ohjelmassam mutta riski on kuitenkin

olemassa mahdollisten laiterikkojen vuoksi.

Fyysisen vian ilmaantuminen serverissa kiinni olevaan modeemiin voidaan luokitella
kriittiseksi riskiksi. Koska modeemi on kuitenkin helppo vaihtaa uuteen ja tydssa
kaytettavd modeemi on osoittautunut luotettavaksi, ei taman tyyppinen vika ole
todennédkdinen ja vaikka vika ilmenisikin on se helppo korjata. Muita mahdollisia
fyysisen vian riskeja aiheuttavat mm. johdon tai tietokoneen sarjaportin rikkoutuminen

jotka haittaavat vian paikallistamista.

Kriittisiin riskeihin kuuluu my6és modeemin/ohjelman vikatila, jossa viesteja lahetetdén
jatkuvalla tahdilla, jolloin viestimaarat nouset tuhansiin. Taman riskin todennakoisyys
on hyvin pieni, mutta tallaisesta tilanteesta johtuvat seuraukset nostavat riskin
kriittiselle tasolle. Tilanne jossa viesteja lahetetdan liikaa voi toteutua kun otetaan

kayttdon ohjelmasta uusi versio, jota ei ole testattu tarpeeksi hyvin.
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5 OHIELMAN TOIMINTA

Tassa luvussa kasitellaan ohjelman sisdinen toiminta. Tekstissd mainitut komennot,
jotka lahetetddn modeemille, tapahtuvat aina com-portin kautta ja toisinpain, eli esim.
modeemi itse ei osaa kertoa mitaan ohjelmalle, vaan ohjelman on luettava com-

portissa oleva teksti itse.

5.1 Ohjelman kdynnistys

Ohjelman kaynnistyessa luodaan yleiset muuttujat, joita tarvitaan useassa tai kaikissa
ohjelman osa-alueissa. Seuraavaksi ohjelma tarkistaa, etta johonkin tietokoneen
com-porteista on liitettynd GSM-modeemi. Tama tarkistus toimii |&hettamalla
jokaiseen porttiin, paitsi COM1- ja COM2-portteihin (kuva 8) AT-komento, joka laittaa

modeemin SMS-yhteensopivuustilaan.

string[] lPorts = System.I0.Ports.SerialPort.GetPortNames();
int status = 8;

foreach (string portname in lPorts)

1

gsmserialPort = new SerialPort(portname);

try

1
if(portname == "COML1" || portname == "COM2")
1

Conscle.Writeline("Hyp&tdsn yli portti numerc: " + portname);

¥
else
1

gsmserialPort.Open();
SendATCommand ( "AT+CMGF=1");
Thread.Sleep(5@@);
gsmserialPort.Readline();

KUVA 8. Oikean COM-portin tarkistus

Kun com-portilta saadaan vastaus "OK”, joka tarkoittaa ettd modeemi on oikeassa
tilassa, ottaa ohjelma portin luvun muistiin ja kayttda kyseistd porttia viestien

lahetykseen ja vastaanottoon (kuva 9).
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string received = gsmSerialPort.Readline();

if (received == "OK\r")

1

Conscle.Writeline("Modeemi kytketty porttiin: + portname);

portti = portname;
status = 1;
break;

¥

KUVA 9. Modeemilta saadaan "OK”-vastausviesti

Ohjelman lopussa funktio palauttaa status-muuttujan, joka kertoo, jatketaanko

paaohjelmaa (kuva 10).

if(status == 1)

1
gsmserialPort = new SerialPort{portti);
gsmSerialPort.ReadTimeout = 1388;

h

return status;

KUVA 10. COM-portti tarkistuksen loppu

Jos mistddn portista ei saada vastausta, ohjelma kirjoittaa virhelokiin
kaynnistysongelmasta ja sammuttaa itsensa (kuva 11).

error.WriteLine("Ei pystytty avaamaan porttia, varmista ettd laite on kytkettynd usb-porttiin tai fyysiseen COM-porttiin®™);
error.Writeline("Aika: " + DateTime.Now);|
Environment.Exit(-1); //sulkee chjelman

KUVA 11. Lokiin kirjoitus ja ohjelman sammutus

Kaynnistyessaan ohjelma ottaa yhteyden myds tietokantaan ja lahettdd kyselyviestin
kaikille modeemeille, jotka ovat tietokannassa aktiivisina. Kayttaja voi laittaa
modeemin kyselyvdliajan arvoksi 0 HATKA-kayttoliittyman kautta, jolloin ohjelma ei

laheté kyseiselle modeemille viesteja.

5.2 Vuorokauden valein tehtavat tarkistukset

Koska suurimmasta osasta valvottavia laitteita ei tarvitse tulla tietoa kuin 1-3 paivan

valein on loogista, ettd viestien kasittely tapahtuvat yoaikaan.

Ohjelman kaynnistyessa luodaan lista jossa ovat muistissa kaikki modeemit, joille
viesteja lahetetddn, seka viestin lahetys ajankohdat. Listaa paivitetdan taman jalkeen

aina vuorokauden vaihtuessa, etta lista pysyy mahdollisimman yhtenevana
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tietokannan kanssa ja estéisi virhetilanteet, jossa viesteja lahetettaisiin modeemille,

joka ei ole kaytossa.

Luokan rakenne josta lista koostuu:
- modeemin ID

- modeemin nimi

- kyselyviesti

- modeemin puhelinnumero

- viestin lahetysvali

- viestin lahetysaika

- onko viesti lahetetty

- onko saatu vastausviesti

- virhetila

- [&hetettyjen viestien maara.

Kyselyviesti viittaa modeemin mallikohtaiseen viestiin, jonka perusteella valvottava
modeemi lahettdd vastausviestin. Viestin lahetysvéli on kyseiselle modeemille
l&hetettavien viestien vélinen aika. Jos arvo on 0, niin modeemi on poissa kaytosta
eika sille laheteta viesteja. Viestin lahetysaika on tunti, jolloin viesti [Ahetetdén. Arvon
ollessa isompi kuin 23, niin viestia ei laheteta taman vuorokauden aikana vaan
vuorokauden vaihtuessa arvosta vahennetddn 24 ja ohjelma lahettaa viestin
perustuen uuteen arvoon. Lahetettyjen viestien maard seuraa montako
varmistusviestid on lahetetty jos ei ole tullut vastausta alkuperaiseen kyselyyn (max
3).

Ohjelma myos tarkistaa, ettéd kello on 0.30 ennen kuin se aloittaa vuorokauden
mittaisen jakson. Tamé& tarkistus johtuu mahdollisista aikaeroista valvottavien

laitteiden, palvelimessa kiinni olevan modeemin ja itse palvelimen valilla.

5.3 Viestien lahetys

Ohjelma tarkistaa muutaman minuutin valein, 16ytyyko viestinlahetyslistalta talla
tunnilla (esim. 3, joka tarkoittaa 3.00-3.59 olevaa aikaa) lahetettavid viesteja. Jos
listalta I10ytyy kohta, jossa lahetysaika on haluttu, kyseisesta listankohdasta luodaan
erillinen olio, joka sisaltda viestin l&ahetyksessa tarvittavat tiedot. Viesti lahetetaan

luodun olion sisaltéamaan numeroon ja itse viesti katsotaan myods kyseisesta oliosta.
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Koska viesteja voi olla useita lahtemassa samaan aikaan, on ohjelmassa rajoitettu
l&hetettévien viestien maara 10 kappaleeseen kolmen minuutin valein. Ohjelma

tarkistaa my0s vastaanotetut viestit kerran kolmessa minuutissa.

Kun viesti on lahetetty, se merkitdan viestinlahetyslistalle lahetetyksi, ja kun saadaan
vastausviesti merkitdan se listalle my6s vastaanotetuksi. Jos vastausviestia kyselyyn
ei ole tullut 15 minuutin sisalla, |ahetetddn kyselyviesti uudestaan ja toistetaan tama
viela kerran. Kun kyselyviesti on lahetetty yhteensa kolme kertaa ja ei ole saatu
vastausta, merkitd&n kyseinen modeemi ja kaikki siihen kytketyt laitteet virhetilaan

tietokantaan.

static void SendATCommand(string straT)

1
gsmserialPort.DiscardInBuffer();
Conscle.Writeline(strAT);
gsmserialPort.Writeline({strAT + "\rin");
¥
static void SendSMSMessage(string straT)
1
gsmserialPort.DiscardInBuffer();
Conscle.Writeline(strAT);
gsmSerialPort.Writeline(strAT + (char)26);
¥

KUVA 12. AT-komennon ja SMS-viestin l&hetysfunktiot

5.4 Viestien vastaanotto ja kasittely

Ohjelma tarkistaa onko modeemi vastaanottanut viesteja joko ohjelman lahetettya 10
kpl kyselyviesteja tai muulloin automaattisesti 3 minuutin valein. Kaikki saapuneet

viestit tallennetaan automaattisesti saapuneet viestit-lokiin.

Ohjelman havaitessa saapuneen viestin, tarkistetaan etta kyseessé on tietokannassa
olevan modeemin puhelinnumero sekd merkitaan viestinlahetyslistaan oikeaan
kohtaan viesti saapuneeksi. Numeroista jotka eivit ole kannassa, tulleet viestit

poistetaan suoraan eivéatka ne aiheuta erillisia toimenpiteita.

Kun viesti on saatu yhdistettyd johonkin tietokannassa sijaitsevaan modeemiin,
haetaan tietokannasta kyseisessa modeemissa kiinni olevien valvottavat laitteiden
nimet sekd naiden virta-arvojen yla- ja alarajat. Taman jalkeen viestista tarkistetaan
I0ytyyko siitd oikeat laitenimet ja tarkastellaan viestissd tullutta virta-arvoa

tietokannasta saatuihin yla-ja alarajoihin. Virhetilanteissa joissa laitenimed ei [0ytynyt
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viestista tai virta-arvo oli rajojen ulkopuolella, ohjelma merkitsee virhetilan laitteelle

tietokantaan seka kirjoittaa virheen virhelokiin.

Ohjelman tarkistaessa mahdollisesti useita viesteja kerrallaan, ottaa erillinen lista
muistiin missa modeemin muistipaikassa kyseinen viesti sijaitsee ja kun kaikki tulleet
viestit on kayty lapi niin ohjelma poistaa viestit modeemista, nain ollen modeemin

muistiin ei jaa turhia viesteja.

5.5 Kayttdjien viestin lahetykset

Kun kayttaja haluaa lahettda viestin vaikka modeemin ohjelmointi tarkoituksessa, héan
kayttaa HATKA-jarjestelmaa joka luo tietyn nimisen .txt-tiedoston riippuen haluaako
kayttaja lahettdd normaalin kyselyviestin tietokannassa olevalle modeemille vai
vapaamuotoisen viestin haluamaansa puhelinnumeroon. Ohjelma tarkistaa 16ytyyko
naita .txt-tiedostoja ja jos se l6ytaa tietyn tiedoston, siité luetaan riveittain parametrit
talteen jonka jalkeen kyseisista tiedoista tehddan uusi olio viestinlahetyslistaan ja

viesti [ahetaan valittdmasti haluttuun numeroon.

Kayttajien lahettamia viesteja ei lahetetda uudestaan jos niille ei tule vastausviestia,
koska kyseessa voi olla ohjelmointiviesti tai satunnaiseen numeroon lahetetty viesti.
Yleensa kuitenkin kayttdja haluaa testata jonkin modeemin toimivuuden ja tahan
tarkoitukseen ylimaaraisten viestien lahetys on turhaa.
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6 YHTEENVETO

Jarjestelma joka tuli lopulliseen kayttoon sisaltdd C# ohjelmiston joka kayttad GSM-
modeemia lahettam&an ja vastaanottamaan tekstiviesteja valvottavilta laitteilta.
Jarjestelm&a myds integroitiin vastaanottamaan kaskyjd HATKA-ohjelmistosta seka
kayttamaan samaa tietokantaa kuin HATKA. Asiakkaan alkuperdinen tietokanta
laajeni jonkun verran mutta koska laajennokset saatiin tehtya hyvin, pysyi tietokanta
hyvin selkedssa ja helppokayttdisessa muodossa. Projektin alussa maaritetyt

toiminnot jarjestelméén saatiin tehtya asiakkaan toiveiden mukaan.

Taman projektin aikana sain paljon kokemusta kuinka paljon ty6ta t&dménlainen
kokonaisen jarjestelman rakentaminen vaatii sekad siita millaisia ongelmia esiintyy,
kun joutuu integroimaan uuden jarjestelmdn jo olemassa olevaan

jarjestelmarakenteeseen.

Alussa tiedonkeruuvaihe erilaisista vaihtoehdoista kesti nain jalkikateen katsottuna
lian kauan, mika viivastytti varsinaisen ohjelmointiosuuden kéyntiinpanoa.
Ongelmana oli ettei I6ytynyt tietoa, onko tdmdnlaista GSM-modeemijarjestelmaa
kaytdssa missdan. Teoriassa kaikki naytti siltd, etta jarjestelmén pystyy rakentamaan
mutta silti projektin alussa oli vahan epavarmuutta GSM-modeemivaihtoehdon
toteutuksesta. Jalkikateen katsottuna GSM-modeemin kanssa ei ollut paljon yhtaan
ongelmia ja nain ollen saatiin jarjestelm&, joka hoitaa paljon halvemmalla saman

toiminnallisuuden kuin ulkopuoliselta toimijalta ostettu jarjestelma.

Opinndytetybn  ohjelmointiosassa  eniten  kehittyivdt  virheenetsintd-  ja
virheentarkistuskykyni. Tassa projektissa myds virhelokien hyddyllisyys tuli todettua
moneen kertaan, koska ei tarvinnut ruveta katsomaan koodia alusta lahtien vaan

virheellisen kohdan summittaisen sijainnin sai suoraan virhelokista.

Mahdollisena jatkokehityksena ohjelmaan voidaan jossain vaiheessa luoda kyky
kéasitella viesteja joiden rakenne eroaa huomattavasti nykyisista kasiteltavista
viesteista. Lisaksi mahdollinen kehitettava kohta on erilaisten kirjainmerkkien kaytto

viesteissa, muun muassa kyrilliset aakkoset tai kiinalaiset merkit.
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Cinterion MC52i / MC55i Terminals
GPRS Connectivity in a Box

Following Up tha sucssesful TCISIAACIS] Tamminals, ths naw
gensration of GPFS Tenminalz = svallabis. Bszed on the powertul
MCSS] wirslaze moduls platfonm the Improved Terminsls offer
sOdtional functicnality whils remsining compatibis with k2
PrEdacEsEnrs.

IMC55] Terminal packs a Qusd-Band GEMGFRAS bazsband with
TCF/F connectiity based on GPRS Class 10 data trensmizsion
Into & coMpact plug-and-piay houzng. Ths robust housing Includes
& rangs of ComImon Imerfaces as wall 52 an Integrated SIM cand-
holder which maks the new ganeration to an siHn-one aoiution

www.cinterion.com

anabing voica, dets, ShS End fax Communication. Tha New gensrstion
Iz Svaliabie 55 Quad-Band with GPRS Ciass 10 funcionalty MCSSIT)
and a a Dusi-Band vanant with GFRS Claze B fLnctionality WMCS2T)
WAt 5 exdended TSMpSrEiLG fEnge, the Felisls tenTinsis can be usad
In 3 wite [ENQS of M2 business ficidz SUCh 32 Metanng, remots

Matenancs, trame SyEisms, rersportation and logiztics, and secuty.

Like all Cimterion products, MCS2M 7 MESSIT come with full typs
approval (FTA) and ane caried according 1o sutomotive s-mark as
wesll 3z by the langast camisrs worndwide.

Em CINTERION

u Bemalte cormpany
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MC52i / MC55i Terminal

General features

= {E5M Qund-Band 850 900 /1800 4 1900 MHz

MCEST)
= 5N Dual-Band 900 /1800 M-z (MCENT)
= M5 Rolonso 58
= EPRS muki-siot Choss 108
= Compllant to GSM phaso 5584
= put powr:
= Chins & W) for GEMESD
= Class 2 2W) for GEMEO0

Specifications Special Features
= EPRS Class 1078, = Sorial interface modam drivor for biorosos *
DL : . 85.6 kbps Wingiows 7™ Windows XF'™ and

UL . £2.B kbps (MCESIT) ‘Windiows Vistn™ (MCSET)
UL . 21,4 kbps (MGE2T) = Finmvsmm updain via sorinl imodzoe
Maobida Sation Chss B = Fnal tima clock with alarm funcionalty
= CED datn trersmission upto 14.4 kbps, 4110, = FRiL drivor Windows Moblo &
non: ransparnt
= LESSn

Approvals
= SIS oot and POU moda, coll brondeast = CE, RATTE, GCF, FOC, PTCRE, IC, o-mark

= Glass 1 {1W) for GEM 1800 = Fmogroup 3, Class 1 and Class 3 # Looal approwvals and niotessors opombor
= Chss 1 {1W) for GEM 1500 = High quality voloo support cortfications
= SM Apploation Tookdt * Handsfmo opombion
« Coninol via AT commands = FR, HA, EFR and AMA spooch oodon support
Hayos, 2EPF TS 27,007 and 27.008 = Infograted TTY madom
= TCPAP stack acooss vis AT commands
s Imdormat Sordoos TOF sonon'cliont, Interfaces
LIDR, ICMP, DS, HTTR, FTE: SMTE POP2. = Antonna connactor FVE {malo)
* Supply voltage rango: B - 30V = Piug-in powar supply connacior
« Oporating temponrtume <30 =C o 476 <0 |G-poin Wastorn jack)
= [rmorsions: 68 x 74 x 33 mm + Handsat anslog audio imorface
= Woight 110 [4-poin Wastorn jack)
s WEEE = Mink-5M card madar, 1.8 and 20V
= FoHS and EuP compliant = W4 /28 RS.23 nsorfaoo
[Crzub & poln famale sockat)
s Opoming stohus LED
For detailed specification please ses hanerars
intsrface desoription.
GPRS Connectivity in a Box TCR/IP

The mtagrated TCP/IP stack enables the appication to send and eocaive packed data.
Thes means there is no additional proftocol on the microconinder of the apoiication required
fo ensure point-bo-point communication based on AT commands within the global data
natwork. Baoth terminals also support fransparent mods that is mome efficient for small
data packatzs.

GPRS Class 10

Gienaral Packst Radio Senicse (GPRS) enhanding 20 terminals to ensurs “abways on”
communication at high spesd. MCESIT supports GPRS Class 10 wih a masimum data ate
of 88 kbps in downlcad and 42.8 kbps in upload.

Cinterion Global Support
Local engineers, a cormipatent helpdack, a dedicated team of RED speciaksts and
an advanced development center are the halimarks of our leading support offer.

The Cintenon support includes:

= Piarsonal design-in consulfing for hardware and software

» Extenciva RF test capabities

= FCRPTCRE conform pretests to validate approval readiness
= Gudelines for local approvals and acceptances

= Ragular framing workshops

Cinterion
Si-Martin-Sar. 60
81541 Munich
Garmmary

Further information aboart cur products and services is also acosssible via wers.cinterion.com
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