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SYMBOLILUETTELO

DHCP Dynamic Host Configuration Protocol. IP-osoitteita jakava verkko-
protokolla
IP-osoite Laitteelle annettu verkko-osoite, jonka avulla datapaketit ohjataan

oikeaan kohteeseen
ITIL Kokoelma parhaita kiytint6ja I'T-palveluiden tuottamiseen

WILAN Wireless local area network, langaton lihiverkko



1 JOHDANTO

Toimeksiantajana tyollini on Kajaanin ammattikorkeakoulun tietojirjestelmalaboratorio.
Tyon taustana on syksylld 2011 tietojarjestelmalaboratoriossa suorittamani tycharjoittelu.
Tietojirjestelmalaboratorio on valmistunut syksyn 2010 aikana ja sinne on hankittu lisdd lait-
teistoa myo6s sen jilkeen. Laboratorion arkkitehtuuri ja laitteisto on vain osittain dokumen-
toitu ja olemassa oleva dokumentointi on sijoitettu hajalleen. Laboratoriossa on tarve arkki-

tehtuurin kuvaukselle ja keskitetylle dokumentoinnille ymparistosti, laitteista, ohjeista ym.

Dokumentointi on tirked ennen kaikkea ymparistéd opetuksessa kayttaville opettajille, joilla
nykytilanteessa on vaikea 10ytdd tarvittavaa tietoa. Ympdristd muuttuu myds hankintojen

kautta jatkuvasti ja ajankohtaisen dokumentoinnin yllapito on tirkeda.

Laboratorion ympariston ja laitteiston yllipidosta vastaa padasiassa projekti-insin6ori, mutta
osa toiminnoista on myo6s oppilaiden vastuulla. Tastd johtuen timin ty6énjaon kuvaus ja oh-
jeistus ovat tarpeellisia. Lisiksi pitda olla selvé tieto mihin ja miten tehdyt muutokset doku-

mentoidaan ja miten ne ovat saatavilla.

Laboratorioymparistd koostuu kahdesta fyysisestd osasta. Ensimmaiinen osa on itse laborato-
rio, jossa on tietokoneita ja muita opiskelussa kaytettivia laitteita ja vilineitd. Toinen osa on
laboratorion takaosassa sijaitseva palvelinhuone. Molemmat niista tdytyy kuvata ja dokumen-
toida, jotta niiden mahdollisuudet voidaan hyédyntia mahdollisimman tehokkaasti. Ty6ssa
on myos tarkoitus kuvata erikseen fyysiset koneet ja niiden ymparisto ja virtuaalikoneet ja
niidden ymparistd. Ndistd virtuaaliympiristd on nopeasti muuttuva, ja sen dokumentaation
pitiminen ajan tasalla vaatii taustalle ympiristssa tapahtuvat muutokset dokumentaatioon

tallentavaa automatiikkaa.

Tavoitteena on saada aikaan toimiva ja kdytinnollinen kuvaus ymparistostd, ohjeistus doku-
mentoinnin toteuttamisesta ja suositus dokumentointialustasta. Dokumentoinnin tulee olla

sellainen, ettid tarvittava tieto on sieltd helposti 16ydettivissd ja hydodynnettivissa.

Ty6n kiytinnon osuus on tarkoitus suorittaa vuoden 2012 aikana. Ty6 on rajattu niin, ettd
tyon tuloksena ovat ohjeistus dokumentoinnin suorittamisesta ja suositus kédytettavastd alus-

tasta. Opinndytetyon puitteissa ei toteuteta laitteistojen ja ympiriston dokumentointia.



Alkuperiisend ajatuksena oli soveltaa ITIL -julkaisuja dokumentointiin. Siind ei kuitenkaan
keskitytd niinkddn fyysiseen infrastruktuuriin, vaan palvelun tuottamiseen ja taloudelliseen

kannattavuuteen. Teoriaosuudessa olen tutkinut ITIL -julkaisuja ja avaan niiden siséltoa.



2 TIETOJARJESTELMAN DOKUMENTOINTI

Dokumentti on jonkin tiedon, tapahtuman tai asian tallenne. Dokumentin tarkoitus on pitaa
sithen tallennettu tieto tallessa. Dokumentti voi olla kirjoitettua tekstid, kuva, video, ddni tai
niiden yhdistelmi. Perinteisesti dokumentit on tallennettu paperisina arkistoihin, mutta ny-

kydan dokumentit ovat yleensa tietokoneelle tallennettuja. (Rouse, M. 2005.)

Dokumentaatiota on kaikki sellainen kirjallinen tai sihkéinen materiaali, jossa kuvataan, seli-
tetddn tai ohjeistetaan jonkin kohteen ominaisuuksia, jirjestelmii tai toimintatapaa. Doku-
mentaation kohteita voivat olla laitteet, kokoonpano, asennus, yllapito ja kaytté. (The Linux

Information Project 2005.)

Dokumentaatio on tirkedd kaikissa yrityksissd toimialasta riippumatta. Hyvin dokumentoitu
strategia ja periaatteet auttavat yrityksen johtoa seuraamaan sovittuja linjoja. Talousosastot
yrityksissd tarvitsevat toimintaa ohjaavia ja tukevia dokumentteja, kuten budjetti, investointi-
suunnitelma ja tilinpditos. Dokumentoinnin avulla myos tyontekijat yrityksessa tietdvit mitd
tulee tehdi, eikd heidin tarvitse olla ajatustenlukijoita. Kaikki yrityksessd tietivat mikd on

madrinpai ja osaavat pyrkia samaan lopputulokseen. (Hawn 2008.)

Ty6skennellessani aikaisemmin metsiteollisuusyrityksessia oli kiytossa monenlaisia doku-
mentteja laitteistoista ja niiden toiminnasta, tuotteista ja niiden laatuvaatimuksista seka asiak-
kaiden tilauksille oli omat dokumentit, joissa oli tilauksen tiedot ja mahdollisia tiukennuksia
tuotteiden laatuvaatimuksille. Sertifikaatteihin liittyen oli dokumentteja laatuun, turvallisuu-
teen, ympiristoasioihin ja toimintatapoihin liittyen. Erilaiset sertifikaatit ovat osa nykypaivan

yrityselimai ja asettavat vaatimuksia my0s yritysten dokumentaatiolle.

“Riittdvan yksityiskohtainen ja sovittua rakennetta noudattava dokumentointi on kaiken tie-
toturvallisuutta ylldpitdvin ja edistdvin toiminnan ehdoton edellytys” (Hakala, Vainio, Vuo-

rio 2006, 32).

Kaikkea tietojérjestelmiin liittyvdd toimintaa voidaan helpottaa dokumentoinnilla. Eri kdytt6-
tarkoitukseen laadittuja dokumentteja tietojirjestelmistd on yleensd useita. Tdmin takia do-
kumentteja on syytd luokitella kayttotarkoituksen mukaan. On dokumentteja, jotka kuvaavat
yleisesti tietojitjestelmid ja sen hallintaa sekd on dokumentteja, jotka kuvaavat tietojirjestel-
mid ja sen laitteita tarkasti. Luokitteluun on olemassa monia erilaisia malleja. Dokumentteja

voidaan luokitella esimerkiksi hallinnollisiin, strategisiin ja teknisiin dokumentteihin. Doku-



menttien muodoksi voidaan valita kulloiseenkin kayttotarkoitukseen parhaiten soveltuva
muoto. Dokumentoinnin muoto voi olla tekstiasiakirja, kaavio, taulukko, kuva tai tietokanta-
ratkaisu. Dokumentoinnissa kannattaa edeti yleisestd yksityiskohtaisempaan piin, eli ensin
annetaan yleiskuvaus jota sitten tarkennetaan. Dokumentointia tehtdessd kannattaa miettid
my0s sen tallennusta ja versiointia. Dokumentit voidaan tallentaa sdhkéisesti, jolloin myos
varmistus tulee miettid tai tulostaa dokumentit paperiversioksi. On my0Os hyva miettid kuin-
ka kauan jotain vanhempaa dokumentin versioita tulisi sidilyttdd. Dokumenttien tulee olla
nopeasti saatavilla, mutta vain niille henkiléille joilla on oikeus niitd kayttdd. Mietittivd on
my0s sitd, kuinka varmistutaan ettd dokumentoinnista on saatavilla viimeisin ajantasainen
versio. Dokumentointiin liittyy siis monta asiaa my0s tietoturvan kannalta. (Hakala, Vainio,

Vuorio 20006, 32 — 37.)

2.1 Tietojirjestelmin hallinta

”Hyvilldi dokumentoinnilla saadaan tarkka tieto jirjestelmin laitteista, ohjelmistoista, konfi-
guraatioista, ja jokaisen laitteen fyysisestd ja loogisesta sijainnista, laitteiden yhteydestd mui-
hin laitteisiin ja jirjestelmiin. Hyvd dokumentointi antaa myds paremmat mahdollisuudet
suunnitella tulevia tietoteknisid ratkaisuja. Dokumentointi on my0s perusedellytys hyville

jarjestelminhallinnalle ja yllipidolle” (Jaakohuhta 2005, 320).

Tietojirjestelmat muuttuvat jatkuvasti, eikd yllipitohenkil6st6 ole vilttimitti aina tietoinen
jarjestelman sisillostd. Tama voi vaikuttaa monella tavalla lisiten henkil6ston tyomairda ja
vaikeuttamalla esim. vian selvitystd. Yleensd nimi ongelmat johtuvat puutteellisesta doku-
mentoinnista. Mahdollisten vikatilanteiden mahdollisimman nopean selvittimisen kannalta
on tirkedd, ettd on saatavilla jirjestelmin ajantasainen dokumentaatio. Yleensi ajatellaan do-
kumentoinnista syntyvin vain kustannuksia, mutta siitd on my6s hyotyd monissa erilaisissa

tilanteissa. Hyvilld dokumentoinnilla pitéisi olla seuraavia ominaisuuksia:

e Helposti yllapidettavi

e Havainnollinen ja ymmirrettava

e Helposti saatavilla asianomaisille

e Viittaukset muihin dokumentteihin (Asennusohjeet, kiyttGohjeet ym.)
¢ Yhdenmukainen

e Standardin mukainen



Laitteen dokumentoinnin yhteyteen olisi hyvi liittid my6s linkki kdyttohjeeseen, mahdolli-
sesti jarjestelmassd olevaan asennusohjeeseen ja linkki josta padsee suoraan hallitsemaan lai-
tetta. Lisaksi riippuen laitteesta ja kayttotarkoituksesta voi olla muitakin asioita, jotka olisi
hyvi dokumentoida laitteen tietoihin. Tiedot voidaan keritd joko manuaalisesti tai erilaisilla
analysaattoriohjelmilla. Nami ohjelmat eivat vilttimattd kerad kaikkea tarvittavaa tietoa,
mutta ne ovat hyvi pohja jota voi tiydentdd kisin kerittivilld tiedoilla. Organisaatiossa tulee
padttid, mitd dokumentoidaan ja milld tasolla dokumentointi suoritetaan. Tietojirjestelmasta

on syytid dokumentoida seuraavia osia:

e Kaapeloinnit

e Verkon aktiivilaitteet

e Verkkolaitteiden konfiguraatiot

e WLAN:- tukiaseman konfiguraatio
e Palvelimet

e TyGasemat

e Tallennusjirjestelma

e Varmistusjirjestelma

e DPiitelaitteet

e [iitinnat

Dokumentointitarkkuus pitdd tarkkaan harkita, koska liian suurella tarkkuudella tehtiva do-
kumentaatio on ty6lds yllapitdd. Yleensa liian suurella tarkkuudella toteutettu dokumentaatio

jad yllapitamatta alkuinnostuksen jilkeen. Laitteistoista tulisi dokumentoida seuraavia asioita:

e [Laitteen MAC- ja IP-osoite
e Laitteen kayttojarjestelmaversio
e Laitteen tyyppi, malli ja versio

e Sarjanumero ja/tai laitetunnus eli asset tag

Sekava dokumentaatio saattaa olla jopa huonompi ratkaisu, kuin dokumentaation puuttumi-

nen. (Jaakohuhta 2005, 324 — 329.)



2.2 Tietoturva ja dokumentointi

Tietoturva tarkoittaa tietojen, jarjestelmien ja palvelujen suojaamista. Toteutus tehdddn hal-
linnollisilla ja teknisilla toimenpiteilld. Tietoturvan maaritelmad koostuu kolmesta osatekijasta,

joita ovat:

o [Luottamuksellisuus
o [Kiytettavyys
e Eheys

Luottamuksellisuudella tarkoitetaan siti, ettd tietojirjestelman tiedot ovat niihin oikeutettujen
henkil6iden kaytettivissd. Kaytettdvyydelld tarkoitetaan sitd, ettd oikeassa muodossa olevat
tiedot ovat saatavilla riittivin nopeasti. Eheydelld tarkoitetaan sitd, ettd tietojrjestelmin tie-
dot ovat paikkansapitiviid, eivitkd ne ole tahallisesti tai tahattomasti muuttuneet. Lisaksi tie-
toturvaan kuuluu seuraavia tekijoitd: Padsyn valvonnalla turvataan, ettei tietoa voi kayttaa
ilman lupaa. Osapuolten todentamisella eli autentikoinnilla tarkoitetaan osapuolten luotetta-
vaa tunnistamista. Vahvassa todentamisessa pitdd olla kaksi eri todennettavaa asiaa; esim.
miti kohteella on hallussaan, ja mitd kohde tietda. Kiistimattomyys tarkoittaa esim. todisteita
siitd, ettd osapuoli on muokannut dokumenttia. Tunnistaminen tarkoittaa menetelmai, jolla

yksiloiddan jokin kohde. (Viestintivirasto 2012.)



3 VIRTUALISOINTI YLEISESTI

Tietojirjestelmalaboratorion palvelinymparistd on tdysin virtualisoitu ja se asettaa dokumen-
toinnille tiettyja haasteita. Tédssa luvussa on kerrottu yleisesti virtualisoinnista ja esitelty erilai-

sia virtualisointeja.

Virtualisointi tarkoittaa jonkin asian esittimista virtuaalisena. Tama tarkoittaa esimerkiksi
palvelimen, tallennuskapasiteetin, verkon tai muun resurssin esittimista virtuaalisena. Fyysi-
set resurssit piilotetaan kayttdjiltd ja heille nadytetddn kapasiteetti loogisena resurssina. Kuvi-
ossa 1. on esitetty virtuaaliymparisto. Fyysisen ympiriston ja kayttdjan valissd on virtualisoin-
tikerros, jonka pialle on sitten asennettu virtuaalikoneet. Niilld koneilla on sitten kiyttéjar-

jestelma ja ohjelmat. (SearchServerVirtualization 2010.)

e et M

Application Application Application

STORAGE NETWORK HETWORK SERVERS STORAGE

Kuvio 1 Virtualisointiympdristd (Datatrend Tecnologies inc 2010).

3.1 Palvelinvirtualisointi

Palvelinvirtualisoinnissa piilotetaan fyysiset resurssit, kuten palvelimien, prosessorien ja
muistin médrd palvelimen kayttijiltd. Palvelimelle tai palvelimille asennetaan hypervisor eli
virtualisointiohjelma, jolla erotetaan kayttojirjestelmit ja ohjelmat fyysisistd resursseista. Ku-
viossa 2. on esitetty kuinka prosessori, muisti, verkkokortti ja tallennustila on piilotettu

VMware -virtualisointiohjelmalla. Virtualisointiohjelma luo virtualisointikerroksen, jonka



péalle voidaan asentaa monta eri virtuaalikonetta ja antaa niille kdytt6on sen verran resursseja

kun on tarpeen.

Application Application

Operating System Operating System

VMware Virtualization Layer

h'.
|-II||l|‘|II =
o i

Memaory
Kuvio 2 Palvelimen virtualisointi (UnbreakableI'T 2011).

Virtualisoinnin avulla saadaan yhdelle fyysiselle palvelimelle asennettua useita toisistaan eril-
ldan olevia virtuaalisia palvelimia. Niin voidaan kéyttida tehokkaasti olemassa olevia palvelin-

resursseja. (SearchServerVirtualization 2009.)

3.2 Tyopoytavirtualisointi

Ty6poytavirtualisoinnissa tietokoneen tyopoytad kiytetdan verkkoyhteyden kautta ja tietoko-
ne pyorii palvelimella. Sitd markkinoidaan hienona uutuutena, mutta idea sindnsd on sama
kuin ennen henkil6kohtaisia tietokoneita. Ennen henkil6kohtaisten tietokoneiden yleistymis-
ta yrityksistd thmisten koteihin oli yrityksissa kiytossa keskustietokoneet, ja niithin oltiin yh-
teydessd tyhmilld péatteilld, ensimmiaisilld thin client -padtteilld. Nyt tdhidn aatteeseen ollaan
palaamassa, koska on huomattu, ettd tima onkin kustannustehokas tapa, ja laitteiden elinkaa-
11 pysyy pidempani seka laitteiden hallinta helpottuu. (Deegan, Doyle, Markey, Tinabo, Ma-
samila, Tracey 2009.)

Perinteisesti kaikki kayttojirjestelmien ja ohjelmistojen toiminnot suoritetaan tyoasemassa,

mikid vaatii laskentatehoa tybasemalta. TyopoOytivirtualisoinnissa kayttdjan kayttojarjestelmad



ja tyOpoOytda kdytetddn palvelinkeskuksessa sijaitsevalta palvelimelta. Kuviossa 3. on esitetty
VMware View tyOpoytavirtualisointiymparisto. Kayttajan paitelaitteelle vilitetddn siis vain
nayttokuva palvelimella toimivasta virtuaalityopoydastd. Vastaavasti kayttdjan hiiren ja nap-
piimiston komennot, ddni sekd paitelaitteeseen liitettyjen oheislaitteiden toiminta vilitetidn
palvelimella toimivalle virtuaalityépoydalle. Litkenne péitelaitteen ja palvelimella toimivan

virtuaalitypoydin vililld kulkee tietoliikenneverkkoa pitkin. (Hamaildinen 2010.)

Centralized
Virtual Desktops

Platform

Management

VMWARE

Desktop VIEW MANAGER
ien - ‘” i ﬁ;“
Client
\\,\
Lapto, COMPOSER
User Experience Mobile

VMWARE
THINAPP

Kuvio 3 WMvare ty6poytavirtualisointi ymparisto. (VMware 2012).

3.3 Tallennusvirtualisointi

Tallennusvirtualisoinnin perusajatus, kuten muissakin virtualisoinneissa, on piilottaa fyysiset
resurssit kayttajalta. Palvelinten ja tallennusjirjestelman viliin tulee virtualisointikerros, joka

on esitetty kuviossa 4. Sovellukset ja kdyttdjit eivit endd tiedd missd data fyysisesti sijaitsee.
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Kuvio 4. Tallennusvirtualisointi ymparisté (Defence Engineering 2012).
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4 PALVELUN TUOTTAMINEN ITIL KAYTANNOILILA

ITIL —viitekehys oli toimeksiantajan ehdotus tyon teoriataustaksi. Viitekehys ei ole suoraan
sovellettavissa dokumentointiin tai sen ohjeistukseen. Toimeksiantaja halusi kuitenkin viite-

kehysti kisiteltdvin tdssd tyGssd, joten sen periaatteita on esitelty tdssd luvussa.

ITIL (Information Technlogy Infrastructure Library) on kokoelma julkaisuja parhaista kay-
tinnoistd I'T-palveluiden tuottamiseen ja hallintaan. Se tarjoaa ohjeistuksia ja prosessimallin
palveluntuottajille laadukkaiden palveluiden tuottamiseen, prosessien hallintaan, padmairiin
ja muihin tarvittaviin resursseihin. ITIL ei ole standardi, vaan ohjeistus, joka tulee lukea ja
ymmirtad seka soveltaa sitten kiytintoon. Se on maailmalla laajasti kiytossa oleva ohjeistus

palveluiden tuottamisesta.

ITIL -konsepti on saanut alkunsa 1980 —luvulla Iso-Britannian hallituksen aloitteesta. Halli-
tus ei ollut tyytyvainen saamiensa palvelujen laatuun. The Central Computer and Telecom-
munications Acency sai hallitukselta toimeksiannon kehittaa viitekehys IT resurssien tehok-
kaaseen ja taloudelliseen kiytto6n, niin julkisella, kuin yksityisellikin sektorilla. Heti 1990 -
luvun alussa suuret yritykset ja hallitusten organisaatiot ympiri Eurooppaa ottivat viitekehyk-

sen kayttoonsa. (ITIL Central 2005.)

ITIL -viitekehys perustuu palvelun elinkaaren viiteen osaan: Palvelustrategia (Service Strate-
2y), palvelusuunnittelu (Service Desing), palvelutransitio (Service Trancition), palvelutuotan-
to (Service Operation) ja palvelun jatkuva kehittiminen (Continual Service Improvement).
Kuviossa 5. on esitetty niiden osien liittyminen toisiinsa. I'TIL -kirjasarja kasittdd kaikki nd-
ma viisi erillistd elinkaaren osaa. Jokaista niitd osaa voidaan tutkia myos yksikseen, mutta on
suositeltavaa tutkia niitd kaikkia yhdessd. Viitekehyksen osioihin sisiltyy erilaisia prosesseja.
Niitd prosesseja ja niiden tavoitteita on tdssd tyOssid esitelty palvelustrategia osiossa. MyOs
muut osiot on jaettu samankaltaisiin prosesseihin, mutta niitd ei ole esitelty tarkemmin tdssa

tyossd. (ITIL Service Strategy 2011, 3-7.)
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Continual Service
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Design

Sewih

Strategy

Arvice

Transition

Kuvio 5. ITIL palvelujen elinkaari (Andersson 2012).

4.1 Palvelustrategia

Palvelustrategia esittdd parhaat kdytinnot palvelustrategioiden osalta ITIL -elimankaaressa.
Tarkoituksena kirjalla on auttaa miarittelemain nidkokulma, asema, suunnitelmat ja mallit,
joilla voidaan toteuttaa organisaatiossa palveluille asetetut tavoitteet. Julkaisussa kuvataan
seuraavat palveluiden tuottamiseen liittyvit prosessit: strategianhallinta ja taloudenhallinta
IT-palveluissa, palveluportfolion hallinta, vaatimusten hallinta ja litketoiminnan yhteyksien

hallinta. (ITIL Service Strategy 2011, 3-5.)

Strategianhallinta -prosessin tavoitteina ovat:
e Analysoida sisdiset ja ulkoiset ymparistOt, joissa palveluntarjoaja toimii ja tunnistaa
organisaation hyédynnettivissd olevat mahdollisuudet.

e Tunnistaa rajoitteet ja madritelld, kuinka ne voidaan poistaa tai niiden vaikutusta vi-

hentia.

e Miiritelld suunta ja tarkastella sadnnollisesti toimintojen johdonmukaisuus.
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Miiritelld mitd palveluita tuotetaan millekin markkina-alueelle ja kuinka kilpailu etua
yllapidetdan.

Tuottaa strategia suunnitelmat ja pitda huolta siitd, etta kaikilla on ajantasaiset doku-
mentit kdytettavissaan.

Huolehtia strategia suunnitelmia sovelletaan taktisina ja toiminnallisina suunnitelmina
jokaisessa organisaation yksikossa.

Hallitaan muutokset strategiassa ja sithen liittyvissd dokumenteissa, seka sisiisissd ja

ulkoisissa ymparistoissa. (ITIL Service Strategy 2011, 133-170.)

Palveluportfolion hallinta -prosessin tavoitteina ovat:

Tuottaa prosesseja ja mekanismeja, joiden avulla organisaatio voi tutkia ja pdattdd mi-
td palveluja tuottaa. PaddtOkset perustuvat analyyseihin mahdollisesta voitosta ja hy-
viksyttivissd olevasta riskista.

Ylldpitda ajantasaista portfoliota tuotettavista palveluista.

Tuottaa organisaatiolle mekanismin, jolla voidaan arvioida, kuinka palveluilla saavu-
tetaan strategian tavoitteet.

Kontrolloida mita palveluita tarjotaan ja milld ehdoilla, sekd miten niihin investoi-
daan.

Seurata investointeja koko palvelun elinkaaren ajan, ettd organisaatio kykenee sen
avulla arvioimaan strategiaansa.

Analysoida mitka palvelut eivit ole enda elinkelpoisia ja milloin ne pitdisi lakkauttaa.

(I'TIL Service Strategy 2011, 170-200.)

Taloudenhallinta -prosessin tavoitteina ovat:

Mairitelld ja ylldpitda viitekehystd, jolla tunnistetaan, hallitaan ja viestitidn palvelun-
tuottamisen kustannuksista.

Arvioida uusien tai muuttuneiden strategioiden taloudelliset vaikutukset.

Varmistaa palvelujen tuottamisen rahoitus.

Johtaa palveluiden ja asiakkuuksien hyvad hoitamista, ettd varmistetaan organisaation

saavuttavan tavoitteensa.
Ymmartia kulujen ja tulojen yhteys ja varmistaa, ettd nima ovat tasapainossa.
Osakkeenomistajien puolesta hallita ja raportoida palveluntuottamisen kustannuksia.

Toteuttaa taloudellisia periaatteita ja kdytint6ja palvelujentuottamisessa.
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Pitaa kirjaa palvelun luomiseen, toimittamiseen ja tukemiseen kaytetyista varoista.

Ennustaa taloudellisia resursseja, joilla organisaation tulee tdyttdd velvollisuutensa

asiakkaalle.

Mairitelld rajat, joissa palveluntuottamisen kustannukset saadaan takaisin asiakkailta.

(ITIL Service Strategy 2011, 200 — 244.)

Vaatimusten hallinta -prosessin tavoitteina ovat:

Tunnistaa ja analysoida liiketoiminta tarpeet, jotta voidaan ymmirtad palveluille ase-
tetut vaatimustasot.

Mairitelld ja analysoida erilaiset kayttaja profiilit, ettd voidaan niiden avulla maaritelld
mitd vaatimuksia erilaiset kayttdjat asettavat palveluille.

Varmistaa, ettid palvelut on suunniteltu kohtaamaan litketoimintatarpeet ja niilld saa-
vutetaan litketoiminta tavoitteet.

Ty6skennelld yhdessa kapasiteetinhallinnan kanssa ja varmistaa, ettd riittdvit resurssit
on kaytettivissa palvelujen kysynnin tayttamiseksi.

Ennakoida ja ehkaisti tai hallita tilanteet, joissa palvelunkysynti ylittda palveluntuot-
tamisen kapasiteetin.

Varustaa hyodynnettivissd olevat resurssit vastaamaan palvelujen muuttuvaan kysyn-

tadn. (ITIL Service Strategy 2011, 244 — 256.)

Liiketoimintayhteyksien hallinta prosessin tavoitteina ovat:

Varmistaa, ettd palveluntuottaja ymmairtia palvelun asiakkaan nakokulmasta ja osaa

priotisoida palvelut ja vahvuudet oikein.

Varmistaa, ettd palveluntuottaja saavuttaa korkean asiakastyytyviisyyden tdyttamalld

asiakkaan palvelulle asettamat vaatimukset.

Vahvistaa ja yllapitdd rakentavaa yhteytta palveluntuottajan ja asiakkaan vililld autta-

malla palveluntuottajaa ymmartiméin asiakasta ja heiddn litketoiminta-ajatustaan.

Tunnistaa asiakasymparistossd tapahtuvat muutokset, jotka saattavat vaikuttaa palve-

luntuottamiseen.
Tunnistaa teknologia trendit, jotka saattavat vaikuttaa palvelujentuottamiseen.

Vahvistaa ja selkeyttda liiketoiminta tavoitteita, jotka on asetettu uusille ja muuttu-

neille palveluille.

Varmistaa, ettd palveluntuottaja tiyttid asiakkaan litketoimintatarpeet.
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e Yhteistyossa asiakkaan kanssa varmistaa, ettd palvelut ja palvelutasot tuovat lisdarvoa.

(ITIL Setvice Strategy 2011, 256 — 281.)

Tyypillisid tihidn osaan tuotavia tietoja muista palvelun eliminkaaren osioista ovat: vaati-
mukset strategialle ja suunnitelmille, talous- ja palveluraportit, vastaukset muutosehdotuksiin
ja tiedot palveluista. Tyypillisid timidn osion tuottamia asioita ovat: visio, tavoite, strategiat,

strategiasuunnitelmat, muutosehdotukset ja budjetti. (ITIL Service Strategy 2011, 130.)

4.2 Palvelusuunnittelu

Palvelusuunnittelu julkaisussa kuvataan seuraavat palvelun tuottamiseen liittyvit prosessit:
suunnittelun koordinointi, palvelukatalogin hallinta, palvelutason hallinta, saatavuuden hal-
linta, kapasiteetin hallinta, palveluiden jatkuvuuden hallinta, tietoturvan hallinta ja toimittaji-

en hallinta. (ITIL Service Design 2011, 3-6.)

Tyypillisid tdhdn osaan tuotavia tietoja muista palvelun elimikaaren osioista ovat: Visio,
paamaira, strategiat, strategiasuunnitelmat, strategian toimintaperiaatteet, talousinformaatio
ja budjetti, palvelu portfolio, palaute kaikkeen palvelun suunnitteluun ja palvelusuunnittelu-
paketteihin liittyen, suunnitelmien muutos- ja parannuspyynnét, seki suunnittelun vaatimuk-
set muista osioista. Tyypillisid timin osion tuottamia asioita ovat: Palveluportfolion paivityk-
set mukaan lukien palvelukatalogi, palvelusuunnittelupaketit sisaltien kiyttokelpoisuuden,
takuun, hyviksymiskriteerit, paivitetyt palvelumallit, suunnittelu- ja kdyttoliittymamaarittelyt,

muutossuunnitelmat, sekd toimintasuunnitelmat ja -tavat. (ITIL Service Design 2011, 81.)

4.3 Palvelutransitio

Palvelutransitio julkaisussa kuvataan seuraavat palveluntuottamiseen liittyvat prosessit: tran-
sition suunnittelu ja tuki, muutoksenhallinta, palveluomaisuuden ja -konfiguraation hallinta,
jakelun ja kiytt6onoton hallinta, palvelun validoint ja testaus, muutosten arviointi ja tieta-

myksenhallinta. (ITIL Service Transition 2011, 3-6.)

Tyypillisid tihdn osaan tuotavia tietoja muista palvelun elimikaaren osioista ovat: Palvelu-

portfolioon asti samat asiat, kuin palvelusuunnittelu osioissa ja sen lisiksi muutosehdotukset,
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sekd palvelusuunnittelu osion tuottamat palvelusuunnittelupaketit. Tyypillisid timidn osion
tuottamia asioita ovat: Uudet tai muuttuneet palvelut, hallintatiedot, jarjestelmat, tyokalut,
arkkitehtuuri, prosessit, mittaustavat seka vastaukset muutosehdotuksiin, muutosaikataulu ja

tiedetyt virheet. (ITIL Service Transition 2011, 42.)

4.4 Palvelutuotanto

Palvelutuotanto julkaisussa kuvataan seuraavat palveluntuottamiseen liittyvit prosessit: ta-
pahtuman hallinta, ongelman hallinta, pddsyn hallinta, sattumuksien hallinta ja vaatimusten

tayttaminen. (ITIL Service Operation 2011, 3-4.)

illisia tihdn osaan tuotavia tietoja muista palvelun elimikaaren osioista ovat: Palvelu
Tyypillisid tih tuot tietoj ta palvelun elimik t t: Palvel

portfolioon asti samat asiat, kuin palvelusuunnittelu osioissa ja sen lisaksi palveluraportit,
palvelukatsauskokousten tulokset, muutosaikataulu, tiedetyt virheet, sekd osa palvelusuunnit-

telu osion tuottamista palvelusuunnittelupaketeista. (ITIL Service Operation 2011, 53.)

4.5 Palvelun jatkuva parantaminen

Palvelun jatkuva parantaminen julkaisussa ohjeistetaan I'T-palveluja vastaamaan muuttuviin

litketoiminnan tarpeisiin. Ohjeistusta annetaan neljille padalueelle, joita ovat:

1. Palvelujenhallinnan yleistoimintakyky

2. Palveluportfolion linjaaminen nykyisia ja tulevia litketoiminta tarpeita vastaavaksi

3. Organisaation, hallinnan, prosessien ja ihmisten kypsyyden ja kapasiteetin hyodyn-
timinen

4. Jatkuva parantaminen kaikilla palvelun tuottamisen ja sithen liittyvien resurssien alu-

eilla

Palvelujen parantaminen liittyy ja antaa ohjeita kaikkiin muihin I'TIL:n osa-alueisiin. Kaytossa
on plan-do-check-act -malli eli suunnittele, toimi, tarkasta ja tee kotjaukset. Palvelun jatku-
vassa parantamisessa timan mallin toteuttamiseen kiytetddn seitsemin askeleen prosessia.
Ensimmaiisena askeleena mairitellddn strategia palvelun parantamiselle. Tahéin kuuluvat visio,
litketoiminnan vaatimukset, strategia, taktiset ja toiminnalliset tavoitteet. Toisena askeleena

madritellddn prosessista mitattavat tai kerittavit tiedot. Kolmannessa askeleessa keritidn
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edellisessd askeleessa miaritellyt tiedot. Neljannessid askeleessa prosessoidaan tietoa, kuten
sen muotoilua ja kerddmistiheyttd. Viidennessd askeleessa keritty tieto analysoidaan. Kuu-
dennessa askeleessa tehdiin analysoidun tiedon pohjalta yhteenveto, toimintasuunnitelma ja
muut sen pohjalta tulevat mahdolliset muutokset. Seitseminnessa askeleessa palvelun paran-

nus otetaan kayttoon. (ITIL Continual Service Improvement 2011, 35-42.)
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5 DOKUMENTOINTIOHJELMISTOT

Dokumentointiohjelmiston tai -alustan l6ytiminen on ollut haasteellista. On olemassa palve-
linympiriston dokumentointiin suunniteltuja ohjelmistoja, joissa ei ole juuri toimintoja mui-
den laitteiden dokumentoinnille. Toisaalta on taas helpdesk -kiytt66n suunnitellut ohjelmat,
joilla kéyttijien tietokoneita ja ymparistoa voidaan hallita mutta niissa ei ole palvelinhuoneen
dokumentointiominaisuuksia. Ohjelmistojen vertaileminen on vaikeaa, koska monestakaan ei

ole saatavilla demoversioita. Tassd luvussa esitellddn tyon aikana testattuja ohjelmistoja.

5.1 Microsoft Office -tuoteperhe

Microsoft Office -tuoteperheessd on monia dokumentointiin soveltuvia ohjelmistoja. Visio -
ohjelmalla saadaan piirrettya havainnollisia kuvioita ympiristosti ja laitteistoista. Lisdksi sii-
hen on saatavilla laaja kirjasto valmiita kuvia erilaisista laitteista. Word -ohjelmalla dokument-
tien kirjoittaminen onnistuu hyvin. Excel -ohjelmalla erilaisten taulukoiden teko onnistuu

helposti.

Ongelmana Office -tuoteperheen ohjelmilla tehdyissi dokumentaatioissa on niiden hallinta.
Pitai olla erillinen ohjeisto siitd, miten dokumentit siilytetidn, missd niitd siilytetddn ja kuin-
ka pidetdan huoli, ettd saatavilla on ajankohtainen dokumentaatio. Myos eri dokumenttien

linkittiminen toisiinsa on vaikeaa.

5.2 CitiusWiki

CitiusWiki on helppokiyttéinen mediawiki -pohjainen dokumentointityckalu, joka mahdol-
listaa nopean WYSIWYG -dokumentoinnin, hyperlinkit, dokumenttien muutoksenhallinnan,
dokumenttien luokittelun, metadatan hallinnan ja "Googlemaisen" tiedon hakemisen. Ci-

tiusWiki tarjotaan palveluna, joka on toteutettu I'TIL —viitekehyksen kaytint6ja soveltaen.

CitiusWikin virtuaalinen tietokantarakenne mahdollistaa poikkeuksellisen monen litketoimin-
taprosessien hallinnalle valttiméttomin toiminnallisuuden toteuttamisen keskitetysti samassa

jarjestelmissd. Olemassa olevat toiminnallisuudet tarjoavat perustyOkalut yleisimpien liike-
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toimintaprosessien hallintaan ja timan lisiksi ne tarjoavat kehitysympiriston ja tyokalut uusi-
en yritys- tai toimialakohtaisten toiminnallisuuksien kehittimiseen. Jokainen toiminnallisuus

toteutetaan sille spesifilld applikaatiolla. (Citius Group Oy 2011.)

CitiusWiki dokumentointitytkaluun péddsin tutustumaan Citius Group:in omassa ymparistos-
s, jossa he kayttivat sitd kaikkeen dokumentointiinsa. Yrityksen edustaja kdvi myos tietojar-

jestelmalaboratoriossa esittelemissa ohjelmistoa opettajille ja yllapitajille.

5.3 Racktables

Racktables on avoimen lihdekoodin projekti palvelinympariston ja verkon dokumentoinnin
helpottamiseksi. Projekti on lihtenyt liikkeelle tarpeesta helpottaa monimutkaisten palve-
linympiristéjen dokumentoinnin yllipitoa ja sen tavoitteena on saada aikaiseksi kokonaisrat-
kaisu dokumentointiin ja sen hallintaan. Ohjelmassa luvataan olevan seuraavia ominaisuuk-

sia:

e Listaus kaikista laitteista

e Listaus rikeista sisidltdineen

e Laitteiden kiinnittiminen rakkiin

e TFyysisten liitdntojen ja laitteiden ylldpito ja linkittiminen toisiinsa
e IP -osoitteiden hallinta

e [Kiyttajien ja heididn oikeuksiensa hallinta (RackTables 2013.)

Testasin kyseistd ohjelmaa tyOharjoitteluni aikana ja tein sithen palvelinhuoneen dokumen-
taatiota. Dokumentaation tekeminen oli aika yksinkertaista. Dokumentaation luettavuus ja
sen havainnollistaminen oli puutteellista. Testaamassani versiossa kayttdjien oikeuksia ei voi-
nut rajata, vaan kayttdjalld oli aina tidydet oikeudet. Hakutoiminto oli toimiva, mutta monet
tiedot oli piilotettu vililehtien alle. Lisaksi ohjelmassa oli virheitd, ja péivitys havitti pari ker-
taa kaikki sithen sy6tetyt tiedot. Ohjelma oli mielenkiintoinen kokemus ja varmaan jatkossa

kehittyy potentiaaliseksi vaihtoehdoksi maksullisille alustoille.
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5.4 Device42

Device42 on palvelinkeskusten hallintaan kehitetty kaupallinen ohjelmisto. Ohjelmistossa on
selaimella kaytettava kayttoliittyma. Palvelinhuoneen rakkikaaviot luodaan automaattisesti
laitteiston tietojen perusteella. Rikkikaaviossa laitteet nakyvit sellaisena, kuin ne ovat oikeasti
ja rakkia voi tarkastella sekd edestd, ettd takaa. Vapaa rikkitila 16ytyy helposti ohjelman avul-
la, kun halutaan lisité laitteita palvelinhuoneeseen. Laitteen tietoihin ohjelmassa voi tallentaa
tarkat tiedot laitteesta, sen kayttdjistd ja ominaisuuksista. Ohjelmalla voi my6s helposti ylldpi-
taa laitteiston varaosatietokantaa. Laitteistot voidaan yksil6idé ja merkita QR -koodeilla. Lait-
teistojen elinkaaren ja leasing -sopimusten hallintaominaisuudet ovat myds ohjelmistossa. IP
-osoitteiden keraaminen lihiverkosta onnistuu automaattisesti ja niiden muokkaaminen ja
lisidminen onnistuu my6s manuaalisesti. Ohjelma néyttdd myos maaritellyt yhteydet eri lait-
teiden vililld. Kayttéjille voidaan mairitelld erilaisia rooleja sen mukaan millaisia oikeuksia
ohjelmaan heille halutaan antaa. Ohjelma voidaan integroida my6s olemassa olevaan domain
ymparistoon. Ohjelma on hinnoiteltu laitemairin mukaan. Laitteistoon lasketaan kaikki fyy-
siset ja virtuaaliset laitteet. Alle sadan laitteen ymparistoon ohjelmalisenssi maksaa 1449 US

dollaria vuodessa. Seuraava taso on alle viidelle sadalle laitteelle ja tima ohjelmalisenssi mak-

saa 2999 US dollaria vuodessa. (Device42 2012.)

Latasin nettisivuilta virtualappliance:n ohjelmiston demoversiosta. Asensin sen virtuaaliym-
péristoon kotonani ja testasin kdyttéd sekd ominaisuuksia. Ohjelmiston kiyttéd on kehuttu
helpoksi nettisivuilla, mutta minusta kaytté oli vaikeimpia kokeilemistani ylldpito-
ohjelmistoista. Ominaisuuksia ohjelmistosta 10ytyy runsaasti, mutta niiden omaksuminen ja

hy6dyntiminen vaatii perehtymistd ja tyOta.
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6 CASE KAJAANIN AMK TIETOJARJESTELMALABORATORIO

Tassa opinnaytetyossa kohteena on Kajaanin ammattikorkeakoulun tietojarjestelmilaborato-
rio. Tami on ohjeistus tietojirjestelmalaboratorioympiriston dokumentointiin. Ohjeistus on
tehty soveltaen teoriaa tietojirjestelmidn dokumentoinnista. Toimeksiantaja on valinnut Ci-

tiusWiki:n ympariston dokumentointialustaksi.

Dokumentoinnista vastaa laboratorion yllipidosta vastaava henkil6. Jokainen laboratorion
kayttdja on velvollinen tekemaidn dokumentaatiota laboratoriossa tekemistddn muutoksista ja
kirjaamaan ne itse dokumentointialustalle tai toimittamaan ne dokumentoinnista vastaavalle

henkilolle.

Dokumentointiin sisiltyy laboratorion kaytt6- ja dokumentointiohjeet, tiedot laitteista, si-
jainnista ja ohjeistukset niiden kaytostd, asennusohjeet, IP-osoitteisto, lisenssikirjanpito ja

muut laboratoriossa tarvittavat dokumentit.

6.1 Dokumentaation rakenne

Dokumentoinnissa tulee kiyttdd laitteista ja ohjeista kuvaavia nimid, jotta hakutoiminnolla on
mahdollista 16ytdd etsittdva laite tai ohje. Fyysiset ja virtuaaliset laitteet dokumentoidaan erik-
seen. Fyysisessd ympiristossi on luokkatila ja palvelinhuone. Luokkatilassa laitteita on my6s

kaapeissa.

Dokumentaation rakennetta on kuvattu kuviossa 6. Dokumentointi tulee toteuttaa hierarkki-
sesti niin, ettd se on alaspiin tarkentuva. Dokumentointialustan etusivulta tulisi 16ytya linkit
seuraaviin osioihin: ohjelmistolisenssit, kidytto- ja asennusohjeet, dokumentointiohjeistus,
arkkitehtuurin kuvaus, fyysinen ympiristo, virtuaalinen ymparist6, IP-osoitteet, ja lisaksi sii-

hen voi tulla muita tarpeelliseksi katsottuja linkkeja.
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Kuvio 6. Tietojirjestelmilaboratorion dokumentaation rakenne.

Jokaisesta laboratorion kaapista, laitteesta, kiyttbohjeesta, asennusohjeesta ym. tehddin oma
dokumentti. Toisiinsa liittyvat dokumentit linkitetddn toisiinsa, kuten esimerkiksi laite ja sen

kayttoohje. My6s toisiinsa liittyvit laitteet linkitetdan toisiinsa.

Kun avataan dokumentaatiosta fyysinen ympiristo, sen alta 16ytyvat palvelinhuone, luokkati-
la ja kaapit. Palvelinhuoneen alta 16ytyvit rakit, jadhdytyslaitteito ja UPS -laite. Rikin alta 16y-
tyy lista rakissd olevista laitteista ja linkin avaamalla 16ytyy kyseisen laitteen tiedot. Samoin
jaahdytyslaitteiston alta 16ytyvit sen tiedot ja UPS -laitteen alta sen tiedot. Luokkatilan alta
dokumentaatiossa 16ytyvit tietokoneet ja muut luokkatilassa olevat laitteet. Kun avataan do-
kumentaatiosta kaapit, tulisi alta 16ytyé lista kaapeista numeroituina ja kuvaavilla nimilld va-
rustettuina. Kun valitaan kaappi esim. kaappi 1. mobiililaitteet, 16ytyvat kaapissa olevat lait-
teet sen alta, ja linkeistd paasee kyseisen laitteen tietothin. Lista kaapin laitteista olisi hyva olla

sellainen, ettd sen saa tarvittaessa tulostettua kaapin oveen.

Kaikki dokumentaatio tulee toteuttaa yllikuvatusti alaspiin tarkentuen, jos se vain on mah-

dollista.
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IP-osoitteet

Laboratorioympariston IP-osoitteet dokumentoidaan tinne. Tanne tulee tieto mm. laborato-
rion verkoista, varatuista IP-osoitteista, DHCP:ld jaettavasta IP-osoitteista ja laina-ajasta.
Laboratoriovastaava ylldpitda listaa kiinteistd IP-osoitteista ja antaa niitd tarvittaessa kayt-

toon. Myos muut IP-osoitteisiin ja verkotukseen liittyvit asiat dokumentoidaan tinne.

Kaytto- ja asennusohjeet

Kiytt6- ja asennusohjeiden alle kootaan kaikkien laitteiden ja ohjelmistojen kiytto- ja asen-
nusohjeet. Ohjeet linkitetdan kyseisiin laitteisiin ja ohjelmistoihin. Tdnne tulevat mm. ohjeet

virtuaalikoneen luomisesta, nimedmisestd ym.

Osa kiyttoohjeista ja salasanoista voidaan tallentaa erikseen, niin ettd vain tietoihin oikeute-

tuilla henkil6illd on paidsy niihin.

Ohjelmistolisenssit

Ohjelmistolisenssien alle kootaan tiedot laboratorion hallinnassa olevista ohjelmisto lisens-

seista.

Ohjelmistolisensseistd dokumentoidaan ainakin seuraavat tiedot:

e Ohjelmisto

e Versio

e Lisenssin tyyppi

e Lisenssien maari

e Lisenssin voimassaolo

o Yllipitiji
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6.2 Fyysinen ymparisto

Fyysiseen ympiristoon kuuluu luokkatila, palvelinhuone ja luokkatilan kaapit. Ndma osiot on

kuvattu erikseen alempana.

6.2.1 Luokkatila

Luokkatilassa on tietokoneita oppilaille ja opettajalle, taulutelevisioita, Wlan -tukiasema, aly-
taulu ja kaappeja. Kuviossa 7. on numeroitu kaapit 1-8 ja dokumentaatiossa kiytetdidn myos
nditd kaappien numeroita. Kaapit voidaan my6s nimetd tai otsikoida, jos niille 16ytyy sisdlt6a

kuvaavat nimet. Esim. kuviossa 6. kaapille 1 on annettu nimeksi mobiililaitteet.

~
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Kuvio 7. Tietojirjestelmalaboratorion pohjakuva.

Tietokoneet

Luokkatilassa olevien tietokoneiden tiedot pyritddn kerddmaidn dokumentointialustan muka-
na olevalla Asset management -sovelluksella. Jos jotakin tarpeellista tietoa ei saada automaat-

tisesti Asset management -sovelluksella, tulee se selvittdd manuaalisesti ja lisitd dokumen-
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tointiin. Tietokoneet on liitetty laboratorion verkkoon, johon on liitetty myos kuviossa 7.

oleva Wlan —tukiasema. Tietokoneista tulee dokumentoida ainakin seuraavat tiedot:

e [Laitteen tyyppi: Péytikone tai tietokone
e Sijainti

e Valmistaja

e Malli

e Nimi esim. KJLABRA30

e Kiyttojarjestelma

e Sarjanumero (Linkki valmistajan sivulle)
e [P -osoite tai jos ei kiinteda ip-osoitetta niin maininta, etta saa ip-osoitteen DHCP:1td
e Suoritin

e  Muisti

e Kiintolevy

o Verkkokorttit

e Verkkokaapelin liitintd rasian numero

e  Niyttd: Merkki, malli, sarjanumero ym.

e Leasingaika jos tiedossa

Televisiot

TLuokkatilassa olevista taulutelevisioista tulee dokumentoida ainakin seuraavat tiedot:

e Laitteen tyyppi: Televisio

e Merkki

e Malli

e Sarjanumero (Linkki valmistajan sivuille)
e Ostopiiva

e Takuuaika

e Sijainti
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Alytaulu

Luokkatilassa olevasta dlytaulusta tulee dokumentoida ainakin seuraavat tiedot:

o TLaitteen tyyppi: Alytaulu
e Merkki
e Malli (Linkki valmistajan sivulle)

e Kiyttoohje ilytaululle.
o Milld tietokoneella ohjataan
o Mitd ohjelmaa kayttad

o ym.

6.2.2 Kaapit

Kaapit sijaitsevat luokkatilassa, mutta ne on eritelty fyysisessia ymparistossa omaksi kokonai-
suudekseen. Kaapit on numeroitu kuviossa 0. ja niille tulisi antaa myds kuvaavat nimet. Kaa-
peissa on mobiililaitteita, verkkolaitteita, thin client -piditteitd, asennuslevykkeitd ym. Kaa-
peissa olevien verkkolaitteiden dokumentaatio tehddin palvelinhuoneen verkkolaitteiden oh-

jeistuksen mukaisesti. Thin client —pddtteet dokumentoidaan kuten tietokoneet.

Mobiililaitteet

Luokkatilan kaapissa on mobiililaitteita, joita kidytetidn opetuskdytossd, mutta joita voidaan

myo6s lainata.

Lainausta varten tulee tehdd lainauslista tai -jarjestelma, josta nikyy laite, lainaaja yhteystie-

toineen ja sovittu palautusaika. Lainaus on syyti hoitaa laboratorion yllipitijin toimesta.

Mobiililaitteista tulee dokumentoida ainakin seuraavat asiat:

e Tyyppi: Matkapuhelin, tablet, kannettava tiectokone ym.
e Sijainti

e Merkki

e Malli
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e IMEl-koodi/sarjanumero
e Ohjelmistoversio
e Ostopaiva

e Takuu

Asennuslevykkeet

Kaapeissa olevista asennuslevykkeisti tulee dokumentoida ainakin seuraavat tiedot:

e Tyyppi: Kiyttojirjestelma ym.

e Valmistaja esim. Microsoft

e Ohjelmisto ja versio esim. Windows Server 2008R2
e Lisenssiavain tai tieto keneltd avaimen saa

e Linkki asennusohjeeseen

6.3 Palvelinhuone

Palvelinhuoneessa laitteet sijaitsevat laitekaapeissa eli rikeissi. Kuviossa 8. ovat kuvattuna
palvelinhuoneen rikit edestd. Kuviossa on numeroitu ja nimetty rakit 1-4. Rakit olisi hyva
my6s nimetd kayttotarkoitusta kuvaavilla nimilld. Lisdksi palvelinhuoneessa on jadhdytyslait-

teisto ja UPS-laite.
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Kuvio 8. Tietojirjestelmilaboratorion palvelinhuoneen rikit.

Jaahdytyslaitteisto

Jaahdytyslaitteistosta tulee dokumentoida sen kapasiteetti, ohjeistus ja huollon yhteystiedot.

UPS -laite

UPS -laittesta tulee dokumentoida sen kapasiteetti ja vaiheiden 1dhdot ja linkittdd ne rakki-

kaappeihin, joihin ne on liitetty.

Palvelimet

Dokumentaatioalustan mukana oleva Asset management -sovellus kerai ainakin osan kiyn-

nissd olevien palvelimien tarvittavista tiedoista. Palvelimista dokumentoidaan ainakin seuraa-

vat asiat:

e Laitteen tyyppi: Palvelin
e Sijainti: Rakki ja paikka rikissd. (Esim. rikki 3 palvelimet, unit 20-22)
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e Koko: montako unittia
e Valmistaja
e Malli
e Nimi esim. ESXi 1
e [Kiyttajaitunnus ja salasana (Nama voivat olla tallessa muualla jos ei haluta kaikkien
saataville)
e Kiyttojarjestelma
e Firmware
e Asset tag/satjanumero (Linkki valmistajan sivulle)
e Koneen nimi
e [P -osoite
e Suoritin
e Muisti
e Kiintolevy
e Liitinnit:
o Mika liitanta
o Mihin liitetty
o Kaapelin merkinti

o KVM (linkki)

Verkkolaitteet

Verkkolaitteista dokumentoidaan ainakin seuraavat asiat:

e [Laitteen tyyppi: Kytkin, reititin, WLAN-tukiasema, palomuuri ym.

e Sijainti: Rikki ja paikka rikissa tai kaappi, jossa laite on. (Esim. rikki 3. palvelimet,

unit 20-22)
o Merkki
e Malli

e Sarjanumero/asset tag (Linkki valmistajan sivuille)
e [P-osoite
e Firmware

e Konfiguraatio
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e Kipyttdjatunnus ja salasana (Nama voivat olla tallessa muualla jos ei haluta kaikkien
saataville)
e Kiyttoohje
e Liitinnit:
o Mika liitanta
o Mihin liitetty

o Kaapelin merkinta

Tallennus- ja varmistusjarjestelma

Tallennusjirjestelmasti tulee dokumentoida ainakin seuraavat tiedot

e Laitteen tyyppi: Levyjirjestelma ym.
e Sijainti: Rakki ja paikka rikissd
e Koko: montako unittia
e Merkki
e Malli
e Sarjanumero/asset tag (Linkki valmistajan sivuille)
e [P-osoite
e Firmware
e Konfiguraatio
e [Kiyttajitunnus ja salasana (Ndma voivat olla tallessa muualla jos ei haluta kaikkien
saataville)
e Kiyttoohje
e Liitinnit:
o Mikd liitantd
o Mihin liitetty

o Kaapelin merkintd

Varmistusjirjestelmda hallinnoi laboratorion yllipidosta vastaava henkil6. Varmistusjirjes-

telmasta tulee dokumentoida ainakin seuraavat asiat:
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Tyyppt: Varmistusjarjestelma
Valmistaja

Ohjelmisto

Konfiguraatio

Kayttdjatunnus ja salasana (Nama voivat olla tallessa muualla jos ei haluta kaikkien

saataville)

Kayttoohje

Miti varmistetaan

Miten usein varmistetaan

Kuinka kauan varmuuskopioita siilytetdan

Kuinka niitd sailytetddn

VPN mahdollistaa laboratorioympdriston etikidyton. VPN:std tulee dokumentoida ainakin

seuraavat asiat:

e Tyyppi: VPN

e Merkki

e Malli

e Firmware

e Konfiguraatio

e Kiyttoohje

e Sarjanumero/Asset tag (Linkki valmistajan sivuille)
KVM-kytkin

KVM-kytkimesti tulee dokumentoida ainakin seuraavat tiedot:

Tyyppt: KVM-kytkin
Sijainti: Rikki ja paikka rakissa
Koko: montako unittia

Merkki
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e Malli

e Sarjanumero (linkki valmistajan sivuille)
e Tirmware

e Konfiguraatio

e Kiyttoohje

e [P-osoite

e Liitetyt palvelimet

6.4 Virtuaalinen ymparisto

Virtuaalinen ymparistd6 on VMware ESXi alustalle rakennettu palvelinvirtualisointi. Palvelin-
virtualisointiymparistssa on kaksi eri osaa, jotka ovat production pool ja development pool.
Niistd production poolissa olevat virtuaalikoneet ovat tuotantokaytdssa laboratorioympiris-
tOssé ja ovat suhteellisen staattisia virtuaalikoneita. Development poolin virtuaalikoneet ovat
oppilaiden sekd opettajien kurssi- ja harjoituskiytossa olevia koneita, ja timan ympiriston
virtuaalikoneet ja niiden lukumairi muuttuvat useammin. Dokumentointialustaan tulee As-
set management -sovellus, joka hakee tarvittavia tietoja virtuaalikoneista suoraan vSphere -

palvelimelta. Lisiksi tarvittavia tietoja kerdtidn manuaalisesti.

Dokumentointialustalle on syytd tehdd selked ohjeistus virtuaalikoneen luomiseen liittyvistd

asetuksista ja nimeamiskaytinndstd, joita noudattamalla ympiriston hallinta helpottuu.
Production pool

Production poolin virtuaalikoneet muuttuvat harvemmin ja ovat tuotantokaytdssa, joten niis-
ta on syyta keritd tarkempaa dokumentaatiota. Niista virtuaalikoneista tulee dokumentoida

ainakin seuraavia asioita:

Laitteen tyyppi: Virtuaalinen palvelin, domain controller ym.
e [Kiyttojirjestelma

e Koneen nimi

e [Kiyttotarkoitus

e [P -osoite

e Suorittimien maira
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e  Muistin koko
e Kiintolevyn koko
e Virtuaaliverkko

e Varmistusasetukset

Development pool

Development poolin virtuaalikoneet ovat nopeasti muuttuvia ja niiden tietoja ei kannata ke-
ritd manuaalisesti, eikd kaikkia mahdollisia tietoja tarvitse dokumentoida. CitiusWiki alustaan
tulee sovellus, jolla saadaan virtuaalikoneista poimittua laboratoriovastaavan maarittelemat

tiedot automaattisesti. Tamin poolin koneista tulisi dokumentoida seuraavat asiat:

Laitteen tyyppi: Virtuaalinen palvelin, domain controller ym.
e Kiyttojarjestelma

e Koneen nimi

o [Kiyttotarkoitus esim. Palvelinvirtualisointi -kurssi

o Kiyttdja

e Milloin koneen saa poistaa

e Lisiksi seuraavat asiat olisi hyva laittaa dokumentaatioon
o 1P -osoite
o Suorittimien maara

O Muistin maara

o

Kiintolevyn maira
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7 YHTEENVETO

Tyon tavoitteena oli tehdd kuvaus laboratorion arkkitehtuurista ja ohjeistus siitd, kuinka do-
kumentointi tulisi suorittaa. Tyon tilaajalta tuli ideaksi kayttda teoria taustana ITIL kokoel-
maa parhaista kdytinnoistd. ITIL on yleisesti kidytGssd monessa yrityksessa ja sithen ei aikai-
semmin ollut perehdytty oppilaitoksessamme. ITIL kokoelmaa tutkiessani huomasin kuiten-
kin nopeasti, ettei siind kisitelli dokumentointia vaan palvelujen tuottamista. Teoriatausta
tyohon taytyi siis 16ytdd muualta. TAma osoittautui haasteelliseksi tehtiviksi. Monissa teok-
sissa ja opinnoissamme on kerrottu dokumentoinnin olevan tirkeai. Opastusta dokumen-
toinnin toteuttamisesta on kuitenkin vaikeaa 16ytdd. Monilla eri tietojirjestelmin yllipidon
osa-alueella on mairitelty mitd olisi hyvd dokumentoida ja ohjeistusta pitda koota niiden poh-

jalta.

Ty6n edetessd huomasin yleisen dokumentointiohjeistuksen tekemisen olevan vaikeaa. Voi-
daan yleisesti mairitelld mita tietojirjestelmastd olisi hyvd dokumentoida. Lopullinen doku-
mentointitaso ja -muoto riippuvat kuitenkin ympariston arkkitehtuurista ja kayttdjistd. Vaikka
tietotekniikan alalla on monenlaisia standardeja, jokainen ympdristé on kuitenkin erilainen.
Dokumentoinnissa rakenne ja kaytettivyys ovat tirkeimpia asioita kun ne on suunniteltu hy-

vin, voidaan valita parhaiten tarkoitukseen sopiva alusta dokumentoinnille.

Lopputuloksena olevaa ohjeistusta en olisi pystynyt tekemiin ilman laboratoriossa suoritta-
maani harjoittelujaksoa. Tutustuin harjoitteluni aikana ymparistoon ja sen kayttdjiin seka tar-
peisiin joita kullakin kayttdjairyhmalli on dokumentoinnille. Dokumentointi itsessddn ei ole

tarkedd vaan sen hyodynnettavyys.
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