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Taman opinnaytetydn aiheena oli Langattoman ké&yitéqutentikointi. Projekti
toteutus tapahtui virtuaalisesti. Tyokaluina toiativSLES 10, FreeRADIUS,
eDirectory, LDAP ja fyysisend asemana D-Link WLAN.

FreeRADIUS on avoimen lahdekoodin periaatteellajtettdva RADIUS-palvelin.
RADIUS on palvelinfasiakaspohjainen  tunnistamiseepaéasynvalvontaan,
asetustietojen valittAmiseen ja kayttttilastointkahitetty tilaton yhteyskéaytanto.
RADIUS:ta kaytetddn usein suljetuissa verkoisséahinoiverkon ulkopuolisten
kayttgjien on mahdollista liittya liityntapisteidesli NAS:ien valityksella. NAS voi
olla esimerkiksi WLAN tukiasema kuten tadssa pragdd. WLAN mahdollistaa
esimerkiksi 300m alueen josta paastaan kasiksisemd verkkoon. Esimerkiksi
koulu ja sen asuntola. Serverin alustana kaytdamofe3.inux Enterprise Server-
jarjestelmaa, koska asetukset halutaan tehtavandjirjestelmaan.

Kaytettdva hakemistopalvelu eDirectory on oppilstém suosiossa koska siihen
paastdaan hyvin kasiksi monella protokollalla. Kaytée projektissa LDAPa koska
sen paaasiallinen kayttotarkoitus on kayttajantstoisi
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The subject of this thesis was the authenticatiowiceless users. The project was
executed in a virtual environment. The tools usedewSLES 10, FreeRADIUS, eDi-
rectory and WLAN as a physical site.

FreeRADIUS is a RADIUS server to be developed basedn open source code.
RADIUS is a server/client based authenticationgasacontrol, configuration trans-
mit and user logging stateless protocal. RADIUSISsed in closed networks which
outside users are able to join by using connecsiations , e.g NAS connection.
NAS can be e.g. a WLAN-station as it was in thisjgct. WLAN makes it possible
to connect to intranet from a distance of over B@ers, e.g. between a school and a
dormitory. The project was built on Suse Linux Eptese Server-system as the con-
figurations will be done on Linux.

The used eDirectory is commonly used in schoolsabse it provides good connec-
tion with different protocols. In this project LDAprotocol was used as the main
purpose of use was user authentication.
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1 JOHDANTO

Langattoman verkon kayttdjan tunnistus palvelu. stkdna toimii SUSE Linux
Enterprise Server 10. FreeRADIUS on avoimen lahddkoperiaatteella kehitettava
RADIUS-palvelin. Kayttajien hallinta Novell Ediremty jarjestelmalla. LDAP
(Lightweight Directory Access Protocol) -hakemigin tiedon lukua, etsimista ja
selailua varten optimoitu tietokanta.

Tyolla pyritddn parantamaan tietoliikenne toimintagppilaitoksessa ja sen
asuntoloissa. Ja tulevaisuudessa pyritdan laajeaamoppilaille suunnattuja

palveluita ja parantamaan tiettyihin palvelimiirigga.



2 NOVELL EDIRECTORY N ove I I .

Novell eDirectory (entinen Novell Directory ServiddDS) on x.500 nojaava
palvelinriippumaton hakemisto joka julkaistii 198i@vell,Inc toimesta. Tarkoitus oli
paasta kasiksi moniin servereihin ja tietokoneisimmetusta verkosta. eDirectory on
monipuolinen kayttajatietokanta ja hakemistopaly@dla sisaltaa tietoa kayttgjista,
tietokoneista ja verkon palveluista. eDirectory émikstopalvelu mahdollistaa
keskitetyn resurssien jakamisen kayttajille ja doksille seka tarjoaa selkean tavan
nimetda, kuvata, paikallistaa, hallita ja suojatgitédsa olevia verkon resursseja.
eDirectory ei ole rajattu Windows-kayttojarjesteind kuten siitd l0yhasti mallia
ottanut Microsoft Active Directory, joka ei oikeash ole aito hakemistopalvelu,
vaan uudempien Windows-palvelinkayttdjarjestelnoemnaisuus.

eDirectory on tuttu ainakin 1990-luvun palvelink@yérjestelmistd, ensimmaisista
IT-infran hallintajarjestelmista, erilaisista kigaumisjarjestelmista ja
kayttajanhallintapalveluista.

Nykyaan eDirectorylle on saatavana taysi spekttvgaita seka hallintavalineita
sekd Windows- etta Linux ympariston hallintaan iggakitumisten suojaamiseen seka
automatisointiin.

Se on laajasti kaytossd mm. oppilaitoksissa, kowmpietoturvaa vaativassa
julkishallinnossa ja yrityksissa. Siihen paaseeksais DAP, DSML, SOAP, ODBC,
JDBC, JNDI and ADSI ja se tarjoaa yli biljoona diija. eDirectoryn arvo tulee
viel&d nousemaan Linuxin nousun myota ja nyt, kgéisten palveluiden hakemiston
rooli on muuttumassa ja esimerkiksi pitaa avataaksit sisaverkosta
ulos.[25][20][15][12]



2.1 SUSE Linux Enterprise Server 10 S u S e

SUSE Linux Enterprise Server (SLES) on Novell-yhtkayttojarjestelmé.Joka on
tarkoitettu kaupalliselle markkinoille. Palvelin gdan kayttoliittymaksi mut sen voi
my0s asentaa tyopoydaksi. Uudet versiot julkaidigk-36kk sykleissa, kun taas
paivitys versiot 9-12kk valein. SUSE Linux Entesarituotteisiin kuuluu SUSE
Linux Enterprise Server joka on paljon tehokkaakyn openSUSE tuote perheen
tuotteet.

SLES 9 versio julkaistiin Elokuussa 2004 ja pawwitjoulukuussa 2007. Se tukee
kaikkien suurien yhtididen kuten IBM, HP, Sun Misystems, Dell, SGI and
Fujitsu Siemens tietokoneita.

SLES 10 versio julkaistiin Kesékuussa 2006 se jakaman |lahdekoodi pohjan kuin
SUSE Linux Enterprise Desktop 10.

Suuri muutos tapahtui kun kayttajat itse saattowsdllistua tulevien versioiden
testaukseen ja avustaa kehitystyossa. Aiemmin kadkekitystyd ja testaus oli
suoritettu sisaisesti SUSE:n toimesta ja versi® dll.ensimmainen, joka paastettiin
julkiseen beta-testaukseen. Osana muutosta mytsy paaST Online Update -
paivityspalvelimille tuli vapaasti kaikkien kayttén saataville.

SUSE Linux Enterprise Server 11 on suunniteltu gigtavaksi 2009 vuoden

ensimmaisella neljanneksella.[23][27]



2.2 VMware Worksation

VMware Worksation on  VMware Inc. yrityksen virtismintiohjelmisto. EMC
Corporationin omistuksessa toimiva VMware Inc. muaubtteen ovat VMware
Player VMware Server, VMware ESX Server.

Ohjelmisto luo ja ajaa yhdella fyysisella koneejlda tai useampaa virtuaalikonetta
joihin voidaan asentaa eri kayttoliittymia kutennfows,Linux tai BSD. Kuitenkin
vain yksi per virtuaalikone.

Muut VMwaren tytkalut helpottavat téllaisten virtdi&koneiden keskitettya hallintaa
ja paivitysta.VMware Workstation tarjoaa virtuaelis tydympaériston tietokoneen
omaa prosessoria ja muistia kayttaen. Viruaalineydympéristd antaa
mahdollisuuden tutkailla haluttuja laitteita, tydlga tai vastaavia oheislaitteita jotka
testauksen yhteydessa voivat jumittaa tai jopa ngudiitaa fyysisen koneen
ohjelmistoa tai ylikuormittaa sen omia komponemitePalvelimien ja paatteiden
siirto yhden fyysisen tietokoneen alaisuudessaitaksi virtuaalikoneiksi helpottaa
niiden hallintaa, lisaa joustavuutta ja ennen ka&kkéhentaa lattiapinta-alan tarvetta

toimistossa.

VMwaren asennus on yksinkertaisesti toteutettu moldle Windows ja Linux
kayttyliittyma tyypeille. Ohjelmisto pyrkii pitama@asennuksen itselladn mahdollisimman
laajana jotta sen hallinnoiti olisi helpompaa. birmuja Windows:n asennukset ovat erilaiset
johtuen Linux:in muutamasta komponentista seké tujistia jotka puuttuvat Windows
ymparistdsta. Joudut vastailemaan muutamiin kysinylasennuksen aikana, kysymykset

littyvat kaytettaviin ymparistéihin ja niiden typeihin.
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2.2.1Virtuaalikoneen komponentit

Tietokoneella on kolme oleellista komponenttia: g@ssori, muisti ja 1/0-laitteet.
CPU eli central processing unit. Tama toimii konésydammena”. Se ei vain aja
mutta myods ohjaa liittymaa. Koska ajon aikana pgese ei pysty suorittamaan
samaan tahtiin kuin haluttuja ajoja, tulee olla é@lfa ulkoinen muisti eli random-
access memory (RAM Muisti on liitetty lahes suoraan kiinni prosessgrikoska

RAM on hyvin tarkea CPU:lle Naiden kahden valillda memory management unit
(MMU) joka paloittelee RAM:in pieniin paloihin ninti& pages eli sivut.MMU:lla on

kartta jokaiseen sivun muistiin nimelta the padeegota vastaa oikea muistipaikka.
Muisti jota kayttdja kayttaa ohjelmissaan on nidé@it virtuaalimuisti. Eli kun CPU
esittely kysyy tiettyd osoitetta muistista, MMU ahj uudelleen lapi sivu-kartan

suoraan fyysiseen muistiin.

Ei ole jarkevaa vaivata prosessoria yhdistamaitéelta suoraan siihen. Koska ennen
kuin tuleva tieto on oikeassa jarjestyksessa jtduassa muodossa etta prosessori
ymmartaisi sitd on kulunut mahdottomasti aikaa tySmorittamiseen. Taten
prosessorilla on "apuna” yhteinen vayla eli commuaums joka yhdistaa laitteet
prosessoriin. Liittimissa voi olla lisa-ohjaajia ka@yttoliittymid laitteen ja vaylan
valissa. VMware:ssa on kaksi virtuaalivaylaa. Kutgleisimmissd moderneissa
tietokoneissa PCI ja PCI-to-ISA bridge. ISA on vargtandardi IBM ajoilta.

Vaikka ISA on ala-arvoinen ja hidas, sen yhteensams on pitdnyt sen hengissa.
Vaikka jotkin laitteet kayttavat kuten serial-pdrttSA-kayttoliittymaa, useimmat
kehittajat yrittavat valttaa kayttoa sen rajoiteridakia.

Pahimmat lienevat interrupts ja I/O-portti. Lait@héttad keskeytyksen(interrupt)
vaylan yli prosessorille ja kertoo olevansa valnmi@hettamaan dataa tai
keskustelemaan haluttua toimintaa. Prosessori stamisen, lopettaa toimintansa ja
tyostad keskeytyksen. ISA numeroi keskeytyksen &gk pyynton eli interrupt
request (IRQ) tason.

Valitettavasti IRQ-numeroita ei ole montaa joters jkaksi laitetta jakaa saman
numeron tulee ristiriitainen tulos. Samantyyppio@gelma laitteeille jotka kayttavat
I/0-portteja keskustellakseen vaylan kanssa. P&ksle naita virheita koska PCI
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laitteilla on enemman tietoa joten ne pystyvét jggdeamaan saman IRQ-numeron.

Seka piiri jarjestaa automaattisesti koneen kayyessa.

Kartta VMware Workstation koneesta.

PCT Bus [ PCl-to-15A Bridge

CPU

2.2.2 Virtuaalikoneen laitteet

Aanikortti

Aénikortista on monia variaatioita mutta VMware Wstation kéyttaa Creative Technology
SoundBlaster 16 card, at the factory settings: JRQO ports 0x220 to 0x22f, DMA

channel 1 (16-bit DMA channel: 5). Koska nama dsedtiovat monilla ajureilla vapaana.

BIOS

Kaikilla tietokoneilla on BIOS eli basic input/outpsystem. Se on pieni osa firmwarea(rom-
muistissa olevat ohjelmat) joka sijaitsee emoleéyBIOS tietaa kuinka keskustella laitteille
hyvin pienella kapasiitilla.BIOS esittaa muistingheistietoa tietokoneestasi kun kaynnistéat
koneen.BIOS:in orpakko sdilyttda parametreja ettei kayttgjan tasritaittaa niita
joka kaynnistys kerralla. BIOS sail66 tiedot noratdé memory, tai NVRAM. Se

sailoo tiedot vaikka flash-muisti ja patteri-toireimmuisti haviaisi.
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IDE levyt ja CD-ROM ajurit

Yleisin levy tietokoneilla on Integrated Device &t®nics eli IDE levy. Tavallisessa levyssa
oli levyn controller jossain pain emolevya. Namatecollerit hoitivat kanavia levyn ja minka
tahansa levyn valilla. Tama tekniikka kuitenkindbs huomattavasti koneen hintaa. SCSI-I
tai 1l controllerit esimerkiksi voivat hoitaa seitedd levya tai laitetta samaan aikaan.
Kuitenkin koneissa on yleensa kiinni vain yksi kaksi kovalevya kiinni ja toiset kayttavat
Industry-Standard Architecture eli [ISA-korttia. Kaden suunnittelijat paattelivat
pystyvansa alentamaan kustannuksia kayttamalldtéidaisuutta. He paatyivat IDE-levyyn
jossa controllerit ovat integroituja levyyn itseéns

IDE levysta tuli nopeasti yleisin levy ja hinta pst IDE ei kuitenkaan tukenut CD_ROM
ajureita, joten insindorit kehittivat ATAPI eli ARttached Packet Interface joka yhdisti
CD_ROM:in ja kasetit IDE-liittimella.Kuten tietokeen emolewyllda, VMware
Workstation:ssa on kaksi IDE-controlleria, ensisiga ja toissijainen liitin. Virtuaali asemat
ovat Intel 82371AB PIIX4 piiri. IRQ ja portit:

Interface IRQ I/O Ports
Primary 14 0x01f0 to Ox01f7, Ox03f6
Secondary 15 0x0170 to 0x0177, 0x0376

Kuten IDE liittimessé kukin porteista tukee katdadtta (naster ja slave laitteet).
VMware:ssa levyt ovat rajalliset, CD-ROM/DVD-ROMPCR, ja CD-RWajureita voidaan
konfiguroida muutamilla tavoilla. Levyt ovat imageuodossa. Virtuaali asema nain luulee

ettd asemassa pyorii oikea levy vaikka virtuaalépgorittad vain data koneella.

SCSI levyt

VMware Workstation:ssa on virtuaalinen SCSI kovglesita isannoiva controlleri on PCI-
based BusLogic BT-958 Ultra Wide SCSI adapteri.tMainfiguroida seitsemé&éa levya tai
CD-ROM:ia VMware:n controllerilla. Koska virtuaaén SCSI controlleri on PCI laite,

systeemi hakee automaattisesti ja konfiguroi IR@werot ja I/O-portit kun kéynnistetaan.
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Disketti

Ehka kaikista laitteista alkukantaisin tuki VMwagsa on levyke asema.

Like the actual floppy disks themselves, the hardvepecification hasn’t changed in years.
Vaikka nykyaan levykkeet ovat melkein kuolleet sputtoon, on tuki Vmware:ssa
toivottua. Voit kayttda sita virtuaalisesti lukemaigettyja tiedostoja vaikka et kayttaisikaan
oikeaa levyketta. Levyke kayttaa IRQ 6 ja I/0 partdx3f0 to Ox3f5 ja 0x3f7.

Ethernet Interfaces

A network interface card (NIC) on adapteri joka pysayttdd verkkosignaalipdattaa ne ja

l&hettdd ne CPU:lle prosessoitavaksi. Ethernelaniy tyyppi lahiverkoista. Halpa hinta on
ajanut monet valmistajat sisallyttdmaan laittesaifcthernet liittimen. VMware:n virtualinen
Ethernet sovitin on AMD PCnet Il joka pohjautuu ANIOC970A piiriin.

Voit listd kolme sovitinta virtuaali koneeseerkgmfiguroida kolmella tavalla:

host-only network ,bridged networking sekd NAT networking.

Verkko tuki on yksi VMware:n vahvuuksia. Verkkoahoastaan anna jakaa tiedostoja vaan

verkko tarjoaa SSH tunneloinnista etdohjattavilogtin servereihin.

Serial Portit

VMware Workstation:illa on nelja serial porttia:

DOS Name Linux Name IRQ 1/O Ports

COML1.: /dev/ttyS0O 4 0x3f8 to Ox3ff

COM2: /dev/ttyS1 3 0x2f8 to Ox2ff

COMa3: /dev/ttyS2 4 0x3e8 to Ox3ef

COM4: /dev/ttyS3 3 0x2e8 to Ox2ef

VMwaressa voit yhdistaa laitteen seriali porttia phjata ulostulon tiedostoon isanta

systeemissa.
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Parallel Portit

Toisin kuin serial portti, joka lahettdaa tietoa iykstti kerrallaa laitteelle, parallel portit
lahettéavat kahdeksan bitti kerralla.

VMware Workstation tukee kahta Tietokoneen paratettia.

DOS Name Linux Name IRQ I/O Ports

LPTL1: /dev/Ip0, /dev/parport0 7 0x3bc to 0x3be

LPT2: /dev/lpl, /dev/parportl 5 0x378 to Ox37f

USB Interface

VMware Workstation tukee USB (universal serial budgB liitdntd on nimeltdédn hot-
pluggable, joka tarkoittaa etta lisélaitteen voikdea ja poistaa tietokonetta sammuttamatta.
Liitant&a on tarkoitettu laitteille kuten nappaindishiiret, tulostimet, scannerit. USB-laitteelle
voidaan antaa virta suoraan vaylan kautta mik&aatddteille edun yli kuormittamatta
virtaldhdetta liikaa. LiitAnta siirtdd dataa kusariali portti, mutta tukee monta laitetta kuten
SCSI.

Graphics

VMware:ssa on oma naytonohjain adapteri mutta asegita VMware Tools paketin saat
naytonohjaimeen saman maaran vareja kuin iséntéessakin on.

Toinen parannus joka tulee VMware Tools:in mukanafudl-screen mode eli kokonaytt6
toiminto, joka sivuuttaa kokonaan VMware ikkunanajataa kokonayton kaytettavaksi. On

helppo vaihtaa edes takaisin eriymparistdihin.

Mouse

Hiiri on IRQ 12 paikassa ja jakaa I/0O portin néippiatén(0x060 to 0x06f) kanssa.[24]
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3 LDAP—A DIRECTORY SERVICE

Lightweight Directory Access Protocol on hakemistivplujen kayttoon tarkoitettu
verkkoprotokolla. LDAP syntyi yksinkertaistettunaailitoehtona taydelliselle ja
monimutkaisemmalle X.500-hakemistopalvelulle. LDA&uraa X.500-mallia, jossa
hakemiston tiedot on jarjestetty hakemistopuuhuairegrvopareina. Se kayttaa

DNS-nimi& hierarkian nimeamisessa.

Alkuperéinen versio LDAPista kehitettiin Michiganin
yliopistossa 1993, mutta nykyaan sen kehitykseatéaa IETF eli International

Engineering Task Force.

LDAP kayttad TCP/IP-verkkopalveluna TCP-protokollga porttia 389 tai SSL-
tunnelointia kaytettdessa porttia 636. Verkkoprotlak on maaritelty ASN.1:n
(Abstract syntax notation one) pohjalta ja se KEyBER-bindarikoodausta (Basic
encodingrules).LDAP-URLkéayttdamuotoa
"ldap[s]://host:port/DN?attributes?scope?filtergesions”.
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Kuva 3.1 LDAP TCP/IP:n paalla

LDAP

APPLICATION

TCP/IP
protocol

PHYSICAL MEDIA

LDAP:in kayttotarkoitus on paaasiassa kayttgjanistos. Kayttajan tunnistuksessa
LDAP-palvelin palauttaa oliko annettu kayttajatuana salasana oikein.

Sita tukevat useimmat UNIX-jarjestelmat ja MicrasofActive Directory kayttaa

LDAPia pohjanaan Kerberoksen ohella. My6s useat tmiwotteet kayttavat

LDAP:ia, mm. Apache Directory Server ja Oracle tntt Directory. LDAP soveltuu

my0s kayttdoikeuden tarkistamiseen.Kayttooikeudsmkistuksessa LDAP-palvelin
palauttaa onko kayttajalla oikeus kysyttyyn resurss DAP-palvelin voi sisaltaa

myO0s muuta tietoa kuin kayttdjdn tunnuksen ja salas. Suodattimen avulla

voidaan kayttaa lisatietoja tunnistamiseen.

LDAP koostuu kolmesta osasta, jotka ovat tietomugiootokolla ja API eli

ohjelmointirajapintaTietomuoto maarittelee, kuinkakemistotieto tallennetaan ja
haetaan. Tietomuotoon suunniteltu olevan sekd rhmt@nen seka
monikulttuurinenkin. Se on suunniteltu siten, edild on kaytdossdan globaali
nimimaarittely, josta kaytetaan termia nimiavarudseto tallennetaan LDAP-

palvelimelle sekd hierarkisessa etta suhteellisessdossa. Hierarkisuudella
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tarkoitetaan sita, etté tallennettavat tietueetrifietuetta lukuunottamatta, sijoittuvat
puurakenteessa toisen tietueen alapuolelle. Slibteed ilmenee puolestaan siind,

etta tietueita voidaan ryhmitella yhteen.

Ylinta tasoa LDAP-hierarkian puurakenteessa kutsutaimialueeksi (engl.

domain). Toimialueita voi olla useampia riippuentetduksesta. Puun oksat
muodostuvat organisaatiollisista yksikdista. Yléeng ovat organisaation osastoja,
mutta ne voivat olla mitd tahansa alajaotteluja eigalle organisaatiolle.
Tietomuodon maarittelyn mukaan niin sanottuja Eeldvat ne tietueet, jotka eivét
ole toimialueita, eiké organisaatiollisia yksikkoja

Hakemistoissa ei yleensa ole relaatiotietokanttgpaisia monimutkaisia
transaktio-ominaisuuksia, vaan paépaino on malsitolihan nopeassa tiedon
haussa. Hakemiston paivitykset tapahtuvat yleeaskitetysti, kun taas hakuja

voi tapahtua useilta eri kayttajilta. Arkimaailmaakemistoja ovat esimerkiksi

erilaiset puhelinluettelot.

Kuva 3.2 Riippuvuus suhdanteet

___ iDAPdlient __ LDAPserver ___ Datastorage

Frotacol requests i
ind rEspanes ! ! i

[ R )

LDAP-protokolla on noussut suureen suosioon. Mamditdia on runsaasti seka
kaupallisia etta ilmaisia LDAP-palvelintoteutuksidd AP-asiakasohjelmistojen
luominen onnistuu myos eri ymparistoissa, useilla
ohjelmointikielilla.[16][17][18][12][15]
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4 FREERADIUS

FreeRADIUS on avoimen lahdekoodin periaatteellal-G$tnssin alla,

kehitettavd RADIUS-palvelin. FreeRADIUS sai alkunsalokuussa 1999
haarautumalla Cistronista omaksi projektikseen.eRADIUS on viela hyvin
yhteensopiva Cistron ja jopa Livingston RADIUSohedton kanssa. Ohjelmisto
helposti laajennettavissa ja kaikki AAA-spesifisgbiminteet ovat omissa
moduuleissaan.

kirjoittamisesta suhteellisen helppoa.

Dokumentaatiossa on tyypillisen avoimen lahdekogatinjektin tyyliin toivomisen
varaa.Monen FreeRADIUS-palvelimen moduulin tarkeakumentaatio onkin vain
konfiguraatiotiedostojen kommenteissa.

Osa Livingstonin  RADIUS-palvelimen dokumentaatiostgoveltuu myos
FreeRADIUS-ohjelmiston perustoiminteiden dokumetit&ai.

Serverista tuli nopeasti suosittu. Siihen on vuosiarrella laajennettu erilaisia
tietokantoja kuten LDAP ja SQL. EAP tuki laajeniiet001 vuonna, seka PEAP ja
EAP-TLS tuet vuonna 2003.

PPP Extensible Authentication Protocol (EAP) on iaRRtentikointimallin paivitys,
joka mahdollistaa useiden uusien autentikointimietodkayton. EAP-TLS on TLS-
pohjainen varmenne/sirukorttitunnistus. Versioss@.( julkaistiin vuoden 2008
alkupuolella ja siihe on lisatty monia EAP tukiatée EAP-FAST ja EAP-TNC.
Sithen oli myds lisatty virtuaalisia moninaisuuksv6, VMPS seka uusi
toimintaperiaate joka helpottaa monimutkaisia kgunfointeja.

Nykypdivana serveri tukee jo tavallisimpida auteoiiiti protokollia ja
tietokantoja.[1][3][21][26]

4.1 WPA eli Wi-Fi Protected Access

WPA on vélivaiheen tietoturvatekniikka. Sita k&yn langattoman kayttajan
paasyn kontrolloinnissa langattomaan verkkoon. W#»oidaan kayttaa pre-shared
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key salausta eli reititin ja asiakas tietavat moteah salaisen avaimen tai
autentikointi tapahtuu RADIUS-serverilla. [4]

5 VMWARE WORKSTATION

Kuva 5.1 Jarjestelmat

New Virtual Machine Wizard

Select a Guest Operating System
YWwhich operating system will be ingtalled on this virtwal machine?

Guest operating system

) Microsoft ‘Windows

(%) Linue
(0 Movell Mefwiane
) Sun Solaris

() Otker

Werzion

| SUSE Linux Enterprize Server

[ < Back ” Mext = ][ Cancel ]

Kuten edella olevasta kuvasta voidaan havaitawettdaali koneen eri jarjestelmia
on lukuisia. Kaytamme SLES 10 jarjestelmaa jotefitseanme Linux -> SUSE

Linux Enterprise Server.
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Kuva 5.2 Verkko tyyppi.

Metwork Type
“What twpe of nebwork, do you want to add?

Metwark, connechian

(") Use bridged netwarking

Give the guest operating system direct access to an external Ethernet network.,
The guest muszt have itz own [P addresz on the external netwark.

(%) Use network, address translation [NAT]
Give the guest operating sustem access ta the host computer's dial-up ar
external Ethernet nebwork, connection wzing the host's |P addrezs.

() Uze host-only netwarking
Connect the guest operating sustem to a private wirtual netwaork, an the host
conmputer.

() Do not uze a netwark, conhection

[ < Back ” Mext > l[ Cancel

5.3 Luodun koneen sisaltd

B SUSE Linux Enterprise Server - VMware Workstation

© File Edit Wew ¥M  Team ‘indows Help
jelw » & 8GR OB 8| D.

SUSE Linux Enterprise Server

Favorites
(31 SUSE Linux Enterprise Server

State: Pawered off
Guest 05: SUSE Linux Enterprise Server
Configuration file: C:\Dacuments and Settings|My virtual Machines\SUSE Linux Enterprise Server|SUSE Linux ERterprise Server,vmx
version: Current virkual machine for ¥Mware Workstation 5.5.1
Commands Devices
B Start this virtual machine Memory 256 MB
ffb Edit virtusl machine settings &3 Hard Disk (SCSI 0:0)
8 Clone this virtusl machine Esco-rom (10 1:0) Pt detuct
e Floppy Using drive &
EBEthermet MAT
@ uss cantroller Present
@) audia Auto detect
@B virtual Processars 1
MNotes

Type here to enter nates For this virtual machine
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Kuva 5.4 Virtal Machine asetukset.

Virtual Machine Settings

Hardware | Options
Device Surmary Memery
Tt Specify the amount of memory allocated to this wirtual
Vizisly 226 L machine. The memorn size must be a multiple of 4 MMB.
= Hard Disk {351 0:0)
%CD-ROM (IDE 1:0) Auto dekect b ermory far thiz virtual machine:
& Floppy Using drive &: —J ME
EEthErnEt NJ:HT T T R T NN TR TR
I@'LISE! Conkroller Present LA A 1732
1) audio Auto detect .
&8 virtual Processars i £y Guest 05 recommended minimum: J2hiB
£ Recommended mermary:; 2REME
& M azimum recommended mermon: TIEM B
[Memory swapping may occur beyond this size)
Add... Remove
(]9 l [ Cancel ] [ Help

5.5 CD-ROM asetuksista

CD-ROM device

Device status
Connected
Connect at power on

Connection
() Usze physical drive:

|.-ﬁ\ut|:| detect A

[] Connect exclusively ta this virtual machine
[] Legacy emulation

() Usze 150 image:

| Erowsze. ..

Wirtual device node

O

@ |IDE 1:0 CO-ROM 1 v|

[ Ok ] [ Cancel ] [ Help
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Kuva 5.6 kaynnistys PLAY-nappulasta

8] SUSE Linux Enterprise Server - VMware Workstation

File Edit Miew MM Team  Windows  Help

= unlple  GBGRE (DG

@ SUSE Linux Enterprise Server

Faworites

SUSE Linux Enterprise Server

5.1 SUSE Linux Enterprise Server 10

Kuva 5.1

N SUSE Linux Enterprise Server

Boot from Hard Disk HE

Installation

Installation--ACPI Disabled
Installation--Local APIC Disabled
Installation--Safe Settings
Rescue Suystem

Hemory Test

Boot Options

Help Language 800 x 600 .- DVD Driver

Boot from Hard Disk. Boottaus kovalevylta

Installation. Aloittaa normaalin asennus prosessin
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Installation - ACPI Disabled. Aloittaa asennuksen ACPI (Advanced Configuration
and Power Interface) poissa paalta. Jos normaatinas epaonnistuu, voi syyna olla

ettei kone tue ACPI:ta. Joten voit talla asennusdolla asentaa sen ilman ACPI:ta

Installation - Local APIC Disabled. Kaynnistdd asennuksen kayttaen APIC
(Advanced Programmable Interrupt Controller) pojsgalta.

Installation - Safe Settings. Aloittaa asennuksen kayttéen DMA (Direct Memory
Access) Kayta tata vaihtoehtoa jos tavallinen aggmpaonnistuu.

Rescue System. Aloittaa SLES 10 jarjestelman elvytyksen. Jos et wudelleen
kaynnistaa Linux:ia voit kayttdad kaynnistykseen DD Tama kaynnistaa
minimoidun Linux jarjestelman ilman mitaa lisd adesia jotta paaset kasiksi

jarjestelmaan ja korjaamaan sita.

Memory Test. Aloittaa muistin testaus ohjelman, joka testaa RAddyttaen
toistuvia luku ja kirjoitus sykleja. Ja nain luodieputtoman kierron. Nain havaitaan

JOS muisti on rappeutunut.

Yhteen veto SLES:n asennuksesta

Valitse kieli

Valitse asennus tyyppi

Mahdollisuus vaihtaa asennus valintoja
Esitys kovalevyn osituksesta

Mahdollisuus vaihtaa vaaria valintoja

o gk w DR

Asennus kaynnistyy



Kuva 5.2 yhteenveto asennuksen maarityksista.

Esivalmistelu

» Kieli

+ Lisenssisopimus

~ |arjestelman analyysi
~ Aikavydhyke

Asennus

= Yhteenveto asennuksesta
® Suorita asennus
Madritys

e Konenimi

o Paskayttajan (root) salasana
& Verkko

#® Asiakaskeskus

o nternet-paivitys

e Palvelu

® Kayttajat

& Puhdistus

@ Julkaisutiadot

e Laitteiston maaritys

| Nawyts julkaisutiedot

| one |
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D Asennuksen maaritykset

MNapsauta otsikkoa tai kéyta "Muuta.. "-wvalikkoa muuttaaksesi asetuksia.

| Yhteenveto | Asmntuntljatlla- |

| Nappaimistékartta

* suomi
| Osiointi

* Luo swap-osio /dewvisdal (502.0 MB)
* Luo juuriosio (root) /dew/sda2 (7.5 GE) tiedostojarjestelmalld reiserfs

| Ohjelmisto

* SUSE Linux Enterprise Server 10
* + Sistema X Window
* + Entorno de escritorio GNOME para servidor
* 4 Print Server (Servidor de impresion)
* + Sisterna de servidor base
* + Novell AppArmor
* Asenneftavien pakettien koko: 1.3 Gt
| Kieli

* Ensisijainen kieli: Suomi

Muuta., =

| Takaisin | | Keskeyta

Yhteen veto SLES:n asetuksista

Kayttaja tilit

N o ok~ oD R

Asennetaan koneelle nimi,toimialue
Root-kayttdjan salasana
Verkko asetukset

Verkko palveluiden asetukset

Kovalevyn asetukset

Viimeistellad asennus
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Kuva 5.3 Nimitys

Konenimi ja toimialueen nimi

Kaonenimi ja oimialueen nimi

Konenimi Toimialuesn nimi

[Iin ux-prnb ] [siE

@ Waihda konenimi DHC P-yhieyskayinnalla

Koneelle annetaan nimi jolla se voidaan tunnistaa &erkossa.
Root-kayttgjan salasanalla paastdd konfiguroimaarkkea seka hallinnoimaan

konetta.

Kuva 5.4 Paakayttajan salasana

Al3 unohda mit Hhan kirjoital.

Salasana rool -lkaytajalle

[iiiiii#ii ]

Wahyvisia salasana

I‘iiiii#i‘ I

[ Tarkemmal valinnat...

Verkko méarityksessa asennetaan NetworkManagtgsfataan toimiiko yhteys.



Kuva 5.5 Testaus

Suoritetaan Internet-y htey skokeilua

—Kokeilun lila

J4  Haewan julkaisulisija...

Tulaos: I Cnnisiui

Kuva 5.6 OpenLDAPpalvelin

26

LDAP-palvelimen
maarity kset

Muuta
LOAPalkufielokannan
aseluksia tas=a.

alina Kanta DN
maaritaa luotavan
fizlokannan juuren

Root DN ja Root
Password mahdollisaval
unnisuiumisen
fisokannan padkaytiajana
ohiftaen kaikki ACLA ja
muui-hallinnollised
rajoitiest Valitemalla
Liitd kanta DN lisaat
edella syaetyn Kanta
DMN:n. esimerkiksi kania
DM deo=com j@ root DN
o=adminoyhdiset&isin
oo DM ksi

o=Rdmin, do=scom,

Root salasana assietaan
aluksi jarjesielman

pad kaytajan (roof)
salasanaks), joka on
annetu aiemmin
asennukszz=a. Muut sia
muckkauskeniz=a. Muuta
salasanan salaustapas
vastavalla valinnalla

Valitemalla Ota
StariTL5 kayttédn
mahdollisetzan

| MAP-ralvelimen kasiella

1D

LDAP-palvelimen miiritykset

Kania DN

OpenLDAP-palvelimen asetuk set

(@) O palvelin kiytbon () Ota palvelin pois kyiist

|de=AITTATEAMI

Roct DN

ren=Adminisirator Liis kans DN
LDAP-sslasana Varmenna salasana Salaustapa
[ereernes | [ererreres | | ssHA |,|

Rekisierai SLP-demonille

i:! Avaa palomuurin parti

Palomuurin porti on suljetu

Dia StarTLS k&yteon Common Server Cerlificake:lla

| Takaisin

Kanta DN. LDAP-puun DN-juuret.




Kanta DN liittaa sisaantuloon Root DN automaattises
Root DN. Paakayttajan DN.

LDAP Salasana. Paakayttajan salasana..

Tietokanta hakemisto. Polku hakemistoon jossa Kattda sijaitsee.

Kuva 5.7 Asetuksen maaritykset

Esivalmistelu

~  Kieli

~  Lissnssisopimus

' Jarjeskelman analyysi
»  Alkavyihyke

Asennus
~ Yhieenvelo asennuksest
~ Suori@ asennus
Midritys

Konenimi

Werkho
Asiakaskeskus

~ |nfernetpdivitys

= Palvelu

& Kaytajal

# Puhdisius

® Julkaisuliedo

@ Laiteision maaritys

£
+ Padkaytajan (roof) salasana
v
b

Ohje
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D Asennusmiiritykset

() Ohita maaritys

(@ Kayia ssuraavaa maaritysta

CA Management

| Creating defaull CA and cerfificaie
| With higher security requirement, you should change the password

* CA Mame: YaST_Defauli CA

* Common Name: ¥YaST DefaullCA (LinuxServen)
* Palvelimen nimi: LinuxServeri AITTATEAMI

* Couniry: Fl

* Password [paakaytajan salasana]

* E-Msil: pesimasieri@AITTATEAM|

OpenlLDAP-palvelin
LOAP-palvelimen maarityksst:

* Kania ON: de=AITTATEAMI
* Root DN: en=Adminisiaior,dc=AITTATEAM|
* LDAP-salasana: [paakaytajan salasanal

Kaynnists LDAP-palvelin, KYLLA
Rekisterai SLP-demanille: KYLLA
Avaa palomuurin porth: E1

Muuta... =

: Takaisin

| Seuraava



Kuva 5.8 Tunistusmenetelmat

Esivalmistelu

~  Kieli

Lisznssisopimus
Jarjeselman analyysi
Alkavydhyke

LA Gl 3

Asennus

~ Yhieenvelo asennuksest
~ Suoril@ asennus
Midritys

Konenimi

Werkho
Asiakaskeskus
Internetp&ivitys

+ Palvelu

= Kaytijat

® Puhdisiuz

& Julkaisufieds

® Laitieision maaritys

€ g L8

=

Paakaytiajan (roof) salasana
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"-' Kiyttijan tunnistautumismenetelmi

—Tunnisauiumismeneklma

Paikallinen {/eic/passad)
LDAP
I NS

Windows-toimialue

Takaisin

Kuva 5.9 Kayttajan luonti

Esivalmistelu

~  Kieli

Lisznssisopimus
Jarjeselman analyysi
Alkavydhyke

LA Gl 3

Asennus

+ Yhieenvelo asennuksesia
~ Suori@ asennus
Midritys

Konenimi

Paakaytiajan (roof) salasana
Verkko

Asiakaskeskus
Internetp&ivitys

v Palvelu

= Kaytijat

@ Puhdisiuz

& Julkaisufiedot

€ g L8

® Laitieision maaritys

[ Uusi LDAP-kiyttiji
@

Efunimi Sukunimi

| Mikke |

Eavajatunnus

| Mikka

Ehdotus

Salazana

|.....

Vahyisia salasana

[ vasmanos jarjeselmanposti

] Auomaatinen kirfautuminen

| Kaytiien halling

Takaisin

Seuraava
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Kuva 5.10 Luodut maaritykset

Esivalmistelu EH Laitteiston madritys

~  Kieli

v Lisznssisopimus

' Jarjeskelman analyysi
»  Alkavyihyke .
() Ohita maaritys

Asennus (@ Kayia ssuraavaa maarityst
~ Yhieenvelo asennuksest

~ Suori@ asennus

MNayisnohjaimet

Midritys |

v Kaonenimi * Nayknohjain: WMWare |nc VIMWAREMOS

+ Padkaytajan (roof) salasana * Monitori; —= VESA BOOXEDOMEB0HT (MNakvma E| masristy) - (200

v Verkko * Varinsyvyys: 24 Bit (16.7 Mio. Varif)

« Asialkaskeskus * Kokeile masritysia

~ |nfernetpdivitys

Palvelu | Tulostimet

» Kayhajal

v Puhdigiug * Kuunkles CUPS-palvelimia farjclaksesn paasyn etjonoille
s it * Portii, josta kuunnellaan CUPS-etpalvelimia, on palomuurin sulkema

= Laifizision mazritys o
Adni

* Creafive Sound Blasker AudioPCIE4Y, AudioPCI122
Asznnetu nimella snd-card-0.

Muuta... =

Chje | Takaisin Seuraava

Lopuksi ndemme laitteestoon liittyvia maaritykdi®AP:n kanssa tarvitaan kolme
pakettia: openldap2, pam_Idap ja mss_ldap. Tamiega asennus viimeistelladn

kaytto valmiiksi.
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Kuva 5.11 TyOpoyta

[H Tietokane ﬂ ) t021. elokuuta, 23:06

5.2 FreeRADIUS

Paketin haku ja asennus koneelle.
cd /usr/src/packages/
2.wget ftp://ftp.freeradius.org/pub/freeradius/freeradius-

server-2.0.5.tar.qgz

3. tar —zxf freeradius-server-2.0.5.tar.gz
4. asennus komennolla ./configure

5. make

6. make install

Jos ./configure-komennolla tulee virhe. Voi virhegeottaa mm.puuttuvat kirjasto-

paketit jotka saadaan hakemalla paketinhallintalofipalla kuten Yast.

Konfigurointi:



31

Kaikki konfiguroitavat tiedostot ovat hakemistogstr/raddb.

Konfiguroitavat tiedostot ovat: clients.conf, nasiil.conf, I[dap

Muita tiedostoja jotka ovat tarkeita:

W users
[] tiedostossa on kaikki tunnistukseen liittyvat tulrgaustiedot
jokaiselle jarjestelmaan liittyvalle asiakkaalle.
[] jokaisella asiakkaalla on oma osio, jossa madgitell kayttajanimi,

tunnistukseen liittyvid muuttujia, kuten salasamagrttinumero.

B hints
[] tiedosto sisédltaa tiedot kuinka FreeRADIUS palvelagiakasta
kayttagjanimen perusteella. Jos esimerkiksi kaytié)a on user ja
asiakas on maaritetty kayttdmaan rlogin-yhteytigéagttaja kirjautua
sisdaan esimerkiksi kayttajanimella Puser ja sa&tfyhteyden.

B huntgroups
[1 tiedostossa on erilaisia joukkoja, jotka sisaltaigdot eri porteista tai
muista asiakkaan kommunikointikanavista.
[0 Jos kayttgjalla on salasana johonkin huntgoupiién Ivoi saada

esimerkiksi kiintedn IP-osoitteen.

5.2.1clients.conf

lusr/local/etc/raddb/clients.conf
Sisaltaa tiedot asiakkaista jotka ovat valtuutatinftamaan yhteyden FreeRADIUS-
palvelimelle. Clients.conf-tiedostossa on jo vaksiijoitain esimerkkiasiakkaita,

kuten localhost ja joitain DEFAULT-maarityksia.
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Aseta jaettu salaisuus ja nimi jokaiselle Radiukasiakkaalle jotka ovat tarkoitettu
ottamaan yhteytta serveriin. Voi myds numeroidaajs&n kayttajan erikseen tai voi

kayttaa "globaalia” salausta kaikissa laitteissa.

Esimerkiksi seuraavasti:

Single Client:

client 180.44.200.9 {

{

Secret = hpsecret

Shortname = nm4104_SNPW2
}

Network Global:

client 180.44.200.0/24

{

secret = hpsecret

shorthname = nirvana

}

5.2.2radiusd.conf

lusr/local/etc/raddb/radiusd.conf

Tiedosto sisaltaa lahes kaikki RADIUS-palvelimemystoimintoihin liittyvat optiot
ja toimintaohjeet.

RADIUS-palvelimen keskeisin konfigurointi-tiedostga muistuttaa Apachen
httpd.conf-tiedostoa.

Tiedostossa on oletuksena kommentoitu pois kaytiEt@stelman salasanojen
sijainnit. FreeRADIUS tarvitsee ndita tiedostojayikdistyksessa joten ne otettiin

kayttoon poistamalla kommentointi kohdista:

passwd = etc/passwd
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shadow = etc/shadow

group = etc/group

5.2.3Ildap

Ldap alueen asetuksilla voidaa yhdistyd suoraameefiry serveriin. Muuntamalla

seuraavia parametreja.

server = "AITTATEAMI"

Tama nimi on serverin nimi ja sen pitéisi olla yhdaeikainen nimen kanssa joka

l&hetetddn todistuksena eteen pain. Jotta ne votdaaistaa yhdeksi ja samaksi

identity = "dn=AITTATEAMI,cn=Administrator"

Tassa pitaisi olla sisaltd administrator-kayttaj@doista eDirectory:lla. Kaytetaan

ty0ssé seuraavia

dn= AITTATEAMI, cn=Administrator

password = *kkkkkkkk

Tahan kohtaan laitetaan administrator-kéayttajaassada.

basedn =" AITTATEAMI "

Nailla tiedoilla FreeRADIUS etsii autentikoivaayktijaa. Tarkoittaen etta serveri
etsii nailla tiedoilla tunnistettavaa kayttajaa golyrittdd langattomasti paasta
verkkoon.

start_tls = no

Laitetaan vaihtoehto kylle(yes) equal:tille. Tattaen etta tama kertoo RADIUS

serverille etta kayttaa turvattua likenneyhteYtl¥AP serveriin(eDirectory).
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tls_cacertfile = /path/to/cacert.pem

Tahan laitetaan ROOT CA tunnistaumis tiedoston tes®loot CA. Kaytamme

osoitetta: /etc/raddb/certs/rootcert.pem

access_attr = "dialupAccess”

Vaihdetaan tdhan wirelessAccess eli langaton paEayna atribuutti etsii kayttajia

joilla on oikeus paasta lapi.

password_attribute = nspmPassword

Nama tiedot Idap alueelle. Tassa yksityiskohtaigegellaan LDAP attribuutti jossa

salasanat on varastoitu.

ldap {
server = "192.168.20.11"
identity = "cn=Administrator"
password = pass
basedn =" dn=AITTATEAMI "
filter = "(uid=%{Stripped-User-Name:-%{User-Name}}
start_tls = yes
tls_cacertfile = /etc/raddb/certs/rootcert.pem
access_attr = "wirelessAccessl"
password_attribute = nspmPassword
dictionary_mapping = ${raddbdir}/Idap.attrmap
Idap_connections_number = 5
timeout =4
timelimit = 3
net_timeout =1

}

Muutetaan tiedostoa osoitteessa /etc/raddb/users.
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Tarkoitus on tyhjentaa tiedosto koska kaytetad LDwRemistoa taman sijasta.
Mutta jos ei tahdo tyhjentda sita voi korvata sauaa lauseen:

DEFAULT Auth-Type = System

Lauseella:

DEFAULT Auth-Type = LDAP

5.3 eDirectory 8.8: asennus

Ohjelmat saa kirjautumalla download.novell.com Be/uja sieltd etsiméalla

eDirectory.

http://downl oad.novell.conVsendredir ect?tar get= %2F pr ot%2F\WIAdWR1INwWYBg%7E
%2F20060526_0800_Linux_88-

SP1_FINAL.iso& buildid=WIdwRINwYBg~&fileid=mPGY7myYFI4~& mirror=Akam
aiHost& nohost=false

eDirectory oli image muodossa. Puretun ohjelmakegih paastaan kasiksi Setup
kansioon jossa sijaitsee nds-install.
Jos komennolla ./nds-install tulee ilmoitus "Lupeity”.

Komennoilla “chmod +x nds-install” paakayttaja séa annettan oikeudet talle

ohjelmalle. Taman jalkeen ”./nds-install” jonkaki@en asennus alkaan.
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Kuva 5.11 eDirectory:n asennus

&

Tiedosio  Muckkas  Chje

Tiedosto Muokkaa MNaytda Paate  Valilehdst Ohje

1 mikko users 622699 2083-89-01 10:47 novell-NOVLxis-B.8.1-7.i386.rpm -
1 mikko users 2083825 2888-89-01 18:47 novell-npkiapi-3.1.1-1.13B6.rpm
-Me-r--r-- 1 mikko users 156288 2008-89-81 16:47 novell-npkit-3.1.1-1.1386.rpm
1
1

¥aST2 Ohjauskeskus @ Linukka

| Chjelmisio

mikko@Linukkadl

R

mikko users 580664 2088-89-81 18:47 novell-ntls-2.8.8.8-B58816.1386. rpm
mikko users 786281 2808-89-81 18:47 novell-pkiserver-3.1.1-1.i386.rpm
-mw-r--r-- 1 mikko users 3915 2668-69-81 18:47 runf2dc

Linukka: /home/mikko/Desktop/eDirectory/setup # ./nds-install

bash: ./nds-install: Lupa evatty

Linukka: /home/mikko/Desktop/eDirectory/setup # chmod +x nds-install

Linukka: /home/mikko/Desktop/eDirectory/setup & ./nds-install

%%% Welcome to the installation of Nowell eDirectory.

%%% The Novell eDirectory 8.8.1 for Linux End User License Agreement will now be displayed.

%%% Please read the agreement carefully before accepting the terms. —]
%%% Press ENTER to continue.

Novell(r) eDirectoryir) 8.8
Novell Software License Agreement

PLEASE READ THIS AGREEMENT CAREFULLY, BY IMSTALLING OR OTHERWISE USING THE SOFTWARE, YOU AGREE TO THE TE
RM5 OF THIS AGREEMENT. IF YOU DO NOT AGREE WITH THESE TERMS, DO NOT DOWNLDAD, INSTALL OR USE THE SOFTWA
RE. THE SDFTWARE MAY NOT BE 50LD, TRANSFERRED, OR FURTHER DISTRIBUTED EXCEPT AS AUTHORIZED BY Novell.

This Movell Software License Agreement ("Agreement™) is a legal agreement between You {an entity or a pe
rson) and Movell, Inc. (“"Movell"). The software product identified in the title of this Agreement, medi
a (if any) and accompanying documentation {collectively the "Software®) is protected by the copyright la
ws and treaties of the United States ("U.S5.") and other countries and is subject to the terms of this A
greement. If You do not agree with the terms of this Agreement, do not downlead, install or otherwise u
se the Software and, if applicable, return the entire unused package to the reseller with Your receipt T
or & refund. The Software is licensed to You, not sold.

The Software may include or be bundled with other software programs licensed under different terms and/c w|
| Tietokane o INOVELL.. I[ @ [Lataukset] || @ [Asennusi.. Il € vaszo.. || @ Linukka ] @ [Q]-)) ti 2. syyshuuta, 00:02
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ty or unenforceability, and the other provisions of this Agreement will remain unaffected. =]
Export Compliance. Any products or technical information provided under this Agreement may be subject t|
o U.5. export controls and the trade laws of other countries. The parties agree to comply with all expo
rt control regulations and to obtain any reguired licenses or classification to export, re-export or imp
ort deliverables. The parties agree not to export or re-export to entities on the current U.5. export e
xclusion lists or to any embargeed or terrorist countries as specified in the U.5. export laws. The par
ties will not use deliverables for prehibited nuclear, missile, or chemical biclogical weaponry end uses
Please consult the Bureau of Industry and Security web page www.bis.doc.gov before exporting Novell p
roducts from the U.5. Please refer to wwe.novell.com/info/exports/ for more information on esporting No
vell software. Upoen reguest, Movell will provide You specific information regarding applicable restrict
ions. However, Novell assumes no responsibility for Your failure to obtain any necessary export approva
1s.
U.5. Government Restricted Rights. Use, duplication, or disclosure by the U.5. Government is subject to
the restrictions in FAR 52.227-14 (June 1987) Alternate III (June 1987), Far 52.227-19 (June {1987}, or
DFARS 252.227-7613 (b) (3) (Mov 1995), or applicable successor clauses. Contractor/Manufacturer is Nov
ell, Inc., 1888 South Novell Place, Provo, Utah B84666.
Other. The applicatien of the United Nations Convention of Contracts for the International Sale of Geod
5 is expressly excluded.

| Chjelmisio

mikko@Linukkadl

{c) 1993, 2866-2885 Novell, Inc. ALl Rights Reserved.
{851385)

Novell and elirectory are registered trademarks and MMAS is a trademark of Movell, Inc. in the United S
tates and other countries.

%%% Do you accept the terms of Movell eDirectory 8.8.1 license agreement '[y/n/fg] 7 'y
%%% List of Movell eDirectory 8.8.1 components available to install

%%% 1 Movell eDirectory Server
%%% 2 Movell eDirectory Administration Utilities

%%% Select the components you wish to install [7, o : 1 v
[E| Tietoxane D moverl || @ pamvkset] || @ iasennusi |[ @ vastzo. [ tnua | (@ 1) ma 1. syyskuuta, 23:57
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5.4 Freeradiuksen asetukset eDirectory:n kanssa
Seuraavassa ldap alue tiedostosta radiusd.conf.

Idap {

#

# Note that this needs to match the name in theRDA
# server certificate, if you're using ldaps.

server = "AITTATEAMI"

port = 636

identity = "cn=Administrator"

password — kkkkkkk

basedn =" dn=AITTATEAMI "

filter = "(uid=%{Stripped-User-Name:-%{User-Name}})
base_filter = "(objectclass=radiusprofile)"

# How many connections to keep open to the LDAReser
# This saves time over opening a new LDAP socket fo
# every authentication request.
Idap_connections_number = 5

# seconds to wait for LDAP query to finish. defadld
timeout =4

# seconds LDAP server has to process the quenefsside
# time limit). default: 20

#

# LDAP_OPT_TIMELIMIT is set to this value.
timelimit = 3

#

# seconds to walit for response of the server. (@mtw

# failures) default: 10

#

# LDAP_OPT_NETWORK_TIMEOUT is set to this value.
net_timeout =1

#
# This subsection configures the tls related items
# that control how FreeRADIUS connects to an LDAP



# server. It contains all of the "tls_*" configuiat

# entries used in older versions of FreeRADIUS.SEho
# configuration entries can still be used, but e@ommend
# using these.

#

tls {

# Set this to 'yes' to use TLS encrypted connestion

# to the LDAP database by using the StartTLS exénd
# operation.

#

# The StartTLS operation is supposed to be

# used with normal Idap connections instead of

# using ldaps (port 636) connections

start_tls = no

cacertfile = /etc/raddb/certs/MY-TREE_CA.b64
# cacertdir = /path/to/ca/dir/

# certfile = /path/to/radius.crt

# keyfile = /path/to/radius.key

# randfile = /path/to/rnd

# Certificate Verification requirements. Can be:
# "never" (don't even bother trying)

# "allow" (try, but don't fail if the cerificate

# can't be verified)

# "demand" (fail if the certificate doesn't ver)fy.
#

# The default is "allow"

require_cert = "allow"

}

default_profile = "cn=default_radius_profile,o=acme
profile_attribute = "radiusProfileDn"
access_attr = "dialupAccess”

# Mapping of RADIUS dictionary attributes to LDAP
# directory attributes.
dictionary_mapping = ${confdir}/ldap.attrmap



# Set password_attribute = nspmPassword to get the

# user's password from a Novell eDirectory

# backend. This will work ONLY IF FreeRADIUS hasdoe
# built with the --with-edir configure option.

#

# See also the following links:

#

# Novell may require TLS encrypted sessions befet@ning
# the user's password.

#

password_attribute = nspmPassword

# Un-comment the following to disable Novell

# eDirectory account policy check and intruder

# detection. This will work *only if* FreeRADIUS is
# configured to build with --with-edir option.

#

edir_account_policy_check = yes

#

# Group membership checking. Disabled by default.

#

# groupname_attribute = cn

# groupmembership_filter =
"(|(&(objectClass=GroupOfNames)(member=%{Ldap-
UserDn}))(&(objectClass=3DGroupOfUniqueNames)(ungmem-
ber=%{Ldap-UserDn})))"

# groupmembership_attribute = radiusGroupName

# compare_check_items = yes
# do_xlat = yes
# access_attr_used_for_allow = yes

#
# By default, if the packet contains a User-Pasdwor
# and no other module is configured to handle the

39
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# authentication, the LDAP module sets itself to do
# LDAP bind for authentication.
#

#

# You can disable this behavior by setting theofeihg
# configuration entry to "no".

#

# allowed values: {no, yes}

set_auth_type = no

# |dap_debug: debug flag for LDAP SDK

# (see OpenLDAP documentation). Set this to enable

# huge amounts of LDAP debugging on the screen.

# You should only use this if you are an LDAP exper

#

# default: 0x0000 (no debugging messages)

# Example:(LDAP_DEBUG_FILTER+LDAP_DEBUG_CONNS)
Idap_debug = 0x0028

}

5.4.1 authorize

“authorize” eli valtuutetut alueelta poistetaan re@wasti kommentti kentat(eli
poistetaan #-merkit).

Ennen:

#

# The Idap module will set Auth-Type to LDAP tithas not
# already been set

# ldap



Jalkeen:

#

# The Idap module will set Auth-Type to LDAP tithas not
# already been set

Idap

5.4.2 authenticate

Autentikointi alueelta poistetaan kommentti kesEtiraavasti

Ennen:
# Auth-Type LDAP {
# Idap
# }
Jalkeen:
Auth-Type LDAP {
|dap
}
post-auth
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Post-auth alueelta taytyy poistaa kommentti kelttép and chage the Post-Auth-

Type.Seuraavasti

Ennen:
# ldap
#
# Access-Reject packets are sent through the RE3kb-section of the
# post-auth section.
# Uncomment the following and set the module ntortee Idap instanc
# name if you have set 'edir_account_policy _chegks' in the Idap
# module sub-section of the 'modules’ section.
#

e
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# Post-Auth-Type REJECT {

insert-module-name-here

# }
Jalkeen:
Idap
#
# Access-Reject packets are sent through the E3b-section of the
# post-auth section.
# Uncomment the following and set the module n&ortee |dap instance
# name if you have set 'edir_account_policy _chegks' in the Idap
# module sub-section of the 'modules’ section.
#

Post-Auth-Type REJECT {
|dap

5.4.3 eap.conf

Tama tiedosto pitaa siséllaan EAP:n eli Extensthlthentication Protocol asetukset.
Tarkoittaa protokollaa joka kommunikoi autentikamnyhteydessa. Kaytetaan

projektissa TLS konjuktiota EAP purun kanssa.

5.4.4eap

Eap alueella muutetaan default_eap_type:n.
Ennen se nayitti talta

default_eap_type = md5

muutettiin se:

default_eap_type = peap
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5.4.5tls

Tls-alueelta ensiksi poistettaan kommentti osuk@ettasta. Eli poistetaan # ennen
tls { ja sen loppu sulun jalkeen }. Jonka jalkeeautetaan muutamia parametreja

private_key password = whatever

Muutetaan salasana omaksi yksityisavaimeksi.

private_key_file = ${raddbdir}/certs/cert-srv.pem

Asetettiin tdhan osoite jossa sijaitsee tiedodta giséaltdd luodun yksityisen avaimen

eli private_key:n.

Tiedosto siirrettiin on osoitteeseen

/etc/raddb/certs/server cert.pem.

certificate_file = ${raddbdir}/certs/cert-srv.pem

Laitetaan tahan sama kuin ylapuolella koska pymité@ittamaan varmistus ja

yksityinen avain samaan tiedostoon. Kaytetaan assietta:

/etc/raddb/certs/server cert.pem.

CA _file = ${raddbdir}/certs/demoCA/cacert.pem

Set this to the file that contains the Root CA'”ifieate. We exported this from

YasT to/etc/raddb/certs/rootcert.pem.

#dh_file = ${raddbdir}/certs/dh

#random_file = ${raddbdir}/certs/random
Poistetaan kommentti merkit. TIs nayttaa seuraaseita:



44

tls {
private_key_ password = pass

private_key file = /etc/raddb/certs/servercermmp

# Jos Private key seké Certificate sijaitssamassa
# tiedostossa, niin private_key file ja

# certificate_file taytyy olla sama nimi

certificate_file = /etc/raddb/certs/serverceatp

# Luotettava eli Trusted paakayttajan “Root” ha

CA file = /etc/raddb/certs/rootcert.pem

dh_file = ${raddbdir}/certs/dh

random_file = ${raddbdir}/certs/random

5.4.6 peap

Peap alueelta poistetaan kommentti merkit ainoaskaatan aloitus ja lopetus {}
suluista seka default_eap_type kohdasta.

Ennen:

# peap {
# The tunneled EAP session needs a default
# EAP type which is separate from the one for
# the non-tunneled EAP module. Inside of the
# PEAP tunnel, we recommend using MS-CHAPV2,
# as that is the default type supported by
# Windows clients.
#default_eap_type = mschapv2

#}
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Jalkeen:
peap {
# The tunneled EAP session needs a default
# EAP type which is separate from the one for
# the non-tunneled EAP module. Inside of the
# PEAP tunnel, we recommend using MS-CHAPV2,
# as that is the default type supported by
# Windows clients.

default_eap_type = mschapv2

Kaynnistetaan RADIUS-palvelin

Radiusd

Palvelimen toiminta testattiin radtest-ohjelmalé/teden seuraavia asetuksia.

radtest root 6218lahiverkot localhost 0 6218latkegrmissa
root — kayttajatunnus,

6218lahiverkot — salasana,

localhost — testia varten maaritetty asiakas ja
6218lahiverkot — jaettu salaisuus.

Vastauksena Access-Accept
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Testattiin myds NTRadPing-ohjelmalla.

Kuva 5.13 NTRadPing

#& NTRadPing Test Utility

RADIUS Serverdport: (RIS 11312 NTRadPing 1.5 - RADIUS Server Testing Tool
© 1993-2003 Master Soft SpA - Italy - All nghts reserved
Reply trmeout [zec.): |3 Fetries: 1—5 hitp:/ fwwwe dialways. com/

RADIIS Secret key: Ilahiverkut ——

ms
Uzer-Mame: ]loot i Q
]xxxx [~ CHAP MASTERSOFT DIALWAY§

Request type: i.i\uthenticatic-n Request L] | RADIUS Server reply:

Pazzword:

Addiional RADIUS Attributes;

l =l =l
Add I HemoveJ Clear Iist‘ Load... J Save... I Send | Help... Cloze

6 YHTEENVETO

Projektin asetukset testattiin virtuaalisesti. Talditettiin tutustumalla tarvittaviin

tyokaluihin ja ympéaristoon. Koska tyokalut olivatreestddn tuntemattomia. Linux-
ympariston heikko tuntemus tuotti alussa vaikeukstihen tutustuminen ja
materiaalin laaja valikoima helpotti jarjestelmanpponista. Virtuaalinen

tyoymparistd auttoi testauksessa paljon. Na&in isadietoa asetuksista ja tyon
kuluessa nain parantamaan niita.

Nakkilan taide ja kasityd koulu otti kayttoon kokmden jarjestelman joka piti
itsessdan sisalla langattoman kayttdjan autentnkoinTehty projekti jai uuden

jarjestelmén ulkopuolelle. Koko uuden jarjestelnkagttoon otto yksinkertaistaa sen

siséisten asetuksien muokkaamista ja nain vahentaéjelmistojen konflikteja.
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Vaikka yksittaisten ohjelmien sulauttaminen suureerp voisi helpottaa tiettyjen
yksittaisten asetusten muokkaamista, mutta nainsnayldeuttaa enemman virheita.
Tulevaisuutta ajatellen, Linux-ympariston vapaadkikoodi-periaate antaa hyvét
mahdollisuudet laajentaa ohjelmistoa erikouluisdduomioon ottaen myos

taloudelliset saastot verrattavissa kaupallisifjegielmiin.
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