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Taman tydn aiheena oli kehittdad TAG Systems Finland Oy:n tuotannon tarpeisiin toteutettu
kayttajanhallinta- ja sisadankirjautumisjarjestelma korvaamaan vanha, kdytdssa oleva jar-
jestelma. Tavoitteena oli luoda jarjestelma joka mahdollistaa kayttajien hallinnoinnin keski-
tetysti palvelimelta, kaksinkertaisen tunnistautumisen alykortin ja PINin kanssa, seka mo-
nen kayttajan jaettu istunto.

Jarjestelman pohjana kaytettiin avoimen ldhdekoodin pGina-ohjelmistoa, joka mahdollistaa
lisdosarajapintansa my6td omien  tunnistautumislogiikoiden  luonnin  Windows-
kayttdjarjestelman sisaankirjautumisprosessiin. PGinaan kehitettiin C#-ohjelmointikielella
lisdosa joka toteuttaa halutun kaksinkertaisen tunnistautumisen mahdollistavan logiikan.
Lisaksi kehitettiin avustavia sovelluksia hallitsemaan muita jarjestelman toiminnallisuuksia,
kuten PINin vaihtoa ja tybaseman lukitusta.

Tyon lopputuloksena syntyi ennalta asetetut vaatimukset toteuttava jarjestelmd, joka on
valmis vietdvaksi tuotantoymparistoon testaukseen. Jarjestelma toimii hyvana alustana
tulevaisuudessa tapahtuvalle jatkokehitykselle, kuten biometrisen tunnistuksen lisaamisel-
le.

Johtopdatoksend tydsta voi vetad, etta avoimen lahdekoodin jarjestelmat voivat toimia
hyvana pohjana yritysten omille ratkaisuille. Ilman pGinaa jarjestelman kehitys olisi ollut
erittdin hankalaa tai se olisi pitanyt ostaa toiselta taholta.

Avainsanat C#, .NET, pGina, sovelluskehitys, tunnistautuminen, alykortti
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The purpose of the project described in this thesis was to develop a user management and
login system for TAG Systems Finland Oy, to replace an older system that is currently in
use. The goal was to develop a system that implements centralized user management,
two-factor authentication with a smart card and PIN, and multiple-user shared sessions.

A piece of open-source software called pGina was used as a base for the system. With its
plugin-interface it enables the development of custom authentication logic for the login
process of a Windows-operating system. A plugin was developed using the C# program-
ming language, which implements the two-factor authentication logic that was desired.

As a result of the project, a system was developed that reaches all the goals that were set
for it and which is ready to be taken into the production environment for testing. It also
serves as a good base for future development, such as example addition of biometric au-
thentication.

A conclusion can be drawn that open-source systems can serve as a good base for com-
panies to build their own solution on, as without pGina the development of the system
would have been very hard or it would have to have been bought from another party.

Keywords C#, .NET, pGina, software development, authentication,
smart card
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Lyhenteet ja kasitteet
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Microsoftin kehittdma ohjelmistoalusta.
Etuliite, jota kaytetddn kun annettava luku on heksadesimaalimuodossa.

Application Programming Interface. Sovelluksen rajapinta, jota kayttamal-

Ia muut sovellukset voivat kommunikoida sovelluksen kanssa.
Microsoftin kehittama oliopohjainen ohjelmointikieli.

Common Language Runtime. Microsoftin .NET ohjelmistoalustan virtuaali-

kone.

Credential Provider. GINA:n korvaaja Windows Vistasta lahtien. Tarjoaa

helpompaa muokattavuutta GINA:an verrattuna.

Framework Class Library. Microsoftin .NET ohjelmistoalustan luokkakirjas-

to.

Graphical Identification and Authentication. Kirjasto, joka hoitaa sisaankir-
jautumisia ja tunnistautumisia Microsoft Windowsissa. Tama on korvattu

Windows Vistasta lahtien Credential Providereilla.

Primary Account Number. Alykortin yksiléivé luku.

Avoimen lahdekoodin sisdankirjautumisjarjestelma Windowsille.

Private Identification Number. Alykortin salasana.

T=0. Merkkiorientoitunut asynkroninen yksisuuntainen lahetysprotokolla.

T=1. Lohko-orientoitunut asynkroninen yksisuuntainen lahetysprotokolla.
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1 Johdanto

Tyd on tehty TAG Systems Finland Oy:lle alykorttituotannon ty6pisteiden kayttajien
hallinnoinnin helpottamiseksi. Tavoitteena oli kehittda kayttajahallintajarjestelma, jossa
tunnistautuminen tapahtuu kaksinkertaisesti (Two-factor Authentication) ja kayttdjia
voidaan hallinnoida keskitetysti palvelimella. Kaksinkertaisella tunnistautumisella tarkoi-
tetaan tassa tapauksessa sitd, etta kayttdja tunnistautuu hanen hallussaan olevalla
alykortilla seka PIN-numerolla. Yrityksella oli kaksinkertaisen tunnistautumisen mahdol-
listava jarjestelma jo entuudestaan kdytéssa, mutta siitd puuttui keskitetyn kayttajien-

hallinnan mahdollisuus ja sen toiminta oli yleisesti epdvakaata ja mahdollista kiertaa.

1.1 Ty0n tausta

TAG Systems Finland Oy on erikoistunut turvallisten alykorttiratkaisujen kehittémiseen
ja toimittamiseen pankeille, julkiselle sektorille ja yksityisyrityksille. Korttiaihiot tulevat
Vantaan toimipisteeseen valmiina, ja sielld suoritetaan niiden yksilGinti. Yksiléinnilla
tarkoitetaan asiakkaan tietojen viemista kortin pintaan, magneettiraidalle sekd mik-
rosirulle. Prosessissa on monta eri vaihetta, ja vaiheissa tarvitaan usein koneita joita,
ohjataan tietokoneilla. Visan ja Mastercardin tiukat turvavaatimukset asettavat vaati-

muksia koneiden kdyton valvonnalle.

Koneisiin on kayttdjanhallintaa varten asennettu nk. screenlocker—ohjelma. Ohjelma
luo koneen ruudulle ikkunan, joka esta@ koneen kayton. Voidakseen kadyttaa konetta
kayttdjan on kirjauduttava ohjelmaan sisaan alykortin ja PINin yhdistelmalla tai vaihto-
ehtoisesti tunnuksella ja salasanalla. Samaa alykorttia kdytetdan myés muuhun kulun-
valvontaan, joten kdyttdjan on otettava kortti mukaansa tydasemalta poistuttaessa.
Talldin ohjelma lukitsee tydpisteen, eika istunto voi jaada vahingossa auki, jolloin joku
muu kayttaja voisi sitd kayttaa. Nain varmistetaan, ettd aina kun konetta kaytetaan

jaa lokiin tallenne kaytosta.

Kayttajat ovat olleet tyytymattémia screenlocker-ohjelmaan lukuisista ongelmista joh-

tuen. Ohjelman luoma estoikkuna voi muun muassa jumittua valilla estéen sisaankir-



jautumisen, ja se on mahdollista kiertaa tietyissa erikoistapauksissa antaen mahdolli-
suuden kayttaa tydasemaa ilman lokiin jadvaa tallennetta. Lisaksi sovellus toimii vain
paikallisilla kayttajatunnuksilla, eli uutta kayttajaa lisatessa pitaa kayda lapi tuotanto-
alueen kaikki tybasemat.

Tarkasteltavana oli useita kaupallisia ratkaisuja korvaavaksi jarjestelmdksi. Projektia
suunniteltaessa otettiin yhteyttd muun muassa turvallisuusratkaisuja valmistaviin HID
Globaliin ja SafeNetiin, joilta 16ytyy tarvittavan kaltaisia alykorttipohjaisia tunnistautu-
misratkaisuja. Vaikka nama ratkaisut olisivat mahdollistaneet erittdin laajan ja moni-
puolisen kaytén tybasemiin ja erilaisiin palveluihin tunnistautumisessa, ne eivat kum-
minkaan olleet sopivia tuotannon tarpeisiin, silla ne eivat mahdollistaneet usean kaytta-

jan jaettua istuntoa.

Tuotannon toiminnassa on erittdin tarked ominaisuus, etta eri kayttajat voivat hallita ja
tarkkailla samaa tuotantoprosessia eli toimia samassa istunnossa. Kun kayttdja A on
kirjautunut sisaan, kaynnistanyt prosessin ja lukinnut tydaseman, kayttdjan B tulee
kyetd avaamaan tyfasema ja jatkamaan prosessin hallinnointia. Tarkastelluista ratkai-
suista mikaan ei tukenut tata kayttétapaa ja ne olivat suljettuja jarjestelmia, joten ta-

man kaltaisen toiminnallisuuden itse lisadaminen ei ollut mahdollista.

Toinen vaatimus on, etta sisadnkirjautumisohjelman kayttama alykortin lukija pitaa
pystya rajaamaan vain tiettyyn lukijaan, silla useissa koneissa on kytkettyna myds mui-
ta adlykortin lukijoita, joita ei saa hairita, silla niitéd kaytetaan sirun yksildintiin tai muu-

hun tuotannolliseen sirun ohjelmointiin, kuten alustamiseen.

Hakukoneella tehdylld haulla 16ytyi pGina-niminen ilmainen avoimen lahdekoodin tun-
nistautumisjarjestelma. Jarjestelmaa tarkasteltaessa todettiin, ettad silla kyettdisiin to-
teuttamaan tunnistautuminen tuotannon tarpeiden mukaisesti. Alykorttitukea ei jérjes-
telmasta itsestdan l6ydy, mutta hyvien rajapintojen ansiosta sen luominen katsottiin
mahdolliseksi. Lisaksi katsottiin, ettd uusien ominaisuuksien ja toiminnallisuuksien li-
saaminen tulisi olemaan paljon nopeampaa ja hallitumpaa, kun jarjestelma on kehitetty
yrityksen sisaisesti, etenkin kun yrityksesta l6ytyi jo ennestaan erittdin vahvaa tietotai-

toa alykorttien ja niihin perustuvien ratkaisujen saralla. Vaihtoehtojen punnitsemisen



jalkeen paatettiin alkaa rakentaa omaa ratkaisua avoimen Idahdekoodin pGina-

ohjelmiston paalle. [1.]

1.2 Tyon tavoitteet

Tyon tavoitteena oli luoda luotettava, toimiva ja helposti kaytettava sisaankirjautumis-
ja kayttajanhallintajarjestelma pGina-ohjelmiston paalle. Sisaankirjautumisen tuli onnis-
tua seka alykortin ja PINin yhdistelmalla etta tarpeen tullen paikallisen kayttdjan kayt-
tajatunnuksella ja salasanalla. Tulevaisuudessa tarkoituksena on lisata sormenjalkitun-

nistus tunnistuskeinoksi.

Jokaista ty6asemaa tullaan avaamaan ja lukitsemaan mahdollisesti kymmenia kertoja
paivassa, joten toimenpiteen tulee toimia nopeasti ja sujuvasti. Tyontekijan tulee tarvi-
ta vain laittaa alykortti lukijaan, syottaa PIN ja painaa Enter avatakseen tybaseman.

Tydaseman tulee myos lukittua varmasti ja ripedsti, kun alykortti poistetaan lukijasta.

Kayttdjien hallinnan tulee olla mahdollista keskitetysti palvelimelta. Uuden kayttdjan
lisadminen vaatii taten vain alykortin valmistuksen ja tietojen lisdamisen palvelimelle.
Tunnistautuminen tapahtuu alykortin ja palvelimen valilla, ja tydasema toimii vain tulk-

kina ja viestien valittajana.

2 Tyon vaatimuksia ja toteutus

2.1 Tyon rajaus

Ty0 rajattiin niin, etta tarkoituksena oli luoda sisdankirjautumisjarjestelman rakenne ja
logiikka sille tasolle, etta sita voitaisiin alkaa vieda tuotantoymparistéon. Tahan rajauk-
seen paadyttiin, koska tuotantoympariston tydasemat eivat viela kdyta Windows 7 -
kayttdjarjestelmaa, jota jarjestelman toiminta vaatii, eika ole tietoa, milloin tdma paivi-
tys tapahtuu. Tarkoituksena on kasitelld vain jarjestelmaa ja sen toimintaa, ei tuotan-
toymparistdon viemisen vaatimaa testausta ja jarjestelyitd. Tuotantoymparistoon vie-

minen tapahtuu porrastetusti niin, etta jarjestelma otetaan kayttéon ensin ei-kriittisilla



tydasemilla, joilla voidaan katsoa miten jarjestelma toimii oikeassa kaytossa. Taman
jalkeen kun mahdolliset ongelmat on korjattu, aletaan jarjestelmaa vieda kriittisempiin
tydasemiin. Koska tuotantoymparistd on tarkasti saannelty, jarjestelma on sinne vie-

mista varten myds dokumentoitava laajasti.

Jarjestelma viedaan toiminnaltaan sille tasolle, etta tunnistautuminen on mahdollista
alykortin ja PINin yhdistelmalla. Jarjestelmaa tullaan mahdollisesti kehittdmaan tulevai-
suudessa niin, etta kirjautuminen onnistuu myds biometrisesti eli sormenjaljen perus-
teella, mutta taman toiminnallisuuden toteuttaminen ei kuulunut tydn piiriin. Tietyt
asiat kortin komentorajapinnassa maaraytyivat sen mukaan, ettd yhteensopivuus jo

aiemmin toteutetun biometriikkakorttitoteutuksen kanssa sailyi.

2.2 Resurssit

2.2.1 C#-ohjelmointikieli ja .NET Framework

C# on Microsoftin kehittama vahvasti tyyppiturvallinen olio-ohjelmointikieli. Sen juuret
ovat C-perheessa, joten sen syntaksi on tuttu C-, C++- ja Java-ohjelmoaijille. [2, s. 1.]
C# on yleensa vahvasti yhdistetty Microsoftin .NET Framework-ymparistédn, joka tar-
joaa sille ajoympariston ja luokkakirjastot mutta joka toimii vain Windows-
kayttdjarjestelmissa. Eras vaihtoehto .NET Frameworkille olisi ollut Mono, joka on
avoimen lahdekoodin ratkaisu, joka pyrkii toteuttamaan monella eri alustalla toimivan
C#- ja CLR-standardien mukaisen ympariston. Mono toimii muun muassa Windowsilla,
Linuxilla, OS X:lla, BSD:lla, Androidilla ja iOS:lla. [3.]

.NET Framework on Microsoftin kehittdma ohjelmistoymparistd. Se on vahvasti sidottu
C#-ohjelmointikieleen, jolle se toteuttaa monet C#-standardin maarittdmisté ominai-
suuksista. Vaikka .NET Frameworkia kdytetdan yleensa C#:n kanssa, tukee se myos

monia muita kielia, kuten C++:aa, Visual Basicia ja JavaScriptia [4].

.NET Frameworkissa on kaksi osaa: Framework Class Library (FCL) ja Common Lan-
guage Runtime (CLR). FCL tarjoaa suuren maaran luokkia, joilla voidaan toteuttaa laaja
kirjo toiminnallisuuksia, kuten IO-operaatioita, graafisia kayttoliittymia, verkon yli



kommunikointia ja salausoperaatioita. FCL tarjoaa my6s maarittelyt .NET datatyypeille.
Koska datatyypit on maaritelty FCL:ssd, ne ovat yhtendiset eri .NET:id kayttavien kiel-

ten valilla, joten niiden valinen kommunikaatio on helppoa. [5.]

Common Language Rungime (CLR) on ajoymparistd, jossa .NET ohjelmat ajetaan. Se
tarjoaa muun muassa automaattista muistinhallintaa ja muistialuerajojen tarkistusta.
[5.] Tama tarkoittaa, etta silld ajetut ohjelmat voidaan toteuttaa nk. hallinnoidulla koo-
dilla. Hallinnoidulla koodilla tarkoitetaan, etta ohjelmoijan ei itse tarvitse pitaa huolta
esimerkiksi muistinhallinnasta, vaan se voidaan jattaa sen ajoympariston hoidettavaksi.
Hallinnoimattoman koodin kirjoittaminen on mahdollista kdyttamalla unsafe-avainsanaa

[6].

C# ja .NET Framework valittiin alun perin toteutustekniikoiksi yksinkertaisesti siita
syystd, etta pGinan lisdosarajapinta on tarkoitettu kaytettavaksi nailla tekniikoilla, joten
minkaan muunlaisen tekniikan kayttdaminen toiminnallisuuden toteuttamiseen vaatisi
liian paljon ty6ta [7]. Myoskdan esimerkiksi Javan tarjoamalle monialustaisuudelle ei
ollut tarvetta, silla jarjestelmaa tultaisiin kayttdmaan vain Windows-koneilla. Kehitys-
tydssa huomattiin, etta tekniikat olivat yleisestikin erittdin patevia sovelluskehitykseen.
C#:in selkea ja tuttu syntaksi seka .NET Frameworkin laaja kokoelma luokkia ja meto-
deja, yhdistettyna Microsoftin yllapitamaan ensiluokkaiseen ja ajan tasalla olevaan do-

kumentointiin, edesauttoivat kehitystyéta.

2.2.2 PGina

PGina on avoimeen lahdekoodiin perustuva, Windowsissa vakiona olevan sisaankirjau-
tumisjarjestelman korvaaja. Vaikka on tarjolla monenlaisia samankaltaisia ratkaisuja,
pGinan etuna on sen lisdosarajapinta. Asennuksessa tulee mukana laajan toiminnalli-
suuden takaava kokoelma lisdosia, ja lisdksi lisdosarajapintaa kayttéen kayttdjien on
helppo ja nopea kirjoittaa lisdosia, jotka toteuttavat heidén itse haluamiansa erikois-

toiminnallisuuksia.



pGina
Hallinnoimatonta C++- i . 5
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Windows
kayttdjarjestelma

Kuva 1. pGinan rakenne.

Kuvassa 1 on havainnoitu pGinan rakennetta. Siité voidaan nahda, ettd pGina koostuu
kolmesta komponentista. Ensimmadinen komponentti on Windows XP:ssa Graphical
Identification and Authentication (GINA) -komponentin ja Windows Vistasta eteenpdin
Credential Provider (CP) -komponentin korvaava, hallinnoimattomalla C++-
ohjelmointikielelld kirjoitettu komponentti. Téma korvaa tdysin vakiona olevan tunnis-
tautumistoiminnallisuuden. Nain voidaan muokata muun muassa kirjautumisruudun

ulkondkda, kuten voidaan nahda kuvasta 2.



pGina Version: 3.0.13.1
Service Status: Connected

| Jsername |
T EEEEEe
Password \

| Switch User

Kuva 2. PGinan sisaankirjautumisruutu.

Toinen komponentti on pGina Service, joka muodostaa pGinan ytimen. pGina Service
saa CP/GINA:lta kirjautumistunnukset ja valittdd ne kdytossa oleville lisdosille. Se ei
itsessaan tee tunnistautumista, vaan toimii tunnusten ja tunnistautumistulosten valitta-

jana CP/GINA:n ja lisdosien valilla.
Kolmantena komponenttina toimivat kaytossa olevat lisdosat. Lisdosia tulee asennuk-
sen mukana useita, mutta niiden luominen itse on myds mahdollista. Lisdosat toimivat
kolmivaiheisessa prosessissa, jonka vaiheet ovat

e Tunnistus

e QOikeutus

e Portti.



Lisdosat voivat toteuttaa 0-3 vaihetta naistd, lisdosan ominaisuuksista ja kayttdjan
valinnoista riippuen. Esimerkiksi LocalMachine-lisdosa kykenee toimimaan kaikissa kol-
messa vaiheessa. Jotta lisdosa pystyy toimimaan tietyssa vaiheessa, sen tulee toteut-
taa sille vaiheelle maaritelty rajapinta. Esimerkiksi tunnistautumistoiminnallisuuteen
vaaditaan IPluginAuthentication -rajapinnan toteuttaminen. Lisdosilla voi olla lisaksi

myos ilmoitustoiminnallisuus, mutta se ei osallistu siséankirjautumisprosessiin.

Tunnistusvaiheessa tarkistetaan, etta kayttaja on se, joka han vaittaa olevansa. Tarkis-
tus voidaan suorittaa vakiolisaosien avulla ulkoisesti esimerkiksi LDAP:ia, RADIUS:ta tai
MySQL-tietokantaa vasten, mutta myds koneen paikallisia kdyttdjatunnuksia vasten
tunnistautuminen onnistuu. Téaman vaiheen onnistumiseen vaaditaan vahintaan yhden
lisdosan suorittama onnistunut tunnistautuminen. Jos yhtaan lisdosaa ei ole toiminnas-

sa, vaihe ei mene lapi.

Oikeutusvaiheessa tarkistetaan, etta kayttdjalla on oikeudet paastd kasiksi niihin re-
sursseihin, joita han pyytaa. Kayttajaltd voidaan vaatia esimerkiksi tiettyyn ryhmaan
kuulumista. Taman vaiheen ldpimenemiseen vaaditaan kaikkien toiminnassa olevien
lisdosien onnistuneen suorituksen. Jos yhtdan lisdosaa ei ole toiminnassa, vaihe ei me-

ne lapi.

Porttivaiheessa tapahtuu tunnistautumisen jalkeistda kayttdjanhallintaa. Esimerkiksi jos
LocalMachine on toiminnassa tassa vaiheessa, sen tehtdvana on luoda koneelle kirjau-
tumistunnuksia vastaavan kayttdjan luonti tydasemalle. Téaman vaiheen lapimenemi-
seen vaaditaan kaikkien toiminnassa olevien lisdosien onnistuneen suorituksen. Jos

yhtaan lisdosaa ei ole toiminnassa, vaihe ei mene lapi.

IImoitustoiminnallisuuden toteuttava lisdosa vastaanottaa ilmoituksia istuntotapahtu-
mista, ja se voi suorittaa toimenpiteita ndiden tapahtumien mukaan. Istuntotapahtumia
ovat muun muassa sisaankirjautuminen, uloskirjautuminen, tydaseman lukitus ja tyo-

aseman avaus. Yleisin kayttd talle toiminnallisuudelle on lokien kirjoitus.[7.]



General | Plugin Selection | Plugin Order | Simulation | Credertial Provider Optior15|

Tile Image

Tile image: C:\Program Files'\pGina“TAG_square256px bmp C]

Preview:
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MOTD: pGina Version: %v
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[ Apphy ][ Close

pGina 3.0.13.1

Kuva 3. PGinan konfigurointidialogin General-ikkuna kun palvelu on paalla.

Kuvassa 3 on yksi konfigurointidialogin ikkunoista. PGinan konfigurointidialogissa on
viisi ikkunaa. General-ikkunassa voidaan asettaa sisaankirjautumisruudun logo ja teksti
seka saataa pGina-palvelun seka CP:n/GINAn toimintaa. Plugin Selection -ikkunassa
voidaan asettaa lisdosia paalle ja pois, kun taas Plugin Order -ikkunassa voidaan saataa
naiden lisdosien ajojarjestysta. Simulation-ikkunassa voidaan ajaa simulaatioita kaytta-
en joko ohjelmallista simulointia tai varsinaista pGina-palvelua. Credential Provider Op-
tions -ikkuna on vain Windows 7 -versiossa, ja siind voidaan ottaa Windows 7:n alku-
perdinen CP pois toiminnasta. Tata pidetaan epdsuositeltavana, silld jos Windowsin
alkuperdinen CP on pois toiminnasta ja pGina jostain syysta ajautuu epakuntoon, voi

kone olla pahimmillaan taysin kayttdkelvoton.
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2.2.3 PCSC-Sharp

PCSC-Sharp on Daniel Muellerin .NET Frameworkille C#-ohjelmointikielelld kirjoitettu
kirjasto alykorttien kanssa tapahtuvaan kommunikaatioon. Windowsin alykorttikommu-
nikaatio on toteutettu Winscard-kirjastolla, joka on kirjoitettu hallinnoimattomalla C-
kielelld. Hallinnoimattomien C-kielen funktioiden kutsuminen hallinnoidusta C#-koodista
on mahdollista, mutta se on melko tydlasta. PCSC-Sharp helpottaa tata toimimalla kaa-
reend Winscard-kirjastolle, jolloin ohjelmoija voi kdyttéd PCSC-Sharpin kautta Winscar-
din toiminnallisuuksia kutsumalla C#-metodeja. C-kielen funktioiden ty6las kutsuminen
on hoidettu siind. PCSC-Sharp tarjoaa myo6s luokan, jolla voi rakentaa kansainvalisen

alykorttien ominaisuuksia maarittelevan ISO-7816-standardin mukaisia komentoja.

3 Toteutunut kayttajahallintajarjestelma

3.1 pGinaan kirjoitettu lisdosa

3.1.1 Yleiskuvaus

Koska pGina ei itsessaan tarjoa alykorttitunnistautumista, taytyi se toteuttaa itse. Ta-
man mahdollisti pGinan lisdosarajapinta. Rajapintaa hyodyntdaen lahdimme toteutta-
maan TAGin-nimista lisdosaa, johon rakensimme alykorttitunnistautumisen toiminnalli-

suuden.

pGina madrittelee rajapinnat tunnistus-, oikeutus- ja porttivaiheissa toimiville lisdosille,
seka ilmoitustoiminnallisuuden toteuttaville liséosille ja konfiguraatiodialogille. Kun lisa-
osa toteuttaa yhden tai useamman naisté rajapinnoista, pGina tunnistaa sen ja osaa
kasitella sita sen mukaan. TAGIn toteuttaa tunnistus- seka konfiguraatiodialogirajapin-
nan. Konfiguraatiodialogirajapinnan toteutus mahdollistaa sen, etta kayttaja voi saataa
lisdosan asetuksia pGinan konfigurointi-ikkunasta. Lisaksi rajapinta antaa mahdollisuu-
den tallentaa asetukset pGinan aliavaimina, ja kayttda niiden kasittelyyn pGinan tarjo-

amia metodeja.
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Kuva 4. PGinaan kirjoitetun lisdosan luokkakaavio.
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e Configuration

TAGinin ytimena toimii PluginImpl-luokka, ja sen AuthenticateUser-metodi. Tama me-
todi on se, jota pGina kutsuu tunnistautumista varten, ja joka palauttaa lisdosan tun-
nistautumistuloksen. PluginImpl-luokka sisaltéd myds muutaman AuthenticateUserissa
kdytetyn metodin, sekéa muita ominaisuuksia, kuten lisdosan GUID:in (Global Unique

Identifier), jota pGina kdyttaa lisdosien yksilointiin.

PluginImpl-luokkaa tukevat CardCommunication- ja ServerCommunication-luokat.
CardCommunication-luokan metodit mahdollistavat dlykortin kanssa kommunikoinnin.
Tatd varten se sisaltda metodit tunnistautumisappletin valitsemiseen, PANin pyytami-
seen, satunnaisluvun syéttamiseen, adlykortin lasndolon tarkistamiseen, seka PINin tar-
kistamiseen ja vaihtamiseen. Lisdksi se sisaltaa lukuisia tukevia metodeja, jotka keskit-
tyvat Iahinna tiedon muuntamiseen muodosta toiseen. Niilla voidaan hoitaa muun mu-
assa tavutaulukon muunto merkkijonoksi, heksadesimaalimerkkijonon muunto tavutau-
lukoksi, kokonaislukumerkkijonon muunto BCD-tavutaulukoksi (Binary Coded Decimal)
sekd kahden tavutaulukon yhdistdminen. Alykortille vietdva, ja siltd tuleva, tieto on
heksadesimaalimuodossa ja tavuina, joten naitd muunnosmetodeja kdytetdan monessa

paikassa.

Jarjestelman on tarkoitus tukea seka kontaktillisia ettd kontaktittomia alykortteja, joka
on otettu CardCommunication-luokassa huomioon. Kontaktilliset alykortit kadyttavat
kommunikaatiossa TO-protokollaa, ja kontaktittomat kayttavat T1-protokollaa. TO- ja
T1-protokollan valiset erot ovat melko pienid, vaikuttaen vain muutamaan operaatioon.
T1-protokolla esimerkiksi palauttaa komennon vastauksessa suoraan siind pyydetyn
operaation tuloksen, kun taas TO-protokollassa palautetaan kdskyn vastauksessa ope-
raation tuloksen koko, ja itse tulos pitda noutaa erillisella kaskylla. T1-protokolla my6s
vahvistaa operaation onnistumisen joissakin tapauksissa eri palautusarvolla kuin TO.
Esimerkiksi onnistuneen appletin valinnan tunnistaa T1-protokollan palautusviestissa
siitd, etta viestin ensimmaisen tavun sisaltd on heksadesimaalina 0x61. TO-protokollan
palautusviestissa taas kahden viimeisen tavun sisaltd on heksadesimaalina 0x9000.
Kortin kayttama protokolla saadaan selville, kun korttiin otetaan yhteys ensimmaista

kertaa tunnistautumisen aikana.



13

ServerCommunication-luokka kommunikoi palvelimen kanssa. Sen sisaltama CardAuth-
metodi on pddasiallisessa vastuussa siitd, mitd lisdosa palauttaa tunnistautumisen tu-
lokseksi. Tama metodi on vastuussa SSL-suojatun yhteyden muodostamisesta palveli-
melle kayttden muita luokan sisdltdmida metodeja, seka palvelimen antamien tietojen
kasittelysta. Se myos syottda ja pyytaa tietoja alykortilta kayttamalla CardCommunica-
tion-luokan metodeja. Palvelimen ja dlykortin antamien viestien mukaan metodi tekee
paatoksia jatkotoimenpiteistd, viestien eteenpdin valittamisestd, seka tunnistautumisen

onnistumisesta.

Settings-luokka hallinnoi pGinan aliavaimina rekisteriin tallennettavia TAGinin asetuksia.
Se sisdltaa dynaamisen objektin, jonka kautta asetuksia haetaan ja tallennetaan. Luo-
kan konstruktorissa asetetaan, mitéd eri asetuksia sen kautta hallinnoidaan, ja naiden

asetusten vakioarvot.



14

Authertication server address
https:/tagin testiserven fi/

Smartcard readers

Gemplus USE SmartCard Reader 0
Idertive SDI0N0 Cortactless Reader O
Identive SOI0T0 Smart Card Reader 0

Kuva 5. TAGinin konfigurointi-ikkuna.

Configuration-luokka sisaltda graafisen konfigurointidialogin, joka voidaan nahda ku-
vasta 5, ja siihen liittyvat metodit. Konfigurointidialogissa voidaan saataa ja tallentaa
TAGiInin asetuksia. Asetukset tallennetaan kahteen paikkaan: Settings-luokan avulla
pGinan aliavaimiksi rekisteriin seka erilliseen asetustiedostoon. Rekisteriin tallennettui-
hin asetuksiin padsee kasiksi vain TAGin-lisdosa, joten asetustiedoston avulla voidaan
tarpeelliset asetukset jakaa my6s muiden jarjestelman ohjelmien kayttédn. Jos asetus-
tiedosto turmeltuu tai sille tapahtuu jotakin, voidaan tiedoston sisaltd palauttaa nope-
asti kaymalla TAGinin konfiguraatioruudussa ja tallentamalla asetukset. Konfigurointi-
dialogissa voidaan maarittéd TAGinin kdyttaman palvelimen osoite ja portti seka TAGi-

nin ja jarjestelman tukevien ohjelmien kayttamat kortinlukijat.
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PluginDriver:97606c26-£2bc-4273-bcce-dE7700480657: Calling l3dacac2-4£8a-566c-aafé-d75déac9éeTd
pGina.Plugin.TAGin.CardCommunication: Context is valid

pGina.Plugin.TAGin.CardCommunication: Connecting to reader

pGina.Plugin.TAGin.CardCommunication: Connescted to reader succesfully: Gemplus USB SmartCard Readsr 0
pGina.Plugin.TAGin.CardCommunication: Communication with card initialized succesfully
pGina.Plugin.TAGin.CardCommunication: Applet selection successful
pGina.Plugin.TAGin.CardCommunication: PAN retrieved successfully from card
pGina.Plugin.TAGin.CardCommunication: Random number put successfully to card
pGina.Plugin.TAGin.CardCommunication: PIN verification initialized successfully
pGina.Plugin.TAGin.CardCommunication: Successfully retrieved pin wverification result
pGina.Plugin.TAGin.ServerCommunication: Authentication successful, closing card connection
pGina.Plugin.TAGin.CardCommunication: Card communication ended, reader disconnected
PluginDriver:97606c26-£2be-4273-beee-d67700480657: 13dacac2-4£8a-566c-aaf6-d75d6ac36e79 Succesded

TAGin:in loki onnistuneen tunnistautumisen tapauksessa.

PGina kayttda Apachen Log4Net-kirjastoa lokien kirjoittamiseen. TAGin kirjaa tapahtu-

mat samaan lokiin kuin pGina ja muut lisdosat, kayttden Log4Net-kirjastoa. Kuvasta 6

voidaan nahda, mita lokiin kirjoitetaan onnistuneen TAGin:in tunnistautumisen tapauk-

Sessa.

3.1.2 Tunnistautumisprosessi

Taulukko 1. Laitteiden valinen kommunikaatio tunnistautumisprosessin aikana.

Vaihe

Lahettsja

Vastaanottaja Toimenpide

Tybasema

Kortti Valitse kortilta tunnistautumissovelma

TyOasema

Kortti Hae kortilta PAN-numero

Tybasema

Palvelin Vie PAN-numero palvelimelle

TyOasema

Kortti Vie palvelimelta saatu satunnaisluku kortille

Tybasema

Kortti Todenna annettu PIN-luku kortilla

Tybasema

Palvelin Vie kortin vastaus palvelimelle

Palvelin

Tybasema Tunnistautumisen tulos
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Taulukossa 1 on vaiheittain kuvailtu kommunikaatiota tydaseman, kortin ja palvelimen
valilld tunnistautumisprosessin aikana. Jokaiseen vaiheeseen, viimeista vaihetta lu-
kuunottamatta, sisaltyy myds vastaanottajan vastaus lahettdjan viestiin, joka sisaltaa
joko tiedon vastaanottamisen vahvistuksen, virheilmoituksen tai ldhettdjan pyytaman
tiedon. Jos jokin vaihe epdonnistuu, tunnistautuminen hylataan eika kayttajaa paasteta

kdyttdmaan tybasemaa.

Tunnistautumisprosessi alkaa siitd, kun kayttaja on syéttanyt sisaankirjautumisruudus-
sa PIN-luvun. PIN-luku vieddan pGinaan, joka valittéa sen TAGin-lisdosalle. TAGin-
lisdosa ottaa yhteyden korttiin ja alkaa suorittaa tunnistautumisen vaiheita. Jos yhtey-

den ottaminen korttiin ei onnistu, tunnistautuminen epaonnistuu jo heti alussa.

Ensimmadisessa vaiheessa tybasema valitsee kortilta SELECT-komennolla tunnistautu-
missovelman. Kontaktillisen TO-protokollaa kayttédvan ja kontaktittoman T1-protokollaa
kayttdvan kortin palautusarvoissa on téman komennon osalta eroa. Kun tunnistaudu-
taan kontaktillisesti eli TO-protokollaa kayttden onnistunut sovelman valinta voidaan
tunnistaa palautusarvon kahdesta viimeisesta tavusta, joiden sisalté on heksadesimaa-
lina 0x9000. Kontaktittomassa tunnistautumisessa onnistunut appletin valinta tunniste-
taan ensimmaisesta tavusta, jonka sisalté on heksadesimaalina 0x61. Jos appletin va-

linta ei onnistu, tunnistautuminen hylataan.

Toisessa vaiheessa tydasema hakee kortilta sen PAN-numeron. Tatéd numeroa kayte-
taan kortin, ja sité kautta kayttdjan, yksildintiin. Jos PAN-numeron hakeminen onnis-
tuu, palautetun tuloksen kaksi viimeista tavua sisaltdvat heksadesimaalina 0x9000.

Kahta viimeista tavua edeltavat tavut sisaltavat kortin PAN-numeron.

Kolmannessa vaiheessa PAN-numero viedaan palvelimelle. Kommunikointi tapahtuu
suojatusti HTTPS-protokollalla. Jos PANin vastaanotto onnistui ja PIN on ajan tasalla,
palvelin palauttaa satunnaisluvun. Jos PIN on vanhentunut, palvelin palauttaa PINin
vanhentumista ilmaisevan viestin. Talldin vaihe menee lépi, mutta tieto otetaan huomi-
oon, ja jos tunnistautuminen menee muuten hyvaksytysti lapi, kaynnistetdan lopuksi
PINChange-ohjelma, jolla kayttdja voi vaihtaa PINin. Jos palvelin palauttaa muunlaisen

palautusviestin tai ei mitdan, tunnistautuminen hylataan.
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Neljannessa vaiheessa palvelimelta saatu satunnaisluku viedaan kortille. Palvelin kayt-
taa satunnaislukua mydhemmadssa vaiheessa varmistamaan, etta se kommunikoi sa-
man kortin kanssa. Jos satunnaisluvun vieminen kortille onnistuu, palautusarvon kaksi

viimeista tavua sisaltavat heksadesimaalina 0x9000.

Viidennessa vaiheessa kortti todentaa annetun PINin, varmistaen, etta kayttdjan anta-
ma PIN on sama kuin Kortille tallennettu. Jos kayttdjan antama PIN on oikea, kortti
palauttaa vastauksena salatun viestin, joka sisaltdéd muun muassa kortin sisaltdman
PINin, palvelimelta saadun kahdeksan tavun pituisen satunnaisluvun, PANin seka PINin
viimeisen vaihtopdivamaaran. Taman komennon kohdalla on taas ero kontaktillisen TO-
protokollan ja kontaktittoman T1-protokollan kohdalla. TO-protokollan tapauksessa jos
kayttdjan antama PIN on oikea, kortti palauttaa viestin, joka on muotoa 0x61XX, jossa
XX sisdltda kortin oikean palautusviestin koon. Tama oikea palautusviesti taytyy hakea
erillisellda komennolla. T1-protokollan tapauksessa ei oikeaa palautusviestia tarvitse
erikseen hakea, vaan se tulee suoraan vastauksena ensimmaiseen komentoon. Salatun

viestin sisaltd on ennalta maarattya muotoa.

Kuudennessa vaiheessa kortin palauttama salattu viesti viedaan palvelimelle. Palvelin
purkaa viestin avaimella, jonka se l6ytaa kolmannessa vaiheessa sille annetun PANiIn
avulla. Kun viesti on purettu, palvelin kdy lapi sen sisallén, varmistaen sen oikeellisuu-
den. Palvelin tarkistaa muun muassa, etta viestissa annettu PIN vastaa palvelimen tie-
tokannassa olevaa, viestin sisdltama satunnaisluku on sama kuin palvelimen antama,
viestin PAN on sama kuin aikaisemmassa kommunikaatiossa. Jos kortin PIN on vaihdet-

tu, palvelin paivittaa vaihtopaivamaaran tietokantaan.

Seitsemdnnessa vaiheessa palvelin palauttaa tunnistautumisen tuloksen. Jos palvelin
katsoo tunnistautumisen onnistuneen, TAGin palauttaa pGinalle omalta osaltaan hyvak-
syvan tuloksen. Jos palvelin hylkaa tunnistautumisen, TAGin palauttaa pGinalle hylkaa-
van tuloksen ja hylkdyksen syyta kuvaavan viestin.



3.2 Tukevat sovellukset

3.2.1 Alykortin poistoa valvova sovellus

Aloita keskustelu
kortin kanssa.

Vastasike
keortti?

Kylld

Onko kortti
lukijassa?

Ei
¥

o | Lopeta keskustelu
kartin kanssa.

i

Lukitse tydasema.

Kuva 7. Alykortin poistoa valvovan sovelluksen toiminta vuokaaviona.
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| [Disposable
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Class Class
= Fields =l Fields
@ card ¥ ontest
@ disposed ¥ ioreq
= Methods @ protocollnUse
°
@, ~Poller ‘_; re
@ Dispose ‘_; reader _
@ LeckWerkStation a sendPci
@ Main = Properties
& Context
& Protocollnlze
= Methods
@ CardCommunication
@ EndCardCommunication
1 GetReadersFromFile
@ InitCardCoemmunication
@ IsPresent

Kuva 8. Alykortin poistoa valvovan sovelluksen luokkakaavio.

Alykortin poistoa valvova sovellus (CardPoller) on taustalla pyorivé nakyméatdn prosessi,
jonka toimintaperiaate on kuvattu kuvassa 7. Sen tehtavana on lukita tybasema, kun
kortinlukijassa ei ole korttia. CardPollerin toiminnallisuus on kriittinen osa kokonaisjar-
jestelman toiminnallisuutta, silld tydaseman lukittuminen alykortin poistossa on tarkea
turvallisuuden, kayttdjavalvonnan ja helppokayttdisyyden komponentti tuotantoympa-
ristdssa. Kuvasta 8 voidaan havaita, ettd sovelluksessa on kaytetty kortin kanssa kom-

munikointiin vahvasti karsittua versiota TAGin-lisdosan CardCommunication-luokasta.

Sovelluksen alussa luetaan tiedostosta pGinan TAGin-lisdosan tallentamat, eriteltyjen
kortinlukijoiden nimet. Sovellus tulee kdyttémaan vain naitd lukijoita toiminnassaan,
silld tydasemaan mahdollisesti muuten liitetyt kortinlukijat voivat olla muussa kaytdssa.
Seuraavaksi sovellus pyrkii ottamaan yhteyden korttiin, joka on yhdessa naista lukijois-
ta. Jos yhteyden muodostaminen ei onnistu, tydasema lukitaan jo tassa vaiheessa.
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Jos ensimmainen yhteydenotto onnistuu, siirtyy sovellus silmukkaan. Silmukassa sovel-
lus nukkuu kaksi sekuntia ja lahettaa kortille viestin. Jos kortti vastaa viestiin, siirtyy
sovellus taas nukkumaan. Tama kierto jatkuu niin kauan, kunnes kortti poistetaan luki-

jasta tai sovellus terminoidaan.

Kun sovelluksen ldhettdmaan viestiin ei vastata, se katsoo, ettd kortti on poistettu luki-
jasta. Talloin kortti kutsuu tydaseman lukitsevaa funktiota. Jos metodi ajetaan onnis-
tuneesti, ohjelma lopettaa toiminnan. Jos funktion ajo epdonnistuu, ohjelma heittda

poikkeuksen.

Tydaseman lukitseva funktio on Windowsin API-metodi LockWorkStation, joka sijaitsee
user32-kirjastossa. User32-kirjasto on kirjoitettu hallinnoimattomalla C++-kielelld, jo-
ten sen metodien liittdminen ohjelmaan vaatii Platform Invoken (P/Invoke) suorittamis-
ta. P/Invoke mahdollistaa hallinnoimattomien funktioiden kutsumisen hallinnoituun

koodiin ja sita voi kdyttaa System.Runtime.InteropServices-nimiavaruudesta [8].

[D1lImport("user32", SetLastError = true)]

bool LockWorkStation();

Kuva 9. Hallinnoimattoman LockWorkStation-funktion kutsu hallinnoituun koodiin P/Invokella.

Kuvassa 9 on ohjelmakoodista ote, jossa julistetaan LockWorkStation-funktio. DIIImport
on attribuutti, jolla maaritetdan, ettd kutsuttava metodi sijaitsee hallinnoimattomassa
Dynamic-Link Library -kirjastossa (DLL) staattisena sisdanmenopisteena. Sen sisalla
annetaan kirjaston nimi ja asetetaan SetlLastError-kentta todeksi. SetLastError-kentan
todeksi asettaminen tarkoittaa, ettd .NETin hallinnoimattoman muistin metodeja sisal-
tavalla System.Runtime.InteropServices.Marshal-luokalla voidaan funktion ajamisen
mahdollisen epdonnistumisen jalkeen saada sen syy selville kutsumalla GetlLast-
Win32Error-metodia. [9.]



3.2.2 PINin vaihtosovellus

Alku

Kaythaja sytttis
vanhan FIN:n,
uuden PIN:n ja

uuden PIMN:n
uudestaan seka
painaa OK.

h 4

oteuttavatko annetut PIN:t niille annetut
muatovaatimukset (esim. pituus ja wusien
PIM:en yhtdldisyys)

Muuta virheellisten
kenttien taustaviri

vaaleanpunaiseksi [a Kylla
naytd virheilmaoitus. ¢
A Aloita
keskustelu

kortin kanssa.

|

Lahetd kortille PIN:n
valhtokementa.

Onnistuiko
operaatio?

Lopeta keskustelu
kortin kanssa.

Loppu

Kuva 10. PINin vaihtosovelluksen toiminta vuokaaviona.
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@ GetSwhiessage @, OKButton Click ;jet;te:jngc;f A ?Iesaurces A
@ GetVerifyPinResultTO @ EE = T
startCardPoller - T .
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Kuva 11. PINin vaihtosovelluksen luokkakaavio.

PINin vaihtosovellus (PINChange) on Windows Forms (WinForms) graafisen kayttoliit-
tyman toteutusrajapinnalla toteutettu pieni sovellus, jonka toimintaperiaate voidaan
nahda kuvasta 10. Sovelluksen tarkoituksena on antaa kayttdjan vaihtaa kortin PIN-
numero. Kuvasta 11 voidaan nahdad, etta sovelluksessa on kaytetty TAGin-lisdosan
CardCommunication-luokkaa kortin kanssa kommunikoimiseen ja ServerCommunicati-

on-luokkaa palvelimen kanssa kommunikoimiseen.
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Your PIN has expired, you need to set a new FIN

Old PIM:

Mew pin:

MNew pin again:

[] Show PINs

Kuva 12. PINin vaihtosovelluksen paaikkuna.

Kun sovellus kaynnistetaan, ilmestyy ruudulle ikkuna, joka voidaan nahda kuvasta 7.
Ikkunassa on kolme kenttad vanhalle PINille, uudelle PINille ja uuden PINin tois-
tosydtdlle. Kun kayttdja on syottanyt kenttiin arvot ja painanut OK, suoritetaan arvojen
tarkistus. Jotta PINin vaihtoa kortille edes yritetdan, tulee uusien PINien arvojen toteut-
taa niille annetut vaatimukset. Molempien uusien PINien tulee olla 4-12 merkkia pitkia
ja sisallon tulee olla vain numeerista. Lisaksi niiden tulee olla yhtenevat. Jos nama vaa-
timukset eivat tayty, ndytetaan kayttdjalle virheikkuna, joka listaa puutteet. Lisaksi
puutteita sisdltavien kenttien tausta maalataan vaaleanpunaiseksi, jotta ne erottuvat.

Kun vaatimukset tayttyvat, voidaan aloittaa PINin vaihto kortille.

Ennen kuin sovellus voi aloittaa kortin kanssa kommunikaation, tulee lopettaa taustalla
mahdollisesti pydrivda CardPoller-sovellus, jotta korttiin voidaan ottaa yhteys. Taman
jalkeen voidaan aloittaa kommunikaatio. Kortille vieddan ensin yhteensopivuussyista
kahdeksan tavun pituinen satunnaislukusarja, jonka jalkeen PINin vaihto voidaan suo-
rittaa yhdelld komennolla. Taman komennon mukana viedaan kortille vanha ja uusi
PIN. Kortti vertaa ndité kahta ja niiden tésmatessa vaihtaa PINin. Jos operaatio onnis-
tuu, naytetdan kayttajalle sitd ilmaiseva viesti, josta kayttdja voi napsauttaa itsensa
ulos, jolloin ohjelma sulkeutuu. Sulkeutuessaan ohjelma viela kdynnistaa lopuksi Card-
Poller-sovelluksen. Jos operaatio epaonnistuu, kayttajalle naytetdan virheviesti ja hanet

ohjataan takaisin paaikkunaan.
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Alun perin PINChange-sovellus oli tarkoitus kaynnistdaa TAGin-lisdosassa siina tapauk-
sessa, etta palvelimelta takaisin tulleessa viestissa ilmaistaan, etta PIN on vanhentunut.
Tasta ratkaisusta oli luovuttava, silla pGina pyorii systeemikadyttdjan oikeuksilla, joilla ei
ole mahdollista kdynnistaa graafista kayttoliittymaa. Korvaavana, ja mahdollisuuksien
mukaan valiaikaisena, ratkaisuna paadyttiin ohjeistamaan kayttadjia vaihtamaan PIN-
numero tietyin valiajoin omatoimisesti. Kun kayttaja itse kdynnistda sovelluksen, se
kaynnistyy tavallisen kayttdjan oikeuksilla, joten se voi nayttda graafisen kayttoliitty-

man.

Tapaa, jolla sovellus saa selville jarjestelman kayttamat kortinlukijat, jouduttiin myds
vaihtamaan. Alkuperdisessa versiossa sovellus luki kortinlukijat samasta rekisterista,
jota my6s TAGin-lisdosa kdyttaa niiden tallentamiseen. Sovellus kehitettiin Windows
XP:1l4, jossa tama ei ollut ongelma, mutta Windows 7:ssa rekisterien lukuoikeudet oli-
vat muuttuneet niin, ettei sovellus enaa niihin paassyt. Ratkaisuna paatettiin muuttaa
TAGinin toimintaa niin, etta tallennettaessa lisdosan asetuksia rekisteriin tallennettiin

korttilukijoiden tiedot myds ini-tiedostoon, johon PINChange-sovellus paasee kasiksi.
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3.2.3 Tukevia sovelluksia hallitseva palvelu

A LS - -, r- ™
I Program A | CardCommunication A TAGinService &
I Static Class : Class Class
| | =+ ServiceBase
| B Methods || = Fields
= Field
! E’Q Main ! "a context =0
l ! =]
L —— - 99 ioreq ﬂa
P . @ s configData
( . protocollnbse
ProjectInstaller A o o @ LastSessionSwitchReason
Class ‘: @ chutdownEvent
+ Installer w reader @
@ cendPei e
= Fields = Properties - Methods
@, & Context 2*
LA & ProtocellnUse a Execute
] = @, GetPanFromCard
& Methods &
= Methods . - .
. @ B_,'tesToHexStlrmgl @, IsCardPollerRunning
Eﬁ* @ CardCommunlcatl_Dn_ @, IsRunningProcess
= @  EndCardCommunication @_ KillProcess
X -]
g PrOJe.ctInstaller @ GetPan f;_;* OinStart
s serviceProcesslnstallerl_.. & GetReadersFromFile @ OnStop
. - *
@, TAGinServicelnstaller_Af... @ InitCardCommunication @ StartCardPoller
=]
@ IsPresent @ SystemEvents_SessionS...
@ SelectApplet @ TAGinService

Kuva 13. Tukevia sovelluksia hallitsevan palvelun luokkakaavio.

Tukevia sovelluksia hallitseva palvelu (TAGin Service) on taustaprosessina pyoériva Win-
dows-palvelu (Windows Service), joka luotiin korjaamaan Windows XP:n ja Windows
7:n valilld tiukentuneiden turva- ja kayttajaoikeusasetusten jarjestelman toiminnalle
aiheuttamia ongelmia. Se kaynnistetadn automaattisesti Windowsin kdynnistyessd, ja
se toimii CardPollerin ja PINChangen hallinnoijana ajaen nadita sovelluksia tarpeen mu-
kaan. Kuvasta 13 voidaan havaita, ettd sovelluksessa on kaytetty TAGin-lisdosan Card-

Communication-luokasta karsittua versiota.

Kortin poistoa valvovan sovelluksen (CardPoller) tuli alun perin olla pGinan TAGin-
lisdosan hallinnoima. Ajatuksena oli, etta kun TAGin hyvaksyy kirjautumisen, se lopuksi
kdynnistdisi CardPollerin ja CardPoller aloittaisi toimintansa. Tama toimikin Windows
XP:1la hyvin, mutta Windows 7:1la muuttuneet turva- ja kayttdjaoikeusasetukset estivat
toiminnan. CardPollerin kdaynnistys toimi hyvin, kun pGinan toimintaa emuloitiin ohjel-
mallisesti, mutta itse palvelua kaytettdessa tuli ongelmia. Emulointi ajetaan senhetkisen
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sisaankirjautuneen kayttajan oikeuksilla, kun taas itse palvelu ajetaan jarjestelmakayt-
tajan oikeuksilla. Tasta paateltiin, etta toimimattomuus johtuu naiden kayttdjien oike-

uksien eroista.

pGina ja sen lisdosat ajetaan jarjestelmakayttdjana. Windows XP:lla talla kayttajalla oli
laajat oikeudet, ja se pystyi toimimaan kayttajan tyopdydalla. Windows 7:1la naita oi-
keuksia on supistettu, eika jarjestelmakayttdja pysty toimimaan kayttajan tyopoydalla,
vaan on rajoitettu taustaprosesseihin. Ty6aseman lukitus luetaan kayttdjan tydpoydalla
toimimiseksi, joten kun CardPoller ajaa tyéaseman lukitsevan Windowsin API-funktion,
ei silld ole mitédan vaikutusta. CardPoller luulee kuitenkin suorittaneensa tehtavansg, ja
lopettaa toiminnan. Talldin kayttajan taytyisi lukita tybasema Win+L — nappainyhdis-
telmalla, joka on vastoin jarjestelman ajateltua toimintaperiaatetta, haitaten sen help-

pokayttoisyyttd, seka turvallisuutta ja kayttajien valvomista.

Oikeanlaisen toiminnan varmistamiseksi tuli CardPoller ajaa varsinaisen kayttajan oike-
uksilla. Ohjelmallisesti téma onnistuisi .NET:in System.Diagnostics.Process.Start-
metodin yhdelld ylikuormituksella, joka ottaa parametreina kaynnistettavan sovelluksen
polun liséksi kayttajanimen, salasanan ja domainin [10]. Prosessi kdynnistetdan nailla

kayttdjatunnuksilla, ja se kykenee silloin toimimaan halutulla tavalla.

pGina kasittelee jo muutenkin kayttajatunnuksia, joten sen sisalld prosessin kdynnista-
minen olisi ollut kdtevad, mutta testaamalla huomattiin, ettd eri kayttdjana prosessin
kdynnistdminen onnistuu vasta kun tunnistautuminen on tapahtunut. Tastd johtuen
prosessin  kdynnistdmisen tulisi tapahtua erillisessa, esimerkiksi StartCardPoller-
nimisessa, prosessissa. Taman toteutustavan haittana on huono kayttdjatunnusten

turvallisuus.

Kayttajatunnusten StartCardPoller-sovellukselle toimittamiseen olisi ollut kaksi tapaa.
Ensimmaisessa tavassa tunnukset, etenkin salasana, tulisi olla varastoituna salattuna
johonkin rekisteriin, josta ne tulisi noutaa, purkaa salaus ja kayttaa prosessin kdynnis-
tamiseen. Itse toteutettu ratkaisu tunnusten varastointiin ja kasittelyyn ei kumminkaan

tuntunut miellyttavalta ajatukselta.
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Toisessa tavassa StartCardPollerin tulisi olla automaattisesti kaynnistyva Windows-
palvelu, jolle tunnukset valitetdaan nimetylla putkiyhteydelld. StartCardPoller toimisi
putkiyhteydelle palvelimena, ja Single User Login -lisdosa toimisi asiakkaana. Single
User Login -lisdosa avaisi yhteyden StartCardPolleriin ja lahettdisi putkella tunnusten
kasittelyn yhteydessa ne StartCardPollerille, joka kayttdisi niitd CardPollerin kdynnista-
miseen, kun kayttdjan kirjautuminen on onnistunut. Tama vaikutti potentiaaliselta rat-
kaisulta, mutta olisi vaatinut paljon muutoksia ja testaamista, joten etsittiin ratkaisua

viela muualta.

Windowsin Task Scheduler on monipuolinen tydkalu, jolla voi suorittaa toimenpiteita
asetettujen liipaisimien mukaan. Liipaisimet ovat monipuolisia ja ne voivat perustua
aikaan, saanndllisesti tapahtuviin tapahtumiin, kuten sisaankirjautumistapahtumaan, tai
spesifisempiin tapahtumiin. Spesifisemmalla tapahtumalla tarkoitetaan tapahtumia,
joita sovellukset voivat raportoida tapahtumalokiin. Naitd tapahtumia voidaan eritella
tunnistenumeron perusteella ja niiden perusteella voidaan toimia. Vaihtoehtoja Task
Schedulerin suorittamaksi toimenpiteeksi on kolme:

e Nayta viesti.

e Laheta sahkdposti.

e Aja sovellus.
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' -) Start CardPoller Properties (Local Compute:

General |Triggers | Actions | Cenditions | Settings | HiStCI-I’_‘,‘|

Mame: Start CardPoller
Locaticn: “Wicrosoft\Windows
Authorn vili-PChvili

i Description:

Security cptions

When running the task, use the following user account:

VILI-PChproduction Change User or Group...

70 Run only when user is logged on
@ Run whether user is logged on or not
[] Do not store password. The task will only have access to local computer resources.

[] Run with highest privileges

[] Hidden Configure for: | Windows® 7, Windows Server™ 2008 R2 'l

W

Kuva 14. Kortin poistoa valvovan sovelluksen kdynnistavén tehtavan yleisten asetusten saatamisikkuna.

Naistd viimeinen oli jarjestelman kannalta kiinnostavin. Task Schedulerilla voi tehtavaa
luodessa madritellda kayttdjan, jonka oikeuksilla suoritettava tehtdva ajetaan. Tama
tarkoittaa sita, ettd Task Schedulerin avulla voidaan maaritelld ohjelma ajettavaksi joko
ylldpitajan tai tuotantokdyttajan tunnuksilla, kuten kuvassa 14 esitetyssa ikkunassa on

tehty, jolloin esimerkiksi CardPoller kykenee tydpdydan lukitsemiseen.

TAGIn Service kirjaa tapahtumia tapahtumalokiin, joiden perusteella Task Scheduler
ajaa ohjelmia. Nain saadaan yhdistettya ohjelmallinen toiminnanvalvonta ja valvonta-
ja PINin vaihtosovelluksen oikeiden ajo-oikeuksien saaminen. TAGin Servicelld ohjelmi-
en kaynnistaminen Task Scheduleria kdyttaen on jopa helpompaa kuin se olisi suoraan
ohjelmallisesti, silla Task Scheduler toimii eraanlaisena abstraktiokerroksena. Kun Task
Schedulerin tehtdva on konfiguroitu oikein, TAGin Servicen tulee CardPollerin kdynnis-
tadkseen vain kirjata tydaseman Windowsin omaan sisdiseen tapahtumalokiin tapah-

tuma tietylla tunnistenumerolla, ja Task Scheduler hoitaa loput. Palvelun ei titen tar-
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vitse tietaa suoritettavan sovelluksen polkua tai kenenkaan kayttdjan tunnuksia, silla ne

on asetettu Task Schedulerissa. [11.]

Mew Action [ &=

You must specify what action this task will perform.

Action: | Start a program v‘

Settings

Prograrm,/script:

"CProgram Files\pGina'\Plugins\CardPoller.exe” Browse...

Add arguments (opticnal):

Start in (optional):

Ok ] I Cancel

Kuva 15. CardPoller-ohjelman kaynnistava toiminto Task Schedulerissa

Kuvasta 15 voidaan nahda, kuinka Task Schedulerin tehtavaan asetetaan toiminnoksi
CardPoller-ohjelman kdynnistys. Ohjelma ajetaan tehtdvan asetuksissa maaratylla kayt-
tajatililla. Kaynnistettavalle ohjelmalle voi myds halutessaan antaa argumentteja seka

asettaa sen kotihakemiston muuksi kuin sen sijaintihakemistoksi.
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Mew Trigger 12
Begin the task: | On an event -
Settings
9 Basic Log: Application -
Custom Source:  TAGIn Service -

EventID: 746

Advanced settings
Delay task for: 15 minutes

Repeat task every: |1 hour 1 day

Stop task if it runs longer than: |3 days

Activate: | 7, 2.2013 10:01:23
Expire: 7. 22014 10:01:23
| Enabled

0K ] | Cancel

Kuva 16. CardPoller-ohjelman kaynnistavan toiminnon liipaisimen asettaminen.

Kuvasta 13 voidaan nahda, kuinka asetetaan liipaisin. Liipaisin tarkkailee Windowsin
lokeja, ja kun Application-lokiin ilmestyy tapahtuma ldhteestd TAGIin Service tunniste-
numerolla 746, laukeaa liipaisin. Kun liipaisimeen yhdistetdan CardPollerin kdynnistava

toiminto, voidaan tata kayttaa sen kdynnistamiseen halutulla kayttajatililla.

Jotta Windows-palvelua voidaan kayttad, se tdytyy erikseen asentaa koneelle. Tasta
johtuen sovellusta kirjoitettaessa on siihen liitettdva asennin (installer). Asentimen ase-
tuksista maaritetdan palvelun eri ajo-ominaisuuksia, kuten mika on sen kaynnistystapa,
milla oikeuksilla se ajetaan ja millda nimelld se tunnetaan kayttdjarjestelmdssa [12].
Palvelun asentamiseksi tulee ajaa sovelluksen luomiseen kaytetyn .NET-version mukai-
nen InstallUtil-sovellus [13]. TAGin Servicen tapauksessa sovellus on luotu .NET Fra-
meworkin versiolla 4.0, joten ajettava InstallUtil.exe sijaitsee C:\Program Fi-
les\Microsoft.NET\Framework\v4.0.30319\ -kansiossa. Koska TAGin Servicen asenti-
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messa on maaritelty, ettd se ajetaan kayttdjan oikeuksilla, tulee asennuksessa syottaa
kayttdjatunnukset, joilla palvelu ajetaan. Kuvasta 17 voidaan ndhda, milta tama asen-

nusdialogi nayttaa ajettuna.

Username:

|
Password: |
|

Confirm password:

er AGOFFICENDesktop>"C:\Windows\Microsoft .NET\Framework\v4.0.30319\1
installUtil.exe" “C:\Program Files\pGina\Plugins\TAGinService.exe"

Microsoft (R) .NET Framework Installation utility Uersion 4.8.30319.1

ICopyright (c)> Microsoft Corporation. All rights reserved.

Running a transacted installation.

Beginning the Install phase of the installation.
iSee the contents of the log file for the C:\Program Files\pGina\Plugins\TAGinSer
vice.exe assembhly’s progress.
The file is located at C:\Program Files\pGina\Plugins\TAGinService.InstallLog.
Installing assembly ’C:\Program Files\pGina\Plugins\TAGinService.exe’.
Affected par ters are:
logtoconsole
logfile = C: rs\vili.TAGOFFICE\AppData\Local\Temp\TAGinService.InstallLog
assemblypath = C:\Program Files\pGina\Plugins\TAGinService.exe

| .

Kuva 17. TAGin Servicen asennusdialogi

4 Jatkokehitysmahdollisuudet

Vaikka toiminnallisuuden ennalta maaritelty tavoite saatiin toteutettua, on jarjestelmal-
le useita jatkokehitysmahdollisuuksia, kuten biometrisen tunnistuksen lisdédminen,
asentimen luominen seka kayttajien palautteen mukaan tehtavat parannukset kun jar-
jestelmd on viety tuotantoymparistoon. Nama jatkokehitysmahdollisuudet takaavat,
ettd jarjestelman kehitys teettaa viela toita.

Biometrisen tunnistuksen mahdollistava sovelma alykortille on jo olemassa ja palveli-
men rajapinta on suunniteltu sita ajatellen, joten sen toteuttaminen vaatii vain ominai-
suuden toteuttamista tydaseman ohjelmistoihin. Biometrinen tunnistautuminen alkaa
siitd, etta kdyttajan sormenjdlki luetaan skannerilla. Sormenjéljen kuvasta erotellaan
tunnistuspiirteet ja niistd muodostetaan varmennemalline, joka lahetetdan alykortille.
Mallinetta verrataan kortilla kortille tallennettua mallinetta vasten, ja jos vastaavuus
ylittda ennalta maaritetyn raja-arvon, kortti palauttaa varmennepoletin, joka ldhetetaan
palvelimelle. Koska palvelimen rajapinta on sama kuin PINid kaytettdessd, tarkastus
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tapahtuu palvelimella samalla tavalla. Varmennepoletti sisaltda tiedon siita, kaytettiinkd

tunnistautumisessa PINia vai sormenjdlkea.

Asennin koko jarjestelmalle helpottaisi jarjestelman yllapitoa tekemalld asennuksen ja
paivittamisen helpommaksi, kun kaikkien komponenttien asentaminen voitaisiin hoitaa
ajamalla vain yksi tiedosto. Jos jdrjestelma paatetadn tuotteistaa, on se myods tarkea
osa viimeistelya ja ammattimaista kokonaisilmettd. Asennin on mahdollista luoda Mic-
rosoftin Visual Studiolla tai ulkopuolisella ty6kalulla, kuten Inno Setupilla. Asentimen
luomisessa Visual Studiolla on etuna se, ettd asennin voidaan pitda projektina ratkai-
sussa, joka sisaltda koko TAGin-jarjestelman, ja sen kdyttaminen on melko yksinker-
taista. Inno Setup puolestaan on monimutkaisempi, mutta silla on mahdollista luoda
erittdin monipuolisia ratkaisuja. Kun asenninta lahdetdan luomaan, on punnittava nai-

den vaihtoehtojen etuja ja haittoja.

Kun jarjestelma lopulta viedadn tuotantoymparistoon, se tulee ensimmaisté kertaa
olemaan laajassa ja monipuolisessa rasituksessa. Tasta johtuen siind tulee todenndkoi-
sesti ilmenemaan ongelmia ja puutteita, joita ei ole aikaisemmassa testauksessa tullut
ilmi. Lisaksi kayttdjilta tulee luultavasti parannusehdotuksia jarjestelmaan. Monet Win-
dowsin sisdisista ratkaisuista johtuvat ongelmat onnistuttiin ratkaisemaan kayttamalla
Windowsin tydkaluja, mutta tulevaisuudessa voisi my6s tutkia onnistuuko nadiden ty6-
kalujen tekemat toimenpiteet hoitaa ohjelmallisesti. Ongelmien ja ehdotusten korjaus-

ten toteuttaminen voi jatkua koko jarjestelman elinajan.

5 Paatelmat

Tyon tavoitteena oli luoda kayttdjanhallintajarjestelma PK-yrityksen tuotannon tarpei-
siin. Kehitysvaiheessa kavi ilmi, ettd pGina ja sen lisdosarajapinta tarjoavat joustavan
ja laajennettavan tavan toteuttaa tunnistautuminen tydasemalle kirjautuessa. Se mah-
dollistaa helposti oman tunnistautumislogiikan toteuttamisen. Suurimpia ongelmia ai-
heuttivatkin Windowsin sisdisten ratkaisujen kanssa kamppailu, jotka yllattivat siina

vaiheessa, kun jarjestelman kehitys kdannettiin Windows 7:n tahtaavaksi.
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Tyon tuloksena syntyi jarjestelmd, joka tayttaa ennalta asetetut vaatimukset ja joka on
valmis vietdvaksi tuotantoon testaukseen. Jarjestelma kykenee toiminnallisuudellaan
korvaamaan aikaisemmin kaytdssa olleen nk. screenlocker-ohjelman. Sen avulla voi-
daan hallita kayttajia keskitetysti ja pitda lokia tybasemien kaytosta. Jarjestelman tuo-
tantoon vieminen aloitettaneen, kun tuotannon koneet on paivitetty Windows 7 -

kayttojarjestelmaan.
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