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Tahin opinnidytetyohon liittyvan tutkimuksen avulla pyrittiin selvittimaidn miten kehite-
tadn yrityksen kannalta vaarinkaytoksid torjuva sisdinen valvonta. Sisdisen valvonnan
tarkoituksena on suojata yritysté virheiltd ja vaarinkdytoksilta. Opinnaytetyon tavoittee-
na on laatia yritykselle tyokalu, jonka avulla yritys voi kehittad omaa sisdistd valvontaan-
sa ja torjua vairinkaytoksida. Opinnaytetyon tutkimustavaksi valittiin toimintatutkimus,
jossa padpaino on tutkijan omalla oppimisella seké kiaytinnon toimintojen kehittymisel-
l4. Opinniytetyo toteutettiin tutustumalla aihetta kisittelevdan kirjallisuuteen ja tutki-
mustuloksiin.

OpinnidytetyOn teoreettisessa osassa perehdyttiin ensin sisdiseen valvontaan sekid sen
viitekehyksena pidettiviin COSO-malliin. Tamin jilkeen kéytiin 1dpi erilaisia vairin-
kaytoksid ja niiden tekijoitd, sekd aiheeseen liittyvid tutkimustuloksia. Teoreettisen tut-
kimuksen pohjalta laadittiin kaupanalan yritykselle sisdisen valvonnan itsearviointilo-
make, minka avulla yritys pystyy arvioimaan sisdisen valvonnan toimivuutta ja kehitta-
miin toimintaansa.

Opinniytetyon perusteella voidaan todeta sisdisen valvonnan olevan tirkeassa roolissa
vaarinkaytosten torjunnassa. Sisdisen valvonnan tulee vastata yrityksen tarpeita ja sen
tulee olla osa yrityksen jokapaiviistd toimintaa sen kaikilla osa-alueilla. Tehokkaan sisii-
sen valvonnan avulla yritys ennaltachkiisee, vahentia ja havaitsee vaarinkaytoksia. Te-
hokas sisdinen valvonta parantaa yrityksen toimintaa kokonaisuudessaan ja toimii vali-
neena kehitettdessa yritystoimintaa eteenpain.
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The study carried out within this thesis attempted to find out how a company can
develop an internal control that prevents frauds. Internal control is a process which
goal is protecting its company against errors and frauds. The thesis objective is to
construct a tool, which helps a company develop its own internal control and prevent
frauds. The thesis was carried out by activity analysis that focused on researchers own
learning and improvement of skills. The thesis is based on literature research and re-
lated study results.

The theoretical part of this thesis focused first on internal control and its framework,
COSO-model. In addition, the thesis describes different kind of frauds and their driv-
ing factors as well as related study results. The self-evaluation form for the commer-
cial company created in this study was based on the theoretical study results. With the
form, the company may improve the management of the operations and evaluate the
efficiency and effectiveness of the internal control.

According to the thesis, internal control is a key factor in preventing frauds. Internal
control has to be based on the pursuits of the company and be part of its daily opera-
tions in each sector. By detecting, the effective internal control prevents and mini-
mizes the frauds in advance. It also promotes efficiency of operations in its entirety
and functions as a tool in improving business.
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1 Johdanto

Yhdysvaltalaisen vairinkidytostutkintaa edistdvin organisaation The Association of Cer-
tified Fraud Examiners:n (my6hemmin ACFE) vuonna 2012 tekemin tutkimuksen
mukaan keskivertoyritys menettad 5 % vuosittaisesta liikkevaihdostaan vaarinkaytosten
seurauksena. Tutkimuksen mukaan vairinkdytosten atheuttamien tappioiden mediaani
oli vuonna 2012 140 000 dollaria ja yli viidesosa tapauksista aiheutti yrityksille tappioita

vihintddn miljoona dollaria. (www.acfe.com)

Yritykset ympari maailmaa kokevat taloudellisia tappioita vaarinkdytosten seurauksena.
Sisdinen valvonta on yksi keinoista, joilla yritys pystyy ennaltachkdiseméin ja havaitse-
maan vairinkdytoksia. Sisdisen valvonnan tarkoituksena on suojella yrityksen tietoa ja
varallisuutta virheiltd ja vadrinkaytoksiltd. Viarinkaytoksid tapahtuu seka yritysten sisdi-
sind ettd ulkoisina vadrinkaytoksind mutta valtaosassa tapauksia tekijand on yrityksen
oma tyontekija. Yrityksen kannalta merkittdvimmait vaarinkédytosriskit tulevatkin yrityk-
sen sisaltd kisin ja niiden atheuttamat tappiot saattavat olla yrityksen kannalta huomat-
tavia. Sisdisten vaarinkaytosten tekijoita 10ytyy yrityksen kaikilta tasoilta, mutta yha suu-
renevassa madrin tekijd on yrityksen johtoportaasta. Yrityksissa tapahtuvia sisdisia vaa-
rinkaytéksid voidaan jaotella rikostunnusmerkiston tiyttaviin vaarinkaytoksiin seka
muihin vaarinkaytoksiin. Rikostunnusmerkiston tayttavilla vaarinkaytoksilla tarkoite-
taan tekoja, jotka tiyttavit rikoslaissa teolle mairitellyt tunnusmerkit ja joista lain mu-
kaan langetetaan rangaistus. Yleisimpia rikostunnusmerkiston tayttavid sisdisia vadrin-

kaytoksid ovat ndpistykset, varkaudet ja kavallukset.

Vairinkdytosten torjunnassa tehokkaalla sisédisella valvonnalla on suuri merkitys. Siséi-
nen valvonta ei ole yksittdisid toisistaan erillisid toimenpiteitd vaan sitd voidaan pitda
koko yrityksen lipi kulkevana prosessina, jonka tarkoituksena on yrityksen tavoitteiden
saavuttaminen. Sisiinen valvonta ei myoskain ole samanlaista eri yrityksissa, silld sisai-
nen valvonta muotoutuu yrityksen ominaisuuksien ja tyontekijéiden mukaan. Ei siis ole
kannattavaa laatia kattavaa ohjeistusta sisdisestd valvonnasta ajatellen sen sopivan kai-
kille yrityksille vaan pikemminkin tarjota yksittéiselle yritykselle tyokalut sisdisen val-

vonnan kehittimiseen sen omien tarpeiden mukaisesti.



Opinnidytetyon idea syntyi kiinnostuksesta yrityksissa tapahtuviin sisdisiin vadrinkaytok-
siin. Tyoskentelen controllerina vihittdiskaupan ketjussa ja sisdisten vaarinkdytosten
ennaltachkdisy ja niiden havainnointi kuuluvat osana tyonkuvaani. Sisdiset vadrinkay-
tokset ovat vaiettuja asioita yritysmaailmassa, vaarinkaytosten yleisyydesta ja niistd ai-
heutuneiden taloudellisten tappioiden méaristd on haasteellista saada tietoa. Opinniyte-
tyossa haluan selvittda sisdisten vairinkaytosten ilmenemismuotoja, niiden maaria seka
sisdisen valvonnan merkitysta sisdisten vaarinkdytosten torjunnassa. Opinndytetyon
tarkoituksena on havainnollistaa yritykselle miten se voi kehittad omaa sisdista valvon-
taansa ja torjua sen avulla vidrinkaytoksid. Opinndytetyoti ei ole tehty toimeksiantona,
mutta sen tekeminen pohjautuu kirjoittajan omaan tyohon sekd intresseihin aihetta
kohtaan. Tdman vuoksi pohdinta -osiossa tuodaan esiin my0s kirjoittajan omia koke-
muksia sisdisen valvonnan tarpeellisuudesta ja merkityksestd sisdisten vaarinkaytosten

torjunnassa.

Opinnidytetyon aihe on mielenkiintoinen seka ajankohtainen, silld yritysten kiinnostus
sisdistd valvontaa kohtaan on kasvanut ja sen merkitys on muuttunut osaksi yrityksen
kokonaisvaltaista ohjausjirjestelmda (Ahokas 2012). KPMG:n Forensic-asiantuntija Jyri
Tarvainen piti vuonna 2011 todennikoisena vairinkdytosten méairan tuntuvaa kasvua
seuraavan parin kolmen vuoden aikana. Tarvaisen mukaan yritysten tulisi taloudellisesta
taantumasta ja kulukontrolleista huolimatta varmistua ensisijaisesti siita, ettd vaarinkay-
toksille alttiit alueet tunnistetaan ja ymmiérretaian seka huolehtia tarkoituksenmubkaisista
kontrolleista ja sisdisen tarkastuksen toimivuudesta. (KPMG 2011) Sisdisen valvonnan
merkityksen kasvu vaarinkaytosten torjunnassa nikyy myos The Committee of Sponso-
ring Organizations of the Treadway Commission (COSO) kansainviliseen sisdisen val-
vonnan viitekehykseen COSO-mallin paivityksessd. Paivitys ollaan saattamassa voi-
maan toukokuussa 2013 ja COSO-mallin yhtend uutena perusoletuksena on vaarinkay-
tosten arviointi ja tunnistus. COSO-malli on yksi kdytetyimmista sisdisen valvonnan
kasitemalleista ja vadrinkaytosten liittiminen osaksi mallia kertoo sisidisen valvonnan

yhteydestd vairinkaytoksiin. (COSO 2013.)



1.1 Tutkimuksen tavoite ja rajaus

OpinndytetyOn tavoitteena on laatia yritykselle tyokalu vairinkaytoksiad torjuvan sisdisen
valvonnan kehittimiseen. Yritykseen kohdistuvia viarinkaytosriskeja torjuttaessa sisdi-
sen valvonnan tehokkuudella on suuri merkitys. Heikko sisdinen valvonta luo mahdol-
lisuuksia vaarinkaytosten tekemiselle ja timan takia yritysten tulisikin kiinnittda huo-

miota sisdisen valvonnan tasoon ja olla kiinnostuneita kehittimain sita.

Opinniytetyo rajautuu kasitteleméan sisaista valvontaa ja COSO-mallia seka vaarinkay-
toksid, joita tarkastellaan aluksi yleisestd nikékulmasta ja sen jilkeen syvennytddn sisdi-
siin vaarinkéytosriskeihin, niiden muotoihin ja niista saatuun tutkimustietoon. Opinnay-
tetyOssa kasiteltavit sisdisten vadrinkdytosten muodot on rajattu koskemaan rikosoi-

keudellisen tunnusmerkiston tdyttavid vaarinkdytoksia.

Opinniytetyo toteutetaan kvalitatiivisena toimintatutkimuksena. Kvalitatiivisen tutki-
muksen ldhtékohtana on todellisen elimin kuvaaminen ja tutkimuksen aihetta pyritaan
kuvaamaan mahdollisimman kokonaisvaltaisesti. Toimintatutkimus antaa tutkijalle
mahdollisuuden kehittid omaa ty6tddn ja saada muutoksia aikaan my6s organisaatiota-
solla. Toimintatutkimuksen tavoitteen mukaisesti laaditaan sisdisen valvonnan itsearvi-
ointilomake, joka havainnollistaa tutkijan kiinnostusta tyéyhteison kehittimiseen ja si-

siaisen valvonnan tehokkuuden parantamiseen.

1.2 Tutkimuksen rakenne

Tutkimus rakentuu teoriaosuudesta sekd empiirisestd osuudesta, jossa kasitellddn tutki-
muksen toteuttamista. Tutkimuksen toinen ja kolmas luku siséltivit tutkimuksen teori-
an. Toisessa luvussa perehdytain sisiiseen valvontaan kisitteena, sisdisen valvontajar-
jestelmain viitekehykseen COSO-malliin seka sisdisen valvonnan vastuunjakoon yrityk-
sessd. Lisaksi kasitelldan heikon sisdisen valvonnan tunnusmerkkeji ja sisdiseen valvon-
taan liittyvdd lainsaddidntéd sekd ohjeistuksia. Kolmannessa luvussa perehdytiddn viirin-
kaytoksiin yleisesti, selvitetaan mitd vaarinkaytokset ovat, ketka niitd tekevit, millaisia
varoitusmerkkejd voidaan havaita ja mitid keinoja yritykselld on suojautua vairinkaytos-
riskeiltd. Kolmannessa luvussa kasitellaan lisaksi yrityksen sisiisid vaarinkaytoksia. Sisdi-

sistd vaarinkaytoksista esitellidn yleisimmit rikostunnusmerkiston tayttavat vaarinkay-



tokset sekd kdydadn lipi suomalaisia tutkimustuloksia yrityksissd tapahtuneista sisdisistd
vaarinkaytoksista. Neljas luku sisaltada tutkimuksen empiirisen osuuden, jossa kuvataan
tutkimusmenetelma, tutkimuksen toteuttaminen seki tutkimuksen tulos. Viidennessa
luvussa on opinndytetyon aiheeseen liittyvaa pohdintaa, tutkimuksen johtopaitokset
sekd tutkimuksen luotettavuuden arviointi. Opinndytetyon liitteend on tutkimuksen

konkreettinen tulos eli sisdisen valvonnan itsearviointilomake.



2 Sisiinen valvonta

Sisaisella valvonnalla tarkoitetaan yleisesti yrityksen eri tasoille rakennettuja toimenpi-
teitd ja toimintatapoja, jotka muodostuvat useista eri osa-alueista. Toimenpiteiden avul-
la pyritddn varmistamaan, ettd yritys toimii sen tavoitteiden ja toimintaohjeiden mukai-
sesti. Sisdisen valvonnan avulla pyritidn ennaltachkiisemiin seki paljastamaan yrityk-
sessa tehtavia virheita, erehdyksid seka vairinkaytoksia. Sen tavoitteena on antaa var-
muus yrityksen taloudellisen raportoinnin luotettavuudesta seki siité, ettd yrityksen

toiminta on lakien ja siddosten mukaista. (Ahokas 2012, 12.)

Sisdinen valvonta syntyy yrityksessa tyoskentelevien thmisten mukana. Ihmiset tekevit,
kommunikoivat ja ajattelevat ja niista toimista muodostuu yrityksen sisdinen valvonta.
Se on siis prosessi, vaiheittaisten toimenpiteiden satja, jolla pyritddn varmistamaan ta-

voitteiden saavutettavuus. On kuitenkin huomioitava, etta sisdinen valvonta ei voi kos-
kaan antaa taydellistd varmuutta tavoitteiden saavuttamisesta ja sille tulee asettaa talou-

delliset vaatimukset valvonnan laatuun ja miirdan nihden. (Holopainen ym. 2000, 45.)

Sisdinen valvonta on erilaista eri yrityksissd. Yrityksen sisdisen valvonnan muodostumi-
seen vaikuttavat esimerkiksi yrityksen koko, omistussuhteet, rakenne, toimiala seka
toimintojen luonne. Kuitenkin tarkeinta yrityksen kannalta on, etta sisiinen valvonta
toimii eikd se, kuinka valvonta on jirjestetty. (Ahokas 2012, 13.) Hyvin toimiva sisdinen
valvonta estdd, vihentaa ja tuo esiin vaarinkdytoksia. Sisdisen valvonnan paipainon tu-
lisikin olla oikeiden menettelytapojen tukemisessa ja nithin ohjaamisessa sekd menette-
lytapojen valvonnassa. Siltd edellytetddn muun muassa asianmukaista tyonjakoa, riitta-
vaa dokumentointia, varallisuuden ja tietojen fyysistd valvontaa seka riippumatonta tar-

kastusta. (Koivu, Ranta-aho & Vuoti 2010, 120.)

Sisdisen valvonnan tehokkuus on riippuvainen siitd, kuinka hyvin yrityksen eri henkil6t
tietdvit ja ymmartivit tehtidvinsa ja tavoitteensa seka valvovat tavoitteiden saavutta-
mista (KPMG 2005, 33.). Sisdisen valvonnan jirjestiminen on Suomessa pitkalti yrityk-
sen johdon paitettivissd, silld valvonnan jirjestimisti ei ohjailla standardeilla. Tosin

valvonnan jirjestimisestd on olemassa kansallisia ohjeistuksia, kuten listayhtididen hal-



linnointikoodi sekd esimerkiksi Yhdysvalloissa vuonna 2002 sdddetty Sarbanes-Oxley

Act eli SOX-lainsddadianto. (Ahokas 2012, 13.)

Siséiselld valvonnalla on monia tasoja ja muotoja, joista suurin osa on sisadnrakennet-
tuna yritykseen. Viime vuosina yritykset ovat kiinnittineet entisti enemmin huomiota
sisdisen valvonnan kehittimiseen ja jarjestimiseen. (Ahokas 2012, 14.) Sisiisen valvon-
nan teoriaa on kehitetty, jotta kaikki sen kanssa tekemiseen joutuvat tahot ymmartaisi-
vit sen samalla tavoin. Niita tahoja ovat yrityksen johto, tilintarkastajat, sisaiset tarkas-
tajat, lainsdatajat, viranomaiset, sijoittajat sekd suuri yleis6. Merkittavimmat sisdisen
valvonnan mallit ovat yhdysvaltalainen COSO-malli sekd kanadalainen COCO-malli.
(KPMG 2005, 34.) Seuraavassa perehdytaian tarkemmin COSO-malliin sisdisen valvon-

tajirjestelmin viitekehyksena.

2.1 COSO-malli

COSO-raportti on yleispateva sisdisen valvonnan kasitemalli, jota voidaan soveltaa
kaikkiin sellaisiin organisaatioihin, joille on ominaista tavoitteellinen toiminta. Raportti
sisaltdd mallin uudesta tavasta kehittda yrityksen sisdistd valvontaa ja kehittdminen to-
teutetaan itsearviointina. COSO eli Committee of Sponsoring Organisations of the
Treadway Commission syntyi The Treadway Commissionin ehdotettua yhteistyota eri
tarkastus- ja valvontajirjestoille, jotta erilaiset sisdisen valvonnan mairitelmat ja kasit-
teet saataisiin yhdenmukaistettua. COSO:n tyon tuloksena julkaistiin COSO-raportti

vuonna 1992. (Holopainen ym. 2006, 43.)

COSO-mallin tavoitteena on auttaa yrityksen johtoa valvomaan organisaation toimintaa
siten, ettd valvonnasta saadaan kaikki hyoty irti eikd valvonta kaanny yritystd vastaan.
Lisaksi tavoitteena on tarjota standardi, jonka avulla yritykset voivat arvioida sisdista
valvontaansa ja kehittaa sita. (Holopainen ym. 20006, 44.) COSO-malli toimiikin hyvana
lihtokohtana yrityksille, joilla on halua kehittda tai rakentaa oma valvontajarjestelmaan-
sda. Mallin avulla kaikki sisdisen valvonnan osa-alueet tulevat tunnistetuiksi ja valvonnan

organisointi on jarjestelmallistad. (Ahokas 2012, 26.)



Sisdinen valvonta maaritellian COSO-mallissa prosessiksi, jonka saa aikaan yrityksen
hallitus, johto ja muu henkil6sté. Miaritelman mukaan prosessi pyrkii kohtuullisella

varmuudella varmistamaan seuraavien (KPMG 2005, 35.) tavoitteiden saavuttamisen:

— yrityksen toimintojen tarkoituksenmukaisuuden, tehokkuuden ja taloudellisuuden
— taloudellisen tiedon ja raportoinnin luotettavuuden

— lakien ja sadnnosten noudattamisen

Ensimmiinen tavoite viittaa yrityksen toiminnallisiin eli litketoiminnan tavoitteisiin ku-
ten laadukkaaseen tuotteiden, palvelujen ja asiakaspalvelun tuottamiseen, tuottojen
maksimointiin ja kulujen minimointiin, omaisuuden turvaamiseen, missioin ja vision
toteuttamisen tukemiseen seki positiivisen tyOympariston tarjoamiseen. Toinen tavoite
viittaa sithen, etta yrityksen taloudellisen raportoinnin tulee olla oikea-aikaista, asiaan-
kuuluvaa ja luotettavaa. Luotettavuus koskee sisdisen raportoinnin, virallisen tilinpaa-
toksen ja muiden taloudellisten seka toiminnallisten raporttien laatimista. Kolmantena
ovat tavoitteet, jotka viittaavat lakien ja mairdysten, strategioiden ja suunnitelmien seka

yrityksen omien saiantéjen noudattamiseen. (KPMG 2005, 42.)

COSO-mallin mukaan sisdinen valvonta koostuu viidestd osatekijisti, jotka liittyvit
toisiinsa ja ovat osa johtamisprosessia. Osatekijoitd ovat valvontaympiristo, riskienhal-
linta, valvontatoimenpiteet, tieto ja tiedonvilitys sekd seuranta ja valvonta. Osatekijoi-
den avulla yritys kykenee arvioimaan oman sisdisen valvontansa tehokkuutta ja kehit-
timain sitd. (KPMG 2005, 35.) Kuviossa 1 on esitetty COSO-mallin osatekijit kuution
muodossa, jolla halutaan tuoda esiin sisdisen valvonnan ja yrityksen tavoitteiden vilistd

yhteytta.
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Kuvio 1. COSO-mallin osatekijait KPMG:n mukaan

Kuviossa 1 kuution etuneliossa on esitetty sisdisen valvonnan osatekijit, paallisneliossa
on yritykselle asetetut kolme tavoitetta ja oikealla olevassa nelissd on ne yrityksen osat,
jothin sisdinen valvonta kohdistuu. Kuvion avulla on helppo hahmottaa kuinka sisidinen

valvonta menee lipi koko yrityksen seki sen erillisten yksikoiden ja toimintojen. (Kuvio

1)

2.1.1 Valvontaympiristo

Valvontaympiristo tarkoittaa organisaatiossa vallitsevaa johtamistapaa ja organisaa-
tiokulttuuria. Se muodostaa perustan kaikille muille COSO-mallin osatekijéille, silld
valvontaymparisto edellyttad organisaatiolta jarjestystd seka kuria ja sen avulla tuodaan
kontrollit koko henkil6ston tietoisuuteen. Yrityksen ylimmailld johdolla on tirkeid rooli
valvontaympariston luomisessa. Ylimman johdon tulee viestia omalla esimerkilldan yri-
tyksen henkil6stolle, kuinka tirkednd sisdistd valvontaa yrityksessd pidetddn. (Ahokas

2012, 27.)

Valvontaympiristo vaikuttaa sithen, millaiset valvontatoimet yritys ottaa kayttéonsa,
minkalaiset yrityksen raportointi- ja tiedotusjirjestelmit ovat ja miten seuranta toteute-

taan yrityksessd. Niin ollen valvontaympiristolld on suuri vaikutus yrityksen litketoi-



minnan jirjestimiseen, tavoitteiden asettamiseen seka riskien arviointiin. (Holopainen

ym. 2000, 49.)

COSO-mallissa valvontaympiristo jactaan seitseméin osatekijain, joita ovat rehellisyys
ja eettiset arvot, henkiloston patevyys, hallituksen ja tarkastusvaliokunnan jakama
huomio ja ohjaus, johdon filosofia ja toimintatapa, organisaatiorakenne, tyontekijéiden
valta ja vastuu sekid henkilostohallinnon menettelytavat ja kdytinnot. Kaikki osatekijat
ovat tarkeitd yrityksen valvontaympariston kannalta ja niistd huolehtimalla johto muok-

kaa yritysta ja vaikuttaa valvontaympiriston muodostumiseen. (Ahokas 2012, 27.)

2.1.2 Riskienhallinta ja valvontatoimenpiteet

Jokaisen yrityksen toimintaan kohdistuu ulkoisia ja sisdisid riskejd, joita yrityksen tulee
arvioida. Riskien arvioinnin edellytykseni ovat yrityksen eri tasoille asetetut ja keske-
nddn johdonmukaiset tavoitteet. COSO-mallin mukainen riskienhallinta tarkoittaa sel-
laisten riskien tunnistamista ja analysointia, jotka uhkaavat yrityksen tavoitteiden saa-
vuttamista. (IKPMG 2005, 36.) Riskienhallintaan on useita keinoja ja kutakin riskid tulee
hallita sen luonteen mukaisesti. Valittaessa riskienhallintakeinoja péaitetdin riskien ja
niiden hallinnan tasapainosta ottamalla huomioon esimerkiksi hallintavaihtoehtojen

hyéty, tehokkuus ja kustannukset. (Ahokas 2012, 32.)

COSO:n mukaan toiminnalliset tavoitteet kannattaa asettaa seka yritystasolle ettd jokai-
selle toimintatasolle. Yritystason riskejd atheuttavia tekijoitd ovat teknologian kehitys,
vaihtuvat asiakastarpeet ja -odotukset, kilpailu, uusi lainsdadinto, luonnonmullistukset
sekd taloudelliset muutokset ja vastaavasti toimintatason riskejd aiheuttavina tekijoina
voidaan pitad tiedonkulun katkeamista, henkiloston epapitevyyttd, muutosta johtamis-
velvollisuuksissa, toiminnan muutosta taikka epivarmaa ja tehotonta hallitusta. (Holo-
painen ym. 20006, 51.) Riskien tunnistamista seuraa riskien analysointi. Analysointiin
kuuluu riskien merkittivyyden arviointi, riskien toteutumisen todennakoisyyden arvi-
ointi sekd riskein hallintakeinojen arviointi. Analysoinnin perusteella riskit voidaan jao-
tella vahemmin merkittaviin ja merkittaviin riskeihin. Vihemman merkittavat riskit

eivit vaadi vakavaa huomiota toisin kuin merkittivit riskit, joiden toteutuminen on



todennikoisti. Adripiiden viliin jadvien riskien analysoinnissa tulee kiyttia harkintaa,

jotta analyysi on jarkevi ja huolellinen. (Holopainen ym. 20006, 52.)

Yrityksen valvontatoimenpiteet ovat toimintaperiaatteita eli politiikkoja ja menettelyta-
poja, joiden avulla voidaan varmistaa yrityksen toimivan johdon asettamien tavoitteiden
mubkaisesti. Valvontatoimenpiteilld pyritadn varmistamaan, etta yritys on ryhtynyt tarvit-
taviin toimenpiteisiin tunnistaakseen toimintaansa vaarantavat riskit. Valvontatoimenpi-
teitd suoritetaan yrityksen kaikilla tasoilla ja kaikissa toiminnoissa ja niitd ovat esimer-
kiksi erilaiset hyviksymiset, valtuutukset, todentamiset, tismaytykset, toiminnan tarkas-

tukset, omaisuuden turvaamistoimet ja tyGtehtivien eriyttiminen. (KPMG 2005, 36.)

Valvontatoimenpiteet voidaan jakaa toimintaperiaatteisiin eli polititkkoihin seki kont-
rollitoimenpiteisiin. Polititkat maarittavat sen, mitd yrityksessa pitdisi tehdé ja kontrolli-
toimenpiteet ovat niitd kdytinnon toimia, joilla yrityksen polititkkaa toteutetaan. (Aho-
kas 2012, 34.) Politiikat voivat olla kirjallisia tai suullisia ja niitd pitdd toteuttaa syvalli-
sesti, tunnollisesti ja johdonmukaisesti. Yksikdan toimenpide ei ole hyodyllinen, jos se
toteutetaan mekaanisesti keskittymatta olosuhteisiin, joihin polititkka on suunniteltu.

(Holopainen ym. 2000, 53)

Kontrollitoimenpiteet ovat usein tyontekijoiden kaytinnon toimenpiteita ja Ahokas
(2012, 35.) jakaa ne ehkiiseviin ja paljastaviin kontrolleihin tai automaattisiin ja manu-
aalisiin kontrolleihin. Ehkidisevien kontrollien tavoitteena on virheiden ja vadrinkaytos-
ten ennaltachkaisy ja paljastavien kontrollien tarkoituksena on paljastaa jo tapahtuneita
virheitd ja poikkeamia. Puhuttaessa manuaalisesta kontrollista tarkoitetaan kontrollia,
jonka suorittamiseen osallistuu henkil6. Vastaavasti automaattisessa kontrollissa suorit-

taminen hoituu jirjestelman avulla.

2.1.3 Tieto ja tiedonvilitys

Tieto ja tiedonvilitys ovat tirked osa yrityksen valvontajirjestelmad. Yrityksessa ty6s-
kentelevilld henkil6illd on oltava kaytossaan olennainen tieto yrityksen toiminnan kan-
nalta. Tiedon tulee olla ajantasaista seké olennaista ja sen tulee olla raportoitu ajoissa ja

oikeassa muodossa. Tietoa tarvitaan yrityksen kaikilla tasoilla ja tiedonvilitys onkin te-
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hokkainta tiedon litkkuessa yrityksessa ylhdiltd alas, poikittain sekd alhaalta ylospdin.
Tiedonkulku mahdollistaa sen, etté yrityksessd tyoskentelevit henkilot tietivat oman
roolinsa sisdisessd valvonnassa, ymmartavit yrityksen odotukset sisdisen valvonnan

suhteen seki sen, kuinka yksittdiset toimet vaikuttavat toisten tyontekijoiden tyéhon.

(KPMG 2005, 37.)

Valvontajirjestelmin tehokkuuden kannalta on olennaista, etta yrityksen tiedonvalitys
toimii myos alhaalta ylospéin. Yrityksen alemmilla tasoilla havaitaan monesti kidytinnon
ongelmia ja timin vuoksi yrityksen tulisi kannustaa tyontekijoitdan myos raportoimaan
niistd. Yrityksen on huolehdittava my®os siitd, ettd raportoituihin ongelmiin otetaan kan-
taa ja nithin puututaan. Yrityksen olisi hyvi jirjestda tyontekijoilleen kanava, jonka
kautta olisi mahdollista ilmoittaa vddrinkaytosepiilyksistd anonyymisti. Néiden lisdksi
yrityksen on huolehdittava myos ylemman tason tiedonvilityksesta. Johdon, hallituksen
sekd sisdisten ja ulkoisten tarkastajien vilistd tiedonvilitystd ei saa unohtaa, silld hyvilla
kommunikoinnilla voidaan parantaa kontrolleja, dokumentointia ja sisdisen valvonnan

laatua. (Ahokas 2012, 41.)

2.1.4 Seuranta ja valvonta

Yrityksen sisdinen valvontajirjestelma tarvitsee toimiakseen myés jatkuvaa seurantaa.
Seurannan avulla voidaan arvioida jarjestelman toimivuutta ja laatua. Seuranta voidaan
suorittaa jatkuvana valvontana tai erillisind arviointeina ulkoisen tai sisdisen tarkastuk-
sen toimesta. Jatkuva valvonta on osa yrityksen piivittdistd toimintaa kun taas erillisid
arviointeja suoritetaan ennalta valituissa kohteissa. Erillisten arviointien laajuus ja lu-
kumaird ovat riippuvaisia riskiarvioinneista ja jatkuvan valvonnan tehokkuudesta. Sisii-
sessd valvonnassa havaitut puutteet on raportoitava yrityksen johdolle seka hallitukselle.

(KPMG 2005, 37.)

2.2 Sisdisen valvonnan vastuujako yrityksessi

Suomessa osakeyhtitlaki ja Suomen listayhtididen hallinnointikoodi miarittivit, ettd
yrityksen hallitus on vastuussa sisdisen valvonnan jirjestimisestd. Toimitusjohtaja vas-
taa kokonaisuudessaan sisdisen valvonnan luomisesta, toteuttamisesta ja ylldpidosta.

Lisaksi toimitusjohtajan vastuulla on my6s sisdisen valvonnan periaatteiden jalkautta-
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minen yrityksen eri tasoille. Keskijohto vastaa omalta osaltaan tarkempien sisiisen val-
vonnan periaatteiden luomisesta seka viestinnéstid omissa yksikoissdan. (Ahokas 2012,

21)

Tehokas hallitus on objektiivinen, kykeneviinen seka tiedonhaluinen ja silld tulee olla
riittavasti aikaa ja kiinnostusta huolehtia hallitustehtivan edellyttamistd velvollisuuksis-
ta. Toimiva ja tehokas hallitus pystyy havaitsemaan johdon tekemia eparehellisyyksia
sekéd korjaamaan ongelmia. Hallituksen tyoskentelyn tehokkuuteen vaikuttaa toimiva
tiedonkulku tarkastusvaliokunnan ja sisdisen tarkastuksen vililld. (Ahokas 2012, 21.)
Tarkastusvaliokunta vastaa sisdisen tarkastuksen ja riskienhallinnan riittavyydestd seka
asianmukaisuuden arvioinnista, taloudellisen raportoinnin valvonnasta ja sisdisen tar-
kastuksen suunnitelmien ja raporttien kisittelystd. Sisdinen tarkastus puolestaan arvioi
sisdistd valvontaa sekd antaa suosituksia sen kehittimiseksi. Tarkastusvaliokunnan ja
sisdisen tarkastuksen yhteisty6lld on hyviat mahdollisuudet havaita sisdisen valvonnan

ongelmakohtia ja tehdé toimenpiteitd ongelmien korjaamiseksi. (Ahokas 2012, 21.)

Yrityksessd voi olla my6s oma sisdisen valvonnan yksikké, joka koordinoi sisdiseen
valvontaan liittyvia asioita ja viestittda niitd yrityksen sisalld. Taman lisaksi jokainen
tyontekijd on vastuussa omalta osaltaan sisdisestd valvonnasta noudattamalla yrityksen
toimintaohjeita ja periaatteita omissa tyotehtivissaan. Tyontekijoilld on myos vastuu
raportoida havaitsemistaan toimintatapojen laiminlyonneista taikka vaarinkaytosepai-

lyistd. (Ahokas 2012, 22.)

2.3 Merkkeji heikosta sisdisestd valvonnasta

Mahdollisuus yrityksen sisélla tapahtuviin vdarinkdytoksiin on suurempi organisaatiois-
sa, joissa on heikko sisdinen valvonta. Sisdisen valvonnan heikkous voi tulla esiin useis-
ta eri suunnista eikd ole olemassa kaikenkattavaa listaa kuinka heikkous voidaan yrityk-
sessd havaita. (Ahokas 2012, 22-23.) Ahokas listaa teoksessaan (2012, 23.) tyypillisia
varoitusmerkkejd heikosta sisdisen valvonnan tasosta, joita ovat puutteellinen doku-
mentaatio, kirjallisten polititkkojen puute, puutteellinen tyotehtavien dokumentointi ja

eriyttiminen, asiakasvalitukset sekd epaaktiivinen johto.
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Puutteellinen dokumentaatio ilmenee esimerkiksi kadonneina laskuina. Yritykselld tulisi
olla ohjeistus eri prosesseihin liittyvien dokumenttien luomisesta, prosessoinnista ja
arkistoinnista, jotta ne ovat helposti 16ydettivissi. Kirjanpidon ja tilintarkastuksen suo-
rittaminen vaikeutuu kadoksissa olevien dokumenttien takia. Kirjallisten politiikkojen
puute voi aitheuttaa sen, ettd tyontekija toimii tahallisesti tai tahattomasti polititkkojen
vastaisesti, koska hanelld ei ole ollut saatavilla tarkkaa kuvausta kuinka tietyssa proses-
sissa tulisi toimia. Tarkkojen toimintaperiaatteiden kuvaus lisdd todennikoisyytta niiden
noudattamisesta. Puutteellinen ty6tehtivien dokumentaatio nousee esiin dkillisissa sai-
raus- tai irtisanoutumistilanteissa. Taman vuoksi oleellisista paivittdisistd tyotehtivistd
tulisi laatia dokumentaatio. Puutteellinen tyotehtivien eriyttiminen kulminoituu vastaa-
vasti tapauksissa, joissa yhdelld henkil6lla on liian laaja tehtavikuva saman prosessin
alueella. Puutteellinen ty6tehtivien erityttiminen antaa mahdollisuuden vairinkaytok-
siin esimerkiksi tapauksessa, jossa sama henkil6 kirjaa yrityksen ostoslaskut seka mak-
saa ne. Lisaksi asiakasvalitusten méddrin kasvusta voidaan saada merkkejd heikosta val-
vonnasta ja tall6in yrityksen johdon tulisikin perehtyd ongelmaan tarkemmin, jotta vali-
tuksia aiheuttavat tekijat 16ydetaan. Myos epaaktiivinen johto on merkki heikosta val-
vonnasta. Jos yrityksen johto ei ole kiinnostunut sisdisen valvonnan toimivuudesta tai
toimi keulakuvana yhteisten kaytantojen tiedottamisesta, suurenee riski kontrollien si-

vuuttamisesta koko yrityksessd. (Ahokas 2012, 23.)

2.4 Sisidinen tarkastus ja tilintarkastus osana sisiistd valvontajirjestelmai

Usein saattaa olla vaikea miarittdd selkedd eroa sisdisen valvonnan ja sisdisen tarkastuk-
sen vilille ja usein ne saatetaankin mieltad yhdeksi ja samaksi asiaksi. Sisdinen tarkastus
on riippumatonta ja objektiivista arviointi ja varmistus- sekd konsultointitoimintaa, jon-
ka tarkoituksena on tuottaa yritykselle lisdaarvoa ja parantaa sen toimintaa. (Holopainen
ym. 2000, 66.) Sisdinen tarkastus toimii usein yrityksessa erillisend yksikkoni tai se oste-
taan kokonaisuudessaan ulkoistettuna palveluna. Sisdinen tarkastus on yrityksen todel-
lista tarkastustoimintaa, jonka toimenpiteet kohdistuvat usein sisdisen valvonnan toimi-
vuuden arviointiin. Sisdisen tarkastuksen ty6td ohjataan alan kansainvilisen ammatilli-
sen viitekehyksen avulla ja viitekehys maarittelee esimerkiksi eettiset saidnnot, ammatti-

standardit sekd kdytinnon ohjeet. (Ahokas 2012, 13.)
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Tilintarkastus on lakiin perustuvaa yrityksen tilikauden kirjanpidon, tilinpadtéksen, toi-
mintakertomuksen ja hallinnon tarkastusta. Tilintarkastusstandardit sidntelevit tilintar-
kastajien toimintaa. Suomessa noudatettavat tilintarkastusstandardit pohjautuvat Kan-
sainvilisen tilintarkastajaliiton IFAC:n (International Federation of Accountants) ISA-
standardethin. Tilintarkastusstandardi 315 kasittelee yhteison ja sen toimintaympiriston
kisittimistd sekd olennaisen virheen tai puutteen riskin arviointia. Standardin mukaan
tilintarkastajan tulee suorittaa riskienarviointitoimenpiteitd saadakseen kasityksen yhtei-
sOstd ja sen toimintaympdristostd seki sisdisestd valvonnasta. (KHT-Media 2008, 309.)
Tilintarkastajan tulee hankkia kisitys tilintarkastuksen kannalta relevantista sisdisestad
tarkastuksesta, jotta han voi havaita mahdolliset erityyppiset virheet ja puutteet, arvioi-
da olennaisen virheen tai puutteen riskethin vaikuttavia tekijoita tai suunnitella tilintar-
kastustoimenpiteitd. Tilintarkastusstandardin mukaisen sisdisen valvonnan osatekijit
ovat valvontaympiristo, yhteison arviointiprosessi, taloudellisen raportoinnin kannalta
relevantti tietojirjestelmi ja kommunikointi, kontrollitoiminnot seka kontrollien seu-

ranta. (KHT-Media 2008, 316.)

Tilintarkastusstandardi 240:n mukaan tilintarkastajalla on velvollisuus ottaa vdarinkay-
tos huomioon tilintarkastuksessa. Standardin tarkoituksena on, etti tilintarkastajan tu-
lee tilintarkastuksessaan ottaa huomioon viirinkiytoksestd johtuvien olennaisten vir-
heiden ja puutteiden riskit. Tilintarkastajan on oltava valppaana havaitakseen tahallista
peittelya, poikkeamia, laittomuuksia tai muuta sellaista, jonka tarkoituksena on toiminta
yrityksen haitaksi tai hyodyksi. Tilintarkastaja ei pysty hankkimaan tdydellistd varmuutta
siita, ettd tilinpaatokseen sisiltyvat olennaiset virheet ja puutteet havaitaan mutta hinel-
l4 tulee olla kohtuullinen varmuus siita, ettei tilinpaatos kokonaisuutena tarkastellen

sisalla olennaista virhetti tai puutetta. (IKHT-Media 2008, 259.)

Mikali tilintarkastaja havaitsee tilintarkastuksen yhteydessa vadrinkdytoksen tai vddrin-
kaytokseen viittaavaa tietoa, tulee siitd ilmoittaa pikaisesti yrityksen johdolle. Jos vaa-
rinkdytoksestd epdillddn yrityksen johtoa, tulee raportointi vadrinkiytoksestd tehda hal-

lintoelimille. (Koivu, Ranta-aho & Vuoti 2010, 134.)
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2.5 Sisdiseen valvontaan liittyva lainsdddéanto ja ohjeistus

Sisdisen valvonnan jirjestimisti ei sddnnelld Suomessa suoraan lainsiddannon keinoin,
mutta sen jirjestdmisestd on annettu ohjeistuksia ja madrayksid. Yhdysvalloissa lainsda-
dinto koskien sisdistd valvontaa on huomattavasti pidemmille kehittynyttd kuin Suo-
messa ja sielld tirkein sisdistd valvontaa koskeva laki on Sarbanes-Oxley Act. (Ahokas

2012, 126.)

Suomessa ohjeistuksia sisdisen valvonnan jarjestimisestd 10ytyy Suomen listayhtididen
hallinnointikoodista, asialuettelosta listaamattomien yhtiéiden hallinnon kehittimisesta,

osakeyhtiolaista sekd Finanssivalvonnan standardista.

2.5.1 Suomen listayhtiéiden hallinnointikoodi

Suomen listayhtididen hallinnointikoodi on Arvopaperimarkkinayhdistyksen hallin-
noima koodi, jossa annetaan suosituksia sisdisestd valvonnasta, riskienhallinnasta ja
sisdisen tarkastuksen jirjestimisestd. Hallinnointikoodi tuli voimaan 1.1.2009 korvaten
aikaisemman suosituksen listayhtididen hallinnointi- ja ohjausjirjestelmistd. Hallinnoin-
tikoodin mukaan sisdisen valvonnan tavoitteena on varmistaa yhtién toiminnan olevan
tehokasta ja tuloksellista, informaation olevan luotettavaa seki sen, ettd sddnnoksid sekd
toimintaperiaatteita noudatetaan. Lisdksi tavoitteena on yrityksen liiketoimintaan liitty-
vien riskien tunnistaminen, arviointi ja seuranta. Hallinnointikoodi sisiltad kolme suosi-
tusta, jotka koskevat sisdisen valvonnan toimintaperiaatteita (Suositus 45), riskien hal-
linnan jarjestaimistd (Suositus 40) ja sisdistd tarkastusta (Suositus 47). (Ahokas 2012,

129-130.)

2.5.2 Keskuskauppakamarin asialuettelo listaamattomille yhtidille

Listaamattomille yrityksille annettiin hallinnon kehittamiseksi vuonna 2006 Keskus-
kauppakamarin hallituksen toimesta asialuettelo. Asialuettelo on tarkoitettu yrityksille,
jotka haluavat kehittaa toimintojaan hyvin hallinnointitavan mukaisesti mutta jotka
eivit vol suoraan soveltaa listayhtididen suositusta. Asialuettelon avulla yritys voi arvi-

oida omia menettelytapojaan ja hyodyntii luetteloa omien tarpeidensa mukaisesti. Asia-

15



luettelon noudattaminen on vapaachtoista eikd sen kdyttéonotolle ole asetettu voi-

maantuloaikaa. (Ahokas 2012, 130.)

2.5.3 Osakeyhtiolaki ja Finanssivalvonnan standardi 4.1

Osakeyhtidlain kuudennessa luvussa sdddetddn yrityksen hallituksen ja toimitusjohtajan
vastuusta koskien yrityksen kirjanpidon ja varainhoidon valvonnan lainmukaisuutta ja
sitd, ettd varainhoito on luotettavalla tavalla jarjestetty. Niin ollen yrityksen hallituksella

on viime kidessd vastuu sisdisen valvonnan asianmukaisuudesta. (Ahokas 2012, 126.)

Rahoitus- ja vakuutusvalvontaviranomainen Finanssivalvonta mairittelee periaatteet
sisdisen valvonnan jirjestimiselle vuoden 2003 (pdivitetty vuonna 2008) standardissaan
4.1. Finanssivalvonnan alaisuuteen kuuluu esimerkiksi pankkien, vakuutus- ja elikeyh-
tididen, sijoituspalveluyritysten, rahastoyhtididen ja porssin valvonta. Standardi 4.1:n
mukaan sisdinen valvonta kisittad taloudellisen ja muun valvonnan ja sitéd toteuttaa yri-
tyksessa hallitus, toimitusjohtaja ja muu ylin johto seka koko henkil6st6. Finanssival-

vonnan mukaan valvottavan yhtién hallitus vastaa siitd, ettd sisdinen valvonta on riitté-

vid ja toimivaa. (Ahokas 2012, 127-128.)

2.5.4 Sarbanes-Oxley Act

Sarbanes-Oxley Act (SOX) saadettiin Yhdysvalloissa 30.7.2002. SOX koskee kaikkia
yhtioitd, joiden osakkeita vaihdetaan SEC:n eli U.S. Securities and Exchange Commis-
sion alaisissa porsseissa ja se ulottuu my6s Yhdysvalloissa noteerattujen emoyritysten

ulkomaisiin tytdryhtidihin. (Ahokas 2009.)

SOX:n tavoitteena on parantaa yrityksen julkaisemien tietojen oikeellisuutta ja luotetta-
vuutta ja se vaatii entistd suurempaa tehokkuutta yrityksen johtamis- ja hallinnointijar-
jestelmiltd. Lain sadnnokset ovat laaja-alaisia ja ne koskevat esimerkiksi johdon rapor-
tointia, sisdisen valvonnan jarjestimista, tilintarkastajien vastuuta seka tilinpaitostieto-
jen julkistamista. Niiden lisaksi laki vaatii asianmukaisuutta yrityksestd ulosldhteville
tiedolle. Yrityksen toimitusjohtajan ja talousjohtajan tulee antaa kirjallinen vakuutus

osavuosikatsauksen ja tilinpadtéksen antamien tietojen oikeellisuudesta. (Ahokas 2009.)
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Miariykset yrityksen sisdisesta valvontajirjestelmasta 16ytyvat SOX:n pykalasta 404.
Sen mukaan yrityksen pitad maaritelld ja dokumentoida kaikki merkittivit prosessit ja
avainkontrollit taloudellisen raportoinnin oikeellisuuden kannalta. Tdmin lisiksi yrityk-
sen toimitusjohtaja ja talousjohtaja on velvoitettu allekirjoittamaan vuosittain raportin,
jossa he toteavat olevansa vastuussa sisdisen valvonnan ja riittivien menettelytapojen
kiytostid taloudellisessa raportoinnissa. Toimitusjohtajan ja talousjohtajan tulee my6s
arvioida yrityksen sisdistd valvontaa ja menettelytapojen tehokkuutta vertaamalla niitd

sopivaan viitekehykseen, esimerkiksi COSO-malliin. (Ahokas 2009.)

Kun yrityksen johto laatii SOX:n mukaisen raportin sisdisestd valvonnasta, tulee sen
ensin hankkia kattava kuva sisdisen valvonnan tehokkuudesta yrityksen sisalld. Jotta
voidaan varmistua yrityksen raportoimien lukujen oikeellisuudesta, tulee yrityksen han-
kittava tarpeellinen maira evidenssia sisdisen valvonnan kontrollien toimivuudesta.
Evidenssid voidaan hankkia esimerkiksi dokumentoimalla yrityksen avainkontrollit ja
suorittamalla timan jidlkeen kontrollitestausta. Mikili kontrollitestauksessa paljastuu,
ettei kontrollia ole suoritettu, tulee se raportoida kontrolliheikkoutena ja yrityksen on

tehtdvi tarvittavat korjaustoimenpiteet ja suoritettava kontrollitestaus uudelleen. (Aho-

kas 2009.)
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3 Viirinkdytokset

Viidrinkdytos tarkoittaa Nykysuomen sanakirjan mukaan rikkomusta, joka tehddin
kayttamalld vaarin oikeutta, vastuuta, virka-asemaa tai muuta vastaavaa. Sisdisen tarkas-
tuksen ammattistandardien sanasto madrittelee vairinkdytoksen seuraavasti: ”Kaikki
laittomat toimet, kuten petos, salailu tai luottamuksen rikkominen silloinkin, kun nithin
et liity vakivallalla uhkaamista tai voimakeinojen kiyttéa. Henkil6t ja organisaatiot syyl-
listyvit vaarinkdytoksiin saadakseen rahaa, omaisuutta tai palveluja, vilttidkseen maksu-
ja tai palvelujen menetysti tai varmistaakseen henkil6kohtaisia tai liiketoiminnallisia
etuja.” (Holopainen ym. 2006, 194.) The Association of Certified Fraud Examiners:n
eli ACFE:n mairitelmdn mukaan vairinkaytoksestd on kyse silloin, kun henkil6 omaa
etua tavoitellakseen ja asemaansa tai tehtiviinsa hyviksikayttien tahallaan vaarinkayt-

tad yrityksen varoja tai resursseja (Ahokas 2012, 15.)

Karkeasti jaotellen vairinkaytokset voidaan jakaa kahteen eri ryhmian. Ensimmaiisen
ryhmin vidirinkaytokset ovat tekoja, jotka ovat rikoslaissa tai muussa lainsdiddannossa
maaritelty rankaistaviksi. Toiseen ryhmain kuuluvat teot, joita ei ole lainsdaadanndssi
maaritelty rangaistaviksi mutta joiden tarkoituksena on tuottaa tekijilleen vilitonté tai
vilillistd hyotyi tai etua taikka vahingoittaa tekojen kohdetta. Jotta kyseessa olisi rikok-
sena rangaistava vaarinkaytos, tulee rikoksen tunnusmerkiston eri osatekijoiden olla
kasilla. Mikali vadrinkdytos on annettujen madrdysten tai ehtojen vastaista, mutta rikok-
sen tunnusmerkisto ei tayty, kyseessa ei ole rikoksena rangaistava vairinkaytos. Téllai-
sissa tapauksissa vaarinkaytokseen tulee puuttua muilla keinoin esimerkiksi sisdisen val-

vonnan avulla. (Koivu, Ranta-aho & Vuoti 2010, 20-22.)

Yrityksen kannalta vadrinkdytokset on mahdollista jaotella my6s sisiisiin ja ulkoisiin
vaarinkaytoksiin riippuen tekijan asemasta yritykseen nihden. Jakoa ei voida pitda aina
taysin selvina, silla samassa vairinkdytostapauksessa voi olla mukana henkil6ita seka
yrityksen sisa- ettd ulkopuolelta. Ulkoisen vairinkaytoksen tekijani voi olla esimerkiksi
asiakas, tavarantoimittaja tai yhteistyOkumppani. Vastaavasti sisiisiin vaarinkaytoksiin
syyllistyvit yrityksen oma henkil6sto tai johto. Merkittavimmat vaarinkaytosriskit tule-

vat kuitenkin yrityksen sisilta. (Koivu, Ranta-aho & Vuoti 2010, 22.)
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Viidrinkdytosten tekemisessd voidaan puhua aktiivisesta ja passiivisesta tekemisesta.

Aktiivinen tekeminen on tarkoituksellista toimintaa, jolla pyritdan johtamaan harhaan
tai erechdyttdmiin ja luomaan asiantila, josta tekijd saa hyotyd. Passiivisella tekemiselld
tarkoitetaan tilannetta, kun tekijd jattda tietoisesti jotakin tekematta tai pitdd erehdystéd

ylld. My6s olemassa olevan erehdyksen hyviksikaytto on passiivista tekemistd. (Koivu,

Ranta-aho & Vuoti 2010, 20-21.)

3.1 Viiarinkdytosten tunnusmerkit, syyt ja tekijat

Eila Koivun mukaan (20006, 195.) vidrinkaytosten tunnusmerkit ovat seuraavat:

— Tahallisuus. Henkil6 toimii tarkoituksellisesti tietylld tavalla saadakseen etua ja tapa
on lain tai hyvin tavan vastainen.

— Tarkoituksen peittiminen. Asioita esitetdan virheellisesti ja tietoja salataan tai vda-
rennetaan.

— Luottaminen. Viairinkiytoksen tekija luottaa uhrin tietimattomyyteen tai huolimat-
tomuuteen.

— Uhrin tahaton toiminta vadrintekijan hyviksi.

— Jalkien peittiminen.

Viidrinkaytokset perustuvat yleensd ahneuteen ja usein syyna vairinkaytoksen tekemi-
selle on havaittu mahdollisuus tehda ja salata vaarinkdytos, vaarinkaytoksen toteuttami-
sen antama haaste, rahan tarve tai itselle annettu oikeutus tekoon. (Holopainen ym.
2000, 195.) Helsingin seudun kauppakamari teetti vuonna 2010 tutkimuksen ”Talous-
taantuman vaikutukset yritysten kilpailukykyyn vaikuttavaan rikollisuuteen 2010”. Tut-
kimuksen mukaan yleisin syy viirinkdytoksiin on tyontekijin henkil6kohtaiset taloudel-
liset ongelmat. Vairinkaytoksen tekijan kostoa tai katkeruutta pidettiin suurempana
syyna viaarinkaytoksien tekemiseen kuin tekijan huume-, paihde- tai mielenterveyson-
gelmia. Muita tutkimuksessa esiin nousseita syita olivat ajattelemattomuus ja tietimat-
tomyys, ahneus, pelisidntojen rajojen haku, tietojen vienti uudelle tydnantajalle ja se,
ettd vadrinkdytostd pidettiin luonnollisena oikeutena. (Helsingin seudun kauppakamari

2010, 22.)
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Yrityksissd vadrinkdytokset voidaan jaotella sisiisiin ja ulkoisiin vadrinkdytoksiin. Sisii-
set vadrinkdytokset ovat yrityksen oman henkil6ston tekemia ja ulkoiset asiakkaiden,
sidostyhmien edustajien joko yksin tai henkilston kanssa yhdessd tekemid vdarinkay-
toksid. (Koivu, Ranta-aho & Vuoti 2010, 22—-24.) Valtaosa vaarinkdytoksistd on yrityk-
sen oman tyontekijin tekemid joko yksin tai yhdessi kolmannen osapuolen kanssa.
Usein ilmitulleissa tapauksissa vairinkaytoksen tekija on kuulunut yrityksen johtopor-
taaseen. Kun vairinkiytoksen tekija kuuluu johtoportaaseen, nousevat yritykselle koi-
tuvat taloudelliset tappiot yleensd normaalia suuremmiksi. (Balanssi 2013.) Viime vuo-
sina my6s ulkopuolisten, kuten yhteistyokumppaneiden, kilpailijoiden tai tavarantoimit-

tajien tekemat vadrinkédytokset tai niiden yritykset ovat lisddntyneet. (Ahokas 2012, 16.)

3.2 Viirinkiytosten varoitusmerkkeji

Vairinkadytoksille mahdollistavia tekijoitd ja varoitusmerkkeja voi havaita organisaatio-
ymparistostd. Eila Koivun (2006, 198—199.) mukaan tillaisia varoitusmerkkeja yrityk-
sessd ovat heikko sisdinen valvonta, huono johtamisfilosofia, huono varallisuustilanne,
tyontekijoiden alentunut tydmoraali ja organisaatiouskollisuus, eettisyysongelmat seka

puutteellinen henkil6tietojen tarkistus palkkauksen yhteydessa.

Henkil66n liittyvid varoitusmerkkeji ovat varallisuustekijit, elintavat ja henkilékohtaiset
tunteet. Useimmat sisdiset vaarinkaytokset johtuvat tarpeesta, mutta toimintaa ei osata
lopettaa vaikka tarve olisi saatu tyydytettyd. Huume-, alkoholi- tai peliongelmainen
tyontekijd saattaa hankkia lisirahoitusta kavaltamalla yrityksen varoja. My6s tyohon
kyllastyminen, menestymisen tarve tai sosiaaliset odotukset voivat antaa kimmokkeen

vadrinkdytoksen tekemiselle. (Holopainen ym. 2006, 199-200.)

3.3 Viirinkiytosten havaitseminen

Suurin osa vairinkaytoksista tulee ilmi vihjeen avulla. Vihjeitd voi tulla niin yrityksen
sisaltd kuin ulkoa. Vihjeiden lisiksi vddrinkdytoksid voidaan havaita esimerkiksi sisdisen
tarkastuksen, johdon valvontarutiinien, tilintarkastuksen tai sattuman kautta. Muutos-
olosuhteet, kuten tekijin siirtyminen muihin tehtiviin, helpottavat viarinkaytosten ha-
vaitsemista. (Balanssi 2013.) Seuraavassa kuvioissa tarkastellaan vairinkaytosten havait-

semismetodeja.

20



Vihje 43,39
Johdon valvontarutiini

Sisidinen tarkastus

Sattuma
Tasmaiytys
Asiakirjojen tarkastelu 4,1°
Tilintarkastus 3,3%
Poliisin ilmoitus 3,0 %
Valvonta/seuranta 1,9 %
Tunnustus 1,5 %

IT -kontrolli 1,1%

0,0 % 10,0 % 20,0 % 30,0 % 40,0 % 50,0 %

Kuvio 3. Vairinkdytosten havaitsemismetodit ACFE:n mukaan (kirjoittajan suomen-

tama ACFE:n raportista)

ACFE:n tutkimuksen (2012 Report to the nations on Occupational fraud and Abuse)
mukaan 43,3 % vairinkdytosten havaitsemisista tapahtuu vihjeiden avulla. Vihje oli
ylivoimaisesti suurin vaarinkaytosten havaitsemismetodi muihin nahden. Seuraavaksi
eniten vairinkaytoksid paljastui johdon valvontarutiinien (14,6 %) ja sisdisen valvonnan
(14,4 %) kautta. Vaarinkaytoksiin liittyvistd vihjeistd valtaosa (50,9 %) tulee yrityksen
tyontekijoilta. Asiakkaiden antamia vihjeitd on 22,1 %:a ja anonyymeja ilmoittajia on
12,4 %:a kaikista ilmoittajista. Lisdksi vihjeitd tulee muilta tahoilta (12,4 %), tavaran-

toimittajilta (9,0 %), omistajilta (2,3 %) ja kilpailijoilta (1,5 %). (ACFE 2012.)

3.4 Keinoja yrityksen viirinkiytosriskien hallintaan

Yrityksen vidrinkdytosriskeja ei voida koskaan poistaa kokonaan, mutta niiden hallin-
taan on useita keinoja. Ensimmaisena keinona on huolehtia siita, ettd yrityksen sisdinen
valvonta on tehokasta. Tehokkaasta sisdisesta valvonnasta voidaan puhua silloin, kun
kontrollit toimivat. Yrityksen tulee varmistaa, ettd kontrollijarjestelma kattaa oikeat
kontrollit, oikeassa paikassa ja oikeassa suhteessa riskiin. Kontrollien tulee toimia koko
ajan ja niidden on oltava kustannustehokkaita. My6s kontrollien tehokkuutta tulee arvi-
oida jatkuvasti. (Ahokas 2012, 18.) Jotta sisdisen valvonnan kontrolleilla voidaan kattaa

oikeat kontrollit, tulee yrityksessa ymmartaa sen kannalta oleelliset vaarinkaytosriskit.
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Yrityksessd on oltava tiedostettuina minkilaisten vdirinkidytosten kohteeksi se voi jou-
tua. Lisaksi yrityksen tulee luoda selkeit toimintaperiaatteet ja huolehtia siita, ettd kaikki
tyontekijit ovat tietoisia kuinka heiddn tulee toimia. Tyontekijoiden tietoisuutta lisitidn
koulutuksilla, joissa kerrotaan vairinkédytosriskeistd, kontrolleista ja vdadrinkaytosepaily-
jen raportointimenettelyista. Jotta vadrinkaytosepiilyistd voidaan raportoida, tulee yri-
tyksen luoda kanava raportointia ja kasittelyd varten. Raportointikanavan kautta tyonte-
kij6ille annetaan mahdollisuus ilmoittaa vairinkaytosepailyistddn ilman pelkoa siité, ettd
epailyjen ilmoittaminen vaarantaisi ilmoittajan asemaa yrityksessa. Kisittelyprosessin
tulee olla sensitiivinen, silld osassa tapauksia epailykset saattavat osoittautua aiheetto-
miksi. Yrityksen tulee my0s varata riittdvasti resursseja sisdiselle tarkastukselle, jonka
olemassaololla on jo itsessaian vaarinkaytoksia hillitseva vaikutus. Tosin on muistettava,

ettei sisdisen tarkastuksen ensisijaisena tehtdvini ole vairinkdytosten havaitseminen.

(Ahokas 2012.)

3.5 Sisdiset vadrinkdytosriskit

Sisiiset vddrinkdytokset ovat yrityksen oman henkil6ston tekemid vadrinkdytoksid ja
merkittaivimmit vadrinkaytosriskit tulevat yrityksen sisdpuolelta. Viarinkaytoksid tapah-
tuu yrityksen kaikilla tasoilla ja mahdollisuudet vairinkdytosten tekemiseen ovat paljolti
riippuvaisia siitd, millainen asema henkil6lld on yrityksessi. (Koivu, Ranta-aho & Vuoti
2010, 22.) Sisaiset vaarinkdytokset voidaan jakaa rikosoikeudellisen tunnusmerkiston
tayttdviin tekoihin seka tekoihin, joissa tunnusmerkisto el tdyty. Seuraavassa kiydain
lipi yleisimpid yrityksessi esiintyvia rikosoikeudellisen tunnusmerkiston tdyttavid sisi-

sia vaarinkaytoksia.

3.5.1 Nipistys ja varkaus

Suomen rikoslaki jakaa varkaudet kolmeen eri luokkaan; népistyksiin, varkauksiin ja
torkeisiin varkauksiin. Rikoslain 28:1 mukaan varkauteen syyllistyy henkild, joka anastaa
toisen hallusta irtainta omaisuutta. Jos varkaus on kokonaisuus huomioon ottaen vi-

hiinen, se luetaan napistykseksi.

Nipistys ja varkaus ovat hyvin yleisia yrityksen sisdisid vaarinkaytoksia. Yrityksen kan-

nalta yksittaiset tapaukset eivit valttimatta ole taloudelliselta arvoltaan kovin suuria,
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mutta kokonaisuus huomioon ottaen niista koostuu vuositasolla huomattavia menetyk-
sid yksittiiselle yritykselle. Yrityksen sisdisten napistysten ja varkauksien taustalla on
yleensid motivoitunut tekija, otollinen kohde seka heikko valvonta. (Koivu, Ranta-aho

& Vuoti 2010, 47.)

Nipistykset voivat pahimmillaan olla yrityksessa hiljaisesti hyvaksyttyja toimintatapoja,
kuten toimistotarvikkeiden viemistd kotiin. Yleisimpid napistyksen tai varkauden koh-

teita ovat kuitenkin yrityksen myymat tai tuottamat tuotteet taitkka yrityksen koneet.

3.5.2 Kavallus

Kavallukseksi mairitelldin teko, jossa tekijd anastaa hallussaan olevia varoja tai muuta
omaisuutta. Kavallus on my6s teko, jossa toimeksiannon perusteella tai muulla sellaisel-
la tavalla tekija on saanut haltuunsa varoja, joiden arvo on tilitettdva toiselle ja joita oi-
keudettomasti kdytetidn tai muulla sellaisella tavalla aiheutetaan tilitysvelvollisuuden

tayttamatta jadminen sovittuna tai muuten edellytettyni aikana. (Rikoslaki 28:4)

Kavallus jaotellaan varkauden tavoin my6s lievdin ja torkeddn tekomuotoon. Tunnus-
merkiston mukaisesti se voidaan toteuttaa kolmella tavalla ja tunnusmerkiston taytty-
minen edellyttdd tahallisuutta. Ensimmadinen kavalluksen muoto on esinekavallus. Esi-
nekavalluksen kohteena ovat varat tai muu irtain omaisuus ja talléin toisen omaisuutta
tai varoja hallussaan pitiva henkil6 ryhtyy sellaiseen toimenpiteeseen, jonka vaan omis-
taja voi tehdd. (Koivu, Ranta-aho & Vuoti 2010, 48.) Toinen kavalluksen muoto on
niin sanottu l6ytétavaran kavallus tai tilanne, jossa joku on erehdyksessa saanut toiselle
kuuluvaa omaisuutta haltuunsa. Erehdystilanne voi tulla kyseeseen esimerkiksi silloin,
kun varoja siirtyy toiselle virheellisella tilisiirrolla. Kolmas tapa on saatavan kavallus.
Saatavan kavalluksen kohteena ovat varat, jotka eivit ole henkil6n omia vaan jollekulle

muulle kuuluvia ja ne on saatu haltuun sopimuksen perusteella. (Koivu, Ranta-aho &

Vuoti 2010, 49.)
Kavallus on yksi yleisimmista yrityksen sisisista vaarinkdytoksistd ja saatavan kavallus

on vairinkaytoksena ehka tavallisin. (Koivu, Ranta-aho & Vuoti 2010, 49.) Tyypillisia

kavallustapauksia ovat myos kassasta anastukset. Kassasta anastuksissa kavalluksen
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tunnusmerkisto tayttyy kun varat on uskottu tekijin huostaan. Varat voivat olla kateistd
rahaa tai kavallus voi tapahtua tilisiirtoina, jos tekijalld on kdyttooikeus yrityksen tilei-

hin. (Koivu, Ranta-aho & Vuoti 2010, 50.)

3.5.3 Kirjanpitorikos

Rikoslain 30:9 kasittelee kirjanpitorikosta. Kirjanpitorikokseen voi syyllistya monilla
tavoin. Laissa kirjanpitorikoksen tekotavoiksi mairitellddn liiketapahtumien kirjaamisen
tai tilinpadtoksen laatimisen laiminlyonti, vaarien tai harhaanjohtavien tietojen merkit-
seminen kirjanpitoon tai kirjanpitoaineiston havittiminen, kitkeminen taikka vahingoit-
taminen. Kaikkien tekotapojen ei tarvitse toteutua yhta aikaa mutta edellytetdan, ettd
jollakin tekotavoista vaikeutetaan oikean ja riittivin kuvan saamista kirjanpitovelvolli-
sen toiminnan tuloksesta ja taloudellisesta asemasta. (Koivu, Ranta-aho & Vuoti 2010,

45)

Kirjanpitorikokseen syyllistymisen lisiksi kirjanpidon manipulointi tai sen jattiminen
kokonaan tekemittd on yleinen toimenpide silloin, kun vairinkaytoksen tekijd pyrkii
peittimiin tekojaan sekd vilttiméan tekojensa seuraukset (Koivu, Ranta-aho & Vuoti
2010, 43.). Kirjanpitoa on mahdollista manipuloida niin, ettei kirjanpitorikokseen viit-
taavaa voi havaita normaalin tarkastuksen yhteydessa. Talloin vadrinkdytoksid voidaan
paljastaa kirjanpidon huolellisella tarkastelulla, jolloin on mahdollista havaita tosiasioita
vastaamattomien tositteiden sisallyttiminen kirjanpitoon. T4llaisia tositteita voivat olla
esimerkiksi perusteettomat ostolaskut, joilla voidaan peitelld pimedd palkanmaksua.
Tekaistuilla muistiotositteilla voidaan peitelld lahjontaa ja muihin kuluihin voidaan kirja-
ta lahjuksia. Mikali vairinkaytoksid paljastuu kirjanpidon tarkastelulla, tulee pohtia
ovatko vaarinkaytosten peittelyyn kaytetyt tositteet sellaisia, ettd ne toteuttavat samalla

my0s kirjanpitorikoksen tunnusmerkiston. (Koivu, Ranta-aho & Vuoti 2010, 46.)

3.5.4 Yrityssalaisuuden rikkominen ja vidrinkdytto

Rikoslain 30 luvussa sdddetdin yrityssalaisuuden rikkomisesta ja vadrinkdytostd. Tassd
luvussa yrityssalaisuudella tarkoitetaan litke- tai ammattisalaisuutta taikka muuta vastaa-
vaa elinkeinotoimintaa koskevaa tietoa, jonka elinkeinoharjoittaja pitaa salassa ja tallai-

sen salaisuuden ilmaiseminen voisi aiheuttaa taloudellista vahinkoa. Taloudellisen va-
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hingon kirsijdn tulee olla elinkeinoharjoittaja tai hinelle tiedon uskonut toinen elinkei-
noharjoittaja. (Rikoslaki 30:11) Yrityssalaisuuden rikkomisesta on kyse silloin, kun hen-
kil6 ilmaisee yrityssalaisuuden sellaiselle henkil6lle, jolla ei ole sithen oikeutta tai henkilé
kayttdd oikeudettomasti haltuunsa saamaansa yrityssalaisuutta toimiessaan rikoslain 30
luvun 5 §:n midritellyssa asemassa. Yrityssalaisuuden rikkomisen tekijapiirid on rajattu

ja rikoksen tunnusmerkisté (Rikoslaki 30:5) tiyttyy kun tekijani on henkild, joka

— ollessaan toisen palveluksessa,

— toimiessaan yhteison tai saition hallintoneuvoston tai hallituksen jasenena, toimi-
tusjohtajana, tilintarkastajana tai selvitysmieheni taikka niihin rinnastettavassa teh-
tavassa,

— suorittaessaan tehtivai toisen puolesta tai muuten luottamuksellisessa liikesuhteessa
tai

— yrityksen saneerausmenettelyn yhteydessé ilmaisee yrityssalaisuuden tai oikeudetto-

masti kiyttda sita.

Rikoslain 30 luvun 6 §:ssé yrityssalaisuuden vaarinkdytté mairitellaan teoksi, jossa joku
oikeudettomasti kayttda elinkeinotoiminnassa sellaista yrityssalaisuutta, jonka on rikos-
laissa rangaistavaksi sdadetylld teolla saanut haltuunsa tai joka on rangaistavalla tavalla
toiselle ilmaistu, taikka pyritddn hankkimaan itselle tai toiselle taloudellista hyotya pal-
jastamalla laissa tarkoitettu yrityssalaisuus. Yrityssalaisuuden vadrinkaytoksissid tekija voi
olla kuka tahansa, silld tekijoita ei ole rajattu lailla samalla tavoin kuin yrityssalaisuuden
rikkomistapauksissa. Niin ollen yrityssalaisuuden vairinkdytokseen voi syyllistyd yrityk-
sen oman henkiloston ohella my6s yrityksen sopimus- ja litkekumppanit. (Koivu, Ran-

ta-aho & Vuoti 2010, 40.)

Yrityssalaisuuden rikkominen tai vdarinkaytto sisdisena vaarinkdytoksena saattaa olla
haasteellista havaita, silld yrityssalaisuuden voi saada haltuunsa my6s luvallisesti. Usein
tyontekija saa tyonsi kautta tietoonsa sellaista tietoa yrityksesta, joka voidaan katsoa
yrityssalaisuuden alaiseksi, mikili tieto joutuisi ulkopuolisen haltuun. Tyontekijin saama
tieto muuttuu ajan kuluessa ammattitaidoksi, joka jaa hinen muistiinsa. Ammattitaidon

ja yrityssalaisuuden vilinen raja on hiilyva. Tyontekijan muistissa kulkevaa tietoa ei pi-
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detd yrityssalaisuutena toisin kuin tyéntekijin jollakin tavoin tallentamaa tietoa. (Koivu,

Ranta-aho & Vuoti 2010, 38.)

3.5.5 Luottamusaseman viirinkdytto

Rikoslain 36:5 sdddetdin luottamusaseman vaarinkdytostd. Luottamusaseman vairin-
kaytoksen tunnusmerkiston mukaisesti tekijan tulee olla henkild, jonka tehtivina on
hoitaa toisen taloudellisia tai oikeudellisia asioita. Luottamuksellinen asema voi perus-
tua lakiin, sopimukseen, mairaykseen taikka muuhun oikeustoimeen, jonka perusteella
henkil6lld on itsendistd valtaa paittdd sitovasti luottamusaseman myontineen puolesta
sellaisista asioista, joilla on vaikutusta myontajan taloudellisiin tai oikeudellisiin etuthin.

(Koivu, Ranta-aho & Vuoti 2010, 58.)

Luottamusaseman vaarinkaytté on rangaistavaa vain tahallisena tekona ja tahallisuuden
on ulotuttava kaikkiin teon tunnusmerkistotekijoihin. Rikoslain mukaan luottamusase-
man vaarinkaytto voi tapahtua kahdella tavalla. Joko henkil6 ryhtyy toimeen, johon
hinelld ei ole oikeutta tai henkil6 jittid joko kokonaan tai osaksi suorittamatta tehta-
vin, joka hinelle kuuluu. Lisaksi laki edellyttdd, ettd toimesta tai sen suorittamatta jit-
tamisestd aiheutuu vahinkoa sille, jonka asioita henkil6 hoitaa. (Koivu, Ranta-aho &

Vuoti 2010, 59.)

3.5.6 Lahjonta ja lahjuksen ottaminen

Rikoslain 30 luvun 7 § sditelee lahjontaa elinkeinotoiminnassa ja 8 § lahjuksen vastaan-
ottamista elinkeinotoiminnassa. Rikoslaissa lahjus méaritellddn oikeudettomaksi eduksi.
Lahjonnassa yrityksen tyontekijille, omistajalle tai johdolle luvataan, tarjotaan tai anne-
taan oikeudetonta etua ja toiminnan tavoitteena on saada lahjuksen saaja suosimaan

lahjuksen antajaa tai palkita suosimisesta. Lahjuksen vastaanottamisessa yrityksen tyon-
tekija, omistaja tai johto pyytad, vastaanottaa tai hyvaksyy lahjuksen suosiakseen lahjuk-

sen antajaa tai jotakuta toista taikka ottaa lahjuksen palkkioksi suosimisesta. (Rikoslaki

30:7 — 30:8.)

Sisdisend vaarinkaytoksissa lahjuksen ottamisen vaikutukset nakyvit esimerkiksi huo-

nompina sopimuksina tavarantoimittajien kanssa tai ylihintaisina ostoina. Mikali tava-
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rantoimittajan kanssa tehdddn lahjusten ottamisen myota todellisuutta huonompi sopi-

mus, yritykselle voi tulla yliméariisia kuluja useiden vuosien ajan.

3.6 Sisdiset vidrinkidytokset Suomessa

Siséisistd vadrinkdytoksistd yrityksille atheutuvia kokonaiskuluja on lihes mahdotonta
arvioida, silld kaikki vadrinkdytokset eivit tule koskaan ilmi. Fila Koivun (2006, 201.)
mukaan on arvioitu, ettd joka organisaatiossa menetetdan 2 — 5 % liikevaihdosta tai
budjetin loppusummasta vidrinkidytdsten seurauksena. Suomessa on parin viime vuo-
den sisilld tehty kaksi tutkimusta, joista on saatu tuloksia koskien sisdisten vdarinkay-
tosten yleisyyttd ja vaarinkdytoksien seurauksena syntyneiden vahinkojen maaria. Seu-

raavassa esitellian naiden kahden tutkimuksen tuloksia.

Keskuskauppakamari ja Helsingin seudun kauppakamari tekivat vuonna 2012 Yritysten
rikosturvallisuus 2012 -tutkimuksen. 18 prosenttia tutkimukseen osallistuneista yrityk-
sistd ilmoitti toteutuneesta sisdisen vaarinkaytoksen riskistd viimeisen kolmen vuoden
aikana. Tyypillisesti vadrinkaytostapaukset liittyivit yrityksen tiedon tai asiakasrekisterin
luvattomaan kopiointiin tai liikesalaisuuksien luovutukseen ulkopuoliselle tai rahan tai
tavaran varastamiseen. (Kauppakamari 2012, 18.) Tutkimuksen mukaan sisdisten via-
rinkdytésten mahdollisuus kasvaa yrityksen koon kasvaessa. 49 % yli 250 tyontekijan
yrityksistd oli joutunut sisdisen vaarinkaytoksen kohteeksi. Eniten vairinkaytoksia oli
tapahtunut kaupan alalla, jossa 23 % yrityksista ilmoitti tutkimuksessa sisdisistd vaarin-

kaytoksistd viimeisen kolmen vuoden aikana. (Kauppakamari 2012, 19.)

Helsingin seudun kauppakamarin tutkimuksessa ”Taloustaantuman vaikutukset yritys-
ten kilpailukykyyn vaikuttavaan rikollisuuteen 2010 neljasosa (25 %) vastaajista ilmoit-
ti, ettd yrityksessd oli tapahtunut tai oli epiilty tapahtuneen vairinkdytos viimeisen kah-
den vuoden aikana. Yli 150 tyontekijan yrityksistd 50 %o:ssa oli havaittu sisaisia vaarin-
kaytoksid. Tyypillisimpid vadrinkdytoksid olivat népistykset ja omaisuuden anastamiset
sekd omaisuuden luvaton kayttd. Niiden lisaksi yleisend pidettiin vdirin tiedon anta-

mista taloudellisen edun saamiseksi. (Helsingin seudun kauppakamari 2010, 18-19.)
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Helsingin seudun kauppakamarin tutkimuksessa ilmeni, ettd 5,2 % vastaajista oli kérsi-
nyt taloudellista vahinkoa sisiisten vairinkaytosten seurauksena yli 150 000 euroa vii-
meisen kahden vuoden aikana. Yhtd moni ilmoitti kokonaisvahingon olevan kokoluo-
kaltaan 50 000 — 150 000 euroa ja 20 000 — 50 000 euroa. Suurimmat sisdisten vairin-
kaytosten kokonaissummat olivat tukku- ja vahittiiskaupan yrityksissi, joista 10 % il-
moitti kokonaisvahingon olevan yli 150 000 euroa. (Helsingin seudun kauppakamari

2010, 21.)

Vuoden 2010 tutkimus havainnollistaa hyvin sen seikan, etti sisaisistd vadrinkdytoksista
atheutuvia kustannuksia voidaan pitdd merkittivind verrattuna muiden rikosten aiheut-
tamiin kustannuksiin. Omaisuusrikoksista atheutuvia kuluja pidetdin yleisesti ottaen
suurimpina kuluina, mutta sisdisistd vaarinkaytoksistd aitheutuvia kuluja voidaan pitda
huomattavina kaikissa vahinkokategorioissa. Esimerkkina yli 150 000 euron vahingoissa
sisdisten vaarinkaytosten osuus oli 5,2 % ja omaisuusrikoksissa 5,9 %. 50 000 — 150 000
euron vahingoissa vadrinkiytosten osuus oli 5,2 %, kun taas omaisuusrikosten osuus oli
2,8 % ja maineeseen, toimintaan tai kilpailukykyyn vaikuttavissa rikoksissa osuus oli 4,9
%. Sisdisten vairinkaytosten osalta tulee my6s huomioida, etta rikoksesta atheutuva
vahinko on moninkertainen rikoksessa menetettyyn omaisuuteen niahden ja niin ollen
vaikuttaa kokonaisvaltaisesti yritystoiminnan tulokseen. (Helsingin seudun kauppaka-

mari 2010, 21-22.
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4 Tutkimuksen toteuttaminen

4.1 Tutkimusmenetelmin kuvaus

Opinnidytetyon tutkimusmenetelmaksi valittiin kvalitatiivinen eli laadullinen tutkimus,
jonka avulla pyritdan tutkimuksen tavoitteeseen. Kvalitatiivisen tutkimuksen lihtékoh-
tana on todellisen elimin kuvaaminen ja tutkimusaihetta pyritain tutkimaan mahdolli-
simman kokonaisvaltaisesti. Kvalitatiivisen tutkimuksen lihtokohtana on aineiston
monipuolinen ja yksityiskohtainen tarkastelu ja sen tavoitteena on loytia ja paljastaa
tosiasioita. Kvalitatiivisen tutkimuksen tekeminen on joustavaa ja tutkimussuunnitel-
man muutokset ovat mahdollisia olosuhteiden muuttuessa. (Hirsjarvi, Remes & Saja-

vaara 1997, 161-165.)

Opinndytetyossa kvalitatiivisen tutkimuksen tutkimustyyppiné kiytetdan praktista toi-
mintatukimusta. Toimintatutkimus on luonteeltaan yhteisollisté ja sen tavoitteena on
kehittad yhteison toimintaa ja sen jasenten ymmarrystd toiminnasta (Teatterikorkeakou-
lu 2010.). Toimintatutkimuksen kohde voi olla melkein miki tahansa ihmiseldimain
liittyva piirre. Olennaista tutkimukselle on tuottaa uutta tietoa ja pyrkia asiantilojen
muutokseen edistimilld ja parantamalla niitd eri tavoin. (Kuula 1999, 11.) Carr &
Kemmisin mukaan toimintatutkimuksen kaksi keskeista tavoitetta ovat kehittdiminen ja
vaikuttaminen. Tutkimuksella pyritiin vaikuttamaan kdytinnon toimintojen kehittymi-
seen, toimintojen ymmairryskyvyn lisidmiseen osallistujien kannalta seka itse toimintati-

lanteen kehittymiseen. ( Suojanen 1992, 36.)

Praktinen toimintatutkimus kaynnistyy yleensa tyOyhteison jasenten tai jasenen aloit-
teesta. Praktisen toimintatutkimuksen voi rinnastaa oman tyon tutkimiseen seki tietoi-
seen oman toiminnan tarkasteluun ja arviointiin eli reflektointiin. Praktinen toiminta-
tutkimus antaa tutkijalle mahdollisuuden kehittda omaa ty6tidan paikallisella tasolla seka
mahdollisuuden vaikuttaa koko ty6yhteisén toimintojen kehittimiseen. Toiminnan ke-
hittimisen lisaksi tutkimuksella voidaan tarkastella my6s toimintaa ohjaavia periaatteita

ja arvoja. (Teatterikorkeakoulu 2010.)
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Valitsin toimintatutkimuksen tutkimusmenetelmaksi, silld sen avulla tutkija pystyy ke-
hittimain ja vaikuttamaan asiantiloihin tutkimuksensa avulla. Praktinen toimintatutki-
mus tutkimustyyppind antaa minulle tutkijana mahdollisuuden kehittyd omassa tyGssini
laajentamalla ja syventdmailld omaa osaamistani. Téll6in tutkimuksen ja kdytinnon so-
veltamisen valille ei synny liian suurta kuilua ja tutkimuksen tuloksella on mahdollisuus
vaikuttaa jopa koko yrityksen toimintojen kehittimiseen sisaisen valvonnan nikokul-

masta.

4.2 Tutkimuksen toteutus

Tutkimusta lihdettiin toteuttamaan perehtymalld sisdistd valvontaa ja vairinkdytoksia
koskevaan kirjallisuuteen seka aiheista tehtyjen tutkimusten tuloksiin. Ndiden perusteel-
la aloitettiin tutkimuksen teorian kokoaminen. Teorian kokoaminen laajensi tutkijan
nikokulmaa sisdiseen valvontaan ja auttoi ymmartimain sen prosessiluonnetta. Vaa-
rinkaytoksiin liittyvin teorian kautta tutkija havaitsi kuinka taloudellisesti merkittavia
asioita sisaiset vadrinkaytokset yrityksille ovat. Tutkimuksen tavoitteena oli laatia tyoka-
lu sisdisen valvonnan kehittimiseen. Tavoitteen saavuttamiseksi lahdettiin rakentamaan
tyokalua eli sisdisen valvonnan itsearviointilomaketta. Itsearviointilomakkeen pohjana
kaytettiin kansainvilistd sisaisen valvonnan viitekehysta COSO-mallia. COSO-malli
sopii itsearviontilomakkeen pohjaksi muita tunnettuja viitekehyksid paremmin, silld se
suuntautuu kokonaisuudessaan sisdiseen valvontaan koko organisaation nikokulmasta.
Toisaalta tuli my6s huomioida, ettd COSO-malli on yleispiteva viitekehys sisdisen val-
vonnan toteuttamiseen ja siksi sitd tulee muokata ja seuloa kullekin yritykselle ja tilan-

teelle sopivaksi.

Arviointilomake jakaantuu COSO-mallin mukaisesti viiteen osa-alueeseen, joita ovat
valvontaymparistd, riskienhallinta, valvontatoimenpiteet, tieto ja tiedonvilitys seki seu-
ranta ja valvonta. Jokaisesta osa-alueesta kuvataan ensin lyhyesti, miti se tarkoittaa ja
mitd se pitdd sisilladn. Osa-alueet pitivit sisillian yhteensa 50 vaittdimaa sekd vaittimiin
liittyvid asiasanoja, joiden tarkoituksena on varmistaa vastaajan ymmirrys mista vaitta-
missd on kysymys. Viittaimiin vastataan asteikolla 1-7, jossa 1 = ei arvioitavissa, 2 =
taysin eri mieltd, 3 = lahes tdysin eri mieltd, 4 = jokseenkin eri mieltd, 5 = jokseenkin

samaa mieltd, 6 = ldhes tdysin samaa mieltd ja 7 = tdysin samaa mieltd. Kolmessa osa-
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alueessa on lisitietoja kohta, jonka tarkoituksena on antaa vastaajalle mahdollisuus teh-
da lisaselvitysti tarpeelliseksi katsomastaan vaittimasta. Kolmessa kohdassa on esitetty
tarkentavat kysymykset vastaajan omien havaintojen huomioimiseksi. Itsearviointilo-
make suunniteltiin siten, ettd sen pohjalta voi luoda helposti Internetin avulla tehtivin
sahko6isen arviointilomakkeen. Tarkoituksena on, etta itsearviointi suoritettaisiin sih-
koisend arviointina, jolloin saadaan tarpeelliset vastaukset my6s eri paikkakunnilla sijait-
sevilta yksikk6jen edustajilta. Sihkoisesti tehty arviointi helpottaa my6s tiedon kasitte-
lya ja analysointia. Arviointilomakkeeseen vastataan anonyymisti, mutta tulevien jatko-
arviointien ja -toimenpiteiden takia vastaajan tulee ilmoittaa missd organisaation yksi-

kossa hin tyoskentelee.

Ensimmiinen osa-alue kisittelee valvontaymparistéd. Viittimat on jaoteltu kahteen
alaotsikkoon, jotka ovat johtamistapa ja organisaatiokulttuuri sekd henkiloston organi-
sointi ja kehittiminen. Viittimid on yhteensi 14 ja osa-alueen lopussa on mahdollisuus
lisitietojen antamiseen. Johtamistapa ja organisaatiokulttuuriin liittyvien viittimien
avulla pyritidan selvittimaidn vastaajien ymmarrys yrityksen toimintatavoista ja arvoista.
Henkil6ston organisoinnin ja kehittimisen vaittamilld pyritddn varmistamaan, ettd tyon-
tekijoiden vastuut, velvollisuudet ja valtuudet on kohdennettu oikein ja tyontekijat tie-

tavat mita heilta odotetaan.

Toinen osa-alue kisittelee riskienhallintaa. Riskienhallinnan viaittamat liittyvat riskien
tunnistamiseen ja arviointiin. Tédssd yhteydessa kdytettya riskienhallinnan termia ei tule
sekoittaa yrityksen yleiseen riskienhallintapolitiikkaan, joka kasittaa paljon muutakin
kuin toiminnan tavoitteiden saavuttamista uhkaavien riskien tunnistamisen. Osa-
alueeseen kuuluu seitseman viittimai ja yksi avoin kysymys, jossa tiedustellaan vastaa-
jan tyoyksikon nakokulmasta katsottuna kolmea suurinta vairinkaytosriskia. Osa-alueen
tavoitteena on varmistaa, ettd yrityksen tavoitteiden toteuttamista uhkaavat riskit on
tunnistettu seka saada lisatietoa vastaajilta mikali heistd tuntuu joidenkin riskitekijoiden

jaaneen huomioimatta aikaisemmin.

Kolmas osa-alue kisittelee tietoa ja tiedonvilitysta. Viittimid on yhdeksin kappaletta ja
yksi avoin kysymys, jossa tiedustellaan missd vastaajan mielestd on eniten kehitettavaa

tiedonvalityksen ja raportoinnin nikékulmasta. Viittamilld pyritddn saamaan selville
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mahdolliset puutteet yrityksen tiedonvilityksessd ja raportoinnissa. Neljinnessd osa-

alueessa kiydain lapi vaittamia liittyen valvontatoimenpiteisiin. Viittimia on yhteensa
kahdeksan kappaletta ja lopuksi vastaajalla on mahdollista antaa lisitietoja. Tarkoituk-
sena on selvittad henkil6ston ymmirrys valvontatoimenpiteistd sekd niiden toimivuu-

desta yrityksessa.

Viides ja viimeinen osa kisittelee seurantaa ja valvontaa. Tdhdn osa-alueeseen kuuluu
yhdeksin viittimai, jolla arvioidaan sisdisen valvonnan tehokkuutta. Lisdksi osa-
alueeseen kuuluu lisitietoja -kohta seka yksi avoin kysymys, jolla pyritdan saamaan tie-
toa vastaajan havaitsemista puutteista tietyssa tyOyksikon toiminnossa. Osa-alueen viit-
tamien tarkoituksena on antaa tietoa yrityksen seurannan tasosta ja tuoda esiin kehitta-

mista vaativia asioita.

4.3 Tutkimuksen tulokset

Toimintatutkimuksen tavoitteena oli laatia yritykselle tyokalu vairinkaytoksid torjuvan
sisaisen valvonnan kehittimiseen. Tutkimuksen tuloksena laadittiin sisaisen valvonnan

itsearviointilomake vihittiiskaupan alalla toimivalle yritykselle.

Arviointilomakkeen tarkoituksena on yrityksen sisdisen valvonnan toiminnan arviointi
yrityksen sisaltd kasin. Itsearviointi auttaa hyvin valvontaympariston luomisessa ja se
sitouttaa yritystd valvontaympiriston kehittimiseen. Kehittimisen tavoitteena on yri-
tyksen kannalta tehokas sisdinen valvonta, jonka avulla yritys pystyy saavuttamaan toi-
minnalleen asetetut tavoitteet sekd kykenee torjumaan sithen kohdistuvia vaarinkaytos-
riskejd. Itsearviointilomaketta voidaan kayttdd myo6s toistuvasti osana sisdisen valvon-
nan toimivuuden seurantatoimenpiteita. Sisdista valvontaa tulee arvioida saannollisest,

silld sisdinen valvonta muuttuu kaiken aikaa olosuhteiden ja ympariston vaikutuksesta.

Itsearvioinnin tekeminen lomakkeen avulla mahdollistaa arvioinnin teettimisen suurelle
joukolle kerralla ja arviointi on mahdollista tehdd anonyymisti. Lomakearvioinnissa
tulee antaa vastaajalle mahdollisuus kirjoittaa lisatietoja atheesta, koska tarkentavien
kysymysten esittiminen jilkikdteen ei ole mahdollista. Itsearvioinnin tuloksena saadaan

tietoa siitd, toimivatko yrityksen kontrollit tarkoituksenmukaisesti. Tuloksista voidaan
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johtaa jatkoarviointikohteita ja niiden toteuttamistapoja. Itsearvioinnin toteuttaminen
tulee suorittaa yrityksen eri toiminnoissa ja yksikOissda samanaikaisesti, jotta tulokset
ovat vertailukelpoisia. Itsearviointia ei sovi tilanteisiin, joissa on paljon muutosta tai
epavarmuutta. Itsearviointi antaa henkil6stélle mahdollisuuden olla vaikuttamassa sisai-
seen valvontaan ja sen avulla voidaan vahvistaa heidin sitouttamistaan valvontatoi-
menpiteiden toteuttamiseen ja seurantaan. Tutkimuksen tuloksena laadittu tyékalu eli

itsearviointilomake on opinnaytetyon liitteend.
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5 Pohdinta

Timan opinnaytetyon tarkoituksena oli havainnollistaa yritykselle miten se voi kehittda
omaa sisdista valvontaansa ja torjua sen avulla vaarinkaytoksid. Sisdinen valvonta on
sarja vaiheittaisia toimenpiteitd, jotka vaikuttavat yrityksen tavoitteelliseen toimintaan.
Yrityksen johdolla on merkittidva rooli sisdisen valvonnan jirjestimisessi sen onnistu-
misen ja techokkuuden kannalta, mutta tirkein rooli sisdisen valvonnan toteuttamisessa
on yrityksen henkilostolla. Sisdistd valvontaa voidaan pitad tehokkaana silloin, kun se
on kohdistettu oikein ja se toimii. Tehokkuutta tulee arvioida sidnnéllisest, silld yrityk-
sissd tapahtuvat muutokset vaikuttavat sisdisen valvonnan tasoon. Arviointi voidaan
suorittaa itsearviointina tai ulkopuolisen kuten sisdisen tarkastajan tai tilintarkastajan
toimesta. COSO-mallin avulla yritys voi ldhted rakentamaan sisiistd valvontaansa ja
saada tyokalut tehokkaan sisdisen valvonnan kehittimiseksi. Tehokkaalla siséiselld val-
vonnalla ennaltaehkiistdian ja havaitaan vaarinkaytoksid, joita voi tapahtua seka yrityk-
sen sisdisind ettd ulkoisina vadrinkdytoksina. Sisiiset vadrinkdytokset ovat yrityksen
kannalta merkittavimpia ja niiden aiheuttamat tappiot saattavat nousta vuositasolla
huomattaviksi. Tavallisimpia sisiisid vaarinkaytoksid ovat napistykset ja kavallukset.
Viidrinkaytoksid tehdddn yrityksen kaikilla tasoilla, mutta yhi enenevissa mairin myo6s
yrityksen johtoportaassa. Yleisimpina syyna vaarinkdytosten tekemiselle pidetdan teki-
jan taloudellista ahdinkoa. Yrityksen onkin suositeltavaa jirjestdd vaarinkdytosepailyistd
ilmoittamiselle anonyymi kanava, jota voivat kayttaa yrityksen henkilokunta seka mah-
dollisesti sidosryhmait. Yhdysvaltalaisen tutkimuksen mukaan jopa yli 40 %:a vidrinkay-

toksistd tulee ilmi vihjeiden seurauksena.

Opinnidytetyon idea lahti kiinnostuksestani yrityksissd tapahtuviin sisidisiin vaarinkay-
toksiin. Sisaisistd vaarinkaytoksistd ei hirvedsti puhuta julkisesti ja yleiseen tietouteen
nousevat vain suuremman luokan viirinkdytokset, joita kisitellidn oikeudessa. Muuten
vaarinkaytokset pysyvat pitkilti yrityksen sisdisend tietona eika niitd aina ilmoiteta edes
poliisille. Olinkin kiinnostunut selvittimaan millaisia vaarinkaytoksia yritykset kohtaa-
vat, ketkd niitd tekevit ja miksi niitd tehdddn. Lisiksi kiinnosti tietdd milld keinoin yritys

voi torjua vaarinkaytoksia.
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Omien kokemusteni pohjalta yleisimpia vairinkaytoksia ovat napistykset ja kavallukset.
Nimi samat vairinkdytosten muodot nousivat esiin myos opinndytetyon teoriassa ylei-
simpind vadrinkdytoksind. Lisdksi yhtildisyytend pididn taloudellisia ongelmia suurimpi-
na syind vaarinkdytosten tekemiseen. Myos peli- ja paihdeongelmat seka silkka ymmar-
timattomyys ovat syitd vaarinkaytoksiin. Mielestini sisdiselld valvonnalla on suuri mer-
kitys vaarinkaytosten torjunnassa. Vairinkdytosten riski pienenee, kun yrityksen henki-
16st6 tietdd yrityksen toimintatavat, 16yt oikeaa tietoa sitd tarvitessaan ja ymmartaa
vidrinkdytosten tekemisestd johtuvat seuraukset. Lisdksi edellytyksend on henkiléstén
ymmarrys siitd, mistd sisdisessd valvonnassa on kyse ja mikd on heidin roolinsa valvon-
nan toiminnan kannalta. T4std voi mielestini vetdd suoran yhteyden yrityksen johtoon.
Huolehtimalla henkil6ston koulutuksesta seka tietoisuuden lisadamisesta yrityksen joh-
dolla on mahdollisuus luoda sisdistd valvontaa tukeva organisaatiokulttuuri ja saavuttaa

yrityksen toiminnalle asetetut tavoitteet.

5.1 Johtopiitokset

OpinndytetyOn tavoitteena oli laatia yritykselle tyokalu vairinkaytoksid ehkiisevin sisii-
sen valvonnan kehittimiseen ja tutkimuksen tuloksena laadittiin sisdisen valvonnan
tyokaluksi itsearviointilomake sisdisen valvonnan kehittimista varten. Tyckalun raken-
tamisen apuna kaytettiin teoriatietoa sisdisestd valvonnasta ja vairinkdytoksistd seka
lomakkeen pohjana toimi kansainvilinen sisdisen valvonnan viitekehys COSO-malli.
Tutkimuksen tuloksena laadittua itsearviointilomaketta voidaan hy6dyntia lihes suo-
raan yrityksessd, jota tutkija on kayttinyt tyokalun rakentamisessa kohdeyritykseni.
Muiden yritysten kannalta arviointilomakkeesta voidaan ottaa mallia itsearvioinnin
suunnittelussa. Téll6in yrityksen tulee huomioida oman toimialansa ja toimintaympiris-
tonsa tarpeet arviointilomakkeen muokkaamisessa seka olennaisten riskien tunnistami-

nen yrityksen nakokulmasta.

Opinniytety0ssa selvitettiin miten voidaan kehittda yrityksen sisdistd valvontaa ja torjua
sen avulla vaarinkaytoksid. Tutkimuksen perustana kaytettiin sisdisen valvonnan viite-
kehystda COSO-mallia. COSO-mallia alettiin paivittaa vuonna 2011 vastaamaan nyky-
paivin tarpeisiin ja uusi COSO-malli otetaan kaytt66n toukokuussa 2013. Mielenkiin-

toinen jatkotutkimusaihe olisi sisdisen valvonnan kehitys vaarinkaytosten nakokulmasta
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vertailemalla vuoden 1992 ja vuoden 2013 COSO-malleja. Lisiksi tdstd opinnaytetyOstd
voi johtaa jatkotutkimuksen teettdmilld yrityksessa sisdisen valvonnan itsearviointi ja
analysoimalla arvioinnin tuloksia ja merkitysta yrityksen sisdisen valvonnan toimivuu-

den ja kehittimistarpeiden kannalta.

5.2 Opinniytetyon luotettavuus

Tutkimustulosten luotettavuutta kisitelldan yleensa validiteetin ja reliabiliteetin kisitteil-
12. Validiteetilla tarkastellaan, ettd tutkimuksessa on tutkittu sitd, mitd tutkimuksessa on
luvattu ja reliabiliteetilla taas tutkimustulosten toistettavuutta. Kumpikin kisite soveltuu
huonosti kvalitatiiviseen tutkimukseen, koska ne ovat syntyneet kvantitatiivisen tutki-
muksen piirissd ja ne vastaavat lahinnd sen tarpeisiin. (Tuomi & Sarajirvi 2002, 133.)
Kuitenkin laadullisen tutkimuksen luotettavuutta tulisi arvioida jollakin tavoin. Toimin-
tatutkimuksessa validiteetin sijaan voidaan kayttda validoinnin kasitetta. Validoinnilla
tarkoitetaan prosessia, jossa ymmirrys maailmasta kehittyy vahitellen. Toimintatutki-
muksen arvioinnin pohjana voidaan kayttda viitta periaatetta, jotka voivat limittyd kes-
kendan. Nama viisi periaatetta ovat historiallinen jatkuvuus, reflektiivisyys, dialektisuus,

toimivuus ja havahduttavuus. (Heikkinen & Syrjild 2008, 149.)

Historiallisen jatkuvuuden periaatteen mukaan toimintatutkimuksen tulee sijoittua tiet-
tyyn historialliseen ja ideologiseen yhteyteen. Toiminnan kehittymistd voidaan tarkastel-
la joko makrotason laajana yhteiskunnallisen ilmiona tai mikrotason sosiaalisen yhtei-
son toiminnan historiana esimerkiksi tyoyhteison tasolla. (Heikkinen & Syrjdla 2008,
149.) Historiallisen jatkuvuuden mukaisesti opinnaytety6ssa kartoitettiin yrityksen
mahdollisuuksia kehittda toimintaansa nykytilanteesta kohti tulevaisuuden tehokkaam-
paa sisdistd valvontaa. Kehittiminen tarvitsee aina menneen ja nykyhetken tiedostamis-

ta, jotta kehitystarpeet kyetaian havaitsemaan.

Reflektiivisyydelld tarkoitetaan tutkijan oman roolin tarkastelua tutkimuksen edetessa.
Tutkijan henkil6kohtainen osaaminen ja ymmarrys lisidntyvit tutkimuksen edetessa.
(Heikkinen & Syrjala 2008, 149.) Opinnaytety6ssd kuvataan tutkimuksen tausta ja ta-
voite seki perehdytidin aitheen lihdeaineistoihin. Tdssd tutkimuksessa tutkijalla oli jalki-

kiteen ajateltuna lihtékohtaan kohtalaisen kapea-alainen katsantokanta sisdiseen val-
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vontaan. Lihdeaineistoon tutustuminen, teoriaosuuden kasaaminen ja tutkimuksen
tuotoksen laatiminen laajensivat tutkijan ymmarrysta sisdisen valvonnan prosessiluon-
teesta ja antoivat tutkijalle uusia nikékulmia, joiden avulla on mahdollista kehittda tyo-
yhteison toimintaa. Tutkimuksen dialektisuus voi nikya eri nikékulmien ja tulkintojen
esittimisend. Tdssa tutkimuksessa yhdistettiin tutkijan omaa hiljaista tietoa ja lihdekir-
jallisuudesta saatua tietoperustaa. Niiden avulla tutkija rakensi oman tulkintansa kaupan

alan yritykselle sopivasta sisdisen valvonnan itsearviointilomakkeesta.

Toimintatutkimuksen toimivuutta arvioidaan tutkimuksen hyétyjen ja kidytinnon vaiku-
tusten kannalta. Opinnidytetyon aikana tutkijalle syntyi kehitysehdotuksia oman ty6yh-
teisonsa sisdisen valvonnan tehokkuuden parantamiseksi. Tutkijan ehdotuksesta yrityk-
sessd otetaan kuluvan keviin aikana kaytt66n anonyymi ilmoituskanava vaarinkay-
tosepiilyjen ilmoittamista varten. Tutkija on my6s laatinut vairinkdytosepailyjen ilmoit-
tamiseen tarkoitetun lomakepohjan sekd hahmotellut kdytinnot ilmoitusten vastaanot-
tamisesta ja kasittelystd. Lisiksi tutkimuksen tuotoksena laaditulla itsearviointilomak-
keella voidaan nihdi olevan vaikutusta sisdisen valvonnan kehitystyélle kiytinnon yri-
tystoiminnassa. Edelld kerrottu liittyy my0s tutkimuksen havahduttavuuteen. Toiminta-
tutkimuksen havahduttavuus ilmenee siten, ettd tutkimuksen on rohkaistava ajattele-
maan ja tuntemaan asioita uudella tavalla. Tédsséd tutkimuksessa tutkijan sai havahtu-
maan useampi asia, joista tirkeimpani on pidettava sisiisen valvonnan merkityksen
ymmartamistd yrityksen kannalta. Sisdinen valvonta ei ole pelkastiin keino ennaltaeh-
kdistid ja havainnoida vidrinkdytoksid vaan se koko yrityksen yhteisen tavoitteen toteut-

tamisen valine.

Tutkimus sisaltda kirjallisuuskatsaukseen pohjautuvan teoriaosuuden, jonka avulla tar-
kastellaan tutkimuksen tavoitetta ja laadittiin tutkimuksen tuotos. Kirjallisen aineiston
arvioimiseksi ja luotettavuuden perustaksi on hyvi arvioida kirjoittajan tunnettuutta ja
arvovaltaa, lahteen ikda seki lihteen uskottavuutta. Kirjoittajalla voidaan olettaa olevan
arvovaltaa silloin, kun kirjoittajan nimi toistuu seki julkaisujen tekijind ettd muiden
kirjoittajien lahdeviitteissa. Lahteen idn tulisi olla mahdollisimman tuoretta, silld katso-
taan aiemman tiedon kumuloituvan uudempaan. Lahteen uskottavuuden kannalta tulee
huolehtia siita, ettd aineiston on julkaissut arvovaltainen kustantaja ja aineisto on lapais-

syt asiatarkastuksen. (Hirsjarvi, Remes & Sajavaara 1997, 105-106.) Tutkimuksen teo-
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riaosuudessa kiytetyn kirjallisten aineistojen kirjoittajia voidaan pitdi sisdisen valvonnan
ja sisdisen tarkastuksen spesialisteina Suomessa. Kaytetty kirjallinen aineisto on padosil-

taan enintdan muutaman vuoden vanhaa.

5.3 Oman oppimisen reflektointi

OpinniytetyOprosessin myota olen saanut paljon uutta tietoa sisdisesta valvonnasta ja
vadrinkdytoksistd ja oman oppimisen avulla olen saanut kehitysideoita my6s omaan
ty6honi. Opinnidytetyon tekeminen alkoi kirjallisen lihdemateriaalin etsinnélld. Nopeas-
ti huomasin, ettd sisdisestd valvonnasta on kirjoitettu vain muutama suomenkielinen
teos ja vaarinkaytoksid kasittelevia teoksia vain yksi. Tama vahvisti tunnetta, ettd olin
valinnut oikean aihealueen opinniytetyolleni, mutta asetti samalla haasteita lihdemate-
riaalin monipuolisuudelle. Ulkomaalaisia teoksia sisdisestd valvonnasta olisi 16ytynyt,
mutta niitd ei kdytetty lahdemateriaalina tissd opinnaytetyossa, silla esimerkiksi Yhdys-
valloissa lainsdddanto vaikuttaa huomattavasti enemmin sisdisen valvonnan jirjestimi-
seen toisin kuin Suomessa. Huolimatta suomalaisen lihdekirjallisuuden vihiisyydesti
olisi mielenkiintoista tietoa ollut kdytettiviksi enemminkin, mikdli tyoén rajaus olisi an-
tanut myo6ten. Kaikkea kiinnostavaa tietoa ei voinut ottaa mukaan tihin tutkimukseen,

mutta oman oppimisen nakokulmasta tietoa ei kai koskaan voi olla liikaa.

Tutkimuksen tuloksena laaditun tyokalun, sisdisen valvonnan itsearviointilomakkeen
tekeminen hahmotti minulle lopullisesti sisdisen valvonnan laajuuden ja sen antamat
mahdollisuudet yrityksen nikokulmasta. Sisdinen valvonta ei ole vain keino torjua vii-
rinkaytoksid, vaan se on koko yrityksen lapi kulkevia toimenpiteita, jonka tarkoituksena
on yrityksen tavoitteiden saavuttaminen. Lisaksi sisdinen valvonta on taustatekijini
yrityksen arvoajattelussa seka vahvistaa eettisten periaatteiden noudattamista yritykses-
sd. My0s vairinkaytosriskien tutkiminen nosti esiin havahduttavia lukuja vaarinkaytos-

ten atheuttamista tappioista seka niiden yleisyydesta yritysmaailmassa.

Jalkikiteen ajateltuna olisin tehnyt myos joitakin asioita toisin. Opinndytetyoprosessin
sujuvuuden kannalta tutkimuksen tavoitteen maarittely ja tutkimusmenetelman valinta
olisi kannattanut maaritelld lopulliseen muotoonsa heti prosessin alussa. Toisaalta til-

16in tutkimuksesta olisi todennikdisesti muotoutunut erilainen, silla tutkimussuunni-
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telman muuttuminen prosessin aikana antoi uutta nakokulmaa aitheen tarkastelulle.
Kaiken kaikkiaan opinniytetyon tekeminen oli mielenkiintoinen oppimisprosessi, jonka
aikana laajensin omaa osaamistani niin tutkijana kuin tyontekijanakin. Lisaksi sain
opinndytetyon aikana kehitysideoita omaa ty6yhteis6dni koskien ja yrityksen arvot sai-
vat uutta merkitystd, kun ajattelee niité sisdisen valvonnan nikékulmasta. Aiheen valin-
taa voidaan siis pitdd onnistuneena ja voin yhtyd Augustinuksen (354-430) sanothin ”

Oppimisessa on vapaa uteliaisuus tehokkaampaa kuin hirved pakko”.
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Liitteet

Liite 1. Sisaisen valvonnan itsearviointilomake
SISAISEN VALVONNAN ITSEARVIOINTILOMAKE

Itsearvioinnin tarkoituksena on saada tietoa organisaation sisdisen valvonnan tasosta ja kontrollien
toimivuudesta. Arviointi tehdddn anonyymisti. Vastaajan tulee rastittaa, milld organisaation alueella

hin tyoskentelee mahdollisten jatkoarviointien kohdistamiseksi.

[] Hallinto 1 Yksikko 1 1 Yksikké 2

Arviointiasteikko

1 = FEi arvioitavissa

2 = Tdysin eri mieltd

3 = Lahes tdysin eri mieltd

4 = Jokseenkin eri mieltd

5 = Jokseenkin samaa mieltd
6 = Lahes tdysin samaa mieltéd

7 = Taysin samaa mielta

1. VALVONTAYMPARISTO

Valvontaympirist6 tarkoittaa organisaatiossa vallitsevaa johtamistapaa ja organisaatiokulttuuria.
Valvontaympiristé luo pohjan kaikille muille sisdisen valvonnan osatekijoille ja se pitda sisillddn
rehellisyyden periaatteen, eettiset arvot, hyvin hallintotavan, organisaatiorakenteen seka henkiloston

pétevyyden.

Johtamistapa ja organisaatiokulttuuri

Asiasanat

Yrityksen johdon toimintatavat ovat yrityk-
sen kehittimista ja tuloksellisuutta tukevia

Toimintatapojen vastaavuus stra-
tegiaan

Organisaatiokulttuuri kannustaa rehellisyy-
teen

Henkil6stopolititkka, kaytinnon
menettelyt

Tiedin yrityksen toiminnalle asetetut tavoit-
teet

Johdon tavoitteiden miarittely,
tiedotus

Yrityksen toimintatavat tiedottaa tavoitteis-
taan ovat riittavat

Tiedotus, yrityksen johdon teot

Yrityksen arvot on selkedsti maaritelty

Saatavuus, tiedotus, arvojohtami-
nen

Yrityksen eettiset periaatteet vastaavat yri-
tyksen arvoja

Hyva liiketapa, salassapito, lah-

jonta, lait ja siddokset
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7. | Tyoskentelen eettisten periaatteiden mukai- | Kdytinnon menettelyt, rehellisyys
sesti
Henkil6ston organisointi ja kehittimi- | Asiasanat
nen

8. | Tyontekijoiden vastuut ja velvollisuudet on | Yhdenmukaisuus tavoitteisiin
organisaatiossa mairitelty selkedsti

9. | Tieddn omat vastuuni ja velvollisuuteni Tyonkuvat, ymmairrys
tyontekijina

10. | Valtuudet ovat asiaankuuluvilla henkil6illd | Valtuutusmenettely, toimintaoh-

jeet, hyviksymismenettelyt

11. | Tyontekijit ovat tietoisia mita heilta odote- | Tavoitteet, palkitseminen, tyotyy-
taan ja motivoituneita tiyttimdin odotukset | tyviisyys

12. | Henkilostolld on tarvittavat tiedot, taidot ja | Henkil6ston patevyys,
tyokalut kehittdd omaa toimintaansa koulutus

13. | Ymmirrin mité sisdiselld valvonnalla tar- Yhteiset tavoitteet, paivittdiset
koitetaan toimenpiteet, kontrollit

14. | Tunnen tarvitsevani lisdi tietoa sisdisesta Koulutus, ohjeistus, tiedotus
valvonnasta

Lisitietoja:

2. RISKIENHALLINTA

Riskienhallinta tarkoittaa yrityksen sellaisten riskien tunnistamista ja analysointia, jotka uhkaavat
yrityksen tavoitteiden saavuttamista. Yrityksen toiminnalliset tavoitteet tulee asettaa ennen riskien
tunnistamista. Kun toimintaa uhkaavat riskit on tunnistettu, suoritetaan riskien analysointi.
Analysoimalla selvitetaan riskien merkittavyys, riskien toteutumisen todennikoisyys ja riskien

hallintakeinojen arviointi.

Riskien tunnistaminen ja arviointi Asiasanat

15. | Yritys on tietoinen sitd kohtaavista riskeista Sisiiset ja ulkoiset riskit

16. | Yrityksen tavoitteiden saavuttamista mahdol- | Yritystd uhkaavat esteet ja on-
lisesti uhkaavat riskit on tunnistettu gelmat

17. | Riskeja on tunnistettu kattavasti Tavarat, palvelut, informaatio,

yhteistybkumppanit

18. | Yrityksen kaikki tasot on huomioitu riskien Eri toiminnot/yksikot
tunnistamisen yhteydessi

19. | Yrityksen riskienhallintaprosessit on doku- Organisaation riskienhallinta-
mentoitu osana johtamisjirjestelmaa prosessi, johtamisjirjestelma

20. | Tieddn oman tyoyksikkoni kannalta merkittd- | Merkittava riski vrt. ei merkit-
vimmit riskit tavaa riskid

21. | Riskien hallintakeinot on dokumentoitu Metodit, ohjeet, tiedotus
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22. Luettele mielestisi kolme suurinta vaarinkaytosriskia oman tyoyksikkosi nikokulmasta?

3. TIETO JA TIEDONVALITYS

Yrityksessd henkilostolld on oltava kiytossiaan olennainen ja ajantasainen tieto yrityksen toiminnan
kannalta. Tiedon tulee olla raportoituna ajoissa ja oikeassa muodossa. Tietoa tarvitaan yrityksen kaikilla
tasoilla ja tiedonvilityksen on suuntauduttava ylhailta alas, organisaation lipi ja alhaalta ylos.

Tiedonvilitys ja raportointi Asiasanat
23. | Saan helposti tyoni suorittamisen kannalta olen- | Intra, Raportointi, Johto-
naiset tiedot ryhmi, tiedotustilaisuudet
24. | Saatavilla oleva tieto on ajantasaista Tiedonvailitys, paivittimi-
nen
25. | Tieto litkkuu laajasti yrityksen kaikilla tasoilla Ylhailta alas, alhaalta ylos
ja poikittain
26. | Tieto vilittyy oikealle henkil6lle Tietojirjestelmait, kohdis-
tus, tyonkuvat
27. | Yritykselld on tarvittava kanava vairinkdytosepii- | Vihje, sisdinen tai ulkoi-
lyjen raportoimiselle nen vairinkaytos
28. | Haluan raportoida mahdollisista vadrinkay- Sihkoéinen ilmoitus
tosepiilyistd anonyymisti
29. | Yritykselld on tarvittavat ulkoisen tiedottamisen | Tavarantoimittajat, asiak-
kanavat kaat, yhteisty6kumppanit
30. | Yritykselld on kdytossddn raportointijirjestelma, | Tiedon siilytys, kisittely ja
joka tuottaa ajantasaista ja oikeaa tietoa raportointi
31. | Tietojarjestelmit havaitsevat poikkeamat Suunnitelmat, budjetit,
ennusteet

32. Missi on mielestisi eniten kehitettivii tiedonvilityksen ja raportoinnin osalta ja miksi?
Esimerkiksi toimintatavat, kanavat, jarjestelmat, yksikot, yms.
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4. VALVONTATOIMENPITEET

Valvontatoimenpiteet ovat toimintaperiaatteita ja toimintatapoja, joiden avulla varmistetaan yrityksen
toiminnan olevan johdon tavoitteiden mukaista. Valvontatoimenpiteitd suoritetaan yrityksen kaikilla
tasoilla ja kaikissa toiminnoissa. Valvontatoimenpiteitd on erilaisia ja tehokkaimmillaan ne ovat osa

yrityksen paivittdistd toimintaa.

Piivittidisvalvonta Asiasanat
33. | Henkilost6 ymmartaa yrityksen toimintaperiaat- | Politiikka, kirjallinen tai
teet ja noudattaa niitd suullinen, johdonmukai-
sesti toimiminen
34. | Yritykselld on kdytossdan menetelmit, joilla var- | Dokumentaatio, kontrollit
mistetaan tapahtumien tarkka ja taydellinen kir-
jaaminen
35. | Lakien ja siddésten noudattamista seurataan Kansalliset ja kansainvili-
omassa tyOyksikossini set lait ja sdadokset
36. | Taloudellisesta raportoinnista on olemassa Kirjalliset politiikat, lain-
asianmukaiset ohjeet mukaisuus
37. | Valvontatoimenpiteet vastaavat yritykseen koh- | Riskien arviointi, riskien-
distuvia riskeja hallinta
38. | Tietojdrjestelmiin pddsyi on rajoitettu, tiedonkad- | Kayttorajoitukset, salasa-
sittely on luotettavaa ja tuotettu tieto on oikeaa nat, tiedon syGttimisen
kontrollointi
39. | Tyotehtivit on eriytetty asianmukaisesti Tiedon syo6tto, tarkastus,
hyviksynti
40. | Suorittamiani toitd todennetaan saannollisesti Toiminnantarkastus
Lisitietoja:

5. SEURANTA JA VALVONTA

Sisdisen valvonnan toimivuutta ja laatua tulee seurata jatkuvasti. Erityisen tirkedd seuranta on
yrityksissi, joiden toiminnassa tai toimintaymparistossa tapahtuu muutoksia. Valvonta voi olla jatkuvaa
eli yrityksen paivittdista toimintaa tai erillisistd arvioinneista koostuvaa valvontaa, jonka suorittamisesta

vastaa ulkopuolinen taho.

Seuranta ja korjaavat toimenpiteet Asiasanat

41. | Yrityksen johto seuraa ja vertaa tuloksia asetet- | Yrityksen toiminnalliset
tuihin tavoitteisiin tavoitteet

42. | Saan tarpeeksi tietoa tavoitteiden saavuttamisesta | Tiedotustilaisuudet, moti-

vointi, palaute

43. | Jatkuvat valvontatoimenpiteet on rakennettu Paivittaiset kontrollit,
osaksi yrityksen normaaleihin rutiineihin henkil6ston ymmarrys

44. | Tyoyksikossini noudatetaan sinne kohdistettuja | Ohjeet, toimenpiteet
kontrollimenetelmii
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45. | Tunnen tarvitsevani lisaa tietoa kontrollimene- Koulutus, toimintaohjeet,
telmisté ja niiden toteuttamisesta dokumentointi

46. | Yrityksessd on kdytossi sisdinen tarkastus, jonka | Erillinen arviointi, ISA-
toimintaa ohjataan standardeilla standardit

47. | Sisdisen valvonnan tehokkuutta arvioidaan sdin- | Johtamis- ja valvontatoi-
nollisesti met, itsearviointi

48. | Yrityksessd pyritddn tunnistamaan muutoksia, Muutokset yrityksen sisél-
joilla on vaikutusta sisdiseen valvontaan I3 tai toimintaymparistOssi

49. | Raportoin havaitsemistani muutoksista, joilla voi | Muutosten tunnistaminen
olla vaikutusta tavoitteiden saavuttamiseen

Lisitietoja:

50. Tarvitseeko johonkin tydyksikkosi toimintoon kohdistaa enemmin seurantaa? Miksi?
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