e.0 VAASAN AMMATTIKORKEAKOULU
.‘.‘. VASA YRKESHOGSKOLA
’ UNIVERSITY OF APPLIED SCIENCES

Veikko Mentula

COM600 4.0 - UUDET OMINAISUUDET

Tekniikka ja litkenne
2013



ALKUSANAT

Tama opinndytetyd on tehty Vaasan ammattikorkeakoulun sahkdtekniikan koulu-
tusohjelmassa ABB Oy:n Prosessiteollisuus-yksikdlle. Opinnédytetydon ohjaajana
Vaasan ammattikorkeakoulussa toimi lehtori Olli Tuovinen. ABB Oy:ll4 valvoja-
na toimi kauppatieteiden maisteri Christer Bertell. Haluan Kiittdd Prosessiteolli-
suuden henkil6kuntaa teknisesta tuesta ja avusta, erityisesti kiitdn Juha-Pekka Ty-

nia ja Timo Peltoniemea.



VAASAN AMMATTIKORKEAKOULU
Séhkotekniikan koulutusohjelma

TIIVISTELMA

Tekija Veikko Mentula

Opinnaytetyon nimi  COM®600 4.0 - uudet ominaisuudet
\Vuosi 2013

Kieli suomi

Sivuméara 64

Ohjaaja Olli Tuovinen

Tassd opinnéytetyossa tutustutaan COMG600 séhkdasema-automaatiokontrollerin
version 4.0 uusiin ominaisuuksiin ja perehdytadn laitteen k&yttoon. Tyon tavoit-
teena oli k&yttoonottaa ja testata uudet ominaisuudet seké selvittaa laitteen kéyt-
tomahdollisuuksia ABB Prosessiteollisuuden kayttékohteet huomioiden. Tyosta ei
ollut tarkoitus tehda ohjekirjaa, silla aiheesta 16ytyy useita hyvid manuaaleja.
Ty0ssé esitellddn silti muutamia vinkkeja, joista on hyotyd COM600-projektin
rakentamisessa.

Testilaitteisto rakennettiin Prosessiteollisuuden tiloihin. Suurin osa ajasta kului
projektin rakentamiseen COM600:lla, laitteiston k&yttdonotossa ja laitteiden aset-
telujen tekemisessa. L&hteind on kaytetty lahinnd ABB:n omia manuaaleja seké
koulutusmateriaaleja. Manuaalit ovat saatavilla internetistd. Yksi haasteista oli
lahdemateriaaleissa esiintyvien englanninkielisten termien kaantdminen suomeksi,
kaikille teknisille termeille ei I6ytynyt vakiintunutta suomennosta.

Tyossa perehdytddn myos pinnallisesti sahkonjakelun ohjaukseen, koska siihen
kayttoon COMG600 on tarkoitettu. Myos COMG600:n perusominaisuudet esitellaan.
Aihe on ajankohtainen prosessien sahkoistysten automaation seka kaukokéayttdjen
yleistyessa. Kaikki tdrkeimmat uudet ominaisuudet saatiin toimimaan.

Avainsanat COMG600, kaukokayttd, sahkodnjakelu, prosessien sahkois-
tykset



VAASAN AMMATTIKORKEAKOULU
UNIVERSITY OF APPLIED SCIENCES
Séhkaotekniikan koulutusohjelma

ABSTRACT

Author Veikko Mentula

Title COM®600 4.0 - new functions
Year 2013

Language Finnish

Pages 64

Name of Supervisor Olli Tuovinen

In this thesis the new functions of COMG600 version 4.0 are presented. COMG600 is
a grid automation controller made by ABB. The new version of the device is pub-
lished in 2012. The purpose of this thesis was to commission and test the new
functions. Other targets were building of a COMG600 project and testing the func-
tionality of the device. The thesis was made for the ABB Project Industry divi-
sion.

The main sources of information were the manuals and training material of ABB.
The test project was built in the facilities of the Process Industry. Most of the time
was spent to build the COMG600 project. The subject is topical because the auto-
mation and remote control of electrical distribution are growing up.

As a result of the thesis, the COMG600 version 4.0 was commissioned and tested.
In the tests all functions were found to work as they should.

Keywords COMBG600, electrical distribution, process electrification,
remote control



SISALLYS

ALKUSANAT
TIVISTELMA
ABSTRACT
KUVA- JA TAULUKKOLUETTELO
LYHENTEET JA TERMIT
1 JOHDANTO ..t e e e e e s rer e e e e e e e 5
2 ABB -YHTYMA ..ottt 6
2.1 ABB SUOMESSA .....evviieiiiiiiiee ettt e ettt e ettt e et e et e e e e e e s annnee e 7
2.2 ABB Oy Prosessite0lliSUUS..........cccuuiiiiiiiiiiieiiie e 8
3 SAHKONJAKELUN OHJIAUS......ccooiiiiiectee et 9
3.1 COMOB00 ESIEEIY ....eeeiiieeeciiieece e 9
3.2 KommUNIKAAtIOVAYIAL ...........ccovviiiiiiiiiiie e 10
321 EREIMEL .o 11
3.2.2 TEC B1850 ...eevieiieieiiieeiiie ettt 12
3.2.3 GOOSE ...ttt 13
3.2.4 IP-protokolla, IP-0SOItteet ..........ccvveiiiiiiiiiee e 15
3.2.5 OPC -raJapinta......cceiuieeiiiieiiiee i 16
3.3 REIESUODJAUS ...ttt 17
3.3.1 IED - Intelligent Electronic DevViCe ..........cccccocuveeiiieiiiineeiieeenne 19
3.3.2  KAtKAISTAL......veeeiieieeiiie e 21
3.3.3  EXOLHIMEL. ..o 22
KRR 11 0] (1] V- WP UPRTPRT 23
3.4.1 Yleinen Kasitys tietoturvasta ..........ccocceeiiieeiiieniniee e 24
3.4.2 Tietoturva prosessinohjaustasolla.............ccccooeeviieiiieniiinenne, 25
4  COM 600 PERUSOMINAISUUDET ....ccvviiiiiiiiiiiiiiicceee i 27
4.1 TeStHAIEISIO. ... .eee et 28
4.2 KEAYIEOONOTO ..oeeeeeieeiiee et e 29
4.3 KEYHOKONTEEL......ooiiiieiiiie e 30
O I 1 =T ] (o SRR 32
4.5 ONJEIMISTO. ...eiiiiiiie ittt 33
4.6 Web-pohjainen KayttOHittyma ..........ccoceeeeiiiiiie e 34
4.7 SABG600 — substation automation builder.............cccooveiiiiiiiiiiiiieee, 39



4.8 PCMOBO0.......cciiiiiiiiiieiiiic it 41

5 COMG600 4.0 UUDET OMINAISUUDET .....covviiiiiieiiiiiiiiiiiecce e 42
5.1 Data HISTOTIAN ...ceovvieiiiieeiiiie ettt 42
5.2 Logic processor/ SOt PIC.......cccoveiiiiiiiiiee e 44
5.3 RIO6G00 1/O YKSIKKO .......vvvieeeiiiiiii i 47
5.4 GAT - GOOSE Analyzer TOOI ......cccovuiiiiiiiiiiieiiee e 53

6 YHTEENVETO ..ot o7

LAHTEET ..ottt bbbttt 58



KUVA-JA TAULUKKOLUETTELO

Kuva 1: COMG600 4.0 prosessitietokone /4] ..o 9
Kuva 2. Esimerkki IEC 61850 protokollan suojareleesta /15/ ............cccceevunenne. 12
Kuva 3. Johdotusten maaran véhentyminen vaylajarjestelmien kehittyessa /8/... 14
Kuva 4. RER620, REF615 ja REF610 suojareleet /6/ ...........ccoevvuveeiiieeninnenne 17
Kuva 5. ABB MicroSCADA ohjattu kaukokayttojarjestelmé kahdella COM600
JRITEEEIIA. ... 20
Kuva 6. VM1-tyhjokatkaisija magneettisella toimilaitteella /6/.......................... 21
Kuva 7. NPS1 erotin asennettuna s&hkopylvaaseen /6/ ...........cccccooveviiieeiinnnne, 22
Kuva 8: Suojaamattomien laitteiden madaré maata kohden prosentteina /16/ ...... 26
Kuva 9. TeSHHATEISTO. .......eeiiiiiiiiiiei e 28
Kuva 10. Tyossa kaytetty android-tabletti............ccccovieiiiiiiiiii e, 28
Kuva 11. COMG600 asennettuna ABB Unigear MW kojeistoon. /12/.................. 30
Kuva 12: Liityntdmahdollisuuksia /12/ ..........cccccooviiiiiiiiieeeee e 31
Kuva 13. COMG00 liitAntapaneeli. ..........cccovveieiiiiiiiieie e 32
Kuva 14. Yksinkertainen SLD WEB-HMI iKKUNASSA ...........cccveiiiiiiiiieiiieenne 34
Kuva 15. WEB-HMI hAIYEYKSEE .........cvveieeeceeeeeeseee e 35
Kuva 16: WEB-HMI tapahtumat ............ocoeiiiiiiiiiie i 36
Kuva 17. WEB-HMI:n MittaukSet ........ccooviiiiiiiiie e 37
Kuva 18. Wavewin disturbance record — ikkuna ja analysointityokalu. /3/......... 38
Kuva 19: Releen lisdédminen SAB600 ohjelmaan...........ccccevvveiiieniiieeiieeee, 39
Kuva 20: SAB600-0hjelman SLD-dITOr ..........cooiviiiiiieiiiiee e 40
Kuva 21. PCMB600 ONJeIMa ......cooviiiiiiieiiie e 41
Kuva 22. Data Historian historia trendik&yra .............cccceevvieiniiiiiiies e 42
Kuva 23. Toteutetun logiikkaohjelman lohkokaavio............c.cccccoviniieiiinnnne, 45
Kuva 24. CoDeSys logic editor tyOikKuna ...........ccccooviiiiiiiii e 45
Kuva 25. SLD jossa on kaytossa CoDeSys logiikan ohjelma. ..........c.cccceevveene. 46
Kuva 26. RIO600 1/O — YKSIKKG. /5/.....ccouiiiiiiiiiiiie e 47
Kuva 27. Signaalin kulku GOOSE-vayIaa pitkin ...........ccccevviiiiiiiiniiieeiieeee 48
Kuva 28. RIO600 - yksikon digitaalitulot .............cccooiiiiiiiiie e, 48
Kuva 29. REF615 - releen hAIYLYS .......cooiviiiiiiiiiiie e 49

Kuva 30. GOOSE Datasetin luominen PCM600 ohjelmassa. ...........c.ccceeerveennne. 50



Kuva 31. REF615 - releen configuraatio PCM600 — ohjelmassa. ....................... 51
Kuva 32. PCM600 - ohjelman Signal Matrix - valilehti. ..............cccccovinnnnnne 51
Kuva 33. Yksinkertaistetut ohjeet GOOSE - kommunikaation luomiseen. /1/....52
Kuva 34. GOOSE Connection VIEWEN. /2] .........cccvoueiiiiiiiiiiiie i 53
Kuva 35. GOOSE tapahtumalista /2/ ...........cocoiiiiiiiiiiieee e 54
Kuva 36. GAT Serverin lUOMINEN .........ooiuiiiiiiie e 55
Kuva 37. GOOSE Connection Editor — tydkalu SAB600 ohjelmassa................. 56
Kuva 38. GOOSE connection viewer NAKYMA ............ccccovieiiiieeniiiee e 56
Taulukko 1. COM600:n tukemat kommunikaatio protokollat.................c.......... 10

Taulukko 2: Historiadatan tallennus- ja séilytysajat ..........ccccceviiriiieiiieennn. 43



LYHENTEET JA TERMIT

HMI

SLD

IED

GOOSE

GAT

SVG

SCADA

Human Machine Interface, kayttoliittyma
Single Line Diagram, yksivaihekuva
Intelligent Electronic Device, alykas séhkdverkon suojalaite

Generic Object Oriented Substation Event, IEC 61850 -standardin

madrittelemd kommunikaatioprotokolla
GOOSE Analyzer Tool, tydkalu GOOSE signaalien tarkkailuun

Scalable Vector Graphics, kaksiulotteisen webgrafiikan kuvauskie-

li, joka tukee vektorikuvia, bittikarttakuvia ja tekstia

Supervision Control and Data Acquisition, yleisnimitys kaukokéyt-

tojarjestelmille

MicroSCADA ABB:n kaytonvalvontajarjestelméa

DMS

IEC

IEEE

EMC

OPC

Distribution Management System, kaytontukijérjestelma

International Electrotechnical Commission, kansainvalinen sahkoa-

lan standardointiorganisaatio

Institute of Electrical and Electronics Engineers, kansainvalinen

tekniikan alan jarjesto
Electromagnetic compatibility, sshkdmagneettinen yhteensopivuus

Open connectivity via open standards, avoin liitettavyys avoimilla

standardeilla



1 JOHDANTO

Ty0ssé tutkitaan COMG600 sdhkdasema-automaatiokontrollerin (Grid Automation
Controller) version 4.0 uusia ominaisuuksia, sek esitellaan laitteen kayttoa. Aihe
on ajankohtainen, koska &lykkaat sdhkoverkot (Smart Grid) ovat parhaillaan ke-
hittyméssé. Automaatiojarjestelmien tietoturva on tullut huomioitavaksi asiaksi
laitteiden kytkeydyttyé yleisiin tietoverkkoihin etdohjauksen vuoksi. COM600 -
laitetta voidaan kayttaa verkon valvontaan, ohjaukseen ja automaatioon. Sitd voi-
daan hyodyntdd myos teollisuuden sédhkodnjakelussa. ABB prosessiteollisuus on
keskittynyt prosessien séhkdistykseen. Téassa opinndytetytssa selvitetdédn
COMG600:n mahdollisuuksia prosessiteollisuuden kayttotarkoitukseen.

TyoOssa testattiin myos tablet-tietokoneen soveltumista COMG600:n ohjaukseen.

Testikéytossa oli Asuksen Android-pohjainen tablet-tietokone.



2 ABB YHTYMA

ABB on johtava séhkdévoima- ja automaatioteknologiayhtyma, jonka tuotteet, jar-
jestelmét ja palvelut parantavat teollisuus- ja energiayhtidasiakkaiden kilpailuky-
kya ympéristomyonteisesti. ABB:n palveluksessa tyoskentelee noin 100 maassa

yli 135 000 henkil6, joista Suomessa noin 7 000.

ABB on teknologiajohtaja niin sdhkdvoima- kuin automaatioteknologiassa. Yh-
deksassa maailmanlaajuisessa tutkimuskeskuksessa tydskentelee noin 6 000 tutki-
jaa. Lisdksi ABB tekee tutkimusyhteistyotd noin 70 ammattikorkeakoulun ja yli-

opiston kanssa. /9/



2.1 ABB Suomessa

Suomessa ABB on yksi suurimmista teollisuuden tydnantajista, paadkaupunkiseu-
dulla suurin. Liikevaihto on noin 2,3 miljardia euroa, ja tuotekehitykseen kayte-
td&n vuosittain noin 160 miljoonaa euroa. Suomessa ABB toimii yli 30 paikka-
kunnalla, ja yhti6 on Suomen suurin teollisuuden kunnossapitdja. Tehdaskeskit-

tymat sijaitsevat Helsingissg, VVaasassa ja Porvoossa.

Helsingissd, Pitdjanmaelld sijaitsevat moottorit, generaattorit, taajuusmuuttajat,
energianhallinta-, linjakaytto-, sdhkoistys-, ja instrumentointiratkaisut, tehdastie-
tojarjestelmét ja kunnossapitopalvelut. Helsingissa Vuosaarella sijaitsevat sah-
koistys- ja automaatioratkaisut meriteollisuuteen, Azipod® -

ruoripotkurijérjestelmat.

Vaasassa sijaitsevat moottorit, generaattorit, erikoismuuntajat, kytkintuotteet, re-
leet, séhkdnverkon ohjaus, valvonta ja automaatio, sdhkonsiirto- ja jakelujarjes-
telmét, energianhallinta-, linjak&ytto-, sahkoistys-, ja instrumentointiratkaisut seka

tehdastietojérjestelméat. Porvoossa sijaitsee séhkdasennustuotteet /9/

COMG600 on kehitetty Vaasassa ABB Oy Medium Voltage Products — yksikdssa.
Se kuuluu tuotekategoriaan: sahkdverkon suojaus- ja automaatiotuotteet, sahko-

asema-automaatio. /10/



2.2 ABB Oy Prosessiteollisuus

Prosessiteollisuus on prosessiautomaatio-osaston alayksikko. Prosessiteollisuus on
paperiteollisuuden kokonaisratkaisuihin ja sahkoistysprojekteihin erikoistunut yk-
sikkd. Prosessiteollisuus -yksikko toimittaa energianhallinta-, linjakaytto-, sah-
koistys-, ja instrumentointiratkaisuja sekd tehdastietojarjestelmia teollisuusasiak-
kaille maailmanlaajuisesti. Kun uusia paperitehtaita ei endd Suomessa rakenneta,
on yritys siirtynyt toimimaan my0ds ulkomailla. Metsateollisuuden pé&épaino on

siirtymassé Aasiaan ja Etela-Amerikkaan. /7/

Prosessiteollisuus mm. suunnitteli séhkonjakelun ja automaation Uruguayssa Si-
jaitsevaan Metsé Botnian rakentamaan, nykyisin UPM-yhtién omistaman Fray
Bentosin sellutehtaaseen. Prosessiteollisuuden Vaasan yksikko keskittyy prosessi-
en sahkoistykseen ja relesuojaukseen. /26/

Yksikon toimipisteet sijaitsevat Helsingissd, Vaasassa, Oulussa ja Varkaudessa.

Yksikon palveluksessa tyoskentelee Suomessa 230 henkil6a. /13/



3 SAHKONJAKELUN OHJAUS

3.1 COMG60O esittely

COM®600 on ABB:n monipuolinen sdhktasema-automaatiokontrolleri. Laitteessa
yhdistyvét laitteiden vélinen kommunikaatiorajapinta, etdohjausmahdollisuudet,
ohjelmointialusta ja kayttoliittymd. Kuvassa 1 on COMG600 4.0 s&dhkdasema-
automaatiokontrolleri. COM600:n kautta suoritetaan ohjauksia joko paikallisesti
hiirelld ja ndppaimistolla tai etdnd WEB-HMI rajapinnan kautta. Sen voi kytkea
my06s osaksi laajempaan kokonaisuuteen SCADA-jérjestelmén ala-asemaksi.
COMG600 toimii yhdyskaytavand (gateway) IED-laitteiden ja valvomon vélilla.
COMG600:n kautta voi ohjata ja valvoa itsendisesti erilaisia sahkonjakelujérjestel-

mid, niin teollisuudessa kuin valtakunnallisessa sahkdverkossakin. /4/

Kuva 1: COMG600 4.0 prosessitietokone /4/

COMG600 kykenee linkittamaan sahkonjakelun automaation laajalti yhdeksi integ-
roiduksi kokonaisuudeksi lukuisilla eri protokollilla. Jarjestelmaarkkitehtuuri pe-
rustuu teollisuuden ethernet - standardeihin, kuten IEC 61850:aan. Integroitu séh-
konjakelun automaatio tarkoittaa prosessinohjauksen, séhkdistyksen, tehonhallin-

nan ja sahkonjakelun yhdistdmistd samaan systeemiarkkitehtuuriin. /17/
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3.2 Kommunikaatiovaylat

COMG600 tukee monia eri tiedonsiirtovaylia, joista tarkein on IEC 61850. Tietolii-
kennevayland kaytetaan ethernetid. VVaylajarjestelmét ovat korvanneet automaati-
0ssa suoraa johdotusta, mika helpottaa asennusta ja vahent&é johdotusten maaraa.
”Kovia” johdotuksia asennetaan tosin edelleen, etenkin vanhojen laitosten laajen-

nuksissa.

Taulukko 1. COM600:n tukemat kommunikaatioprotokollat

Master protocol Slave protocol
DNP3 LAN/WAN DNP3 LAN/WAN
DNP3 serial DNP3 serial

IEC 61850-8-1 IEC 61850-8-1

IEC 60870-5-101

IEC 60870-5-101

IEC 60870-5-103

IEC 60870-5-104

IEC 60870-5-104

External OPC

External OPC

Modbus Serial Modbus Serial
Modbus TCP Modbus TCP
SPA SPA router

MNS iS Connectivity

SNMP
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3.2.1 Ethernet

Ethernet kehitettiin alun perin l&hiverkkoratkaisuksi (LAN) toimistok&yttoon. Et-
hernet on nykyéan kaytannossa ainoa LAN-standardi. IEEE (Institute of Electrical
and Electronics Engineers) huolehtii standardisoinnista (IEEE 802.3). Alkuperai-
sessd muodossaan ethernet ei ole deterministinen jarjestelmd. Tdma on rajoittanut
sen kayttoa teollisuuden vayldjarjestelmissd. Lukuisien parannuksien myoté et-
hernetistd on tullut luotettava jarjestelma. Muutosten ja lisaysten myoté ethernet
soveltuu myos teollisuussovelluksiin ja -protokolliin. Ehternetin soveltaminen
vaylajarjestelmiin alkoi vuosituhannen vaihteessa. Ethernet on vaikuttanut viime

vuosikymmenen aikana automaation kehittymiseen merkittavasti. /21/

Alkuperdinen siirtomedia oli koaksiaalikaapeli, jota ei enda kaytetd. Yleisin kay-
tettdva siirtomedia on parikaapeli RJ45-liittimell4. Pitkiin siirtomatkoihin kéyte-
tdan kuitukaapelia. Langaton verkko (Wireless LAN IEEE802.11) on nyky&én
yleisesti k&ytossa oleva ratkaisu. Ethernet-verkoissa tarvitaan kaapelin liséksi
muitakin laitteita yhdistamaan asemat toisiinsa. Keskitin (Hub) on “tyhma” laite,
johon parikaapelit kytketdan. Keskitin valittaa viestit jokaiselle asemalle. Keskit-
timell4 voidaan luoda l&hiverkko. Kytkin (Switch) on &lykas laite, joka pitad ylla
osoitetaulukkoa ja osaa ohjata sisdén tulevan liikenteen oikeaan porttiin. Kytkin
toimii siltana yhdistéen verkon osia toisiinsa. Kytkimi& yhdistdméalla voidaan ali-
verkkoja yhdistda toisiinsa, jolloin tietoverkko laajenee suuremmaksi. Yleinen
tietoverkko koostuu lukemattomasta maérasta kytkimié ja keskittimid, seka tieto-

liikennekeskuksista, jotka ohjaavat tietoliikennetta. /24/
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3.2.2 1EC 61850

IEC 61850 on sdhkonjakelun ja sahkdasema-automaation globaali kommunikaa-
tiostandardi. IEC 61850 -protokolla on suunniteltu IED — laitteiden valiseen
kommunikaatioon. Protokollan tarkoitus on saada tietoliikenne kulkemaan IED -
laitteiden ja kaukokayttOjarjestelmén ala-aseman valilla. IEC 61850 -protokollan
ohjaussovellukset vaativat, ettd ohjausviesti tapahtuu 4 millisekunnin sisalla. Ta-
ma vaatimus saavutetaan sillg, ettd protokolla voi liikenndidd LAN-verkossa kéyt-
tden nopeita verkkokytkimié. Protokolla tukee eri valmistajien laitteiden kytkemi-
sen toisiinsa. Tdman saavuttamiseen on ala-asematoiminnot jaettu alitoiminnoiksi

(logical nodes, LNs), joita on kuvattu kuvassa 2. /25/ /15/

Feeder #1
Current
Measurements

Circuit
Breaker #1
Logical Device Position
(e.g. Relay1)
/ Measurements

Circuit Breaker

Physical Device
(network address)

Kuva 2. Esimerkki IEC 61850 protokollan suojareleesté /15/
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3.2.3 GOOSE

Yksi IEC 61850 — protokollan tavoitteista on vahentd4 laitteiden valista kaape-
lointia kayttamalla 1ED - laitteiden véliseen tiedonsiirtoon hyddyksi GOOSE toi-
mintoa (Generic Object Oriented Substation Event). GOOSE signaaleja kutsutaan
my6s horisontaalisiksi signaaleiksi. GOOSE toimii ”peer-to-peer” tavalla, eli jo-
kainen IED - laite pystyy keskustelemaan keskenddn. GOOSE viestit kulkevat
laitetasolla broadcast-viesteind, eli ne kulkevat kaikille l&hiverkossa oleville lait-
teilla. T&std syystda GOOSE viestit eivat mydskaan kulje palomuurien tai kytkimi-
en l&pi, joten viestit pysyvét lahiverkon sisélla. Tama lis&4 tietoturvaa, kun GOO-
SE viesteja ei voi lahettdd tai lukea l&hiverkon ulkopuolelta. Vastaanottaja on
madritelty MAC- eikd IP - osoitteen perusteella. /25/

Suojareleen tunnistaessa tapahtuman lahett&é se yhtéaikaisesti GOOSE - toiminol-
la kaikille muille suojareleille tiedon tapahtumasta. Kaikkien laitteiden tulee saada
tieto 4 millisekunnin sisalla. IEC 61850 on nopein markkinoilla oleva sahkoase-
ma-automaatiokommunikaatiostandardi. Perinteisesti laitteiden valinen johdotus
on toteutettu “kovilla” johdotuksilla. "Kovien” johdotuksien signaalit taytyy la-
hettdd ja vastaanottaa releldhtdjen ja -tulojen kautta, lisaksi tarvitaan signaalin
suodatus ja muunnos, tdma kasvattaa signaalin vasteaikaa. Johdotus on kallista ja
tyolasta toteuttaa, samoin I/O kortit maksavat ja silti tulojen ja laht6jen mééara jaa
rajalliseksi. GOOSE — vaylaa kayttamalla saadaan kayttoon suuri maaré virtuaali-
sia tuloja ja lahtoja, ilman johdotusta ja lisélaitteita. GOOSE -signaali kulkee
vaylaa pitkin samassa muodossa, jota IED — laitteet voivat lukea ja lahett&da ilman
mitddn muunnoksia tai releldht6ja. GOOSE -viestinnan luotettavuutta lisdéd mah-
dollisuus tarkastaa, meniko signaali perille, ja toistaa viestia niin kauan, ett vas-

taanottaja ilmoittaa viestin tulleen perille.

IEC 61850-9-2 protokollan yksi tavoitteista on pyrkid tekeméén suojauksen pe-
ruskomponenteista, kuten esimerkiksi virtamuuntajista IED - laitteita, jotka sitten
toimisivat IEC 61850 — protokollalla. Tam& mahdollistaa samojen sensorien tie-
don kayttamista eri releille, jolloin virtamuuntajien mé&éraa ja johdotusta voidaan
vahentdd. Kuvassa 3 on kuvattu valvomon ja kentén vélista tietoliikennekaape-
lointia. /15/
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3.2.4 IP-protokolla, IP-osoitteet

Jokaisella verkkolaitteella on oma laitetunnus eli MAC-osoite, jolla laitteet voi-
daan yksiloida. Liséksi jokaiselle laitteelle maaritelld&n IP-osoite, joka voi vaih-
tua, esimerkiksi, jos tietokone vaihdetaan lahiverkosta toiseen. Yksinkertaistettuna
MAC-osoite on kuin henkiloturvatunnus ja IP-osoite on puhelinnumero. Etherne-
tin alkuperdinen nopeus oli 10 Mbit/s. Aluksi se riitti kaikkeen tiedonsiirtoon.
Nyky&aédn kaytdssé on useita standardeita:

10/ 100 Mbit/s (Ethernet, Fast Ethernet)
» 1/10/100 Ghit/s (Gigabit Ethernet)

Ethernet on suunniteltu samassa l&hiverkossa olevien asemien keskindiseen lii-
kenndintiin. Sillalle tai kytkimelle voidaan opettaa, mink& portin takana kukin
MAC osoite on. Mutta tdima on mahdollista vain, kun asemia on &&rellinen maarg,
kaikkia Ethernet solmuja ei voi opettaa. Siksi tarvitaan toinen osoite, aliverkko-
maski, jolla voidaan kuvata aliverkkojen mukainen hierarkia. Nyt ei tarvitse ylla-

pitéa tietoa yksittdisestd asemasta vaan tieto aliverkosta riittaa. /24/

Ethernetin MAC-osoite on kiinted, fyysiseen laitteeseen sidottu. Kukin verkkolai-
te saa oman yksilollisen osoitteen jo valmistusvaiheessa. Osa osoitteesta on varat-
tu identifioimaan valmistaja. Siksi tarvitaan osoite, joka on fyysisesta laitteesta
riippumaton. Kun laite uusitaan, niin uudella laitteella voi séilya edellisen osoite.
Tatd varten on otettu kayttoon IP-osoite. Jokaisella koneella on oma yksildllinen
32-bittinen IP-osoite. Tata IP-osoitetta kaytetadn kaikkeen koneiden vélill4 tapah-
tuvaan kommunikointiin IP-protokollalla. /24/

IP-pakettien vélitys aliverkosta toiseen vaatii oman laitteensa, jota kutsutaan reitit-
timeksi. Se on kuten kytkin, mutta fyysisten MAC-osoitteiden sijaan se muistaa
portteihinsa kytketyt aliverkot. Lisaksi reititin mainostaa omia tuntemiaan verkko-
jaan muille. N&in kukin reititin tietdd koko verkon rakenteen. Siten reititin osaa
laittaa sanoman siihen suuntaan, misté tavoiteltu aliverkko aikanaan 10ytyy, mah-

dollisesti monen reitittimen takaa. /24/



16

3.2.5 OPC rajapinta

OPC-rajapinta on avoimen tiedonsiirron standardi, jota kaytetdan teollisuuden au-
tomaatiosovelluksissa. OPC on rajapinta PC-valvomojen ja ohjelmoitavien logii-
koiden valilla. Valvomo ja logiikka kommunikoivat OPC rajapinnan kautta. OPC-
palvelin on ohjelma, joka pystyy lukemaan ohjelmoitavan logiikan tietoliikennetta
ja rekistereitd. Téallaisia ohjelmia on saatavissa niin automaatiojéarjestelmien toi-
mittajilta kuin vapailta markkinoilta. My0s valmiita kehitystyokaluja ja -
komponentteja on saatavilla oman OPC-palvelimen tai -asiakasohjelmiston toteu-
tukseen. Yleensd kaikille laajemmin kaytossé oleville logiikkatyypeille on kuiten-
kin saatavissa OPC-palvelin. PC-valvomo-ohjelmistossa ei silloin tarvita omia
liityntdohjelmia, vaan OPC-client rajapinta riitt4a tiedonvélitykseen eri valmistaji-

en logiikoiden kanssa. /21/

Alkujaan OPC on lyhenne sanoista OLE for Process Control, mutta standardoin-
nista huolehtiva OPC Foundation antaa OPC:lle nykyaan merkityksen open con-
nectivity via open standards eli avointa liitettavyytta avoimilla standardeilla. OLE
tulee sanoista Object Linking and Embedding viitaten olio-ohjelmointiin. OPC
standardin méadritteli vuonna 1996 ryhma teollisuusautomaation toimittajien edus-
tajia. Standardi maéarittaa reaaliaikaisen tuotantotiedonvélityksen eri valmistajien
automaatiojarjestelmistd. 1ED laitteet liitetddn COMG600:n kayttamalla OPC serve-
ria ja liityntpakettia (connectivity package).

Ensimmadisen julkaisun jalkeen perustettiin s&atié, OPC Foundation, huolehtimaan
standardin yllapidosta ja kehityksesta. Tamén jalkeen standardien maara on kas-
vanut. OPC-standardi perustuu Microsoftin kehittamille OLE, COM, ja DCOM
tekniikoille, jotka tarkoitettiin Windows-kayttojarjestelmé. Standardi méarittaa
joukon olioita, liittymid ja menetelmid, joita kaytetdan prosessi- ja valmistavan

teollisuuden automaation sovelluksissa.
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3.3 Relesuojaus

Relesuojaus on tarkeé osa séhkoverkon suojausta. Relesuojauksella pyritd&dn mah-
dollisimman hairiottomaan sdhkonjakeluun kuluttajille. Releiden tehtévé on erot-
taa vikapaikka séhkoverkosta, mutta rajata erotettava verkon osa mahdollisimman
pienelle alueelle pysyvéssa vikatilanteessa. Suojareleet tarkkailevat jatkuvasti
séahkdverkon tilaa. Sahkdaseman ohjaukset kulkevat releiden kautta. Releet ohjaa-
vat katkaisijoita ja erottimia. Tiedon verkon tilasta rele saa mittamuuntajan kautta.
Tarpeen vaatiessa releet erottavat automaattisesti ja nopeasti viallisen osan muusta
sédhkoverkosta. Releiden tulee my6s palauttaa ohi menevissa vikatapauksissa séh-
konsyotto takaisin vian kadottua. Esimerkiksi ukkosen aiheuttamat ylijannitepiikit
haviavat verkosta nopeasti. Jos releet ovat avanneet katkaisijoita, ne suljetaan yli-
jannitteen havittyd. Maissa, joissa ei ole kattavaa relesuojausta, aiheuttaa ukkonen
monen tunnin sahkokatkoja, kun suojat taytyy kayda palauttamassa kasin. Kuvas-
sa 3 on ABB:n RER620, REF615 ja REF610 suojareleet. /20/

Kuva 4. RER620, REF615 ja REF610 suojareleet /6/
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Relesuojauksen on taytettava seuraavat perusvaatimukset:

- Suojauksen on toimittava selektiivisesti eli erotettava vikapaikka niin, etta
mahdollisimman pieni osa verkostosta jaa vian seurauksena ilman sahkoa.

- Suojauksen on toimittava niin nopeasti, etta hairion aiheuttamat vahingot
jaavat pieniksi ja ettd voimalaitosten yhteiskayttd hairiintyy mahdollisim-
man vahan.

- Suojauksen on suojattava aukottomasti koko sdhkoverkostoa. Suojauksen
on oltava mahdollisimman yksinkertainen ja kayttbvarma. Suojausta on
voitava koestaa kayttopaikalla kayton aikana. Sahkoverkosto jaetaan suo-
jausta suunniteltaessa erillisiin suoja-alueisiin, joiden suojaus suunnitel-
laan erikseen huomioiden kuitenkin suojattavan sahkdéverkostokokonai-
suuden vaatimukset. Suojan suoja-alue on sahkdverkoston se osa, jossa
syntyneen vian vaikutuksesta suoja toimii. Kun vika on suojan suoja-
alueen ulkopuolella, suoja ei toimi.

- Suoja-alueita rajoittavat suojareleiden ohjaamat katkaisijat. Jos vierek-
kaiset suoja-alueet osaksi peittavat toisensa, suojaus on aukoton. Suojaa
sanotaan absoluuttisesti selektiiviseksi, kun se toimii vain omalla suoja-
alueellaan sattuvan vian vaikutuksesta. Aikaporrastukseen perustuvan
suojan selektiivisyytta nimitetdan aikaselektiivisyydeksi ja virtaporrastuk-
seen perustuvaa virtaselektiivisyydeksi.

- Suoja-alueita voivat olla esim. generaattorit, muuntajat, johdot, kokooja-
kiskostot ja moottorit. Tarkeilla suoja-alueilla tulee niiden ensisijaisen eli
paasuojauksen lisaksi olla jarjestetty varasuoja. Tata edellyttavat ainakin

kantaverkko, suuret generaattorit ja suuret muuntajat. /19/
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3.3.1 IED - Intelligent Electronic Device

IED (Intelligent Electronic Device) tarkoittaa periaatteessa kaikkia verkon alyk-
kaita laitteita, eli laitteita joista 10ytyy prosessori. Vaikka IED-laitteesta puhutta-
essa tarkoitetaan yleensa suojarelettd, niin mydés COM®600 on IED - laite, samoin
R10600.

Suojareleet ovat tarked lenkki alykasté verkkoa rakennettaessa. Releet ovat laittei-
ta jotka valvovat verkon tilaa, ne mittaavat jannitettd, virtaa ja taajuutta. Releen
tarkein tehtava on erottaa vika séhkoverkosta nopeasti. Rele, tyypista riippuen,
mittaa yhtd tai useampaa suuretta mittamuuntajien avulla ja vertailee sité releen
asetteluarvoihin. Kun releen mittaama suure muuttuu releeseen asetetun asettelu-
arvon ulkopuolelle, on tila talloin epanormaali, jolloin rele toteuttaa sille maaratyn
toiminnon, yleensa katkaisijan avaamisen. Releet tarvitset toimiakseen muita lait-
teita, kuten katkaisijoita, erottimia ja virtamuuntajia. Rele toimii kuitenkin taysin
itsendisesti, hoitaen mittauksen ja ohjauksen oman asettelunsa mukaan, kommu-
nikoiden toisten IED - laitteiden kanssa. Releiden mukana dly on hajautunut séh-

kdverkon eri osiin.

Ensimmadiset suojareleet olivat mekaanisia releitd, niiden toiminta perustui sah-
kdmekaanisiin ilmidihin ja niissa oli litkkkuvia osia. Ne k&yttivat mittauksiin sa-
moja toimintaperiaatteita kuin sahkOmittarit, eli s&hkdmagneettisia, s&hkdody-
naamisia, ferrodynaamisia ja lampoperiaatteita. Mekaaniset releet pystyivat késit-

telemaan vain tehollisarvoja.

Releiden seuraava kehitysaskel olivat elektroniset releet. Elektroniset releet olivat
hyvin tarkkoja ja nopeita. Elektroninen rele pystyi kasittelem&an myos hetkel-
lisarvoja. Mittaustieto tuotiin releelle mittamuuntajalla, joka muokkauselimessa
muokataan releelle sopivaan arvoon. Vian sattuessa havahtumiselin huomaa vian
ja vertaa mitattua arvoa asetusarvoon. Jos arvo ylittyy, elimen 1aht6 vaihtaa loo-
gista tilaansa. Havahtumiselin k&ynnistad aikaelimen, jonka aikaa voidaan muut-
taa etupaneelin nupista. Tulevalla lukituksella voidaan est&é releen toiminta, mi-
kali lukitusta ei tule ja hidastusaika kuluu loppuun. Silloin rele antaa katkaisijalle

aukeamiskéaskyn. /20/
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Nykyaéan kaytetddn numeerisia releitd, joiden toimintaa ohjaa prosessori. Ensim-
maiset numeeriset releet tulivat kayttoon yli 20 vuotta sitten. Yhdella numeerisella
releelld voi olla monia mikroprosessorilla toteutettuja suojausfunktioita. Uusim-
missa numeerisissa releissa kaytetddn useita prosessoreita. Releisiin tulee koko
ajan uusia kayttoominaisuuksia. Yksittaiseen releeseen on ohjelmoitu huomatta-
vasti enemman valittavissa olevia suojausfunktioita, kuin yleensé suojauskohtees-
sa tarvitaan. Releet configuroidaan suojauskohteen mukaan ja vain tarvittavat
toimilohkot otetaan k&yttoon. IED-laitteet kommunikoivat keskendan GOOSE-
vaylan kautta ja COM600:n kanssa IEC61850 vaylan kautta. COM600 yhdist&a
IED-laitteet scada-jarjestelméan. Kuvassa 4 COMG600 on kytketty ABB:n Mic-

roSCADA:n ja suojareleiden valiseksi rajapinnaksi. /19/
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Kuva 5. ABB MicroSCADA -ohjattu kaukokéyttdjarjestelmé kahdella COM600

laitteella.
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3.3.2 Katkaisijat

Suurjannitekatkaisijan tehtdva on katkaista korkeajannitteinen virta ja sammuttaa
valokaari. Kun vika syntyy suurella jannitteelld, syttyy valokaari, eikd virta kat-
kea. Esimerkiksi, kun suurjannitelinjalle kaatuu puu, syntyy maasulku, ja vaikka
puu palaa pois, jatkaa maasulkuvirta kulkemistaan valokaaren kautta. Jos nyt vir-
taa yritetddn katkaista, syntyy katkaisulaitteeseen valokaari. Suurjannitekatkaisi-
jan on kyettavd sammuttamaan valokaari. Katkaisijoita ja katkaisutapoja on mon-
taa tyyppid, joista yksinkertaisin on tavallinen sulake, toisessa &aripééssa on tyh-
jiokatkaisija. Kuvassa 5 on ABB:n VM1-tyhjokatkaisija magneettisella toimilait-
teella. /18/

Katkaisijat voi jaotella katkaisukammiossa kaytettavan katkaisuvaliaineen mu-
kaan:

- magneettipuhalluskatkaisijat (ilmakatkaisijat)
- oljykatkaisijat

- vahaoljykatkaisijat

- paineilmakatkaisijat

- SF6-katkaisijat (rikkiheksafluoridi)

- tyhjokatkaisijat.

Kuva 6. VM1-tyhjokatkaisija magneettisella toimilaitteella /6/
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3.3.3 Erottimet

Erotin on mekaanisesti toimiva kytkinlaite, jolta ei vaadita katkaisu- eik&d kytken-
takykya. Erotin on joko kasi- tai moottorikayttdinen. Moottorikayttoisia erottimia
voidaan ohjata etdnd. Sulkemis- ja katkaisukyky on vain 0,5 A ellei toisin ole
mainittu. Kuormanerotin pystyy myos kytkemdaan ja katkaisemaan normaalin
kuormitusvirran, joka on kuitenkin selvésti katkaisijan katkaisukykya vahemman.
Sahkoturvallisuusmééraysten mukaan katkaisijan avausvéli ei riitd takaamaan tur-
vallista tyoskentelyé katkaisijan erottamassa virtapiirin osassa, vaan tarvitaan na-
kyva avausvali ja tydmaadoitukset. Auki-asennossa erotin aikaansaa luotettavan,
nékyvan erotusvalin, kiinni-asennossa kykenee johtamaan kuormitus- ja oikosul-

kuvirran. Kuvassa 6 on ABB:n NPS1 erotin asennettuna sahkopylvaaseen. /18/

Kuva 7. NPS1 -erotin asennettuna sahképylvaaseen /6/
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3.4 Tietoturva

Tietoturva tarkoittaa tietojen pysymista kayttajan hallussa. Tietoja uhkaavat ha-
vidminen laitevahinkojen tai virusten takia sekd paatyminen véaariin k&siin. Var-
muuskopioinnilla voidaan estad tiedon tuhoutuminen laitevahinkojen, inhimillis-
ten erehdysten tai luonnontapahtumien varalta. Tietojen joutumista vaariin kasiin
voidaan hallita k&yttdjatunnuksilla ja palomuureilla. Tietojen eheyttd uhkaavat
virukset, joita vastaan on kehitetty virustorjuntaohjelmia. /14/

Tietoturva on térke& asia myos teollisuusverkoissa. Teollisuusverkkojen tietoturva
on aiemmin hoidettu paikallisesti. Kun verkko on ollut ilman yhteytta yleisiin tie-
toverkkoihin, riitti kayttdjatunnusten hallinta ja laitteiden sijoittaminen lukittuun
tilaan, jolloin vain maarétyt henkilot pystyivét hallinnoimaan tietokoneita ja au-
tomaatiolaitteita. Kun automaatioon lisataan etéohjaus, on yleisiin tietoverkkoihin
liittyminen valttdméatonta yhteyden muodostamisen takia. Tallgin tietoturvan vaa-
timukset kasvavat. Etdohjauksen kautta voidaan ohjata prosesseja ja séhkonjake-
lua. Tietoturvan pettdminen voi siis aiheuttaa fyysistd vahinkoa ja vaaratilanteita.
Esimerkiksi sahkonsyoton ohjauksessa luvattoman kayttdjan paaseminen kasiksi

kentén ohjauksiin saattaa johtaa vakaviin vaaratilanteisiin, jopa hengenvaaraan.

COMG600:n kautta ohjataan sahkonjakelua eténd, laitteessa on vahvat tietoturva-
ominaisuudet. Ensimmaéinen este on COM®600:n osoitteen selvittdminen, se tay-
tyy tietdd, ennen kuin yhteyttd voi muodostaa. Seuraavaksi WEB-HMI vaatii kayt-
tajatunnuksen ja salasanan, joka estdd tehokkaasti luvattoman kayttdjan paasyn
jarjestelmaén kasiksi. Hakkereita vastaan etdohjauksen ethernet-portti on suojattu
palomuurilla. Etéohjatulla kentalld tyoskennellesséd yhteyden katkaisemista voi
harkita. My0s releet on helppo asettaa paikallisohjaustilaan, jolloin niité ei voi oh-

jata eténé.
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3.4.1 Yleinen kasitys tietoturvasta

Y leisesti tunnettuja tietoturvauhkia ovat virukset ja hakkerit. Virukset ovat haitta-
ohjelmia, jotka saastuttavat tietokoneen. Ne monistavat itsedan ja leviavét tietoko-
neesta toiseen tietoverkon tai jonkin talletusvalineen kautta. Virus asentuu tieto-
koneelle ja suorittaa sille ohjelmoituja toimintoja, se saattaa ottaa tietokoneen ko-
konaan hallintaansa ja tuhota tiedostoja, tai se voi pyorid huomaamattomasti taus-
talla kayttden konetta esimerkiksi roskapostiserverind. Usein virus asentuu tieto-
koneelle ns. troijalaisen eli Troijan hevosen avulla. Troijalainen on ohjelma, joka
vaikuttaa tavalliselta ohjelmalta, mutta ohjelman asennuksen yhteydessé se kayn-
nistdd viruksen tai avaa takaportin jarjestelméan. Viruksia vastaan on kehitetty
virustorjuntaohjelmia. Toinen uhka on luvattomat k&yttajat jotka yrittavat varastaa
tietoja tai aiheuttaa laitteiden toimintah&irioitd. Naita tietoverkkorikollisia kutsu-
taan hakkereiksi. Hakkereita vastaan voidaan suojautua kayttdjan tunnistamisella

ja palomuureilla.

Koska tietoverkot kehittyivat alun perin suojatuissa ja suljetuissa ymparistoiss, ei
tietoturvalle ollut tarvetta. Tastd syysta tietoturva jai huomioimatta, kun perustek-
niikkaa kehitettiin. Tietoturvasta on tullut yksi tietotekniikan suurimmista haas-

teista ja tietoturva-ala on muodostunut omaksi erikoisalakseen. /14/
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3.4.2 Tietoturva prosessinohjaustasolla

Automaatiolaitteet ovat sijainneet fyysisesti irrallaan muista tietoverkoista, jolloin
tietoturvaksi on riittdnyt laitteiden luokse padsemisen estdminen. Laitteisiin kyt-
keytyminen on vaatinut erikoisosaamista ja tyOkaluja, joten niihin ei ole ollut
mahdollista kytkeytya esimerkiksi selaimen kautta. Prosessinohjaustasolla tieto-
turvallisuus muodostuu erityisen tarkeaksi, kun se yhdistetadéan yleisiin tietoverk-
koihin etdohjauksen vuoksi. Varsinkin prosessinohjaus- ja valvontajarjestelmét
ovat alttiita hyokkayksille ja niiden vahingoittuminen voi aiheuttaa tuotannon py-
séhtymisen ja fyysistd vahinkoa tuotantolinjalla. Tuotannon pysahtyminen voi

tuottaa yritykselle valtavat tappiot.

TCP/IP - pohjaisten vayléjérjestelmien myotd automaatioverkosta tulee toimisto-
verkon kaltainen. Sen erikoisluonteen antama suoja katoaa. Jos laitteessa on
WEB-HMI liittymad, yksittdiseen laiteeseen voidaan kytkeytyd mistd vain tavalli-
sella selaimella. Harvassa automaatiolaitteessa on kayttajan ja salasanan tunnistus.
Toimistoverkossa on aina kirjauduttu sisaan tietokoneelle omilla tunnuksilla. Kyt-
keméllad ohjelmointikaapeli ohjelmointilaitteeseen kiinni pééasee hallitsemaan
kaikkia toimintoja. Tama edellyttdd, ettd kayttoon otetaan 1T-maailman kehitetyt

tietoturvan menettelytavat. /14/

Tunnetuin esimerkki 16ytyy vuodelta 2010, kun Stuxnet-virus hyokkasi iranilai-
seen Natanzin rikastuslaitokseen. Virus paasi sinne laitoksen lahistolle jatettyjen
muistitikkujen kautta. Joku laitoksen tyontekija oli poiminut muistitikun maasta ja
kayttanyt sitd jossain laitoksen tietokoneessa, jolloin virus on péassyt jarjestel-
maan. Virus ottaa SCADA-jdrjestelman k&skyt hallintaansa ja muokkaa niita ai-
heuttaen tuhoa prosessilaitteissa. Stuxnet on tehty hyokk&&dmaan Windowsilla
toimivan Siemens Step 7 -automaatiojarjestelman kimppuun. Virus ohjasi taa-
juusmuuttajia pyorittamaan sentrifugeja niin suurella pydrimisnopeudella, ettd ne
hajosivat. Viruksen kehitt4jad ei ole saatu selville, mutta sen epailladn olleen
USA:n ja Israelin tuotosta. Iran oli rikastanut uraania Kielloista huolimatta ja sité
epdiltiin ydinaseen suunnittelusta. Virus onnistui pysayttdméén lranin ydinohjel-
man kehityksen. /22//23/
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Aalto-yliopiston tekeman tutkimuksen mukaan Suomessa on tuhansia verkko-
hyokkéyksille avoimia automaatiojérjestelmid. Selvityksen mukaan jérjestelmiin
tunkeutumalla voitaisiin hairitd yhteiskunnalle ja yrityksille térkeitd toimintoja.
Avoimia automaatiolaitteita 16ytyi mm. voimalaitoksista, vedenkasittelylaitoksis-
ta, tuulivoimaloista, pankkikonttoreista, vankiloista ja sairaaloista. Erityisen pal-
jon avoimia kohteita oli rakennusautomaatiossa. Rakennusautomaatiolla hallitaan
esimerkiksi lammitystd, ilmastointia, vedenjakelua, valaistusta, halytysjarjestel-
mid, kameravalvontaa ja ovien lukitusta. Julkisissa rakennuksissa ndihin jarjes-
telmiin kajoaminen voi aiheuttaa suurta vahinkoa ja mahdollistaa rikosten toteut-

tamisen. /16/

Monissa jarjestelmissa oli kayttajatunnus ja salasana tallennettu HMI - jarjestel-
maan. Toisissa jarjestelmissé ei mink&&nlaista tunnistusta vaadittu. Maailmanlaa-
juisesti eniten avoimia jarjestelmid 10ytyi USA:sta. Tata selittdd automaatiolaittei-
den mé&ard. Kuvassa 7 ndkyy maakohtaiset prosentit, yhteensa 132 775 jarjestel-
mé&a. Suhteutettuna vékilukuun avoimia jarjestelmid loytyi eniten Suomesta. Haa-
voittuvat laitteet sijoittuvat suurimpiin kaupunkeihin, Helsingissa oli eniten avoi-
mia jarjestelmid yhteensd ja Tampereella eniten haavoittuvia teollisuusautomaa-

tiojarjestelmia. /23/
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FI Bl 248
Jpmw 271
GB mm 279
SE mm 313
DE W& 4.15
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US N e 411

0 10 20 30 40 50

Kuva 8: Suojaamattomien laitteiden madra maata kohden prosentteina /16/
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4 COM 600 PERUSOMINAISUUDET

Aiemmin markkinoilla oli useita eri laiteita etak&yton toteuttamiseen. COM600
mahdollistaa IED -laitteiden toimivuuden paikallisten tai ylemmaén tason ohjaus-
jarjestelmien kanssa. COM600:n yhdyskaytavatoiminnot tukevat useita sahko-

asemalaitteissa kéytettyja tiedonsiirtoprotokollia.

Suojatun tiedonsiirron ansiosta kayttoliittymaé voidaan kayttaa internetin tai LAN
— yhteyden kautta. COMG600 toimii rajapintana IED — laitteiden ja ohjausjarjes-
telmien vélilla. COMG600:n perusominaisuuksia ovat kattava valvonta, luotettava
tekniikka, tehokas protokollamuunnos, reaaliaikainen tiedonhallinta, nopea kéyt-
toonotto ja taydellinen IEC 61850 - yhteensopivuus. /10/
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4.1 Testilaitteisto

Tyossa kaytetty testilaitteisto oli rakennettu ABB Prosessiteollisuuden testausti-
loihin. Kuvassa 9 nékyy kaytdssa ollut testilaitteisto: COMG600 versio 4.0, kannet-
tava tietokone, REF615 versio D, REF615 versio E simulaattorilla ja RIO600 eté-
I/0 -yksikkd. Simulaattorilla pystytddn saatamaan releelle syotettdvad virtaa ja

osoittamaan Kkatkaisijan tilan sekd ohjaamaan sitd. Ty0ssé testattiin myos

COMG600:n kayttoa tablet-tietokoneella, k&ytdssa oli Asus Transformer Prime
TF201 tabletti, kayttojarjestelmand Android versio 4.03, kuva 10.

Kuva 9. Testilaitteisto

Kuva 10. Tyossa kaytetty android-tabletti
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4.2 Kayttésnotto

Ensimmadisend tulee selvittda laitteen salasanat. Laitteen oletuskayttdjatunnus on
COMBG60 ja salasana on aEc2006rs. Tyossé kéaytetyssa laitteessa kayttajatunnus oli
vakio, mutta salasana oli aEc2006rs2. Laitteessa oli pieni ongelma, salasanaa Kir-
joittaessa néppéimiston johto piti aina irrottaa ja laittaa uudestaan kiinni, muuten

laite ei tunnistanut n&ppaimistoé.

Seuraavaksi tulee selvittadd laitteen ip-osoite. Osoite 10ytyy helposti Windowsin
control panelista tai Set remoting parameters -ohjelmasta, jossa ip:n voi myos

asettaa.

Seuraavaksi kannatta katsoa, ovatko ethernet-johdot kiinni reitittimessa. Tamén
jalkeen kannattaa kokeilla, toimiiko yhteys, esimerkiksi kirjoittamalla CMD.EXE
komentotulkkiin ping ja COM600:n ip.
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4.3 Kayttokohteet

COMG600 yhdistada aseman eri jarjestelmét integroiduksi kokonaisuudeksi toimien
rajapintana laitteiden ja ohjausjérjestelmien (SCADA, DMS) valilla. COM600:n
vahvuutena on sen kyky hallinnoida eri protokollia samaan aikaan. COMG600:1la
voidaan ohjata etand tai paikallisesti prosesseja ja sdéhkoverkoja. Laite asennetaan
séhkotiloihin ohjattavan prosessin laheisyyteen, kuvassa 11 laite on asennettuna
ABB:n keskijannitekojeistoon.

mﬁrrr':ﬁm e

S e NI ST R R R

A ““Hnnu A S R AL Lk
attnM'l Batiane sts ot abl

Kuva 11 COMG600 asennettuna ABB Unigear MW kojeistoon. /12/

COMG600:n kautta voidaan valvoa ja ohjata releitd, jotka ohjaavat katkaisijoita ja
erottimia. COMG600:aan otetaan yhteys lahiverkon tai yleisten tietoverkkojen kaut-
ta. Laitteeseen voidaan liittadd yhteensa 40 IED-laitetta. COM600 kéaytt&da avoimia
protokollia, joten sen kaytto ei sido yhden valmistajan tuotteisiin. COMG600 tukee
liityntad laajaan valikoimaan ABB:n tuotteita mm. MicroSCADA, Automation
System800xA ja MNSIS. /4/
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Kuvassa 12 on yksinkertainen kokoonpano, jossa COM600 on liitetty valvomoon

lahiverkon kautta. Etdohjaus hoituu web-kaytt6liittyman tai scadan kautta ja suo-

jareleet on kytketty jarjestelméddn IEC 61850-vaylan kautta. Releet on yhdistetty

toisiinsa GOOSE-vaylan kautta.

.. Web-based HMI

IEC 61850-8-1

Distributed Control System
Network Control Centre

()

S

.'.-'-ﬂz
« ' IEC60870-5-101, 104,

, DNP3, OPC, Modbus

X1 X | X

ol I Kot = No! = IENoS - Nol =

Kuva 12: Liityntdmahdollisuuksia /12/

Verkkoa voidaan ohjata laitteen kayttoliittymastd tai antaa automatiikan hoitaa

vikapaikan palautus- tai erotustoiminnot. COMG600:n voi liittdd osaksi MNSIS

moottorikeskusta, jolloin sen kautta voidaan ohjata sd&hkdmoottoreita. Kojeisto

liittyy COM600:n OPC-rajapintaan. MNSis koostuu kompakteista moottorilahto-

moduuleista. Aseman ja releiden digitaalisia tuloja ja l&htoja voi laajentaa RI1O-

600 1/0-jarjestelmalld. R1O:n kautta voidaan keratd halytyksia ja tapahtumia seké

ohjata kohteita. /17/
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4.4 Laitteisto

COMG600 on tehty vaativiin olosuhteisiin ja tdyttdd RoHS standardit, eli tiettyjen
haitallisten aineiden rajoittaminen sahko- ja elektroniikkalaitteissa Laitteessa ei
ole liikkkuvia osia. Jadhdytys on passiivinen, joten laite ei tarvitse pyorivia tuulet-
timia. Jaahdytys hoidetaan rivoitetun alumiinikuoren kautta. Kuori on vankkaa
tekoa, se toimii my0s suojana ulkoisia vahinkoja vastaan. Kuoressa ei ole aukkoja
tai reikig, joista poly ja lika paasisivat laitteen sisalle. K&yttamattomat portit on
peitetty muovisuojilla, jotka nakyvat kuvassa 13. Kaikki portit loytyvat laitteen
samalta puolelta. Kovalevy on FLASH-tyyppinen, eika perinteinen pyoriva ase-
ma. /4/

Kuva 13. COMG600 liitantapaneeli.
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4.5 Ohjelmisto

Kéayttojarjestelmand COM600:ssa on Windows 7 embedded, jossa yhdistyy tuttu
kayttoymparistd ja luotettava toiminnallisuus. Laitteeseen on valmiiksi asennettu
tarvittavat ohjelmat, kuten WEB-HMI, Data Historian, GAT, ja Soft PLC logiik-
kaprosessori. /4/

COMG600:n ohjelmointiin tarvitaan toinen tietokone ja SAB600 ohjelma (Station
Automation Builder). SAB600-ohjelmalla voidaan luoda helposti aseman ko-
koonpanon. Ohjelmaa on helppo k&yttad, eikd perusméarittelyihin tarvita ohjel-
mointia. Ohjelmaan madaritelladn aseman laitteiston kokoonpano. SLD-editorilla
voidaan piirtd4 aseman padkaavio, jonka avulla asemaa voi ohjata selaimen kaut-
ta. Suojareleet voidaan tuoda ohjelmaan configuration wizardilla tai luomalla
PCMG600-ohjelmalla SCL-tiedosto, joka tuodaan SAB600-ohjelmaan. Configura-
tion wizard osaa hakea releelld olevan katkaisijakentdn péékaaviokuvan ja tuoda

sen SLD-editoriin muokattavaksi.

WEB-HMI sovellusta voidaan kayttaa tavallisilla nettiselaimilla, kuten Internet
Explorer, Google Chrome tai Firefox. Selain tarvitsee SVG-tuen, joka taytyy In-
ternet Exploreriin asentaa, mutta Chromesta ja Firefoxista se l6ytyy vakiona.
HMI-sovellukseen péasee syottamalla selaimeen COMG600:n IP-osoitteen ja Kir-
jautumalla sisd&dn madritetyilla kayttajatunnuksilla. HMI-sovellus toimii kaikissa

laitteissa, joista 10ytyy nettiselain SVG-tuella, myds kannykdissa ja tableteissa.
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4.6 Web-pohjainen kayttoliittyma

COMG600 tarkeimpia ominaisuuksia on web-pohjainen kayttoliittyma. HMI:n
avulla voi ohjata ja valvoa sahkonsyottokenttad. HMI toimii periaatteessa
kaikkilla nettiselaimen omaavilla laitteilla. Térkein ikkuna HMI:ssa on SLD eli
single line diagram, josta nakyy sahkojarjestelman rakenne péakaaviomuodossa.
SLD ominaisuutena on dynaaminen kiskojen véritys, eli naytoltd ndkee yhdella
vilkaisulla mitka kiskot on sahkdistetty ja mitka ei. Katkaisijoita voi kontrolloida
klikkaamalla katkaisijan kuvaa, jolloin aukeaa ikkuna, josta katkaisijan voi ohjata
kiinni tai auki. /3/

Kuvassa 14 on SAB600 ohjelman SLD-editorilla tenty SLD ikkuna, joka mittaa
simulaattorilla varustetun REF 615 releen virtaa ja katkaisijan tilaa. Vihred vari

linjalla kertoo kiskon olevan jannitteellinen.

Kuva 14. Yksinkertainen SLD WEB-HMI ikkunassa
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Hélytykset ja tapahtumat nakyvat omassa ikkunassaan, josta ne voi lukea ja
kuitata. Kuvassa 15 nakyvat halytykset, Alarms-vélilehdella. Halytyksissa nakyy
simulaattorilla tehty releen trippaus ylivirrasta.

. [E=REa )
o vt nocamstrnsgptcsion i 0~ 8.0 X][ e Asts coVBm ser s *] | e
aApn Substation
Ll L 4.4.2013, 14:50:16

General Single Line Diagram Events. Alarms Data Historian GOOSE Analyzer Help Logout
] substation
J. f Filter | & Ack | [ AckAl | % ViewEvents | [y Toggle Alarm Footer
£ | Persisting Alarms
3 Selected Date Time Bay Device Object Text State Status Quality
8 3.3.2013 4:42:43.945 BAY Breaker_2 1<->0 CB Switch, general Intermediate Active BadTime

[

Fleeting Alarms
Selected Date Time Bay Device Object Text State Status Quality

al 4.4.2013 14:35:24.547 Bay Global conditioning Operate General on Inactive BadTime

al 4.4.2013 14:35:24.547 Bay Master Trip(1) Operate input signal General on Inactive BadTime

B 4.4.2013 14:35:24.547 Bay Master Trip(2) Operate input signal General On Inactive BadTime

] 4.4.2013 14:35:24.547 Bay 3I>>5(1) Operate General On Inactive BadTime

-

4.4.2013 14:35:24.547 Bay Global conditioning Operate General On Inactive 100 BadTime
4.4.2013 14:35:24.547 Bay Master Trip(1) Operate input signal General On Inactive 100 BadTime
4.4.2013 14:35:24.547 Bay Master Trip(2) Operate input signal General On Inactive 100 BadTime
4.4.2013 14:35:24.547 Bay 31>>>(1) Operate General On Inactive 100 BadTime

Breaker_2 1<->0 CB Switch, general Intermediate Active 10 BadTime

Bl © L8]

Fleeting Alarms

Selected Date Time Bay Device Object Text
1] 4.4.2013 14:35:24.547 Bay Global conditioning Operate
0 4.4.2013 14:35:24.547 Bay Master Trip(1) Operate input signal
| 4.4.2013 14:35:24.547 Bay Master Trip(2) Operate input signal
| 4.4.2013 14:35:24.547 Bay 3I>>>(1) Operate

Kuva 15. WEB-HMI halytykset

Events — vélilehdelld nakyvat kaikki tapahtumat, joita COMG600 on rekisterdinyt.
Kuvassa 16 nékyy tapahtumat ikkuna, jossa nékyy katkaisijan avaaminen ja sul-
keminen.
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[ESSEE >

s hitps:/localhost/HMI/application.zspx £ - 20 X || asm 8- COD User:aamiv. % || ok XY

Substation
4.4.2013, 14:48:19

General  Single Line Diagram |\ VEVents | Alarms  DataHistorian  GOOSE Analyzer  Help  Logout
= P
4 <Substation I save # Filter Il Freeze | &5 View Alarms 20 [o] [ & | K& Newest & B 3M T Goto Day.
£ Bmaokv
el DA Events === 9.11.2012 - 3.4.2013 *** 0,97 / S0MB
g Oeens
% Buskar Date Time Bay Device Object Text Event Quality
T eay 342013 13:32:34.070 admin closed Substation.20 kV.Bay.Breaker_L. z
2
g (@®Alarms 3.4.2013 13:32:34.070 Bay Breaker 1  I<->0 CB Switch, general Close Executed
levent:
El ?‘B:eeank:r . 342013 13:32:32342 Bay Breaker 1  1<->0 CB Switch, general Close Selected
5 3 B
3 e 342013 13:28:21.558 admin closed Substation.20 kV.Bay.Breaker_1.
s EDDS11A 342013 13:28:21.558 Bay Breaker I  I1<->O CB Switch, general Close Executed
¥ Logic_Processor_IED 3.4.2013 13:28:19.854 Bay Breaker_1  I<->O CB Switch, general Close Selected
= B ‘?lf;x\arms 3.4.2013 13:28:17.528 admin opened Substation.20 kv.Bay.Breaker_1.
H EEVEHG 3.42013  13:28:17.527 Bay Breaker 1  1<->O CB Switch, general Open Executed
2 Breaker_2 342013 13:28:15.277 Bay Breaker 1 I<->0 CB Switch, general Open Selected
A Feeder_2 3.4.2013 13:28:00.430 Bay Breaker_1  I<->O CB Switch, general Operation Failed (65535)
< Q9 3.42013  13:27:57.622 Bay Breaker 1  1<->O CB Switch, general Operation Failed (65535)
B AALILQOIAL
© ponr 342013 13:24:33.793 Bay DDS11A Connection OK
(@Alarms 342013 13:24:33.204 BAY AALI1QO1AL Connection OK
[ElEvents 3.4.2013 13:17:50.026 Bay Breaker_1  I<->O CB Switch, general Closed BadTime
A Paveer 3.4.2013 13:17:31.785 Bay Breaker 1  I<->O CB Switch, general Open BadTime
342013  13:17:30.631 Bay Breaker 1  1<->O CB Switch, general Closed BadTime
342013 13:17:25.727 Bay Global conditioning Start General Off BadTime
342013 13:17:25.727 Bay 31>>>(1) Start General Off BadTime
342013 13:17:25.716 Bay Breaker_1  1<->O CB Switch, general Open BadTime
3.42013  13:17:25.704 Bay Master Trip(1) Operate input signal General On BadTime
W
3.4.2013 13:17:25.704 Bay Global conditioning Operate General On Inactive 100 BadTime
3.4.2013 13:17:25.704 Bay Master Trip(1) Operate input signal General On Inactive 100 BadTime
3.4.2013 13:17:25.704 Bay Master Trip(2) Operate input signal General On Inactive 100 BadTime
3.4.2013 13:17:25.704 Bay 31>>>(1) Operate General On Inactive 100 BadTime
15 Breaker_2 1<->0 CB Switch, general Intermediate Active 10 BadTime

" 24 28 W
X a3 |

Events ===0.11.2012 - 3.4.2013 **== 0,07 / 50MB

Date Time Bay Device Object Text
3.4.2013 13:32:34.070
3.4.2013 13:32:34.070 Bay Breaker_1 I<->0 CB Switch, general

3.4.2013 13:32:32.342 Bay Breaker_1 I<->0 CB Switch, general
3.4.2013 13:28:21.558

3.4.2013 13:28:21.558 Bay Breaker_1 I<->0 CB Switch, general
3.4.2013 13:28:19.854 Bay Breaker_1 I<->0 CB Switch, general
3.4.2013 13:28:17.528

3.4.2013 13:28:17.527 Bay Breaker_1 I<->0 CB Switch, general
3.4.2013 13:28:15.277 Bay Breaker_1 I<->=0 CB Switch, general
3.4.2013 13:28:00.430 Bay Breaker_1 I<->0 CB Switch, general
3.4.2013 13:27:57.622 Bay Breaker_1 I<->0 CB Switch, general

3.4.2013 13:24:33.793 Bay DDS11A
3.4.2013 13:24:33.294 BAY AA1110Q01A1
3.4.2013 13:17:59.026 Bay Breaker_1 I<->=0 CB Switch, general

3.4.2013 13:17:31.785 Bay Breaker_1 I<->0 CB Switch, general
3.4.2013 13:17:30.631 Bay Breaker_1 I<->0 CB Switch, general
3.4.2013 13:17:25.727 Bay Global conditioning Start

3.4.2013 13:17:25.727 Bay 3I=>>(1) Start

3.4.2013 13:17:25.716 Bay Breaker_1 I<->0 CB Switch, general
3.4.2013 13:17:25.704 Bay Master Trip(1) Operate input signal

Kuva 16: WEB-HMI tapahtumat
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Releen mittaukset saa n&dkyma&&n Substation-valilendestd sivun vasemmasta
laidasta. Valitsemalla halutun releen, aukeaa mittausvalilehti, kuva 17. Erilaisia
mittauksia voi lisdtd myos SLD-kuvaan, kuten virran, jannitteen ja tehon.Uutena
ominaisuutena WEB-HMI:ssa on mahdollisuus tallentaa dokumentteja, kuten
manuaaleja, piirroksia ja linkkeja websivuille. Dokumentit loytyvat myos
vasemmalta Substation-vélilehdesta.

fE@=]
Q‘ [ nitps/ocathost/HMVapplication.aspe 0~ B¢ ][ am ABB:: COMB0O (User: admi... x o ve &
AB 402003 308
General Single Line Diagram Events Alarms Data Historian GOOSE Analyzer Help Logout
£CY Substation A% Substation > 20 kv > Bay > DDS11A
% Substation
2 Tgaokv Measurements
I Qaams
s CJEvents 31 Phase currents (A) 154,25
s g z:‘j'm 31 Phase currents (8) 154,16
e (@) Alarms 31 Phase currents (C) 154,25
3 events 31 Maximum demand for Phase A 157,79
g \i::::f'-ll 31 Maximum demand for Phase B 157,79
3 B DDSII‘A 31 Maximum demand for Phase C 157,79
& ~JMeasurements| 311_DMD_A 0,00
= # Logic_Processor_IED 311_DMD_B 0,00
3 ~ Measurements 311_DMD_C 0,00
4 =2 EAZI 1EC61850_Subnetwork\DDS11A\LDO\ILITCTR1\Amp\instMag 0,00
%E\:::ss 1EC61850_¢ 1A\LDOIL2TCTRY 0,00
¢ Breaker_2 IEC61850_Subnetwork\DDS11A\LDO\IL3TCTR1\Amp\instMag 0,00
4 Feeder_2 1EC61850_S DS11A\LE 1) 0,00
s @0 IEC61850,_ 1A\LDO\RESTVTR! g 0,00
B #FAA1J1Q01A1
& T Power
(@®Alarms
=JEvents
Lpower
Measurements
31 Phase currents (A) 154,25
31 Phase currents (B) 154,16
31 Phase currents (C) 154,25
31 Maximum demand for Phase A 157,79
31 Maximum demand for Phase B 157,79
31 Maximum demand for Phase C 157,79
31 I_DMD_A 0,00
311_DMD_B 0,00
311_DMD_C 0,00
IEC61850_Subnetwork\DDS11A\LDO\IL1TCTR1\Amp\instMag 0,00
IEC61850_Subnetwork\DDS11A\LDO\IL2TCTR1\Amp\instMag 0,00
IEC61850_Subnetwork\DDS11A\LDO\IL3TCTR1\Amp\instMag 0,00
IEC61850_Subnetwork\DDS11A\LDO\RESTCTR1\Amp\instMag 0,00
IEC61850_Subnetwork\DDS11A\LDO\RESTVTR1\Vol\instMag 0,00

Kuva 17. WEB-HMI:n mittaukset
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Useimmat IED-laitteet on varustettu vikatallennustoiminnolla, joka tallentaa tie-
dot vikatapahtumasta. Vikatiedostoon keratddn tiedot jannitteistd, taajuudesta ja
bind&risignaalin tilasta ennen hairiota sen aikana sek& suojaustapahtuman jalkeen.
Jos toiminto on madritetty SAB600 — ohjelmassa, niin WEB —HMI:ssd pystyy tar-
kastelemaan vikatallenteen tietoja Wavewin disturbance record— ikkunassa, kuva

18. Vikatallenne valitaan vian havainneen suojareleen alta.

[ W WAVEWIN ABB FF ;ﬁ e - - [E=SEER)
E::Syi: ngls é’w ‘:ues ﬂl:;d;:ckﬁdpbﬁles 1272072001 021843 PM |
Data o - (9 B B B o D QA ] = & ol i i3 B WU o T

%
Jﬂvﬂvﬂvﬂvﬂvﬂvﬂ\f ﬂ\}ﬂ\/\/ﬂ\/\/ Curentll3 539942 787815 1. 12 o
150 )

i

M ‘ JL J‘ l ‘ / ‘ ( ‘ \ AL ohage ULTE 10277 13000 10§

\ | '| | ; J B
: 180 C

"
; I |- gl Vohage ULZE 4450 3250 319

1 J i AR |
LA Jﬂl LJ YL | U uh L'L‘J i, .

| | | -

T IW'H' J L.'uL . EJL" L"“W . |r.” L. Volage UL3E 4450 3250 285 » -
LTk on -
SPA_STATION_45 [ Thu - 25/08/2011 13:58:14.010666_[Dela X. 761666 ms (8083 cyc @ 50 ha) [fs: 1200 Hz __|AS: ON_[Delta ¥: No Bars

Kuva 18. Wavewin disturbance record — ikkuna ja analysointityokalu. /3/
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4.7 SABG600 — substation automation builder

SAB600 ohjelmalla ohjelmoidaan WEB-HMI:ssa nakyvé kokonaisuus. SAB600
pohjautuu IEC 61850 standardiin ja ABB:n PCMG600 ohjelmaan, jolla voidaan
hallita IED-laitteita. Releet tuodaan SAB600 ohjelmaan kayttamélla releelle méa-
riteltya liityntapakettia (connectivity package), joka sisaltaa releen mallikohtaiset
tiedot. Releen lisddmisen jalkeen ajetaan Configuration Wizard, kuva 19, johon
madritelld&n releen sarjanumero, ja ohjelma hakee sen mukaan releen kokoonpa-
non ohjelmaan. Releen kokoonpanon voi my6ds hakea suoraan releestd on-line -
tilassa PCM600 ohjelmalla. T&lloin kokoonpanosta tallennetaan SCL-tiedosto,
joka tuodaan SAB600-ohjelmaan. Tiedosto sisaltaa releestd l16ytyvat toimilohkot
ja konfiguraation. Ohjelmassa olevan releen kokoonpanon pitd4 vastata releessa
olevaa kokoonpanoa taydellisesti, muuten kommunikaatio ei toimi, vaikka ohjel-

ma loytéisikin releen ip:n perusteella ja kaikki nayttaisi toimivan.

7 Local Servertteti- Station Automarton Bullder saBi - [=]x]

Fle Edt View Toos Wndow Help

D@ & B @ |EE=EE

Project Explorer Ghject Properties > X

Communication | Substaron structe | [E=]8l

8 REF615 - Order Code selection page Synchrocheck Overide Supp False ~
L B [070] OPC Alarm and Event
REF615 Configuration Wizard irea Das
went Order Code selection e
L Devi ction Status Clz Device Connection Status
Mea isio |ED Based Liit Supervision
= IECE1850_OPC_Server Please paste the order code to the order code field or use the selections below to insert the order cade.
= FF IECE1850_Subnetwark N

ot e[ (2121 (2] (8] (3 ][] (] (| (L)) [C[A] (] (W] (comra

Order code selection

D H v Complsts REF&15 (induding case)
Standard fEc
Main application Feeder pratestian and contrel
Functional application 5 | Noredr, OC and directional EF with €B condtion manitaring
dndloginputs, outputs AR v | 41+ UD{Io 1/SA)
[ac %] uereioeo
M v Mo serial communication
B v Ethernet 100Bass T3 (R145)
A v IEC 61850
1 v enaish
B v Large LCD with Singls Line Diageam
c v|  Arc protection and reclosing
L) : Directional EF
1 ~|  482s0v0G; 100-240vAC >
R - e
Caplio

B cutput

Kuva 19. Releen lisdédminen SAB600 ohjelmaan
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SLD editorilla muokataan pa&kaaviokuva WEB-HMI:ta varten. Muokkaus on
yksinkertaista, mutta ohjelman toiminta on vélill4 heikkoa. Jokaisen muutoksen
jalkeen kannattaa painaa Apply — nappia, joka tallentaa muutokset. Ohjelmassa ei

ole kumoa-toimintoa, mutta Cancel — napin painallus palauttaa yksivaihekuvan

edellisen tallennuksen tilaan. Kuvassa 20 on SLD-editor — ikkuna.

@ Local Server\Technobotnia_COM600 - Station Automation Builder SAB60O0 [HEE]
Fle Edt  Wew Toos w  Help
O & EEzo KrNEQR- Tead
Praject Explorer > & X|| TEMPLATE - SLD Editor ‘ = 4 b x| |Object Properties > X
Conmuricztion  Substation Structure | [Bz)al
£ HMI Configuration
B SLD Editor
2l =l
= “
||l
] > Name
Name of this slement
= TEMPLATE | SLD Editor |

\wednesday, Febay 27, 2013 12:3447PM  ABEE

&0 LIS ST L, 1zEem

Kuva 20. SAB600-ohjelman SLD-editor
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4.8 PCM600

PCMG600 (Protection and control IED manager) on ABB:n IED-laitteiden konfigu-
rointiohjelma. Ohjelmaa tarvittiin ty0ssé useaan otteeseen, kun uusia laitteita otet-
tiin kayttoon. Ohjelma etsii online-tilassa kytketyn laitteen konfiguraation ip-
osoitteen perusteella. Parametreja ja konfiguraatiota voi tarkastella ja muuttaa,
muutosten jalkeen konfiguraatio pitad ladata takaisin laitteeseen. Laitteen konfigu-
raatiosta tulostetaan SCL- tai XML-tiedosto, joka tuodaan SAB600:aan.

PCM®600 uusin versio on 2.5, kuva 21.

(& Local Serverrojekti_vm - PCM00 =@ =
File Edit View Tools Window Help
D& H & & B @ [EE =[E| [® | c00st communic tion NEACIR ]
[/ Common Read/Writ vax
2/ » X @ [A)

2 [oste Read wime 1D Status Comment Repott
B % 7] |REFGI5AAIT || Success a |
X V] |REF615_DDS11A1 | Success El
X 7| |RI0600 1 Suceess CI
Project Explorer v 2% |~ GOOSEC ication - IEC 61850 Configurati b x

Plant Structure

B8 roiekti_vm

2 ¥ Substation s
= K& Votage Level 8 g

2 s}

$38¢x

DDS11ALDO.LDO.LLNO.GOOSE

DDSI1ALDO.LDO.LLNO.GOOSE =
) N 00 FC Data set ertries +3)
e [eTRL [CTRLLLND Locg (5T)
® f" Application Configuration DR (CTRL.LLNO Loc stVal (ST)
LDO LDO.XGGIO110.Ind3 q (ST)

LDOXGGIO110.nd3stVal (ST)
LDOLEDGGIOT.SPCS01.q (ST)
LDO.LEDGGIO1.SPCSOT.stVal (ST)
LD0XGGIO110.4nd 1 (ST)
LDOXGGIO110.nd1 stVal (ST)

[Cox J[ Comea ]

Data Sets | GOOSE Controls | Inputs
| Substation.Voltage Level.8ay.DDS1IA

16. huhtikuuta 2013125226 ABB

Kuva 21. PCM600 ohjelma
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5 COMG600 4.0 UUDET OMINAISUUDET

5.1 Data Historian

Data Historian on tyokalu historiatrendien tarkasteluun ja luomiseen. Se perustuu
ABB:n cpmPlus Knowledge Manager—ohjelmaan. Data Historian koostuu kahdes-
ta osasta, tietokannasta ja kayttoliittyméstd. Tietokannan nimi on RTDB (Real
Time DataBase) ja se sijaitsee COMG600:n kovalevylld. RTDB on relaatiotietokan-
ta, joka on suunniteltu ja optimoitu prosessitietojen hallintaan ja laajaan historian
tallentamiseen. Kayttoliittyma on nimeltd&n Vtrin ja se kdynnistyy Web HMI:st&.

Ensimmadiselld kayttokerralla Vtrin-asiakasohjelmisto asentuu kaytettavélle tieto-
koneelle ja tietokantaan taytyy Kirjautua samoilla tunnuksilla kuin Web HMI:hin.
Téssa vaiheessa tuli tabletilla ongelmia: koska ohjelma on Windows-pohjainen, se
ei asentunut laitteeseen. Tasta johtuen historiadatan tarkastelu ei ole mahdollista
tabletilla. Kuvassa 22 on esitetty simulaattorin virranmittauksesta tulostettu histo-
riatrendi. Virranmittaus on toteutettu REF615 relettd ja simulaattoria kayttamalla.

Tree 2%/ 9 coM600 | @ Variables | 4] New Trend" |- Trend | @ Variables | 4] Trend| v x
= [} top/127.0.0. 1/RTDB-COMGD0 NET-Clent (RTDE COMG00 e Tvam s
&' CoM600 .

175 175

i History Tables
1 History Collection Templates
1 History Collections.
(7] Simple Configurations (SimpleConfig)
] DatabaseNodes e 15
<) Display Library
) Display bases INHERITABLE)
&) Display Bases to New Items
& J Default Displays
[ Trend
| Trend - AVG 1 min
/] Trend - AVG 15 min
] References Configuration
| Trend - AVG 1 hour

2 Day Report
| PlantModelTrend
] PlantModelList
@ Tags
< Reports.

4 System Configuration

©-& User's Definitions (COM600)

| New Trend

[} (]

1272013122720 PM 5~ [Madel) v [ 32201~ 124220PM 3] @)
et [Variable. [ Current Valu_ | History. [3/1272013 12:3506._| Min Value | Average | Mex Val_] Filter | |
[ Bay CMMXU1.A phsA (31 Phase currents) (0 B2y CMMXUT AphsA. '96.67475891.. CurrentHistay. 45.2299766540527 0 7226753 1814377
[ Bay. CMMXU1 A phsb (3 Phiose currenis) 8oy CMMXUT AphsB 9658343994 Currentistory 45.14%6576843262 0 72279 1813614
I Bay CMMXU1.AphsC (31 Phase currents) (B Bay CMMXU1 AphsC. 96.67475891.. CurrentHistory 45.0573425292969 0 72.14600_ 1812651

o~

Tree Search
% Tree |5 propertes |

ol ole 6]
Kuva 22. Data Historian historia trendikéyré

23/12/20131253:45 PM 5 3/12/2013 12:53:45 PM




43

Historiatietoja tallennetaan eri jaksoissa. Naytteita otetaan 5 sekunnin sykleissa ja

muutos paivittyy samaa tahtia trendikéyralle. Tallennustilan saastamiseksi tallen-

teista lasketaan keskiarvot 1 ja 15 minuutin ajoilta. 15 minuutin keskiarvon tallen-

ne sailyy kovalevylld 6 kuukautta. Minuutin keskiarvo seka 5 sekunnin vélein ote-

tut tallenteet sdilytetddn 8 paivad, jonka jalkeen niiden paélle Kkirjoitetaan uudet

mittaukset. Taulukossa 2 on esitetty historiadatan tallennus- ja séilytysajat.

Taulukko 2. Historiadatan tallennus- ja séilytysajat

Tallennus tapa

Néaytteenottovali

Tallenteen sdilytysaika

CurrentHistory Tamanhetkinen historia, mittaus 5s. vélein |8 pv.
AVGIminute Minuutin keskiarvo 8pv.
AVG15minute 15 minuutin keskiarvo 6 kk.

Tallenteista voidaan ottaa varmuuskopiot ulkoiselle tai verkkolevylle. Varmuus-

kopiointi tapahtuu COM600:n komentorivilta:

- Kaskylla "ABB_BACKUP_ROOT=tallennuspaikka” valitaan tallennus-
paikka, jonne tiedot halutaan kopioida.
- Esim. ABB_BACKUP_ROOT=D:\RTDB_BACKUP.

- Kaskyllad ”APP_ PrepareDatabaseForOnlineBackup” aloitetaan tallennus.

Datan palauttaminen tapahtuu myds komentorivilta:

- kaskyllda “APP_STOP_RTDB” pysaytetadn datan keruu.
- kansio poistetaan “C:\RTDB Backup\Onlinecopy”

- varmuuskopio siirretddn ulkoiselta levylta kohteeseen "C:\RTDB Backup”

- palautus aloitetaan kaskylla ”APP_RestoreRtdbFromOnlineBackup”
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5.2 Logic processor/ Soft plc

COMG600:sta 1oytyy sisdanrakennettu ohjelmoitava logiikka, joka on suunniteltu
ala-aseman automaatiota ajatellen. Logiikka lukee releiden signaaleita GOOSE
viestistd ja se voi ohjata releitd automaattisesti. Ohjelmoimalla voidaan toteuttaa
erilaisia automaattisia toimenpiteitd, kuten automaattinen kiskojen vaihto, syotén
automaattinen katkaisu ja palautus, kytkinkentan lukitusten ohjaus ja halytysten
ilmoitukset. /4/

Ohjelmointi hoituu CODESYS ohjelmointiympéristossd. CODESYS on ohjaus-
laitteiden ja sulautettujen jarjestelmien ohjelmointiin tarkoitettu kansainvélisen
IEC 61131-3 normin mukainen ohjelmointiymparisto. Sitd kaytetddn monien oh-
jelmoitavien logiikoiden ohjelmointikielend. Myo6s koko ABB:n ACS500 logii-
koiden tuoteperhe kayttdd CODESYS ohjelmointiympéristdd. Soft PLC tukee
kaikkia IEC 61131-3 standardin mukaisia ohjelmointikieli&:

- tekstieditorit:
o0 IL (Instruction list) eli k&skylista
0 ST (Structured text) eli rakenteinen teksti, muistuttaa Pascal- ja C-
Kielia
- graafiset editorit:
0 LD (Ladder logic) eli tikapuu tai relekaavio-ohjelmointi yhdist&a
virtapiirit virtuaalisesti
o FBD (Function block diagram) eli toimintolohkokaavio visuaali-
seen ohjelmointiin
0 SFC (Sequential function chart) eli vuokaavio-ohjelmointi askel-

maiseen ohjelmointiin.
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COMG600 voi toteuttaa erilaisia loogisia operaatioita CODESYS -logiikan avulla.
Tyossa kaytettiin releen REF615 virranmittauslohkon CMMXU11 vaiheen a mit-
taustietoa joka muokattiin logiikassa uudestaan, logiikka toteutti kertolaskun Out-
putMeas=InputMeas*10, kuvassa 23 toteutetun logiikkaohjelman lohkokaavio.
Ohjelman mahdollisuudet ovat todella laajat. Kuvassa 24 nakyy CoDeSys logic
editor - ohjelman tydikkuna. Kuvassa 25 nékyy laskettu tulos WEB-HMI:n
SLD:ssd, jossa laskettu arvo on sijoitettu yhden linjan virran mittaukseksi.

REF 615 DDS11A Logic Processor IED SLD
Virran mittaus vaihe a Inputmeas | *10 Outputmeas LO PLC_OPC_LD Vir_ran mittaus
CMMXU1 WVE A LN MMXU1 WVE A Vaihe a

Kuva 23. Toteutetun logiikkaohjelman lohkokaavio

e S
€ testi. project - CoDeSys LEIX
Fie Edt Wiew Projct Buld Onine Debug ook Window Help

SzEH & o [ e

n
@ rinputMeas REAL 82,60513 0
% routputieas REAL 8260513

1 rOutputMeas[ 8 ¥ | := rinputMess[ 26 5] % 10; -
2 [EETURH

v
4 |

T | @ Demoris) | @ 0 warmingls) | @ 0 message(s)
Description Project Object Position

RUN Frogram loaded Program unchanged Current user: (nabody)

Kuva 24. CoDeSys logic editor tydikkuna
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ABB

General Single Line Diagram Events Alarms Data Historian GOOSE Analyzer Help Logout
#] Substation > Single Line Diagram
| m Freeze

oy Zoemin | g Zoom out 100% | [Powered/Unpowered based busbar coloring[+] | & & &

uoneysqns |

uoRedIUNWIWD

s1asn)

Kuva 25. SLD jossa on kaytossd CoDeSys logiikan ohjelma.
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5.3 RIO600 1/0 yksikko

R10600 on ulkoinen 1/0-jarjestelma releen 1/O:n laajentamiseen. RIO600 kom-
munikoi GOOSE-véylaa pitkin releen kanssa. Laitteen voi kytked myds suoraan
COM®600:n. RIO600 on tehty samojen ulkoisten vaatimusten mukaisesti kuin re-
leet ja COMG600. Se kestda suuria lampétiloja ja EMC hdirioitd. RIO600:1la on
modulaarinen rakenne, eli se koostuu moduuleista, joita voi yhdistaa tarpeen mu-
kaan. Moduulit voi kiinnittad standardiin DIN — kiskoon. Vahimmaislaitteisto on
virtaldhde-, yhteys-, ja I/0 yksikkd. Talloin kaytdssa on 12 digitaalituloa ja 4 digi-
taalildht6d. Yhdella jannitelahteelld maksimi mééaré digitaalituloja ja —laht6ja on
20. Esimerkiksi 2 DI + 4 DO. Yhdessa digitaalituloyksikéssa (DIM8) on kahdek-
san tuloa ja digitaalilahtoyksikdssd (DOM) on 4 laht6d. Maksimimaara tuloja ja
1&ht6ja kahdella jannitelahteelld on 40. /5/

Kuva 26. R10600 1/0O - yksikko. /5/
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RI1O 600 — yksikkoé voi hyddyntdd monella tavalla, tyossé kaytettiin esimerkking
muuntajan l&mporeleen bindaritiedon tuomista R10:n kautta releelle. Kuvassa 27
on suunnitelma, kuinka signaali tuodaan kytkimeltd RIO:n kautta releelle. Kytken-
t4 tapahtui PCM600 ohjelmalla, GOOSE-vaylan kautta.

Binadaritulo RIO 600 REF 615 DDS11A
DI1-kytkin INPUT 1 LED 5 "Thermal overload"
LDO DIM8GGIO 1 GOOSERCV_BIN
IND 1 stVal LEDS.programmable LED5

Kuva 27. Signaalin kulku GOOSE-vaylaa pitkin

Binddritulona oli R10 yksikkdon kytketty kytkin DI1, joka ndkyy kuvassa 28. Tu-

lo voisi olla mika tahansa binaaritulo.

-
-

B
-
-
-
=
-
-
Py

Kuva 28. RIO600 - yksikon digitaalitulot
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Halytys nakyi REF615 - releen ohjelmoitavassa LEDissd, kohdassa “Thermal

overload” , kuva 29.

REF615

Overcurrent (
Dir. earth-fault
Non-dir. earth-fault
Phase unbalance
Thermal overload
Breaker failure

Disturb. rec. trigéered

CB condition monitoring
Trip circuit failure

Arc detected

Autoreclose shot in progr. '

Kuva 29. REF615 - releen hélytys

Laitteiden konfiguraatiot taytyy laittaa kohdilleen PCM600 - ja IET600 -ohjelmia
kayttden. IED-laitteet méaéritelladdn PCMG600 -ohjelmassa. Periaatteena on luoda
datasetti, johon mapataan lahettavalta laitteelta vastaanottajat ja details — valikosta

valitaan, mitd lohkoja GOOSE:lla ldhetet&éan.

Kuvassa 30 rele DDS11A lahettd4d dataa RIO600:lle ja releelle AA1J1Q01A1
GOOSE - vaylaa pitkin.
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(& Local Serverrojekti_vm - PCME00

[ell@]="
File Edit View Tools Window Help
DB E & ¢ @ [EE =D E | 00st ommunc tion -[&lde] 8 &
[ ; Common Read/Write vax
gy m X @@

g. Delete Read Wite IED Status Comment Repot
1l IS ) |ReFe15 AT [[___1|Success El
X | B | @ |Rere150ps11a1|—] Success 2

X | 0 | @ |rosw | — 700
 Project Explorer vax | GoostC ion - IEC 61850 C v dbx

B rojekti_vm
B o$ Substation
- % Vokage Level

RIO1 (LDO)

T By

- [ REF61S_AAIT
- ] |ED Configuration

#2 Aopiication Corfiguration

REF615_DDS11AT

DDS11ALDO.LDO.LLNO GOOSE

<)

DDSI1A.LDO.LDO.LLNO.GOOSE =]
& = h) N 0o K Data set entries +[+)
#) 1ED Configuration [cTRL
- %3 Apphcation Configuration OR CTRLLLNO.Loc.stVal (ST)
Lo L 10110.nd3.q (ST)
LI 10110.nd3 stVal (ST)
LDOLEDGGIOT SPCSO1.q (ST)
LDOLEDGGIO1.SPCSO1 stVal (ST)
LDOXGGIO110.nd1a (5T)
LDOXGGIO10.Ind1 stVal (ST)
DA =
H
| Date ets [ GOOSE Coniol [ nputs |
| Substation Voltage Level.8ay.DDSI1A
16. huhtikuuta 2013125226 ABB
DDST1ALDO.LDO.LLNO.GOOSE
DDS11A.LD0.LDO.LLNO.GOOSE 2|
LD IN 00 FC Data set ertries +)[+)
CTRL CTRL.LLNO.Loc g (S
DR CTRL.LLNO.Loc stVal (ST)
LDO LD0.XGGIO110.Ind3.q (ST)
LD0.XGGIO110.Ind3 stVal (ST)

LDO.LEDGGIO1.SPCSO1.q (ST)
LDO.LEDGGIO1.SPCSO1.stVal (ST)
LD0.XGGIO110.Ind1.q (ST)
LD0.XGGIO110.Ind1.stVal (ST)

DA

H Ua0) | 300

Kuva 30. GOOSE Datasetin luominen PCM600 ohjelmassa.

Kuvassa 31 nékyy releen konfiguraatio. GOOSE-signaalin vastaanottamiseen tar-
vittiin GOOSERCV _bin — lohko, joka vastaan ottaa bindarisignaaleja GOOSE —
vaylaltd. Konfiguraatiomuutoksen jalkeen RIO:lta tuleva signaali kytkettiin
GOOSERCV_BIN - lohkoon Signal Matrix valilehdella, kuva 32. Kuvassa 33 on
yksinkertaistetut ohjeet GOOSE:n kayttoonottoon.



_ GOOSE Communication - IEC 61850 C o | RIOG00 - Signal Matrix | REF615_DDS11A1 - Signal Matrix ) REF615_DDS11A1 - lon C on | 2dbE
2 3 4 5 6 A
Binary input =
Protection
PHIP A X120 (AIM).X120-Inpit 2
BLOCK ‘OPERATE. C> NOC_HIGH_OPERATE
ENAMULT START, > NOC_HIGH_START

TS, Programmable LED 5

X120 (AIM).X120-Inpit 3

@’_,—o DC_CLOSED
C> NOC_LOW_OPERATE X110 (810).X110-Input
C> NOC_LOW_START
E’—o DC_OPEN

X110 (810) X110-Input 1

T1T0 (PSM) X100-501

Control

X120 (AIM).X120-Input 2 5 B ﬂ
FoSoPEN B
POSCLOSE BEOP o> EXE_OPEN

X120 (AIM) X1 20-Input 3

& ENALOPEN
ENACLOSE OPENFOS
§ BLKOPEN CLOSEROS
& BLKCLOSE OKPOS,
OPEN POSOPEN. OFENEOS & AU_DREN OPEN_ENAD
D s AUCLOSE CLOSEENAD
@ TL_BYPASS

PROT_TRIP 3

»
~_MainApp )._MainApp[1] vdb
W |l @ I 3018 J o) Jf O

16. huhtikuuta 2013 125556 ABB

.Programmabie LED 5

Kuva 31. REF615 - releen configuraatio PCM600 — ohjelmassa.

I -~ GOOSE Communication - IEC 61850 Configuration | RIOS00 - Signal Matrix /~ REF615_DDS11A1 - Signal Matrix | vdbx
e — IED, RIO1, LDO =
Logical Device :
=3
Q
-
3
-4
- [ DIMBGGIO1 | LLNO
Data Object:| | Health | Ind1 | Health
Data Attribute: stVal | stVal| stVal

- GOOSERCV_BIN:0
GOOSERCV_BIN:0 [IN X

[« <[ » [ »1}\Binary Inputs_/Binary Outputs Functions jGOOSE / IE :
Kuva 32. PCMG600 - ohjelman Signal Matrix - vélilehti.
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. Create PCM600 Project PCM600

- Add REF615, RIO600
- Add goosercv_bloc for REF615
- Save and Export project ﬂ

2. Create a new IET600 project IET600

- Import PCM600 SCD file to Substation level
- Create new datasets for REF615
- Save and Export project ﬂ

3. Create a new IET600 project PCM600

- Import IET600 SCD file back to PCM
- Signal Matrix tool for REF615, RIO600

- Save project ﬂ
- Write to IED’s (RIO and REF)
- Export SCD file
4. Create a new SAB600 project SAB600

- Import PCM600 SCD file to IEC61850 level
- SLD editor, create 2-state indicator button
- Management

- Open COM600 WebHMI COM600

Kuva 33. Yksinkertaistetut ohjeet GOOSE - kommunikaation luomiseen. /1/
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5.4 GAT - GOOSE Analyzer Tool

GOOSE Analyzer Tool on tyokalu GOOSE -signaalien tarkkailuun. GAT koostuu
palvelimesta ja kayttoliittymastd. GOOSE Analyzer-palvelin sisdltaa reaaliaikai-
sen analyysimahdollisuuden GOOSE - viestien diagnosointiin. COM600:n HMI
toimii kayttoliittyména, josta nédkee signaalien siirtymisen lahettgjalta vastaanotta-
jalle. GAT mahdollistaa reaaliaikaisen signaalien seurannan IED-laitteiden vélilla.
Viestintdtapahtumat voi myds tallentaa historiatietokantaan ja analysoida jalkeen-
pain. Samoin kuin Vtrin, GAT aukeaa HMI:n kautta ja asiakasohjelmisto asentuu
tietokoneelle, joten myGsk&an GAT ei toimi tabletilla.

n GOOSE Analyzer

@ Inruding GOOSE

nEFE3 1530 001 REFEL IENE12 REFE0 113FDS RETA 0%

H ==

~ | New Events: 185 12/22/2011 3:50:01 AM.995 | Tolal Active Pawer (Total P} | [MX] REF630_104NB13LD0/PWRMMXUL, Torw.mag.f | 0 | Good

Kuva 34. GOOSE Connection Viewer. /2/

GOOSE Connection Viewer, kuva 34, nayttaa reaaliaikaisen signaalien liitkkumi-
sen IED-laitteelta toiselle GOOSE - kytkentékaaviota pitkin. Vihred véri kertoo
yhteyden olevan kunnossa ja punainen merkitsee ongelmaa. GOOSE Analyzer
HMI:II& voidaan tarkastella GOOSE tapahtumalistaa ja historiallisia tapahtumia.
GAT:lla voidaan myos testata releita GOOSE Test Manager — ohjelmalla. Ohjel-
ma tallentaa kaikki tapahtumat testin ajalta muistiin. Kuvassa 35 ndkyy GOOSE
tapahtumalista, kaikki GOOSE - tapahtumat siséltavét seuraavat tiedot. /2/
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‘\“‘ GOOSE Analyzer

< 4 wal =
4 Physical View L

1
REF630_n37r01
PMLS307003
REFS30_16NB12 ®
REF630_113705
RETS30_038FD2

Intruding GOOSE =
REF&30_037FD1 PML630_003

REF530_109FD8
REF530_102FD2
REME30_110GT3
RET530_100GD2 |
REF615_D2INE24
REF630_0326T1
REF530_101FD1
REF515_030FD3
REF630_10BFD7
REF530_112FD4 .

—
—=—

GOOSE Events |GODSE Diagnvsis Events

Filter & n
Arival Time Otgject Text Reference Event Quality  Timestamp  Subnetwork D GOOSE Control Block StNum  SqNum

2/2011 5:51:48 4M 328 Switch, ganral REF630_16NB12LD0/GNRLCSWI1 Fos.stval off_or_falss G waL REFG30_16NB12 REF630_16NBI2DO/LINO.gco A 517845 0

22/22/2011 5:51:48 AM.188 Suwitch, general ST] REF630_16NB12L00/GNRLESW LT Pos.stval ntsrmediate state  Good wa REFG3I0 160812 REF630_16NBI2LD0/LIND.gch A 517843 O 1
12/22/2011 5:51:47 AM.288 Switch, gensral ST] REF630_16N512D0/GNRLCSWT1 Pos.stval ntermediate_state  Good WAL REF630_16MB12 REF630_16NBI2LDO/LIND.Oco A 517842 O
12/22/2011 5:51:47 AM.310 o ST] REMB30_017GT2LDO/TRRPTRCLTr.ganers faise Good WAL REMS30_017GT2 REM630_017GT2LOD/LLNO.gch A 332516 O
12/20/2011 3:51:47 AM 428 Switch, ganeral [ST] REFG30_16NE12LD0/GNRLCSWTL Pos.stval Good VAL REFG30_16MB12 REFG30_16NBI2LDO/LIND.gcs A 517843 0
Switch, ganaral [ST] REF630_16NB 121 DO/GNRLCSWI1. Pos.stal off_or_falss Good REFG30_16NB12 REF630_16NBI2LDO/LIND.gch A 517841 O
] REFG30_16NEL2LDO/GNRLCSW L Pos.stval niermediae stale  Geod WAL REFG30_L6NE1Z REF630_16NBI2LDO/LIND.gcr A 517840 0

12/22/2011 5:51:45 AM.790 Switch, gansral 'ST] REF630_103FD3LDO/GNALCSWI1 Pos.sti: on_or._true Good wa REF630_103FD3 FFDILDO/LIND.Oth A 203490 0
222011 5:51:45 AM.789 Total Active Power (Tots! B} [MX] REFE30_102FD3LDO/PWRMMXUL. TotW ma 100 Good REF630_1 30_102FDIDU/LIND.gch A 203492 0

12/22/2011 5:51:45 AM.785 Total Active Power (Total P) IMX] REF630_101FD1LD0/PWRMMXUZ TotW,mao.f 100 Good wa REF630_ 30_101FDILDO/LIND.gch A 203492 0
/2011 5:51:45 AM.782 Switch, ganeral [ST) REF630_101FDILDO/GNRLESWIL Po: F630_101FD1LDO/LLND. gcb_A 0

22/22/2011 3351343 AM.787 Switch, ganeral 15T REF630_1027DILDO/GRALCSWIL Pos Questionadle [ REFG30_102FD2  REF630_10ZFDILDO/LLND.gth A [

12/20/2011 5:51:45 AM.783 Switch, gansral (ST REF630_101FDILDO/GNALCSWIL Pas Questionable REFG30_1017D1 0

22/23/2011 5:51:45 AM.800 Total Active Powe: MX] REF630_104NB13LD0/PWRMMKUIL. TotW.mag.f 100 Good WAL REF630_104NB1 0

12/22/2011 5:51:45 AM.799 Switch, gensral [ST] REF630_104NB13LDO/GNRLCSWIL.Pos Questionablz WAL REFE30_104NB1 0

12/22/2011 5:51:45 AM. 767 Suwitch, gensral ST] REFE30_104NB13LD0/GNRLCSWIL Fos.stval on_or_true Good WAL REF630_104NE1 0 X

~ Raaltime Events List

Kuva 35. GOOSE tapahtumalista /2/

Arrival Time: Tapahtuman aika ja péivays

Object Text: Kuvaus tapahtumasta

Reference: viittaus tapahtuman attribuuttiin

Event: tapahtuman tilatieto tai arvo

Quality: Data Object Instance (DOI) attribuutti g (signaalin laatu)

Timestamp: DOI attribuutti t (aika)

Subnetwork: aliverkon nimi

IED: IED:n nimi
* GOOSE Control Block: GOOSE control block
* StNum: GOOSE tila numero

* SgNum: GOOSE vaihe numero



55

GAT -ohjelman kayttdonotto vaati muutaman toimenpiteen. Ensin taytyy saada
GOOSE-vaylaan laitteita ja tietoliikennettd, joita tarkkailla. RIO600 kappaleessa
on asiasta kerrottu tarkemmin. Testiss& GOOSE - viestinta kulki kahden REF615
—releen ja R10600:n valilla.

COMG600:n ohjelmista 10ytyy GATServerConfig — ohjelma, joka taytyy ajaa,
ennen kuin GAT kaynnistyy HMI:std. Ohjelmassa madritelladn GAT serverin ip-
osoite, joka voi olla sama, kuin COMG600:n ip. Kuvassa 36 on GATServerConfig

— ohjelma kaynnissa.

,_:.] Notepad

@ COMB00 Browser
s

@ SetRemotingParameters @ GATServerConfig
3 nf i

Ii 'ﬁ' GATServerCanfig

i% Local Security Policy

;33;' GOOSE Analyzer

Default Programs

»  AllPrograms Help and Support

Kuva 36. GAT serverin luominen

SAB600 ohjelmassa taytyy ajaa GA Configuration Wizard, joka maérittelee
GAT:in asetukset SCL - tiedoston perusteella. SCL — tiedosto sisaltaa tiedot IED
— laitteista ja vaylastd. GOOSE connection editorilla, kuva 37, voi muokata

GOOSE connection viewerin ndkymaa, kuva 38.

GAT:in kayttoonotto oli tyolas ja aikaa vieva prosessi ja ohjelman kaikkien toi-
mintojen toimintaan saaminen olisi vaatinut vield lisd4 aikaa. GAT kuitenkin
mahdollistaa GOOSE signaalien laajamittaisen analysoinnin ja reaaliaikaisen
tarkkailun, laajuudessa, jota muilla ohjelmilla ei ole tarjolla. Ohjelman kaytto

kayttoonoton jalkeen on kuitenkin yksinkertaista.
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I Local Servertesti2 - Station Automation Builder SAB600

Ll ER e Tk Wndw i
D@ & REEEEE 2 -0 o~

| Project Explorer > B X|| Gateway 4.0.x- IEC61850_0OPC_Server - GOOSE Connection Editor ‘ = 4 b x  |Object Properties >~ X
Communication | Substaron structe | = WAl B=lal =
T 8w - Physical View LS
S g Gateway 40 R0l @ Intruding GOOSE AE ProglD ABB.IECE1850_0PC_AE_Ser
-t Process Event Definitions H 08 Prog ID) ABB.IECE1850_0PC_DA Ser
@ Communication Diagnostic Event Definitions ;-bosna DOST1A Enable reading of c-altibute False
& Common Event Setings AR Server Initialization Tine 0
@[3 Scale Definians S [020] SNTP Client
=[] Logic_Pracessor_OPC_Semwver 1. Addhess for SHTP Server
& T Logic_Processor_Subnetark, 1. Part Number 123
& ) IECE1850_OPC_Server 1. Synchronization Interval |15
= FR WA 2. Ackhess for SNTP Server
o 5 AAIIO01T 2. Part Number 123
@ [l R0t 2. Synchronization Interval 15
o = DDETIA 3. Address for SNTF Server
3. Port Number 123
3. Synchronizstion Interval 15
4. Address for SNTF Server
4 Port Number 123
4 Synchronization Interval 15
Enable Time Synchronizatior False
B [025] SNTP Server
Enable Time Synchronizatior False
Port Number For Time Synct 123
AATITQOTAT B [030] Communication Control
Fieport Conlrol Identy  Client]
Server Driginator Category  Conirol operation issued from an op
Server Driginator deniifioatic ABE
System Event Level Disabled
B Misc
Caption IECE1850_0PC_Server
Description OPC Server for [EC [ECE1850
Caption
&l il ||

B cutput

Tussday, Apil 16, 2013122438 PM ARSI
Seaich Deskion |

Kuva 37. GOOSE Connection Editor — tyokalu SAB600 ohjelmassa

A'“ GOOSE Analyzer

GOOSE Connection Viewer Historical Ev

Network

atist

D)

@  Iwucing GOOSE

g e ﬁ
s RIO1LDO/LLNO.gcbGOOSEd1
{ST] RIO1LDO/LLNO Health stVal

[STIRIOILDO/LLNO Heath.q
[STIRIOLDO/DIMEGGIOT Heath stVal
[STI RIOILDU/DIMEGGIOT Heath.q
[STIRIO1LDY/DIMEGGIO Ind1.q
[STIRIOILDO/DIMEGGIOT Ind1 stVal

ABI‘ GOOSE Analyzer

GOOSE Connection Viewer  Historical Events ~ GOOSE Test Manager | Network Statistic

WA1|DDS11A|DDS11ALDO/LLNO.GOOSE %
Subnetwork : [WAL -
16.4.2013 9:42:17 - 16.4.2013 10:02:17 Statistic Interval : 10 min
1D : [DDS11A - Network Statistic | Diagnostic Events Statistic |
GoCB : |DDS11ALDO/LLNO.GOOSE v]
GOOSE Timeout Counter 0
Start Time : stmiz )| 0 6:1 ] Dest Mac Address Mismatch Counter |0
VLAN Miss Counter 0
End Time : [ 1642013 B w:s:v ] VLAN ID Mismatch Counter 0
VLAN Priority Mismatch Counter 0

Kuva 38. GOOSE connection viewer nakymé
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6 YHTEENVETO

Opinnaytetyon tekeminen oli hyvin opettavainen prosessi. COM600:n uusien
ominaisuuksien lisaksi perusominaisuudet ja kayttotarkoitus téytyi selvittaa.
COMG600 osoittautui kayttokelpoiseksi laitteeksi. Sitd kdytetddnkin yleisesti Suo-
messa sahkdasemilla ja se sopii hyvin myds teollisuuden sdhkonjakeluun. Laitteen
kaikkien ominaisuuksien opettelu vie aikaa, mutta kun toimintatavat on kerran
oppinut, uuden projektin luominen ei vie kauaa. COM600 tarjoaa vield paljon

enemman mahdollisuuksia kuin tydssé ehdittiin tutkimaan.

Tyon vaativin osuus oli kaikkien laitteiden saaminen toimimaan osana projektia.
ABB:n manuaaleista 10ytyi usein apua, mutta ilman asiantuntijoiden neuvoja mo-
net kayttoonottovaiheet olisivat olleet vield hankalampia. L&hteissd on koottu
kaikki manuaalit ja dokumentit, joita tyonaikana tarvittiin. Tyon tarkein oppi oli

sédhkonjakelun kaukokayton laitteisiin ja jarjestelmiin tutustuminen.
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