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The theoretical framework is the ISO/IEC 27001 standard and information technolo-
gy, security, information security management system and requirements. This study
reviews issues, terms and expression of the information security management.

The thesis examines employees’ current knowledge level of information security
issues in the case organization through a questionnaire survey. After analyzing the
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The results of the questionnaire survey indicate that there have been no problems
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1 JOHDANTO

Taman opinnéytetydn aiheena on perehtyd ISO/IEC 27001-standardiin, tehda tietotur-
vakartoitus pk-yritykselle ja tutkia tietoturvallisuuden hallintajarjestelman toteuttamista

ja kouluttamista henkilokunnalle.

Tassa opinndytetydssa lahdetdan liikkeelle tietoturvakyselylld, joka osoitetaan koko
esimerkkiyrityksen henkilokunnalle. Yleensd tietoturva-asiat koulutetaan tydsuhteen
alkaessa muun perehdytyksen mukana. Koska siind vaiheessa on paljon uusia tyésopi-
mukseen liittyvia asioita, uusia henkil6ita ja uusia tyotehtavia opeteltavana, tietoturva-
asiat jaavat usein muiden asioiden vuoksi taka-alalle. Tyotoverit tulevat tutuksi, tyooh-
jeet opetellaan ulkoa, mutta tietoturva-asiat jaavat yrityksen verkon yhteisille sivuille
odottamaan omatoimista kertausta, jota ei ehké koskaan tulekaan.

Esimerkkiyrityksena opinnaytetydssani on 17 henkiloa tyollistava ICT-alan yritys Suo-
messa. Tarkoituksena on tehda tdamén kokoiselle yritykselle sopiva tietoturvakartoitus
ISO/IEC 27001-standardin mukaisesti, jotta yritys voisi myohemmin harkita, lahteekd
hakemaan ISO/IEC 27001-standardia. Lisaksi etsitddn uusia tapoja pitdéd ylla henkil6-
kunnan tietoturvaosaamista. Tietoturva koskee aina koko yrityksen henkildstod,

vastuuta ei voi siirtdd pelkastaan hallinnolle tai tietoturvasta vastaavalle henkildlle.

Jotta saavutetaan opinndytetydn tavoitteet, tulee 16ytaa vastaukset seuraaviin kysymyk-

siin:

e Miten tietoturva liittyy liiketoimintaan?
e Onko tietoturvavaatimukset ymmarretty?
e Ovatko tietoturvatavoitteet ja tietoturvapolitiikka maéaritetty?

e Miké on henkiloston tietoturvaosaamisen taso téalla hetkella?

Teoreettisena viitekehyksend on ISO/IEC 27001-standardi ja siihen liittyen informaatio-
teknologia, turvallisuus, tietoturvallisuuden hallintajéarjestelméat ja vaatimukset. Olen
my0s perehtynyt oppimateriaalin liséksi tietoturvakirjallisuuteen. Nakokulma, jonka
haluan tuoda tassa tutkimuksessa esiin, on kirjailija Petteri Jarvisen: ”Odota odottama-
tonta” (Jarvinen 2012, 25).



Opinnaytety6hon kuuluu teoria- ja tutkimusosuus. Teoriaosuudessa kdaydaan lapi tieto-
turvapolitiikkaa, riskienhallintaa ja sitd, miten olennaista on tietoturva liiketoiminnan
kannalta. Tassé vaiheessa kéydaan lapi myos standardin sisaltod, prosessikuvauksia ja
kasitteiden maadrittelyd. Tutkimusosassa kartoitetaan henkilGston tietoturvaosaamista ja
vastausten analysointia sekd etsitddn menetelmid, joiden avulla tietoturvaosaaminen

saadaan luontevasti mukaan jokapéaivaiseen tyohon.

Tutkimusmenetelm& on laadullinen eli kvalitatiivinen. Opinnaytetydssa kaytetdan ai-
neistoanalyyseja, joiden avulla perehdytddn teoreettiseen viitekehykseen ja
kyselylomakkeita, joita kaytetddn henkiloston tietoturvatietimyksen Kkartoittamiseen

sek& havainnointia esimerkkiyrityksen tyopisteissa.



2 TIETOTURVALLISUUSPOLITHKKA

2.1 Tietoturva ja -suoja

Taman opinndytteen tavoitteena on pohtia, miksi yrityksella pitdisi olla tietoturvalli-
suuspolitiikka. Kyllahén kaikki tietdvat, ettd tydpaikan asioista ei puhuta vieraille, ei
tutuille eik& entisille tyGtovereille. Jokaisen tulisi miettid, miten vastaa, kun entinen tyo-
toveri tulee vastaan kaupassa ja kyselee kuulumisia. Pitdisi aina harkita, milla
tarkkuudella voi kertoa nykyisesta tyopaikasta. Kannattaa myos harkita sitd, voiko ker-

toa, ovatko kaikki entiset ty6toverit vield toissa.

Tallaisessa tapauksessa tulisi olla jo selkedsti mielessd oman yrityksen tietoturvakaytan-
t6. TyOpaikasta riippuu, mitd asioita voi kertoa ulkopuolisille. Jos ei ole varma, on
parasta antaa ymparipyored vastaus ja vaihtaa puheenaihetta. Yrityksen tietoturvapoli-

tiikka voi maaritelld, mihin kysymyksiin voit vastata.

Tietoturva ja tietosuoja ovat eri asioita. Tietosuoja eli yksityisyyden suoja perustuu la-
kiin, kaytantdon ja hyviin tapoihin. Silla tarkoitetaan ihmisten henkilGtietojen ja
henkilokohtaiseen toimintaa liittyvien tietojen kerddmisen ja kasittelyn rajoittamista
siten, ettei henkilon yksityisyys vaarannu. Tietoturva on kokonaisuus, johon liittyvat
tietokoneiden ja muiden tiedonkaésittelylaitteiden fyysinen turvallisuus seka tiedonkasit-
telijoiden osaaminen. Tahén kokonaisuuteen kuuluu olennaisesti myds dokumenttien ja

viestien turvaaminen. (Tirronen 2003, hakupéiva 3.4.2013.)

Tietoturvallisuus on oleellinen osa yrityksen toiminnan ja palvelun laatua sek& péivit-
téista tietojen kasittelyd. On pystyttava siihen, etté tietoturvallisuuden perusvaatimukset
séilyvat. Naita ovat saatavuus, eheys ja luottamuksellisuus. Tietojen turvaaminen edel-
lytta4 jatkuvaa seurantaa, suunnittelua, varautumista erilaisiin tilanteisiin sek& sovittujen
kéaytantojen noudattamista, ohjeiden ajanmukaisuutta ja koulutusta. (Laaksonen, Neva-
salo & Tomula 2006, 58.)



2.2 Julkinen tietoturvapolitiikka

Yrityksen tulee laatia julkinen tietoturvapolitiikka eli madaritella tietoturvapolitiikka-
asiakirja ja sen soveltamisohjeet. Vastuu yrityksen toimivuudesta on aina ylimmalla
johdolla ja johdon on osattava arvioida oman yrityksensa kehittyminen ja tietoturva-
edellytykset. Ensimmaisend tulisi pohtia sitd, miten liiketoiminnan tavoitteet ja
tietoturvatavoitteet voidaan yhtendistaa niin, ettd ndma tavoitteet ovat linjassa organi-

saation muitten tavoitteiden kanssa. (Laaksonen ym. 2006, 58.)

Liiketoiminnan ja tietoturvallisuuden tavoitteiden harmonisointi vaikuttaa mm. resurssi-
en jakamiseen, toiminnan mittaamiseen sekd seurantaan. Esimerkiksi resurssien kayttoa
voidaan tehostaa siten, ettd laajennetaan laatuorganisaation tehtdvakenttaa tietoturva-
asioihin ja yhdistetadn muihin prosesseihin tietoturvallisuuden elementtej& ja kontrolle-
ja. Tietoturvaan ei pidd panostaa niin paljon, ettd sen kustannukset vievét
mahdollisuuden yrityksen tuloksen tekemisesté. Yrityksen johto hyvaksyy tietoturvapo-
litiikan ja se annetaan tiedoksi kaikille tyontekijoille. Myos lainsd&danto tulee muistaa
tietoturvapolitiikkaa laadittaessa. (Laaksonen ym. 2006, 118.)

Tietojarjestelmia hankittaessa on vaikeaa hinnoitella ja mitata tarkkaa tietoturvan osuut-
ta. Hinnoittelua ja mittaamista vaikeuttaa se, ettd uhkien mé&aréa ja vakavuutta ei
etukateen tarkkaan tiedetd. Hankinnassa on kuitenkin tarke&é se, etté tietoturvaratkaisut
ovat helppokéyttdisid. Monesti tietoturvasta vastaavat henkilot ajattelevat, etta tietotur-
varatkaisujen kayttd on itsestddn selvdd, mutta nain ei ole. Kannattaa kayttaa
tietoturvaratkaisuista sita kielt4, mitd johto ja muu henkilokunta kayttad. (Lagus 2013,
14.)

Yrityksen pohtiessa sitd, kuinka laaja jarjestelma tulee rakentaa tietoturvallisuuden hal-

linnointiin, tulisi hakea vastaukset seuraaviin kysymyksiin:

e Minkalaista tietoa yrityksessa kasitelladn? Voiko siitd joku hyotya taloudellisesti?

e Vaatiiko tiedon tuottamisen suuria taloudellisia tai muunlaisia ponnisteluja? Kuinka
helposti sama tieto tuotetaan uudelleen tarvittaessa? Onko siita sen jalkeen enda mi-
tdén hyotya?

e Kuka voisi olla kiinnostunut yrityksen tiedoista? Miten tietoon pyritaan késiksi?



e Miten tietoja voidaan vieda yrityksesta ulos? Milla tavoin se tapahtuisi?

¢ Kuinka laajaa ja monimuotoista on organisaation toiminta ja johtamisjarjestelma?

¢ Voidaanko tietoturvajohtaminen yhdistaa nykyiseen johtamisjarjestelmaan?

e Miten yrityksessa vastataan ulkopuolelta tuleviin tietoturvavaatimuksiin?

e Onko yrityksella tietoa velvoittavasta yleisestd lainsdddannosta tai erityisesta sadn-
nostelystd, joka koskee liiketoimintaa ja sen tietoturvavelvoitteita tai -oikeuksia?
(Laaksonen ym. 2006, 118,119.)

2.3 Jatkuvuus- ja toipumissuunnittelu

Tietoturvaa uhkaavia tilanteita voi olla monenlaisia ja ne voivat johtua monista eri syis-
t4. Tastd syystd ndmé uhkaavat ja odottamattomat tilanteet on selvitettdvd, jotta ne
voidaan estda tulevaisuudessa. Odottamattomissa tilanteissa pitéisi saada tyot jatkumaan
mahdollisimman nopeasti, tarvittaessa muilla ratkaisuilla, mikéli tietokonejarjestelmét
lakkaavat toimimasta. Jos tilanne on sellainen, ett& osa koneista ja jarjestelmista toimii,
voidaan néité tilanteita varten varautua myos varalaitteilla ja -jarjestelmilld. Siksi yri-
tyksen tulisi tietoturvapolitiikkaa laatiessa huomioida yrityksen jatkuvuussuunnittelu

sekd toipumissuunnittelu.

Jatkuvuussuunnittelun tarkoitus on taata toimintojen jatkuminen normaalioloissa, h&i-
ritilanteissa, poikkeustilanteissa ja poikkeusolojen aikana. Jatkuvuussuunnittelu on
prosessi jonka tavoitteena on ennalta varautua mahdollisiin ongelmatilanteisiin. (livari
& Laaksonen 2009, 227.)

Jatkuvuussuunnitelman kayttoonottoa harjoitellaan kouluttautumalla koko henkil6kun-
nan kanssa ja on tarkedd péivittdd ja yllapitdd suunnitelmaa saannollisin valiajoin.
Suunnitelmassa tunnistetaan liiketoiminnan Kriittiset prosessit ja niihin liittyvét riippu-
vuudet. Pitdd myos varmistaa tyontekijoiden turvallisuus: pelastus, halytys, suojaaminen
ja turvaaminen. Liiketoiminnan palauttaminen normaaliksi pitdisi tapahtua mahdolli-

simman pian. (Marsh, hakupaivé 1.4.2013.)

Toipumissuunnittelussa kuvataan toimenpiteet vahingon jalkeen, jotta voidaan palauttaa

normaali tilanne mahdollisimman pian ja pitd4 aiheutuneet vahingot mahdollisimman
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pienend. Toipumissuunnitelmaa voidaan tarvita silloin, kun olot ovat sekavat, resursseja
ei ole riittavasti ja eikd valttamatta ole vield edes selvilla, minkalainen on kokonaisti-
lanne. Téllaisia hairioita voivat olla mm. pitkittynyt lakko, laaja mellakointi, luonnon
aiheuttama poikkeustila, kuten tulva tai hurrikaani, tulipalo, keskeisen jarjestelman akil-
linen tuhoutuminen tai jokin muu yritysta koskeva merkittdva ongelma. (Laaksonen ym.
2006, 234.)

2.4 Tiedon elinkaari ja luokittelu

Tiedon tuottajan tai tuojan tulisi vastata tiedon elinkaaresta, eli p&attad, kuinka kauan
tieto on kayttokelpoista. Ensin tieto tulee taloon, sitten se jaetaan ké&ytt6a varten. Lopuk-
si tieto arkistoidaan tai tuhotaan. Tietoa luokitellaan siksi, ettd kaikkea ei tarvitsisi
suojata. Luokittelussa voidaan kéyttda perusjakoa kahteen, joko sisaiseen tai ulkoiseen
tietoon. Sisdista tietoa on se, jota kayttavat vain ne, jotka tarvitsevat sitd tydssaan, seka
tieto, joka on vapaasti yrityksen tyontekijoiden kaytossa. Julkista tietoa voi luovuttaa
yrityksen ulkopuolelle ja se on sellaista tietoa, joka on saatavissa vaikkapa lehdist, esit-
teistd ja yrityksen kotisivuilta. Yrityksen tietoja sisaltaviin dokumentteihin pitéisi aina
merkitd tiedon luokka sekd pdivaméaara ja tiedon omistaja. Jokaisen tietoa kayttavan
tulisi tietdd, miten tietoa hallinnoidaan. (Heljaste, Korkiamaki, Laukkala, Mustonen,
Peltonen & Vesterinen 2008, 57.)

Luokittelussa ei ole yhtd ainoaa oikeaa tapaa, poikkeuksena ovat viranomaiset, jotka
kayttavat tiettyja luokkia eri tiedoille. Luokittelusta ei pidd tehd&d kovin monimutkaista,
luokkia tulisi olla korkeintaan neljé. Liséksi luokitelluille tiedoille tulisi olla omat ké&sit-
telysé&nnot, joiden mukaan tietoja kasitellddn. Tietojen luokittelu voi olla taulukon
muodossa (taulukko 1), térkeysluokat julkinen, sisdinen, luottamuksellinen, salainen.
Kaésittelysadnnot voivat koskea merkintad, tiedonjakelua, tiedon salausta, lahetysté sah-
kopostilla, tietojen tallennusta ja tietojen tallennusta siirrettdvalle muistivélineille.
(Laaksonen ym. 2006, 29.)
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Taulukko 1. Tietojen luokittelu ja ké&sittelysadnnot (Laaksonen ym. 2006, 157).

Tiedon
tarkeysluokka/ | Julkinen Siséinen Luottamukselli- Salainen
kasittelysaanto nen
Merkinta Julkinen Sisainen Luottamukselli- Salainen
vahintaan vahintaéan nen jokaisella
etusivulla etusivulla vahintadn etusi- sivulla
vulla
Tiedonjakelu | Kaikille Kaikille yri- | Rajoitetulle maa- | Erittain rajoitetulle
halukkaille | tyksen rélle yrityksen maarélle yrityksen
tyontekijoille | tyontekijoita tyontekijoita
Tiedon salaus | Ei pakollista | Ei pakollista | Pakollista, jos Aina pakollista
menee yrityksen
ulkopuolelle
Lahetys sah- Sallittu Sallittu Sallittu salattuna | Sallittu salattuna
kopostilla
Tietojen tal- Ei rajoituk- | Yrityksen Yrityksen keskite- | Yrityksen keskite-
lennus sia keskitetyissd | tyissa tyissa
jarjestelmis- | jarjestelmissa, jarjestelmissg,
sé asianmukaiset asianmukaiset
kayttooikeudet kayttooikeudet ja
tiedon salaus
Tietojen tal- Sallittu Sallittu, sa- | Sallittu salattuna | Sallittu salattuna
lennus laus
siirrettavalle suositeltava
muistivélineel-
le

Merkintd laitetaan kaikissa térkeysluokissa dokumentin etusivulle, lisdksi salaisessa
laitetaan merkintd dokumentin jokaiselle sivulle. Julkiset tiedot voidaan jakaa kaikille
halukkaille, siséiset yrityksen sisélle, luottamukselliset rajoitetulle maaralle yrityksen
tyontekijoita ja salatut erittéin rajoitetulle maaralle yrityksen tydntekijoita. Tiedon sala-

us ei ole pakollista julkisilla ja siséisill tiedoilla, mutta pakollista, jos luottamuksellinen
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tieto menee yrityksen ulkopuolella. Salainen tieto kulkee aina salattuna. Sahkopostilla
voi l&hettdd julkisia ja sisdisia viesteja, mutta luottamukselliset ja salaiset viestit tulee

ldhettdd aina salattuina. (Laaksonen ym. 2006, 157.)

Tietojen tallennuksessa ei ole rajoituksia julkisen tiedon kanssa, mutta sisaisié tietoja
saa tallentaa vain yrityksen Kkeskitetyissé tietojarjestelmissa. Luottamuksellisia tietoja
tulee tallentaa vain yrityksen keskitetyissa tietojarjestelmissd, joissa on asianmukaiset
kayttooikeudet, salaiset tiedot voidaan tallentaa yrityksen keskitetyissa tietojarjestelmis-
s4, joissa on asianmukaiset kayttdoikeudet ja tieto tulee salata. Tietojen tallennus
siirrettdvalle muistivalineelle on julkisen tiedon kohdalla sallittua, sisdista tietoa suosi-
tellaan salattavaksi, luottamuksellista tietoa voidaan siirtdd salattuna, samoin salaista

tietoa voidaan siirtad vain salattuna. (Laaksonen ym. 2006, 157.)

Tietojen luokittelu ei ole aina pysyvaa, silla luokka saattaa muuttua tiedon elinkaaren
aikana. Esimerkiksi tilinpaatostiedot ovat salaisia, kunnes muuttuvat julkisiksi julkis-

tuksen jalkeen. (Laaksonen ym. 2006, 158.)
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3 ISO/IEC 27001-STANDARDI

3.1 Yleista

ISO/IEC 27001-standardi on kansainvalinen ja se on laadittu malliksi tietoturvallisuu-
den hallintajarjestelman kehittdmiselle, kayttdmiselle, valvomiselle, katselmoinnille,

yllapitdmiselle ja parantamiselle (Suomen standardisoimisliitto 2012, 6).

ISO/IEC 27001-standardi kattaa kaiken tyyppiset organisaatiot sekd méarittelee ne vaa-
timukset, jotka koskevat dokumentoidun tietoturvallisuuden hallintajérjestelmén
luomista, toteuttamista, kayttamistd, valvontaa, katselmointia, yll&pitoa ja parantamista
ottaen huomioon organisaation yleiset liiketoimintariskit. Tietoturvallisuuden hallinta-
jarjestelma luodaan siksi, ettd voidaan taata riittdva ja asianmukaisesti mitoitettu

tietoturvamekanismien valinta. (Suomen standardisoimisliitto 2012, 10.)

Taman kansainvélisen standardin sisaltdmat vaatimukset ovat yleisid ja on tarkoitettu,
ettd ne soveltuvat kaikille organisaatioille niiden tyypistd, koosta tai luonteesta riippu-
matta. Jos kuitenkin jokin turvamekanismeista jatetddn pois, vetoamista tdman
kansainvélisen standardin vaatimusten mukaisuuteen ei voida hyvéksyé. (Suomen stan-
dardisoimisliitto 2012, 10.)

ISO/IEC 27001-standardi korvaa aiemman BS 7799 -standardin ja se toimii tietoturva-
johtamisjérjestelmien standardina ja on jarjestetty uudelleen yhdenmukaiseksi muiden
kansainvélisten standardien kanssa. Uutena lisdttynd ohjausmenettelynd on esimerkiksi
keskittyminen tietoturvallisuuden hallintaan liittyvien vaarojen johtamiseen. ISO/IEC
27001-standardi on linjassa muiden, kuten laatujohtamisjarjestelma 1SO/IEC 9001-
standardin ja ymparistojarjestelmé ISO/IEC 14001-standardin kanssa. (DNV Business
Assurance, hakupaivé 5.4.2013.)

ISO/IEC 27001-standardi ei ole yksittdinen, vaan kuuluu ISO/IEC 27000-
standardiperheeseen. Osa standardeista on jo julkaistu ja osa on edelleen valmisteilla
(kuva 1).
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Kuva 1. ISO/IEC 27000 viitekehys (Suomen standardisoimisliitto SFS ry, hakupaiva
5.2.2013)

Standardiperheeseen kuuluvat seuraavat ISO/IEC -standardit: ISO/IEC 27000, joka esit-
telee tietoturvallisuuden hallintajarjestelméstandardien taustat, termit ja méaaritelmat.
ISO/IEC 27001 siséltad vaatimukset ja ISO/IEC 27006 sisaltdd puolestaan sertifioinnin
vaatimukset. ISO/IEC 27002 kasittdd menettelyohjeen, ISO/IEC 27003 toteuttamisoh-
jeet ja ISO/IEC 27004 mittaukset. Tietoturvariskienhallintaan liittyy standardi ISO/IEC
27005 ja se sisaltaa jarjestelmallisen riskienanalysointiprosessin, jonka viidelld askel-
malla voidaan tuottaa riskien kasittelysuunnitelma. ISO/IEC 27007 sisaltaa
auditointiohjeet. Sektorikohtaisia ohjeita ovat ISO/IEC 27011 tietoliikenneorganisaa-
tioille ja ISO/IEC 27799 terveydenhuoltoalan organisaatioille.  (Suomen
standardisoimisliitto SFS ry, hakupdiva 5.2.2013.)

ISO/IEC 27001-standarin vaatimuksia ovat:

¢ linjata tietoturvallisuuden hallinta liiketoiminnan maardystenmukaisuuden ja riskien

vahennystavoitteiden kanssa
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¢ suojella tietojen luottamuksellisuutta, eheytta ja saatavuutta
o olla hallinnollinen eika tekninen standardi

o Kkeskittya tietotekniikan liséksi liiketoiminnan prosesseihin
o |0yta4, hallinnoida ja vahentéa tietoihin liittyvié riskeja.

(Suomen standardisoimisliitto SFS ry, hakupéiva 5.2.2013.)

3.2 Prosessimainen toimintamalli

ISO/IEC 27001-standardissa omaksutaan prosessimainen toimintamalli organisaation
tietoturvajarjestelmaa kehitettéessd, toteutettaessa, kaytettdessd, valvottaessa, katselmoi-
taessa, yllapidettdessa ja parannettaessa. Jotta yritys voi toimia vakuuttavasti, sen tulee
tunnistaa ja johtaa monia eri toimintoja. Sellainen toiminta, jossa kéytetéan ja johdetaan
resursseja sitten, ettd se mahdollistaa panosten muuttamisen tuotoiksi, voidaan kasittaa
prosesseiksi. Tietoturvallisuuden hallinnan prosessimainen toimintamalli kannustaa

kayttdjia painottamaan seuraavien asioiden tarkeytta:

e tietoturvavaatimusten ymmaértamista ja tietoturvapolitiikan ja tietoturvavelvoitteiden
madrittamista

e turvamekanismien luontia ja kayttoa tietoturvariskien hallintaan

e tietoturvallisuuden hallintajarjestelmén valvontaa

e objektiiviseen mittaamiseen perustuvaa jatkuvaa parantamista. (Suomen standardi-
soimisliitto 2012, 8.)

PDCA-malli on monenlaisia ongelmia ratkaiseva prosessi. Sitd voidaan kayttaa paivit-
taisesséd projektin hallinnassa, toimittajien suhteitten jatkuvassa kehittdmisessé,
henkiloston johtamisessa, uusien tuotteiden kehittdmisessa sekd prosessin tutkimisessa.
(Aaronscreations 2013, hakupéiva 7.4.2013.)

PDCA-mallia eli Suunnittele-Toteuta-Arvioi-Toimi -mallia voidaan soveltaa kaikkien
tietoturvallisuuden hallintajarjestelmien prosessien rakenteeseen (kuva 2). (Suomen
standardisoimisliitto 2012, 8.)



16

Suunnittele
Luo
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Kuva 2. PDCA-malli sovellettuna tietoturvallisuuden hallintajérjestelméan prosesseihin
(Suomen standardisoimisliitto SFS ry, hakupaiva 5.2.2013)

Sidosryhmill& on turvallisuusvaatimuksia ja -odotuksia. PDCA-malli toimii jatkuvana

prosessina, joka turvaa hallitun tietoturvallisuuden:

P = Plan, suunnittele. Luodaan tietoturvallisuuden hallintajarjestelma.

D = Do, toteuta. Toteutetaan ja kaytetaan tietoturvallisuuden hallintajarjestelméaa.

C = Check, arvioi. Seurataan ja katselmoidaan tietoturvallisuuden hallintajarjestelméaa.
A = Act, toimi. Yllapidetadn ja parannetaan tietoturvallisuuden hallintajarjestelmaa.

(Suomen standardisoimisliitto SFS ry, hakupdiva 5.2.2013)

ISO/IEC 27001-standardi vaatii hallintoa

o tarkastelemaan organisaation tietoturvallisuusriskeja jarjestelmallisesti, ottamalla
huomioon uhkat, haavoittuvuudet ja vaikutukset

e suunnittelemaan ja toteuttamaan yhdenmukaiset ja kattavat tietoturvallisuuskontrol-
lit ja riskien kasittelyohjeet jotta riskit, joita on mahdoton hyvaksyd, saadaan
késiteltya

e omaksumaan ylikaartuvan hallintoprosessin varmistaakseen tietoturvallisuuskontrol-
lien jatkuvuuden tulevaisuudessa. (Suomen standardisoimisliitto SFS ry, hakupéiva
5.2.2013.)



17

3.3 Termit ja madritelmét

Seuraavaksi luetellaan ISO/IEC 27001-standardiin liittyvid termeja ja maéaritelmid, joita
kaytettéessa tiedetdan, ettd kaikki standardia kayttavét puhuvat asioista samoilla nimill&.

Seuraavan luettelon méaéritelmét on poimittu ISO/IEC 27001-standardista:

e Suojattava kohde
Mika tahansa, jolla on arvoa organisaatiolle. (Suomen standardisoimisliitto 2012,
10.)

o Kaytettavyys
Ominaisuus, ettd tieto on saatavilla ja kayttokelpoinen. (Suomen standardisoimisliit-
to 2012, 10.)

e Luottamuksellisuus
Ominaisuus, etté tietoa ei luovuteta luvattomalle henkildille, tahoille tai prosesseille.
(Suomen standardisoimisliitto 2012, 10.)

e Tietoturvallisuus
Tiedon luottamuksellisuus, eheys ja kaytettavyys sailytetdan. Néiden lisdksi tdhan
voi sisaltyd muita ominaisuuksia, kuten aitous, vastuullisuus, kiistimattomyys ja

luotettavuus. (Suomen standardisoimisliitto 2012, 12.)

e Tietoturvatapahtuma
Tunnistettu jarjestelman, palvelun tai verkon tila, joka viittaa mahdolliseen tietotur-
vapolitilkan murtamiseen tai turvatakuiden pettdmiseen, tai aikaisemmin
tuntematon, odottamaton tilanne, jolla saattaisi olla merkitysta turvallisuudelle.
(Suomen standardisoimisliitto 2012, 12.)

e Tietoturvahdirio
Epaétoivottu tai odottamaton tietoturvatapahtuma, joka todennédkoisesti vaarantaa lii-
ketoiminnot ja on uhkana tietoturvallisuudelle. (Suomen standardisoimisliitto 2012,
12.)
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Tietoturvallisuuden hallintajérjestelmé (ISMS, Information Security Management
System)

Osa yleista toimintajarjestelméaa, joka liiketoimintariskien arviointiin perustuen luo-
daan ja toteutetaan. Sitd ké&ytetd&n, valvotaan, katselmoidaan, yll&pidetdan ja
parannetaan ja sen tavoitteena on hyva tietoturvallisuus. Hallintajarjestelma siséltaa
my0s organisaatiorakenteen, kéytetyt politiikat, suunnittelutoimenpiteet, vastuut,
menettelytavat, menetelmat, prosessit seké resurssit. (Suomen standardisoimisliitto
2012, 12.)

Eheys
Suojattavien kohteiden oikeellisuus ja taydellisyys turvataan. (Suomen standardi-
soimisliitto 2012, 12.)

Jaénnosriski
Riski joka jaéa jaljelle riskien kasittelyn jalkeen. (Suomen standardisoimisliitto 2012,
12.)

Riskien hyvaksynta
Paatetdan, ettd riski otetaan. (Suomen standardisoimisliitto 2012, 12.)

Riskianalyysi
Riskianalyysissé tietoja kdytetddn systemaattisesti riskien tunnistamiseen seka nii-

den vaikutuksen arviointiin. (Suomen standardisoimisliitto 2012, 12.)

Riskien arviointi
Kattaa riskianalyysin ja riskien vaikutuksen arvioinnin. (Suomen standardisoimis-
liitto 2012, 12.)

Riskien vaikutusten arviointi

Tassé prosessissa tunnistettujen riskien vaikutusta verrataan annettuihin kriteereihin
ja tavoitteena on riskin merkityksellisyyden arviointi. (Suomen standardisoimisliitto
2012, 12.)
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e Riskien hallinta
Toimenpiteet, joilla koordinoidusti johdetaan ja ohjataan organisaation riskien késit-

telyd. (Suomen standardisoimisliitto 2012, 14.)

e Riskien kasittely
Tdassa prosessissa valitaan ja toteutetaan riskejd muuttavia toimenpiteitd. (Suomen
standardisoimisliitto 2012, 14.)

e Soveltamissuunnitelma (SoA)
Tassa dokumentissa kuvataan organisaation tietoturvallisuuden hallintajarjestelmén
kannalta olennaiset ja siihen soveltuvat valvontatavoitteet ja turvamekanismit.
(ISO/IEC 27001.)

3.4 Tietoturvallisuuden hallintajéarjestelméa

ISO/IEC 27001-standardin mukaan yrityksen tulee luoda, toteuttaa, kayttda, valvoa,
katselmoida, yllapitdd ja kehittdd dokumentoitua tietoturvallisuuden hallintajarjestel-
mad, joka tukee yrityksen liiketoimintaa. Hallintajarjestelmén luomiseksi tulee
maadritell& hallintajarjestelman rajat ja kattavuus, unohtamatta liiketoiminnan erityispiir-
teitd. Samalla tulee madritelld puitteet tavoitteiden asettamiselle ja luoda yleinen suunta
ja periaatteet. Tulee muistaa myds liiketoimintaan liittyvat seké lakisaateiset etta hallin-
nolliset vaatimukset ja sopimuksiin liittyvét tietoturvavelvoitteet. Kaikki ndméa asiat
tulisi olla johdon hyvdksymié ja samassa linjassa yrityksen riskienhallintastrategian
kanssa. (Suomen standardisoimisliitto 2012, 14.)

Hallintajérjestelman ylimmaéll4 tasolla ovat dokumentoituina seuraavat asiat:

toiminnan uhkakartoitus

e riskienhallintasuunnitelma

e tietoturvapolitiikka

o tietoturvakaytannot, joilla normaalisti suojataan tietojenkasittely, verkot, tydasemat,

séhkdnsaanti ja tilat
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e tietoturvallisuuden perusohjeistus ja lisdohjeistusturvallisuuden kehittdmissuunni-
telma

e tietoturvallisuuden raportointi johdolle

e jatkuvuussuunnitelma

e toipumissuunnitelma

e poikkeusolojen tietojenkasittelyn valmiussuunnitelmat

e toimintaan liittyvat tietoturvaprosessit

e auditointisuunnitelma. (Valtionvarainministerio, hakupaiva 20.2.2013.)

Tietoturvan toteuttamiseen tarvitaan ohjeistus. Tietoturvaohjeiden tuottamisen ja yllapi-
don prosessissa tulisi olla seuraavat vaiheet, kun havaitaan asia tai tapahtuma, joka
edellyttad ohjeen laatimista:

e Ensin tarkastetaan, onko asiasta jo ohje. Olemassa oleva ohje paivitetadan tarvittaes-
sa.

e Jos ohjetta ei ole, laaditaan luonnos, joka kasitellaan tietohallinnossa.

e Luonnos annetaan lausunnolle ja kasitell&an turvallisuus- ja valmiusasianryhmassa.

e Jos ohjeen asia on niin laaja, ettd vaatii johtoryhmékasittelyn, niin hyvéksytetaan
ohje johtoryhmassa ennen sen voimaan tuloa.

e Tietohallinto julkaisee ja tiedottaa ohjeen.

e Ohjeen kouluttaminen suunnitellaan hallinnon kanssa.

e Ohjeistus koulutetaan.

e Tarkastellaan ohjeet vuosittain ja tehdaan tarvittavat péivitykset.

e Tiedotetaan toimenpiteista ja parannuksista henkilékunnalle ja sidosryhmille yksi-

tyiskohtaisesti. (VValtionvarainministerio, hakupéaiva 20.2.2013.)

Kun ollaan arvioimassa tietoturvallisuuden hallintajarjestelmaa, pitdd tunnistaa, onko
ohjeistus riittava ja onko se sisalloltdan kattava suhteessa organisaation toimintaan. Oh-
jeille madritelladn omistaja, joka vastaa niiden yllapidosta. (Valtionvarainministerio,
hakupdivé 20.2.2013.)
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3.5 Johdon vastuu

Johdon tulee sitoutua tietoturvallisuuden hallintajarjestelmén luomiseen, kayttoonot-
toon, kayttoon, valvontaan, katselmointiin, yllapitoon ja parantamiseen. Johdon
vastuulla on méaritella tietoturvapolitiikka, ja varmistaa, etta tietoturvatavoitteet asete-
taan ja -suunnitelmat laaditaan. Johdon tulee maaritelld roolit ja vastuuhenkil6t, seka
viestia koko organisaatiolle, miten tarkedd on noudattaa annettua tietoturvapolitiikkaa ja
-tavoitteita ja niihin liittyvia lakisaatteisten velvoitteiden noudattamista. Johto sitoutuu
my0s vastaamaan, ettd kaytossa on riittavat resurssit hallintajarjestelmén kehittdmiseen,
toteuttamiseen, kayttoon ja yllapitoon, seka péaattdmaan riskien hyvaksymiskriteerit ja
hyvaksyttavéat riskitasot. Johdon vastuulle kuuluu myods varmistaa, ettd auditoinnit ja

johdon katselmukset tulevat suoritetuiksi. (Suomen standardisoimisliitto 2012, 24.)

3.6 Tietoturvallisuuden hallintajarjestelmén sisdiset auditoinnit

Siséisia auditointeja tulee jarjestdd suunnitellun aikataulun mukaisesti, jotta voidaan
maadritell&, ovatko tietoturvallisuuden hallintajarjestelmén valvontavelvoitteet, turvame-

kanismit, prosessit ja menettelytavat

e ISO/IEC 27001-standardin ja soveltuvan lainsdddannén mukaisia

e tietoturvavaatimusten mukaisia

e toteutettuina ja yllapidettyinad seka toimivat odotusten mukaisesti. (Suomen standar-
disoimisliitto 2012, 26.)

Auditointiohjelma tulee suunnitella siten, ett4 otetaan huomioon auditoitavien prosessi-
en ja alueiden tila ja tarkeys seka aiempien auditointien tulokset. Auditointien Kriteerit,
laajuus, suoritustaajuus ja menettelyt tulee méaritelld tarkkaan. Auditoijat eivét saa au-
ditoida omaa tyotadén. Vastuuhenkilon tulee varmistaa, ettd havaittujen poikkeamien ja
niiden syiden poistamisen toimenpiteet suoritetaan ilman aiheetonta viivettd. Seuranta-
toimenpiteisiin kuuluu suoritettujen toimenpiteiden toteaminen ja niiden tuloksista

raportoiminen. (Suomen standardisoimisliitto 2012, 26.)
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3.7 Tietoturvallisuuden hallintajarjestelman johdon katselmus

Johdon tulisi katselmoida tietoturvallisuuden hallintajarjestelmé ennalta suunnitelluin
véliajoin, véhintdan kuitenkin kerran vuodessa. Talla katselmoinnilla varmistetaan hal-
lintajarjestelman soveltuvuus, asianmukaisuus ja vaikuttavuus. Katselmuksen tulokset
tulee dokumentoida selkeésti. Katselmuksen lahtotietojen tulee sisdltdd mm. sidosryh-
mien antamaa palautetta, tehokkuusmittausten tuloksista, aiempien johdon katselmusten
seurantatoimenpiteistd sekd parantamissuosituksista. Katselmusten tulosten tulee sisal-
ta& paatokset ja toimenpiteet jotka liittyvat mm. tietoturvallisuuden hallintajarjestelmén
vaikuttavuuden parantamiseen, riskien arviointi- ja késittelysuunnitelman péivittami-
seen tietoturvallisuuden menettelyjen ja toimintatapojen muuttamiseen, kun ne koskevat
esim. liiketoiminnan vaatimuksia, turvallisuusvaatimuksia, lakiséateisié tai hallinnollisia
vaatimuksia, resurssitarpeita sekd turvamekanismien tehokkuuden mittaamistavan pa-

rantamista. (Suomen standardisoimisliitto 2012, 26, 28.)

3.8 Tietoturvallisuuden hallintojarjestelman parantaminen

Yrityksen tulisi jatkuvasti parantaa tietoturvallisuuden hallintajarjestelmén vaikutta-
vuutta kayttamalla tietoturvatavoitteita, auditointien tuloksia, tapahtumien analysointia,
korjaavia ja ehkaisevia toimenpiteitd sek& johdon katselmuksia. Jotta tietoturvallisuu-
den hallintajarjestelman poikkeamat eivat toistuisi, pitédisi laatia toimenpiteiden
dokumentoitu menettely, joissa tunnistetaan poikkeamat, selitetddn poikkeamien syyt,
arvioidaan, mitd toimenpiteitd tarvitaan poikkeamien toistumisen estdmiseksi, miten
maadritetaén tarvittavat korjaavat toimenpiteet ja suoritettujen korjaavien toimenpiteiden
katselmointi. Lisaksi tulee méaritell& ehkéisevéat toimenpiteet, ja ndiden tarkeysjarjestys
tulee pééattaé riskien arvioinnin tulosten perusteella. (Suomen standardisoimisliitto 2012,
30.)
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4 TIETOTURVAKARTOITUS

4.1 Kysely

Taman tutkimuksen keskeinen osa on esimerkkiyritykselle tehtéva tietoturvakartoitus-
kysely. Hakiessani tietoa kyselylomakkeen suunnitteluun I6ysin valmiin kyselypohjan
Internetistd, VTT:n pk-yritysten riskienhallinnan tyévalinesarja — Henkiloston tietoisuus
ja toimintatavat. Kyselyssa on viisi 0saa, joista ensimmainen ja viides sopivat kaikille
vastattaviksi ja osat 2, 3 ja 4 sopivat esimiesten vastattaviksi. Kysymykset ovat koko-

naisuudessaan ja “’kyll&” -vastauksineen (%) liitteessa 1.

Kyselyn vastaajat saivat viikon vastausaikaa. Kyselyn vastausprosentiksi tuli 82, erik-
seen laskettuna esimiesten vastausprosentti oli 100. Taman liséksi kukaan vastaajista ei
vastannut pelkastaan yhdella tavalla (kylla, ei tai ei kuulu meille), joten jokainen vastaa-

ja oli perehtynyt kysymyksiin.

Osan 1 kysymyksiin vastasivat kaikki vastaajat. Tassd osassa kartoitettiin vastaajien
tietoisuutta tietoriskeista. Vajaa puolet (43 %) vastaajista kertoi, etta heitd oli koulutettu
lilketoiminnan ja tuotekehityksen luottamuksellisuuteen ja tietosuojaan liittyviin kysy-
myksiin.  Suurin osa (86 %) vastaajista tunsi yrityksen vastuun tietojen
luottamuksellisuudesta ja tietoturvasta. Lahes kaksi kolmasosaa (64 %) vastaajista tiesi-
vat, millaisten tietojen suojaaminen on tarkedd ja muutama vastaaja maarad vastaajista
(71 %) pitivat selvand, mité yrityksen asioista voi kertoa ulkopuolisille. Noin puolet (57
%) vastaajista tiesivat, etta yritykselld on olemassa tietoturvaperiaatteet ja niiden mu-
kaan laaditut ohjeet. Lahes kaksi kolmasosaa (64 %) vastaajista vastasivat, ettd on
olemassa ohjeet myds suullista viestintdd ja paperidokumenttien kasittelya seka jaka-
mista varten. Tasan puolet (50 %) vastaajista tiesivat, ettd henkiléstd on koulutettu
tunnistamaan tietoriskeja ja noudattamaan yrityksen turvakaytantoja. Vajaa kolmannes
(29 %) vastaajista vastasivat, etté tietoturva-asioita varten on olemassa menettely ja tie-
tojen luokitteluohjeet seka k&ytanndt ovat osa yrityksen arkipéivaa. Vajaa puolet (43 %)
vastaajista kertoivat allekirjoittaneensa tietojen kayttosadnnot. Lahes kaksi kolmasosaa
(64 %) vastaajista tiesivat, minne voi ilmoittaa havaitsemistaan tietoturvarikkeista ja -

puutteista.
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Osaan 2 vastasivat esimiehet. Tdssa osassa aiheena oli uudet tyontekijat. Uusien tydnte-
kijoiden taustat tarkistetaan ennen tydsuhteen alkua, ndin ei vastannut kukaan (0 %).
Sen sijaan kaikki vastasivat (100 %) tietoturva-asioiden olevan mukana uusien tyonteki-
joiden perehdyttamisessa ja uusille sekd véliaikaisille tyontekijoille selvitetddn
yrityksen tietoturvapolitiikan ja vaitiolositoumuksen merkitys. Kaksi kolmasosaa (67
%) vastasivat, etta tyontekijat allekirjoittavat erillisen sitoumuksen tietojen ja jarjestel-

mien kaytostd seka tietojen palauttamisesta tydsuhteen jalkeen.

Osaan 3 vastasivat edelleen vain esimiehet aiheesta tyosuhteen paattyminen. Kaksi
kolmasosaa vastaajista (67 %) vastasivat, ettd on suunniteltu toimenpiteet, joilla varmis-
tetaan tietoturvallisuus tyOsuhteiden paattyessa ja esimiehilla on tieto henkilén
irtisanoutumistilanteessa kaikista kayttajatunnuksista ja kayttooikeuksista, joiden voi-
massaolo voidaan poistaa. Kaikki esimiehet (100 %) huolehtivat siitd, ettd kaikKki
tyontekijan kaytossa olleet tyo-, tallennusvélineet seké yritysta koskevat asiakirjat pa-
lautetaan yritykselle. Sen sijaan vain kolmannes (33 %) esimiehista vastasivat, ettd on

varauduttu tyontekijoiden riitaisaan irtisanoutumiseen tai irtisanomiseen.

Osaan 4 vastasivat esimiehet. Tassd osassa Kartoitettiin henkiloston toimintatapoja.
Kaikki esimiehet (100 %) vastasivat, ettd tyontekijat kasittelevat tyohonsa liittyvid, luot-
tamuksellisia tietoja tarkoituksenmukaisesti ja ettd yrityksen keskeiset tiedot on suojattu
mm. rajaamalla niiden saatavuus ja maarittelemalla niiden kayttéoikeudet. Kaksi kol-
masosaa (67 %) vastasivat, ettd yrityksen keskeiset tietojen ja dokumenttien myynti tai
luovutus on minimoitu seka yrityksen sisdiset valvontajarjestelmét ovat asianmukaiset
ja luottamuksellisten tietojen sdilyttdmiseen on riittavasti lukittuja tiloja. Myos tyonteki-
joiden omien toéiden tekeminen tyopaikalla on valvottua. Sama méaara vastaajia (67 %)
vastasivat, ettd puhelinkéyttaytymisohjeet ovat olemassa ja varahenkil6jérjestelyisté on
huolehdittu. Kaikki vastaajat (100 %) tiesivat jatepaperin kerdyksen ja kasittelyn hoitu-
van hallitusti. Kolmasosa vastaajista (33 %) vastasivat, ettd tulipalon varalta on

harjoiteltu.

Osan 5 kysymyksiin vastasivat jalleen kaikki vastaajat. Tassa viimeisessd osassa kartoi-
tettiin tietojarjestelmien ja tietokoneiden kéayttd. Melkein neljé viidesosaa vastaajista (79

%) vastasivat, ettd henkilostolld on riittdva perusosaaminen jarjestelmien kayttoon.
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Kaikki vastaajat (100 %) saavat h&irio- ja virhetilanteissa apua ja neuvontaa. Melkein
kaikki (93 %) vastaajat kertoivat, ettd jokainen tyontekija kayttdd tyossdén vain omaa
kayttajatunnustaan, sama maara vastaajia tiesi Internetin kayton olevan ohjeistettu. Tur-
vallisen salasanan muodostaminen on varmistettu ja sahkopostin kaytté on ohjeistettu,
nain vastasivat yli kaksi kolmasosaa (71 %) vastaajista. Hieman suurempi mééra vastaa-
jista (79 %) vastasivat, ettd on estetty mahdollisuus muilta tyontekijoilta lukea tai
muuttaa kayttajan tietoja huomaamatta. Puolelle (50 %) vastaajista oli selvaa, etta virus-
torjuntamenettelyt on ohjeistettu ty0- ja kotikoneiden osalta. Suurin osa (86 %)
vastaajista tiesivat virusohjelmien ja muiden vastaavien ohjelmien pdivittyvén auto-
maattisesti. Luottamuksellisia tietoja salakirjoitetaan, kun kéytetddn kannettavia
laitteita, nain ei vastannut kukaan (0 %). Melkein kaikki (93 %) vastaajista tiesivat, ettei

yrityksen verkkoon tai laitteisiin saa asentaa ulkopuolisia ohjelmia tai laitteita.

4.2 Analysointi

Kyselyn vastausprosentti oli erinomainen, 82. Tastd voidaan paatelld, ettd tyontekijoita
kiinnostaa yrityksen tietoturva-asiat ja he ovat innokkaasti mukana kertomassa oman
nakemyksensé asiassa. Tama kertoo myos siitd, ettd kyselyn jalkeen mahdollisesti tule-

viin jatkotoimenpiteisiin riittdnee myos kiinnostusta.

Miten odottamattomaan on varauduttu esimerkkiyrityksessd, nahdaan nopeasti vastauk-
sista. Kaikki vastaajat eivét ole varautuneet odottamattomaan, sen huomaa runsaista ”ei”
-vastauksista. Miten tietoturva liittyy liiketoimintaan, oli myos yksi johdantokappalees-
sa esitetyistd kysymyksistd. Kyselyn vastausten perusteella suurin osa henkilokunnasta
on sitd mielta, ettd henkilokunnalle ei ole koulutettu nykyaikaisen liiketoiminnan ja tuo-
tekehityksen luottamuksellisuuteen ja tietosuojaan liittyvid yleispiirteitd. Taméa oli

kyselyn ensimmainen kysymys ja “’kylla”-vastausten osuus oli vain 43 %.

Seuraavaksi kysyttiin, onko tietoturvavaatimukset ymmarretty ja ovatko tietoturvata-
voitteet ja tietoturvapolitiikka maaritetty. Kun kysymykseen “kylld”-vastauksia oli 57
%, on yli puolet henkilékunnasta sitd mieltd, etta yritykselle on maéritelty tietoturvape-
riaatteet ja niiden toteuttamiseksi on tehty ohjeetkin. ”Ei”-vastausten lukumaéra antaa

ymmartad, ettd nd&ma ohjeet eivat ole kaikilla tiedossa.
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Kyselyn vastausten perusteella ainoastaan yksi koko henkilokunnalle osoitettu kysymys
sai myonteisen vastauksen. Kysymys oli 5. osan toinen kysymys: ’Saavatko tyontekijét
hairio- ja virhetilanteissa apua ja neuvontaa”. MyoOnteinen vastaus tdlle kysymykselle
tarkoittaa sitd, ettd jokainen voi luottaa saavansa apua, kun sitd tarvitsee. Mutta jos ei
tiedd, mité kaikkia asioita tietoturvaan liittyy, ei osaa kysya tarvittaessa apua.

Jokainen esimies vastasi myonteisesti 2. osan kakkoskohtaan ”Ovatko tietoturva-asiat
mukana uusien tyOntekijoiden perchdyttimisessa”. Tietoturva-asiat kdydaan siis lapi
perehdytysvaiheessa. Kaikki esimiehet olivat myds sitd mieltd, etta tyontekijat kasittele-
vat tyohonsa liittyvia luottamuksellisia tietoja tarkoituksenmukaisesti. Mitddn ongelmia
ei siis ole ollut henkilokunnan tietojenkaésittelyn kanssa, eli esimiesten mukaan henkil6-
kunta tietdd, miten asioita ké&sitellddn. T&ssd lienee syy siihen, ettd muuhun
tietoturvakoulutukseen ei ole ollut tarvetta. Kaikki vastaajat vastasivat kuitenkin vain 86
prosenttisesti kylla, kun kysyttiin, tuntevatko he vastuun tietojen luottamuksellisesta ja
tietoturvasta. Tastd voidaan vetdd se johtopaatds, ettd perehdytystilanteessa tapahtuva
tietoturvakoulutus pitdisi kerrata sadnnollisin valiajoin. Kaikki asiat eivét ole jadneet
perehdytyksestd mieleen ja sen ajankohdastakin saattaa olla kulunut jo useampi vuosi.

Tietoturvaosaaminen tuntuu epavarmalta ehka juuri siksi, etta asioita ei ole ehditty ker-
taamaan saanndllisin valiajoin, eikd tyotehtdvien muuttuessa ole vélttdmétta painotettu
erikseen juuri siihen tyohon liittyvia tietoturvandkokohtia. Kuitenkin tarkeimmat asiak-
kaisiin liittyvat tietoturvaohjeet on sisallytetty tydohjeisiin jo lainsdddannon vuoksi.
Olemme siis saaneet vastauksen kysymykseen, mikd on henkilékunnan tietoturvaosaa-

misen taso talla hetkella.

Yhta kaikille osoitettua kysymystéd lukuun ottamatta kaikkiin kysymyksiin saatiin "’kyl-
l1a”-vastausten lisaksi “ei”-vastauksia, joten kannattaisi alkaa suunnitella tietoturva-
asioiden kertausta. Jos osa tyontekijoista on ollut jo vuosia tydsuhteessa ja tietoturvape-
rehdytys on ollut muun perehdytyksen yhteydessd, ei ole ihme, jos jotkut asiat tai termit
ovat jo unohtuneet. Pitéisi pohtia sitd, minkalainen lisdkoulutus olisi riittdvan tehokasta

ja silti mieleenpainuvaa.
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4.3 Jatkotoimenpiteet

Tietoturvakoulutukseen sopivat monenlaiset opetusmenetelmat. Itsendisen tydskentelyn
opetusmenetelmien elementteind ovat yksilollisyys ja eriytyvét tyotavat ja esimerkkind
voisi olla tietokoneella tapahtuva opetus, jonka lahtokohtana on yksilollisyys ja yksilol-
lisen etenemisen mahdollistava oppimateriaali ja ohjaus. Yhteistoiminnalliseen
tyoskentelyyn pohjautuvista menetelmistd ovat esimerkkeind ryhmatyd ja aivoriihi.
Esittavistd opetusmenetelmistd luento on tyypillinen esimerkki. Oppimisen nakokul-
masta hyvéaan lopputulokseen voi péastd useallakin eri menetelmalla. (Oulun yliopisto
2007, hakupaiva 1.4.2013.)

Paperiohjeet saattavat jdada poydélle ja Internetin selaaminen on helpompaa pienen
tauon tullessa ajankohtaiseksi. Esimerkkiyrityksessa Internet avautuu aina intranetin
etusivulle. Télle sivulle voisi laittaa esimerkiksi joka kerta kirjautuessa vaihtuvan “tieto-
turva-aforismin”. Mielekkdampad on, jos tietoturvasédantdja laitetaan vaikkapa
runomuotoon, mita hauskempi runo, sitd parempi. Kun tdhan vield maaritelldan arvotta-
vaksi aina erilainen saanto tai ohje, tulevat kaikki asiat jo lyhyen ajan sisalla kaytya lapi
ja siirtyvat pikkuhiljaa pitkékestoiseen muistiin kertauksen avulla. Vaihtuvan ohjeen

voisi sijoittaa sivun kulmaan niin, ettd se ndkyy mutta ei hairitse.

Jos jollakin henkil6lld yrityksen sisalla riittad aikaa laittaa tietoturva-asioita vaikkapa
sarjakuvamuotoon, ovat tdman tyyppiset asiat helppo lukea esimerkiksi tyopisteen sei-
naltd. T&std aiheesta voisi teettdd ryhmétyon, vaikkapa piirustuskilpailun “odota
odottamatonta” ja palkintona voisi olla pullakahvit. Pddasia on, ettd saadaan henkil0-

kunta pohtimaan omaan tyohon liittyvié tietoturva-asioita.

On olemassa myos valmiita Internetkyselyja, joita voi tietyin véliajoin kdyda tekemassé
ja arvioimassa niiden perusteella omia tietoturvataitoja. Naistakin voisi laittaa linkkeja
intranetin etusivulle. Mutta pelkka teoria ei kuitenkaan j&& niin helposti mieleen kuin
itse tekeminen. Toivottavasti ainoa keino tekemalla oppimisesta ei ole virheista oppimi-

nen. K&ytannon opetusta voi antaa myos ennaltaehkaisevasti.

Otetaan esimerkiksi ensiapukoulutus. Ensiavun oppiminen on térkeéa ja usein kursseilla

saadaan teoriaopetuksen liséksi tehda kaytannon harjoituksia. Asia on vakava ja harjoi-
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teltavat haavojen sitomiset ja elvytystehtdvat on tehtdva huolella. Kurssin lopuksi pide-
tddn koe, jossa katsotaan, miten oppi meni perille ja voiko kurssilaiselle antaa en-
ensiapukortin. Kurssin jalkeen on hyva mieli siité, ettd on oppinut asioita, joilla saattaa
pelastaa hengen. Voisimme kayttad samantapaista menetelméaé tietoturvakoulutuksessa.
Vaikkapa néin, ettd ensin kouluttaja kdy lapi luento-osuuden, joka on oman yrityksen
tietoturvallisuusohjeiden mukainen. Sen jalkeen tehddén ryhmittéin pienia harjoituksia,
joissa ratkaistaan tietoturvaongelmia ja pohditaan, miten ndmé ongelmat olisi voitu valt-
ta&. Jokainen osallistuu harjoituksiin ja pohtii miten ongelmat liittyvat omaan tyéhon ja
miettivat muita omaan tyohonsa liittyvid tietoturvariskeja. Opetustilaisuuden jalkeen
suoritetaan pieni koe, jossa jalleen katsotaan, onko kurssilainen ymmartanyt asian. Mi-
kaan ei estd antamasta tietoturvadiplomia kurssin pééatteeksi. Ja kun tekemalla on

harjoiteltu, on oppi jadnyt paremmin mieleen kuin pelkilla diaesityksilla.

Osasto- tai kuukausipalavereja voisi myos tadydentéa tietoturva-asioilla. Sen liséksi, etta
kaydaan lapi tapahtuneet ja tulevat asiat, voitaisiin pitad pieni parin minuutin tietoisku
palaverin alussa. Jotta asia olisi mielekas ja kiinnostaisi kaikkia osallistujia, néihin pie-
niin puheenvuoroihin voisi vuorotellen osallistua jokainen tyontekijé yksin tai tyoparin
kanssa. Tilanteita sattuu ja tapahtuu jatkuvasti, niita ei tarvitse keksia. Riittad, kun ker-
too sattuneen tapauksen tai mita olisi voinut sattua ja miten siitd selvittiin tai mité siita
aiheutui. Kun valmistelee pienenkin puheenvuoron tutusta aiheesta, ja4 asia paremmin
mieleen kaikille osallistujille kuin jos sen vain lukisi paperista itsekseen. Tietoturva-
asioiden puhumisesta tehdaan tapa, asiat eivat tunnu enaa niin vierailta ja jokainen voi

osallistua asioiden kehittamiseen turvallisesmpaan suuntaan.
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5 RISKIEN HALLINTA

5.1 Riskien arviointi

Tietoturvapolitiikan nojalla voidaan tehda erilaisia tietoturvaohjeita riippuen siitd, mitka
ohjeet ovat yrityksessa tarpeen. Ohjeiden laatimiseen kannattaa keraté laaja tyontekijéa-
joukko, silld he ovat yrityksessa usein parhaita asiantuntijoita sanomaan, mité tarvitaan
ja miten suunniteltu ohjeistus toimisi. Kun tyontekijat osallistuvat ohjeiden suunnitte-
luun ja arviointiin, voidaan valttdd muutosvastarintaa ohjeiden kayttéonoton yhteydessa.
(Heljaste ym. 2008, 13.)

Kun kaynnistetéan riskien arviointi, on hyva kartoittaa, mita suojattavaa yrityksella on.
Tassa vaiheessa yritys voi kayttda apunaan asiantuntijoita, mutta yleensa yrityksen sisal-
I& on riittdva tieto siitd, mitd tarvitsee suojata. Riskeja arvioitaessa on yksinkertaista
tehd& taulukko, johon riskit sijoitetaan sen mukaan, miten todennékdiseksi ne arvioi-
daan ja miten suurta vahinkoa tulisi yritykselle, jos riski toteutuisi. Esille nousseet riskit
laitetaan siihen jarjestykseen, jossa niihin on jarkevaa ja mahdollista varautua. (Heljaste
ym. 2008, 14, 15.)

Suojattavien kohteiden rajaamisessa kannattaa olla huolellinen, silld liian korkeasta tie-
toturvallisuudesta ei tule maksaa ylihintaa, eikd rima saa olla liian alhaallakaan
(Rautvuori 2011, 30). Kaikkia tietoturvauhkia ei koskaan voida tietdd etukéteen, minka

vuoksi jarjestelmallisyyden tulisi korostua tietoturvatyossa (Lagus 2013, 10).

5.2 Riskianalyysi

Kaikki riskit eivat 10ydy yhdelld menetelmé&lld. Riskianalyysid tehtdessa voisi kayttaa
toisia taydentdvid menetelmid, yksi karkean tason tunnistusmenetelmad, yksi teknisen
jarjestelman tarkkailuun ja yksi menetelmd ihmisten ty6tehtdvien tarkasteluun. Riski-
analyysissa kannattaa hyodyntdd usean ihmisen tietoja ja ottaa mukaan
riskianalyysipalavereihin henkil6itd, jotka tuntevat saman kohteen eri nakokulmista.

Olisi myos hyva ottaa heti mukaan henkild, jolla on valtuudet paattdd korjaavista toi-
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menpiteistd. Kun ottaa yhden selkedn kokonaisuuden kerrallaan analysoitavaksi, saa-
daan tarkastelu kaytyd lapi kohtuuajassa. Jokainen palaveri valmistellaan tekemall&
etukateisselvityksia ja kokoamalla mukaan tarvittavat asiakirjat. Palavereissa kannattaa
luoda selked yhteinen késitys tarkasteltavasta kohteesta, vaikkapa kaavioilla ja taulu-
koilla. Kun ket&én ei syyllistetd kokouksissa, 16ytyvat syyt helpommin. Avoimuus on
valttamatonta, sill& pienessa yrityksessa riskit saattavat liittyd yhden henkilon tekemiin

tai tekematta jattamiin toimenpiteisiin. (VTT, hakupdiva 3.4.2013.)

Loytyneista riskeista tulee tunnistaa, mitk& ovat suurimmat ja tarkeimmét torjua. Riskit
priorisoidaan selvittdmalla niiden suuruus, tdma maardytyy mahdollisten vahinkojen
suuruuden ja vahingon todennakoisyyden perusteella. Riskianalyysissakin dokumen-
tointi on tarkedd. Tarkeinté riskianalyysissd on sopia siitd, miten toimitaan ettd saadaan
tunnistetut riskit hallintaan ja aloittaa toimenpiteiden seuranta. Analyysi pitdéd myos
muistaa paivittdd, kun kohde muuttuu, joka tapauksessa katsaus riskeihin méaraajoin on

tarpeellista, jotta asiat pysyvét hallinnassa. (VTT, hakupaivé 3.4.2013.)

Riskianalyysia tehdessa tulee ymmartéa erilaiset uhkien aiheuttajat, joita ovat mm. oma
henkildstd, ulkopuoliset toimijat, jarjestelmien ja laitteiden tekniset virheet tai vaurioi-
tumien sekéd onnettomuudet. Riskianalyysin tekoon on olemassa paljon tydkaluja. Hyva
esimerkki on Valtionhallinnon tietoturvallisuuden johtoryhman VAHTI -julkaisu, joka
on verkossa saatavilla ilmaiseksi. VVoimassa olevat VAHTI-ohjeet 16ytyvét verkosta

www.vm.fi/vahti. (livari ym. 2009, 119.)

Kaikkia riskeja ei tarvitse poistaa. On olemassa riskejd, joiden kanssa tulee toimeen,
kunhan sen vain tiedostaa. Muutaman euron riskiin ei kannata tuhlata tuhansia euroja.
Joitakin riskejd varten voi varautua halutessaan vapaaehtoisella vakuutuksella ja osa

vakuutuksista onkin lakisaateisia.

Tietoturvariskien liséksi tulee muistaa myds seuraavat riskit:

o Liikeriski on liikevoiton saamiseksi otettava tietoinen riski ja ne ovat olennainen osa
liiketoimintaa.
e Henkiloriskeja ovat esim. ammattiosaamisen vaheneminen, tahattomat inhimilliset

virheet, tietovuodot tai varkaudet.


http://www.vm.fi/vahti
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e Sopimus- ja vastuuriskit voidaan valttaa tekemélld asianmukainen sopimuskumppa-
nin kanssa. Pahimmassa tapauksessa yritykset eivat tee sopimuksia lainkaan.

e Tietoriskit, dokumentteja siirrelladn ja kasitellddn monimutkaisissa verkostoissa.

o Keskeytysriskit, pieni yritys kestda vain pienié hairioita. Tulipalo on monilla aloilla
merkittava riski.

e Rikosriski, suurin osa yrityksiin kohdistuneista rikoksista on ennalta suunniteltuja.
Poistetaan rikoksentekomahdollisuus ja lisdtd&dn kiinnijadmisriskeja. (VTT 2009,
hakupéiva 8.3.2013.)

Standardiperheeseen kuuluva ISO/IEC 27005-standardi siséltda ohjeita tietoturvan ris-
kien hallinnasta ja se on yhteensopiva tyokalu ISO/IEC 27001-standardin mukaisen

tietoturvallisuuden hallintajarjestelman vaatimuksiin (kuva 3).
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Kuva 3. Tietoturvariskien hallintaprosessi ISO/IEC 27005-standardi. (Suomen standar-
disoimisliitto SFS ry, hakupdiva 5.2.2013.)
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Arviointiympériston maarittamisen jalkeen voidaan siirtya riskien tunnistukseen, riskien
suuruuden arviointiin ja riskien vaikutusten arviointiin. Tdmén vaiheen jélkeen on en-
simmaéinen paatoksentekokohta, jossa kysytddn onko arviointi tyydyttdva. Jos vastaus
on kielteinen, palataan takaisin arviointiympériston maarittdmiseen ja ldhdetédan samaa
reittia eteenpdin. Jos taas arviointi on tyydyttava, paastaan eteenpéin riskien arviointiin.
Tasta seuraava vaihe on toinen riskeihin liittyva paatoksentekokohta. Jos kasittely ei ole
tyydyttavé, palataan takaisin arviointiympariston madrittdmiseen. Jos taas vastaus on
my0nteinen eli kasittely on tyydyttava, paastaan riskin hyvaksyntaan. Kaikista vaiheista
voidaan siirtyd riskeistd viestittdmiseen sek& riskien tarkkailuun ja katselmointiin.
(Suomen standardisoimisliitto SFS ry, hakupdiva 15.3.2013.)

Jo pelké&staén riskienhallintaan ja riskianalyysin tekoon saa apua erilaisilta kursseilta ja
kouluttajilta, mutta tietoa 10ytyy myos Internetistd. Suomenkielistd materiaalia on ole-
massa, mutta jos yrityksen toisena virallisena kielena on englanti tai englanninkieli kay
muuten yrityksen koulutuskieleksi, niin lisad riskienkartoitustyovalineita 16ytyy mm.
HSE Guidance -sivuilta (HSE Guidance, hakupéivd 20.3.2013). Erilaisia oppaita
ISO/IEC 27001-standardista ja riskienhallinnasta 10ytyy myds It Governance -sivuilta
(IT Governance Ltd, hakupaivé 2.4.2014).
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6 KAYTANNON OHJEITA

Tietoturvan suurimpia vihollisia eivét ole hakkerit eivatka vieraat valtiot, vaan kayttaji-
en oma Kkiire, osaamattomuus ja huolimattomuus (Jarvinen 2012, 19). Tietoturva
mielletaan tekniseksi asiaksi, jota insindorit hoitaa, mutta tdma on vaara késitys. Puhu-
taan, ettd psykologian osuus on 80 prosenttia ja tekniikan vain 20 prosenttia.
Tietoturvallisuus ja kayttdmukavuus ovat keskendan ristiriidassa, silla asioista voidaan
tehdd joko tietoturvallisia tai helppokayttoisia, mutta ei molempia yhtd aikaa. (J&rvinen
2012, 24.)

Jos yrityksella ei ole viela julkista tietoturvapolitiikkaa, niin tulisi pohtia miettia, miten
tyontekija voi ottaa ensimmaisen askelen tietoturvallisempaa tyopistetta kohti. Ensisijai-
sesti tyontekijan kannattaa l&hted liikkeelle ty6aseman tietoturvasta. Jos tybaseman
tietoturva on huolimattomissa kasissd, ei ole suurta valida muistakaan tietoturva-asioista.

Téasta voidaan lahtea liikkeelle:

e Tulee seurata tietoturvallisuuteen liittyvia tiedotteita ja tutustua ohjeisiin.

o Ei saa jattaa vierasta yksin tai valvomatta tyohuoneeseen tai muihin yrityksen tiloi-
hin.

e Eipidd antaa vieraan kayttaa konetta, ellei ole varma hanen henkildllisyydestaan.

e Pit4d noudattaa ’puhtaan pdyddn” periaatetta, eikd jattad keskenerdisté tyotd naytol-
le, eika salaisia papereita pdydalle.

o Tietoja késitellaan aina huolellisesti.

e Salasanaa ei luovuteta toisten kayttoon.

o Kaytetddn pitkia ja vaikeita salasanoja, joissa on isoja Kirjaimia, pienia kirjaimia,
numeroita ja erikoismerkkeja. Vaihdetaan salasana riittdvan usein.

o Kone lukitaan aina, kun poistutaan tyopisteesta.

e Tuntemattomilta tulleisiin sdhkdposteihin pitdd suhtautua varauksella. Tiedon alku-
perd tulee selvittdd ennen kayttda ja vieraista l&hteistd tulleiden liitetiedostojen
avaamista pitaa valttaa.

e Ty6hon kuulumattomia ohjelmia ei pidd asentaa tyokoneelle.

e Jos kone on yhteiskaytdssa, pitdd muistaa aina kayton jalkeen tyhjentédéd selaimen

valimuisti, historia ja evasteet.



34

e Tulosteet tulee hakea tulostimelta heti tulostuksen jéalkeen.

e Arkaluontoiset tulosteet laitetaan kdyton jalkeen silppuriin.

e TyOpaivan paattyessa kirjaudutaan ulos koneelta ja sammutetaan se.

e Kannettava tietokone tai puhelin ovat valvonnassa koko ajan

e Tietoturvallisuuteen liittyvistd ongelmista ilmoitetaan valittomaésti tietoturvavastaa-
valle tai esimiehelle. (Lappia 2010, hakupdiva 12.3.2013.)

Vaikka olisi kuinka varovainen, myds ajattelemattomuudesta johtuvia virheitd sattuu.
Tahattomia tietovuotoja tapahtuu lahes joka alalla. Sahkoiset valineet helpottavat tyota,
mutta napin painallukset takana voi ollakin salassa pidettavaa. Tietojen luvaton kéaytto
on muuttunut helpommaksi kuin aikaisemmin, toisaalta kayttajalokien avulla siita jaa
my06s nykyadn helpommin kiinni kuin aiemmin. Vaara saattaa vaania myos siing, kun
kayttdd omia vélineitd tydasioiden hoitamisessa. Ty®nantajan vanhaan kannettavaan
verrattuna oma alypuhelin on helpompi ja nopeampi kéyttdd, mutta tietoturvaltaan se ei

valttamatta ole yhta varma. (Castrén 2011, 27.)

Facebookissa omien tybasioiden kertominen voi tuoda ongelmia. Jos tyontekija kom-
mentoi tyonantajaansa julkisesti, tasapainoilee han silloin sananvapautensa ja
ty6lainsaddannon lojaalisuusvelvoitteen valilla. Omien asioiden julkituominen ajattele-

mattomasti voi johtaa jopa kunnianloukkaukseen. (Castrén 2011, 28.)

Perinteisesti yrityksilla on kéytossa tietoturvapalvelin, joka hoitaa turvaohjelmien asen-
nukset, paivitykset ja asetukset keskitetysti verkon kautta. Raportointi ja valvonta
takaavat, ettd kokonaiskuva tietoturvasta on koko ajan saatavilla ja tietoturva toimii.
Vaihtoehtona yrityksell&4 on hankkia pilviturvapalvelut, eik& silloin tarvita omaa tieto-
turvapalvelinta, vaan kaikki tiedot kulkevat Internetin kautta salattuna. (Hamal&inen
2012, 41.)

Virustorjunta on ollut turvana jo yli kymmenen vuoden ajan. Torjuntaohjelmia myydaén
uuden tietokoneen mukana, mutta perinteinen virustorjunta on tulossa tiensa paahan.
Petteri Jarvisen mukaan virustorjunta alkaa muistuttaa hernepyssya. (Jarvinen 2012,
16.)
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Torjuntaohjelmat havaitsevat ainoastaan tunnettuja viruksia, eivatka riittdvan ovelasti
tehdyt virukset paljastu. Viime aikoina myos torjuntaohjelmien ongelmat ovat lisdanty-
neet. Ne toimivat paakayttajan oikeuksilla ja pienillakin virheilld voi néin olla vakavat
seuraukset. Pitkalla tahtaimelld ainoa turvallinen ratkaisu on siirtad tiedostoja ja sovel-
luksia pilvipalveluihin. Sek&&n tie ei ole ongelmaton, mutta riskit eivat pysy enéa

samoina vaan vaihtuvat uusiin. (Jarvinen 2012, 16.)
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7 LAINSAADANTO

Yritysjohdon tulisi tietdd, ovatko sen valitsemat tietoturvakaytannot oikeat. Tietoturval-
lisuuden perusteet pitdisi olla tiedossa. Vaikka asiat perustuvat standardiin, joskus on
hieman epaselvédd mihin ndma4 asiat perustuvat ja pohditaan sitg, kuka oikein paattaa sen

miten toimitaan. Eivat tietoturvaedellytykset ole sattumanvaraisia. Laki on kaikille sana.

Suomessa ei ole olemassa yhta erillista tietoturvalakia, johon olisi keskitetty kaikki tie-
toturvavelvoitteet. Lainsdatdja on nahnyt parempana vaihtoehtona sen, ettd

tietoturvavelvoitteet ovat osana muun lain siséltoa. (Laaksonen ym. 2006, 27.)

Seuraavaan listaan on poimittu tietoturvallisuuteen liittyva saddosperustaa:

1. Perustuslaki 10§ (Laaksonen ym. 2006, 28).

2. Laki viranomaisten toiminnan julkisuudesta, julkisuuslaki (621/1999) (Laaksonen

ym. 2006, 29).

Henkil6tietolaki (523/1999) (Laaksonen ym. 2006, 31).

Laki kansainvalisista tietoturvavelvoitteista (588/2004) (Laaksonen ym. 2006, 47).

Laki yksityisyyden suojasta tyoelaméssa (759/2004) (Laaksonen ym. 2006, 49).

Séahkadisen viestinnan tietosuojalaki (516/2004) (Laaksonen ym. 2006, 54).

Laki tietoyhteiskunnan palvelujen tarjoamisesta (458/2002) (Laaksonen ym. 2006,

77).

8. Laki sédhkoisesta asioinnista viranomaistoiminnassa (13/2003) (Laaksonen ym.
2006, 78).

9. Laki séhkoisesta allekirjoituksesta (617/2009) (Laaksonen ym. 2006, 79).

10. Viestintdmarkkinalaki (393/2003) (Laaksonen ym. 2006, 80).

N o g > w

Tietoturvallisuuteen liittyviin ja muihin lakeihin voi tarkemmin tutustua Finlexin sivus-
tolla, http://www.finlex.fi. T&lt4 sivustolta 16ytyy aina ajantasainen lainsaadantd seka

mm. tietosuojalautakunnan viimeisimmat péaatokset. (Finlex 2013, hakupaiva 1.4.2013.)


http://www.finlex.fi/
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8 POHDINTA

Tassa opinndytetydssd on kayty lapi esimerkkiyrityksen tietoturvakartoitus, 1ISO/IEC
27001-standardin vaatimuksia ja yleisesti tietoturvaan liittyvid asioita. Tdma kyseinen
standardi on hyva valinta siksi, ett4 se on jo kansainvalisesti ja kansallisesti tunnettu ja
se sopii yhteen muiden samaan ISO/IEC 27000-standardiperheeseen kuuluvien osien

kanssa.

Opinndytetyon ldhtokohtana oli tutkia, kuinka hyvin esimerkkiyrityksen henkil6kunnal-
la ovat tietoturva-asiat mukana jokapéivaisessa tydnteossa. Kyselyn pohjaksi valittiin
ISO/IEC 27001-standardi ja asiaa tutkimalla I6ytyi valmis kyselypohja pk-yritysten
riskienhallinnan tyovélinesarjasta. Kyselyn vastausprosentti oli 82 ja kysymykset liittyi-
vat suoraan opinndytetydon kannalta merkityksellisiin kysymyksiin. Johdannossa
esitettiin kysymyksié tietoturvan merkityksestd, vaatimuksista ja tavoitteista seké tieto-
turvapolitiikasta ja henkilékunnan tietoturvaosaamisesta. Naihin kysymyksiin olemme
saaneet vastaukset neljannessa luvussa. Tietoturvatavoitteet ja politiikka on yrityksessa
madritetty, mutta k&ytannossa ndiden asioiden omaksumisessa on hieman puutteita. Toi-
saalta kaikki osaavat hakea apua ongelmiin, joten tulos on siltd osalta positiivinen. Kun
kaikki esimiehet olivat sitd mieltd, ettd tyontekijat kasittelevat tydhonsa liittyvia luotta-
muksellisia tietoja tarkoituksenmukaisesti, ei tietoturvallisuusasioiden kanssa ole ollut
ongelmia. Havaintojeni mukaan asiakkaisiin liittyvat tietoturva-asiat kuuluvat kiinteasti
mukaan tyoohjeisiin, joten ilman erillisid tietoturvaohjeitakin paivittdinen rutiini sujuu

niin kuin pitad. Mutta myds odottamattomiin tilanteisiin pitéisi osata varautua.

Tasta lahtokohdasta on hyvé lahted etsiméén sopivaa koulutusmenetelmad. Tydtilanteet
ja -kiireet huomioon ottaen voidaan valita, k&ytetddnko itsendisié tietokoneella olevia
harjoituksia, tehd&d&nko palaverien ohessa ryhmatoitd, laitetaanko aivoriihi rakentamaan
ratkaisuja vai pidetdanko tietoturvallisuusluentoja. Tietoturvakyselyn suuri vastauspro-
sentti mielestani kertoo siitd, ettd henkilokunta on kiinnostunut omasta tydstaan ja
valmis osallistumaan tietoturva-asioiden kehittdmiseen sek& ottamaan vastuuta oman

tyon tietoturvallisuudesta.

Kyselyn jalkeen seuraavana jatkotoimenpiteena voisi olla riskianalyysi. Sen tekemiseen

on monta tapaa ja omien resurssien ollessa riittamattOmaét, tdhan tyohon voi palkata
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konsultin. Toisaalta paras tietdmys 16ytyy oman yrityksen sisalta. Silloin kun aloitetaan
riskein arviointi, on samassa yhteydessa hyva paivittaa tavallisia kdytannon ohjeita. Kun

on tiedossa mitka riskit uhkaavat, niihin osataan varautua.

Tietoturvaan liittyvaé yhta ainoaa lakia ei ole olemassa. Sen vuoksi olen koonnut muu-
taman keskeisen lainkohdan mukaan téhan raporttiin. Lakeihin saattaa tulla muutoksia,
siksi viimeisimmat tiedot kannattaa kdydé etsimassa Finlexin sivuilta, joka on oikeus-

ministerion omistama oikeudellisen aineiston julkinen ja maksuton palvelu Internetissa.

Olen paassyt tekemdan havaintoja esimerkkiyrityksen tehtaviin ja tyotapoihin. Tyon
hektisyys ei anna useinkaan aikaa perehtyd omatoimisesti esimerkiksi verkkolevyilla
oleviin yleisiin ohjeisiin ja jos kiireen keskelle tulee pienen tauon mahdollisuus, ei en-
simmadisend tule mieleen ohjeiden etsiminen. Taméan vuoksi jo tydohjeisiin tulisi
jouhevasti liittda jokaiseen tyovaiheeseen liittyvat kaikki tietoturvaohjeet. Osa asiakkai-
siin liittyvista tietoturvaohjeista on jo ohjeissa mukana lainsdaddanndn perusteella.
Poydalla oleviin ohjeisiin voisi liittda vaikkapa taustapuolelle esimerkkitapauksia erilai-
sista tietoturva-asioista. Vanha viisaus “kertaus on opintojen diti” pitdd paikkansa. Kun
tyén ohessa tulee muutaman sekunnin tauko, niin siind papereita selaillessa voisi sil-
mailla vaikkapa kuukauden vélein vaihtuvia erilaisia mielenkiintoisia tapauksia, joissa
tietoturva on ollut uhattuna. N&in saisi tietoa, mitd ndissa tilanteissa olisi pitanyt tehda
ennakkoon valttadkseen vahingon ja mit4 sen jalkeen, kun vahinko on jo tapahtunut.

Mité lahempana nama esimerkit ovat omaa tyotéd, sitd paremmin ne jaavat mieleen.

Taman tutkimustyon perusteella ei voida vield lahted esimerkkiyrityksesséd hakemaan
ISO/IEC 27001-standardin mukaista sertifiointia, silla tdhan tutkimukseen ei liittynyt
sertifiointiin valmistautumiseen liittyvid toimenpiteitd. Kun esimerkkiyrityksessa saa-
daan tietoturvallisuuden termit ja perusasiat paivitettyd henkilokunnalle ja méériteltya
prosessien vastuuhenkil6t, voidaan lahted miettimdén sertifioinnin vaatimia resursseja.
Silloin tulee ajankohtaiseksi harkita, riittddkd oma henkil6kunta vai tarvitaanko konsult-
tia. Harkitaan samalla, kuinka monta henkiloa voidaan laittaa kursseille. Pohditaan,
tarvitaanko lisd& henkilokuntaa sertifioinnin vaatimiin tehtaviin. Jos sertifiointiin asti
halutaan mennd, kannattaa asia ottaa puheeksi jo seuraavassa tietoturvakoulutuksessa.
Né&in paastaan totuttautumaan ajatukseen sertifioinnista, tiedetddn jo etukateen mité se

tarkoittaa, eikd vastuu tule endd mydhemmin yllatyksend asianosaisille.
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Olen yrittanyt tehda tasta opinndytetyodsta selkeédn ja kdytdnnon ohjeita siséltavan rapor-
tin, joka on helppo lukea ja jossa ei ole lahdetty kertomaan liian pitkalle sertifiointiin
johtavista asioista. Niiden asioiden vuoro mahdollisesti tulee myéhemmin jos yritysjoh-
to katsoo, etta henkilokunta on siihen valmis ja resurssit riittavat. Sertifiointiin liittyviin
toimenpiteisiin ei kannata ryhtya ennen kuin tarkkaan miettii siitd mahdollisesti saavu-
tettavat hyodyt.

Tutkimustuloksista voi ottaa suuntaa siihen, mit4 asioita kannattaa lahtea kertaamaan
ensin. Liian monen asian yhtdaikainen kertaus saattaa johtaa siihen, ettd Kiirehditdén
asiat lapi pintapuolisesti ja perustavaa laatua olevat asiat jadvat kunnolla lapikaymatta.

Tarkedé on selvittdd termit ja madritelmat, jotta kaikki tietdvat, mistd puhutaan. Kun
jokainen yrityksen henkilokunnasta tietdd osaavansa tietoturvan perussaanndt, on niité

mahdollista soveltaa myds odottamattomiin tilanteisiin.

On olemassa muutamia valmiita opinnaytetoitd, jotka sivuavat tata samaa aihetta. Tieto-
turvakartoituskyselyn vastaukset muodostivat pohjan télle tydlle ja se erottaa tdamén
tyon muista. Vaikka kyselyn vastaukset saattaisivat olla samansuuntaisia muuallakin, ne
ovat kuitenkin vain yhden yrityksen vastaukset. Raportti on tarkoituksella tehty niin
yleisluonteisesti, ettd sitd voi kayttdd hyddykseen muutkin yritykset. Sisallysluettelo on
suunniteltu siten, ettd ensin kerrotaan yleisita asioista, sitten kaydaan Iapi kysely ja sen

jalkeen jatkotoimenpiteet. Tama jarjestys lienee kdytannollinen joka organisaatiolle.

Havainnoinnista tuli tdrked osa tatd opinndytetyttd. Eri tyopisteissd tapahtuneen ha-
vainnoinnin  avulla  ISO/IEC  27001-sertifiointi  alkoi muuttua  mielesséni
mahdollisuudeksi, johon esimerkkiyritys voisi tarttua. llman havainnointia ja esimerk-
Kiyritysta tyo ei olisi ollut niin antoisaa. Kun tietdd mita oikeita ty0vaiheita on olemassa,
pystyy ndkemaan, miten prosessit etenevét ja miten standardin luomat vaatimukset voi-
taisiin liittd& niihin. Standardi ei j&& en&a pelkaksi teoriaksi vaan muuttuu ohjeiksi,

joiden avulla vaatimusten mukaiseen suunnitteluun paastaan konkreettisesti kasiksi.

Lyhyesti sanottuna tietoturvatyéssa on hyvané toimintatapana kolmevaiheinen malli,
jossa laitetaan perusta kuntoon. Silloin on hyva ottaa malliksi vaikkapa juuri ISO/IEC

27001-standardi, silla tarkeintd on saada tietoturvatyohon laaja kattavuus, jossa huoleh-
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ditaan kaikista tietoturvan osa-alueista. Toisena vaiheena tietoturvassa vaikuttavat lii-
kemaailman vaatimukset, jotka on erityisesti huomioitava silloin, jos IT-palveluita
ulkoistetaan. Kolmantena vaiheena on jatkuva prosessi, johon péastdan kahden ensim-
maisen vaiheen kautta. Avainasemassa ovat riskihavainnot, sill& niiden pohjalta tehdaan
tarvittavia saatoja. Saadot perustuvat ihmisten, prosessien ja teknologian oikeaan suh-
teeseen. (Lagus, 2013 10.)

Tahan tutkimukseen on rajattu vain keskeiset asiat tietoturvakartoitukseen liittyvista
asioista. Jokaisen kohdan perusteellinen lapikaynti olisi vaatinut jopa kuukausia lisaa
aikaa. Tata voi kuitenkin pitdd muistilistana ja ndiden perusasioiden jalkeen on helppo
l&hted etsimé&an lisd4 tietoa. Kaiken tdmén jalkeen jai vield yksi asia: ”odota odottama-

tonta”.
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LITELUETTELO

Liite 1. Kyselyn vastaukset

Liite 11 (3)

Osa 1 kaikille: Henkildston tietoisuus tietoriskeista

1.

10.
11.

Onko henkildstolle koulutettu nykyaikaisen litketoiminnan ja tuotekehityksen luot-
tamuksellisuuteen ja tietosuojaan liittyvia yleispiirteita? (43 %)

Tunteeko henkil6sto yrityksen vastuut tietojen luottamuksellisuuden ja muun tieto-
turvallisuuden suhteen? (86 %)

Onko kaikille selvaa, millaisten tietojen suojaaminen on tarke&a? (64 %)

Onko kaikille selvaa, mita yrityksen toiminnasta saa kertoa ulkopuolisille? (71 %)
Onko yritykselle maaritelty tietoturvaperiaatteet ja laadittu niiden toteuttamiseksi
ohjeet? (57 %)

Kattavatko ohjeet sédhkdisten tietojarjestelmien lisdksi suullisen viestinnan ja pape-
ridokumenttien késittelyn ja jakelun? (64 %)

Onko henkil6std koulutettu tunnistamaan tietoriskeja ja noudattamaan yrityksen
turvakaytant6ja? (50 %)

Onko olemassa menettely tietoturva-asioiden késittelya varten? (29 %)

Onko jokainen tyontekija allekirjoittanut tietojen kayttosaannot? (43 %)

Onkao tietojen luokitteluohjeet ja kdytdnnot osa arkipéivan toimintaa? (29 %)
Tietddko henkilostd, minne ilmoittaa havaitsemistaan tietoturvarikkeista tai kay-
tdnnon puutteista? (64 %) (VTT 2004, hakupdivé 31.1.2013.)

Osa 2 esimiehille: Uudet tyontekijat

1.
2.
3.

Tarkistetaanko uusien tyontekijoiden taustat ennen tydsuhteen alkamista? (0 %)
Ovatko tietoturva-asiat mukana uusien tyontekijoiden perehdyttdmisessa? (100 %)
Selvitetddnkd myos uusille ja valiaikaisille tyontekijoille yrityksen tietoturvapolitii-
kan ja vaitiolositoumuksen merkitys? (100 %)

Allekirjoittavatko tyontekijat erillisen sitoumuksen tietojen ja jarjestelmien kéytosta
sekd tietojen palauttamisesta tydsuhteen jalkeen? (67 %) (VTT 2004, hakupéiva
31.1.2013))
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Liite 1 2 (3)

Osa 3 esimiehille: Tydsuhteen paattyminen

Onko suunniteltu toimenpiteet, joilla varmistetaan tietoturvallisuus ty6suhteiden
paattyessa? (67 %)

Onko henkil6ston irtisanoutumistilanteessa esimiehella tieto kaikista henkilon kayt-
tajatunnuksista ja kayttooikeuksista, joiden voimassaolo voidaan poistaa? (67 %)
Huolehditaanko, ettd kaikki tyontekijan kéytossa olleet tyo-, tallennusvélineet seka
yritysta koskevat asiakirjat palautetaan yritykselle? (100 %)

Onko varauduttu tyontekijoiden riitaisaan irtisanoutumiseen tai irtisanomiseen? (33
%)(V TT 2004, hakupaiva 31.1.2013.)

Osa 4 esimiehille: Henkilostdn toimintatavat

1.

© 0 N o

Késittelevatkd tyontekijat tyohonsa liittyvia, luottamuksellisia tietoja tarkoituk-
senmukaisesti? (100 %)

Ovatko yrityksen keskeiset tiedot suojattu mm. rajaamalla niiden saatavuus ja maa-
rittelemalla niiden kéayttdoikeudet? (100 %)

Onko minimoitu mahdollisuus myyda tai luovuttaa yritykselle keskeisia tietoja tai
dokumentteja? (67 %)

Ovatko yrityksen sisdiset valvontajéarjestelmét asianmukaiset (tyénvalvonta, tilojen
valvonta, tietojen kayton ja tietojarjestelmien valvonta)? (67 %)

Onko tydntekijoiden omien toiden tekeminen tyopaikalla hallittua (ajat, kulkuoi-
keudet, valvonta)? (67 %)

Onko luottamuksellisten tietojen sailyttdmiseen riittavasti lukittuja tiloja? (67 %)
Hoidetaanko jatepaperin kerdys ja késittely hallitusti? (100 %)

Ovatko puhelinkéyttaytymisohjeet olemassa? (67 %)

Onko toiminta tulipalon varalta ohjeistettu ja harjoiteltu? (33 %)

. Onko varahenkilgjarjestelyista huolehdittu? (67 %) (VTT 2004, hakupdiva

31.12013))

Osa 5 kaikille. Tietojarjestelmien ja tietokoneiden kaytto

1. Onko henkil6stolla riittdva perusosaaminen jarjestelmien kayttoon? (79 %)

2. Saavatko tyontekijat hairio- ja virhetilanteisiin apua ja neuvontaa? (100 %)



10.

11.
12.

13.
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Kéyttaako jokainen tyontekija tydssaan vain omaa kéyttajatunnustaan? (93 %)
Onko varmistettu turvallisen salasanan muodostaminen? (71 %)

Onko estetty mahdollisuus muilta tyontekijoilta lukea tai muuttaa kayttajan tie-
toja huomaamatta? (79 %)

Onko varmuuskopioiden ottamiseen ja palauttamiseen olemassa toimintaohjeet?
(36 %)

Valvotaanko varmuuskopioiden ottamista? (29 %)

Onko Internetin kéytto ohjeistettu? (93 %)

Onko sahkdpostin kayttd ohjeistettu? (71 %)

Onko virustentorjuntamenettelyt ohjeistettu tyo- sekd kotikoneiden osalta? (50
%)

Ovatko virusohjelmien ja muiden vastaavien paivitykset automatisoitu? (86 %)
Salakirjoitetaanko kannettavilla laitteilla (tietokoneet, kimmentietokoneet yms.)
olevat luottamukselliset tiedot? (0 %)

Onko kayttdjia kielletty asentamasta yrityksen verkkoon tai tydasemiin ulkopuo-
lisia ohjelmistoja tai laitteita? (93 %) (VTT 2004, hakupaivé 31.1.2013.)



