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Tyon tarkoituksena oli tutkia tiedonhallintaa ja big data -ratkaisujen kaytannén toteutusta,
mahdollisuuksia, haasteita ja hyotyja. Tydssa kuvataan tiedon maaran Kkehitysta,
kerdysprosesseja ja -menetelmid sekd pohditaan tiedonhallinnan vaatimuksia ja
tietoturvallisuutta. Tyon tarkoitus oli selvittdéé tiedonhallinnan ja analytiikan uusimman
trendin, big datan, vaikutusmahdollisuuksia organisaatioiden toimintaan.

Tiedon analytiikkaa voidaan valjastaa liiketoiminnan tai muiden toimialueiden tarpeisiin
tutkimalla esimerkiksi asiakaskayttaytymista erilaisissa tilanteissa ja ymparistdissa. Tama
tuo yritykselle aivan uudentyyppisia toimintamahdollisuuksia, kuten yksildidyn ja
kohdennetun markkinoinnin. Joskus toimintaa ja tapahtumia on tarve tutkia pitkaltékin
ajanjaksolta vertaillen useamman tietolahteen sisaltéa keskenaan.
Vaarinkayttotapauksissa taas lahdejarjestelmaan tallennettujen tietojen eheys saattaa
joutua kyseenalaiseksi. Naista syista, tai esimerkiksi PCl-standardin velvoittamana, tarve
tapahtumatiedon keskitys-, hallinta- ja analysointiratkaisuille kasvaa jatkuvasti. Yha
useammin myds saatavilla olevan informaation maara on liian suuri hallittavaksi
perinteisilla analysointiratkaisuilla. Big data -teknologialla monimuotoisen ja maaraltaéan
suuren informaatiojoukon kasittely ja analysointi voidaan suorittaa tehokkaasti ja nopeasti.

Tyo toteutettin kerdaamalla tietoa tutkimuslaitosten julkaisuista, lehtiartikkeleista ja
raportoiduista  kayttokohde-esimerkeista.  Toimialakohtaisiin ~ esimerkkeihin  saatiin
lisanakemystd myds asiantuntijahaastatteluilla. Tyd soveltuu yleiskuvaukseksi ja
perusmateriaaliksi niille henkilGille, jotka tydskentelevat tiedonhallinnan parissa tai
kehittavat analyyttisia ratkaisuja.

Avainsanat Big data, lokien hallinta, tiedon analysointi, tietoturvallisuus
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The goal of this thesis was to study data management and big data solutions and to
examine their opportunities, challenges and benefits. The thesis describes the evolution of
information along with the processes and technologies of collecting information. Also data
integrity and requirements were considered. This thesis investigates the effect which the
newest business trend, big data, has on business and other activities.

Data is used to improve business and other field activities such as analysis of customer
behavior in different situations and environments. This brings up new opportunities like
individualized and targeted marketing. In some cases actions and events need to be
examined on a long term basis and data from different sources to be compared with each
other. In case of misuse, there is the risk of the original information being corrupted. For
these reasons or, for example, due to PCI compliance, the need to centralize, manage and
analyze logs and other information is growing rapidly. More often the volyme of data is too
large to be handled with traditional analysis methods. With big data technology the
analysis results of large amount of diverse data can be achieved faster and more
efficiently.

This thesis was carried out by collecting information from publications of research
institutes, articles in the media and from reported cases of big data utilization. Also
interviews with specialists were used to add perspective to the case studies. This thesis
can serve as an outline and introduction to people, who work with data management or
develop analytical solutions.

Keywords Big data, log management, data analysis, data security
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Lite 1. Esimerkki Windows-jarjestelman kirjautumislokista ep&aonnistuneen Kkirjautu-
misyrityksen tapauksessa.
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Lyhenteet ja kasitteet

3G Lyhenne kolmannen sukupolven matkapuhelinteknologioille.

Ad hoc Langattomien lahiverkkojen valinen tukiasematon yhteystapa.

BI Business Intelligence. Liiketoiminnan analysointijarjestelma.

BSON Binary JSON. MongoDB:n verkossa ja tallennustilassa kaytettava tiedon-

siirtoformaatti.

Genomi Organismin koko DNA:han koodattu perintbaines.

Hadroni Vahvoihin vuorovaikutuksiin osallistuva alkeishiukkanen.

HBase Apachen Javalla ohjelmoima jaettu tietokantajarjestelma.

HDFS Hadoop Distributed File System. Javalla Hadoop-ohjelmistokehysta var-

ten ohjelmoitu jaettu ja skaalautuva tiedostojarjestelma.

HIPAA Health Insurance Portability and Accountability Act. Yhdysvalloissa ter-
veydenhuoltoa koskeva yksityisyysmaarays.

Hive Apachen Javalla ohjelmoima tietovarastojen hallintaratkaisu.
Java Laitteistoriippumaton oliopohjainen ohjelmointikieli.
JSON JavaScript Object Notation. Yksinkertainen tiedonsiirtomuoto, jota voi-

daan kayttaa mm. JavaScript-ohjelmissa.

Klusteri Joukko laitteita, jotka ovat verkotettuja keskendan hoitamaan yhteisia
tehtavia.
M2M Machine to machine. Langattomaan koneiden valiseen viestintdan viittaa-
va termi.
MDMS Meter Data Management System. Mittaustietojen hallintajarjestelma.
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Noodi Laite, joka on osa klusteria.

NoSQL Tietokantamalli, jolla on suurempi skaalautuvuus ja suorituskyky kuin pe-
rinteisella relaatiotietokannalla.

Ol Operational Intelligence. Toimintojen analysointijarjestelma.

PCI Payment Card Industry. PCl-standardi siséltdé luottokorttiyhtididen maa-

rittelemat tietoturvan vahimmaisvaatimukset.

RAM Random Access Memory. Tietokoneen keskusmuisti.

Replikointi  Tiedon monistus.

RFID Radio Frequency ldentification. Radiotaajuustunnistus.
SEM Security Event Management. Tietoturvatapahtumien hallinta.
SIEM Security Information and Event Management. Tietoturvainformaation ja -

tapahtumien hallinta.

SIM Security Information Management. Tietoturvainformaation hallinta.
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1 Johdanto

Lahes kaikki tehdyt toimenpiteet, ymparistdssa tapahtuvat muutokset ja laitteen tai jar-
jestelmén tapahtumat jattavat elektronisen jaljen. Yha useammin kaytettavat tyokalut,
elamaa helpottavat ratkaisut tai yhteiskuntaa tukevat rakenteet hyddyntavat modernia
teknologiaa. Ympariston muutoksia pyritdédn mittaamaan, tallentamaan ja analysoi-
maan erilaisilla tavoilla oikean kehityssuunnan takaamiseksi niin liiketoiminnassa kuin
perinteisissa arkiaskareissakin. Jo siitd saakka, kun tapahtumia ja ilmiditd on osattu
Kkirjata ylos, on pyritty tallentamaan mm. kaupankayntiin tai taivaankappaleiden liikkei-
siin liittyvat oleelliset asiat, jotta niiden perusteella on voitu kehittéd& toimintatapoja ja
tehostaa resurssien kayttoa pitkalla aikajanteelld. Moderni teknologia on tuonut mark-
kinoille menetelmi&, joilla toiminnan ja muutoksien analytiikkaa voidaan nostaa aivan
uudelle tasolle. Naiden menetelmien avulla ei enda ainoastaan voida tehostaa toimin-
taa tai ottaa opiksi virheistd, vaan jopa ennustaa tulevaa ja varautua todennakdisiin

muutoksiin entisté tehokkaammin ja tarkemmin.

Tapahtumatiedon keruulla, hallinnalla ja analysoinnilla on ollut useita eri kayttotarkoi-
tuksia ja konseptista on kaytetty useita eri termeja, joista uusimpana big data. Big data
-kasitteella tarkoitetaan sellaisia tietojoukkoja, joiden koko on suurempi kuin mité perin-
teisilla tietokantaratkaisuilla voidaan keratd, tallentaa, hallita ja analysoida. Tama tieto-
joukkojen kirjo pitda sisallaan merkittavan maaran sellaista asiakas-, toimittaja- ja toi-
mintatietoa, jota aiemmin ei ole pidetty merkittavana. Tietoa saadaan erilaisista tunnis-
timista ja antureista, kuten matkapuhelimista, alykkaista energiamittareista, ajoneuvois-
ta tai teollisuuden laitteista, ja niista kerattya tietoa kutsutaan myds asioiden internetiksi
[1, s. 1]. Digitaalisessa maailmassa tietoa generoituu kaikesta toiminnasta aina yksilén
kommunikoinnista ja ostotottumuksista sdan vaihteluun, energian tuottamiseen ja ast-

ronomisiin muutoksiin saakka.

InsinGoritydn tavoite

Tyon tavoitteena on tutustua uusimpaan ohjaavan analytiikan ratkaisuun big dataan,
sen hyddynnettavyyteen ja skaalautuvuuteen yhteiskunnan eri sektoreilla. Tyossé tutki-
taan, miten olemassa olevaa tietopohjaa ja sen analysointia voitaisiin laajentaa koske-
maan uusiakin tietoléhteita ja kuinka jo olemassa olevia tietoldhteita pystyttaisiin hyo-

dyntdm&an analyyseissa uudella tavalla. Esille tuodaan myos uusia teknologiaratkaisu-



ja, joita voidaan valjastaa tiedon hyoddyntdmisen tarpeisiin. Lisdksi tydssa pohditaan
kehityssuunnan mukanaan tuomia haasteita ja mahdollisuuksia seka yksilén ettd yh-
teiskunnan nakokulmasta. Tydssd on kaytetty l&hteina aihepiirin uusimpia julkaisuja,
asiantuntijahaastatteluita ja aihealueeseen liittyvia tutkimuksia sekd kaytannon toteu-
tuksia. Tyon toteutukseen vaikuttaa merkittavasti kirjoittajan useiden vuosien tyohisto-
ria lokihallinnan, valvonnan ja niihin liittyvien sovellusalueiden parissa. Suomenkielista
materiaalia on niukasti saatavilla, mista johtuen kuvamateriaalin esityskielena on paa-

saantoisesti englanti.

Insin6oritydn rakenne ja rajaukset

Insin6orityd koostuu kaytannodssa neljasta eri osakokonaisuudesta. Ensimmaisena tu-
tustutaan tietolahteisiin, tiedon tallennukseen ja big data -teknologiaan yleisella tasolla.
Toinen osakokonaisuus keskittyy analytiikan perusteisiin ja kaytettavan tiedon laadulli-
siin vaatimuksiin sek& haasteisiin. Kolmannessa osiossa tutustutaan tallennetun infor-
maation analysoinnin ja muun hyddyntamisen sovellusalueisiin ja viimeisessa osiossa
pohditaan tiedon kaytdon mahdollisuuksia sekd haasteita. Tydsséa sivutaan teknisia rat-
kaisuja, mutta ei oteta kantaa markkinoilla oleviin kaupallisiin toteutuksiin tai menna
teknisten ratkaisujen yksityiskohtiin. Sovellusalueita on huomattava maaré ja uusia
kehitetdan jatkuvasti. Tassd tydssa keskitytddn kokonaisuuksiin, joiden merkitys on

paasaantoisesti universaali tai muuten yhteiskunnallisesti merkittava.

2 Tiedonhallinnan kehityskaari lokeista big dataan

Alun perin lokeilla on tarkoitettu laivoissa yllapidettavaa lokikirjaa, johon on kirjattu na-
vigointia helpottavia ja matkantekoon liittyviéa asioita. Tietotekniikassa lokeilla viitataan
automaattisesti muodostuviin jarjestelmien kerdadmiin merkintoihin, joista on todennet-
tavissa jarjestelmén tapahtumat, siella tehdyt toimenpiteet, virheet ja muutokset. Lokien
avulla on mahdollista esimerkiksi todentaa onnistuneet jarjestelméapaivitykset, selvittda
jarjestelmassa tapahtuneita ongelmatilanteita, tutkia vaarinkayttotilanteita tai tapahtu-
maketjuja. Tahan saakka lokien kasittely onkin ollut jarjestelmavalvonnan ja ongelman-
selvityksen keskitssa, silla niistd on voitu saada vastaukset kysymyksiin kuka, mita,

milloin, miten ja missa.



Jarjestelmien pitdminen toimintakunnossa on perinteisesti ollut yksi tarkeimmistéa koko-
naisuuksista tietotekniikan aikakaudella, oli sitten kyse yksityisesta liiketoiminnasta,
julkishallinnon yllapitAmista tietovarastoista tai kayttdjan henkilokohtaisesta tietoko-
neesta. Tietotekniikan kayton yleistyminen ja kaytettavien jarjestelmaympaéristojen kas-
vu johtivat siihen, ettei pelkk& lokien lukeminen ongelmatilanteiden analysoinnissa
enaa riittanyt, vaan automaattisen seurannan tarve kasvoi. Jo useita vuosia jarjestel-
mi& on valvottu lokeja seuraamalla ja niita tulkitsemalla sekd manuaalisesti ettd auto-
maattisesti. Lokien tulkinta onkin automaattisten valvontajarjestelmien tarkeimpia roo-
leja edelleen. Valvontajarjestelmiin pystytdan maarittelemaan etukateen esimerkiksi
viesteissa ilmenevien merkkijonojen tai tapahtumaa muuten identifioivien ominaisuuk-
sien perusteella raja-arvoja ja parametreja, joiden toteutuminen laukaisee automaatti-
sen halytyksen tai jopa automaattisia korjaustoimenpiteitd. Tallaisista tapahtumista
mainittakoon esimerkiksi tietoliikenneyhteyksien katkeaminen tiettyyn resurssiin, palve-
lun epaonnistunut kdynnistaminen, epaonnistuneet kirjautumisyritykset tai tietylla tun-
nuksella kirjautuminen. Esimerkki Windows-palvelimelle tallentuneesta lokimerkinnasta
tapauksessa, jossa kayttdja on pyrkinyt tunnistautumaan kayttden vaaraa salasanaa,
on liitteessa 1.

Modernit valvontajarjestelmat hyodyntavat lokien lisdksi myés muuta laitteista ja jarjes-
telmista saatavaa tietoa, kuten laitteiden metrista tietoa. Niiden avulla on mahdollista
tunnistaa tilanteita, joissa tekniset resurssit saavuttavat ennakoimatta ennalta maaritel-
tyja raja-arvoja. Metriikkaa ja kerattya lokitietoa yhdistamalla voidaan halytyksien lau-
etessa selvittdaa ongelmien tai kuormitustilojen aiheuttajat mahdollisesti jo ennen mer-
kittavaa haittaa toiminnalle. Lokivalvonta tulee lokitiedon laajemmasta hyddyntamisesta
huolimatta sailyttamaan asemansa osana yrityksien tietoturvastrategiaa jatkossakin.
Tiedon laajemman hyodtykayton myotd saadaan kuitenkin useita lisanakdkulmia myos
valvontaan. Perinteisesti lokeista on voitu vastata kysymyksiin kuka, mit&, milloin, miten
ja missd, mutta hyddyntamalla koko tietokapasiteettia voimme parantaa kykya vastata
myods kysymykseen miksi. Jos I6ytyy menetelmd, algoritmi tai tapahtumayhdistelma,
jonka avulla pystytdén selvittamaan juurisyy koko tietyn tapahtumaketjun syntymiselle,
pystytaan entistd paremmin turvaamaan organisaation tai yksilon tietoturvallisuus jat-

kossa.

Tietotekniikan kaytdn yleistyttyd myo6s siihen kohdistuvien uhkatekijoiden maara on
kasvanut. Yha useammat tekniset ratkaisut suojelevat olemassa olevaa tietojarjestel-
mainfrastruktuuria ja sen sisaltdmaa tietopd&domaa. Jarjestelmisséa itsessaankin ilme-

nee joskus tietoturva-aukkoja, joiden loytaminen ja tukkiminen ovat osa normaalia yll&-



pito- ja paivitysprosessia. Lokihallinnan nakékulmasta tietoturvallisuutta on pyritty pa-
rantamaan hyddyntamalla SIEM-konseptia eli tietoturvainformaation ja -tapahtumien
hallintaa. Siina keskitytddn analysoimaan erityisesti tietoturvaan liittyvia lokimerkintdja
ja laitteiden metriikkaa uhkatilanteiden ja riskien tunnistamiseksi. Analyyseihin yhdiste-
ta&n organisaation ulkopuolella havaittuja uhkia ja tunnistettuja heikkouksia, jotta tieto-

turvallisuutta voidaan parantaa myds ennakoivalla toiminnalla.

Perinteisesti ongelmia ja uhkia on etsitty kuin neulaa heindsuovasta, mutta vaihtamalla
nakokulma siihen, ettd poistetaan heinat neulan ympaérilta, voidaan organisaatiolle ra-
kentaa tarvittava turvaverkko entista kattavammin ja ennakoivammin. Huomioimalla
my0s sellaiset tietolahteet, joita on perinteisesti pidetty merkityksettomina tai joiden
olemassaoloa ei ole edes huomattu, voidaan lyhentaa tietorikollisen toiminta-aikaa
useista paivista tai viikoista tunteihin tai jopa minuutteihin. SIEM on yhdistelm& kahdes-
ta edeltgjastaan (SEM ja SIM), joissa tietoturvaan liittyvan informaation ja tietoturvaan

liittyvien tapahtumien hallinta ovat olleet erillaan [2].

SIEM-ratkaisuja on markkinoilla useita. Tammikuussa 2012 itsendinen tietoturvaohjel-
mistoja vertaileva organisaatio, Mosaic Security Research, sai selvityksessaan yksildi-
tya 85 kaupallista SIEM-jarjestelméad, jotka tarjoavat reaaliaikaista tietoturvahalytyksien
analysointia ja raportointia seka laitteista ettd sovelluksista [2]. Naiden jarjestelmien
avulla voidaan kerata keskitetysti kaikki lokidata jarjestelman levypinnalle, jotta kriittista
lokitietoa ei menetettaisi esimerkiksi laiterikko- tai tietomurtotilanteessa. Levypinnalla
tarkoitetaan tassa yhteydessa jarjestelméan kayttdon allokoitua tallennustilaa. SIEM-
tuotteen avulla lokitiedoista keréttava informaatio voidaan kaantaé luettavaan muotoon,
silla joskus lokit ovat kryptisia ja niiden tulkinta vaatii valmistajan ohjeistusta. Keratysta
tiedosta voidaan myds tuottaa raportteja, taulukoita tai graafisia esityksia, joista poik-
keustilanteet havaitaan helposti ja jotka ovat ei-teknisenkin henkildn ymmarrettéavissa ja
analysoitavissa. Raportteja voidaan tuottaa olemassa olevien turvallisuus-, auditointi-
tai hallinnollisten prosessien vaatimuksien mukaisesti. SIEM-jarjestelmddn voidaan
generoida automaattisia halytyksia, jotta korjaaviin toimenpiteisiin voidaan ryhtya valit-
tomasti. Lisdksi informaation pitkdaikainen tallennus mahdollistaa tapahtumien ja ta-
pahtumaketjujen tutkimisen myds jalkikateen, jos tutkittavat tapaukset eivét ole tulleet

ilmi tapahtumahetkella tai valittomasti sen jalkeen.

Liiketoiminnassa vastaavanlaista tiedonlouhintaa ja analysointia on suoritettu erilaisilla
Business Intelligence -jarjestelmilld, joiden tarkoituksena on ollut avustaa johdon stra-

tegista paatoksentekoa. Bl-jarjestelmissd informaatio keratdaan padasiassa yrityksen



sisdisista jarjestelmista, kuten toiminnanohjaus- tai kommunikaatiojarjestelmasta, tai

yrityksen ulkopuolelta kilpailijoista tai markkinoiden kehittymisesta. [3.]

Lokien kokonaisvaltaisen hyddyntdmisen nakokulmasta tiedon analysointikonseptit,
kuten SIEM tai BI, ovat olleet hyva alku ja varmasti tulevat olemaan kiintea osa tiedon-
hallinnan ja kasittelyn sovellusalueita myos tulevaisuudessa. Viimeisempien tietoteknis-
ten ratkaisujen myo6té tiedonhallinnan merkitys pelkdstdaan ongelmanselvityksen ja liike-
toiminta-analytiikan apuvalineena kasvattaa kuitenkin mittasuhteitaan myos organisaa-
tioiden hallinnon, terveydenhuollon, energiateollisuuden ja globaalin kansantalouden

nakokulmasta. TAma ilmid tunnetaan nimell& big data.

Big data -kasitteessa ei ole kyse isoista tiedoista, vaan isosta tiedon volyymista ja sen
moninaisuudesta. Big datassa lokilahteité eivat ole enda pelkéstaéan tietotekniset lait-
teet tai sovellukset, vaan analysoitavaa tapahtuma- tai tilatietoa voidaan keratd useilla
eri menetelmilla l1&hes misté tahansa. Tietolahtein& voivat toimia mm. RFID-tunnisteet
eli radiotaajuustunnisteet, meteorologiset anturit, genomi-informaatio, sosiaalisen me-
dian syotteet, hakuohjelmiin syotetyt hakusanat, internet-klikkaukset, kannettavien lait-
teiden paikkatiedot tai vaikka kanta-asiakaskortille kirjatut ostokset. Suurimmat haas-
teet liittyvat kerattavan tiedon hallintaan ja siihen, missa kayttétarkoituksissa tietoa voi-
daan hyddyntaa. Useista eri lahteista kerétty tieto on kompleksista ja vie huomattavasti
tallennustilaa. Tiedon siistimista, kasittelya tai jakamista ei voida enaa suorittaa tehok-
kaasti kaytdssa olevien teknologioiden avulla. Tasta syysta perinteiset tallennus-, haku-
ja analysointimenetelmat eivat palvele big data -konseptia, vaan tiedonhallintaa varten

taytyy l6ytaa taysin uuden nakdkulman ratkaisuja.

3 Tiedon maaran kasvu ja tehokkaan kasittelyn potentiaali

Tietoinfrastruktuuriratkaisujen toimittajan EMC:n toimeksiannosta vuonna 2010 tehdys-
sa tutkimuksessa digitaalisen tiedon maaran arvioidaan nelinkymmenkertaistuvan vuo-
teen 2020 mennessa. Kuvassa 1 on kuvattuna tiedon maaran kasvu eksatavuina vuo-
desta 2005 vuoteen 2015. Rajusti kasvava tietomaara on haaste, silla tallennustila on
rajallista ja sen lisaksi osa tiedosta vaatii erityishuomiota tietosuojandkodkulmasta. Tut-
kimuksen mukaan vain pient& osaa tiedosta hytdynnetaan, silla vain noin 0,5 prosent-
tia tiedosta paatyy analyyseihin, vaikka talla hetkella olisi mahdollista hyddyntéa jopa

23 prosenttia tallennetusta tiedosta big data -analyyseissa. [4]



Digitaalisen tiedon maara eksatavuina
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Kuva 1. Digitaalisen tiedon maaréan kasvuennuste [4].

Perinteisilla menetelmilla kohtuullisessa ajassa prosessoitavat tietokokonaisuudet eivat
ole nykyvaatimuksiin riittavia, mik& on rajoittanut huomattavasti suurien tietokokonai-
suuksien kasittelya esimerkiksi genomiteknologiassa tai monimutkaisissa fysiikan simu-
laatioissa. Suurien tietoméaarien kasittelykyky on lahes valttamattomyys informaatiolah-
teiden moninkertaistuessa ja teknologian kehittyessa. Esimerkiksi maailman suurin
hiukkaskiihdytin sisaltdd 150 miljoonaa sensoria, jotka tuottavat tietoa 40 miljoonaa
kertaa sekunnissa. Kiihdyttimessa tapahtuu lahes 600 miljoonaa hadronitérmaysta se-
kunnissa, joista suodatuksen jalkeen jéljelle jaa noin sata tutkijoita kiinnostavaa tapah-
tumaa sekunnissa. Jos suodatusta ei tehtaisi, tiedonmaara olisi valtava, noin 500 tril-
joonaa tavua paivassa, mikad on 200-kertainen maara tietoa verrattuna kaikkiin muihin

maailman tietolahteisiin yhteensa.

Ihmisgenomin dekoodaaminen vei aiemmin aikaa 10 vuotta, mutta nykydan se voidaan
tehd& viikossa. Yhdysvaltalainen kauppaketju Walmart kasittelee yli miljoona asiakas-
tapahtumaa joka tunti, jotka kaikki tallennetaan tietokantoihin. Sen tietokannoissa arvi-
oidaan olevan yli 2,5 petatavua informaatiota, joka on 167 kertaa enemman kuin Yh-
dysvaltain kongressin kirjastossa. Teknologisesti tallennetun tiedon maara henkilta
kohden on arviolta kaksinkertaistunut 40 kuukauden valein 80-luvun alusta ja vuonna
2012 joka paiva syntyi noin 2,5 triljoonaa tavua digitaalista tietoa. Big data -konseptissa

k&siteltavien tietokokonaisuuksien koko on suurempi kuin perinteisilla tietokanta- tai



ohjelmistoratkaisuilla voidaan tehokkaasti kasitella. Tallennettujen tietokokonaisuuksien
koon jatkuva kasvaminen asettaa luonnollisesti kehitysvaatimuksia myds big data -
teknologioille. [5.]

Big data -teknologia on vaikuttanut huomattavasti myds tiedonhallinnan ammattilaisten
kysyntaén. Vuonna 2010 tiedonhallintaan ja analysointiin erikoistuneiden yritysten arvo
oli yli 100 miljardia dollaria kasvaen vuosittain lahes 10 prosenttia eli kaksinkertaisesti
muuhun ohjelmistoliiketoimintaan verrattuna [4]. Kansainvalinen ICT-tutkimus- ja kon-
sultointiyritys Gartner on ennustanut, ettd big datan myo6ta tiedon kasittelyyn liittyvien
tyopaikkojen méaara tulee kasvamaan huomattavasti. Arvion mukaan vuoteen 2015
mennessa sen kasittely tarvitsee globaalisti jopa 4,4 miljoonaa uutta osaajaa ja kerran-
naisvaikutuksen myoéta jokaista IT-asiantuntijaa kohden muodostuu kolme uutta tyo-

paikkaa muille toimialoille. [6.]

On laskettu, ettd big data -konseptin hyddyntaminen toisi kymmenen vuoden sisalla
mm. Euroopan julkisen sektorin hallinnolle 150-300 miljardin euron vuosittaiset saastot
ja 300 miljardin dollarin saastot Yhdysvaltojen terveydenhuoltosektorille [1, s. 62; 1, s.
50]. Euroopan julkisen sektorin potentiaaliset sdastokohteet voidaan jaotella kolmeen
osa-alueeseen: toiminnan tehostamiseen, petosten ja virheiden vahentadmiseen ja ve-
rotusasteen nostamiseen. Taulukossa 1 on jaoteltu arvioidut saastot osa-alueiden mu-
kaan ja siind on havaittavissa suurimman osan saastoista tulevan nimenomaan toimin-

nan tehostamisen sektorilta.



Taulukko 1.Big data -analytiikan laskennalliset hyddyt Euroopan julkisen sektorin hallinnolle [1,
s. 62].

Kokonais- _ _ o !
hustannuksetx T“““'St'&ﬁﬂ‘-"ﬂx Saastét  _ Kokonaisarvo
Miljardia € = | Wiljardia €
Toiminnan Toiminnan 4 000 20-25 15=20 120-200
tehostamisen kustannukset
sadstit
Virheidenja  |ulonsiirto 2,500 1-3 30-40 7-30
petoksien
vahentaminen
Verokertyma 5400 E-10 10=-20 25-110
Veronkeruun
tehostaminen
150-300+

Toiminnan tehostamisen saralla arviot perustuvat siihen, etté tunnistetut tehokkuusteki-
jat koskevat 20—-25 prosenttia toimintabudjetista ja potentiaaliset saastot kattavat 15—-20
prosenttia kyseisesta alueesta. Petos- ja virhetilanteissa saastbarviot ovat muodostu-
neet silla perusteella, ettéa epaselvyyksia ilmenee 1-3 prosentissa tulonsiirtotapahtumia
ja niiden aiheuttamia kustannuksia on mahdollisuus pienentda seurannalla ja ana-
lysoinnilla jopa 40 prosenttia. Verokuilun taas arvioidaan olevan noin 5-10 prosenttia
Euroopan tasolla ja tasta 10-20 prosenttia olisi mahdollista pidattaé hyddyntamalla big
data -ratkaisuja. Edella mainittujen lisdksi big data -analyyseilla saavutetun tietopaa-
oman avulla voidaan optimoida myos sellaisia toiminnallisia osa-alueita, jotka eivat
suoraan tuo saastoja, mutta tekevat toiminnasta tarkoituksenmukaisempaa. Tallaisiin
voidaan lukea esimerkiksi korkealaatuiset palvelut, resurssien allokointi ja parempi tie-
dotus. [1, s. 61-62.]

Yhdysvaltojen terveydenhuoltosektorilla big data -ratkaisuilla voidaan parantaa merkit-
tavasti tuottavuutta, hoidon laatua, potilaskokemuksia ja kilpailukykya seka luoda uusia
liketoimintamalleja ja palveluita. Johdon konsultointiyritys McKinsey & Companyn liike-
toiminnan ja talouden tutkimusosaston MGI:n arvion mukaan kaksi kolmasosaa 300
miljardin dollarin saastdista voitaisiin saavuttaa pienentamalla kansallisen terveyden-
huollon kustannuksia kahdeksalla prosentilla. Saastojen edellytyksené on kuitenkin se,
ettd terveydenhuollon organisaatiot ja poliitikot ottavat kollektiivisesti kantaa olemassa

oleviin organisaatiorakenteisiin ja muihin kehitysta hidastaviin tekijoihin. Taman seura-



uksena potilaat saisivat pienemmilla kustannuksilla laadukkaampaa hoitoa ja laajem-
man terveydenhuollollisen tietopohjan, jonka avulla heisté tulisi tiedostavampia tervey-
denhuoltojarjestelman kayttgjia. [1, s. 49-50.]

4 Big data -alustateknologia

Peruselementeiltdén big data -konsepti toimii kuten miké tahansa analyysijarjestelma.
Tietoa tunnistetaan, sita kerataan, tallennetaan, prosessoidaan ja lopputuotteena saa-
daan lisdaarvoa tuottava yhteenveto keratysta tiedosta. Tietoa keratdan useista eri re-
sursseista, kuten jarjestelmien tuottamista tietokokonaisuuksista, jotka sijaitsevat usein
joko lokitiedostoissa tai jarjestelmien tietokannoissa. Tietoa voidaan kerdta myos esi-
merkiksi sosiaalisesta mediasta, mobiililaitteista tai erilaisista sensoreista. Keratty in-
formaatio keratdén big data -jarjestelmaan, jossa se prosessoidaan. Prosessoidusta
tiedosta tuotetaan analyyseja erilaisilla analyysijarjestelmilla. Kuvassa 2 on kuvattu
tiedon kasitteellinen kulku big data -jarjestelméssa.

Definition: Big data is the confluence of the three trends consisting of
Big Transaction Data, Big Interaction Data and Big Data Processing

ONLINE ONLINE ANALYTICAL SOCIAL OTHER
TRANSACTION PROCESSING MEDIA DATA  INTERACTION DATA
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(OLTP) DW APPLIANCES =
ﬁ m 15 Clickstream X
j image/Text 43
Oracle Teradata : Scientific >
DB2 Redbrick
Britton-Lee EssBase N « Genomic/pharma
Ingres Sybase 1Q 'BIG DATA INTEGRATION

Informix Netezza ‘

:b * Medical ,))
Sybase

Pl Machine/Device \t
SQLServer DataAllegro J
: 7 i Sensors/meters/
Asterdata L - RFID tags
Vertica CDR/mobile
Paraccel
= > 3

-~ {

Kuva 2. Kasiteltavan informaation keraaminen [7].
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4.1 Kasittelyn menetelmat

Tietoa voidaan prosessoida erilaisilla teknologia-alustoilla. Big data -ymparistossa tie-
don prosessointia voidaan toteuttaa rinnakkaisesti suoritettuna tiedostojarjestelméssa,
muistialustalla tai virtauslogiikalla. Oikean teknologian valinta riippuu siitd, kuinka reaa-

liaikaista prosessointia vaaditaan ja kuinka suuri on tiedon volyymi (kuva 3).

pg [ Paralleldistributed In-memory processing
- processing * In-memory DB
2 Hadoop « Distributed cache
S TB
=
R= .
T B Conventlopal Stream processing

technologies CEP*
(RDB, etc.)

* (EP: Complex Event Processing

Real
time

hours minutes seconds milliseconds microseconds

Kuva 3. Kasittelymenetelméat vaatimusten kasvaessa [8].

Seuraavana esitellaan ndiden prosessointiteknologioiden erityispiirteita ja soveltuvuutta

erityyppisiin prosessointivaatimuksiin.

4.1.1 Rinnakkaisprosessointi

Tassa prosessointimallissa tietoa kasitelladn Kklusterissa eli samaa tehtavaa toteutta-
vassa laitejoukossa samanaikaisesti usealla eri noodilla eli klusterin laitteella. Tama
malli mahdollistaa sen, ettd suurien tietomaérien kasittely voidaan jakaa koko klusterin
laajuudelle, jolloin tieto voidaan kasitella todella nopeasti. Vaikka rinnakkaisproses-
soinnissa pystytdan hallitsemaan tehokkaasti hyvin suuria tietomaaria, analyysien tuot-
taminen ei ole yhtd nopeaa kuin jaliempana esiteltavissd muisti- tai virtausprosessoin-
nissa. Jos analyysien tuottaminen mahdollisimman reaaliaikaisesti on erittdin kriittista,

tulisi harkita vaihtoehtoisia prosessointimenetelmia.

Rinnakkaisprosessoinnin mallia kayttdd esimerkiksi Javalla ohjelmoitu, avoimen |ahde-
koodin ohjelmistokehys Apache Hadoop, joka toimii useimpien big data -toteutuksien

alustana. Hadoopissa laajat tietomassat tallennetaan hajautetusti klusteriin tiedon ka-
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sittelyyn kaytettavan ajan optimoimiseksi. Hadoop-teknologiassa sovellus jaetaan usei-
siin pieniin toimintaosiin, joista jokainen voidaan suorittaa klusterin jokaisella noodilla.
Jako toteutetaan MapReduce-algoritmilla, jota Hadoopin MapReduce-moottori kayttaa
jakaakseen tyot ympari klusteria. Lisaksi Hadoop toimii jaettuna tiedostojarjestelmana,
joka tallentaa tietoa klusterin noodeille tarjoten runsaasti tiedonsiirtokaistaa klusterin
sisdlla. MapReduce ja tiedostojarjestelma on suunniteltu siten, ettd ohjelmistokehys
pystyy automaattisesti selviytymaan noodin rikkoutumisesta keskeyttamatta sovellus-
ten toimintaa. Hadoop-alusta koostuu ytimesta, MapReduce-algoritmista ja Hadoop-
yhteensopivasta tiedostojarjestelmasta. Liséksi siihen luetaan kuuluvaksi pienempia
ohjelmistototeutuksia, kuten tietovarastojen hallintaratkaisu Apache Hive ja jaettu tieto-

kantajarjestelma Apache HBase. [9.]

MapReduce on ohjelmointimalli, jonka avulla voidaan tuottaa rinnakkaisprosessointioh-
jelmia suurien tietoma&arien kasittelemiseksi. Sen algoritmi siséltaa yksinkertaiset Map-
ja Reduce-funktiot, jotka keskittyvat ongelmalogiikkaan samalla, kun MapReduce-
moottori huolehtii tehtdvien kanavoinnista klusterille ja tiedonsiirrosta seka kommuni-
koinnista jarjestelman osien valilla. Map-funktiolla saapuva informaatio hajautetaan
alinoodeille pienissa tehtavaosissa, jotka alinoodit kasittelevat ja palauttavat vastauk-
sen paanoodille. Reduce-funktiossa p&énoodi vastaanottaa alinoodien osavastaukset
ja yhdistéda ne tuottaakseen kokonaisvastauksen alkuperdiseen tehtdvaén. Kuvassa 4
on esiteltyna funktioiden toimintakaavio. [10.]

—_— —— A
[ﬂngelmadata / Alinoodi -
\ = /
Faanoodi _"‘ Alinoodi

Fﬂ:‘ucr

e Alinoodi
[Ratkaisudatg n

Kuva 4. Map- ja Reduce-funktiologiikka [10].
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Jotta tehtavat voidaan aikatauluttaa tehokkaasti, jokaisen Hadoop-yhteensopivan tie-
dostojarjestelman tulee tarjota paikkatietoa eli sen kytkimen ja kehikon nimi, johon
noodi on liitetty. Sovellukset hyodyntéavat tata tietoa, jos sen kayttdmalla noodilla ilme-
nee virhetilanne. Talloin jarjestelma voi jatkaa tyota kayttamalla samaan kytkimeen
litettya toista noodia valttaakseen runkoverkon turhaa kuormittamista. Esimerkiksi
HDFS-tiedostojarjestelmé kayttaa tatd menetelmaa tiedon replikoinnissa eli tiedon mo-
nistuksessa, jolloin sama tieto hajautetaan eri kehikkoihin vikasietoisuuden parantami-
seksi. HDFS suunniteltiin kasittelemaan hyvin suuria tiedostoja. Se tallentaa suuret
tiedostot usealle eri laitteelle ja replikoi tiedostot niin ikdan usealle noodille. HDFS ei
ole ainoa Hadoopin tukema tiedostojarjestelmd, vaan mita tahansa jaettua tiedostojar-

jestelméa voidaan kayttaa. [9.]

4.1.2 Muistiprosessointi

Muistiprosessointimallissa tieto tallennetaan levypinnan sijaan jarjestelman
keskusmuistiin (RAM). Tama mahdollistaa nopean tiedon kéasittelyn, ja liséksi tulokset
ovat erittdin nopeasti luettavissa. Muistista lukeminen on jopa sata kertaa nopeampaa
kuin levyltd luku, ja nykyaikaisilla tydkaluilla voidaan kompressoida myds muistiin
tallennettavaa tietoa. Muistiprosessoinnin haittana on kayttajamaarien ja tiedon
volyymin kasvu, joka edellyttdd myds muistikapasiteetin kasvattamista. Tama saattaa
pian nékyd myds kasvaneina laitteistokustannuksina. Muistiprosessointia sopii harkita
big data -analytiikassa silloin, kun analyysien tuottamisen tulee olla lI&hes reaaliaikaista
ja hidasteet estdisivat kayttdjaa tekemasta tarkeita paatoksia. Jos yritys tuottaa
merkittdvan maaran tallennettavaa tietoa, eikd raportointivaatimuksissa nopeutta ole

priorisoitu, muistiprosessointi ei mallina ole valttdmatta sopivin vaihtoehto. [11.]

Muistiprosessointimallia kaytetddn esimerkiksi avoimen lahdekoodin MongoDB-
jarjestelmassa. MongoDB on ohjelmistotalo 10genin kehittdma, C++ -ohjelmointikielella
kirjoitettu NoSQL-alusta. Siina tieto tallennetaan perinteisen relaatiotietokannan sijaan
yksinkertaiseen tiedonsiirtomuotoon JSON-dokumenteiksi, joilla on dynaaminen
BSON-formaatin eli mongoDB:ssa kaytettdvan bindarisen tiedonsiirtoformaatin kaava.
MongoDB perusominaisuuksiin kuuluu ad hoc -kyselyiden eli langattomien l&hiverkko-

jen valisten kyselyiden ja JavaScript-ohjelmien tukeminen. [12.]

Mika tahansa MongoDB-dokumentin kenttd voidaan indeksoida, ja myo6s

sekund&aarisen tason indeksointi on tuettu. Arkkitehtuuri perustuu niin sanottuun
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master-slave -malliin, jossa paatietokanta eli master lukee ja kirjoittaa saapuvaa tietoa.
Alitietokanta eli slave kopioi tietoa master-instanssilta, mutta kykenee vain lukemaan
tai varmistamaan tietoa. Jos paatietokanta lakkaa toimimasta, alitietokannat valitsevat
automaattisesti uuden pdadtietokannan. Kuormitusta tasataan horisontaalisesti
hajauttamalla tieto jarjestelman eri lohkoille, joista jokainen sisaltda yhden
paatietokannan ja yhden tai useamman alitietokannan. Palvelimia, joilla lohkot
sijaitsevat, voi olla jarjestelmassa useita. Talla tavoin ja tiedon kahdentamisella eri
lohkoihin voidaan estaa palvelukatkos laiterikkotilanteessa. Myés MongoDB kayttaa

MapReduce-tekniikkaa tehtéavien suorittamiseen ja yhdistamistoimenpiteisiin. [12.]

4.1.3 Virtausprosessointi

Virtausprosessointi perustuu SIMD-malliin, jossa yhta komentoa suoritetaan samanai-
kaisesti usealle eri tietolahteelle [13]. Virtausprosessoinnissa analysointi on esitellyista
malleista kaikista nopeinta, silla se tapahtuu reaaliaikaisesti. Adrimmaisen nopeaa ana-
lysointia tarvitaan esimerkiksi osakekaupankaynnissa tai sotilaallisten toimenpiteiden
hallinnassa. Myo6s mobiilisovellusten ja internet-pelaamisen myéta tarve reaaliaikaiselle
vasteelle on kasvanut huimasti. Virtausprosessointimallia kdyttava jarjestelma voidaan
usein yhdistaa esimerkiksi rinnakkaisprosessointijarjestelmaéan tai tietokantaan. Talléin
tieto tallennetaan tiedostojarjestelmaan, mutta valiténta reagointia vaativan tiedon pro-
sessointi suoritetaan ennen tallennusta virtausprosessijarjestelmassa. Esimerkiksi
Twitterin kehittaméa avoimen ldhdekoodin Storm-jarjestelméa hyodyntaa reaaliaikaista

virtausprosessointia.

Storm-klusteri on samankaltainen kuin Hadoop-klusteri, mutta Hadoopissa ajetaan
MapReduce-tehtavia ja Storm-jarjestelmassa kaytetaan topologia-ajoja. Naiden erona
on se, ettd MapReduce-tehtdva paattyy joskus, mutta topologiaprosessi prosessoi tie-
toa jatkuvasti. Storm-klusterin arkkitehtuurissa on paénoodeja ja alinoodeja. Paanoodil-
la on Nimbus-niminen taustaprosessi, joka jakaa koodia ympari klusteria, nimeaa teh-
tavia laitteille ja valvoo virhetilanteita. Alinoodeilla on taustaprosessi nimelta Super-
visor, joka ottaa vastaan Nimbus-prosessin alinoodille nime&amat tehtavéat. Naiden pro-
sessien valista koordinointia tehdaan niiden véliin asennettavalla Zookeeper-klusterilla,
joka huolehtii myds prosessien toiminnasta. Supervisor ohjaa annettujen tehtavien mu-
kaisesti noodin prosesseja, jotka suorittavat klusterilla kdynnissé olevien topologia-

ajojen osia. [14.]



14

Storm-kasittelyn lapi virtaava informaatio voidaan suoraan muuttaa haluttuun muotoon,
esimerkiksi sarjasta twiittejd voidaan tuottaa reaaliaikaista statistiikkaa niiden aiheista.
Naiden muutosten taustalla on spout- ja bolt-prosessit, joista spout-prosessi toimii tie-
tovirran lahteena virtausprosessille. Bolt-prosessi osakéasittelee sisdan tulevan tietovir-
ran ja jakaa sen pienempiin virtausosiin. Monimutkaiset muutokset vaativat useamman
tason bolt-prosessointia. Spout- ja bolt-prosessien verkostot muodostavat topologia-

prosessin, joka sisaltda sen suorittaman analyysin raamit (kuva 5). [14.]

EDC'I.I[ —."

Kuva 5. Topologiaprosessikaavio [14].

4.2 Tallennusymparisto

Big data -tallennusympariston rakentamisessa on useita eri vaihtoehtoja niin arkkiteh-
tuurillisesti kuin tuotteellisestikin. Tietyt lahtdkohdat on kuitenkin hyva muistaa kokonai-
suutta suunnitellessa. Tallennusymparistdn on oltava riittdvan mukautuva seka kapasi-
teetiltaan ettd nopeudeltaan. Koska yrityksen on erittdin vaikeaa ennakoida kasvavaa
kapasiteetin tarvetta pitkélle tulevaisuuteen, jarjestelman kyky kasvaa joustavasti tar-
peen mukaan ilman huomattavia kustannuksia tai suorituskykyrajoitteita, esimerkiksi
tietolikenteessa, on tarkedssa roolissa. Tallennustilan tulee olla jaettu tasoihin, jotta
informaatio voidaan tallentaa jarjestelmaan hierarkkisesti siten, ettd eniten kaytettavat
tietokokonaisuudet ovat helpoiten saatavilla ja kayttdvat nopeaa tallennustilaa. Har-

vemmin tarvittava tai vanha, pitkaaikaisesti sailytettdva informaatio tulee taas voida
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tarvittaessa arkistoida. Hyvassa big data -tallennusymparistdssa tieto voi siirtya kerrok-

selta toiselle tarpeiden ja vaatimusten mukaisesti. [15.]

Hankittu tallennusymparistd on yleensa usean sovelluksen ja kayttdjan kaytdssa sa-
manaikaisesti. Toiset sovellukset kykenevat automaattisesti siirtelemaan tietoa kerrok-
selta toiselle, mutta kaikkiin ei ole ohjelmoitu vastaavaa toiminnallisuutta. On tarkeaa,
ettd tallennusymparistolla on valmiudet hallinnoida ja kyky siirrella silla sijaitsevaa tie-
toa tallennuskerroksien valilla. Nain tallennettu sisaltdé on helposti ja laajasti saatavilla
suuresta koosta ja pitkdsta sdilytysajasta huolimatta. Tallennusympariston on hyva
tukea analyyttisia ja sisall6llisia sovelluksia, seka muodollista ja epamuodollista sisal-
toa. Lisaksi sen on tuettava automaatista tyonkulku eli analytiikan siirtoa sovelluksesta
sovellukseen tai kayttajalta toiselle. Uuden tallennusympaéristdn on oltava joustava ja
integroitavissa yrityksen olemassa oleviin sovelluksiin ilman merkittavia kehitys- tai
paivitystarpeita. Integroitavuuden on kasitettava myos julkiset, yksityiset seka hybridit
pilviymparistot. Oleellista on myos se, ettd tallennusympaéristd kykenee itsenéisesti
selviytymaéan eritasoisista vikatilanteista. Jos ymparistdn joku resurssi vikaantuu, kes-
kenerdiset tyot tulee ohjata automaattisesti toiselle resurssille ilman merkittavaa kayt-
tokatkoa. [15.]

4.3 Pilviteknologia

Pilviteknologiassa asiakkaan teknisten ratkaisujen kehittdminen ja kayttd tapahtuu si-
ten, etteivat palvelun kayttajat voi nahda tai hallita sen teknisia yksityiskohtia. Pilvitek-
nologiassa palveluita ja resursseja tuotetaan, kaytetaan ja toimitetaan yrityksen ulko-
puolisista verkoista, jolloin niistd samalla poistuu alusta- ja laitetyyppisidonnaisuudet.
Pilvessa tietotekniset palvelut ovat hajautettuja palveluntarjoajan palvelimille ja niista
maksetaan kayton mukaan. Palvelut ovat heti saatavilla ja laajennettavissa tarpeen
mukaan. Pilviteknologiassa asiakkaalle tarjotaan enemman tehoa pienemmalla vaivalla
ja ilman perinteisid perustamiskustannuksia. Erilaisia pilvityyppeja on useita. Julkinen
pilvi sijaitsee muiden palveluntarjoajan asiakkaiden kanssa jaetuilla palvelimilla, yksityi-
sessa pilvessa infrastruktuuri muodostaa suljetun verkon, joka on varattu vain kyseisen
pilven kayttoon. Hybridipilvi on sekoitus edellisistd. Koska infrastruktuuri sijaitsee palve-
luntarjoajan tiloissa, eikd asiakkaalla ole siihen ndkymaa, tietoturvallisuus on taysin
palveluntarjoajan varassa. Tietoa ei valttamatta pystytd suojaamaan kansallisilla tai

EU-tasoisilla sdadoksilla. [16.]
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Pilviteknologia toimii alustana monille big data -palveluille ja ymparistéille. Harvalla
yrityksella on olemassa olevaa infrastruktuuria tai valmiuksia investoida kerralla big
datan edellyttamaan tallennustilakapasiteettiin ja laitteistoon. Osalla pilvipalveluiden
tarjoajista on jo Hadoop-tuetut ymparistot, mutta tuen asentaminenkaan ei yleensa ole
prosessina monimutkainen. Liséksi tietoa siirtyy jatkuvasti enemman pilveen pilvipalve-
luiden yleistyttya. Tasta johtuen tiedon analysointi on luonnollista suorittaa siella missa

tieto sijaitsee. [17.]

5 Tiedonkeruu ja avustavia teknologioita

Tieto kerataan erilaisilla menetelmilla joko suoraan tai valillisesti sen lahteesta ja vie-
daan big data -ymparistdéon tallennettavaksi ja kasiteltdvaksi, jotta tuloksena saadaan
lisdarvoa tuottavia ennusteita ja raportteja. Perinteisesti tieto keratdan palvelinlaitteiden
kirjoittamista lokitiedostoista tai muista vastaavista tekstitiedostoista keskitetysti, jolloin
tieto on usein rakenteellista ja sen kasittely on johdonmukaista. Tiedon kerays voi ta-
pahtua usealla eri menetelmalla tai teknologialla. Monilla lokienhallintajarjestelmilla on
omat agenttiohjelmistonsa, jotka asennetaan kohdelaitteelle valittdmaan lokitietoa. Ne
toimittavat tiedon emolaitteelle kasiteltavaksi, mieluiten salattuna. Tiedon kerdéaminen
laitteiden lokikannasta on perinteisin tiedonkeruun muoto tietoteknisissd ymparistoissa,
mutta tietoa voidaan kerata muillakin tavoin l&hes mista tahansa. Esimerkiksi anturei-
den sekd muiden mittarien kaytté mahdollistaa olosuhdemuutosten mittauksen ja muut-
tamisen digitaaliseen muotoon. Manuaalistakaan tydta ei sovi unohtaa, vaikka nykyaan
paljon onkin automatisoitu. Monet tietolahteet ja jarjestelmat vaativat edelleen tiedon
kasisyottda. Kuvassa 6 on esitetty tietoyksikkdjen kulku erilaisten prosessointimene-
telmien lapi ja sen kasittelyn komponentteja big data -ymparistéssa. Tiedonkeruuseen

liittyvia menetelmia ja ratkaisuja on esitelty seuraavaksi.
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Kuva 6. Big data -konseptin kasitteellinen arkkitehtuuri [8].

5.1 Kaupallinen tieto

Organisaatiot kayttavat usein oman sisaisen informaation lisaksi myds muiden organi-
saatioiden, kuten julkishallinnon, tutkimuslaitosten tai sosiaalisen median kerddmaa
tietoa. Muiden organisaatioiden tuottama raakatieto saattaa olla hankalaa ja kallista
kerata tai kasitelld, mika on avannut markkinat tiedon kaupankéaynnille. Useat yritykset
tarjoavat valmiiksi esikasiteltya tietoa useista eri tietoldhteista korvausta vastaan. Viela
toistaiseksi tietoa markkinoivat yritykset ovat kehittyvig, eikd selke&a liikketoiminnallista
suuntaa ole. Pelkan tiedon myynti ei aina ole kaupallisesti kannattavaa, vaan yritysten
tulisi laajentaa toimintaansa tarjoamaan myos tiedonkasittelyn palveluita. Monet tieto-
pakettien tarjoajat ovat jo huomanneet haasteet siina, kuinka tehd& liiketoiminnasta
kannattavaa ja miten kdantda kasvava tiedon maaré tuottoisaksi liiketoiminnaksi. Toi-
nen haaste l6ytyy verkon toimintanopeudesta. Tiedon kasittely ja etsiminen tulisi saat-
taa kestoltaan tasolle, joka tuo lisdarvoa tietoa hyddyntavan yrityksen liiketoiminnalle
ilman merkittavia tietoliikenteellisia lisdkustannuksia. Lahitulevaisuudessa tulemme
nakemaan trendin, jossa tiedontarjoajat siirtyvat teknologisesti noudattamaan big data -
filosofiaa ja pilviteknologian palveluntarjoajat laajentavat liikketoimintansa koskemaan

mydQs tietovarastotarjontaa lisdarvoa tuottavana palveluna. [18, s. 11-12.]
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5.2 Laitteiden valinen langaton koneviestinta

Perinteisesti lokitiedon on ajateltu tulevan jarjestelmalokien liséaksi esimerkiksi luotto-
korttihankinnoista tai internetissa hakukoneeseen syotetyista hakusanoista, linkkien
painamisista ja selaimen sivuhistoriasta. Yha suurempi osa big data -analyyseissa kay-
tettavasta tiedosta tulee kuitenkin yksittaisista, itsenaisista laitteista, jotka kerdavat tie-
toa ja valittavat sen toiselle laitteelle koostamista, analysointia ja sailytysta varten. Tas-
ta kokonaisuudesta kaytetdaan termia M2M (machine-to-machine). M2M:n tuottama
informaatio on todella hajanaista, ja sen maara kasvaa valtavan nopeasti. Lisaksi ta-
man informaatiomassan mahdollinen lisdarvo on ymmarretty vasta hiljattain, mista joh-
tuen yritykset ovat alkaneet kdyda uudestaan lapi jo kerattya M2M-tietoa oppiakseen
hyddyntamaan tata sektoria tiedon lahteena entistd paremmin. [18, s. 16-17.]

M2M Ecosystem of Smart Services
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Kuva 7. M2M-ekosysteemi [19].

Kuvassa 7 on kuvattu alykkaiden laitteiden M2M-ekosysteemi. On arvioitu, ettd vuonna
2014 maailmassa on 150 miljoonaa M2M-yhteyttd ja 50 miljardia yhteytta vuoteen 2020
mennessa [19]. Esimerkiksi tietullijariestelmat perustuvat usein siihen, ettéd ajoneuvon
tuulilasiin on kiinnitetty RFID-tunniste, joka on liitetty luottokorttiin tai pankkitiliin ja koko

maksuprosessi on automatisoitu. Ajoneuvon RFID-tunniste siirtda tiedot tietokantapal-
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velimille, jotka tarkistavat tilin statuksen. Tietokantapalvelimet antavat luvan tietullimak-
sulle ja siirtavat maksun ajoneuvon haltijan tililitéd. Jarjestelmé tallentaa myods ajankoh-
dan, ajoneuvon tiedot ja omistajan identiteetin tietokantaan. Tietullipisteiden keraamaa
informaatiota voidaan kayttdd mm. ruuhka-aikojen tunnistamiseen, hienostuneempien
ja tarkempien maksujéarjestelmien kehittdmiseen. Naiden tietojen avulla taas voidaan
ennalta ehkaista ruuhkahuippuja, jolla vastaavasti on epasuora vaikutus polttoaineen

kulutukseen seka saasteiden maaraan. [18, s. 18-19.]

Tarkkailemalla materiaalin liikkumista siihen liitettyjen RFID-tunnisteiden avulla, voi-
daan selvittdd muun muassa tyontekijoiden tuottavuusastetta, varastovirheiden syita ja
tydnkulussa toistuvia kaavoja. M2M toimii apuvdlineena, kun padivittdisestd perustoi-
minnasta halutaan syvempaa ymmarrysta. Sitd kaytetdaan esimerkiksi Yhdysvaltojen
postipalvelussa lahetyksien lajittelussa ja lentoyhtidissa matkalaukkujen automaatti-
seen siirtamiseen lentokentalla. Kuluttajat taas ovat alkaneet kayttaa esimerkiksi mobii-
lisovelluksia kotivalojen kytkemiseksi péélle etana tai televisio-ohjelmien tallentamisek-
si. Vahittdiskaupassa voidaan hyodyntaa alykkaita hyllyjarjestelmia, jotka tunnistavat,
kuinka pitkdan asiakas viipyy tietyn tuotteen kohdalla. Keratyn tiedon perusteella voi-
daan tutkia, minkalainen esillepano saa asiakkaan tekemaan ostop&étoksen. [18, s.
18-19.]
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Kuva 8. M2M-teknologia raideliikenteessa [20].
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Kuvassa 8 on kuvattu M2M-teknologian kayttoa raideliikenteessé. Tavoitteena on keré-
ta riittavasti tietoa, jota analysoimalla matkustajien siirtyminen kohteiden valilla sujuisi
mahdollisimman miellyttavasti. M2M:n avulla voidaan mm. paivittd& reaaliaikaisesti
likennevalineiden laht6- ja saapumisaikoja, jolloin myds jatkoyhteyksien hallinta tehos-
tuu ja on kayttajaystavallisempaa. [20.]

M2M tuottaa valtavan maaran tietoa, jonka kasittely ja tallennus ovat suurimpia haas-
teita big data -konseptissa. Nykyteknologialla kaikkea kerattya tietoa ei ehdita kasitte-
lemaan ja tallennustilan kasvava tarve on seka teknisesti etta taloudellisesti haastavaa.
M2M tulee olemaan avain toimintojen yksityiskohtaiseen ymmartamiseen liiketoiminnan
nakokulmasta. Taman seurauksena se saattaa joutua tietoturvanakoékulmasta huonoon
asemaan. Sovellukset, joita kaytetaan esimerkiksi autojen kdynnistykseen ja rakennuk-
sien sisaanpaasyyn, ovat tietorikollisen nakokulmasta houkuttelevia kohteita. Tiedon-
siirto edellyttdd salausmenetelmad, joka ei kuormita tiedonsiirtokaistaa, ja laitteiden
tietoturvalliset tunnistusmenetelmét saattavat vaikeuttaa laitteiden liittamista toisiinsa.
Suurin haaste tulee kuitenkin olemaan M2M-laitteiden turvallisuuden yllapito, silla lait-
teita on todella suuri maara. Tietoturva- tai laitepaivitykset tulevat olemaan ongelmalli-
sia toteuttaa vaaditussa ajassa, mutta myds valvonta sormeilun tai murtautumisen va-

ralta voi olla hankalaa. [18, s. 23-24.]

5.3 Alykas sahkoverkko

Huoli fossiilipohjaisten polttoaineiden riittdvyydesta ja niiden kaytdn ymparistdhaitoista
on johtanut uusiutuvien energiamuotojen kasvavaan kysyntaan. Tuuli- ja aurinkovoi-
man tuotto vaihtelee kuitenkin niin paljon, ettd sahkonjakelun ja tuotannon hallinnalle
on tarvittu hienostuneempia ohjaussysteemeja. Alykas sahkoverkko eli smart grid kayt-
taa tieto- ja kommunikointiteknologiaa keratékseen tietoa toimittajien ja kuluttajien kayt-
taytymismalleista. Kerattya tietoa analysoimalla voidaan parantaa tehokkuutta, luotet-
tavuutta, taloudellisuutta seka sahkon tuotantoa ja jakelua. Smart gridissa digitaalinen
teknologia on yhdistetty sahkdverkkojen kanssa tiedon keraamiseksi erilaisten mittarei-
den avulla. Tiedon perusteella voidaan tutkia ja optimoida sahkonkayttoon liittyvia asi-
oita. Laitteistot, kuten ilmastointi, jadhdyttimet tai lammittimet, voidaan saataa valtta-
maéan séhkonkulutuksen huippuaikoja tai keskittymaan ajankohtiin, jolloin uusiutuvaa
energiaa on saatavilla. Lisdksi sdhkdlaitteita voidaan priorisoida, jolloin alhaisen priori-

teetin laitteet kayttavat energiaa vain sen ollessa halvimmillaan. Kuvassa 9 on &alyk-
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kadan sahkoverkon tulevaisuuden visio, jossa laitteet kommunikoivat keskenaan ja toi-

minnot ovat vikatilanteissa itsestaan korjautuvia.
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Kuva 9. Alykas sahkoverkko [21].

Smart grid -teknologian muodostavat kehittyneet mikroprosessorimittarit eli smart me-
terit, mittareiden lukuvarusteet, valvontaratkaisut, analyysityOkalut ja kehittyneet kytki-
met sek& kaapelit. Laitteiden vélinen kommunikointi on reaaliaikaista, jolloin jarjestel-
man luotettavuus ja verkon kuormitus voidaan pitdd optimaalisena. Sahkéverkon stabii-
liutta arvioidaan jatkuvasti ja laitteiston kayttbaste pystytaan pitdmaan korkeana val-
vonnan kautta. NailldA menetelmilla voidaan my6s ehkéistd energiavarkauksia ja tukea
ohjausstrategioita. Suurimmat haasteet kohdistuvat smart meter -teknologiaan ja sosi-
aalisiin nakokulmiin. Kuluttajien huolenaiheena on se, voidaanko sahkonkayttdtietoa
kayttaa heita vastaan tai karsiikd sahkodnjakelun oikeudenmukaisuus kayton korkeasta
yksil6intiasteesta. Lisaksi hinnoittelumekanismi saattaa olla epaselva ja teknologia an-

taa hallitukselle valineet kontrolloida kaikkia sahkdnkayttdjien toimintoja. [22.]

5.4 Mittaustietojen hallintajarjestelmat

Alykkaiden mittauslaitteiden yleistyessa haasteeksi on muodostunut se, miten kaikkea
kerattyd informaatiota voidaan kéasitella ja hallita ilman, etta niitéa varten tarvitsee hank-

kia arvokkaita mittarinlukijoita. Mittareiden tuottama informaatio ei ole pelkastaan ener-



22

giankayttoon liittyvaa, vaan se siséltaa myds muihin suureisiin, kuten jannitteeseen tai

lampdotilaan liittyvaa tietoa. [18, s. 53.]

Mittaustietojen hallintajarjestelm& MDMS eli Meter Data Management System on &lyk-
kaiden sahkoéverkkojen avainkomponentti, jonka avulla tiedot keratdan alykkaiden mit-
tarien keraysjarjestelmista esikasittelya ja tallennusta varten. Tiedot validoidaan ja siis-
titdan jarjestelméassa ennen kuin ne siirtyvat laskutus- ja analyysijarjestelmien kayttéon.
MDMS tuottaa informaatiota, jonka avulla voidaan tutkia kuormitusta ja kysyntaa seka
tuottaa asiakaspalvelun kaytt6on metrista tietoa. Se tarjoaa rajapintoja sovellusten oh-
jelmoinnille, jotta mittareista keratty tieto voidaan prosessoida myds muiden resurssien
kayttéon. Ekologisen teknologian tutkimusjaosto GTM Research ennustaa, ettd MDMS-

markkinat tulevat kasvamaan yli 300 prosenttia vuonna 2014. [23.]

6 Tiedon ja sen analysoinnin vaatimukset

Tiedon analysoinnissa tarkeimpana lahtokohtana on selvitys siitd, mita halutaan tutkia
ja minkadlaisessa muodossa tulokset kannattaa tuottaa. Esimerkiksi tutkittaessa tuot-
teen myynnin vaihteluita sesonkien mukaan jarkevaa olisi tuottaa graafinen raportti,
kun taas bakteerien maara eri tuote-erissa lienee selkeinta raportoida taulukkomuotoi-
sena. Taman jalkeen voidaan maaritelld ne komponentit, joiden seuraaminen tutkimuk-
sessa on analyysin kannalta merkittavaa. Samalla on selvitettdva, milla tasolla analyysi
halutaan tehda. Kannattaako tulokset esittédd I&hinna tilastollisesta néakdkulmasta vai
tulisiko analysoinnissa kayttaa kvalitatiivisempia menetelmia, jotta tulokset vastaavat
selvityksen vaatimuksia riittavan tarkasti? Analyysissa tutkitaan systemaattisesti tallen-
nettua tietoa silta osin kuin tutkimuskohteen ja analyysin tason kannalta on oleellista.
Tapahtumia ketjutetaan, yhdistetdén tai ryhmitellaan siten, ettd niiden perusteella voi-
daan tehda asiaankuuluvia johtopaatoksia. Jotta tiedon analyysi tuottaa odotettua lisé-
arvoa, on huomioitava tiedon laadukkuus, eheys ja riittavyys. Tiedon eheys on merkit-
tavad etenkin, kun kyse on tietoturvaratkaisuista tai todistustaakasta. Tietopohjan
muuttuminen saattaa kuitenkin vaikuttaa ylimalkaisemmankin analyysin tuloksiin, jos
virheellista tietoa on prosentuaalisesti merkittdva maara. Tasta syystd on hyva pyrkia
sailyttimaan tiedon muuttumattomuus lapi koko tiedon tallennuksen ja kasittelyn elin-

kaaren.
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Kerattavan tiedon kriittisin vaatimus on sen laadukkuus. Tiedon laadun mittareita ovat
muun muassa tarkkuus, kokonaisuus, yhdisteltavyys, tuoreus ja ainutlaatuisuus. Laa-
dukas tietoyksikko pitda sisallaan kaiken analysoinnin kannalta oleellisen informaation
ja siitd on karsittu tarpeettomat osat pois. Se on yhdistettavissa muihin tietoyksikéihin,
tietosisaltd ei ole vanhentunutta ja se esiintyy tietojarjestelmassa vain yhden kerran. Jo
ennen big data -konseptin ilmestymista tiedon laatu on ollut merkittavassa roolissa yri-
tyksen liiketoiminnan kannalta. Turhan tai virheellisen tiedon siivoaminen on ollut seka
tallennustilaa saastavaa ettd tietojarjestelmien kayttdod selkeyttavaa. Tiedon laaduk-
kuus on my6s big data -konseptissa tarkeaa, vaikka laadukkuuden takaaminen onkin
haasteellista laajan tietopohjan vuoksi. Samaa tietopohjaa voidaan kayttéda vastaa-
maan useaan eri kysymykseen ympari organisaatiota tai jopa organisaatiorajat rikkoen,
jos se on huolellisesti jasenneltya ja laadukasta. Big data -analysoinnin ja tallennustilan
alentuneiden kustannusten myoéta tietoa on alettu kerata perinteisten lokildhteiden li-
saksi myds esimerkiksi mobiililaitteista ja erilaisista sensoreista, mika on kasvattanut
laatupaineita entisestaan. Tiedon harkitsematon kerdaantyminen eli obesiteetti saattaa
olla yritykselle kohtalokasta ilman kunnollista karsintastrategiaa. Mitd enemman léhes-
tytdan big dataa konseptina ja sen tayttd hyodyntamistd, sitd enemman tallennettavaa
tietoa on. Vaikka tallennustilakustannukset laskevatkin, tiedon kasittely, siistiminen ja
analysointi saattavat tuoda merkittavia lisakustannuksia jos niita ei tehda suunnitelmal-
lisesti. Etenkin tiedon obesiteetista ja huonolaatuisuudesta yhdessa voi organisaatiolle
muodostua pysyvaa haittaa. Paras tapa valttaa naita onkin hyddyntaa alusta saakka
tietoalueen parhaita kaytantoja ja suunnitella strategia niiden kayttdmiseksi. [18, s. 7—
10, s. 43]

Riittavan tekniset ja analyyttiset taidot hallitsevat henkilét voivat analysoida tietopohjaa
suoraankin, mutta markkinoilla on useita jarjestelmia, jotka on suunniteltu tuottamaan
analyyseja automaattisesti. Automaattiset jarjestelmat tulevat kyseeseen etenkin silloin,
kun tietopohja on laaja tai tuloksia tarvitaan nopeasti. Analyysijarjestelman valinnassa
patevat samat lainalaisuudet kuin tiedon Kkasittelyarkkitehtuurin rakentamisessakin.
Jarjestelman on oltava kayttétarkoitukseensa sopiva ja integroitavissa olemassa oleviin
ymparistoihin ja jarjestelmiin. Sen kustannuksien, vaatimusten ja ominaisuuksien tulee
olla tasapainossa yrityksen tarpeiden ja resurssien kanssa. Tarkeintd on, ettd hankitta-
va jarjestelma vastaa toiminnan asettamia vaatimuksia mahdollisimman kattavasti sel-
laisenaan, jotta valtetddn ylimaaraiset jarjestelman integroimisesta ja raataléinnista

aiheutuvat kustannukset sek& voidaan minimoida kasin tehtavan tyon maara.
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7 Sovellusalueita ja esimerkkeja

Big datan hyddyntamisen potentiaali vaihtelee toimialoittain merkittavasti. Kuvassa 10
on kuplakaavio Yhdysvaltojen eri sektoreiden mahdollisuuksista hytdyntaa big dataa

toiminnan tehostamiseen.
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Kuva 10. Big datan hyddyntamispotentiaali toimialoittain [1, s. 10].

Vaikka tutkimus on toteutettu Yhdysvalloissa, linjaus on vastaava koko lansimaisessa
yhteiskunnassa. Toimialueen suhteellista osuutta bruttokansantuotteesta kuvataan
kaaviossa kuplan koolla ja varilla liitantaa toimialaklusteriin. Toimialat on jaettu kluste-
reihin siten, ettd A-klusteriin kuuluu tieto- ja elektroniikka-alat, B-klusteriin rahoitus- ja
vakuutusala seka hallinto, C-klusteriin ne alat, joissa tuottavuus on laskenut merkitta-
vasti, D-klusteriin alat, joissa tuottavuus on noussut ja E-klusteriin paasaantoisesti pai-
kalliset palvelut. Big datan kaytbn potentiaali-indeksi toimialoilla on laskettu kayttaen
apuna viittd mittaria: analysoitavan tiedon maaraa, suorituskyvyn vaihtelua, sidosryh-
mien keskimaaraistda lukumé&éardd, liikketoiminnan intensiteettia ja sektorin luontaista

epavakautta. [1, s. 9-10.]
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Kuvasta 10 voidaan havaita, ettd suurimmat hyddyntdmismahdollisuudet big datalle
I8ytyvat B-klusterista eli hallinnosta sek& vakuutus- ja rahoitusalalta. Merkittavaa poten-
tiaalia on havaittavissa myos kiinteistoalalla, terveydenhuollon sektorilla seka vahittais-
ja tukkumyynnissa. Potentiaalin painottuminen edell& mainittuihin ei kuitenkaan tarkoi-
ta, ettei big data -analytiikasta olisi muilla aloilla hyotya, silla mittareina on kaytetty
my0s taménhetkista valmiutta analytikan kayttdon. Seuraavana on esitelty eraiden

sovellusalueiden mahdollisuuksia ja tapoja hyddyntéa tiedon analysointia.

7.1 Liiketoiminnan tehostaminen

Operational intelligence eli Ol on liiketoiminnan analytiikkaa, joka tuo lapinakyvyytta ja
syvéllisempaa ymmarrysta tietoon, tapahtumavirtaan ja liiketoiminnan toimintaan. Ol-
ratkaisuissa tehddan kyselyitd tietovirtaa ja tapahtumatietoa vastaan, jotta saadaan
tuotettua reaaliaikaisia tuloksia valitonta toiminnanohjausta varten. Ol:n tarkoitus on
monitoroida liiketoiminnan tapahtumia ja tunnistaa tilanteet, joissa ilmenee tehotto-
muutta, mahdollisuuksia tai uhkia. Tilanteiden tunnistamisen jalkeen Ol-jarjestelma
tarjoaa ratkaisuja tilanteen hallitsemiseksi. Ol:n avulla voidaan tehostaa liikketoimintaa,
tutkia miten odottamattomat tapahtumat, esimerkiksi IT-ymparistéssa, vaikuttavat sii-
hen ja kuinka liikketoiminnalliset tapahtumat tukevat liikevaihdon kasvua tai pienenemis-
ta. Tama saavutetaan tarkkailemalla toiminnan edistymistd, tutkimalla useita mittareita
ja valittamalla tietoa eteenpain reaaliajassa. Liséksi nama mittarit toimivat aloituspistei-
na jatkoanalyysille, jossa voidaan porautua syvemmalle jarjestelmaan juurisyyn paikan-
tamiseksi sitomalla poikkeavuudet tiettyihin toimenpiteisiin ja liiketoiminnallisiin tapah-
tumiin. [24.]

Erilaiset Ol-ratkaisut saattavat kayttaa eri teknologioita ja olla ymparistoon implemen-
toituja eri tavoin. Tavallisia Ol-ratkaisuja ovat esimerkiksi reaaliaikainen monitorointi tai
tapahtumien perusteella tehtavat korjausliikkeet, mutta myos big data -analytiikka. OlI-
ratkaisuilla voidaan monitoroida ja analysoida monimutkaista ja laajaa tietopohjaa. Ol-
jarjestelmia verrataan usein Bl-jarjestelmiin, silldA molemmat tuottavat liiketoiminnallista
analyysia suuresta tietomaarasta. Ol-jarjestelmat keskittyvat ensisijaisesti toiminnan
tuottamiin seurauksiin, Bl-jarjestelmat sen sijaan keskittyvat ensisijaisesti historialliseen
tietosisaltoon. Ol on reaaliaikainen jarjestelma kun taas Bl-jarjestelmissa usein tarvi-
taan herate, jotta kaavoja voidaan tunnistaa. Markkinoille on tullut myés reaaliaikaisia

Bl-jarjestelmid, mutta niiden toiminta perustuu perinteisissé relaatiotietokannoissa ole-
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vaan tietosisaltoon. Ol ja Bl eivat kuitenkaan ole toisiaan poissulkevia jarjestelmia, Ol
tuo menetelmid nopeaan paatoksentekoon, kun taas Bl-jarjestelmét sopivat pitkan ajan

suunnitteluun. [24.]

7.2  Markkinointi

Big datan hyddyntdminen vahittaiskaupassa tuo uusia mahdollisuuksia markkinointiin
ja etenkin kohdennettua markkinointia voidaan kehittdd sen avulla huomattavasti. Ta-
han saakka kohdennetulla markkinoinnilla on tarkoitettu l&hinna ién, sukupuolen tai
asuinpaikan perusteella tehtavaa markkinointia, mutta tarkemman analysoinnin kautta
kohdennus voidaan vieda vielakin yksilollisemmaksi. Joka kerta kun henkilt tekee os-
toksia, han jattéda jaljen ostostottumuksistaan kaupan tietojarjestelmaan. Naita tietoja
analysoimalla kaupat pystyvat seuraamaan seka yleisia markkinatrendeja, etté yksittai-
sen henkilon kulutustottumuksia hyvinkin tarkasti. Etenkin muutokset kulutustottumuk-
sissa merkitsevat usein muutoksia muilla elaménalueilla. Naihin muutoskohtiin markki-
nastrategioissa pyritdan reagoimaan ensimmaisend, jotta kulutustottumuksia saadaan

ohjattua liiketoiminnalle suotuisaan suuntaan.

Amerikkalainen vahittaismyyja Target alkoi vuonna 2002 selvittda algoritmia, jonka
avulla voitaisiin tunnistaa raskaana olevat naiset. Tutkimukset olivat osoittaneet, etta
kuluttajan ostotottumuksia on darimmaisen hankalaa muuttaa, mutta etta jokaisen ela-
massa on vaiheita, jolloin vanhojen rutiinien asema heilahtelee. Yksi naista hetkista on
tuore vanhemmuus, silla vanhempien ollessa uupuneita ja tunnekuohun vallassa hei-
dan ostosrutiininsa ja merkkiuskollisuutensa horjuu. Lapsen synnyttya tiedosta tulee
julkinen, jolloin monet yritykset yrittavat saada tuoreet vanhemmat osaksi asiakaskun-
taansa erilaisin tarjouksin. Target halusi kehittdd menetelman, jolla raskauden toden-
nakoisyys voitaisiin todeta huomattavasti ennen muita kauppiaita ja mielelldan siten,
ettd tulevaa aitia voidaan lahestyd raskauden toisella kolmanneksella. Tutkimuksien
mukaan tama on ajankohta, jolloin tulevat aidit alkavat ostamaan uusia tuotteita, kuten
ravintolisia ja aitiysvaatteita. Jos tuleva Aiti tunnistettaisiin oikeaan aikaan, voitaisiin
oikeilla toimenpiteilla saada hénesta kanta-asiakas vuosikausiksi. Target oli jo vuosia
kerannyt yksil6llisia asiakastietoja jokaisesta kaupan kanta-asiakkaasta kanta-
asiakasohjelmien, verkkovierailujen ja mielipidekyselyiden avulla. Tallennetuista tie-
doista nostettiin esille ostohistoriatiedot kaikilta niilté naisilta, jotka olivat ilmoittautuneet

Targetin vauvarekisteriin. Tietoja analysoitiin, kunnes tuloksista oli havaittavissa kayt-
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tokelpoisia kaavoja. Lopputilanteessa voitiin tunnistaa 25 tuotetta, joiden yhteisana-
lysoinnilla voitiin laskea todennakdisyysluku raskaudelle ja jopa melko tarkka arvio las-
ketulle ajalle. Algoritmin ansiosta todennékdisemmin raskaana olevia naisia voitiin 1a-

hestya esimerkiksi lastenhoitovarustetarjouksilla ennen kilpailijoita. [25; 26.]

Usein verkkokaupat, kuten Amazon, hyddyntavat niin ikd&n big data -analytiikkaa
markkinoinnissaan. Amazonilla kayttdjien toimintaa verkkokaupassa tutkitaan ja sen
perusteella kullekin kayttajalle suositellaan sopivia kirjoja yksil6llisesti [27]. Toinen suo-
sittelualgoritmia hyodyntava yritys on videopalveluntarjoaja Netflix. Se on esimerkiksi
varmistanut uusien sarjojensa menestysta tai jopa saanut ideoita uusille sarjoille ana-
lysoimalla sen 33 miljoonan kayttdjan videokayttaytymista ja selvittamalla, mitd ihmiset

haluavat katsoa. [28.]

7.3 Energiankulutus

Suurin osa sahkoénjakelun palveluntarjoajista Yhdysvalloissa on alkanut suunnitella tai
toteuttaa strategiaa, jolla siirtya digitaaliseen aikaan. Painopisteend strategiassa on
yha enenevissa maarin laitteiden yhdistaminen alykkaaseen sahkdverkkoon, jotta voi-
taisiin vahentdd sahkodkatkoja, lisata uusiutuvan energian kayttda ja yllapitaa asiakkai-
den mielenkiintoa sahkonjakelijan toimintaa kohtaan. Laitteita asennetaan kaikille sah-
koverkon tasoille ala-asemista aina sahkon siirtoon ja jakeluun saakka. Monet aloittele-
vat yritykset pyrkivat markkinoimaan alykkaitd sahkodnhallintajarjestelmia kotitalouksil-
lekin, mutta liiketoiminta ei vield ole tehnyt lapimurtoaan. Kuluttajat eivat ole viela riitta-
van kiinnostuneita oman kotinsa energiatehokkuudesta, etta olisivat valmiita hankki-
maan kohtalaisen kalliin monitorointijarjestelman. Tilanteen ennakoidaan kuitenkin
muuttuvan, mutta ajankohdasta on annettu vasta varovaisia arvioita. Rakennuksien
valaistus-, lammitys- ja jaahdytysjarjestelmien energiankaytdssa on runsaasti paranta-
misen varaa. Lisddmalla laitteisiin alykkyytta niitd voidaan verkottaa ja ohjata kommu-
nikoimaan kesken&an hallintajarjestelmien kautta. Esimerkiksi valaistuslaitteisiin asen-
netuilla langattomilla sensoreilla ja niistd saatavan tiedon hyddyntamiselld alykkaissa
ohjausjarjestelmisséa voitaisiin vahentda valaistuksen energiankulutusta jopa puolella.
Tallaisia valaistuksen ohjausjarjestelmia kaytetaan toistaiseksi vahan, vaikka valaistuk-
seen kaytettavan energian lisdksi vastaavalla jarjestelmalla voitaisiin vahentdd huomat-

tavasti myos esimerkiksi [Ammitys- ja jaahdytysjarjestelmien energiankulutusta. [29.]
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Suomessa sahkoverkkojen alykkyys on jo eréénlaisella perustasolla, vaikka laitteisto-
kohtaiseen analytiikkaan ei ole viela yleisesti edetty. Suomessa séhkoverkosta voidaan
esimerkiksi paikantaa viat automaattisesti. Lisdksi verkon kaytt6a voidaan optimoida ja
etaluettavia mittareita pyritaan asentamaan laajalti. Vuoden 2013 lopussa véahintaan 80
prosenttia jakeluverkkojen asiakkaista on tuntimittauksen ja etéluennan piirissa. Tama
helpottaa seuraamaan ja hallitsemaan omaa sahkodnkayttt6d. Sahkoyhtio voi myos hyo-
dyntaa mittareita uusien palveluiden tuottamisessa ja asiakaspalvelun tehostamisessa.
[30; 31.]

Elektronisiin laitteisiin, kuten ilmastointijarjestelmiin tai uuneihin voidaan liittdéa 3G-
lahetin, joka siirtdd keskitettyyn operointikeskukseen tietoa laitteen sahkoénkulutukses-
ta. Operointikeskuksessa tieto analysoidaan, jotta voidaan selvittdaa seka yksittaisten
laitteiden kulutusta ettéd henkildiden kulutustottumuksia. Talla tavoin voidaan tuottaa
kodinomistajille tai kiinteistdjohtajille yksityiskohtaista tietoa energiankulutuksesta, jotta
he voivat reagoida siihen kulutusta vahentamalla. Energiankulutukseen keskittyneen
yrityksen GroundedPowerin toimitusjohtaja Paul Cole kehitti kotitalouksien kayttéén
alykkaan jarjestelman, jonka avulla pyrittiin vaikuttamaan energiankulutukseen ana-
lysoimalla sekd energiankulutusta ettéd kuluttajakayttsta. Lisaksi jarjestelmén suunnitte-
lussa hyodynnettiin psykologista ndkdkulmaa, silla kilpailuasetelmaan joutuminen usein
tehostaa yksilon pyrkimyksia. Yritysjarjestelyjen jalkeen jarjestelméan kaytto laajeni ja se
asennettiin koeryhman kayttéon vaikutuksien havaitsemiseksi. Jarjestelma perustui
siihen, ettd asiakkaat pystyivat seuraamaan energiankulutustaan reaaliaikaisesti ja
saamaan palveluntarjoajalta neuvoja kulutuksen vahentamiseksi. Jarjestelméan kautta
he pystyivat oman kulutuksensa lisdksi seuraamaan yleistd energiankulutuksen tasoa
sekad samalla alueella asuvien, muiden koeryhmaan kuuluvien kotitalouksien kulutusta.
Nailla tavoin kotitaloudet saatiin vahentdmaan energiankulutustaan keskiméaarin 7,8
prosenttia. [18, s. 20, s. 57-58.]

Perinteisten energialahteiden hupeneminen on kasvava ja globaalinen huolenaihe.
Fossiilisten polttoainevarastojen kayminen vahiin on pakottanut kehittdamaan vaihtoeh-
toisia energiamuotoja, mutta varsinaisia lapimurtoja kehityksessa ei ole tapahtunut.
Tuuli-, vesi- ja aurinkovoima sek& muut uusiutuvat energialahteet ovat jo kaytdssa,
mutta niiden tuottama energia ei riitd kattamaan kysynnan kasvua. Tasta syysta ener-
gialahteiden kehittdmisen rinnalla on pyrittdva myos hidastamaan energiatarpeen kas-
vua. Kayttamalla alykkaitd sahkoéverkkoja, kulutusta voidaan hallita paremmin ja koh-

dentaa siten, ettei hukkaenergiaa paase syntymaan. Tassa kohtaa analytiikalla on tar-
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ke& rooli avaintekijoiden, kuten kysyntapiikkien, jatkuvaa huoltoa vaativien tai tehotto-
mien laitteiden tunnistamisessa, jotta energiakulutuksen pienentaminen olisi mahdollis-

ta.

7.4 Terveydenhuolto

McKinsey Global Institute arvioi, ettd Big data -palveluilla saavutettava potentiaalinen
arvo terveydenhuoltosektorille voisi olla Yhdysvalloissa jopa 300 miljardia dollaria vuo-
dessa. Taloudellisen hyddyn lisaksi analysoimalla terveydenhuollon toimintaa voitaisiin
vahentaa laaketieteellisia erehdyksid, ymmartaa potilasriskeja paremmin, tunnistaa
tehokkaammin tilanne, jossa potilaalla on useampi yhdenaikainen tila ja huomata tau-
dinaiheuttajien levidminen aikaisemmassa vaiheessa. [1, s. 50.]

Laakari Jeffrey Brenner alkoi vuoden 2001 New Jerseyn Rutgers Universityn ampumis-
tapauksen, jossa 21-vuotiasta opiskelijaa ammuttiin nilkkaan epaonnistuneen huume-
kaupan yhteydessa, jalkeen kiinnostua rikosinformaation analysoinnista poliisien toi-
minnan oltua tilanteessa epdammattimaista ja tehotonta. Han alkoi tehda omaa kartoi-
tustaan alueen rikoksista keraamalla tietoa paikallissairaaloilta. Han tuli havainneeksi,
ettd ensiapupoliklinikoilla tarjottava hoito ei ollut asianmukaista eikd kustannustehokas-
ta. Brennerin aloittamia tutkimuksia jatkettiin hanen perustamansa saation toimesta yli
600 000 poliklinikkakéaynnin analysoimiseksi kahdeksan vuoden ajalta. Tuloksista ha-
vaittiin, etta 13 prosenttia potilaista aiheuttivat 80 prosenttia kustannuksista ja tdma oli
tullut maksamaan yhteiskunnalle yli 650 miljoonaa dollaria. Tuloksista voitiin myos paa-
telld, ettéa suurin osa ongelmista olisi ollut ennakoitavissa oikeanlaisella toiminnalla ja
turhien kayntien maaraa olisi voitu vahentad. Ongelmakohdat paikantamalla pystyttiin
rakentamaan jarjestelmd, jonka avulla toimintaa saatiin tehostettua, k&yntien maaria

vahennetty&, hoidon laatua parannettua ja kustannuksia pienennettyé. [32.]

Missourin yliopistossa tehdyn tutkimuksen mukaan henkilon profiili ja toiminta sosiaali-
sessa mediassa saattavat antaa vihjeitd mielenterveysongelmista. Tutkimuksen mu-
kaan profiilin ja toiminnan analysointi voi antaa terapeutille kokonaisvaltaisemman ku-
van henkilon terveydentilasta kuin perinteiset haastattelumenetelmat ja sitd voitaisiin
jopa kayttaa psykologien seka terapeuttien tydvalineena. Sosiaalisen median toiminta-
tavat antavat yksilostd usein rehellisemman ja luonnollisemman kuvan kuin nykyiset

itsearviointimenetelmét. Vastaukset itsearvioinneissa ovat usein myags riippuvaisia hen-
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kilon muistista, jonka tarkkuus saattaa vaihdella. Tutkimusta varten osallistujia pyydet-
tiin tulostamaan toimintansa Facebookissa tutkimuksen kayttoon. Joillain henkilGilla oli
havaittavissa tila, jossa normaalit tilanteet, kuten toisen kanssa vuorovaikutuksessa
oleminen, ei tuonut henkildille tyydytysta. Nailla henkildilla oli usein vihemman ystavia
palvelussa, he kommunikoivat toisten kanssa ja jakoivat kuvia harvemmin kuin muut.
Jotkut tutkimukseen osallistujat piilottivat merkittavia maaria tietoa profiileistaan ennen
kuin he esittelivat niita tutkijoille. Naissa henkildissa oli havaittavissa merkkeja aistihar-
hasta, jossa henkild kokee tapahtumien, joilla ei ole fyysista syy-seuraussuhdetta, ole-
van jollain tavalla kausaalisia. Toimintojen salaaminen tutkijoilta saattoi olla myds

merkki normaalia korkeammasta vainoharhaisuusasteesta. [33.]

Big datasta saattaisi olla merkittavaa hyodtya myos pandemioiden tai laajojen epidemi-
oiden ehkaisyssa. Jos terveydenhuollon tiedot voitaisiin yhdistaa esimerkiksi tietullijar-
jestelmiin tai mobiililaitteiden paikkatietoihin, pystyttéisiin reaaliajassa seuraamaan sai-
rauden leviamisnopeutta ja -suuntaa. Naiden tietojen avulla voitaisiin ennustaa seuraa-
via paikkakuntia, joissa epidemia on puhkeamassa ja toimittaa niihin valmiiksi esimer-
kiksi ladkintavarusteita tai véliaikaismajoituksia. Analyysien avulla leviamisen ehkaisya
voitaisiin tehostaa ja tdasmentda esimerkiksi estdmalla massapakoja seka selvittéda
maantieteellisid pisteitd, joista sairaudet ovat lahteneet liikkeelle.

7.5 Biotekniikka

Big data -teknologialla on merkittava rooli genomitutkimuksen ja -analytiikan kehittymi-
sessd. Ihmisen DNA koostuu kolmesta miljardista perusparista, mika tekee tiedon ka-
sittelystd haastavaa. DNA-tutkimus on tarkeaa esimerkiksi sydpatutkimuksessa, mutta
sydvan ennakoimaton ja yksildllinen kehittyminen sek& muuntautumiskyky vaikeuttavat
hoitomenetelmien kehittdmistd. Liséksi jokainen sydpaa sairastava henkild tarvitsee
yksildity&d hoitoa ja laakitysta, silla samat hoitomenetelmat eivat tehoa kaikkiin syopa-
tyyppeihin tai sovi kaikille henkildille. Syévan analysointi edellyttad ihmisgenetiikan
analysointia, mik& kuitenkin tarkoittaa myds tarvetta kasitella valtavaa maéraa tietoa.
Tietoa on voitava kasitella siten, ettd sen hyddyntdminen on tehokasta. Lisaksi tiedon
tulee olla jasennelty selkeasti, jotta tutkijat voivat kayttdd sitd helpommin. DNA:n ja
genetiikan bioteknisen tutkimuksen kustannukset ovat halventuneet merkittavasti vime
vuosina, mikd on johtanut huomattavaan kasvuun tallennettavan tiedon maarassa.

Suuri tiedon méaara laajentaa analyysimahdollisuuksia, mutta kaantopuolena hallitse-
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maton tietom&aran kasvu useista eri lahteista saattaa koitua ongelmaksi ilman tehok-

kaita teknisia menetelmia. [34.]

Kaliforniassa 2011 perustettu biotekniikan tutkimusyritys Bina Technologies on kehitt&-
nyt menetelman, jolla ihmisgenomi voidaan analysoida alle neljassa tunnissa. Yhdys-
valtain hallituksen kansallisen ihmisgenomin tutkimuslaitoksen mukaan genomin sek-
vensoinnin kustannukset ovat pudonneet reilussa kymmenessa vuodessa 95,3 miljoo-
nasta dollarista 6,6 tuhanteen dollariin. Kokonaisen genomin sekvensointi tuottaa puoli
teratavua melko hajanaista ja jasentelematdnta tietoa, minka kasittelyyn Bina Techno-
logies on tuonut big data -analytiikkaa. Tamén teknologian mydta genomianalyysin
hinta saadaan laskettua muutamaan sataan dollariin. Usein esimerkiksi vastasynty-
neet, jotka sairastavat jotain geneettista sairautta joutuvat viettamaan sairaalassa pitkia
aikoja heidan tilansa diagnosoimiseksi. Nopea ja edullinen DNA-analyysi mahdollistaisi
ongelman selvityksen siten, ettéd tarvittavaa hoitoa voidaan antaa heti syntyman jal-
keen. Nykyisten analyysimenetelmien kestosta johtuva kahden viikon odotus saattaa
olla lapselle kohtalokasta. [35.]

7.6 Kiinteistbala

Kiinteistdalan asiantuntijan, diplomi-insinéoéri Ville-Petteri Riihisen mukaan kiinteistolii-
ketoiminnassa olisi merkittavaa kysyntaa tietojarjestelmalle, joka on kaikkien hyddyn-
nettavissa ja joka tarjoaa informaatiota kiinteistéjen keskeisista julkisista tiedoista. Tie-
topohjan rakentaminen nykyisilla teknologisilla menetelmilla on mahdollista, mutta mi-
taan keskitettya tietovarastoa tai valmiuksia markkinat kattavalle analysoinnille ei Suo-
messa ole viela olemassa. Kaikki kiinteistoja ja niilla sijaitsevia rakennuksia koskevat
tiedot, kuten kaavoitusinformaatio, tiedot rakennuksista sek& omistus- ja vuokraustiedot
ovat oleellisia kiinteistdjen myynti-, vuokraus- ja markkinointitoiminnoissa. Olisi my6s
kuluttajien edun mukaista, jos esimerkiksi kiinteistdjen huoltokustannukset, hintatiedot,
vuokratasot, pinta-ala-, tilavuus- ja rakennuksien lupatiedot olisivat keskitetysti saatavil-
la. Kunnalliset rakennusvalvontavirastot yllapitavat tietokantaa monista kiinteistéja kos-
kevista ominaisuuksista, mutta tarvetta on jarjestelmalle, joka olisi kaikkien osapuolien
kaytossa. Tallaisella jarjestelmalla olisi myds potentiaalia toimia kaupallisena tietolah-
teend yrityksille, joiden liiketoiminnassa on liitdntdja kiinteistdmarkkinoihin. Jarjestel-

maan olisi hyva lisatd esimerkiksi alykkaan séahkodverkon tai muun energiatehokkuutta
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mittaavan jarjestelman tuottamaa tietoa, jotta analyysien tueksi saataisiin myds ener-

giatehokkuudesta kertovaa tietoa. [36.]

Verkossa toimiva kiinteistdjen valityspalvelu Trulia lanseerasi vuoden 2012 alussa big
data -alustalla toimivan palvelun, joka auttaa kiinteistonvalittgjia tunnistamaan potenti-
aaliset asiakkaat ja heidan asuntomieltymyksensa. Palvelu paljastaa henkilét, joille on
esimyonnetty lainaa ja jotka etsivat asuntoa. Liséksi se tunnistaa naiden henkildiden
vaatimuksia uuden asunnon suhteen tehtyjen asuntohakujen perustella. Palvelun avul-
la saatetaan yhteen asiakas ja kiinteistonvalittdja. Palvelun algoritmeissa on kaytetty
hyodyksi myds online-kyselyja, hakukonekayttaytymista ja sahkopostilikenteen kaavo-
ja. [37.]

7.7 Teollisuus

Teollisuudessa on paljon aloja, joissa laajan tietopohjan analytiikkaa voidaan hyddyn-
ta& esimerkiksi toiminnan tehostamisessa ja vikatilanteiden selvityksessa. Yksi tiedon
analysointiin perustuva jarjestelma on paperiteollisuuden kaytdssa oleva Savcor Wed-
ge. Savcor Forest Group on suomalainen yritys, joka palvelee metsateollisuutta tar-
joamalla ratkaisuja laadun ja suorituskyvyn parantamiseen. Wedge on prosessianalyy-
situote, jolla monitoroidaan ja analysoidaan paasaantodisesti paperiteollisuuden proses-
seja. Jarjestelmaa voidaan hyodyntaa minkd tahansa jatkuvaprosessisen toiminnan
seurantaan my6s muilla toimialoilla. Wedge-jarjestelman avulla kayttajat pystyvat seu-
raamaan prosessien maaraa ja laatua, seka selvittamaan niissa ilmenevia ongelmia.
Prosessin kulkua seurataan jatkuvasti. Kaikki prosessitapahtumat ja valvontainformaa-
tio siirtyy keskitettyyn jarjestelméén analysoitavaksi. Wedge-jarjestelman kayttoliitty-
man kautta kayttaja paasee porautumaan prosessin komponentteihin, joista ongelmien
juurisyyt ovat havaittavissa. Jarjestelma tarjoaa reaaliaikaisesti tietoa prosessien eri
vaiheista ja niiden kehityssuunnasta, jolloin tietoa voidaan kayttdd paattksenteon tuke-
na. [38.]

Wedge-jarjestelméassa analysoidaan aikasarjoja, joissa havaintojen mittaus tapahtuu
perattaisind ajankohtina. Yhdestd mittauspisteesta voidaan vastaanottaa ainakin sata
mittausta sekunnissa. Naita sarjoja analysoimalla voidaan tutkia mittausmuutosten
taustavaikuttajia. Analyysit eivat ole l&ahtbkohtaisesti automaattisia, vaan kayttdjan on

maariteltdva analyysin lahtokohdat. Analyysia voidaan tuottaa reaaliaikaisesti virtaus-
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prosessoimalla tai hyddyntamalla tallennettua informaatiota. Jarjestelmalla on oma
tallennusjarjestelmansa, mutta lahtokohtaisesti kaytetdédn kohdejarjestelmiin tallennet-
tua tietoa. Jos kohdejarjestelmé ei tallenna mittaustuloksia, kaytetdan aina Wedge-
jarjestelman aikasarjatietokantaa. Jarjestelmaan voidaan rakentaa jatkuvia mittareita,
mutta paaroolissa on prosessin ongelmakohtien selvittaminen. Niita voidaan havaita
esimerkiksi mittaustuloksien &kkinaisistd muutoksista tai muutoin epatavallisista arvois-
ta. Kuvassa 11 on nahtavissa esimerkki jarjestelman kerddmasta tiedosta viidesta eri

mittauspisteesta. [38.]
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Kuva 11. Sensoreiden mittaustuloksia [38].

Tyypillinen ongelmaindikaattori graafisessa esityksessa on kuoppa tai pomppu, jolloin
prosessi on todennakoisesti ollut keskeytynyt. Mikali kyseessa on tiedostettu tapahtu-
ma, se voidaan leikata analyysista pois, jotta se ei vaikuta esimerkiksi kokonaistrendi-
analyysiin. Porrasmaiset muutokset kertovat tavallisesti asetusarvojen muutoksista.
Jarjestelma analysoi tapahtumien valisid yhteyksia ja ehdottaa todennékaisia juurisyita
tutkitulle tapahtumakokonaisuudelle (kuva 12). Muutoskohdissa voidaan porautua sy-

vemmalle aina yksittaiseen anturin lahettdmaan informaatioon saakka. [38.]
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Kuva 12. Muutosnalyysia antureiden tuottamasta tiedosta [38].

Savcor Wedge ei hyddynna suoranaisesti big data -teknologiaa, silla sen kayttékohtei-
den tuottaman tietomaaran analysointiin on riittdnyt perinteiset teknologiaratkaisut.
Analysointimenetelmat ovat kuitenkin vastaavia kuin big data -analytiikassa ja saman-
kaltaisia algoritmeja voidaan hyddyntaa laajempaankin analysointiin. Erot 16ytyvat pro-
sessointitekniikasta ja analysointivolyymista. Jos analyyseja haluttaisiin tuottaa saman-
aikaisesti merkittdvasta maarasta tehtaita, tai jos analytiikkaan halutaan yhdistaa pro-
sessianalyysien lisdksi muutakin tietoa, big data -teknologia tullee ajankohtaiseksi. Tal-
laisia muita tietolahteitd voisivat olla esimerkiksi kulunvalvonta, energiankulutukseen
liittyvat mittarit, liketoiminnan kannattavuusanalyysit tai meteorologisten tapahtumien

vaikutukset raaka-aineiden tuotantoon.

8 Mahdollisuudet ja haasteet

Big data -teknologia tuo paljon uusia mahdollisuuksia toiminnan tehostamiseen ja pal-
veluiden kehittdmiseen. Uudet innovaatiot ja internetin kayton lisdantyminen ovat saa-
neet ihmiset jattamaan itsestdan yha enemman digitaalisia jalkia. Tietoyhteiskunnassa

yksityisyyden rajat kuitenkin halvenevét ja ihmisten haavoittuvuus kasvaa. Yksildiden
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valvonta tehostuu, mutta riskind on kohtuuden tai tunkeilevuuden rajan ylittyminen.

Esimerkiksi internetissa tapahtuvat toiminnat kertovat paljon henkildsta.

Etenkin sosiaalisessa mediassa tapahtuva toiminta saattaa paljastaa henkildsta merkit-
tavasti tietoa, kuten selvidd yhdysvaltalaisen PNAS-tiedelehden tutkimusjulkaisusta.
Tutkimuksen mukaan Facebookin tykkaa-napin painalluksista voidaan paatella esimer-
kiksi henkilon uskonnollinen kanta tai seksuaalinen suuntautuminen. Tutkimus o0soitti
myds, ettd napin painallus kertoo 95 prosentin tarkkuudella henkilén ihonvarin, 85 pro-
sentin tarkkuudella poliittisen suuntautumisen ja 65 prosentin tarkkuudella sen, kayt-

taako henkilé huumeita. [39.]

Ihmiset ovat tottuneet elamaéan teknologisesti hienostuneessa ymparistdssa, jossa pie-
net arjen ongelmat ovat helposti tekniikalla ratkottavissa. Kotitalouksissa alykkaat ko-
dinkoneet yleistyvét jatkuvasti vahentden kayttajan roolia niiden kaytdssa ja esimerkiksi
modernia teknologiaa hyddyntavat elektroniset kauppalistat muistuttavat, jos jotain jai
ostamatta. Sen liséksi, ettd nama tekniset valineet helpottavat kayttdjan arkea, niiden
avulla voidaan my06s kerété tietoa uusien toimintamallien, tuotteiden ja palveluiden ke-
hittamiseksi. Kerdamalla tietoa nykytuotteiden kaytosta ja kayton ominaispiirteista, voi-
daan tuotteiden seuraava sukupolvi valmistaa vastaamaan entistd paremmin kayttajien

tarpeita.

Populaation segmentointi on avainasemassa, kun halutaan kohdentaa markkinoita,
raataldida tuotteita tai palveluita. Liian pitkalle viety analysointi ja sen hyddyntaminen
tuovat kuitenkin eettisia haasteita mm. kohdennetun markkinoinnin ratkaisuihin. Esi-
merkiksi tulevaksi aidiksi analysoitu nainen on voinut saada keskenmenon. Minkaan
yrityksen imagolle ei tekisi hyvdd markkinoida lastenhoitovarusteita tallaiselle henkil6l-
le, tai esimerkiksi tarjota vanhustenhoidollisia palveluita juuri menehtyneen henkilén
l&hiomaisille [18, s. 90].

Yksityisyyden rajojen halveneminen on yksi suurimpia big datan haasteita. Tosin suku-
polvi sukupolvelta asenteet ja kasitykset yksityisyyden rajoista ovat muuttumassa. Suu-
ret ikéluokat ovat usein hyvinkin tarkkoja varjelemaan omaa yksityisyyttdan, kun taas
nuoret henkilot ovat tottuneet tuomaan lahes koko elamansa esille sosiaalisen median
palveluissa, kuten Facebookissa, Twitterissa tai LinkedInissd. Nuorempi sukupolvi ei
enda pida vastaavalla tavalla yksityisyyttd loukkaavina, ei-hyvaksyttavina tai epailytta-

vind samoja asioita kuin heiddn vanhempansa tai isovanhempansa. Internetissa jul-
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kaistu kuva henkildsta juhlimassa ei valttamatta enéaé ole osoitus henkilon kykenemat-
tomyydesta kantamaan vastuuta tydtehtavistaan, eika julkisesti ilmaistuja, valtavirrasta
poikkeavia mielipiteitd pidetd maanpetturuutena vaan enemmankin rehellisyytena ja
rohkeutena olla oma itsensa. Entisaikojen tabut, kuten mielen sairaudet, seksuaaliseen
vahemmistoon kuuluminen tai muunlainen poikkeavuus valtavaestostd, nostetaan
usein esille jo senkin takia, etta ndille ilmi6ille halutaan antaa kasvot. Harva nuori on
nykyaan edes tietoinen esimerkiksi siitd, ettei naisten ollut viela muutama vuosikym-

men sitten suotavaa mennéa yksinaan ravintolaan.

Yksityisyyden menettdmisen uhkia on useita eri tyyppeja aina arsyttavasta mainonnas-
ta syrjintdan saakka. Kuinka tasapainotella sen valilla, ettd big data -konseptista saa-
daan kaikki hyoty irti, mutta samalla valtetddn sitd kaikkea mahdollista harmia mita
tiedon keruusta, jakamisesta ja analysoinnista saattaa aiheutua? Lapindkyvyys ja tie-
don tuominen kaikkien ulottuville parhaimmillaan véhentavat huomattavasti tiedon ha-
ku- ja prosessointiaikaa, jolloin toimenpiteiden vasteaika lyhenee ja tuotettavan palve-
lun laatu paranee. Adrimmaisen sensitiivista tai muuta vastaavaa informaatiota on Kkui-
tenkin suojeltava, jotta kansallista turvallisuutta tai ihmishenkid ei saatettaisi vaaraan.
Henkilokohtaiset tiedot, kuten terveys- ja varallisuustiedot ovat usein niita, joiden ana-
lysoinnista saatava hyoty on yksildlle merkittavinta. Vastaavasti niiden kayttd herattaa
my06s paljon kysymyksid, kuten kuka tiedon omistaa, kenella on oikeudet silla saavutet-
tavaan hyotyyn, mita oikeuksia on téllaisen tiedon kayttdamiseen ja kuka on vastuussa,

jos virheellinen tieto aiheuttaa negatiivisia seuraamuksia. [1, s. 11-12.]

Tiedon kaytto ei ole ainoa haasteellinen sektori, johon tulee kiinnittda huomiota. Tiedon
keruu-, sailytys- ja siirtosdannoksia tarvitaan ainakin tilapaisesti, silla teknologia mah-
dollistaa hyvinkin arkaluonteisten tietojen tallennuksen. Naitd ovat esimerkiksi luotto-
korttitiedot, paikkatiedot, terveydenhuollolliset tiedot ja henkilékohtaiset viestintatapah-
tumat mukaan lukien niiden sisaltd. Naiden tietojen perusteella voidaan tehda hyvin
tarkkoja olettamuksia yksilon mielipiteistd, sosiaalisesta toiminnasta seka taloudellises-
ta, henkisesta ja fyysisesta tilasta. Tallaisilla analyyseilla voidaan kuitenkin tehd& joh-
topaatoksia myos tulevista paatoksista, esimerkiksi harkinnassa olevista hankinnoista
aina rikollisiin aikeisiin saakka. Viranomaisilla yksi todennakoisimmista kayttotarkoituk-

sista onkin taistelu rikollisuutta vastaan ehkaisemalla niitd jo ennen tapahtumahetkea.

Kaupallinen fokus on taas siina, etta erilaisia kuluttajia kohdellaan eri tavalla. Per-

sonoidut mainokset ja tarjoukset, asiakaskohtaiset hinnat tai erilaiset paatokset luoton,
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vakuutuksien tai tydn suhteen voisivat perustua henkildiden syvempaan analysointiin.
Ajatus on houkutteleva, mutta ylilyonnit ovat mahdollisia. Haluammeko todella elaa
maailmassa, jossa kaikki toimii niiden indikaattorien mukaan, jotka on analysoitu fyysi-
sestd terveydestd, henkisestd tasapainosta, seksuaalisista mieltymyksista tai avio-
onnesta? Jos eldisimmekin sellaisessa maailmassa, harkitsisimmeko jokaista liiketta
niin internetkayttaytymisessa kuin hankinnoissa pelaten leimatuksi tulemista niiden
perusteella? [18, s. 84—86.]

Naita pelkoja ja haasteita voitaisiin kuitenkin kdéntdd vahvuudeksi esimerkiksi nosta-
malla mielenterveysongelmien tunnistusastetta. Sosiaalisen median tapahtumiin voitai-
siin kytked automaattisia analyysijarjestelmia ja yhdistda niihin terveydenhuollon ke-
raamaa tietoa ja esimerkiksi tydpaikan kulunvalvonnan tietoja. Nama yhdessa interne-
tin hakuhistorian tai paikkatietojen kanssa saattaisivat paljastaa riskitapauksia ennen
kuin henkild ehtii vahingoittamaan itseaan tai muita. Teknologia ja tiede tulevat varmas-
ti mahdollistamaan taméankaltaisen jarjestelman, mutta yksityisyys ja yksilon oikeudet
tulevat olemaan suurimmat esteet sen kayttéénotolle. Monet mielenterveyshéiriot, syr-
jaytyminen ja paihderiippuvuudet jaavat kuitenkin nykymenetelmilla tunnistamatta. Rat-
kaisun voisi tarjota eraénlainen avoin luokittelujarjestelma. Yksilolla olisi aina mahdolli-
suus saada tieto siitd, mitd analyyseja hanesté on tehty tai mita tietoja hanesta on tal-
lennettu. Diagnoosialgoritmien perusteella henkilot luokiteltaisiin anonyymisti riskiluok-
kiin ja henkildlle itselleen tarjottaisiin automaattisesti tietoa ja suosituksia apukeinoista
tai mahdollisista hoitomenetelmistd. Jos kuitenkin luokitus nousisi tietyn halytysrajan
yli, tieto siita menisi viranomaistaholle jatkotoimien harkintaa varten ja kohde identifioi-
taisiin. Esimerkiksi jos analyysien perusteella voitaisiin arvella henkilon mahdollisesti
sairastavan kaksisuuntaista mielialahairiota, hanelle voitaisiin automaattisesti toimittaa
tietoa sairaudesta. Henkil®d voisi talloin itse harkita, kokeeko han sairauden elamanlaa-
tua huonontavaksi ja haluaako hén jatkohoitoa. Jos taas analyysien perusteella voitai-
siin arvella henkilébn sairastavan pahanlaatuista paranoidia skitsofreniaa ja hakevan
internetista tietoa massatuhoaseista, ihannoivan koulusurmaajia ja verkostoituvan mui-
den korkean riskin henkildiden kanssa, tilannetta voitaisiin tutkia, seurata ja tarvittaessa

siihen voitaisiin puuttua pakkokeinoin.

Big datalla on mahdollisuus tarjota sydpahoitotutkimuksille tutkimuksia tehostavia
apumenetelmia, silla syévan geneettisen perustan selvittaminen edellyttaa yli tuhannen
genomin analysointia. Tamé ei ole aiemmilla teknologioilla ollut mahdollista, mutta jo

nyt on havaittavissa esimerkkeja siita, kuinka kansalliset sdadokset kuten Yhdysval-
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loissa terveydenhuoltoa koskeva yksityisyysmaarays HIPAA rajoittavat jatkuvasti tutki-
muksien etenemista. Yksityisyysmaaritykset rajoittavat jatkuvasti laaketieteellisen tie-
don jakoa ja kayttod, jonka vuoksi tappavien sairauksien tutkimukset viivastyvat tai niita
jopa perutaan tutkijoiden ollessa aseettomia vaatimuksia vastaan. Esimerkiksi sydan-
sairauksien Minnesota Heart Study -tutkimusohjelmaan kuuluvat laékarit kavivat aiem-
min lapi kaikki kaupungin sydénperéiset ensiapupoliklinikan kaynnit viiden vuoden véa-
lein |6ytaékseen ja raportoidakseen hoitomenetelmia sekd niiden vaikutuksia. Tama
yksi maailman tarkeimmista sydantutkimuksista jouduttiin keskeyttamaan, silla HIPAA
edellytti potilassuostumusta tietojen kasittelyyn. Tutkimusohjelmalla ei ollut resursseja
jaljittaa potilaita jalkikateen eika suostumuksen saanti sydénkohtauksen hetkella ollut
aina mahdollista. [18, s. 84-86; 40.]

Haasteita laéketieteen sektorilla aiheuttaa myds globaalien sopimuksien puuttuminen
informaation ja bioteknisten naytteiden jakamisesta. Lisaksi suurin osa potilastiedoista
on edelleen tallennettu paperiformaattiin, josta sité ei saa helposti siirrettya tarvittavaan
digitaaliseen muotoon. Tata on jo lahdetty muuttamaan kannustamalla hoitohenkildkun-
taa kayttamaan elektronisia tallennusmenetelmid, vaikka tietoturvallisuus ja intimiteet-
tisuoja ovat tuoneet digitalisointiin lisdkustannuksia. Ongelmana on myds, ettéa sellais-
ten henkildiden vahyys, jotka pystyvat analysoimaan ladketieteellistd tietoa ja joilla on
riittdvat tietotekniset taidot. [18, s. 66—68.]

Riittavan laajan ammattitaidon puute on suuri ongelma my®s muilla big datan sovellus-
alueilla. Paatoksentekoa voitaisiin tukea tai automatisoida big data-algoritmeilla, joiden
tuottamat analyysit ovat riittdvan hienostuneita minimoimaan riskeja ja nostamaan pii-
loarvot esille. Toistaiseksi sellaisia henkil6ita, joilla on kyky tuottaa téllaisia algoritmeja
ja joilla on tutkittavasta aihealueesta vankka asiantuntemus, ei suoranaisesti kouluteta
missaan. Jotta analyysiteknologian kayttdaste saadaan korkeaksi, on tehtava muutok-
sia myds koulutusrakenteeseen. Koulutusrakenteen muutokset taas edellyttavat raken-
teesta vastaavien tahojen painostusta ja tarpeen esille tuontia. Toistaiseksi organisaa-
tioiden johdolla ei ole viela riittdvaa ymmarrysta big datasta, jotta téllaisia vaatimuksia

osattaisiin esittaa.

Esimerkkina kahvilaketju Starbucks on kayttanyt asiakaskortteja asiakastiedon keruu-
seen. Yrityksella on asiakastietoa runsaasti, mutta sen hyédyntdminen on ollut pieni-
muotoista. Yrityksen johtoa onkin yhtion sisalla syytetty valinpitaméattémyydesté tiedon

hyoddyntamista kohtaan. Starbucksin liiketoiminta-analytiikasta vastaavan johtajan, Joe
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Cugnan mukaan kuuden miljoonan korttikayttajan kaikki tiedot ovat tallessa ja he tieta-
vat, kuinka kukin kayttaja toisistaan eroaa, mutta suoranaisesti liiketoimintaa hyodynta-
vaa kayttoa yhtio ei tiedoille ole onnistunut I6ytamaan [41].

Koska organisaatioilla ei ole viela riittavaa osaamista tietomassojen tulkitsemiseksi,
tydnkulkua tai prosesseja ei suunnitella siten, ettd big datan hyotykayttd olisi
optimoitua. Organisaatiot tarvitsevat jatkuvasti uusia tietojarjestelmia ja niiden
integroiminen olemassa oleviin jarjestelmiin on oleellista. Vastaavasti tulisi ottaa
huomioon my6s naiden tietojarjestelmien hyddynnettavyys tiedon analysoinnissa.
Tama aiheuttaa tarpeita hankinnoille ja projekteille, joissa tietoa yhdenmukaistetaan.
Naiden investointien on oltava selitettdvissa johdolle uudesta teknologiakéasitteesta
huolimatta, silla big data -analysoinnissa tietoa pitaa kerata useista eri lahteista. Koska
tietoa joudutaan mahdollisesti ostamaan my6s organisaation ulkopuolelta, tiedon
yhtenaistamisvalmius on oleellista. Etenkin kansainvélisessa tiedonvaihdossa on
huomioitava erilaiset kansainvaliset standardit, silla ne saattavat aiheuttaa tilanteen,
jossa tietoja ei voida yhdistda ja analysoida sellaisenaan. Esimerkiksi Yhdysvalloissa
on tapana ilmaista lukua tuhat muodossa 1,000, mik& taas on Suomessa tulkittavissa
luvuksi yksi kolmen desimaalin tarkkuudella. Tietomarkkinoilla tarjolla olevien tietojen
lahteet eivat mydsk&adn ole valttamattd punninneet tiedon jakamista laajalti. Liséksi
tallaiset tiedot saattavat olla merkittdvassa roolissa tuomaan kilpailuetua markkinoilla,
jolloin sitd ei edes haluta jakaa kilpailijoiden kanssa. Talldin on harkittava riittavaa
kompensaatiota tiedon kaytosta

Tiedon hallinnassa on mietittava sen sijoitusta ja sijoituksen merkitysta sovellettavan
lainsaadannon kannalta. Esimerkiksi pilviteknologiassa tiedot saattavat fyysisesti sijaita
missa tahansa, kuten myts Hadoop-klusterille rakennetuissa ratkaisuissa. Kaikki valtiot
eivat ole vastuuntuntoisia ja valittavia, jolloin tiedon joutuminen heidan kasiinsa saattaa
aiheuttaa kansainvélisia riskeja. Téallaiset valtiot saattavat itsekin hyddyntaa tiedonke-
ruuteknologiaa saadakseen lisatydkaluja mm. kansansortoon. New Yorkin yliopiston
opiskelija Drew Conway teki Wikileaks-materiaalista analyysia Afganistanin konflikteis-
ta ja niiden kehityssuunnista. Han jakoi materiaalin alueittain ja kategorisoi sen tyypin
vihamieliseen, neutraaliin ja ystavélliseen tunnistaakseen tapahtumien kaavoja. Naiden
tietojen perusteella voitiin vahvistaa joukkojen aktiivisuuden teorioita ja I0ytéda sesonki-
piikkeja konfliktitilanteista Taliban-joukkojen kanssa seka paikantaa konfliktit tietyille

alueille [42]. Taméankaltaiset analyysit saattaisivat olla vaarissa kasissa kohtalokkaita,
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mikali ne laajennettaisiin koskemaan my6s muita sotilaallisia tapahtumia kuin pelkas-

taan konfliktitilanteita.

9 Yhteenveto

Taman insindoritydn tarkoituksena oli tutustua uuteen tiedonhallinnan ja analysoinnin
konseptiin, big dataan ja tutkia sen mukanaan tuomia hyotyja, mahdollisuuksia ja haas-
teita. Big data on vasta nouseva teknologiakokonaisuus, eika sen kaikesta potentiaalis-
ta ole vield laajoja kaytannon esimerkkeja, vaikka etenkin suuremmat teknologiayrityk-
set pyrkivatkin markkinoille omilla big data -sovelluksillaan. Saatavilla oleva materiaali
on paaasiassa Yhdysvalloissa tuotettua, tutkimuslaitosten julkaisuja tai mediassa jul-
kaistuja artikkeleita. Ongelmalliseksi laajamittaisten julkaisujen tuottamisen tekee myods
se, ettd analytikassa on yleensa kyse kertaluonteisesta tai yksil6llisestd tarpeesta.
Kehitetyt algoritmit ja analyysimenetelmét halutaan pitaa kilpailijoilta salassa, koska
liketoimintaan liittyvan yksityiskohtaisen tiedon tai sitd koskevien analyysien julkaisu
saattaisi olla likkeenharjoittajalle todella haitallista.

Tyon tuloksena syntyi kokonaisuus, joka kiteyttda big datan ideologian ja komponentit
seka tuo esille sen hyodyntamistapoja ja potentiaalia. Jo pelkéastaan big data -alustan
toteutuksen teknisia vaihtoehtoja on markkinoilla runsaasti, mutta hyddyntamismahdol-
lisuuksia on olemassa sitékin enemman. Tama ty6 tarjoaa lisatietoa henkildlle, jotka
ovat kiinnostuneita aiheesta mutta joilla ei ole siita viela riittavaa pohjatietoa. Big data
on nouseva teknologia, josta ei ole viela olemassa riittavasti yleisen tason materiaalia.
Tarjolla oleva tieto koostuu paasaantoisesti erillisista, jonkin osa-alueen dokumenteista
ja artikkeleista. Tassa selvityksessa on haluttu tuottaa suomenkielinen opas big datasta

ja koostaa hajanaisista tietolahteista kokonaisuus, joka on kaikkien ymmarrettavissa.

TyoOstaessani opinnaytety6td huomasin kiinnittavani entistd enemman huomiota esi-
merkiksi internet-sivujen kehyksissa esiintyviin mainoksiin ja hakukoneen sivuehdotuk-
siin. Todellisuus siitd, kuinka paljon eri tahot kerdévét dataa, analysoivat minua ja profi-
loivat verkkokaytostani yksiloityd markkinointia varten, yllatti minut todenteolla. Alkaes-
sani kirjoittaa tyota aiheesta, jonka koin samalla sekd mielenkiintoiseksi ettéd hyddylli-
seksi, en vield ymmartanyt, kuinka laaja kokonaisuus oli kyseessa. Uskon, etta big data
-konseptissa on tulevaisuus, kunhan sen ydinajatus ymmarretdan ja kokonaisuutta

opitaan soveltamaan.
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Teknologian kehitys on aina kohdannut merkittdvad muutosvastarintaa. On kyse sitten
ollut uuden energiamuodon kehittamisesta tai sosiaalisen median sovelluksien toimin-
taperiaatteiden muutoksista. Yksityisyyden sorkkiminen nykyteknologian mahdollista-
malla intensiteetilla tulee tuottamaan paanvaivaa niin valtioille ja niiden eri sektoreille,
yrityksille kuin yksikollekin. Sukupolvelta sukupolvelle yksildiden asenteet kuitenkin
muuttuvat yh& avoimemmiksi, mikd mahdollistaa entista laajemman tallennetun tiedon
hyotykayton. Muutos nayttad vaistamattomaltd. Ehk&a meidan tulisikin ottaa rooli tekno-
logian kehittdmisessa ja tukea teknologian kasvua sen sijaan, etta pitdisimme kiinni
vanhasta tai pyrkisimme kasvamaan teknologiakehityksen mukana. Kannatan ajatusta,
jossa resurssit ja asiantuntemus kanavoidaan vastustamisen sijaan siihen, etta tekno-
logiasta saadaan kaikki hy6ty irti mahdollisimman miellyttavalla tavalla. Kun kehitamme

itse, toiset eivat tee sita puolestamme.
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Liite 1. Esimerkki Windows-jarjestelman kirjautumislokista epaonnistu-

neen kirjautumisyrityksen tapauksessa

2/19/13
8:36:55.000 AM

02/19/2013 08:36:55 AM
LogName=Security
SourceName=Microsoft Windows security auditing.
EventCode=4625

EventType=0

Type=Information
ComputerName=xxxx
TaskCategory=Logon

OpCode=Info

RecordNumber=44240
Keywords=Audit Failure
Message=An account failed to log on.

Account For Which Logon Failed:

Security ID: NULL SID
Account Name: username
Account Domain: domainname

Failure Information:

Failure Reason: Unknown user name or bad
password.

Status: 0xc000006d

Sub Status: 0xc0000064

Process Information:
Caller Process ID: 0x0
Caller Process Name: -

Network Information:
Workstation Name: computername
Source Network Address: -
Source Port: -

Detailed Authentication Information:
Logon Process: NtLmSsp
Authentication Package: NTLM
Transited Services: -
Package Name (NTLM only): -
Key Length: 0



