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KASITTEIDEN MAARITTELY

ADDS
Active Directory Domain Services on perinteinen ohjauspalvelin, jonka avulla hoidetaan

kayttjien ja toimialueen valista litkennetta.

Cisco Networking Academy
Koulutuspalvelu, joka kouluttaa tietoliikenneverkon osaajia ympari maailmaa.

DHCP
Dynamic Host Configuration Protocol on palvelu, jonka avulla jaetaan lahiverkon
jokaiselle tietokoneelle IP-osoite, aliverkon peite, oletusyhdyskéytéva sek&d DNS-

palvelimen osoite.

DNS
Domain Name System on nimipalvelu. Se muuttaa verkkotunnukset IP-osoitteiksi ja

toisinpain.

Domain
Eli toimialue, on verkko jonka sisalla olevia Windows- tydasemia hallitsee yksi tai
useampi Windows- palvelin. Toimialueen hallitsijalla on taysi oikeus toimialueensa

tietokoneisiin.

Event Viewer

Tapahtumienvalvontatytkalu, jonka avulla haetaan tietokoneen tapahtumien tietoja.

Exchange-palvelin

Séhkdopostipalvelin.

File Services
Tiedostopalvelut joiden avulla voidaan kansioita jakaa lahiverkkoon halutuille kayttgjille

tai ryhmille.



Group Policy
Ryhmakaytannot hallinnan avulla voidaan hallita ryhmékaytantdobjekteja eli Group Policy
Object (GPO). Ryhmakaytantdobjektien avulla voidaan antaa ryhmille tai tietokoneille

kohdistuvia asetuksia.

1S

Internet Information Services on rooli, joka tekee palvelimesta internet — sivujen isannan.

L2TP
Layer 2 Tunneling Protocol on VPN — yhteyden tunnelin luontiin tarkoitettu protokolla.

IP
Internet Protocol on sarja numeroita, joilla voidaan yksil6ida jokainen verkkoon kytketty

tietokone tai palvelin.

IPsec
Internet Protocol Security on VPN — palvelussa kaytetty salausprotokolla, joiden avulla

yhteys voidaan suojata verkkoon kuulumattomien toimijoiden yrityksilta lukea tietoa.

Iterointi

Sarja menetelmid, joissa tyOvaihetta toistetaan halutun tuloksen saavuttamiseksi.

Kayttajasertifikaatti
Digitaalinen tunniste

Print services

Tulostuspalvelut joiden avulla voidaan l&hiverkon kéyttéjille jakaa tulostimia.

RADIUS
Remote Authentication Dial In User Service on sisaansoittopalveluissa tapahtuvaan

tunnistukseen suunniteltu palvelu.



Remote Desktop
Etatyopoyta jolla tietokoneen ty0poytéa voidaan kéayttad verkkoyhteyden yili.

Server-manager

Palvelimen hallintatytkalu tarjoaa graafisen tyokalun palvelimen toimintoihin.

SNMP

Simple Network Management Protocol on yksinkertainen verkonhallinnan tyokalu.

SQL
Structured Query Language-server on kyselykieli, jonka avulla relaatiotietokantaan

voidaan tehdé liséyksid, muutoksia tai hakuja.

Windows Server Backup Features
Varmistukset tai varmuuskopio. Ominaisuuden avulla voidaan palvelimesta tehda

varmuuskopio vikatilanteista palautumista varten.

VMM
Virtual Machine Monitor on ohjelmisto, jonka avulla tietokoneen kayttojarjestelman paalla

voidaan suorittaa erillinen virtuaalinen tietokone

VPN
Virtual Private Network-tunneli on virtuaalinen verkko, jonka avulla voidaan muodostaa

kahden pisteen valille suojattu yhteys yleisen verkon yli.

WDS
Windows Deployment Services on palvelu, jonka avulla Windows — kéyttojarjestelméa on

mahdollista asentaa verkon yli palvelimella olevalta asennusmedialta.
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1 JOHDANTO

Centria ammattikorkeakoulun Y livieskan yksikossa on opetuskaytossa Windows Server
2008- palvelinlaboraatio. Opiskelijat k&yttavat laboraation tekemisessd opettajalta saatua
ohjetta, jota seuraamalla opiskelijoiden pitéisi pystya opettajan tuella itsenéiseen
tydskentelyyn. Ongelmana on ollut laboraatio-ohje, joka on todettu tietyilt& osin
puutteelliseksi. Opinndytetydmme aiheena on nykyisten kaytdssa olevien
palvelinlaboraatio-ohjeiden kehittdminen seka uusien laboraatio-ohjeiden tekeminen

opiskelijan ndkdkulma huomioon ottaen.

Tutustuimme tyohon tekemalld olemassa olevan laboraation. Ohjeen puutteellisuus
todettiin useaan kertaan ohjetta seurattaessa, joten télle tydlle oli olemassa selva tarve.
Opinnaytetyon tarkoituksena on saada aikaan selkedt kuvitetut ohjeet, joilla opiskelija
suoriutuu laboraatiosta taitotasosta huolimatta. Uudessa ohjeessa myos selvennetéan
opiskelijalle, mita hén on tekemassa ja miksi. Laboraatioiden loppuun lisatdan kysymyksia

tehdysta tyosta, jotta opiskelijan tulisi miettineeksi, mitd han on tehnyt.

Olemassa oleva laboraatio-ohje sisaltdd seuraavat laboraatiot: Windows Server 2008-
asennus, Active Directory Domain Services (ADDS), Domain Name System (DNS),
Dynamic Host Configuration Protocol (DHCP), Server-manager, Remote Desktop, File
Services, ryhmékaytannot, print services, varmistukset, Simple Network Management
Protocol (SNMP), kayttdjasertifikaatit ja Virtual Private Network-tunneli (VPN). Uusina
laboraatioina kehitetddn seuraavat: kayttojarjestelmien jakaminen Windows Deployment
Services (WDS), Structured Query Language-server (SQL), Exchange-palvelin ja radius &

tietoturva.

Tyo aloitetaan korjaamalla ja kehittdmalla olemassa olevia laboraatio-ohjeita. Korjattuja
ohjeita testataan opiskelijoilla kdytettavyystestauksella, ja tehdyt muutokset hyvaksytetdén
opinnéytetyon ohjaajilla. Kun olemassa olevat laboraatio-ohjeet on saatu toimivaan ja
hyvéksyttyyn muotoon, aloitetaan uusien laboraatio-ohjeiden kehittdminen télta pohjalta

yhtendisen kokonaisuuden aikaan saamiseksi. Tyon tekemisen tueksi 10ytyy hyvin



materiaalia niin internetisté kuin Kkirjallisuudestakin. Tdma opinnéytetyo tukee

mielestdmme erittdin hyvin molempien suuntausta tietoliikennetekniikkaan.



2 TYOHON TUTUSTUMINEN

Ennen opinnaytetyon aloittamista oli palvelintekniikka-kurssilla opetuskaytossa nelja
palvelinlaboraatiota. Ndiden laboraatioiden tekemiseen oli olemassa kirjalliset ohjeet, jotka
oli toteutettu nopealla aikataululla. Ohjeiden puutteellisuus oli todettu kurssin aikana, josta

oli aiheutunut ongelmia laboraatioiden tekemisessa niin opettajalle kuin opiskelijoillekin.

Aloitimme tyohon tutustumisen keskustelemalla opettajan kanssa palvelintekniikka-kurssin
laboraatioista seka laboraatio-ohjeista. Keskustelussa kévi ilmi, ettd k&ytossa olevat
laboraatiot haluttiin pitdd opetuksessa mukana, lukuun ottamatta postipalvelin-laboraatiota,
joka korvattiin uudella Exchange-palvelin-laboraatiolla. VVanhoihin laboraatioihin liittyvét
laboraatio-ohjeet kaipasivat kuitenkin kehittdmistd. Kurssia haluttiin myo6s laajentaa
neljalla uudella laboraatiolla, joihin tarvittaisiin myos selkeét ohjeet. Keskustelun pohjalta
laadittiin opinnaytetydsopimus, johon sisaltyi sekéd vanhojen laboraatio-ohjeiden kehitys

ettd uusien laboraatio-ohjeiden tekeminen.

Ty6hon tutustumista jatkettiin menemaéll& koulun tietoliikenteen laboratorioon. Laboratorio
ja sen laitteisto oli meille jo ennestaan tuttu, silla kumpikin meista oli suorittanut niin
palvelintekniikka kuin Cisco Networking Academy-kurssit. Otimme esille vanhat ohjeet,
joita seuraamalla aloimme tehdd laboraatioita. Aika nopeasti ensimmaisen laboraation
edetessd huomasimme ohjeen puutteellisuuden. Jos meilld ei olisi ollut aikaisempaa
kokemusta palvelintekniikasta, laboraatio olisi meiltakin jaanyt tekemaéttd. Koska
palvelintekniikka-kurssilla on monentasoisia opiskelijoita, ohjeen taytyisi olla sellainen,

ettd myos ne, joilla ei ole asiasta aikaisempaa kokemusta, pystyisivat laboraatiot tekeméaan.

Tassa vaiheessa teimme paatoksen, ettd tyé on hyva aloittaa miettiméllg, miten korjaamme
ja kehitdamme olemassa olevia laboraatio-ohjeita. Mietimme myds sitd, ettd meidan taytyy
jollain tavalla pystyd mittaamaan kuinka hyvé kehittdmastdmme ohjeesta on tullut. Vasta
sitten, kun olisimme ratkaisseet ndma ongelmat ja saaneet aikaan hyvét ohjeet vanhoihin

laboraatioihin, voisimme aloittaa uusien laboraatioiden ohjeiden tekemisen.



3 OHJEEN KEHITTAMINEN OPISKELIJAN NAKOKULMASTA

Laboraatio-ohjeen kehittdmisessa oli tarkoitus ottaa huomioon opiskelijan ndkékulma.
Mita opiskelijan ndkokulma laboraatio-ohjeen kehitystydssa voisi kaytannossa tarkoittaa?
Meille laboraatio-ohjeen kehittéjille se tarkoitti sité, ettd meidan taytyi koko kehitystyon
ajan pitad mielessa kenelle olimme ohjetta tekeméssa. Tama oli yksi syy miksi otimme
mukaan opiskelijoita laboraatio-ohjeen kehitystyohon. Opiskelijat olivat kehitystydssa
mukana lahinna testauksissa, joissa opiskelijan ndkokulma tuli hyvin esiin. Opiskelijan
nakokulmaa kehitystyohon saatiin myds meidén itsemme kautta, silla olimmehan kumpikin

opiskelleet jo vuosia.

Millainen laboraatio-ohjeesta sitten pitéisi tulla opiskelijan nékokulmasta? Perimmaéinen
tarkoitushan on oppia, eli ohjeen opittavuus taytyisi olla hyvé. Laakkonen méérittelee
opittavuuden aikana, joka kestda oppia suorittamaan tietty tehtdva (Laakkonen, 2007).
Jakob Nielsen on samoilla linjoilla maaritteleméll& opittavuuden nain: opittavuus on
peruskomponentti, jota on helppo mitata. Mitataan missé ajassa kaytt4ja saavuttaa tietyn
kayttotaitotason (Nielsen, 1998). Palvelintekniikka-kurssilla oli kdyt6ssa nelja
laboraatioita, timan opinndytetydn tuloksena maaré kasvaa seitsemaan. Tama liséa

opittavuuden merkitystd, jotta laboraatiot saadaan suoritettua kurssille varatussa ajassa.

Laboraatio-ohjeisiin olisi myos hyva saada opiskelijaa innostava ja motivoiva esitystapa.
Néita asioita voidaan parantaa muun muassa ulkoasulla ja visuaalisella ilmeelld,
esimerkiksi lisddmalla kuvia ja taulukoita havainnollistamaan asioita (Laine, 2012).
Opiskelijan motivaatiota voidaan lisatd tekemalld ohje tavoite-toiminta-palaute-kaavan
mukaan, jossa opiskelija saa valitttmén palautteen toiminnon onnistumisesta. Ohje voi
nayttad esimerkiksi talta: Jos haluat Iahettéa viestin, paina Lahetd — painiketta. Viesti on
lahtenyt, kun ruudulle ilmestyy kirjekuoren kuva. Nain tavoite kuvaa toivottua lopputulosta
ja toiminta opiskelijalta vaadittua suoritusta. Palaute on jarjestelman antama signaali
toiminnon onnistumisesta (Melakoski-Vistbacka, 2005). Onnistumisen ilo lisad opiskelijan

motivaatiota.



4 OPETUSKAYTOSSA OLEVAT LABORAATIOT

Tassa luvussa esitellaan opetuskaytdssé olleiden kolmen labooraation sisalto ja tyonkulku
paapiirteittain. Aluksi tutustutaan eri palveluihin eli rooleihin, ja avataan hieman
laboraatioihin liittyvia kasitteitd. Laboraatioita oli alun perin k&ytossa nelja, mutta
postipalvelin-laboraatio korvattiin uudella Exchange-laboraatiolla, joka esitellddn kohdassa
uudet laboraatiot. Viimeisessa kappaleessa kerrotaan virtualisoinnista ja sen

hyddyntdmisesta palvelinlaboraatioissa.

4.1 Laboraatio 1

Ensimmaisessé laboraatiossa luodaan Virtualbox-sovelluksella virtuaalikone, jolle
asennetaan kayttojarjestelmaksi Windows 2008 Server. Kayttojarjestelmasta tulee palvelin,
jonka rooleiksi maaritelld&dn Active Directory Domain Services (ADDS), Dynamic Host
Configuration Protocol (DHCP) ja Domain Name System (DNS). Laboraation lopuksi
luodaan tietokoneista koostuva lahiverkko, johon ovat osallisina virtuaalikoneen palvelin,
seka tietokone, jota kaytetaan tydasemana. Tydasema nostetaan toimialueelle, ja
palvelimen ominaisuuksia kokeillaan tydasemalta (LIITE 4). Laboraatiosta on vastaava
ohje myos 64-bittiselle k&yttojarjestelmalle (LIITE 11).

ADDS on ohjauspalvelin, jonka avulla voidaan hallita toimialueen kayttajia ja tietokoneita.
Tama palvelu on tarkea useille rooleille, koska sen avulla voidaan maarittaé oikeuksia

kayttdjille ja tietokoneille palvelujen kéyton osalta.

DHCP on palvelu, joka jakaa ldhiverkkoon kytketylta palvelimelta IP- osoitteen, aliverkon
peitteen, oletusyhdyskaytévan seké nimipalvelimen osoitteen samassa verkossa oleville
tietokoneille. Tamé&n ansiosta tietokoneille ei tarvitse erikseen méérittaa asetuksia, vaan
kytkettédessa verkkoon asetukset lahetetéan tietokoneelle, ja palvelin kirjaa tietokoneelle

annetut méaritykset omaan lokiinsa.

DNS Server on suomeksi nimipalvelin, joka k&&ntaa IP —osoitteet nimiksi. Kaytannossa

nimipalvelin listaa IP —osoitteet ja nimen. Kun palvelimelta kysytdan nimeé vastaavaa IP —



osoitetta tai toisinpain, valittda palvelin kysyjalle lokinsa mukaisen tiedon. Ndin kéyttdjan

el tarvitse muistaa numeerisia IP —osoitteita, vaan ainoastaan nimen. (Kiviméki 2009.)

4.2 Laboraatio 2

Toisessa laboraatiossa kéytetdan aikaisemmin tehtya virtuaalipalvelinta. Tyo aloitetaan
avaamalla Event Viewer ja tutkimalla diagnostiikkaa. Etatyop0yté otetaan kayttoon ja
muodostetaan yhteys lahiverkon yli. Palvelimella otetaan kayttoon jaetut tiedostot-rooli,
jonka alle luodaan jokaiselle kéyttajélle kansio. Lisaksi harjoitellaan kayttajien oikeuksien

rajaamista ryhmakaytantdjen seké komentosarjojen avulla (LIITE 5).

Event Viewer on tyokalu, jolla voi tarkastella tapahtumia ja ilmoituksia palvelimen
toiminnasta. Kyseisté tyokalua tarvitaan erityisesti ongelmatilanteissa, jolloin vikatilanne
haetaan ilmoitusten historiasta. Palvelu 16ytyy my6s muista nykyaikaisista Windows-

kayttojarjestelmista.

Etatyopoyta eli Remote Desktop antaa mahdollisuuden palvelimen etahallintaan. Tama
tapahtuu kayttojarjestelman mukana tulevalla ohjelmalla, jolla voidaan kaapata koko
tyopoyta toisen tietokoneen naytdlle. Tama antaa mahdollisuuden tehda palvelin, joka ei

tarvitse erillistd ndyttoa tai nappaimistoa.

Jaetut tiedostot -rooli eli File Services on tiedostonjakopalvelu. Roolin avulla palvelimella
olevia kansioita voidaan jakaa halutuille ryhmille tai kéyttéjille esimerkiksi ndin: osa
kayttajista ei nde kansiota ollenkaan, kun taas jokin osa kéyttajista voi avata kansion
tiedoston, ja vain tietty osa kayttajistd voi muuttaa tiedostoja kansion sisalla. Laboraatiossa
jokaiselle kayttajalle on luotu oma kotikansio, jota vain kyseessa olevalla kayttdjalla on
oikeus nahda ja muokata, seké yhteinen kansio kaikille kayttéjille taysilla luku- ja

kirjoitusoikeuksilla.

Ryhmékaytannot eli Group Policy Management antaa mahdollisuuden vaikuttaa kayttajan
tai kayttajaryhman kaynnistyksen ja sammuttamisen ominaisuuksiin, seka Kirjautumisen ja
uloskirjautumisen ominaisuuksiin. Kaytantdjen avulla voidaan vaikuttaa seké pieniin

kosmeettisiin asioihin etta suuriin arkikayttoon vaikuttaviin asioihin. Pienista asioista



esimerkkind on taustakuvan vaihto tai tyokalurivin tiivistdminen, ja suurista ohjauspaneelin
poistaminen. Komentosarjojen avulla voidaan ryhmakaytannon alaiseen kéayttajaan tai
kayttdjaryhmadn asettaa komentosarja, jolla tdssa laboraatiossa yhdistetadn kayttajan
verkkolevyksi palvelimella sijaitsevat kotikéyttdjan kansio seka yhteinen kansio.

(Kiviméki 2009.)

4.3 Laboraatio 3

Kolmannessa laboraatiossa kaytetdadn samaa virtuaalipalvelinta kuin aikaisemmissa
laboraatioissa. Ensimmaiseksi palvelimelle asennetaan tulostinpalvelu-rooli. Tulostin
asetetaan verkkoon, ja tulostusta kokeillaan tyéasemalla palvelimen kautta. Seuraavaksi
asennetaan Windows Server Backup Services -ominaisuus ja luodaan varmuuskopio
palvelimesta, jonka avulla palvelin kokeillaan palauttaa aikaisempaan tilaan. Lisaksi
asennetaan SNMP — toiminnallisuus. Lopuksi avataan ict-academyn verkkosivu ja luodaan
L2TP/IPSec VPN -tunneli ja IS authentikointi kayttajasertifikaateilla (LIITE 6).

Print services eli tulostinpalvelu jakaa tulostimen l&hiverkkoon tybasemien kéytettavaksi.
Tulostimelle voidaan maarittad nimi, kuvaus ja sijainti. Tulostin voidaan maarittaa

kaytettavaksi vain tietyille ryhmille tai kayttéjille, tai kaikille avoimeksi.

Windows Server Backup Services eli Windows palvelimen varmuuskopioinnin palvelut,
on tydkalu varmuuskopiointia varten. Sen avulla voidaan tehda kuva jarjestelmasta ja
tallentaa kiintolevylle tai verkkoon. Vikatilanteessa tehdysta kuvasta voidaan palauttaa

palvelin aikaisempaan tilaan, jolloin jarjestelma saadaan toimimaan.

Simple Network Management Protocol Services (SNMP) on verkonhallintaty6kalu. Sen
avulla voidaan kysyéa verkkoon liitetyn jarjestelmén tilaa tai vastaanottaa halytyksiéa.
TyoOkalusta on olemassa uudempia versioita parannetulla tietoturvalla, mutta ne eivat ole

saaneet ensimmaisen version kaltaista suosiota. (Cisco 2013.)

L2TP/IPSec VPN — tunneli luo putken verkon l&pi, jonka molemmat paat voivat

vastaanottaa ja lahett&4 tietoa. Tunnelissa kulkevaa tietoa on erittdin vaikea muuttaa



selkokieliseksi. Kyseinen protokolla ei tdssa laboraatiossa kryptaa tietoa, vaan turvallisuus
taataan parittamalla putken péissa olevat tietokoneet.

Internet Information Services (11S) on rooli web-palvelimen luomista varten. Sen
asennettuaan palvelimen kayttaja voi asettaa internet—sivun roolin hakemistoon, jolloin
selaimella yhdistettdessa kayttaja nakee sinne asetetun internet—sivun. Kayttéajasertifikaatti
on palvelimen ja tydaseman kahdensuuntainen varmenne, jonka avulla palvelin tunnistaa

kayttajan ilman erikseen annettavaa salasanaa ja kayttajatunnusta. (Kiviméki 2009.)

4.4 Virtualisointi

Késitteend virtualisointi tarkoittaa jonkin ndennaisen luomista, toisin sanoen luodaan jokin
keinotekoinen asia, joka toimii ja nayttada luonnolliselta. Tietotekniikassa tdma voi
tarkoittaa esimerkiksi sitd, ettd yhdessa fyysisessa tietokoneessa ajetaan useita
virtuaalitietokoneita yhden sijasta. Jokaisella virtuaalikoneella on oma itsenédinen
kayttojarjestelma ja hallinta fyysiseen rautaan (Golden 2009).

Virtuaalikoneiden kayttojarjestelmat voidaan asentaa Virtual Machine Monitor-
sovelluksen (VMM) avulla suoraan levykuvalta emuloidulle laitealustalle. N&in voimme
simuloida kokonaisia tietokoneita isdntdjérjestelman alla (KUVIO 1). Virtualisoinnilla

saavutetaan muun muassa seuraavia etuja:

e Yhdella laitteella voidaan simuloida montaa laitetta. Tama tarkoittaa vahemman
laitteita - vdhemman kuluja.

e Laitteet saadaan tehokkaammin k&ayttoon.

e VVahemman yhteensopivuusongelmia

e Vikasietoisuus paranee

e Uusien sovellusten kayttdonotto helpottuu

e Hallittavuus yksinkertaistuu

e Prosesseihin saadaan joustavuutta

e Tietoturva yleensa paranee. (Salokanto 2010.)

Tietoteknisié etuja 16ytyy liséakin riippuen siitd, mihin virtualisointia kaytetdan. Liséksi

yleensd saavutetaan myds energiasaastoja véahentyneen sahkénkulutuksen myota.



Virtualisointi sopii erittain hyvin tietoliikenteen laboratorion kayttoon, koska siella
kaydaan monia muitakin kursseja palvelintekniikka-kurssin lisaksi. Yleensa kaikilla
kursseilla teoria-osuuden lisaksi suoritetaan erilaisia laboraatioita. Virtualisoimalla voidaan
yksilla ja samoilla laitteilla suorittaa kaikkien kurssien erilaiset laboraatiot. Talla

menetelmalla laitteiden maaré saadaan minimoitua ja ne saadaan tehokkaasti kayttoon.

l ISANTAKONE

Isantakoneen kayttojarjestelma
1

l Virtual Machine Monitor (VMM)

. . Windows Server
Windows XP Linux 2008

Windows XP . Windows Server
Linux sovellukset
sovellukset sovellukset
1
l Virtuaalikone 1 Virtuaalikone 2

KUVIO 1. Esimerkki laitteistovirtualisoinnin toimintaperiaatteesta.

Virtuaalikone 3

lil]
-I_

Palvelintekniikka-kurssilla kdytetdan Oracle VM Virtualbox-sovellusta, joka on hyvin
kehittynyt virtualisointi-ohjelmisto. Sovelluksella voidaan virtualisoida niin ohjelmia kuin
kayttojarjestelmiékin. Virtualbox tukee iséantakayttojarjestelmind Windowsia, Linuxia,
MacOS X:&a ja Solarista. Virtualbox on nykyaan Oracle Corporationin omistuksessa ja
siitd on olemassa suljettu taysversio sekd hieman suppeampi avoimen ldhdekoodin versio.
(KUVIO 2).
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5 UUDET LABORAATIOT

Tassa luvussa esitellaan palvelintekniikka-kurssin uudet laboraatiot. Kyseisié laboraatioita
voidaan kayttdd myos muilla tietoliikennetekniikkaan liittyvilla kursseilla. Laboraatioihin
tehtiin laboraatio-ohjeet jo aiemmin kehitettyjen ohjeiden pohjalta.

5.1 WDS

Windows Deployment Services (WDS) laboraatiossa perustetaan olemassa olevan
virtuaalipalvelimen alaisuuteen WDS-palvelin. Aikaisemmissa Windows-versioissa
palvelu toimi nimell&d Remote Installation Services (RIS). Toiminnolla jaetaan
kayttojarjestelman Windows Server 2008 levykuva verkkoasennusta varten. Samaan
lahiverkkoon virtuaalipalvelimen kanssa asetetaan tydasema, jonka ensisijaiseksi
kaynnistysmediaksi maaritetdan verkkoadapteri. Verkkoadapteri hakee DHCP -palvelulta
IP-osoitteen ja kdynnistdd WDS-palvelun avulla kayttojarjestelmén levykuvan (LIITE 7).
(Ahonen 2010.)

5.2 SQL-server

Structured Query Language (SQL) on standardoitu kieli relaatiotietokannan hakuja ja
muutoksia varten. MySQL on Oracle Corporation -yhtion relaatiotietokantaohjelmisto.

Ohjelmisto siséltaa laajan ohjelmiston monipuolista SQL-tietokannan kaytta varten.

Laboraatiossa asennetaan virtuaalipalvelimelle MySQL-tietokannan palvelinohjelmisto
seka tyoasemalle asennetaan saman ohjelmiston asiakasohjelmisto. Tietokannan
palvelinohjelmistoon lisatadn useita kayttdjid. Tytasema seka palvelin liitetdan
l&hiverkkoon, jolloin DHCP-palvelu jakaa IP-osoitteen tybasemalle. Tybaseman
asiakasohjelmistolta kokeillaan luoda yhteys virtuaalipalvelimen MySQL-
tietokantapalvelimelle (LIITE 8). (Kivimaki 2009.)



5.3 Exchange-palvelin

Laboratoriotydssé palvelimelle asennetaan Microsoft -yhtion séhkdpostijarjestelma
Exchange. Sen avulla kayttajille voidaan luoda séhkdpostilaatikoita seka kalentereita.
Jarjestelma asennetaan ja asennuksen jélkeen palvelin madritetddn toimimaan.
Jarjestelmaén luodaan kayttajatunnuksia ja séhkopostia lahetetaan kayttajien
séhkdpostilaatikoiden vélilla (LIITE 9). (Kiviméki 2009.)

5.4 Radius & tietoturva

Tydssa kaynnistetddn Radius -palvelin tydasemalla ja luodaan lahiverkko, joka sisaltda
reitittimen, kytkimen seka tydaseman. Lisaksi tydaseman sarjaportin ja reitittimen
konsoliportin valille asetetaan ohjelmointikaapeli. Reititin asetetaan hakemaan

sisaankirjautumisen tiedot Radius -palvelimelta.

Radius -palvelimena kaytetaan tydasemalla ohjelmaa WinRadius. Ohjelma 16ytyy
jokaiselta tietoliikennelaboratorion tietokoneelta. Radius on lyhenne termista Remote
Authentication Dial In User Service. Palvelua kdytet&an reittimen AAA-palvelun
(Authentication, Authorization, Accounting) kayttajien hallintaan (LIITE 10). (Kivimaki
2009.)

12
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6 KAYTETTAVYYS

Kéytettavyydeltaan hyvé tuote luo sen kayttajalle miellyttdvan kayttokokemuksen. Tdma
lisdd kayttajan tyytyvaisyyttad tuotteeseen. Vield nykyadnkin joudumme kayttaméaan
tuotteita ja jarjestelmid, joissa on huono kéytettavyys. Tamaé liséa ajan hukkaa seka

aiheuttaa kayttajassa muun muassa stressié ja turhautumista.

Kéayttoliittymien kdytettavyyttd koskevia tieteellisié tutkimuksia on tehty jo 1950-luvulta
l&htien. Naihin aikoihin yliopiston tutkijat ja yritykset aloittivat kayttoliittymia koskevat
tutkimustydt, joilla on ollut myéhemmin keskeinen asema kayttoliittymia suunniteltaessa.
Varhaisimmat tutkimukset koskivat muun muassa suoran manipuloinnin ja ikkunoiden

hyodyntamista kayttoliittymissa. (Myers 1998.)

Kéytettavyyden ongelmia alettiin tutkia tarkemmin 1960- ja 1970-lukujen vaihteessa,
jolloin nousi esiin termi kayttajaystavallisyys. Asiantuntijoita termi ei kuitenkaan silloin
miellyttdnyt, vaan alettiin puhua ihmisen ja koneen vuorovaikutuksesta seka
kayttajakeskeisesta suunnittelusta. (Nielsen 1993.)

Laboraatio-ohjeen kehittdmisessa ohjeen kaytettavyys ja kéayttdjakeskeisyys nousee
vahvasti esiin. Vuorovaikutus koneen ja ihmisen vélilla on pitkalti laboraatio-ohjeen
varassa. Niinpé ohje pyritdankin tekemaan mahdollisimman kayttajaystavéalliseksi
opiskelijan nakdkulma huomioon ottaen. Kaytettavyys on kuitenkin niin laaja asia, ja osa
suurempaa kokonaisuutta, ettd tamén opinnadytetydn tekemisessa joudumme rajaamaan tata

aihetta.

Kaksi yleistd kaytettdvyyden madaritelméa ovat 1SO 9241 (International Organization for
Standardization), seka Jakob Nielsenin kdytettavyyden maaritelma. Naissd molemmissa

kaytettavyys jaetaan pienemmiksi ominaisuuksiksi eli attribuuteiksi.
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6.1 1SO 9241-11.1998

ISO 9241-standardissa annetaan kaytettavyydelle kolme maaritelméaa.

e tuottavuus (engl. effectiveness)
e tehokkuus (engl. efficiency)

e miellyttavyys (engl. satisfaction)

Tuottavuus tarkoittaa sitd, kuinka hyvin ja missd mééarin kayttaja saavuttaa maaritellyt

tavoitteet. Tasta kaytetddn myos usein suomennosta tarkkuus.

Tehokkuus tarkoittaa kuinka helppoa ja nopeaa jarjestelmén kayttdminen on. Toisin sanoen

paljonko kaytetaan aikaa ja resursseja tavoitteiden saavuttamiseen.

Miellyttavyys eli tyytyvaisyys kertoo sit4, onko jarjestelma mukava kayttaa. Hyvaksyvatko
kayttajat jarjestelman. (Mustaniemi 2009.)

6.2 Nielsenin kaytettavyyden maaritelma

Jakob Nielsenin vuonna 1993 kehittdmassa kaytettavyyden méaaritelmasséd on enemman
attribuutteja kuin ISO-standardissa. Nielsenin maaritelmad voi pitdd kattavampana, vaikka
tuottavuus jadkin l&hes huomioimatta. Nielsen antaa kaytettdvyydelle viisi maéritelmaa.

e opittavuus (engl. learnability)

o tehokkuus (engl. efficiency)

e muistettavuus (engl. memorability)
e virheettomyys (engl. errors)

e tyytyvaisyys (engl. satisfaction)

Opittavuus tarkoittaa sitd, kuinka helposti ja nopeasti kayttaja omaksuu jarjestelman
tayteen kayttoon. Jarjestelmén kéyton tulisi olla helppo oppia, jotta kayttaja voi

valittdmasti aloittaa sen kéyton ja saisi tuloksia aikaan.
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Tehokkuus tarkoittaa sitd, kuinka hyvin jarjestelmalla voi tehdd juuri ne asiat, joihin se on
tarkoitettu. Tehokkuutta voidaan maaritell& esimerkiksi mittaamalla aika tietyn tehtavén

suorittamiseen. Tassa on hyva ottaa huomioon kayttajan oppimistaso.

Muistettavuus tarkoittaa sitd, kuinka hyvin kayttaja muistaa jarjestelman kayton. Tarkeéksi
kohdaksi nousee myos se, kuinka helppoa on palauttaa mieleen jo opitut asiat.

Muistettavuus korostuu silloin, jos jarjestelmaa kaytetdan satunnaisesti.

Virheettdmyys mittaa sitd, kuinka paljon kayttaja tekee virheitd. Virhe méaaritelldén
toiminnoksi joka ei johda oikeaan lopputulokseen.

Tyytyvaisyys tarkoittaa, etté jarjestelman kéyttaminen tulisi miellyttaa kayttajaa. Kayttaja

palaa mielelldén jérjestelman kayttoon. (Nielsen 1993; Mustaniemi 2009.)

Vertailimme nditd kahta kaytettavyyden méaaritelmaa ja tulimme siihen tulokseen, etta
kaytdmme omassa tyéssamme Nielsenin méaritelméaa sen kattavuuden vuoksi. Varsinkin
attribuutit opittavuus ja virheettomyys korostuvat laboraatio-ohjeen kehittdmisessa.
Opittavuus on luonnollisesti se tarkein attribuutti, koska laboraatio-ohje tehddén
opetuskayttoon. Virheettdmyys korostuu opiskelijan tehdessa laboraatiota, koska virheisiin
ei juuri ole varaa oikean lopputuloksen saavuttamiseksi. Muistettavuus olisi tietysti
toivottava ominaisuus jatkoa ajatellen, vaheksymatta tehokkuuden ja tyytyvaisyyden
merkitysta.

Laboraatio-ohjeen kehittamisessa kaytamme kuitenkin kaikkia viitta attribuuttia hyvén
kaytettavyyden aikaan saamiseksi. Painotus on opittavuudessa, virheettdmyydessa ja
muistettavuudessa, silla kahden jéljelle ja&van attribuutin tehokkuuden ja tyytyvaisyyden
merkitys korostuu opiskelijalle vasta myohemméssa vaiheessa.
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7 KAYTETTAVYYDEN ARVIOINTI

Kéytettavyyden arviointimenetelmié on olemassa lukematon mééra, ja menetelmia voidaan
jaotella useilla eri tavoilla. Koska kaikilla menetelmilld on hieman erilainen tarkoitus, olisi
arvioinnin tekijan hyvé olla perilla eri menetelmisté ja niiden valintakriteereistd. Nain
saadaan oikeanlainen menetelma kuhunkin tilanteeseen. Yksi tapa on jakaa ne kahteen
paaryhmaan, asiantuntija-arviointeihin ja empiirisiin kayttajatesteihin. Jako perustuu

sithen, osallistuvatko kayttajat kaytettavyyden arviointiin.

7.1 Asiantuntija-arviointi

Asiantuntija-arvioinnissa jarjestelméan kaytettavyytta arvioi asiantuntija tai
asiantuntijaryhmé, eivat jarjestelmén varsinaiset kéayttajat. Tata arviointimenetelmaa
kaytetdan yleensa jarjestelman suunnitteluvaiheessa. Jotta talla menetelmélla saataisiin
hyvia tuloksia, olisi asiantuntijaryhméssa hyva olla seka kaytettavyyden asiantuntijoita etta
kyseisen jarjestelmén asiantuntijoita. Tunnetuimpia asiantuntija-arviointimenetelmié ovat
heuristinen arviointi, kognitiivinen l&pikaynti ja standardikatselmukset. (Ranne 2005;
Mustaniemi 2009.)

7.2 Empiiriset kayttajatestit

Empiiriset kayttajatestit ovat kokeellisia testejd, joissa jarjestelmén varsinaiset kayttajat
osallistuvat kaytettavyyden arviointiin. Kéayttajatestissa tarkkaillaan kéayttajaa, joka
suorittaa ennalta maaréattyja tehtdvia jarjestelmalld. Tassakin kaytettavyyden
arviointimenetelmassé 16ytyy useita testimenetelmia. Niistd yhtend tunnetuimpana voidaan
pitaé kaytettavyystestausta. Tassa menetelméssa arvioidaan sitd, kuinka hyvin kayttaja
pystyy kéyttdmaén jarjestelméa kayttoympéristossaan. Testissé saadaan hyvin tietoa
varsinaisen loppukayttdjan nakokulmasta. Kaytettdvyystestausta voidaankin pitad yhtena
parhaista keinoista parantaa kéytettavyytta. (Mustaniemi 2009.)

Laboraatio-ohjeen kéytettavyyden arvioinnissa pdadyimme kaytettavyystestaukseen.



Asiantuntija-arvioinnin jouduimme hylkd&maan resurssien puutteen vuoksi. Toisaalta
kaytettavyystestaus soveltuu erittdin hyvin tarkoitukseemme useistakin eri syistéa.
Ensinndkin meilld on kdytdssa ensimmainen paranneltu versio laboraatio-ohjeesta, jolla
voimme suorittaa ensimmadisen kaytettavyystestin. Toiseksi meilld on kdytdssa oikea
testiymparisto, eli Centrian tietoliikennelaboratorio. Kolmanneksi meilld on tarvittava
maaré loppukéyttéjia eli opiskelijoita testihenkiloiksi.

17
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8 KAYTETTAVYYSTESTAUS

Kéytettavyystestauksen perimmainen tarkoitus on kehittaa testattavan jarjestelman
kaytettavyyttd. Testissa pyritddn luomaan mahdollisimman aito ymparisto ja tilanne, jolla
paéastaan arvioimaan ohjeen toimivuutta seké sité, kuinka kayttajat toimivat ohjetta
seuratessaan. Laboraatio-ohjeen kehittdmisessé kéaytettavyystestaus antaa meille tarkeda

tietoa ohjeen toimivuudesta seka ongelmakohdista.

Kaytettavyystestin kulku voidaan jakaa kolmeen vaiheeseen:

e testin suunnittelu
e testin suorittaminen

e analysointi ja raportointi. (Nielsen 1993.)

8.1 Testin suunnittelu

Testin suunnittelu taytyy laatia huolella, ett4 siit4 saataisiin totuudenmukaista ja
hyodyllisté tietoa. Aluksi on hyva méaritella ongelmat, joiden pohjalta muotoillaan
testikysymykset. Testin tavoitteet ja padamaarat on hyvé tehda selvaksi jo
suunnitteluvaiheessa. Testin kulku kannattaa suunnitella tarkasti, jotta se olisi kaikin puolin
kattava, ei sisaltdisi mitadn epaolennaista, ja olisi testihenkil6lle miellyttava.
Testiympariston ja testihenkildiden valinnassa on térkead, ettd ne vastaisivat oikeaa
ymparistoa ja loppukéyttajaa. Testihenkil6itd valitaan vahintdan kolme riittdvan otannan
saamiseksi. Yli yhdeksén testikayttdjan testaaminen ei juuri tuo liséarvoa testituloksiin
(KUVIO 3). Testin suunnittelussa tulee myds madritella tiedonkeruumenetelmat ja se,

millaista tietoa testin aikana kerataan.

Testin suunnitteluvaiheen lopuksi tehdaan pilottitesti, jolla testataan testin toimivuutta.
Pilottitesti suoritetaan samalla tavalla kuin varsinainen testi. Taméan tekeminen on tarkeaa,
jotta l0ydettaisiin virheet ja ongelmakohdat testistd ennen varsinaisen testin tekemista.

Pilottitestista saatuja tuloksia ei k&ytetd varsinaisten testien analysoinnissa.
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KUVIO 3. Loydetyt kaytettdvyysongelmat suhteessa testinenkiloiden maaraan (Nielsen
1993).

8.2 Testin suorittaminen

Testin suorittaminen aloitetaan testitilan ja testin esittelylla. Testitilan ja testitilanteen
taytyy olla mahdollisimman luonnollinen, ja ylimééaraiset hairiotekijat kannattaa
minimoida. Testikayttajalle kerrotaan tarvittavat taustatiedot seka annetaan ohjeet testin
kulusta. Ohjeet voidaan antaa suullisesti tai kirjallisesti. On hyva tarkentaa testikayttajalle
ettd ollaan testaamassa jarjestelméaa, ei ihmistd. Mikali testikayttdjalla ei ole kysyttavaa,
niin voidaan siirtya varsinaiseen testiin. Suunnitteluvaiheessa on paatetty, minké verran ja
miten testin jarjestdja neuvoo ja osallistuu testin kulkuun. Testi taytyy olla kaikille
testikayttajille samanlainen, jotta yhtendinen linja sdilyy. Tamé on tarke&a siind mielessa,
ettd saataisiin vertailukelpoisia testituloksia. Vuorovaikutusta testaajan ja testikayttdjan
valilla pitaisi valttaa, varsinkaan testaajan omia mielipiteitd ei saa tuoda esiin. On kuitenkin
hyva neuvoa testikédyttdjaa siina vaiheessa, jos hén ei useista yrityksista huolimatta pysty
ratkaisemaan tehtavaa. Testaajan tarkein tehtéva testin aikana on tiedonkeruu. Eri
tiedonkeruumenetelmié Nielsenin mukaan on muun muassa havainnointi, 4dneen ajattelu,
haastattelu ja kéayttajakysely (Nielsen 1993).
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Testin suorittamisen jalkeen haastatellaan testiké&yttdjaa testin kulusta ja siind mahdollisesti
ilmenneista ongelmista. Jo suunnitteluvaiheessa on hyva tehdé valmiiksi kysymyksia
loppuhaastattelua varten. Kaikki haastattelussa ilmi tulleet asiat Kirjataan muistiin

myOhempéaa analysointia varten.

8.3 Analysointi ja raportointi

Usein testeista saatu aineisto saattaa olla monessakin eri muodossa, kuten muistiinpanoina,
adninauhoina tai videoina. Testeistd saatu materiaali kannattaa muokata helposti
kasiteltdvad muotoon, mika helpottaa tulosten analysointia. Analysointi kannattaa aloittaa
niista tehtavistd, joissa testihenkil6illa oli eniten ongelmia. Analysoinnissa voidaan kayttaa

esimerkiksi Nielsenin viisiportaista kéytettavyysongelmien luokitteluasteikkoa.

0 = Ei kaytettdvyysongelmaa

1 = Kosmeettinen kéytettdvyysongelma => korjataan jos jaa aikaa

2 = Vé&héinen kaytettdvyysongelma => korjaamisella matala prioriteetti
3 = Merkittava kaytettdvyysongelma =>korjaamisella korkea prioriteetti

4 = Katastrofaalinen kdytettavyysongelma => valttamaton korjata. (Nielsen 1993.)

Analysoinnin jalkeen tuloksista koostetaan raportti, josta kdy ilmi tutkimustulokset ja
korjausehdotukset. Raportin pohjalta on hyvé lahted korjaamaan ja kehittdmaan

jarjestelmaa.
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9 KAYTETTAVYYSTESTAUS KEHITYSTYOSSA

Kéytettavyystestaus on tehokas aputydkalu laboraatio-ohjeen kehitystydssa. Ensinnakin
testin tuloksista saadaan valittdmaésti tietoa aikaisemmin tehdyn laboraatio-ohjeen
kaytettdvyydestd. Toiseksi testin tuloksien avulla paastaan heti kehittaméan uutta versiota
laboraatio-ohjeesta, jota taas voidaan testata kaytettavyystestauksella. Téstd saadaan
aikaan eraanlainen silmukka, jota toistamalla laboraatio-ohjeen kaytettavyys kehittyy joka
kierroksella. T4ta menetelmaa kutsutaan iteroinniksi, jossa samoja tyvaiheita toistetaan,
kunnes haluttu tulos on saavutettu (KUVIO 4.)

Laboraatio-ohje versio x

/ N\

Korjaukset/
! Kaytettavyystesti

Kaytettdvyysongelmien
tunnistaminen

kehittaminen

KUVIO 4. Laboraatio-ohjeen iterointi-kaavio.

9.1 Oman kaytettavyystestauksen suunnittelu

Testauksen suunnittelu aloitettiin pohtimalla sit4, miten kéytettavyystestausta sovelletaan

laboraatio-ohjeen testaamiseen. lhan jokaista kohtaa ja tydvaihetta kéytettavyystestauksen
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oppikirjasta ei kannata suoraan kopioida, vaan niin kuin edell& todettiin, tehdaén testista
kattava ja jatetaan pois kaikki epdolennainen, miké ei tuo lisdarvoa testituloksiin. Nain

séastdmme paljon aikaa ja vaivaa, testitulosten siita karsimatta.

Testausymparistoksi valitsimme Centrian tietoliikenteen laboratorion, koska kyseisté tilaa
kaytetdan myos opetuskéytossa laboraation tekemiseen. Laboratoriosta 16ytyvat kaikki
tarvittavat laitteet testin tekemiseen. Testikayttajiksi valittiin ammattikorkeakoulun
opiskelijoita, koska he ovat myos laboraatio-ohjeen loppukayttéjia. Talla valinnalla
varmistetaan se, etta testik&yttéjien tieto- ja taitotaso on suunnilleen sama kuin
loppukayttajien.

Testikayttdjille suunniteltiin alkukyselylomake (LITE 1), jonka he tayttavat ennen testin
aloittamista. Talla lomakkeella saamme keréttyd hieman taustatietoja testikayttajista.
Testaajina toimimme itse, niin ettd joka testikerralla olemme molemmat paikalla. Toinen
testaajista neuvoo ja ohjeistaa testikédyttajaa, ja toinen suorittaa havainnoinnin ja kirjaa ne
testilomakkeeseen (LIITE 2). Testin lopuksi testikéyttaja vastaa loppukyselylomakkeen
kysymyksiin (LIITE 3).

Pilottitestin teimme kolmelle eri opiskelijalle tietoliikenteen laboratoriossa. Mielestamme
testit onnistuivat siind méaarin hyvin, etta tasta rohkaistuneena uskalsimme aloittaa

varsinaiset kaytettavyystestit.

9.2 Ensimmainen kaytettavyystestaus

Laboraatio-ohjeen ensimmadiseen kaytettavyystestaukseen 16ysimme nopeasti kolme
vapaaehtoista opiskelijaa. Kaikki kolme opiskelijaa testattiin viel& saman pdivan aikana.
Testit aloitettiin laboratoriossa iltapéivalla heti kello kahdentoista jalkeen. Testihenkil6ille
kerrottiin hieman taustatietoja ja annettiin ohjeistus testin kulusta suullisesti.
Alkukyselylomakkeen tayton jalkeen ensimmainen testikayttdja oli valmis varsinaiseen
kaytettavyystestiin.

Testien edetessa panimme merkille, ettd testiajankohta saattoi olla huonosti valittu, sill&

testihenkildiden vireystaso alkoi jyrkasti laskea lounasajan jalkeen. Testihenkildiden
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ajatukset alkoivat selvasti harhailla ja heilla oli ongelmia keskittymisen kanssa, vaikka
laboratoriossa ei ollut ylimaaréisié hairiotekijoité. Kaikilla kolmella testihenkilolla jai testi
kesken ensimmaisend pdivand, mutta ne tehtiin loppuun seuraavana pdivana. Testin aikana
havaitsimme myos suuria eroja ohjeen tulkinnassa eri testihenkildiden valilla. Testit saatiin
kuitenkin pienien alkuvaikeuksien jalkeen suoritettua loppuun, ja testihenkilOt paastettiin
kotiin haukottelemaan loppukyselylomakkeen taytettyaan. Testista jai kuitenkin paljon
tietoa analysoitavaksi ja palautetta tuli runsaasti. Ensimmainen testikierros toi myds meille

testaajille arvokasta kokemusta.

9.3 Ensimmaisen testin analysointi

Ensimmaisen testikierroksen jalkeen meill& oli kohtuullisen runsaasti testimateriaalia
kommenttien ja palautteen muodossa. Tdman perusteella saatoimme péaatella, ettd
laboraatio-ohjeessa oli vield kehitettdvad. Koostimme materiaalista itsellemme raportin,
jonka avulla paédsimme analysoimaan testituloksia ja kehittdmaan laboraatio-ohjeesta

seuraavaa versiota.

Erittain suuren haasteen laboraatio-ohjeen kehitystyéhon toi heti aluksi se havainto, etta
ihmisilla on hyvin erilaisia tapoja tulkita ja seurata heille annettuja ohjeita. Jo kolmen
ensimmadisen testihenkilon kohdalla havaitsimme kolme téysin erilaista tapaa ohjeiden
seuraamiseen. Vaikka ohjeiden tehtévét olisi numeroitu, niin kaikki eivat silti valttdmatta
tee niitd numerojarjestyksessa, tai jattavat jotkin kohdat kokonaan tekeméttd. Pahimmillaan
niin ettd ohjeita luetaan kuin sanomalehted, selailemalla sielté taalta. Laboraatioiden
tekeminenhan ei luonnollisesti onnistu kuin seuraamalla ohjeitta tarkasti vaihe vaiheelta
oikeassa jarjestyksessa. Tamé haastaa myds meidat testaajat ja itse testin luotettavuuden.
Jakob Nielsen sanookin, ettd kéyttajatestien luotettavuutta heikentdd muun muassa se, etté
testihenkildiden vélilla on useimmiten huomattavia yksilollisia eroja. Niinpa
koehenkil6iden valinta vaikuttaa suuresti testin tuloksiin. Nielsen painottaakin kaikessa
testauksessa luotettavuuden ja validiteetin tarkeyttd, eli testi tulisi olla toistettavissa samoin
tuloksin (Nielsen 1993, 165-166).

Tulimme tassé vaiheessa siihen tulokseen, ettd taysin yksiselitteisen ohjeen tekeminen voi

olla l&hes mahdoton tehtdvé, koska ihmiset ovat yksiloitd. Ohjetta voi kuitenkin kehitt&é
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sellaiseksi, etté se sopisi suurimmalle osalle opiskelijoita, ja kaikki selviytyisivat siita
opettajan avustuksella.

Itse testitilannetta ajatellen sovimme, ettd seuraavalla kerralla kokeilemme aloittaa testit
heti aamusta. Toivomme etté testihenkilGiden vireystaso olisi silloin korkeampi. Tama
lisaa testin luotettavuutta jos testihenkilot saadaan keskittym&én paremmin testin

tekemiseen.

9.4 Korjaukset ja kehittaminen

Muutoksia ja tarkennuksia tehtiin ohjeiden tekstiin, koska osalla testihenkil6ista oli
ongelmia tekstin ymmartamisessa tietyissé kohdissa. Lisdsimme ohjeisiin tekstin oikealle
sivulle kehystettyjé tekstilaatikoita, joissa annetaan vinkkeja vaikeisiin kohtiin. Lisaksi itse
tekstin valiin lisattiin tekstilaatikoita, joissa kerrotaan mita laboraatiossa juuri tehtiin.
Kuvia liséttiin kuvatekstin kanssa tuomaan visuaalista ilmettd sek& havainnollistamaan
tehtdvid. Mielestdmme kuvat tukevat hyvin ohjeen teksti& ja ndin ymmarrettavyys paranee.
Kuvattoman ohjeen seuraaminen on tylsaa ja tuntuu usein vaivalloiselta. Kuvista voi myds
seurata onko laboraatio edennyt oikein, silla teksti ei sitd aina kerro. Laboraatio-ohjeisiin
lisattiin kysymyksia liittyen tehtyyn tehtavaan. Nain opiskelija joutuu kertaamaan
oppimiaan asioita hakiessaan tietoa. Mielestimme tdmé auttaa oppimisessa seka
laboraation ymmaértamisessa. Nailla muutoksilla saimme aikaan uudet versiot laboraatio-

ohjeista, joille aloimme etsia uusia testihenkilditd seuraavaan kaytettavyystestaukseen.

9.5 Toinen kaytettavyystestaus

Toiseen kaytettavyystestaukseen saatiin mukaan osa uusien laboraatioiden ohjeista
olemassa olevien lisdksi. Nain padsimme testaamaan myos uusia laboraatio-ohjeita. Tdma
oli hyva asia, silld tiukan aikataulun vuoksi meilla ei ollut mahdollisuutta kolmanteen
testikierrokseen. Testihenkildiden 16ytaminen kaytettavyystestiin oli tall& kertaa
huomattavasti vaikeampaa kuin ensimmaisella kerralla, koska kevét oli jo niin pitkalla, ett&
lahiopetus oli loppunut, eik& opiskelijoita koululla enda juurikaan nakynyt. Loysimme

kuitenkin nelja opiskelijaa toiselle testikierrokselle, joka oli mielestdmme hyva méaara
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testin luotettavuutta ajatellen. T&ll4 kertaa testihenkilot testattiin jokainen eri paiving, ja
niin ett4 testit aloitettiin aamulla noin kello yhdeksan aikaan. Muutoin kaikki testiin
liittyvét asiat tehtiin samalla tavalla kuin ensimmaisessa testissa. Yhtendisella linjalla
yritimme saavuttaa luotettavat testitulokset. Testin kulku oli talla kertaa sujuvampaa, koska
laboraatio-ohjeita oli kehitetty. Asiaan saattoi vaikuttaa myos se, etta meilla testaajilla oli
nyt kokemusta testaamisesta, joten ylima&rdinen sahladminen jdi pois.

9.6 Toisen testin analysointi

Testiajankohdan siirtdminen aamuun osoittautui oikeaksi ratkaisuksi, silla testihenkildiden
vireystaso oli paljon korkeampi kuin ensimmaisella testikierroksella. Testihenkil6t olivat
huomattavasti motivoituneimpia ja keskittyivét hyvin itse testin tekemiseen.
Testimateriaalia saatiin tallakin kertaa runsaasti, joten analysoitavaa riitti.

Ensimmainen merkki kehitystyon jonkinlaisesta onnistumisesta oli se, ettd télla kertaa
saimme enemman positiivista kuin negatiivista palautetta. Tasté teimme sen
johtopaatoksen etté laboraatio-ohjeen kehitystyo oli osaltaan mennyt oikeaan suuntaan.
Testihenkildilta saamamme kritiikki ja negatiivinen palaute olivat kuitenkin asiallista ja

rakentavaa, jota yritettiin hyodyntéa ohjeen kehittdmisesséd parhaamme mukaan.

Yksi testihenkiliden toive oli ettd laboraatio-ohjeet olisivat olleet viel&kin
yksityiskohtaisemmat ja tarkemmat. Suhtauduimme hieman Kriittisesti tahén toiveeseen,
silla joskus opiskelijat haluaisivat menna siitd misté aita on matalin. Tahan emme
halunneet lahted, sillda mielestimme ohjeet eivat saa olla liian yksityiskohtaiset. Tassa
piilee se vaara, ettei opiskelijan tule mietittyd mita han on laboraation aikana tehnyt, jos
hanelle annetaan liian yksityiskohtaiset ohjeet. Olemme tietoisesti kehittdneet ohjeesta

sellaisen, ettd opiskelija joutuu valilla miettimaan tekemidén asioita laboraation aikana.

9.7 Korjaukset ja kehittaminen

Toisen kaytettavyystestin tulosten pohjalta tehdyt muutokset jaivat pienemmiksi kuin

ensimmaisen testikierroksen jalkeen tehdyt. Kovin suuriin muutoksiin ei mielestdmme
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enéa ollut tarvetta, koska testihenkilOt suoriutuivat laboraation tekemisesta kohtuullisen
hyvin ohjeen avulla. Laboraatio-ohjeisiin oli jadnyt joitain Kirjoitusvirheita jotka
korjasimme, seka joitain lauserakenteita muutettiin ymmarrettavyyden parantamiseksi.
Yhdessé laboraatiossa muutimme hiukan tehtévéarakennetta sen selkeyttdmiseksi. Joitakin
ensimmaisen testikierroksen jalkeen tehtyjd muutoksia tuotiin takaisin, muun muassa osa
englanninkielisista termeista palautettiin, koska testihenkil6iden mielesté laboraatio-ohjeen
ei pitéisi olla englannin tentti. Laboraatio-ohjeisiin jai varmasti vield kehitettavaa ja ne
vaatisivat vield ainakin yhden testikierroksen, jotta loputkin ongelmakohdat tulisivat esiin.

Ajanpuutteen vuoksi emme sité enda ehtineet tekemaan.
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10 TULOKSET JA POHDINTA

Opinnaytetyon tavoitteena oli kehittdd Centria ammattikorkeakoulun palvelintekniikka-
kurssin laboraatio-ohjeita. Ohjeita seuraamalla kurssin opiskelijoiden oli tarkoitus
suoriutua laboraatioista itsenaisesti. Kayt6ssa olevat laboraatio-ohjeet oli kuitenkin kurssin
aikana todettu puutteelliseksi, eivatké opiskelijat ohjetta seuraamalla aina onnistuneet
laboraation tekemisessé. Tydssa paneuduttiin aluksi kehittdmaén olemassa olevia
laboraatio-ohjeita. Kun ndma ohjeet olivat mielestdamme riittdvan hyvélla tasolla,
aloitimme niiden pohjalta uusien laboraatioiden ohjeiden kehittamisen. Kaytossa olevia
laboraatioita oli nelj&, joista sopimuksen mukaan jatettiin pois postipalvelin-laboraatio,
joka korvattiin uudella Exchange-laboraatiolla. Taman liséksi kurssille tuli kolme

laboraatiota lisa4, jotka olivat: WDS, SQL-server ja Radius & tietoturva.

10.1 Haasteet ja ongelmat

Laboraatio-ohjeen kehittamisessé oli haastetta riittdmiin meille molemmille opinndytetyon
tekijoille. Meillda kummallakaan ei ollut aikaisempaa kokemusta minkaanlaisten ohjeitten
tekemisestd, joten tdma osa-alue tyosté vaati tutustumista ja opiskelua aiheen tiimoilta.
Erillaisten kdyttoohjeiden tekemiseen I0ytyi kuitenkin kohtuullisen hyvin materiaalia niin
kirjallisuudesta kuin internetistékin. Kokemuksen puute ei kuitenkaan muodostunut

ongelmaksi ohjeen kehittdmisessd, vaan se otettiin haasteena lapi tyon.

Suuren haasteen ohjeen tekemiseen antoi myds kohderyhma eli opiskelijat. Opiskelijat
ovat erittéin laaja ja kirjava kohderyhma. On helpompaa tehda ohje pienelle ja yhtenaiselle
ihmisryhmalle, kuin isolle ja hajanaiselle. Jos kohderyhma on pieni ja tiivis, esimerkiksi
jonkin alan asiantuntijaryhmé, on kohderyhman profilointi helpompaa. Tama helpottaa
ohjeen tekemistd, koska voidaan olettaa ettd kohderyhman tieto- ja taitotaso on suurin
piirtein yhtendinen ja samalla tasolla. Opiskelijat taas muodostavat erittain suuren
kohderyhmén, josta I0ytyy monen tasoisia ihmisid tieto- ja taitotasoltaan. Kohderyhman

profilointi on vaikeampaa.

Oman haasteen laboraatio-ohjeen kehittdmiseen antoi myos se, etté kaikki ihmiset ovat
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aina yksiloita. Yksiloiden valiset erot ohjeitten tulkinnassa voivat vaihdella rajusti. T&han
ongelmaan térméttiin laboraatio-ohjeen kehittdmisessé useaan otteeseen. Varsinkin
laboraatio-ohjeen testauksissa tdma todettiin ongelmaksi ja se vaikeutti tulosten
analysointia, seka kyseenalaisti testien luotettavuuden. Viimeistaén se, ettd ihmiset ovat
yksiloita ja heilld on omia tapoja tulkita ohjeita, pakotti meidat luopumaan taydellisyyden
tavoittelusta laboraatio-ohjeen kehitystydssa. Meidan oli tyytyminen kompromisseihin.

Ongelmia kohdattiin myos jonkin verran tietoliikenteen laboratorion laitteiston kanssa.
Kaikki laboraatiot saatiin kyll4 toimimaan, mutta jostakin tuntemattomasta syysta osa
laboraatioista toimi toisella tietokoneella, ja toisella taas ei. N&m& ongelmat saatiin
kuitenkin paasaantoisesti ratkaistua. Yleensa ratkaisu l16ytyi jostain tietokoneen tai

ohjelmiston asetuksista.

Laboraatio-ohjeiden kehittdmista voisi jatkaa vaikka kuinka pitkélle, silld aina 16ytyy
parantamisen varaa ja hiomista. Meidén oli jossain vaiheessa kehitystyota tyydyttava
saavutettuun tasoon, koska aikataulu tuli vastaan. Opinnédytetyéhon oli varattu aikaa kuusi
viikkoa, joka kului tosi nopeasti pitkista tyopdivistad huolimatta. Tdmé& hieman harmitti,
koska olisimme halunneet perehtyd vield syvemmin kéytettavyyteen seké ohjeiden

tekemisen teoriaan. Myds laboraatio-ohjeisiin jai vield kehittdmisen varaa.

Aikataulun ollessa néin tiukka aloitimme opinnéytetyon kirjoittamisen samaan aikaan

kaytannon tyon kanssa. Tama todettiin hyvéksi ratkaisuksi senkin vuoksi, ettd ndin toimien
Kirjoittaminen helpottuu asioiden ollessa tuoreessa muistissa. Opinnéytetyon Kirjoittaminen
koettiin kuitenkin jonkin verran tyolaaksi ja hitaaksi, johtuen osaksi tiedon etsimisestd, etta

opinnaytetyon tekijoiden kielellisen ilmaisun tasosta.

10.2 Kehittaminen ja tavoitteet

Laboraatio-ohjeiden kehittdmisessé ja laadun mittaamisessa kaytettavyystestaus osoittautui
hyvéksi valinnaksi. Vaikka saimmekin valill& ristiriitaisia tuloksia, niin se kuitenkin antoi
meille vinkkid mihin suuntaan ohjetta pitdisi kehittaa. Iterointi-menetelméll& Laboraatio-
ohjeita voisi kehittaa loputtomiin, mutta se ei valttdmatta olisi tarkoituksen mukaista.

Kolme tai nelja kaytettavyystestaus kierrosta voisi mielestdmme olla sopiva méara,
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suurempi maaré tuskin toisi endd merkittavasti lisdarvoa testituloksiin. Meidén
kehitystyossa kaytettavyystestaus kierrokset jaivat kahteen. Olisimme halunneet tehda
vield yhden kaytettavyystestauskierroksen, jotta olisimme nahneet kehittyykd ohjeet viela

parempaan suuntaan. Tahan meilla ei kuitenkaan ollut ena aikaa.

Tavoitteet opinndytetyon suhteen tayttyivét siind mielessd, ettd saimme ndinkin tiukalla
aikataululla tehtyé toimivat ohjeet kaikkiin laboraatioihin. Se kuinka hyvié laboraatio-
ohjeista loppujen lopuksi tuli, selviaa vasta myohemmin kun niité paastaan kokeilemaan

kursseilla.

10.3 Loppusanat

Taman opinndytetyon tekeminen vaati pitkia tyopéivia kuuden viikon ajan ja noin
kaksisataa kuppia kahvia. Opinnaytetyon aihe oli mielenkiintoinen ja tuki hyvin meidan
molempien suuntausta tietoliikennetekniikkaan. Jos aikataulu ei olisi ollut ndin tiukka,
olisimme kehittaneet laboraatio-ohjetta vielakin pidemmalle. Olemme kuitenkin
kohtuullisen tyytyvéisié kehittdmiimme laboraatio-ohjeisiin. Vaikka kayttoohje tehtaisiin
jonkin valmiin ohjeen mukaan, on se kuitenkin aina tekijansa nédkoinen. Niin kavi myos
meidan tydssamme. Kehittdmiemme ohjeiden avulla laboraatioiden tekeminen onnistuu
varmasti suurimmalta osalta opiskelijoita, mutta kehittdmisen varaa niihin jai vaikka uuden
opinndytetyon verran. Tast4 onkin hyva seuraavan opiskelijan jatkaa kehitysty6ta ja tehda

ohjeista itsensad nakoiset.
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LIHTTEET

LITE 1

ALKUKYSELY

Testattava jarjestelma

Testaajat

Testauspaivé

Testihenkil®

Sukupuoli mies (] nainen [
Ika
Koulutus

Ammatti

Oletko suorittanut AMK:ssa palvelintekniikka-kurssin?

Onko sinulla aikaisempaa kokemusta palvelintekniikasta?

Onko sinulla kokemusta Windows Server 2008-jarjestelmésta?

Oletko aikaisemmin k&yttanyt vastaavia jarjestelmié?

Mika on ennakkokasityksesi kohteena olevasta laboraatio-ohjeesta?
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TESTILOMAKE

Testaaja Testauspaiva
Testihenkilo Testi alkoi klo.
Tehtava 1 Tehtdvaan
Tehtavan kulku: kulunut aika:
Kommentteja: Virheiden
maara:
Tehtava 2 Tehtévaan
Tehtavan kulku: kulunut aika:
Kommentteja: Virheiden
maara:
Tehtava 3 Tehtévaan
Tehtavan kulku: kulunut aika:
Kommentteja: Virheiden
maara:
Tehtava 4 Tehtavaan
Tehtavan kulku: kulunut aika:
Kommentteja: Virheiden
maara:
Tehtava 5 Tehtavaan
Tehtavan kulku: kulunut aika:
Kommentteja: Virheiden
maara:
Tehtava 6 Tehtavaan
Tehtavan kulku: kulunut aika:
Kommentteja: Virheiden

maara:
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LOPPUKYSELY

Testihenkilon nimi Testipéiva

Oliko ohjeen kaytto/seuraaminen mielestasi helppoa?

Misté asioista pidit ohjetta kayttadessési?

Misté asioista et pitdnyt ohjetta kayttaessasi?

Oliko ohjeessa kaytetyt termit sinulle tuttuja?

Vastasiko ohje odotuksiasi?

Minka& arvosanan antaisit ohjeelle asteikolla 0-5? Mill& perusteella?

Muuta kommentoitavaa. Parannus- tai muutosehdotuksia.
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WINDOWS 2008 SERVER
- Asentaminen, kdyttéonotto ja hallinta

Tietoliikennelaboratorion tietokoneiden
kdyttajanimi on labra ja salasana labra164

Asentaminen

" Oradle VM VitusZox Manager 3 o
Luodaan virtuaalikone [ Tiedosta Kone  Onje
@ & D ) S rsasin
| U Asethsel Xayrrmts
Avaa Oracle Virtualbox- o By o I—— et
ohjelma. Luo uusi virtuaalikone. A e it
(8] system
. . Nrjastsinimitt ; 12 Windows2008Serve
Anna virtuaalikoneelle Kty ek ver
tunnistettava nimi, esimerkiksi e
kayttojarjestelman nimi ja : ‘
e e . 3 ouplay ‘
lopuksi nimikirjaimesi. o e :
Remote Deskiop Server: D kaytossd
. . . . & Levykuvat
Versioksi valitaan Microsoft D€ Convroles
. € Secondary Master (C0/OVD)] Erpty
Windows 2008. SATA Controler B s
SATA Port & Windows 20085erver T vd (Avmaal, 20,00 C8)
Keskusmuistin maaraa on syyta o S O
nostaa 512 megatavusta 1024 i
megatavuun. VirtualBox

Luo uusi kiintolevy, jonka koko on 20 Gt ja levykuvan tulee kasvaa dynaamisesti. Jos ohjelmisto kysyy
virtuaalilevyn tyyppia, valitse VDI.

Avaa virtuaalikoneen asetukset. Valitse valilehdeltad Verkko kohta Liitetty laitteeseen ja vaihda Sillattu
Adapteri (Bridged Adapter). Valitse OK.

Virtuaalikoneen laitteistoasetuksia voi tarvittaessa muuttaa; sielta voi lisata tai vahentaa virtuaalikoneen
resursseja tai asettaa levykuvan virtuaalikoneen levyasemaan.

Asennetaan virtuaalikoneeseen kayttéjarjestelma

Kaynnista luomasi virtuaalikone. Sinulta kysytdan asennusmediaa, jolloin paina kuvaketta

Hae avautuvalla ikkunalla levykuva sijainnista
C:\Windows2008Asennus\en_windows_server_2008_datacenter_standard_sp2_x86_dvd34233.iso

Asennus lataa tiedostoja, kunnes aukeaa ikkuna kielen, ajan ja nappaimiston valinnasta. Asennuskielena on
englanti, mutta vaihda ajan- ja ndppéaimiston asetukset suomeksi. Jatka seuraavaan.

Seuraavaksi kysytadn, minka kayttojarjestelmistd haluat asentaa. Valitse Windows Server 2008 Enterprise
(Full Installation).

Asennus alustaa kiintolevyn NTFS- tiedostojarjestelmaan ja siirtaa kayttojarjestelman tiedot kiintolevylle.

Kun tietokone kdynnistyy asennuksen loppuvaiheessa uudelleen, dla paina mitdan nappdinta. Muuten
asennus aloittaa alusta.

Uudelleenkaynnistymisen jalkeen kayttojarjestelma kysyy paakadyttajalle uutta salasanaa.
Anna salasanaksi labra
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Aloitusikkunassa avaa Maarita verkko. Vaihda verkkoyhteyden
ominaisuuksista (IPv4) IP-osoitteeksi 192.168.x.1 ja seuraavalle riville 2010
aliverkon peite 255.255.255.0. -

Tietokoneeni numero on

(Korvaa x tietokoneesi kahdella viimeiselld numerolla, tee ndin jatkossakin aina x tilalle)

IP-osoite on tietokoneen osoite verkossa. Aliverkon peite maarittda, mika osa osoitteesta on verkon
osoitetta ja mika tietokoneen osoitetta.

Avaa ohjauspaneelista kohta Jarjestelma, SEES

sieltd Jarjestelman lisdasetuksista valitse T 8 emmimed o | =

Tietokoneen nimi. e pm—— S— 3
b e [

Paina Vaihda ja anna tietokoneelle nimi L e I | —

AD-PALVELINx Compuerrae s

[AD-PALVELIN]

Full computer name:
AD-PALVELIN

Painettuasi OK, tietokone kdynnistyy

E i5-2400 CPU @ 3.10GHz  2.96 GHz
uudelleen -
. . % Workgroup: W [@Change settings
Kannattaa ottaa asennusmedia pois pomemr |
virtuaalikoneesta, ettei satu vahinkoja. = rE=1
Seeals ok || cancel | el | |wincowsnow
. oy ® . . . WindowSTa=T FTOTOCT I ieass TEhge product key
Onnittelut, asensit juuri palvelimellesi ’
kayttOJaI’Jestelmanl Crstart| | 3 M | Za Server Manager | 1% system |[7% System properties | & |[ & w00
[OF 4 [8] omxeA cTRL

Tietokoneen nimen vaihto

Mieti parisi kanssa, mita hyotya virtuaalikoneista on palvelintekniikassa?
Entd mitd hyotya virtuaalikoneista on kotikayttajille?
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Kayttoonotto
Otetaan palvelin kayttoon maarittamalla
tarvittavia rooleja.

Avaa Palvelimen hallinta, jonne paaset parhaiten
painamalla alapalkin Kdynnista ja kirjoittamalla
Server Manager.

Paina Lisaa Rooli ja valitse Active Directory
Domain Services (ADDS), jolloin palvelimesta
tehddan toimialueen ohjauspalvelin.

Roolin asentamisen jalkeen avaa dcpromo.exe
Server Managerista.

Luo uusi domain uuteen metsaan.

Domainin nimeksi tulee tl-labra.org

Aseta metsalle taso Windows Server 2008. Ota
myds nimipalvelin (DNS palvelin) kdyttoon.
Palautustilan Paakayttajan Salasanaksi labra

Asenna seuraavaksi uusi rooli nimeltaan

Dynamic Host Configuration Protocol server (DHCP palvelin)

samaan tapaan kuin ADDS.

Asennuksen aikana luo

DHCP:lle laajuus nimelta scopel, jonka
ensimmainen IP —osoite on 192.168.x.2
viimeinen IP- osoite 192.168.x.254
aliverkon peite 255.255.255.0
oletusyhdyskaytava 192.168.x.1

Kun asennusohjelma kysyy DHCPv6 kaytosta, ala ota
kayttoon.

Centria AMK, Ylivieska
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Kirjautumiseen tarvittavan Ctrl-Alt-Del yhdistelma
lukitsee koneen, joten paina virtuaalikoneen
ikkunassa Kone ja Laheta Ctrl-Alt-Del.

""l' Stores directory data and manages communication between users and domains, including user logon
processes, authentication, and directory searches.

F=
! Summary

':D This server is not yet running as a domain controller. Run theyActive Directory Domain Services
Installation Wizard (dcpromo.exe).

Go to Event Viewer
Qy Filter Events
=] ormnar tiar

dcpromo.exe:n paikka Server Managerissa

~) Events: Mone in the last 24 hours

| Y 0Events

Add Scope x

A scopeis arange of possible IP addresses fora network. The DHCP server cannot
distribute IPaddresses to clients until a scopeis created.

Scope Name: Iscopel

Starting IP' Address: I 192.168.1.2

Ending IP Address: [192.188.1.254

Subnet Mask: |255.255.255.0

Default Gateway (optional): |192. 163, 1.1/ I

Subnet Type: I\-'v‘ired {lease duration will be & days) j

¥ Activate this scope

Concel

DHCP Scopen luominen

Kerro, mita seuraavat palvelut tekevat,
Active Directory Domain Services

DNS

DHCP
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Hallinta
. e o se o sese e Laptops
Kansioiden ja kdyttdjien lisddminen
N Rk . Users Resources Servers
seka turvaryhmien luonti -
Desktops

Luodaan rakenne Computers

Avaa Kdynnistéd —valikosta Headquarters
Administrative Tools ja sieltd Active e Acconits Prodiction
Directory Users and Computers ja
klikkaa domainisi nimen paalla
oikeanpuoleisella klikkauksella. Luo D RSt
uusi organisaatioyksikko nimelta
Accounts. Luo samalla tavalla Groups

Marketing

Groups

Organisaatioesimerkki; voit myos luoda oman organisaation!

ja Resources.

o 13l x]
Nyt klikkaa kansiota Accounts S _
. . . . e (Hrlsd0 XAz BRI a7 a%
oikeanpuoleisella klikkauksella ja luo T Actve Dreciry User s Corp e [r [ |
. . . oy e _| Saved Queries o1 Headquarters  Organizational ...
sinne organisaatioyksikot E 54 tebraorg S froducten  Organizztanzl .
R R = Builtin
Headquarters, Production ja =] Computers
Marketing. Luo samalla tavalla | Cormorssanprocess
kansion Resources alle yksikot 7% B et = i
. o Production
Laptops, Servers ja Desktops. P-=hiay e
= & Loprs [V
Kayttéjien Iuominen ;: ;erﬁ;:s [¥ Protect container from accidental deletion
Kayta oikeanpuoleista klikkausta
kansioon Headquarters. Luo uusi
kadyttaja. Anna kayttdjalle nimeksi
Teresq At.kinsoq. Aseta . o ok ] coes belo
kadyttajanimeksi Teresa. Salasanaa .
kysyttdessa aseta Teres159 ja tee Klikkausta vaille valmis organisaatiorakenne

salasanasta vanhenematon.

Salasanan vahimmaisvaatimukset

Lisda seuraavan sivun kuvassa olevat kayttdjat samalla tavalla. - Minimissaan 8 merkkii

. .. . . ol - Vahintaan pieni ja iso kirjain seka
Voit my6s luoda oman organisaation tdahan
numero

- Ei kayttdjanimi

15

.\;_) Createin:  tHabra.org/Accounts/Headquarters

First name: ITerESa— Initials: I—
Last name: I.i'\tkinson
Full name: ITeresa Atkinson

User logon name:

Iteresa I EtlHabra.org j

User logon name {pre-Windows 2000):
[TL-LABRAY freresa

< Back MNeat = Cancel

Kayttdjan lisddminen
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Teresa Atkinson
teresa

Teres159
Headquarters
Paul West

paul
Piwe2058

Lani Oto
lani
Lean1618

Jon Grande
Production | ! jon
Gran0012

Clair Hector

Heco6625

Charles Fitzgerald
charles
Gerald42

Suki White
suki
Whit3313

Marketing

Lisda nama kayttajat, turvaryhmat ovat seuraavaa osiota varten

. Management

clair o

NonManagement

Kayta oikeanpuoleista klikkausta Groups —kansioon ja lisaa ryhma Management. Asetuksiksi valitaan

globaali turvaryhma. Tee samalla tavalla ryhma NonManagement.

Klikkaa Management —ryhmaa oikealla klikkauksella ja valitse
ominaisuudet. Avaa jasenet —valilehti (Member) ja klikkaa
Lisaa, sielta Valitse Edistynyt ja Etsi Nyt. Valitse kaikki kayttajat,

Painamalla pohjassa Ctrl ja klikkaamalla
voit valita useita jasenia kerralla

jotka kuuluvat ylla olevan kuvan perusteella Management —ryhmaan.

Taman jalkeen paina jasen —valilehti (Member of) ja klikkaa Lisaa, Valitse Edistynyt ja Etsi Nyt. Valitaan

listalta Users seka Server operators.

Lisda samalla tavalla ryhmalle NonManagement jasenet, mutta lisda jasen —valilehdelta ainoastaan Users.

Miksi organisaatiossa jokaiselle kayttdjalle tulee tehda oma tunnus?

Miksi on erilaisia turvaryhmia ja milla perusteella jasenet niihin tulisi valita?
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Ty6aseman lisidminen domainille

Etsi vapaa tietokone laheltd omaa tydasemaasi. Luo verkko

kayttamalla kytkimia, joita I6ydat rakista laboratorion nurkasta

tai lainaa laboratorion varastosta.

Aseta lahiverkkokaapeli tietokoneeseen, jossa
virtuaalinen palvelin on. Aseta kaapelin toinen paa
kytkimeen. Tee sama my0s toiselle tietokoneelle.
Tarkasta, ettd molemmat tydasemat hakevat
automaattisesti IP-osoitteen kuvan mukaisesti.

Avaa ohjauspaneelista Jarjestelma —kuvake. Avaa
Jarjestelman lisdasetukset. Valitse Tietokoneen nimi
ja Vaihda. Aseta domain t/-labra.org

Tietokone pyytaa kirjautumista, kirjaudu
Administrator tunnuksella ja salasanalla labra.
Tietokone kaynnistyy uudelleen.

Centria AMK, Ylivieska
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Tybasema

Ldhiverkon muodostam
lahiverkkoliityntaa

Palvelin

inen kayttaen

Yhteyden muodostaminen tydasemalta ei onnistu?
Mene Palvelimen hallintaan, DHCP, ad-palvelinx.tl-
labra.org ja IPv4. Tarkasta, etta tekemasi scopel
on kadytodssa. Asenna tai uudelleenasenna scopel
sivun 3 mukaisesti. Voit myos kokeilla
Iahiverkkoliitdnnan vaihtoa.

Tai aseta tydasemalle IP-osoite manuaalisesti,
IP- osoite 192.168.x.2

Aliverkon peite 255.255.255.0
Oletusyhdyskaytava 192.168.x.1

DNS palvelin 192.168.x.1

&)=/ » ConrolPanel » Nework and ntemet » Network Comnections »

Organize v Disable this network device  Diagnose this connection  Renamethis connection  View statu
Local Area Connection 2 U Local Area Connection 2 Properties . L=
¥ Identifying.
7 Intel(R) 82579LM Gigabit Network... ‘ Networking | Sharing
Intemet Protocol Version 4 (TCB/IPv4) Properties 2 % Connset using
General | Atemate Configwation| W Intel(R) 82579LM Gigabit Network Connection

You can get TP settings assigned automaticaly if your network supparts

this capabiity. Otherwise, you need to ask your network adminstrator ™ o ol

for the appropriate TP selings. is connection uses the following tems
78 Client for Microsoft Networks =

@ Obtain an IP address automaticaly Deteministic Network Enhancer
Use the folowing TP address: VitualBox Bridged Networking Diver L
QoS Packet Scheduler
File and Printer Sharing for Microsoft Networks
&« Intemet Protocol Version 6 (TCP/IPvE)
- Intemet Protocol Version 4 (TCP/IPvé) -
= m d
@ Obtain DNS server address automatically Install. Uninstal Propetties
Use the following DNS server addresses: Description
Transmission Cortrol Protocol/intemet Protocol. The defaut
wide area network protocol that provides commurication
across dverse interconnected networks
Validate settings upon exit
oK Cancel

IP —osoitteen asettaminen automaattiselle haulle

Kokeile kirjautua tekemillasi kayttajilla tietokoneelle
ja testaa toimivuutta. Lopuksi, irroita tietokone
domainista menemalla Jarjestelman kautta
Tietokoneen nimi ja klikkaa Vaihda. Klikkaa
Ty6ryhmaa. Tyoryhman nimeksi voi antaa EDU. Anna

Control Panel Home

) Device Manager
) Remote settings
) System protection

[ Advanced system settings

See also
Action Centl
Windows U

Performand|

View basic information about

Windows edition

your computer

System Properties

Computer Name | Hardware | Advanced | System Protection | Remote |

Computer Name/Domainhanges =

Tanle

You can change the name and the membership of this
computer. Changes might affect access to network resources.
More information

Computer name:
[ —T

Full computer name:
ykayiabrs16

Member of
@ Domain:
tHabra.org

(©) Workgroup

Tpation to identfy your computer

Ehen Computer” or "Mary's

bp. click

Network D

D o=

Domainin tai tydryhman asettaminen

Administrator tunnus ja salasana. Tietokone kaynnistyy uudelleen ja on irti palvelimen domainista.

Miten Management ja NonManagement —ryhmien kayttdjat eroavat toisistaan kaytossa?

Voitko kirjautua nailla tunnuksilla palvelimelle?
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Palvelintekniikka —— — :
- Hallintakonsoli, etityopoyt, jaetut tiedostot, Tietoliikennelaboratorion tietokoneiden
ryhmakaytannét, kirjautumisen scriptit kayttdjanimi on labra ja salasana labra164

Hallintakonsolin seurantatyokalut

Avaa Oracle Virtualbox- ohjelmalla virtuaalipalvelimesi. Kayttojarjestelman kaynnistymisen jalkeen kirjaudu
palvelimelle. Avaa Palvelimen Hallinta (Server Manager) Kaynnista —valikosta. Avaa diagnostiikka,
Tapahtumien Valvonta (Event Viewer) ja Windows Lokit.

Tutki lokeja ja kerro lyhyesti kirjauksista

Missd muodoissa lokin voi tallentaa?

Tarkastele my6s Luotettavuus ja Suoritusteho, sieltd Monitoroinnin tyékalut (Monitoring Tools). Tarkastele
suorituskykya ja luotettavuutta.

Etatyopoyta

Avaa Initial Configuration Tasks ja Salli Etatyopoyta (Enable Remote Desktop). Valitse vaihtoehdoista
etatyopoyta sallituksi ja Kayta.

Ryhmakaytinnot

Ryhmakaytannot (Group Policy Management, GPO) mahdollistavat kdyttajien ja tietokoneiden hallinnan
organisaatioyksikoittadin. Esimerkiksi kirjautumisrutiinit voidaan suorittaa organisaatioyksikon tarpeiden
mukaisesti. Omat tiedostot —kansio voidaan ohjata verkkolevylle. GPO antaa myos tyokaluja
kayttoliittyman rajoittamiseen, ohjelmien asentamiseen seka yllapitoon.

Avaa Palvelimen Hallinta, Toiminnot (Features), Ryhmakaytannot, tl-labra.org, Domainit ja tl-labra.org. Avaa
Accounts —organisaatioyksikko ja sielta valitse Production —organisaatioyksikko.

Valitse Lisda Toimintoja ja Uusi GPO. Anna nimeksi Tuotannon perusasetukset. Valitse oikeanpuoleisella
hiirenpainalluksella ja valitse Muokkaa (Edit). Aukeavasta ikkunasta valitaan Kayttdjien Maaritykset,
Kaytannot (Policies), Hallinnoivat mallit (Administrative Templates) seka lopuksi valitse Kdynnistd —valikko ja
tyokalurivi.

Etsi avautuvasta listasta Poista Suorita Kdynnista-valikosta (Remove Run menu from Start Menu). Valitse
oikeanpuoleisella hiirenklikkauksella ja klikkaa Ominaisuudet. Aukeavasta ikkunasta valitse toiminto paalle.
Tee samoin Marketing- ja Headquarters- organisaatioyksikoille, mutta eri toiminnallisuuksina (esimerkiksi;
poista ohjauspaneeli, piilota Internet Explorer kuvake tyopoydalta....)
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Jaetut tiedostot

Avaa palvelimen hallinta ja asenna rooli
Tiedostopalvelut (File Services). Luo asemalle C:\
kansio Yhteiset. Avaa kansion ominaisuuksista
jakaminen. Lisaa kohteelle Jokainen (Everyone)
tdydet oikeudet. Paina Jaa (Share).

Luo asemalle C:\ kansio Kotikansiot. Avaa
Kotikansiot ja tee jokaiselle palvelimella olevalle
kayttajalle kayttajatunnuksella oleva kansio
(Esimerkiksi teresa, jon, charles, administrator). Jaa
tdma kayttajatunnuksella oleva kansio vain sille
kayttajalle, jonka mukaan kansion nimesit.

Kirjautumisen scriptit

Avaa muistio ja kirjoita esimerkki kirjautumisen
scriptista ja valitse tallenna nimella. Valitse
tiedostomuodoksi Kaikki tiedostot ja nimeksi
login.bat. Valitse tallennuspaikaksi tyopoyta ja
tallenna.

Avaa ryhmakaytannot aikaisemman esimerkin
mukaisesti ja Muokkaa. Avaa Kayttdjien
Madaritykset, Kdytannot, Windows settings ja
Scriptit. Avaa Sisddnkirjautumisen scriptit (Logon) ja
Nayta tiedostot (Show Files). Kopioi tyopoydalla
oleva login.bat avautuvaan ikkunaan. Palaa
ominaisuudet ikkunaan ja paina Lisaa. Valitse
tiedostopolku, jolloin ikkunaan aukeaa juuri
kopioimasi login.bat. Valitse se, paina OK ja Kayta.
Tee sama muiden organisaatioyksikdiden
ryhmakaytannoille. Kokeile kirjautua kotikansion
omaavilla kayttjilla tydasemalta ja tarkasta
toimivuus.

Todetaan toimivuus

Ota tyoasema lahelta palvelinta ja rakenna
Iahiverkko naiden tietokoneiden vilille. Nosta
tydasema domainille t/-labra.org Kirjaudu sisdaan
kayttajalla, jonka yksikkdon asetit ryhmakaytannon
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Genersl | Shang | Securty | Previous

Versions | Customize |

Network File and Folder Sharing
Jeetty
L) Shared

Network Path:
AD-PALVELINTS \Jaetiu

Share.

Tell me about to share in Windows.

Kansion jakaminen

Kotikansioiden ja kirjautumisscriptien asetus on
usein tarpeellinen kayttajalle. Scriptien avulla
voidaan kayttajalle maarittaa esimerkiksi useita
verkkoasemia.

Scriptit ajetaan, kun kayttaja kirjautuu toimialueen
tietokoneella sisdan verkkoon. Scriptit voivat olla
.cmd, .bat, .is tai .vbs muotoisia.

Kansioiden tuonti scriptillad (vaihda ad-palvelinx)
cd\

net use X: \\ad-palvelinx\kotikansiot\%username%
net use Z: \\ad-palvelinx\yhteiset\

pause

Scripti asetetaan kirjautumisen yhteyteen

ja totea muutosten vaikutus. Avaa Etaty0poyta —ohjelma ja kirjaudu palvelimelle Administrator -

tunnuksella. Kokeile kayttaa palvelinta etatyopoydan yli. Kirjaudu ulos ja kirjaudu sisaan kayttajalla, jolle

teit kotikansion. Katso Tietokoneen levyasemia, naetko kotikansion seka yhteiset —kansion verkkoasemina.

Jos scripti ei toimi kuten pitaisi, tarkasta oikeinkirjoitus tekemistasi kansioista seka scriptista.

Vastaa kysymyksiin paperin kdantépuolelle.

Oletko aikaisemmin kohdannut kayttéymparistoa, jota on sdadelty ryhmakaytantdjen avulla?
Miksi ryhmakadytantoja ja kirjautumisscripteja kaytetdaan? Mita hyotya ja haittaa niistd on?
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LIITEG6
Palvelintekniikka
- Tulostinpalvelin, varmuuskopio, SNMP palvelut,
L2TP/IPSec, IIS authentikointi Tietoliikennelaboratorion tietokoneiden

kdyttajanimi on labra ja salasana labra164

Tulostimen kaytté6notto
Asenna Tulostinpalvelimen rooli. Avaa Ohjauspaneelista Tulostimet —osio. Lisda tulostin, jonka jakamisen
asetat paalle.

Tulostimena voi kadyttaa tl-labran kirjoitinta. Sille tulee hakea ajurit ja asettaa kirjoittimesta DCHP
osoitehaku paille.

Tyon jalkeen palautetaan kirjoittimen IP-osoitteeksi 195.148.65.238 ja oletusyhdyskaytavaksi
195.148.65.1

Varmuuskopio
Asenna toiminto Windows Palvelimen Varmuuskopioinnin Toiminnot (WindowsServer Backup Features).

Avaa Windows Palvelimen Varmuuskopio —ohjelma (Windows Server Backup). Varmuuskopioi Kerran

tehdéaksesi jarjestelmasta palautuskuva. Voit
luoda virtuaalikoneelle toisen kiintolevyn,
jolle tallentaa varmuuskopion tai liittaa
toiseen palvelimeen, jonka jaettuun kansioon
levykuva asetetaan.

|stetoTroe |togonss |

[t serve properes (Local Computer) 2
Generd | Log On | Recovey | Agent | Traps | Secuty | Dependencies |

Sencerave:  SNMP

Kokeile palauttaa jarjestelma palautuskuvan
avulla.

Degayname:  SNMP Sevoe

Desciptor Enaties Srple Network Maragement Protocel 4|
[SNMF) requests 12 be processed by tha computer. j

1o executable
C:\Windows'System12.avmo axe.

SNMP palvelut

Sercesats  Dsred

|_s» | | J

You 31 008cfy the start parameters that apcly when you start the service
from Fece

Asenna toiminto SNMP. Avaa Kaynnista —
valikosta Palvelut (Services) ja etsi SNMP
Palvelu. Klikkaa oikeanpuoleisella
hiirenpainikkeella ja avaa Ominaisuudet.
Maarita asetukset.

SNMP -palvelu

Seuravat ty6t tehdaan ICT-academyn ohjeilla (http://ict-academy.fi -> WIKI)

1. L2TP/IPSec VPN-tunnelin luonti

Mika on VPN —tunneli ja mihin sita tarvitaan?

2. 1IS authentikointi kayttajasertifikaateilla

Miksi web-palvelimen autentikointi on tarkeaa, varsinkin varteenotettaville sivuille?
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Windows Deployment System
- Asennus, kdyttoonotto ja suoritus

Centria AMK, Ylivieska

LITE 7

Tietoliikennelaboratorion tietokoneiden
kayttajanimi on labra ja salasana labral64

Windows Deployment System (WDS) avulla voidaan asentaa kayttojarjestelma lahiverkon yli palvelimelta

suoraan tietokoneelle. Tapa on nopea ja antaa mahdollisuuden vaikuttaa asennuksen sisaltoon

esimerkiksi ajurien osalta.

Asennus

Asenna rooli Windows Deployment System. Avaa Kdynnista
—valikosta Windows Deployment System. Avaa ohjelmassa
Palvelimet ja paina oikeanpuoleisella klikkauksella
palvelimesi nimea. Valitse Maarita Palvelin.

Kysyttdessa valitse Ald kuuntele porttia 67 sekd Maarita
DCHP valinta 60 'PXEClient’

Valitse my06s Vastaa kaikille (tunnetuille ja
tuntemattomille) asiakastietokoneille.

Kayttoonotto

Aseta virtuaalikoneen levyasemaan Windows
kayttojarjestelman levykuva Laitteet —valikosta. Voit
kadyttaa tietokoneelta valmiiksi |6ytyvaa Server 2008 —
asennuksen levykuvaa.

Siirry Windows Deployment System ikkunaan. Valitse
oikeanpuoleisella klikkauksella Install Images ja lisaa Add
Image Group. Valitse WIM —tiedostoksi levyasemalta
sources kansiossa oleva install.wim

Seuraavassa kohdassa pida kaikki levykuvat valittuina ja
pida valmiina olevat nimet seka selitteet.

Suoritus

Luo lahiverkko, jossa tydasema seka virtuaalipalvelin.
Aseta automaattinen osoitteenhaku paalle tydasemalta ja
tarkasta virtuaalipalvelimen jakavan saman
Iahiverkkoliitynnan kuin isdntakonekin.

Avaa tyoasema ja kdynnistyksen yhteydessa paina F10
paastaksesi BIOS -ymparistdon. Aseta ensisijainen
kdynnistysmadre (Boot configuration) verkko-ohjaimelle.
Tallenna kokoonpano ja kdynnistd uudelleen.

Uudelleen kaynnistyessaan tietokone hakee verkosta IP-
osoitteen DCHP —palvelun avulla ja tdman jalkeen etsii
WDS —palvelun tarjoamaa levykuvaa. Loytdessaan
levykuvan tietokone pyytdaa avaamaan sen painamalla F12.

Levykuva latautuu, mutta dla hataile, se ei asennu.
Asennus epdonnistuu puuttuvien verkkokortin ajurien takia.

Metwark System Configuration
@ Task Scheduler
Control Panel Ig Windows Deployment Services

ﬂ Windaws Firewall with Advanced Security
b % Windows Server Backup
Kaynnistysvalikko

Administrative Tools

)
PXE Server Initial Settings S~
Jir

Pra-boot exscution envirenment {PXE} client computers may be pre-staged in Active
Dirsctory Domain Services. When a client computer is pre-staged, it is also callsd 3
known cliert. Clients which are not pre-staged are called unknown. Use this page to
select which client type the Windows Deployment Services server responds to, and
what action is taken when the server responds to a known or unknown client computer.
Choose the appropriate answer policy below:
" Do not respond to any client computer
¢ Respond only to known client computers
& Respond to all fknown and unknown) client computers

¥ For unknown clients, notify administrator and respond after approval

To corfigure the Windows Deployment Services server, click Finish
More information sbout PXE server settings

<Back | Fneh | camcel |

Maaritys
= e
x

moge File e

Select & Vindaws image (WIM)fis thel condaing the imege(s) 1o add.

Browe.

HEWLETT-PACKARD COMPUTER
Security Power Advanced _

Boot Order

EFI Boot Sources
USB F1oppy/CD
USB Hard Drive
ATAPT CD/DVD Drive
Legacy Boot Sources
»Network Controller (IBA GE Slot 00C8 v1372)
Network Controller (IBA GE Slot 0200 v1321)
Hard Orive
SATAO
ATAPI CD/OVD Drive
USB Floppy/CO

FS=Dissbled, ESC=Cancel, Fi0=Accept, Enter=Drop

BIOS- ymparistdon kdynnistysmaareet

Kaynnistaminen verkosta ei onnistu?
Tarkasta johtojen kytkennat seka
verkkoliitynnat. Tarkasta myds DHCPn
toiminta seka Virtualboxin jaettu
verkkoyhteys.
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Oracle MySQL
- Palvelimen asennus, asiakkaan asennus ja kaytto

Centria AMK, Ylivieska

LIITES8

Tietoliikennelaboratorion tietokoneiden

kdyttajanimi on labra ja salasana labra164

Oracle MySQL relaatiotietokantaohjelmisto. Se on hyvin suosittu verkkopalveluiden tietokanta. MySQL
palvelin tarjoaa kayttajilleen paasyn sen sisaltamiin useisiin tietokantoihin.

Palvelimen asennus

Hae levykuva mysql5.6_with_dotnet40.iso
verkkosijainnista ZZ2z2777777777777777777777777
Kopioi se kansioon C:\WIN2008Asennus\MySQL

Avaa virtuaalikoneen levyasema ja aseta hakemasi
levykuva levyasemaan. Avaa levyaseman sisalto
virtuaalipalvelimella ja asenna

dotNetFx40_Full x86_x64.exe

Asennuksen jdlkeen avaa samalla levylla oleva
mysql-installer-community-5.6.11.0.msi

Al3 hae paivityksid ja asenna vain MySQL Server.
Aseta root —kayttajan salasanaksi labra

Installation Progress

Irsun] | 5w Licoome D)ot |[TTHAG tmtaler
Asennus virtuaalipalvelimelle

Tee kayttaja Teresa, jonka luokka on Security Admin ja salasana Teres
Tee myos kayttaja Charles, jonka luokka on User Admin ja salasana Char

Aseta Windowsin palvelunimi MySQLx, jossa x on
tietokoneesi numero.

Asiakkaan asennus

Avaa levykuva mysql5.6_with_dotnet40.iso ja asenna
ohjelma isdntdkoneelle tai toiselle tydasemalle. Valitse
asennustavoista Custom ja asenna vain Applications —
osion ohjelmat.

Muodosta lahiverkko, johon asetat virtuualipalvelimen
seka isantdkoneen tai/ja tydaseman, jolle asensit
asiakaspuolen ohjelmiston. Jos palvelin ei jaa DHCPIIa IP-
osoitteita, aseta osoite manuaalisesti.

Kaytto

Feature Selection

Please select the products and features you would like to install on this machine.
= Product Catakog: Architecture:

&» MySQL 5.6 Community Edition v  64-Bit
Sarver 64 *| Avpications
[5] mrsa server s o
7 [[] appiicatiors v
v
1 (] mrsar camnectors i
P

o ) [ =]
Asennus isantdakoneelle

Avaa MySQL Workbench. Klikkaa Avaa Yhteys Aloittaaksesi Kyselyt. Kokeile kirjautua kayttamalla

kdyttajatunnuksia root, Teresa seka Charles.

Mitka kayttdjatunnuksista eivat toimineet? Miksi?

Selvitd internetista, mita kyseinen palvelu mahdollistaa ja kerro lyhyesti alle
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Exchange -palvelin
- Valmistelu, asennus, kdyttoonotto ja ensimmainen viesti

Centria AMK, Ylivieska

LITE 9/1

Tietoliikennelaboratorion tietokoneiden
kdyttajanimi on labra ja salasana labra164

Exchange 2010 on yrityksille ja yhteisoille suunnattu sdhkopostipalvelu, jonka ominaisuuksia ovat
sdahkopostin vastaanotto ja ldhetys, kalenterin jako, sisddnrakennettu roskapostisuodatin seka
arkistointipalvelut. Kyseisen version uusia ominaisuuksia on webhallinta seka tietokannan hajautus

usealle palvelimelle.

Valmistelu

Avaa virtuaalipalvelin Windows 2008 R2. Kirjaudu sisdan
paakayttajana ja avaa palvelimen hallinta.

Avaa Ominaisuudet (Features) ja asenna ominaisuus RPC
Over HTTP Proxy.

Avaa Roolit ja asenna palvelu Internet Information Services
eli lIS, jos sita ei ole asennettu.

Taman jalkeen avaa Roolit ja klikkaa oikeanpuoleisella
painalluksella Web Server (lIS). Valitse Lisda Roolin Palvelut ja
valitse kaikki vaihtoehdot asennusta varten. Suorita asennus.

Asennus

I+ &, LIS SErvern ]
L5
ﬁ:j Feature Add Role Services
'i Diagnos Remove Role Services
_E_ﬁ’j Configu
ﬂ Storage

View L3

Refresh

Help [

Lisaa Roolin Palvelut

Valitse levykuva virtuaalipalvelimen levyasemaan. Levykuva loytyy polusta
C:\WIN2008Asennus\en_exchange_server 2010 spl x64 dvd 587827.iso

Avaa virtuaalipalvelimella Tietokone ja mene asettamallesi levykuvalle. Suorita levylta Setup.exe

Maarita kieli ja suorita asennusohjelman mahdollisesti pyytamat toiminnot tai asennukset.

Valitse Install Exchange Server ja kysyttaessa valitse
tyypillinen asennus.

Aseta organisaation nimeksi tl-labra
Asennuksen paatyttya kaynnista virtuaalipalvelin uudelleen.
Kayttoonotto

Kirjaudu paakayttajalla virtuaalipalvelimelle ja etsi Kaynnista
-valikosta Exchange Management Console.

Paina ensimmaisena Manage Client Access Role ja Default
Web Site

Kirjoita tahan verkkosivujesi polku kohdasta Internal URL

Jos asennus ei onnistu, yksi tai useampi
toiminto puuttuu. Tarkasta
asennusohjelman antama kommentti ja
toimi sen mukaisesti

Portitakaton Tadks | Commursty Resasces |
Exchange 2010 Post-Installation Tasks 3 AddExchanger.

. Pont rataloten Tosks ™

i | 2

Exchange -hallinta
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Kayttaja Salasana

Avaa Recipient Configuration ja Uusi Sahkdpostilaatikko.
Tee kolme uutta kayttajaa ja merkitse kayttdjien tiedot
viereiseen taulukkoon.

Ota kayttoosi viereinen tydasema ja luo lahiverkko, jossa
virtuaalipalvelin seka tydasema. Mene verkkoasetuksiin ja
aseta IP-haku automaattiselle.

Ensimmadinen viesti
Avaa tydasemalla selain ja syota osoiteriville Internal URL —osoite, jonka askettain kirjoitit ylos.

Sivulle tulisi aueta sisadnkirjautumisen ikkuna, johon sy6ta luomasi kdyttajatunnus ja salasana. Tarvittaessa
lisda kayttdjanimeen paate @tl-labra.org

Sutlook Web App
Luo uusi sahkopostiviesti ja ldheta se
toisen kayttdjan sahkopostiin ey o T S sl N 8| Helloword

G Lukematon sihkspost .
2 Laheteyt Keskustalut PSivam3ars +  Uusin yimpsn sjon
Vastaanottaja: charles
4 chares 2| Hello word!
jon

[ saapuneet

This is an example of text you could imagine...

g Ros!

Viesti lapi!

Pyyda opettajalta Exchange-palvelimen ominaisuus, josta etsit tietoa seka kokeilet ominaisuutta
palvelimellasi. Kirjoita lyhyt esitelma ominaisuudesta ja jaa tietosi luennoimalla ryhmallesi.
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Radius & Tietoturva
- Verkon luonti, reitittimen perusasetukset, AAA —mallin
kdyttoonotto, Radius —palvelimen kdyttoonotto ja testaus

Tietoliikennelaboratorion tietokoneiden
kdyttajanimi on labra ja salasana labra164

Radius eli Remote Authentication Dian In User Service on kadyttdjan etatunnistukseen soveltuva

sisdansoittopalvelu. Asettamalla AAA- palvelu (Authentication
maarittdmalla Radius -palvelimen

, Authorization, Accounting) reitittimelle ja

Verkon luonti

Luo verkko, jossa yksi Ciscon reititin yhdistettyna kytkimeen
ja kytkin yhdistettyna yhteen tyéasemaan. Yhdista
tietokoneen sarjaportti ohjelmointikaapelia kdyttden
reitittimen console- porttiin.

Aseta ty0asemalle IP —osoite 192.168.1.3, aliverkon peite
255.255.255.0 ja oletusyhdyskaytava 192.168.1.1

Avaa yhteys Hyperterminalilla tai puttylla reitittimeen.
Reitittimen perusasetukset

Maaritetaan perusasetukset reitittimelle, kuten nimi, ei
domainin etsintaa, paivan viestiksi ulkopuolisen kayton kieltava
ip-osoite

Router>enable
Router#configure terminal
Router(config)#hostname R1

R1(config)#no ip domain-lookup

R1(config)#banner motd !Unauthorised access will be prosecuted!

R1(config)#interface fastethernet 0/0
R1(config-if)#ip address 192.168.1.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

—

=
FaEI,."EI[ '
1541
Fal/ R1
Fa0/1
950-24
51
bs
PC-PT
PC1

Luotava verkko

viesti seka asetetaan lahiverkkoadapterin

Reitittimen vanhat asetukset voi poistaa
erase startup-config

£ PuTTY Configuration ]
Category:
[=)- Session Basic options for your PuTTY session
Logging Specify the destination you want to connect to
- Teminal Host IP add Port
i-- Keyboard lost Name (or |P address) Por
- Bel 2
*- Features Connection type:
=) Window D) Baw () Telnet () Rlogin @ SSH () Serial
I~ Appearance Load, save or delets = storsd ssssion
- Behaviour
£ Translation Saved Sessions
i~ Selsction
- Colours Default Settings Lod
=) C:Jnnectlun Cisco Console 115200 =
Eaa Cisco Default
- Flogin
- S5H
- Senl Close window on ext
71 Aways ) Newver @ Only on clean ext
= =
Putty

Seuraavaksi asetetaan salasanan vahimmaispituus 10 merkkia seka salasana labral12345

R1(config)#security passwords min-length 10

R1(config)#enable secret labra12345
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Madritetaan konsolin salasana seka viiden minuutin kdyttamattomyyden jalkeen uloskirjautuminen

R1(config)#line console 0O
R1(config-line)#password labraconsole
R1(config-line)#exec-timeout 5 0
R1(config-line)#login
R1(config-line)#logging synchronous

R1(config-line)#exit

Yhteyksien suojaaminen

Sama asia auxiliary —portille

R1(config)#line aux O
R1(config-line)#password labraauxiliary

R1(config-line)#exec-timeout 5 0

R1(config-line)#login D @ X + — 5
. . . ID ‘ -Zrl‘]rlnijémlﬂd 18h40md6s .
R1(config-line)#exit D Eidemioaismomie ek

Add user Cx

Username: [ugerd]
Password: [|abra01pass|
Growp: [

Lopuksi Virtual Teletype —yhteys

R1(config-line)#line vty 0 4 miress [
Cash prepaid: [ Cents
R1(config-line)#password labravirtual pe et
Note: yyyyimmidd means expiry date; digit means
:;:]i;i':da-ys since first login; empty means never
R1(config-line)#exec-timeout 5 0 Oers [
" Prepaid user & Postpaid user
. . . Amm:mg method: ywﬁ
R1(config-line)#login & ] cancel_|
R1(config-line)#exit WinRadius -ohjelmisto

Radius —palvelimen kdytt66notto

Avaa tyoasemalla WinRadius —ohjelmisto. Sen tulisi [6ytya IImainen WinRadius versio tukee vain
asemalta C:\ WinRadius —kansiosta nimelld Winradius.exe viittd kayttajatunnusta ja tunnukset

katoavat ohjelman sammuessa.

Suorita ohjelma jarjestelmdnvalvojana. Tarkasta

WinRadiuksen kdyttdma portti avaamalla Settings ja System.

Avaa Settings ja Database. Avautuvaan ikkunaan paina Configure ODBC automatically, jolloin tietokanta
madritetddn automaattisesti.

Tee kayttaja User01 ja salasana labraOlpass.

Avaa samassa kansiossa oleva RadiusTest.exe ja syota ohjelmalle tydaseman IP-osoite seka dskettadin
tekemaési LabraUser01 kayttija ja salasana. Ala poista Radius porttia tai Secret salasanaa.

RadiusTest —ohjelman tulisi vastaanottaa tietoa ja onnistuessasi siirry seuraavaan vaiheeseen.
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AAA —mallin kdyttéonotto

Otetaan AAA kayttoon, tehdaan paakayttaja kaikilla oikeuksilla ja asetetaan hanelle salasana. Asetetaan
paaasiallinen kirjautuminen Radius-palvelimelle ja toissijainen paikalliseksi. Asetetaan myds Radius-

palvelimen osoite ja avain.

R1(config)#aaa new-model

R1(config)#username Admin privilege 15 secret adminlabra

R1(config)#aaa authentication login default group radius local
R1(config)#radius-server host 192.168.1.3 auth-port xxxx acct-port yyyy key WinRadius
(kayta xxxx ja yyyy tilalla WinRadius —ohjelmassa kaytettyja portteja)

Testaus

Kirjoita exit, kunnes padaset kirjautumaan. Kokeile kirjautua luomallasi kayttajalla. Jos kirjautuminen ei
onnistu, paaset sisalle admin —kayttajalla. Jos et paase kirjautumaan WinRadiuksella luomiisi
kdyttajatunnuksiin, tarkasta asettamasi asetukset seka yhteyden toimivuus.

Kerro lyhyesti Radius- palvelimen mahdollisuuksista

Miksi lahiverkon tietoturvaan tulee kiinnittad huomiota?

Lisdtehtdva: Kytkimen tietoturva

Lisatdaan kytkimen tietoturvaa asettamalla kytkimen nimi, pdivan viesti, ei domainin etsintaa, asettamalla
salasana sekd sammuttamalla kayttamattomat Iahiverkkoliikenteen portit

Switch>enable

Switch#conf t
Switch(config)#hostname S1
Switch(config)#no ip domain-lookup

Switch(config)#banner motd !Unauthorised access
will be prosecuted!

Switch(config)#enable secret labra12345

Porttien alasajo

Switch(config)#interface range fastethernet 0/3 — 24
Switch(config-if-range)#shutdown

Kokeile kokoonpanosi toimivuutta ja lopettaessasi poista tekemdasi muutokset.
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WINDOWS SERVER 2008 R2 64-BIT

- Asentaminen, kdyttéonotto ja hallinta
Tietoliikennelaboratorion tietokoneiden

kdyttajanimi on labra ja salasana labra164

Asentaminen

HEWLETT-PACKARD COMPUTER SETUP
File Storage EETIIpagy wer  Advanced

Painettuasi virtanappainta paina F10 —nappainta,
kunnes valikko aukeaa. Valitse nuolindppaimilla

System Security

Data Execution Prevention Enabled

Security ja avaa System Security. Virtualization Technologs Directed 1/0 (VId)  bEnabled
é?ﬁedde(.! ‘S’ec‘l‘)rjit‘g“b‘ev.lce D‘)‘ksav;)led
Varmista, etta Virtualization Technology (VTx) 0S menagement of Embedded Security Device Enabled
. i R i . Reset of Embedded Security Device through 0S Disabled
seka Virtualization Technology Directed I/0 (VTd) Fiosnceept, Esc-cancel

ovat paalla.

Jos eivat, valitse ne paalle nuolindppdinten avulla.
Paina F10 kahdesti ja Enteria kahdesti.

BIOS —asetukset

Luodaan virtuaalikone

Avaa Oracle Virtualbox- ohjelma. Luo uusi virtuaalikone. Anna virtuaalikoneelle tunnistettava nimi,
esimerkiksi kayttojarjestelman nimi ja lopuksi nimikirjaimesi. Versioksi valitaan Microsoft Windows 2008.
Keskusmuistin maarda on syyta nostaa 512 megatavusta 1024 megatavuun.

Luo uusi kiintolevy, jonka koko on 20 Gt ja levykuvan tulee kasvaa dynaamisesti. Jos ohjelmisto kysyy
virtuaalilevyn tyyppia, valitse VDI.

Avaa virtuaalikoneen asetukset. Avaa valilehti Jarjestelma ja merkkaa valinta Enable 10 APIC. Valitse
valilehdeltad Verkko kohta Liitetty laitteeseen ja vaihda Sillattu Adapteri (Bridged Adapter). Valitse OK.

Virtuaalikoneen laitteistoasetuksia voi tarvittaessa muuttaa; sielta voi lisata tai vahentaa virtuaalikoneen
resursseja tai asettaa levykuvan virtuaalikoneen levyasemaan.

Asennetaan virtuaalikoneeseen kayttéjarjestelma
Kaynnista luomasi virtuaalikone. Sinulta kysytadan asennusmediaa, jolloin paina kuvaketta

Hae avautuvalla ikkunalla levykuva sijainnista
C:\Windows2008Asennus\en_windows_server 2008 _r2_with_sp1 _x64 dvd_617601.iso

Asennus lataa tiedostoja, kunnes aukeaa ikkuna kielen, ajan ja ndppaimistdn valinnasta. Asennuskielena on
englanti, mutta vaihda ajan- ja ndappaimiston asetukset suomeksi. Jatka seuraavaan.

Seuraavaksi kysytaan, minka kayttojarjestelmistd haluat asentaa. Valitse Windows Server 2008 Enterprise
(Full Installation).

Asennus alustaa kiintolevyn NTFS- tiedostojarjestelmaan ja siirtaa kayttojarjestelman tiedot kiintolevylle.

Kun tietokone kaynnistyy asennuksen loppuvaiheessa uudelleen, dla paina mitaan nappainta. Muuten
asennus aloittaa alusta.

Uudelleenkaynnistymisen jalkeen kayttojarjestelma kysyy paakayttajalle uutta salasanaa.
Anna salasanaksi labra
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Aloitusikkunassa avaa Maarita verkko. Vaihda verkkoyhteyden
ominaisuuksista (IPv4) IP-osoitteeksi 192.168.x.1 ja seuraavalle riville 2010
aliverkon peite 255.255.255.0. -

Tietokoneeni numero on

(Korvaa x tietokoneesi kahdella viimeiselld numerolla, tee ndin jatkossakin aina x tilalle)

IP-osoite on tietokoneen osoite verkossa. Aliverkon peite maarittdaa, mika osa osoitteesta on verkon
osoitetta ja mika tietokoneen osoitetta.

Avaa ohjauspaneelista kohta Jarjestelma, SEES

sieltd Jarjestelman lisdasetuksista valitse T 8 emmimed o | =

Tietokoneen nimi. e pm—— S— 3
b e [

Paina Vaihda ja anna tietokoneelle nimi L e I | —

AD-PALVELINx Compuerrae s

[AD-PALVELIN]

Full computer name:
AD-PALVELIN

Painettuasi OK, tietokone kdynnistyy

E i5-2400 CPU @ 3.10GHz  2.96 GHz
uudelleen -
. . % Workgroup: W [@Change settings
Kannattaa ottaa asennusmedia pois pomemr |
virtuaalikoneesta, ettei satu vahinkoja. = rE=1
Seeals ok || cancel | el | |wincowsnow
. oy ® . . . WindowSTa=T FTOTOCT I ieass TEhge product key
Onnittelut, asensit juuri palvelimellesi ’
kayttOJaI’Jestelmanl Crstart| | 3 M | Za Server Manager | 1% system |[7% System properties | & |[ & w00
[OF 4 [8] omxeA cTRL

Tietokoneen nimen vaihto

Mieti parisi kanssa, mita hyotya virtuaalikoneista on palvelintekniikassa?
Entd mitd hyotya virtuaalikoneista on kotikayttajille?
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Kayttoonotto
Otetaan palvelin kayttoon maarittamalla
tarvittavia rooleja.

Avaa Palvelimen hallinta, jonne paaset parhaiten
painamalla alapalkin Kdynnista ja kirjoittamalla
Server Manager.

Paina Lisaa Rooli ja valitse Active Directory
Domain Services (ADDS), jolloin palvelimesta
tehdaan toimialueen ohjauspalvelin.

Roolin asentamisen jalkeen avaa dcpromo.exe
Server Managerista.

Luo uusi domain uuteen metsaan.

Domainin nimeksi tulee tl-labra.org

Aseta metsalle taso Windows Server 2008. Ota
myds nimipalvelin (DNS palvelin) kdyttoon.
Palautustilan Paakayttajan Salasanaksi labra

Asenna seuraavaksi uusi rooli nimeltaan

Dynamic Host Configuration Protocol server (DHCP palvelin)

samaan tapaan kuin ADDS.

Asennuksen aikana luo

DHCP:lle laajuus nimelta scopel, jonka
ensimmainen IP —osoite on 192.168.x.2
viimeinen IP- osoite 192.168.x.254
aliverkon peite 255.255.255.0
oletusyhdyskaytava 192.168.x.1

Kun asennusohjelma kysyy DHCPv6 kaytosta, ala ota
kayttoon.

Centria AMK, Ylivieska
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Kirjautumiseen tarvittavan Ctrl-Alt-Del yhdistelma
lukitsee koneen, joten paina virtuaalikoneen
ikkunassa Kone ja Laheta Ctrl-Alt-Del.

""l' Stores directory data and manages communication between users and domains, including user logon
processes, authentication, and directory searches.

F=
! Summary

':D This server is not yet running as a domain controller. Run theyActive Directory Domain Services
Installation Wizard (dcpromo.exe).

Go to Event Viewer
Qy Filter Events
=] ormnar tiar

dcpromo.exe:n paikka Server Managerissa

~) Events: Mone in the last 24 hours

| Y 0Events

Add Scope x

A scopeis arange of possible IP addresses fora network. The DHCP server cannot
distribute IPaddresses to clients until a scopeis created.

Scope Name: Iscopel

Starting IP' Address: I 192.168.1.2

Ending IP Address: [192.188.1.254

Subnet Mask: |255.255.255.0

Default Gateway (optional): |192. 163, 1.1/ I

Subnet Type: I\-'v‘ired {lease duration will be & days) j

¥ Activate this scope

Concel

DHCP Scopen luominen

Kerro, mita seuraavat palvelut tekevat,
Active Directory Domain Services

DNS

DHCP
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Hallinta
. e o se o sese e Laptops
Kansioiden ja kdyttdjien lisddminen
N Rk . Users Resources Servers
seka turvaryhmien luonti -
Desktops

Luodaan rakenne Computers

Avaa Kdynnistéd —valikosta Headquarters
Administrative Tools ja sieltd Active e Acconits Prodiction
Directory Users and Computers ja
klikkaa domainisi nimen paalla
oikeanpuoleisella klikkauksella. Luo D RSt
uusi organisaatioyksikkd nimelta
Accounts. Luo samalla tavalla Groups

Marketing

Groups

Organisaatioesimerkki; voit myos luoda oman organisaation!

ja Resources.

o 13l x]
Nyt klikkaa kansiota Accounts S _
. . . . e (Hrlsd0 XAz BRI a7 a%
oikeanpuoleisella klikkauksella ja luo T Actve Dreciry User s Corp e [r [ |
. . . oy e _| Saved Queries o1 Headquarters  Organizational ...
sinne organisaatioyksikot E 54 tebraorg S froducten  Organizztanzl .
R R = Builtin
Headquarters, Production ja =] Computers
Marketing. Luo samalla tavalla | Cormorssanprocess
kansion Resources alle yksikot 7% B et = i
. o Production
Laptops, Servers ja Desktops. P-=hiay e
= & Loprs [V
Kayttéjien Iuominen ;: ;erﬁ;:s [¥ Protect container from accidental deletion
Kayta oikeanpuoleista klikkausta
kansioon Headquarters. Luo uusi
kadyttaja. Anna kayttdjalle nimeksi
Teresq At.kinsoq. Aseta . o ok ] coes belo
kadyttajanimeksi Teresa. Salasanaa .
kysyttdessa aseta Teres159 ja tee Klikkausta vaille valmis organisaatiorakenne

salasanasta vanhenematon.

Salasanan vahimmaisvaatimukset

Lisda seuraavan sivun kuvassa olevat kayttdjat samalla tavalla. - Minimissaan 8 merkkii

. .. . . ol - Vahintaan pieni ja iso kirjain seka
Voit my6s luoda oman organisaation tdahan
numero

- Ei kayttdjanimi

15

.\;_) Createin:  tHabra.org/Accounts/Headquarters

First name: ITerESa— Initials: I—
Last name: I.i'\tkinson
Full name: ITeresa Atkinson

User logon name:

Iteresa I EtlHabra.org j

User logon name {pre-Windows 2000):
[TL-LABRAY freresa

< Back MNeat = Cancel

Kayttdjan lisddminen
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Teresa Atkinson
teresa

Teres159
Headquarters
Paul West

paul
Piwe2058

Lani Oto
lani
Lean1618

Jon Grande
Production | ! jon
Gran0012

Clair Hector

Heco6625

Charles Fitzgerald
charles
Gerald42

Suki White
suki
Whit3313

Marketing

Lisda nama kayttajat, turvaryhmat ovat seuraavaa osiota varten

. Management

clair o

NonManagement

Kayta oikeanpuoleista klikkausta Groups —kansioon ja lisaa ryhma Management. Asetuksiksi valitaan

globaali turvaryhma. Tee samalla tavalla ryhma NonManagement.

Klikkaa Management —ryhmaa oikealla klikkauksella ja valitse
ominaisuudet. Avaa jasenet —valilehti (Member) ja klikkaa
Lisaa, sielta Valitse Edistynyt ja Etsi Nyt. Valitse kaikki kayttajat,

Painamalla pohjassa Ctrl ja klikkaamalla
voit valita useita jasenia kerralla

jotka kuuluvat ylla olevan kuvan perusteella Management —ryhmaan.

Taman jalkeen paina jasen —valilehti (Member of) ja klikkaa Lisaa, Valitse Edistynyt ja Etsi Nyt. Valitaan

listalta Users seka Server operators.

Lisda samalla tavalla ryhmalle NonManagement jasenet, mutta lisda jasen —valilehdelta ainoastaan Users.

Miksi organisaatiossa jokaiselle kayttdjalle tulee tehda oma tunnus?

Miksi on erilaisia turvaryhmia ja milla perusteella jasenet niihin tulisi valita?
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Tyoaseman lisddminen domainille

Etsi vapaa tietokone ldheltd omaa tydasemaasi. Luo verkko
kayttamalla kytkimia, joita l6ydat rakista laboratorion nurkasta

tai lainaa laboratorion varastosta.

Aseta lahiverkkokaapeli tietokoneeseen, jossa
virtuaalinen palvelin on. Aseta kaapelin toinen paa
kytkimeen. Tee sama my0s toiselle tietokoneelle.
Tarkasta, ettd molemmat tydasemat hakevat
automaattisesti IP-osoitteen kuvan mukaisesti.

Avaa ohjauspaneelista Jarjestelma —kuvake. Avaa
Jarjestelman lisdasetukset. Valitse Tietokoneen nimi
ja Vaihda. Aseta domain t/-labra.org

Tietokone pyytaa kirjautumista, kirjaudu
Administrator tunnuksella ja salasanalla labra.
Tietokone kaynnistyy uudelleen.
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Tybasema Palvelin

Lahiverkon muodostaminen kayttden
lahiverkkoliityntaa

@Uv\f‘ ¥ Control Panel » Network and Intemet b Network Connections b

Organize v Disable this network device  Diagnose this connection  Rename this connection  View statu
|, Local Area Connection2 [ Local Area Connection 2 Properties . =
> Identifying...
@ Intel(R) 82579LM Gigabit Network. ‘ Networking | Sharig
Intemet Protocel Version 4(TCP/IPv4) Properties Pl % Connect using
General | Atemate Coniguration | & Intel(R) 82573LM Gigabit Network Connection
You can get TP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator ™ e fol
¢ the sppropriate IP seltings is connection uses the folowing tems
Cliert for Microscft Networks -
@ Obtain an IP address automatically Deteministic Network Enhancer
) Use the folowing P address: VirtualBox Bridged Networking Driver 2
QoS Packet Scheduler
File and Printer Sharing for Microsoft Networks
4. Intemet Protocol Version 6 (TCP./IPvE)
-+ Intemet Protocol Version 4 (TCP/IPv4) @
« m v
@ Obtain DNS server address automatically Instal, Uninstal Properties
Use the folowing DNS server addresses: Descrption
Transmission Cortrol Protocol/Intemet Protocol. The defaut
wide area netwark protocol that provides communication
across diverse interconnected networks.
Valdate settings upon exit

Yhteyden muodostaminen tyasemalta ei onnistu?
Mene Palvelimen hallintaan, DHCP, ad-palvelinx.tl-
labra.org ja IPv4. Tarkasta, ettd tekemasi scopel
on kadytossa. Asenna tai uudelleenasenna scopel
sivun 3 mukaisesti. Voit myos kokeilla
[ahiverkkoliitannan vaihtoa.

Tai aseta tybasemalle IP-osoite manuaalisesti,
IP- osoite 192.168.x.2

Aliverkon peite 255.255.255.0
Oletusyhdyskaytava 192.168.x.1

DNS palvelin 192.168.x.1

IP —osoitteen asettaminen automaattiselle haulle

Kokeile kirjautua tekemillasi kdyttajilla tietokoneelle
ja testaa toimivuutta. Lopuksi, irroita tietokone
domainista menemalla Jarjestelman kautta
Tietokoneen nimi ja klikkaa Vaihda. Klikkaa
Ty6ryhmaa. Tyoryhman nimeksi voi antaa EDU. Anna

Control Panel Home . . .
View basic information about your computer

) Device Manager Windows edition

) Remote settings

_ System Properties
) System protection % G

) Advanced system settings Computer Name | Hardware | Advaneed | System Protection | Remte |

T pation to identi ur computer
Computer Name/Domain Changes =  your comp

You can changs the name and the membership of this
computer. Changes might affect access to network resoLrces

More information phen Computer” or “Mary's

Computer name:
yhayiHaba 16

Full computer name: bp. click Network ID...
ykaytHabral6

Member of
@ Domain:
tHabra .org

() Workgroup:
See also
Action Centf]
Windens B
Performanc]|
Tanle

Domainin tai tydryhman asettaminen

Administrator tunnus ja salasana. Tietokone kdynnistyy uudelleen ja on irti palvelimen domainista.

Miten Management ja NonManagement —ryhmien kayttajat eroavat toisistaan kaytossa?

Voitko kirjautua nailla tunnuksilla palvelimelle?




