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1 JOHDANTO

1.1 Tavoitteet

Tyon tarkoituksena oli kartoittaa Winpos Oy:n Vaasan toimipisteen sisdverkon
nykytilanne sek& mahdolliset parannuskohteet ja tietoturva-aukot. Tavoitteena oli
kytkinten uusiminen ja verkon nopeuden nostaminen. Liséksi verkon
hallinnoimisen helpottamiseksi haluttiin  Kkartoittaa ja dokumentoida eri
verkkolaitteiden sijainnit. Organisaation sisdisten jarjestelyjen johdosta verkosta
vastaavien henkilOiden tehtavét vaihtuivat. Tdma asetti osaltaan paineita verkon
rakenteen selvittdmiselle. Osana tyon tarkoitusta oli dokumentoida se miten
verkkoa yleisesti yllapidetddn kartoittamalla ongelmatilanteita. Winpos Oy:n
tyyppisessa yritysverkossa huomioon otettavia asioita ovat tietoturva,
helppokayttoisyys, ja laajennettavuus tekemdttd jarjestelmastd kuitenkaan liian

raskasta ja vaikeasti hallittavaa.

Tyon edetessa kévi ajankohtaiseksi ottaa myds tarkasteluun tarkeimman
palvelimen mahdollinen paivitys vanhasta Windows Server 2000:sta uudempaan
jarjestelmadn. Tédman osalta tehtiin Kkartoitus siitd, miten helposti tarvittaessa
pystytddn siirtam&én tiedot vanhemmasta kéyttojarjestelméstd  uuteen

jarjestelmaan.
1.2 Yritysesittely

Oy Winpos Ab on vaasalainen yritys, joka toimii kahdessa toimipisteessa. Toinen
sijaitsee Vaasassa ja toinen Helsingissd. Winpos perustettiin 1997 jatkamaan
vaasalaisen Oy Botnia Retail Data Ab:n  (BRD) toimintaa
kassajarjestelmékehittajand. Taméa tapahtui sen jélkeen, kun BRD:n toimintaa
pilkottiin asiakaskohderyhmien mukaan vahittaiskauppaosaan (Oy Winpos Ab) ja
teollisuusosaan (Oy ISI Industry Software Ab). Toiminta on keskittynyt kaupan ja
ravintola-alan sek& julkishallinnon kassajarjestelmiin. Yritys tyollistaa talla
hetkella n. 30 tyontekijaa. Yrityksen kehittdma jérjestelma on Windows-

pohjaiseen ohjelmistoon perustuva kassajarjestelma. Se toimii normaalissa



tietokoneessa, joka on varusteltu erilaisilla lisalaitteilla. Tall& hetkelld yrityksell&
on lahes tuhat asiakasta ympari Pohjoismaita, seka yksittéisia kassapisteitd myos
Euroopassa. Vuonna 2006 Winpos sai valmiiksi sirukortin kasittelymoduulin ja

sen sertifioi hyvéksytysti Luottokunta.

Winpos-ohjelmisto tarjoaa mahdollisuudet niin isoille ketjutason myynnin
seurannalle kuin pienten yksittaisten myymaldiden kaupan seuraamiseen.
Kassajarjestelméd kootaan erilaisista ohjelmistomoduuleista asiakkaan tarpeiden
mukaan. Myos laitteistoja on erilaisia vaihtoehtoja riippuen kayttotarkoituksesta:

normaalista pc-laitteistosta integroituihin kassa-pc-jarjestelmiin.

Winpos-ohjelmiston  kayttoliittym& on onnistuttu  toteuttamaan  varsin
helppokayttoiseksi sekd nopeaksi  kayttamalla  kosketusnayttotekniikkaa.

Ohjelmistoa ohjataan isoista ja selkeistd painikkeista kosketusndyton avulla.

HaE0a0

Kuva 1. Mallikokoonpanol /15/



2 TYON TEORIATAUSTA

2.1 Johdanto ty6hon

Verkonhallintaa voidaan suorittaa monella eri tavalla kayttdmalla erilaisia
apuohjelmia tai manuaalisesmmin tekemalld litkennemaérien mittauksia. Tyossa
keskitytadn konkreettisempien ongelmien tarkasteluun ja siihen, millaisessa tilassa

verkko on télla hetkella.

Yhtené isona tarpeena koettiin verkon osien erottaminen jollain tapaa toisistaan.
T&han on useita erilaisia ratkaisuja mutta yleisimmin kaytdssé oleva on VLAN eli
Virtual Lan.

VLAN-tekniikalla jaetaan fyysisesti samassa kytkimessa olevat koneet eri VLAN-
verkkoihin. Taémé vaatii kytkimelta VLAN-ominaisuuden. Virtuaalisen verkon

toteutustavat jaetaan yleisesti ottaen kolmeen eri tyyppiin
e Level 1 VLAN: Kytkimen portteihin perustuva VLAN
e Level 2 VLAN: MAC-osoitteeseen perustuva VLAN

e Level 3 VLAN: Verkko-osoitteeseen tai protokollaan pohjautuva VLAN
113/

VLAN-tyypit voidaan siis madritelld OSI-mallin L2-tasosta aina L7-tasolle
saakka. Asetukset siitd, mihin virtuaaliverkkoon kéyttaja kuuluu, maéaritellaan
kytkimessd. Jos kéytetddn verkko-osoitteeseen perustuvaa jakoa, taytyy miettid

VLAN-kohtaiset osoiteavaruudet esimerkiksi kuvan 2 mukaan:
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Kuva 2. Osoiteavaruudet /16/

Jokaisella tietokoneella on oma yksilollinen osoite tai useita osoitteita, jos
koneessa on useita verkkokortteja. Osoite voi olla myds vaihtuva osoite, joka
annetaan istuntokohtaisesti. IP-osoitteen perusteella koneet tunnistavat toisensa
verkossa. IP-osoite esitetddn useimmiten neljan desimaaliluvun numerosarjana.
Kukin on vélilta 0-255 ja ne erotetaan toisistaan pisteelld, esim.
192.44.62.53. Monessa verkossa osoitteet jaetaan automaattisesti DHCP:t&
kayttden. Dynamic Host Configuration Protocol on palvelu, jolta tydasema pyytaa
osoitetta. Palvelin jakaa osoitteet palvelimen osoiteavaruudeksi maéaéritellyn
osoiteavaruuden mukaan. Winpos-yritysverkossa on kaytossa sekd Kkiinteitd
osoitteita ettd DHCP:n jakamia osoitteita. Kiintedt osoitteet ovat kéaytéssa

etayhteyksien reitittdmisen helpottamiseksi. /9/

N&ma Kkiintedt osoitteetkin jakaa t&ssd tapauksessa DHCP. Palvelimelle on
maadritelty osoitevaraus tietylle MAC-osoitteelle.

MAC-osoitteeseen perustuvassa VLAN-verkossa méaérittelyt siitd mihin verkkoon
koneet kuuluvat, tehd&én yksiloidyn MAC-osoitteen mukaan. K&ytannodssa on siis
selvitettdva jokaisen koneen verkkokortin MAC-o0soite ja syotettdvd nama
kytkimelle omiin VLAN-aluesiin. /16/

Koska tyossd vaadittiin virtuaaliverkkoa, jouduttiin tekemaén kytkinhankintoja,
jotka tukevat VLAN-ominaisuutta. Uudet kytkimet mahdollistavat myds verkon

nopeuden nostamisen  gigabitin  tasolle. Tadm& asettaa vaatimuksia
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verkkokaapeloinnille seka tydasemien verkkokorteille. Gigabit Ethernet on
yleisnimitys kaikille 1 Gbit/s siirtonopeuteen kykeneville verkkotekniikoille.

Muutokset 10/100 BaseT -tekniikasta ovat varsin pienid ja siirtyminen on
helppoa. Gigabit Ethernetin perusta kehittda uutta Etherhenetia alkoi palvelimien
tarpeesta nopeammalle seka suorituskykyisemmalle runkoverkkotekniikalle.
Gigabit Ethernet Allianssi (GEA) on laite ja ohjelmistovalmistajien
yhteenliittymd, jonka tarkoitus oli tukea uuden verkkotekniikan markkinoille
tulemista(kuva 3). Ensimmaiset Gigabit-laitteet julkistettiin vuoden 1997 lopussa.
112/ 11/

100BaseT

1000Base-SX

100/1000,
kytkin
1000Base-C.

100BaseT

Kuva 3. Gigabit Ethernetin tyypillisia kayttokohteita ovat 100BaseT-verkkot ja
nopeat liitinnat palvelimiin. Nykyddn myods koko verkkoja toteutetaan paljon

Gigabit-nopeudellisena. /4/
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2.2 Tavoitteet

Tyon tavoitteena oli selvittdd yrityksen Vaasan toimipisteen verkon rakenne seka
sen ongelmakohdat. Tyolle syntyi tarve, kun verkkovastaava siirtyi toisen

yrityksen tehtaviin.

Tyon tavoitteena oli  helpottaa verkon yll&pitoa ja dokumentoida
prosessikuvaukset siit4, miten toimipisteen sisdverkko toimii ja mitd se pitad
sisallaan. Tavoitteena oli my6ds nopeuttaa verkkoa, koska uusien kytkimien

hankkiminen oli ajankohtaista.

Uusien kytkinten avulla olisi tarkoitus parantaa my0s tietoturvaa ja rajoittaa
verkon kayttoa ottamalla kayttoon VLAN. Lisaksi haluttiin parantaa talossa
sisdisesti  tapahtuvaa viestintdd kehittdamalla  jokin  yhteinen, nopea
pikaviestintdimuoto, joka kuitenkin olisi salattu ja ilmainen, koska helpdesk-
henkilokunta tilajarjestelyistd johtuen siirtyi eri huoneistoihin, ja koettiin etti
séhkopostin rinnalle tarvitaan jokin helppo ja nopea tapa kommunikoida.
Tyon edetessa kavi myods ilmi, ettd verkon toimintoja yllapitava serveri on
tulemassa tiensé paahan ja sen vaihtaminen tulisi ajankohtaiseksi tulevaisuudessa
joka tapuksessa. Verkon tarkeimpid toimintoja yllapitdvan serverin osalta
paadyttiin tekeméan selvitystyo siten, ettd dokumentoidaan domainin tiedot ja
tehdadn mahdollinen testiymparistd, johon tiedot siirretddn testaten ndin, miten
helposti tiedot ovat siirrettdvissd Windows 2008:aan. Lisaksi tutustutaan yleisesti
Server 2008 -ympéristoon, koska yrityksessa kenellédk&an ei ollut varsinaista
kokemusta aiheesta.

2.3 Lahtotilanne

Suurin puute toimipisteen verkkoratkaisussa oli sen dokumentoimattomuus.
Periaatetasolla asioita oli varmasti mietitty ja kaikki toimi k&ytdnndssé niin kauan
hyvin, kunnes verkossa ilmeni jokin vikatilanne. Toimipisteessd on noin 20
aktiivista verkon kayttdjaa ja suurin kaytté kohdistuu asiakkailta otettaviin
etdyhteyksiin sekd sahkoposti- ja intraliikenteestd. Toiseksi eniten ulkoverkosta

pain tulevaa liikennettd muodostavat toimipisteen laitetilassa sijaitsevat
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ketjunohjausserverit. Naihin CC-serverihin liikennettd kohdistuu asiakkaiden
myyntidatasta sek& tuotteiden yllapidosta. Ketjunohjaus lyhyesti tarkoittaa sitd,
ettd ketjunjohtaja padsee ohjausjérjestelmaan kiinni mista tahansa nettiyhteydella
ja pystyy muuttamaan tuotetietoja ja seuraamaan Kketjun myyntid. Lisaksi
sisdverkossa hyodynnetdan uusien koneiden kloonauksessa image-serverid, josta
saadaan asennettua nopeasti koko levyn image uuteen tai vioittuneeseen

koneeseen verkon yli.

Yhtena suurena parannuskohteena kavi ilmi, etta koko toimipisteen kaikki koneet
ovat samassa lahiverkossa kiinni. Tama tarkoittaa sité, ettd jos yksi kone saastuu
viruksesta, tdiméa haittaohjelma padsee levidaméan koko verkkoon. T&han haetaan
muutosta eriyttamélld ohjelmistokehitys-, myynti- ja hallinto-osastot eri

virtuualiverkkoihin.

Tama kuitenkin edellyttad kytkimilta vaatimuksia, joita eivét vanhat kytkimet tue.
Lisaksi haluttiin varmistaa uusien kytkinten tehokas toiminta mittaamalla verkon
toiminta gigabitin ethernet-nopeudella. Osa verkosta oli vanhaa CATS5-
kaapelointia, jossa nopeuteen ei pystytty taysin, mutta lahes jokaiseen
huoneistoon saatiin myods CAT6-luokituksen omaava kaapelointi ja pysytyttiin
hyddyntdmain nopeampaa verkkoa.

2.4 Palomuuri

Palomuuri on verkon térkein tietoturvalaite ja -ohjelmisto. Palomuurin avulla
hallinnoidaan sitd miten avoimesta internetista paasee yrityksen sisdverkkoon.
Palomuuri voidaan toteuttaa laitepohjaisella ratkaisulla tai ohjelmistopohjaisella
tybasemakohtaisella toteutuksella. Yksinkertaisesti palomuuri suodattaa paketteja,
jotka saavat tulla verkkoon ja niitd jotka eivat. Seulonta tapahtuu TCP/IP-

pakettien sisaltdmén lahde- ja kohdeosoitteen siséltoon.
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Fireall g
iame | |'M‘¢|—|Hm
L I
= —

Traffic allowed ‘HH
Traffic blocked Q

Kuva 4. Palomuurintoiminta /2/

Palomuurit jaetaan yleisesti ottaen kahteen eri luokkaan: tilallisiin (stateful) ja
tilattomiin (stateless). Tilaton versio vertaa jokaisen paketin sisaltéa sallittujen
pakettien listaan, mikéli paketti [0ytyy listalta, se pdadstetddn eteenpdin.
Tilallisessa versiossa pidetddn kirjaa yhteyksistd, jotka ovat jo olemassa, ja talla
perusteella saadaan selville yhteyden olemassaolo. Talldin paketti sallitaan ja

paastetaan lapi. /2/

Yritysymparistossd on usein useampi palomuuri kaytossd tai samassa
palomuurissa voi olla ns. DMZ-alue, jonka alaisuuteen sijoitetaan verkon sellaiset
palvelut, joihin p&asy on vélttdmatontd suoraan ulkoverkosta kéasin.

DMZ T
sisapuoli : Y gl P i ulkopuo[i/,
SR S D 1.1.1.1 \
\_ " mail.anttixoy.com www.anttixoy.com 5 \
INT \ sahkopostl EXT |/

/ int.anttixoy.com ; \

i 6 €
siséinen IP- | ’
verkko | palomuuri

/ — Sallitaan sisépuolella olevan isénnén kéynnistaa \ mail.isp1.net
yhteys ulos tai DMZ:aan ¢
— Sallitaan ulkopuolella olevan isénnén kaynnistaa yhteys -
DMZ-palvelimiin, mutta vain porttiin 80 IP-kohdeosoitteessa
1.1.1.1 ja porttiin 25 |P-kohdeosoitteessa 1.1.1.2
— Ei koskaan sallita yhteyden kéaynnistysta ulkopuolelta sisapuolelle

Kuva 5. Esimerkki DMZ-kaytannésta /10/
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Toimipisteen palomuurina toimii Watchguard Wg700 —firebox(kuva 6). Tama
malli on tarkoitettu pienille ja keskisuurille yrityksille ja se siséltad VPN-
ominaisuudet sekd hyvan hallittavuuden ja ylldpidon. Laite on vanha, mutta
toimivuudeltaan ja suojaukseltaan se on ollut tarpeisiin ndhden enemman kuin

riittava.

Prosessorina WG-700:ssa on AMD K6-2 233.0 MHz X86-to-RISC -prosessori.

Kuva 6. WG700 firebox /13/

Palomuurissa on kolme Ethernet-porttia, joista yksi on ns. tuleva portti, yksi
suojattu portti ja yks DMZ-portti, johon kytketdan kaikki sellaiset palvelut, joihin
pitdd paastd ulkoverkosta kasiksi suoraan(kuva 7). Téllaisia DMZ-porttiin
tavallisesti kytkettavid palveluita ovat esim. FTP-palvelin ja WEB-palvelin. Tassé
tapauksessa, tdhan suoraan ulospéin nakyvaan osaan on kytkettyna asiakkaiden

web-pohjaiset ketjunohjauspalvelimet eli CC-palvelimet.
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External
(to Internet)

o T«
f

Trusted Optional
(Private LAN) (DMZ)

Kuva 7. WG700 firebox -porttien kaytto. /12/

Palomuurin asetuksista ei haluttu tah&n tychon ottaa tietoturvasyista tarkempaa
selvitysté yrityksen verkkovastaavan pyynnosté. Asiasta tehtiin kuitenkin
kartoitus: millaisia ’policy’-saént6jé talla hetkelld on sekd millaiset VPN-tunnelit

muuriin on konfiguroitu.

Lisaksi sovittiin ettd palomuuriasetuksien muokkaamisesta tehd&an erdénlainen
versionhallinta ja sovitaan henkil6t, joilla tdh&n on oikeus. Kéytdnnossa se

tarkoittaa verkkovastaavaa seka yhta muuta henkil6a.

Palomuurin  madrittely -tiedostosta saadaan ohjelmasta otettua helpolla
varmuuskopio palautusta varten, jos jotain arvaamatonta tapahtuu. Sovittiin, ettd
ennen jokaista muutosta otetaan varmuuskopio. Liséksi varmuuskopio otetaan
sadannollisesti kuukauden viimeinen paiva joka kuukausi. Liséksi kavi ilmi, ettd

yllapitosovellus seké palomuurin firmware ovat jdéneet paivittdmatta.
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2.5 VLAN

Yhtené isona tietoturvariskina néhtiin se, etta kaikki verkon laitteet ovat samassa
lahiverkossa fyysisesti. Virtuaalinen lahiverkko mahdollistaa samassa kytkimessé
olevien verkkolaitteiden rajoittamisen siten, etta eri osastojen koneet eivét ole

samassa verkossa(kuva 8).

Helpdesk
VLAN1
INTERNET 4/4
ANVIA
VLAN2
Software
Administrator
VLAN3

Kuva 8. VLAN-periaatekuva

Koska toimipisteessa olevien verkkolaitteiden maard on kohtuullisen pieni ja
koska kaytossa olevat laitteet ovat lahes kaikki poytékoneita, joita kaytetaan vain
yhdessa tydpisteessd, valittiin - kytkimessd yksinkertainen porttikohtaisesti
toteutettva VLAN. Nain ollen véltyttiin osoiteavaruuksien muuttamiselta. Suurin
osa kaytossé olevista osoitteista on reititetty asiakkailta tuleviin etdyhteyksiin l&pi
palomuurin  oikeille  asiakaspalveluhenkil6ille.  Uuden  osoiteavaruuden
vaihtaminen olisi teettdnyt tarpeetonta ty6td uudelleenreitityksissé. Jokaisella
verkon osastolla on mahdollisuus sulkea toimipisteensa ovi ja néin ollen estéa
kenenk&éan ulkopuolisen péasy fyysisesti oman johdon padhan. Ainoana huonona
puolena t&ssa nahtiin se, ettd jos kytkimien ristikytkenndsséd muuttuu jotain, portit
voivat sekoittua. Toisaalta verkkoa yllapitaé yksi henkild, joten télldinen vaara on

hyvin pieni.
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Fyysisen tason tietoturvaa parannettiin myos sillg, etta vaihdettiin laitetilan oveen
lukko, johon vain verkon yllapitgjalla on avain. VLAN-toteutuksella valtetaan se
ongelma, ettd jos esimerkiksi helpdesk-osaston koneista yksi saastuu ja alkaa
levittdaa haittaohjelmaa verkossa, niin koko toimipisteen koneet eivét saastu, vaan
ainoastaan yhden osaston, ja ongelmakohta on néin ollen helpompi myos I0ytéa

seké rajata.

Periaate, kuinka portteihin perustuva VLAN téssa valitussa ZyXEL.:in GS-2024 -
kytkimessa toteuteutetaan, kdy ilmi parhaiten alla olevasta kuvasta, joka on otettu

suoraan kytkimen konfiguraatioista(kuva 9 & 10).

Incoming

Outgoing

(o
(0 o
(o
(|
(o

W | & | W b |

Kuva 9. Portteihin perustuva VLAN

Kuvassa 9 ei ole valittuna vield mitdan porttia, eli yksikdin porteista 1-5 ei ole
kesken&an yhteydessé. Yhteen porttiin voidaan kytked esim. palomuurilta tuleva
internetyhteys, joka halutaan jakaa kaikille kayttdjille. Liséksi ndkymé& voidaan
rajata siten, ettd jokin tietty porttiryhma nakee vain toisensa kuten alla olevassa

kuvassa on.

Incoming

Outgoing

K| E|E| | E| =
OO &= E] ~
00| R E| ] «
QOO of =
OO0 oy -

Kuva 10. VLAN, jossa on méaarityksia.
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Tassa kuvan 10 esimerkkitapauksessa portti numero yhdessé on tuleva verkko

kaikille ndhtévissa ja taas portit 4-5 eivét ole keskenddn yhteydessé porttien 2—3
kanssa. /16/ /17/

Talldinen rasteritaulukko on tehty kaikista kytkimen 24 portista, jolloin eri
variaatioden tekeminen on helppoa ja yksinkertaista. Liséksi tassé ei tarvitse

kiinnittdd huomiota osoiteavaruuksiin.

VLAN:n toimivuutta voitaisiin testata esimerkiksi tutkimalla pakettien kulkua
Wireshark-verkkoanalysaattorin tyypiselld ohjelmistolla. Téssa tydssa kaytettiin
yksinkertaista ja tunnettua komentokehoitetyokalua, jolla saadaan selville se, onko
laite saatavilla verkossa. Tyokalu nimeltd&dn Ping toimii komentokehotteessa ja
sisaltyy Windowsin perusasennukseen. Ping lahettdd ICMP-paketin johon toisessa

padssa oleva kone vastaa automaattisesti, jos on saatavilla.(kuva.11)

BN Ch\Windows\system32\cmd.exe

C:N>ping 192 168.0.11
Pinging 192_168B_.8.11 with 32 hytez of data

Reply from 192.168.8.11: hytes=32 time=6ms-TTL=12B
Al s TIL=128

‘@11 by i TTL=128

Reply from 192.163:3.11: hytes=32 time=1ms TTL=128

Ping statistics for 192_168.8.11:

Packets: Sent = 4. Received = 4, Lost = B (Bx loss>.
fApproximate round trip times in milli-seconds:

Hinimum = ims,. Haximum = 6ms. Average = 3Ims

Gz

Kuva 11. Ping- laite saatavilla

Jos kone ei ole saatavilla (kuva 12), vastausta ei tule, eli silloin kone on eri
VLAN-verkossa kuin pingaava kone tai etdkoneen palomuuri estdd pingin

lapipadsyn. Yrityksessé ei ole kdytdssa konekohtaisia palomuureja.

BN Ch\Windows\system32\cmd.exe C=JlC X

Con>
Con>
C:= \>ping 192.168.8.13

Request timed out.

Ping statistics for 192.168.08.13:
Packets: Sent = 4. Received = B, Lost = 4 {188x loss>,

LHERw

Kuva 12. Ping- laite ei saatavilla
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2.6 Kytkin GS-2024

Kytkinten hankinnasta tehtiin laitteistotoimittajalle tarjouspyynté varsin
vapaamuotoisena. Vaatimuksena oli ainoastaan tdysin hallittava 24-porttinen

kytkin, jossa on VLAN-ominaisuus.

Toimittaja tarjosi kahta erihintaista ratkaisua, ja t&ssd tapauksessa paadyttiin
edullisempaan mutta kuitenkin merkkituotteeseen Zyxelin GS-2024:8an (kuva
13). Tama laite tayttdd vaatimukset, joita oltiin hakemassa. Laite on layer 2 -
hallittava kytkin, joka tukee IEEE 802.ab 1000 Base-T Ethernet -standardia, ja
siité 16ytyy VLAN-ominaisuus. /17/

Kuva 13. GS-2024 -kytkin /15/

Kytkimen hallintaan asetettiin salasana ja kayttdjatunnus ja kytkimeen paasy
jokaisesta portista sallittiin. Kytkimen selainpohjainen kayttoliittyma oli varsin

selked ja helppo ymmartaa alusta lahtien(kuva 14).

ZyXEL
MEND. T e,

1| Basic Setting

[ @ Switch Setup ]

3 | Advanced Application
AN Ty < 80210

IP Application @ PortBased
| Management MAC Address Learning Aging Tirme 300 seconds
Join Timer 200 milliseconds
£ ystem Info GARP Timer Leave Timer B0D millisecands
General Setup Leave All Timer 10000 milliseconds
B Bl Priority Queue Assignment lewel? 3 v\
[EBenin leveld EIEA|
el levels 2 [a
leweld 2 [l
level3 1|
lovel2 0¥
levell 0w
lewall 1 ¥

Kuva 14. Hallintandkyma GS-2024 WEB -hallintaosuudesta.
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Kytkimen hallinta tapahtuu helposti ja havainnollisesti selaimella. Tarvittavat
asetukset on jaettu neljadn paaryhmaan, joiden alta 16ytyvat jaetut alaryhmét.
Tehdasasetuksilla kytkimeen oli laitettu osoite 192.168.0.1, jonka avulla
selaimella péési kasiksi kytkimeen. Tama oli siis kytkimen osoite, joka muutettiin
tarkoituksenmukaiseksi(kuvals).

L @ |F Setup

Domain Hame Server |192.1EB.D.1DD

Default Management @ In-hand O Outofband

In-band Management IP ) pHCP Client

Address @ static IP Address
IP Address 192 168.0.4
IP Subnet Mask 2ek000
Default Gateway f.0.00
Outofband  |paddess  |192.16854
Management IP Address IP Subnet Mask 25526525610
Default Gateway p.o.0n

[ Apply H Cancel ]

Kuva 15. IP-setup

Yrityksessa on  kdytossa oma DNS-palvelin, joka pydrii Windows Server
2000:ssa. Lisdksi madriteltiin kytkimelle kiinted osoite, joka maéariteltiin myos
serverille siten, ettd osoite on DHCP-palvelimen osoiteavaruuden ulkopuolella.

Tassa ei paase tulemaan tilannetta jossa osoitteet menisivat paallekkain.
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3 TIETOVERKON DOKUMENTOINTI

3.1 Yleistad

Tietoverkon dokumentointi helpottaa verkon vyllapitoa ja verkossa olevien
laitteiden hallintaa. Dokumentointi jaetaan yleensé kahteen eri péaperiaatteeseen:

loogiseen osaan ja fyysiseen osaan.

Loogisen osan kuvauksesta ilmenee jarjestelman laitteet. Looginen kuvaus voi
olla hyvinkin suurpiirteinen mutta siitd selviad kuitenkin verkon rakenne.
Fyysisessé osassa pyritdédn havainnollistamaan laitteiden fyysinen jakautuminen
eri osiin. Fyysisesta osasta ilmenevat tarkemmat yksittdisen laitteen tiedot seké

sijainti verkossa.

Verkon kaikkien laitteiden listaus sekd looginen nimedminen on erittain tarke&a.
Yksi kaytannon kannalta tarkemmistd asioista on verkkorasioiden looginen
numerointi ja nimedaminen. /4/ Verkkodokumentointi nopeuttaa ja helpottaa

vikatilanteiden ratkaisua.
3.2 Dokumentoinnin nykytila

Vaasan toimipisteessa varsinaista verkon dokumentointia ei oltu tehty. Onneksi
verkkorasioiden numerointi oli suoritettu hyvin verkkokaapeloinnin yhteydessa.
Laitteista oli erdanlainen listaus ilman tarkempia tietoja, jotta tiedetddn mité
laitteita on omassa kaytossd. Tama oli aikoinaan tehty siita syystd, ettd voidaan

tehdd verotuksellisia poistoja laitteista.

Dokumentointi aloitettiin kartoittamalla verkossa kaytossd olevat palvelut ja
laitteet. Dokumentointiin  kaytettiin  Microsoftin  Visio 2007:84. Se on
monimutkaisten tietojen, jarjestelmien ja prosessien havainnollistamiseen
tarkoitettu suunnittelutydkalu. Vaikka Visio ei ollut tuttu entuudestaan, oli sen

perusominaisuuksien l16ytdminen helppoa.
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Verkon koneista tehtiin kartoitus siséltéen, liitteen kolme mukaiset tiedot. Tamén
avulla pystyttiin seuraamaan mita lisensseja eri kayttdjilla on. Konekohtainen

tarkka dokumentaatio helpottaa myods koneiden paivityskierron seuraamista.

Verkkorasioiden sijainnista oli alun perin tarkoitus piirtdd AutoCAD-kuva
siséltden rakennuksen pohjapiirrustuksen. Tama kuitenkin ratkaistiin tekemall
looginen kuvaus Microsoft Visiolla eri rasioiden sijainneista. Taméan avulla
pystytaan riittavan hyvin paatteleméaan rasioiden fyysinen sijainti. Tima yhdistetty
loogisen ja fyysisen dokumentin tyyppi nahtiin riittdvan selkedksi ja toimivaksi

ratkaisuksi.
3.3 Verkon palvelut

Yrityksessa on kaytossa Active Directory (AD) -kirjautumisjarjestelmd, joka on
kayttajatietokanta Microsoft Server -ympaéristossa toteutettuna. AD:ssa pystytaan
luomaan erilaisia ryhmid sekd antamaan ryhmille erilaisia kéyttdoikeuksia
verkossa. Taté yleistd AD:ta kutsutaan nimell& Active Directory Domain Services
(AD DS). Tama palvelu tarjoaa tunnistaumispalvelun, hakemistopalvelut ja
tallennuspalvelut. AD DS:da taydentavat useat muut palvelut, jotka tuovat
lisdominaisuuksia kirjautumiseen, levypalveluiden ylldpitoon ja kéyttdoikeuksiin.
7/

Nyt verkkoa pyorittdd noin kuusi vuotta vanha Server 2000 -ohjelmiston siséltava
tietokone. Tama laite ja jarjestelma alkavat olla varsin suuri uhka, koska laite
alkaa olla teknisesti ja ohjelmallisesti vanhentunut. Talla palvelimella pyorii
toimipisteen DNS-palvelu, DHCP-palvelu ja palomuurin hallinta. Kéytdnndssa
tdma tarkoittaa sitd, ettd jos tdma palvelin jostain syysta rikkoutuu, niin koko
toimipisteen verkko on poissa kaytosta. Tama ei kuitenkaan vaikuta asiakkailta
tuleviin  etéyhteyspyyntdihin, koska ~ne on reititetty ~ suoraan

asiakaspalvelvelijoiden koneisiin IP-osoitteen perusteella.

Tamén palvelimen osalta kéytiin 1&pi asetukset, jotka se pitdd sisallaan, eli
dokumentoitiin IP-asetukset, DHCP-alue (pool) ja DNS-asetukset. Lisaksi otettiin

varmuuskopiot tdmanhetkisistd palomuuriasetuksista.
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3.4 Varmuuskopiointi

Varmuuskopiointi oli toteutettu Serverilli Comodo BackUp -ohjelmistoon.
Comodo on ilmainen ohjelmisto jolla pystytddn ajastamaan helposti
varmuuskopioinnit(kuva 16). Kaytossa on ulkoiset kovalevyt jotka vaihdetaan
kerran viikossa ja toiset levyt vieddan fyysisesti turvaan, jolloin voidaan taata
varmistus vaikka toimitilat tuhoutuisivat palossa tai koko kalusto varastettaisiin.

= New Backup @

Backup Name | | @l actve Backup
Backup Mode . Backup Mode - Simple Copy b |
Backup Type U.ser éackup w
External Tazk E-M ail Motify Test
Sowce | Destinaion | Options | Compress Schedule
| Selecteﬂ I:Ia__l,l Dn_ly W |

Osun CMon  [Tue COwed [OThue OFi  []5at
Stattme | 12000048 = |

Rur this backup at

[] Start Comada Backup [JEwery %
[] Shutdown Comaoda Backup

Kuva 16. Comodo ajastettu varmuuskopiointi

Comodo bacup- varmuuskopionti siséltdd varsin monipuoliset ominaisuudet
sithen ndhden, ettd se on ilmainen sovellus. Ohjelma ilmoittaa s&hkdpostitse jos

varmuuskopionnissa tulee jokin ongelma tai esimerkiksi kohdelevy on tdynna.

Tama varmuuskopionti sovellus on todettu varsin toimivaksi ratkaisuksi mutta
keskusteltiin myos verkkovarmennuksen kayttdonotosta. Winpos oy tarjoaa
asiakkailleen yhteistytssa Storage IT Oy verkkovarmennuspalvelua jota harkittiin
my0s jossain vaiheessa otettavaksi omaan kayttoon. Verkkovarmennuspalvelussa
tiedot kopioidaan verkon yli toisessa tilassa sijaitsevaan verkkopalveluun jossa ne

ovat vastaavalla tavalla turvassa. Asiasta keskusteltiin ja paadyttiin kuitenkin
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pitamé&an varmennuspalvelu itsell4. Ulkoiset kovalevyt pééatettiin uudistaa Lacien
tarjoamiin iskuja sietaviin malleihin(kuva 17).

Kuva 17. Uusi Lacien ulkoinen kovalevy //15
3.5 Kaapelitestaukset

Koko toimipisteen verkko testattiin Agilent WireScope 350 —testerilld (kuva 17),
joka suorittaa testauksen varsin automaattisesti, antaen selkeén raportin testatusta

kaapelista.

Kuva 18. WireScope 350
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Kaapelitestaukset toteutettiin yhteistytssa kaapeloinnin tehneen yrityksen kanssa.
Nain varmistuttiin uusien kaapelointien onnistumisesta sekd vanhan kaapeloinnin

kunnosta.

Liitteend (5) nahdaan, millaisen testiraportin laite antaa CAT5-luokitetusta
kaapelista sekd CAT6-luokan kaapelista(liite. 6). Testauslaite asettaa tietyt rajat

testattavalle kaapelille ja kertoo testin jalkeen, tayttaako testattu osuus ndma arvot.

Raportin alussa nédhdaan profiili, joka on asetettu testaukseen, sekéd perustiedot

kaapelista kuten pituus(kuva 19).

i : Aoy 46 m
Limit: T'TA-568A Category 5 Link
Tested 11.5.2006 10:10
Cable 3M volition utp (custom) Cable NVP 72 %
WS 350 SG42240036 with Agilent Technologies Cat 6 Link (946) ‘/ Cable length: 46 m
DR 350 SG42240036 with Agilent Technologies Cat 6 Link (912) | Propagation delay*: 224 ns
Profile Default Cat 5 I Delay skew?: 10 ns

| Resistance’: 9 Ohms

Kuva 19. Testauksen perustiedot

Testiraportista ndhdaan jokaisen parikaapelin parin asetetut rajat sekd mitatut
arvot(kuva 20):

v NEXT (dB) Local @MHz Limit Margin  Remote @MHz Limit Margin
Combo 1-3 49,9 33,00 37.2 12,7 43,7 64,25 325 11,2
3-2 57,1 24,50 39,3 17,8 43,5 87,75 30,3 13,2
2-4 78,2 1,50 58,5 19,7 56,3 65,50 32,3 24,0
1-4 56,2 46,00 34,9 21,3 79,6 1,13 60,0 19,6
1-2 59,2 19,88 40,7 18,5 46,0 87,75 30,3 18,7
3-4 (0.5 1,00 60,0 17.5 80,6 1,38 59,1 21,5

Kuva 20. NEXT-mittaus

Kuvassa 20 ndhdaan NEXT-testissa olleen kaapelin lahipaan ylikuuluminen (near
end crosstalk). NEXT tarkoittaa ylikuulumista kaapeliparien vélilla 1ahipaassa.
Parikaapelissa on kierrettyja pareja, joilla pyritddn vahentdmaan tatad ominaisuutta,

koska td&mé on signaalin siirron kannalta erittéin tarkeéa. /5/

Ty0ssa ei tarkasteltu testauksen antamia arvoja tarkemmin. Tyydyttiin siihen, ettd
osa verkosta oli vanhempaa kaapelointia. Vain uusi kaapelointi taytti CAT6-

luokituksen.
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4 PALVELIMEN PAIVITYS
4.1 Nykytila

Kuten aikasemmin kavi ilmi, yritykselld on kaytdsséd Microsoftin Windows 2000
-kayttojarjestelma serverind. Server 2000 -kayttojarjestelma julkistettiin Windows
NT:n seuraajaksi helmikuussa 2000. Server-versioon on ilmestynyt neljé
korjauspakettia (Service Pack), joista viimeisin, versio nelja, on julkaistu 2003.

Taman kaytossa olevan serveriversion laajennettu tuki paattyy vuonna 2010. /6/

Laitteisto, jossa ohjelmisto on asennettuna, on myodskin vanhentunut. Taman

vuoksi joudutaan miettimééan uusia ratkaisuja tdiman suhteen.

Yhtena vaihtoehtona oli ulkoistaa osa serverin toiminnoista ja yllapidosta
paikallisen puhelinyhtion Anvian laitetilaan. Yrityksella oli positiivisia
kokemuksia Anvian serveripalveluiden tarjonnasta. Tastd pyydettiin tarjousta.
Tarjouksen  saavuttua  paadyttiin  kuitenkin  lopputulokseen  hankkia
tulevaisuudessa fyysisesti oma palvelin. Hintataso oli suhteessa korkea ja haluttiin
pysyd vanhassa periaatteessa. Yrityksella on kdytosséa hyva ilmastoitu laitetila,

jossa muutkin palvelimet sijaitsevat. Tamé osaltaan tuki oman serverin hankintaa.
4.2  Toteutus

Alkuperaisessa suunnitelmassa oli tarkoitus asentaa ja toteuttaa taysin toimiva ja
vastaava palvelin Windows Server 2008 ymparille, joka nyt on kéytossa. Siirtaen
kayttajatietokannan ja muut asetukset uuteen ympadristoon. Tata ei kuitenkaan
kokonaisuudessaan toteutettu vaan serverin tiedot otettiin talteen vienti-
ominaisuutta kayttaen. Lisaksi todettiin AD-listalla olevan erittdin paljon sellaisia
kéyttdjia joita ei talossa endd ole. Kayttdjat olivat kuitenkin kytketty pois kaytosta.
Alkuperdisen suunnitelman mukaan perehdyttiin server ympariston asennuksen
vaiheesiin. Testiympéristd toteutetaan, jossa tutkitaan erilaisten palvelujen

perustamista tyhjalle alustalle.
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Palvelimelta pyrittiin ottamaan kaikki konfiguroinnit talteen, joita uuden
palvelimen perustamisessa tarvitaan. N&in varmistettiin verkon perustietojen

varmuuskopiointi siten, etta pystytdan perustaamaan uusi palvelin, tarvittaessa.
4.3  Testiymparistod

Testiympaéristd asennettiin normaaliin poytakoneymparistoon. Asennus ei poikkea
paljon peruskayttojarjestelmén asennuksesta. Asennuksen alussa pitaa valita miké
versio ollaan asentamasssa. Tassa tapauksessa kaytettiin Windows Server 2008
enterprise- taydellistd asennusta, koska tdmé versio tulisi olemaan kaytdssa

todellisessa asennuksessakin (kuva 21).

£7 Install Windows

Operating System Architecture Date Moddied

Kuva 21. Asennettevan version valinta

Asennuksen yhteydessa kysytadan koneen nimead ja jarjestelméanvalvojan salasanaa.
Kokonaisuudessaan  perusasennus on nopea ja yksinkertainen tehda.
Perusasennuksen jalkeen palvelimelle ei ole asennettu mitéén rooleja. Roolit ovat
komponentteja, jotka tarjoavat palvelintoiminnallisuuksia. Testiymparistdssa
tutustuttiin  roolien asentamiseen Server Manager -—hallintakonsolin avulla.
Esimerkiksi AD- kayttajatietokanta on yksi rooli, joka tarjoaa tunnistuspalvelut ja

hakemistopalvelut.

Se,mitk& roolit pitdd asentaa ja millaiset konfiguroinnit niille pitd4 suorittaa ei
taysin ratkennut koska erittdin vahdinen kokemus aiheesta vaikeutti selvitysta.
Tassd kohtaa kuitenkin suurena apuna oli Jyrki Kiviméen kirjoittama
seikkaperainen kirja Windows Server 2008 — Tehokas hallinta. Kirjassa kaydaéan

tarkasti 1&pi miten eri roolit luodaan ja mihin niit4 tarvitaan. /7/
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5 TULOKSET

Tydssa tavoitteena oli kartoittaa vaasalaisen Winpos Oy:n sisdverkon tila. Lisaksi
oli tarkoitus parantaa sisdverkon tietoturvaa ottamalla k&ytoon virtuaalinen

lahiverkkoratkaisu.

Tyon lopputuloksena yritykseen vaihdettiin uudet kytkimet seka sisdverkko
dokumentoitiin. Uusien kytkimen avulla toteutettiin VLAN-ratkaisu seka
nostettiin sisdverkon nopeutta. Lisdksi kaytiin l&pi palomuurin s&&nnot seka
toimintamallit, kenelld on oikeus muuttaa saént6jd ja miten muutokset merkitéan.
Verkon nopeuden nostamisen yhteydessd koko Vaasan toimipisteen kaapelointi

testattiin WireScope- testilaitteella.

Dokumentoinnin  yhteydessd  tutkittiin ~ verkkoa  yllapitdvan  serverin
paivitysmahdollisuutta. Td&mén osalta tehtiin testiympadristd, johon asennettiin
Microsoft  Server 2008.Ympéristdssa tutustuttiin  pintapuolisesti  uuden

palvelinohjelmiston toimintaan mutta varsinainen pilotointi jai tekematta.



29

6 YHTEENVETO

Tyon alkaessa kevaalla tilanne oli varsin haastava, kun henkild, joka oli vastannut
paéosin yksin verkon toiminnasta, sanoi siirtyvansa toisen yrityksen palvelukseen.
Tastd lahti tyon tilaajan huoli verkon dokumentaatiosta sek&d tietotaidon
siirtamisesta  poistuvalta henkiloltd. Alussa selvitettiin  1&hinnd  fyysisia
verkkorakenteita ja kaytiin l&pi verkon tarjoamia palveluita. Tdssa vaiheessa
huomattiin, ettd verkon dokumentointia ei ollut suoritettu lainkaan tai se oli
erittdin puutteellinen. Tyon alkuvaiheet menivét varsin nopeasti 1api ja uutta asiaa
tuli erittain paljon vastaan. Tamé kaikki tapahtui tiiviissa tahdissa kahden viikon
aikana. Pidimme useita palavereita, joissa kdvimme asioita l&pi ja kokonaiskuva

verkosta alkoi muodostua.

Opinndytetyon aihe oli hyvin laaja ja sisélsi paljon itsenaista selvittelya. Yrityksen
verkkopalveluiden yllapitdminen oli itselleni uutta ja vierasta asiaa.
Yritysverkkojen hallinnasta ei koulun kursseilla ollut puhuttu juurikaan mitaan,
joten pohjatiedotkin olivat hyvin puutteelliset. Olosuhteiden pakosta kuitenkin

toiminnallinen osa saatiin vauhdilla kayntiin ja asiat alkoivat selkeytya.

Tyon ensisijaisena prioriteettina oli saada ns. know how pysymaan yrityksen
sisalld, vaikka henkildstd vaihtuisi tehtdvissa. Liséksi tarkoituksena oli parantaa
tietoturvaa ja estaa tilanteita, joissa koko sisaverkko saastuisi yhdesta koneesta.

Tama toteutettiin uusien kytkimien ja VLAN-ominaisuuden avulla.

Kokonaisuudessaan ty0 oli opettavainen ja tarkeimmat tavoitteet saavutettiin.
Jatkoa ty6lle seuraa varmasti tutustuessa palvelinympariston haasteisiin.
Mahdollisen uuden serverin asennukseen tyossa tehdyt dokumentit antavat hyvéan

tuen
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Liite 1 VLAN konfigurointi
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Liite 2 Verkkorasiakuvaus
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Liite 3 Laitekantamalli

Serial Number

Microsoft Office Small Business 2003

35

Laitekanta
Kayttaja: Kayttadja N.N
Laitenro: kn2
Koneen nimi: Helpdesk7
Hardware

Carrot tausta G31
Malli: core2
Carrot sarjanro: 2498
Valmistettu: 22.08.08
Kayttédnotettu: 1.5.2007
Prosessori: Intel(R) Core(TM)2 Duo CPU E6550 @ 2.33GHz
Emolevy: Intel P35/G33/G31 Revision A2
Muisti: Slotl 1024 MB Slot2 1024 MB  yht: 2048MB
Kovalevy: ST380815AS [Hard drive] (80,02 GB)
IP: 192.168.x.x
MAC-osoite: 00-1 A-XX-XX-XX-XX
Software
OS:
Name Windows XP Professional Service Pack 2
Windows Key KKKK-KKKK-KKKK-KKKK-KKKK

7777-OEM-77777-77777
HHHH-HHHHH-HHH6-9Y CBR-
DTJ7M




Liited GS-2024 tekniset tiedot 36

GS-2024
24-port Managed Layer 2 Gigabit Ethernet Switch with 2 SFP Slots
Specification
System Specifications
Standard Compliance
IEEE 802.3 10Base-T Ethernet
IEEE 802.3u 100 Base-Tx Ethernet
IEEE 802.ab 1000 Base-T Ethernet
IEEE 802.3z
IEEE 802.3x Flow control
IEEE 802.1d Spanning tree protocol
IEEE 802.1w Rapid Spanning tree protocol
IEEE 802.1p Class of service, priority protocols
IEEE 802.1Q VLAN tagging
IEEE 802.1x
IEEE 802.3ad Port aggregation
Performance
48Gbps non-blocking switching fabric
35.7 million packet-per-second forwarding rate
Flexible design for both Gigabit copper and Gigabit fiber connectivity
1488000pps forwarding rate for 1000Base-T/1000Base-X connectivity,
148800pps forwarding rate for 100Base-Tx connectivity
Wire-speed performance
MAC and Packet Buffer
8K MAC entries
4AMbits packet buffer
Traffic Management and QoS
IEEE 802.1p
4 egress queues per port for different types of traffic
WRR (Weighted Round Robin) scheduling for different prioritization of packets
SPQ (Strict Priority Queuing) for highest priority packets to get best service
IEEE 802.1Q tag-based and port-based VLAN
256 static VLAN, up to 4K dynamic VLAN
Support GVRP, automatic VLAN member registration
Supports jJumbo frame, up to 9K Bytes
Supports IGMP snooping
Congestion control on all ports
Rate Limiting
Supports 14 scales for incremental rate limiting incrementally
Link Aggregation
IEEE 802.3ad compliant
Support LACP, static and dynamic link aggregation
Up to 4 aggregation groups
8 ports per group randomly selected Redundancy for Fault Backup
IEEE802.1w Rapid Spanning Tree Protocol(RSTP) provides rapid convergence
of spanning tree independent of spanning-tree timer
User Security and Authentication
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MAC filtering per port secures access to each port

Specific MAC forwarding per port: only specified MAC addresses can access
the network (port lock)

802.1x port-based security, prevent unauthorized client access to the network
Private VLAN provides security and isolation between ports on a switch, ensures
that users can not snoop on each other's traffic

Network Administration Security

User name/password required for web/telnet/local console administrators
Two level security by specific SNMP read/write community

Network Management

Supports ZyXEL iStacking up to 24 switches can be managed by one IP
Web-based management

Telnet CLI

SNMP v2c

RS-232c Local console

IP management: static IP or DHCP client

RMON four RMON groups 1, 2, 3, 9 (history, statistics, alarms, and events) for
enhanced traffic management, monitoring, and analysis

Port mirroring: supports Source/Destination/Both port mirroring

Hardware Specification

Interface connections

24 100/1000Base-T, auto-negotiation and cross-over

2 shared SFP open slots

1 console port, D-Sub 9 pin Female (DCE)

1 out-of-band management port, RJ-45

Physical Specification

Dimensions: 440 (W) x 300 (D) x 445 (H) mm

Weight: 4 Kg

Power Requirement

Input voltage of AC: 100-240VAC, 50/60Hz

Max power rating of AC: 50 Watt

Environmental Specification

Operating temperature: 0 ~ 45C

Storage temperature: -25 ~ 70C

Operating humidity: 10 ~ 90%, non-condensing



Liite 5 CAT 5 Testaus raportti 38

Site: WINPOS

= Rack: 1
WireScope 350 e iy
Cable Label: 3 0% Iy | s
PASS
Cable Certification Report (Pair-to-pair data)
Limit: TIA-568A Category 5 Link iy
Tested.: 11.5.2006 10:10
Cable: 3M volition utp (custom) Cable NVP: 2%
WS 350 SG42240036 with Agilent Technologies Cat 6 Link (946) v/ Cable length: 46 m
DR 350 SG42240036 with Agilent Technologies Cat 6 Link (912) ! Propagation delay*: 224 ns
Profile: Default Cat 5 1 Delay skew?: 10 ns
1 Resistance’: 9 Ohms

V' Attenuation (dB)

Value @MHz Limit Margin Wiremap (pairing T568B)
Pair 1(4,5) 9,4 99,25 21,3 11,9 PH KR KKK i |
2(1,2) 9,5 99,75 214 11,9 P2 SN NEH] P2 |
3(3,6) 9,2 100,00 21,6 12,4 PI8 8 A ATN AT A P
4(7,8) 9,1 99,75 21,4 123 Prb T AN ANEANATNANC], it
' NEXT (dB) Local @MHz Limit Margin  Remote @MHz Limit Margin
Combo 1-3 49,9 33,00 37,2 12,7 43,7 64,25 32,5 11,2
3-2 b7, 1 24,50 39,3 17,8 43,5 87,75 30,3 132
2-4 78,2 1,50 58,5 19,7 56,3 65,50 323 24,0
1-4 56,2 46,00 34,9 21.3 79,6 1,13 60,0 19,6
1-2 59,2 19,88 40,7 18,5 46,0 87,75 30,3 15,7
3-4 77,5 1,00 60,0 17,5 80,6 1,38 59,1 21,5
' | Return Loss? (dB) Local @MHz Remote @MHz
Pair 1(4,5) P 1,00 19,3 98,50
| 2(1,2) 21,1 95,25 21,6 44,50
3(3,6) 19,5 91,00 173 96,25
4(7,8) 21,0 90,25 18,8 75,00
i ELFEXT? (dB) Value @MHz
Combo 1-3 42,8 99,25
3-2 46,3 58,25
2-4 52/ 89,50
1-4 42,5 68,00
1-2 43,1 97,75
3-4 45,8 99,50
i ACR?(dB) Local @MHz Remote @MHz
Combo 1-3 34,6 99,25 31,8 100,00
3-2 38,3 97,25 33,7 100,00
2-4 49,8 97,50 49,2 65,50
1-4 46,6 82,25 49,1 81,25
1-2 40,5 92,75 87,3 87,50
34 46,7 97,25 46,5 84,00
Networks tested
10 Base-T PASS 100 Base-Tx PASS

2 Not required for selected limit




Liite6 CAT 6 Testaus raportti »
Site: WINPOS

WireScope 350 e 1

39

~Cable Certification Report  (Pair-to-pair data)

Limit: TIA-568A Category 5 Link ki
Tested. 11.5.2006 10:10
Cable: 3M volition utp (custom) Cable NVP: 72 %
WS 350 SG42240036 with Agilent Technologies Cat 6 Link (946) v/ Cable length: 46 m
DR 350 SG42240036 with Agilent Technologies Cat 6 Link (912) | Propagation delay*: 224 ns
Profile: Default Cat 5 1 Delay skew*: 10 ns
| Resistance’: 9 Ohms
v Attenuation (dB) Value @MHz Limit Margin Wiremap (pairing T568B) |
Pair 1(4,5) 9,4 99,25 21,3 11,9 P D e R OTHDCE |
0t e e i o o
: : ! - , P3SN IEATXKS P8
4.9 % e ehe 153 Pré. TR Pré
« NEXT (dB) Local @MHz  Limit Margin  Remote @MHz Limit Margin
Combo 1-3 49,9 33,00 372 12,7 43,7 64,25 32,5 11,2
3-2 57,1 24,50 39,3 17,8 43,5 87,75 30,3 13,2
2-4 78,2 1,50 58,5 19,7 56,3 65,50 32,3 24,0
1-4 56,2 46,00 34,9 213 79,6 1,13 60,0 19,6
1-2 59,2 19,88 40,7 18,5 46,0 87,75 30,3 15,7
3-4 77,5 1,00 60,0 17,5 80,6 1,38 59,1 21,5
i Return Loss? (dB) Local @MHz Remote @MHz
Pair 1(4,5) 22,2 1,00 19,3 98,50
2(1,2) 21,1 95,25 21,5 44,50
3(3,6) 19,5 91,00 17,3 96,25
4(7,8) 21,0 90,25 18,8 75,00
i ELFEXT:(dB) Value  @MHz
Combo 1-3 42,8 99,25
3-2 46,3 58,25
2-4 52,1 89,50
1-4 42,5 68,00
1-2 43,1 97,75
3-4 45,8 99,50
i ACR?(dB) Local @MHz Remote @MHz
Combo 1-3 34,6 99,25 31,8 100,00
3-2 38,3 97,25 33,7 100,00
2-4 49,8 97,50 49,2 65,50
1-4 46,6 82,25 49,1 81,25
1-2 40,5 92,75 37,3 87,50
34 46,7 97,25 46,5 84,00

Networks tested
10 Base-T PASS 100 Base-Tx PASS

2 Not required for selected limit




