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Taman opinnayte tyon tarkoituksena oli tutkia tietoturvallisuuden tilaa kohdeorganisaatiossa
seka loytaa menetelmia, joilla tietoturvallisuutta voidaan kehittaa. Kohdeorganisaatio on
Danske Bankin asiakas- ja tekninen tuki, mika sijaitsee Pohjois-Haagassa Helsingissa. Tavoit-
teena oli loytaa tekijat, jotka ovat tarkeimpia kohdeorganisaation tyontekijoiden tietoturva-
tietoisuuden kannalta. Aihe rajattiin kasittelemaan tiedon, tyossa kaytettavien laitteiden

seka salasanojen ja kayttajaoikeuksien hallintaa ja kayttoa.

Teoriaosuudessa kartoitetaan tekijat, joista tietoturvatietoisuus muodostuu. Teoriaosuus
koostuu tyon kannalta tarkeimmista kasitteista, kuinka tietoturva toteutetaan kohdeorgani-
saatiossa seka tietoturvauhista ja -riskeista. Kohdeorganisaation tietoturvatietoisuutta kasi-

tellaan teorian seka organisaation tietoturvapolitiikan pohjalta.

Tutkimuksen tiedonkeruumenetelmana kaytettiin kyselytutkimusta. Kyselytutkimuksen tarkoi-
tus oli kartoittaa vastaajien tietoturvatietoisuuden nykytilaa, seka kerata nakokulmia sen
kehittamiseen. Kyselytutkimus sopi hyvin tahan tutkimukseen, silla menetelmalla voitiin kysya

kohderyhmalta monia asioita koskien tietoturvallisuutta.

Tutkimuksessa loydettiin paljon kohderyhman tietoturvatietoisuuteen liittyvia puutteita ja
epakohtia seka kehittamisideoita, joita voidaan helposti omaksua paivittaisessa tyoskentelys-
sa. Tutkimuksesta saadut tiedot tarjoavat toimeksiantajalle ajatuksia tietoturvallisuuden

kehittamiseksi.

Asiasanat tietoturva, tietoturvatietoisuus, tietoturvapolitiikka, tietoturvaohje, tietotur-

vakartoitus
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The purpose of this was to study the state of information security in the target organization
and find ways to improve information security. The target organization is Danske Bank cus-
tomer and technical support, which are located in Northern Haaga in Helsinki. The goal was
to pinpoint the factors, which are most important to target organization’s employee aware-
ness of information security. This thesis focused on handling and usage of information,

equipment and programs, passwords and user rights that are used in daily tasks.

The theoretical part describes the essential factors that contribute information security
awareness. The theoretical part consists of most important terms, how information security is
implemented in target group and about threats and risks of information security. Target
group's information security awareness is discussed from the theory and organization's infor-

mation security policy.

The data for this study was collected by poll survey. The purpose of this poll survey was to
examine the current state of target group's information security awareness and collect per-
spectives to improve it. Poll survey is suitable with this survey, because this method allows

collecting large amount of data concerning information security awareness.

The survey brought up many lacks and faults in target group's information security awareness
and development ideas, which can be easily implemented in daily tasks. The results offer

valuable information for the client on how to develop information security.

Key words information security, information security awareness, information security
policy, information security guide, information security survey
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1 Johdanto

Tietoturvallisuus on osa organisaation liiketoimintaa. Organisaatiolle tiedon turvaaminen on

yksi menestymisen edellytys. Tietoturvassa ei ole kyse vain tietotekniikasta, vaan henkiloston
tyoskentelytavoista. Kaikkien tulee tietaa, kuinka tietoturvallisuus voidaan taata yrityksessa.
Yrityksella on myos velvollisuus osan tiedon turvallisuus. Hyva tietoturva ei valttamatta vaadi
isoja investointeja, vaan pienikin parannus ja panostus voi hyodyntaa liiketoimintaa. (Yrityk-

sen tietoturvaopas 2012)

Kiireisessa ja tuottavuutta tavoittelevassa tyomaailmassa helposti unohtuu tietoturvallisuuden
tarkeys ja nain tietoturvatietoisuus ei valttamatta ole tarvittavalla tasolla yrityksen henkilos-
ton keskuudessa. Tassa opinnaytetyodssa aioin keskittya tietoturvallisuuteen vaikuttaviin asioi-
hin ja tarkastelen naiden asioiden yhteytta henkiloston tietoturvatietoisuuteen. Uskon vah-
vasti, etta tietoturvallisuuden merkitys sahkoisessa viestinnassa ja yritysmaailmassa korostuu

merkittavasti tulevaisuudessa.

Valtiovarainministerion henkiloston tietoturvaohjeen mukaan tietoturvallisuus perustuu nor-
miohjaukseen ja lainsaadantoon. Vastuu tietoturvallisuudesta ja siihen liittyva osaaminen
kuuluu jokaiselle organisaation henkilostolle. (VAHTI 10/2006, 9.)

Toimeksiantajanani toimi Danske Bankin verkkopankin asiakastuki ja tekninen tuki, joka si-
jaitsee Pohjois-Haagassa. Kohde on erittain suotuisa, koska tyoskentelen organisaatiossa ja
tunnen hyvin organisaation toimintatavat ja kaytanteet. Naen verkkopankin asiakastuen ja
teknisen tuen olevan hyva ja mielenkiintoinen kohde tietoturvatietoisuustutkimukselle, koska
osastoilla kaytetaan eniten tietosuojaa vaativia teknillisia laitteita ja ohjelmia kuin missaan

muualla organisaatiossa. Osastoilla kasitellaan myos paljon pankkisalaisuuden alaista tietoa.

1.1 Tavoite

Taman opinnaytetyon tavoite on kartoittaa tietoturvatietoisuuden tilaa kohdeorganisaation
verkkopankin asiakas- ja teknisessa tuessa. Tyon tarkoitus on kartoittaa miten tyontekijat
ovat omaksuneet organisaation tietoturvapolitiikan seka -ohjeistuksen ja kuinka tietoturvaa
sovelletaan omissa tyotehtavissa. Tassa tyossa keskitytaan niihin tietoturvan osa-alueisiin,
jotka ovat kohderyhman kannalta oleellisempia. On havaittu, etta tietoturvapolitiikka ja sen
kaytanteet eivat ole nakyvissa paivittaisessa tyoskentelyssa. Hyvana esimerkkina tasta, toi-
meksiantajani ei edes itse tiennyt missa organisaation tietoturvapolitiikka sijaitsee. Alustavi-

en kyselyiden perusteella moni tyontekija ei tiennyt etta yrityksella on tietoturvapolitiikka tai
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erillista ohjeistusta asiaan. Tiimin esimiehella ei usein riita aikaa tyokiireiden ja osaston joh-
tamisen lomassa tarkastella tyontekijoiden tietoturvatietoisuuden tilaa. Tyon tavoitteisiin on
paasty, jos pystyn tutkimieni asioiden perusteella tekemaan sellaisia havaintoja, joista on
hyotya kohdeorganisaatiolle ja niiden perusteella pystyn suunnitella ehdotuksia turvallisuuden
kehittamiseksi. Aiheen tutkiminen mahdollistaa tyontekijan kuulemista tietoturvallisuudesta

ja pystyn pohtimaan kohderyhman tietoturvatietoisuutta.

1.2 Aiheen rajaus

Tyon aiheeksi rajattiin organisaation tietoturvaohjeistusta ja -politiikkaa koskevat alueet.
Keskustelimme toimeksiantajan kanssa, mitka alueet olisi tarkea kartoittaa ja mihin tietotur-
vallisuuden alueisiin kohderyhman tyotekijat voivat vaikuttaa tyopaikalla. Tyon rajaukseen
kaytin pohjana myos Valtionvarainministerion VAHTI -henkiloston tietoturvaohjetta. Tyossa

keskityn seuraaviin osa-alueisiin:

e Tiedon kaytto, sailyttaminen seka tuhoaminen
o Tietokoneiden ja mobiili -laitteiden kaytto seka siirrettavat mediat
e Salasanat ja kayttooikeudet

e Internet ja sahkoposti

Rajaus perustuu tulkintaan tietoturvallisuudesta, jonka toimeksiantaja kokee tarkeimpana.
Toimeksiantaja halusi myos kasityksen siita, mihin tietoturva-asioihin organisaatiossa keskity-
taan ja mitka asiat ovat tarkeita huomioida ja korostaa. Rajaukseen vaikutti myos se, etta
uskon saavani selkeita vastauksia ja mielipiteita kohderyhman tyontekijoilta tutkimustyota

tehdessani.

Opinnaytetyo on rajattu koskemaan Danske Bankin verkkopankin asiakas- ja teknista tukea,
jossa tyoskentelee yhteensa 20 henkiloa. Kohde sopii mainiosti, koska tyoskentelen itse asia-
kastuessa ja tiedan hyvin teknisentuen tyonkuvan ja tyotavat. Kohde on myos otollinen, silla
nailla osastoilla kaytetaan enemman erilaisia IT-laitteistoja, jarjestelmia ja tietoverkkoja

kuin muualla organisaatiossa.

Opinnaytetyon alussa kasittelen keskeisia kasitteita, joista tietoturva ja tietoturvatietoisuus
muodostuu. Tutkimuksen teoreettinen viitekehys pohjautuu Valtionvarainministerion VAHTI
ohjeistuksiin, IT-Grundschutz-Catalogues 2005:teen seka Mika Laaksosen Yrityksen tietoturva-

kasikirjaan. Teoriaosuuden jalkeen kartoitin kohderyhman tietoturvariskit, joiden pohjalta
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1.3 Tutkimusongelma

Tutkimusongelmani on selvittaa Danske Bankin verkkopankin tukiosastojen tyontekijoiden
tietoturvallisuustietoisuuden taso. Osastojen uusille tyontekijoille ja osalle osastoilla pidem-
paan tyossa olleille ei ole ehditty jarjestaa erillista koulutusta organisaation tietoturvallisuu-
desta. Alustavan kyselyn perusteella monikaan tyontekija ei tiennyt mista organisaation tieto-
turvaohjeet loytyvat tai olisi lukenut ohjeistusta. Tama luo tarpeen kartoittaa tyontekijoiden

tietamyksen aiheesta.

Tutkimusongelmani on kartoittaa ja selvittaa seuraavia asioita:

e Mitka ovat tutkimuksen kannalta tarkeimmat kasitteet?

o Mitka tekijat vaikuttavat tietoturvallisuuden omaksumiseen?

e Mika on tyontekijoiden tietoturvallisuuden tietamyksen tila?

e Miten tyontekijoiden tietoturvallisuuden tietamysta voidaan tulevaisuudessa paran-

taa?

Nama tutkimusongelmat muodostavat taman opinnaytetyon perustan. Pyrin loytamaan vasta-
uksia naihin ongelmiin tutkimuskyselyn seka teorian kautta. Tata tutkimusta voidaan hyodyn-

taa kohderyhman tyontekijoiden tietoturvatietoisuuden kehittamisessa.

1.4 Tarkeimmat kasitteet

Tietoturvallisuus

Tietoturva ja tietoturvallisuus ovat jarjestelyja, joilla pyritaan varmistamaan tiedon eheys,
luottamuksellisuus ja kaytettavyys. Tietoturvaan kuuluu muun muassa laitteistojen, ohjelmis-
tojen, tietoaineistojen, tietoliikenteen ja toiminnan turvaaminen. (Sanastokeskus TSK 2004,
13.)

Tietoturva ei ole itseisarvo vaan se on jotain, jolla on tarkoitus. Tama tarkoitus organisaatios-
sa on lilketoiminnan tarpeiden tukeminen seka sisaisten ja ulkoisten vaatimusten toteuttami-
nen. Tietoturva tarjoaa erilaisia ratkaisuja ja toimintamalleja tietosuojan yllapitamiseen.
Silla ikaan kuin rakennetaan muuri suojattavan tiedon ymparille. (Laaksonen, Navasalo & to-
mula 2006, 17.)

Tietoturvallisuus on pienia tekoja osana henkiloston jokapaivaista toimintaa. Hyva tietoturval-
lisuus on osa yrityksen kulttuuria, jolloin kaikki tiedostavat tietoturvallisuuden merkityksen ja

tyoskentelevat sen saavuttamiseksi ja yllapitamiseksi. Tietoturvallisuus on hallinnollisia ja
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teknisia toimia, jotka tulee suunnitella tarkasti, toteuttaa lainsaadannon rajoitukset ja vaa-
timukset huomioon otten ja joiden vaikutuksia tulee seurata organisaation

toiminnan kehittamiseksi. (Laaksonen, Navasalo & tomula 2006, 17.)

Nykymaailmassa tuskin mikaan yritys tai julkinen virasto voi toimia ilman toimivaa tietoturva-
jarjestelyja. Nama jarjestelyt taytyy myos toteuttaa turvallisesti ja huolellisesti. Tana paiva-
na lahes kaikki lilkketoiminnan prosessit ja toimeksiannot tehdaan sahkoisesti. Suurin osa tie-
dosta on tallennettu digitaalisesti. tietoa myos kasitellaan sahkoisesti yleisissa verkossa seka
yksityisessa salatussa verkossa. Niinpa organisaatio on taysin riippuvainen moitteettomasta IT-

jarjestelmista ja niiden toimivuudesta. (IT-Grundschutz Catalogues 2005, 11.)

Tietoturvatoimenpiteilla turvataan tyontekijan, yhteison ja tyopaikan etuja. Verkottuneessa
maailmassa harva yritys on enaa vastuussa yksinomaan omasta tietoturvallisuudestaan. Tieto-
turvallisuudesta huolehtiminen on jokaisen tyontekijan velvollisuus. Suurimmat tietoturvaon-
gelmat liittyvat yleisesti huolimattomuuteen, kiireeseen, osaamattomuuteen ja muihin tieto-
jarjestelmien toteutuksen ja kayton tekijoihin. Kehittamalla tietoturvallisuutta parannetaan
toimintojen jatkuvuutta ja luotettavuutta. (Vahti 10/2006, 11.)

Henkilostotietoturvallisuus

Henkilostoturvallisuudella tarkoitetaan yrityksen henkilostosta aiheutuvien riskien ehkaisya ja
hallintaa. Tietoturvallisuuden alatermina henkilostoturvallisuudella tarkoitetaan myos henki-
ostaan liittyvien kaytettavyys- ja salassapitoriskien hallintaa tietojarjestelmia ja tietoja kay-
tettaessa. Henkilostoturvallisuuden merkitys tietojarjestelmien ja tietojen suojaamiselle on
keskeinen. Henkilostoturvallisuuden haasteena on ihminen. Henkilosto kasittelee tietoja tal-
lentamalla, vastaanottamalla, muokkaamalla, valittamalla ja tuhoamalla niita. Lisaksi henki-

lostolla on tarkea rooli jarjestelmien ja tietovarastojen yllapidossa.

Henkilostoturvallisuus sisaltaa kaksi vaatimusta, jotka eivat ole riippuvaisia toisistaan:

e Tietojen eheysvaatimus ja kaytettavyysvaatimus
e Salassapitovaatimus
(VAHTI 2/2008, 11-12.)

Tietojenkasittely tulee suojata henkiloston aiheuttamilta tahattomilta virheilta ja vaarinkay-
toksilta, jotta organisaation toiminnalle ei aiheudu ongelmia ja haittaa. Tietoturvariskeja
henkiloturvallisuudelle aiheuttavat muun muassa organisaation kilpailutilanteen kiristyminen,
muutokset yhteiskunnassa seka tietojenkasittelyyn osallistuvan henkiloston suuri maara yri-

tyksen sisalla ja sen ulkopuolella. (Laaksonen, Navasalo & tomula 2006, 138.)
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Henkiloturvallisuutta voidaan tarkastella erilaisista nakokulmista. Tyokuvan kannalta oleellisia
asioita ovat tyontekijan nuhteettomuus ja luotettavuus. Tyotehtavien kannalta oleellisia asi-
oita ovat tyotehtavien eriyttaminen siten, etta vastuut ovat rajattu turvallisiksi ja toimenku-

vat ovat selkeita. (Laaksonen, Navasalo & tomula 2006, 138.)

Tietoturva yrityksen nakulmasta

Tieto on yrityksen keskeinen voimavara ja tekija menestykseen. Siksi sita on myos suojattava
samalla tavalla kuin yrityksen brandia, tyontekijoita ja fyysista omaisuutta. (Petteri Jarvinen
2002, 111.)

Tietoturva on verkostoituneessa maailmassa suorastaan liiketoiminnan edellytys. Yrityksen
tietoturvalta edellytetaan laatu- ja sisaltovaatimuksia, jotta yritys paasisi mukaan
alihankinta- ja yhteistyosopimuksiin. Elleivat edella mainitut asiat ole kunnossa, sopimuksia ei
voi tehda. Vajaa ja huono tietoturva voi kostautua vahingonkorvauksina ja sopimussakkoina,
jotka rasittava liiketulosta ja yrityksen julkista imagoa.

(Petteri Jarvinen 2002, 111.)

Tipton ja Krause ovat Information Security Management handbook kirjassaan samaa mielta.
Heidan mielestaan tietoisuus ja koulutus eivat ole vain avain tietoturvan onnistumiseen, vaan
myos valttamatonta yrityksen menestykselle. On ainakin seitseman syyta miksi parhaat liike-

johtajat tukevat koko yrityksen kattavaa tietoturva- ja yksityisyyskoulutusta:

e Koulutuksen avulla turvatoimet saadaan kaytantoon

e Koulutus luo vastuullisuutta

e koulutus on valttamatonta jotta voidaan noudattaa lainsaadannollisia vaatimuksia
e Koulutus on valttamatonta jotta voidaan noudattaa annettua politiikkaa

e Koulutus osoittaa ahkeruutta

e Koulutus tekee tietoturvasta osan joka paivasta tyoskentelya

e Koulutus parantaa asiakassuhteita

Henkiloston tietoturvakoulutus auttaa henkilostoa ymmartamaan tiedon suojaamisen tarkey-
den ja auttaa heita keskustelemaan jarkevasti asiakkaiden kanssa jos heilla on kysyttavaa
asiasta. (Tipton & Krause 2009, 91-92.)

Ohjeiden laatiminen on tietoturvan helpoin osa-alue ja se jaa usein IT-osaston vastuulle. Vai-
keinta on saada tietoturvaohjeet toimimaan myos kaytannossa. Tietoturvaa lisaavien saanto-

jen noudattaminen helpottuu, kun henkilosto ymmartavat, miksi rajoituksia asetetaan ja mi-
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ten heidan oma etunsa voi olla vaarassa, jos tietoturva pettaa. Tyontekijan pitaisi hahmottaa
asemansa osana yritysta ja sen julkista kuvaa seka koko laajassa tietoturvan kasittees-
sa.Tietoturvan huolehtiminen on viime kadessa yrityksen johdon vastuulla, onhan tietoturva

yritystoiminnan perusedellytys. (Petteri Jarvinen 2002, 111-112.)

Tietoturvapolitiikka

Organisaation hyvaksyma nakemys organisaation tietoturvan toteutuksesta, periaatteista ja
paamaarista. (Sanastokeskus TSK 2004, 15.)

Tietoturvapolitiikka ja sen menetelmat muodostavat paaosan organisaation turvallisuudesta.
Tietoturvallisuuden valtuutus ja vastuiden jakaminen ovat valttamattomia tietoturvallisuuden
kannalta. Saantojen asettaminen tyontekijoille ja turvallisuutta vastaaville henkilolle kuuluu
tietoturvapolitiikkaan. Politiikka tulisi olla yleisesti sovittu organisaatiossa ja silla tulisi olla

korkeimman johdon hyvaksynta. (John R. Vacca 2009, 261.)

Tietoturvapolitiikka on organisaation tietoturvallisuusprosessia ja tietoturvakaytantoja ohjaa-

va dokumentti. Hyva tietoturvapolitiikka sisaltaa ainakin nama osa-alueet:

e organisaation tietoturvallisuuden maaritelmat ja keskeiset kohteet

e johdon ilmaus ja tuki tietoturvan tavoitteiden ja periaatteiden noudattaminen
e rakenteet joiden avulla tietoturvallisuus tunnistetaan ja hallitaan

e yhteenveto tietoturvakaytannoista

e yhteenveto lainsaadannon vaatimuksista

e yhteenveto turvallisuuskoulutuksen jarjestamisesta

e maaritelmat tietoturvallisuuden vastuualueista

e seuraukset ja kaytannot turvallisuuspolitiikan rikkomisesta

e luettelo politiikkaa tarkentavista standardeista ja tietoturvaohjeista.

Tietoturvapolitiikka tulisi kirjoittaa sellaiseen muotoon, etta myos muut kuin hallinnon ja
tietojenkasittelyn ammattilaiset ymmartavat sen sisallon. (Hakala, Vainio & Vuorinen 2006, 8-
9.)
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1.5 Kohdeorganisaatio

Danske Bank tarjoaa monipuolisia pankkipalveluja henkilo-, -yritys ja yhteiso- asiakkaille.
Pankkituotteiden lisaksi pankki tarjoaa palveluja ja osaamista saastamiseen ja sijoittamiseen,
vakuutuksiin, kiinteistovalitykseen ja omaisuudenhoitoon. Danske Bankilla on yli miljoona
henkiloasiakasta ja noin 100 000 yritysasiakasta. 15.11.2012 konserni vaihtoi nimensa Danske
Bankiksi kaikissa konsernimaissa. Ennen tata Danske Bank tunnettiin nimella Sampo Pankki.
Suomen maajohtajana toimii Ilkka Hallavo, joka on myos Danske Bank -konsernin laajennetun

johtoryhman jasen.

Danske Bank suomessa kuuluu Danske Bank -konserniin, joka tarjoaa palveluja yli viidelle
miljoonalle asiakkaalle viidessatoista maassa. Konsernissa tyoskentelee noin 22 000 pan-

kinalan osaajaa ja ammattilaista.

Danske Bank konserni maat ovat Suomi, Ruotsi, Tanska, Norja, Viro, Latvia, Liettua, Irlanti,
Pohjois-Irlanti, Iso-Britannia, Saksa, Puola, Luxemburg, Yhdysvallat ja Venaja. Konttoreita on
yli 600 ympari konsernimaita ja Suomessa konttoreita on yli 100. Suomen pohjoisin konttori
sijaitsee Sodankylassa. Konttoreiden lisaksi organisaatioon kuuluu Finanssikeskukset, Contact
Center, Instituutio-yksikko, Sampo Rahoitus, Palvelukeskus seka Kiinteistomaailma. Konsernin

paakonttori sijaitsee Kbopenhaminassa.

Sampo Pankin toiminta kaynnistyi vuonna 1887 Suomen valtion omistaman Postisaastopankin
toimesta. Postisaastopankki otti vastaan asiakkaiden talletuksia postikonttoreissa. Vuonna
1997 valtion omistama Postipankki ja suomen Vientiluotto yhdistyivat uudeksi yhtioksi, joka
nimettiin Leonia-konserniksi. Vuonna 2000 Vakuutusyhtio Sampo ja Suomen valtio yhdistivat
Sammon ja Leonian uudeksi tayden palvelun finanssikonserniksi. Postipankin ajoilta peritty
yhteisty0 Postin kanssa paattyi myos vuonna 2000. Helmikuussa 2001 konserniin yhdistyi Man-
datum Pankki. Se oli aloittanut toimintansa vuonna 1998 Interbank Osakepankin ja Mandatum
& CO:n fuusiosta. Sampo aloitti pankkiliiketoimintansa Virossa, kun se osti kesalla 200 Optiva
-pankin Viton keskuspankilta. Tanskalainen Danske Bank ilmoitti marraskuussa 2006 ostavansa
Sampo Pankin Sampo osakeyhtiolta. Kauppa vahvistettiin helmikuussa 2007. Sampo Pankki on
Suomen kolmanneksi suurin pankki. Marraskuussa 2012 Sampo Pankin nimi muuttui Danske
Bankiksi.

Danske Bank -Konserninkonsepti perustuu vahvasti siihen, etta tuotekehitys, tuotteet ja tieto-
jarjestelmat ovat lahes identtiset joka maassa. Danske Bankin ajattelu maailmaan kuuluu
yhteiset tekniset ratkaisut ja toimintatavat, jotka mahdollistavat tehokkuuden koko konser-
nissa. Yhteiset tekniset ratkaisut ja toimitavat mahdollistavat tehokkuuden, silla yksi kokonai-

suus on paljon taloudellisempi kuin monta pienta. Yhteiset ratkaisut mahdollistavat sen, etta
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resurssit voidaan ohjata tehokkaasti kehitys- ja asiakastyohon. Yhteinen toimintamalli tarjoaa
suurta etua ja hyotya erityisesti suomalaisyrityksille, jotka toimivat kansainvalisilla markki-
noilla.

Danske Bankin tarkeimpiin palveluihin kuuluu:

e Asiakaspalvelu konttoreissa, puhelimitse ja viesteilla

e Asiakastuki puhelimitse

e Automaattinen puhelinpalvelu

o Tekstiviesti- ja sahkopostiviestipalvelut

e Verkkopalvelut joihin kuuluu verkkopankki ja miniverkkopankki
e Pankkipalvelut alypuhelimessa

e Pankkipalvelut iPadissa ja Android -tableteissa

e E-pisteet konttoreissa

e Yksityispankkipalvelut Private Banking asiakkaille

1.5.1 Verkkopankin asiakas- ja tekninen tuki

Tama opinnaytetyon tutkimuskohteena on Danske Bankin Contact Centerissa sijaitseva Verk-
kopankin asiakastuki ja tekninen tuki. Kaikki Suomessa tapahtuva Verkkopankin asiakasneu-
vonta tapahtuu naiden kahden osaston kautta. Nama kaksi osastoa toimii laheisessa yhteis-
tyossa verkkopankin kehitystiimin kanssa, koska kehityksen on tiedettava tarkkaan miten

verkkopankki toimii kaytannossa.

Verkkopankin asiakastuen tyo koostuu hyvin monipuolisista tukitehtavista. Tyohon kuuluu
henkilo- ja yritysasiakkaiden kayton neuvontaa sahkoisten palveluiden kaytossa ensisijaisesti
verkkopankkiymparistossa. Lisaksi osastolla ratkaistaan verkkopankkiasiakkaiden teknisia on-
gelmatilanteita. Asiakastuessa neuvotaan myos asiakkaita Mobiili- ja Tabletpankin kaytossa ja
sovellusten teknisten ongelmien ratkaisemisessa. Tyotehtaviin kuuluu myos vastata asiakas-
viesteihin, jotka tulevat osastolle eri kanavia pitkin. Teknisella puolella ratkaistaan ja rapor-
toidaan eteenpain ongelmat, mita ei saada ratkaistua asiakastuessa. Sahkopostin kaytto on

suuressa roolissa osastojen tyoskentelyssa.

Osastoilla kaytetaan tyoskentelyyn kahta tietokonetta oheislaitteineen, puhelinta, headsettia
ja useita ohjelmia tietokoneilla, jotka mahdollistavat asiakkaiden ongelmatilanteiden selvit-

tamista ja ongelmien ratkaisemisen. Toinen tietokoneista on pankin sisaisessa verkossa ja
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toinen koneista on ulkoisessa verkossa. Sisaisenverkon tietokoneella on kaikki oleelliset tyoka-
luohjelmat, joilla pystyttaan selvittamaan asiakkaan ongelmatilanteet. Ulkoisenverkon ko-
neella taas pystyy tekemaan samoja toimenpiteita mita asiakas tekee. Nain on helppo neuvoa
asiakasta ohjelmien asentamisessa ja poistamisessa, seka ohjeistaa asiakasta palvelujen kay-
tossa. Osastoilla on myos Mac OSX eri versioilla varustettuja kannettavia tietokoneita, jotka
ovat liitetty langattomaan verkkoon. Kaytossa on myos Ipad -tabletti ja eri merkkisia alypuhe-
limia joihin on asennettu verkkopankki- sovellus. Mac- kannettavat tietokoneet, alypuhelimet

ja Ipad ovat yhteisessa kaytossa osastoilla.

Normaalin tyopaivan aikana tyontekija vastaa noin 35 asiakaspuheluun paivassa. Viestivuoros-
sa asiakasviesteihin vastataan noin kahteenkymmeneen. Ty0ssa taytyy olla erittain tarkkana,

koska usein kasitellaan pankkisalaisuuden alaista tietoa.

2 Tutkimuksen toteutus ja tutkimusmenetelmat

Tutkimuksellinen kehittamistyo voi saada alkunsa erilaisista lahtokohdista. Tyon lahtokohta
voi loytya organisaation kehittamistarpeista tai halusta saada aikaan muutoksia. Tutkimuksel-
liseen kehittamistyohon kuuluu yleensa kaytannon ongelmien ratkaisua ja uusien kaytantojen
ideoiden, tuotteiden tai palvelujen tuottamista ja toteuttamista. Tyon tarkoituksena on tyy-
pillisesti luonnostella, kehitella ja ottaa kayttoon ratkaisuja. (Ojasalo, Moilanen & Ritalahti
2009, 19.)

Tutkimuksella normaalisti tavoitellaan tietoa. Kehittamisen maaranpaana on saada aikaan
parannettuja tuloksia. Tutkimus- kehittamistoiminta yhdistaa nama molemmat tehtavat. Ke-
hittamistoita suunnitellaan ja toteutetaan hyvin monenlaisina. Kehittamistoiden luonne vaih-
telee, mutta niille on kuitenkin luonteenomaista innovatiivisuus, kaytannonlaheisyys, hyodyn-

nettavyys ja arvioitavuus. (Anttila 2007, 9-13.)

2.1 Kehittamistyon prosessin eteneminen

Kaytannossa prosessi ei ole usein jaettavissa eri vaiheisiin, ja vaiheiden eroa voi olla vaikea
nahda. Usein prosessia myos palataan taaksepain, seka edetaan edestakaisin eri vaiheiden

valilla. Ei siis pida huolestua, vaikka oma prosessi ei etenisi kuvatavan prosessin mukaisesti.
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Tutkimuksellisen kehittamishankkeen lahtokohtana ovat kehittamiskohteen ymmartaminen ja
tunnistaminen. Kehittamishanke kohdentuu tyoelaman kehittamiseen, ja tarkoituksena on

saada aikaan jonkinlainen muutos. (Ojasalo, Moilanen & Ritalahti 2009, 24-25.)

Kehittamiskohteen tunnistamisen jalkeen haetaan aiheeseen liittyvaa tietoa. Tietoa haetaan
seka kaytannosta etta perehtymalla olemassa olevaan teoreettiseen ja muuhun kirjoitettuun
aineistoon. (Ojasalo, Moilanen & Ritalahti 2009, 25.)

Kohdeorganisaatiosta ja toimintaymparistosta kootun taustatiedon seka tutkimustiedon avulla
maaritellaan tarkempi kehittamistehtava ja rajataan kehittamisen kohde. Vasta taman jal-
keen voidaan kuvata kehittamistyohon liittyvat prosessit ja suunnitella oma lahestymistapa ja
menetelmat. (Ojasalo, Moilanen & Ritalahti 2009, 25.)

Kehittamistyon prosessin muutoksen toteuttamiseen eli implementointiin tulee sisallyttaa
paljon aikaa, koska tavoitteena on tuottaa hyodyllisia muutoksia tyoelamaan. Tulosten jaka-
minen kirjallisena on myos keskeinen osa tutkimuksellista kehittamistyota.

Kehittamistyon arviointi on tyon viimeinen vaihe, vaikka arviointia tehdaan koko prosessin
ajan. Arviointi kohdistuu seka kehittamisprosessiin seka sen tuotoksiin. (Ojasalo, Moilanen &
Ritalahti 2009, 26.)
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Alla olevassa kuviossa (kuvio 2) on havainnollistettu taman tutkimustyon eteneminen

Kesdkuu 2012: Tyén ldhtdkohdan selvitys
Kehittimiskohteen tunnistaminen toimeksiantajan
kanssa

Syyskuu 2012 : Tiedonkeruu
Aiheeseen liittyvin aineiston ja taustatiedon keruu ja
tutustuminen

Marraskuu 2012: Aiheen rajaus ja tyon sisalté
~Tyén rajaus, tutkimusongelman selvitys ja tarkeimmat
kasitteet

Joulukuu 2012: Teorian kirjoitus
-Tarvittavan teorian selvitys tyén kannalta

Maaliskuu 2013: Tietoturvakysely
-Kohderyhmin tietoturvallisuuden tietimyksen sevitys

Huhtikuu 2013: Kyselyaineiston purku
-Kohderyhmin tietoturvallisuuden tietimyksen kartoitus

Huhtikuu 2013 -> : Tutkimustulosten kasittely
Johtopaatkokset ja kehitysehdotukset

Kuvio 1: Tutkimuksen eteneminen.

2.2  Tutkimusmenetelma

Kvantitatiivinen eli maarallinen menetelma on tyypillisesti lomakekysely tai strukturoitu lo-
makehaastattelu, jossa kysytaan samoja kysymyksia samassa muodossa isolta joukolta
vastaajia. Tama ryhma muodostaa otoksen tietysta kohteen olevasta perusryhmasta. Kvanti-
tatiiviset menetelmat sopivat hyvin tutkimuksiin, jossa halutaan testata, pitaako jokin teoria
paikkansa. Teoriasta tehdaan usein vaittamia ja oletuksia, joilla kyselylla testataan. (Ojasalo,
Moilanen & Ritalahti 2009, 93-94.)

Kvalitatiivisia eli laadullisia menetelmia ovat ryhma-, teema- ja avoinhaastattelu seka osallis-
tuva havainnointi. Kvalitatiivisia menetelmia on kaytetty sellaisten aiheiden

tutkimiseen, joita ei tunneta entuudestaan hyvin ja aiheita joita halutaan ymmartaa parem-
min. Kvalitatiivisen tutkimuksen lahtokohtana on todellisen elaman kuvaaminen. (Ojasalo,
Moilanen & Ritalahti 2009, 94.)

Taman opinnaytetyon tukimusmenetelmaksi valittiin kvantitatiinen eli maarallinen menetel-
ma. Kvantitatiivinen tutkimusmenetelma sopii hyvin tyon menetelmaksi, koska tyossa
tutkitaan miten tutkimuksen perusjoukko on omaksunut yrityksen tietoturvapolitiikan ja oh-
jeistuksen. Koska kyseinen menetelma valitttiin, tuli aihepiiriin liittyva teoria tuntea hyvin,
ennen kuin sita alettiin tutkia. Tama tarkoittaa, etta tutkimuksen kysymyseten avulla mitat-

tiin teorian paikkaansapitavyytta eika tutkimuksen kysymyksia keksita omasta paasta.
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2.3 Otanta

Kyselyn vastaajiksi valittiin Pohjois-Haagan Contact Centerin verkkopankin asiakas- ja tekinen
tuki. Valinta perustui siihen, etta osastoilla kaytetaan eniten erilaisia jarjestelmia, verkkoja
ja laitteita koko organisaatiossa, seka pystyin olemaan paivittaisessa yhteydessa kohderyh-
maan. Talla otannalla varmistettiin, etta vastausprosentti on erittain korkea. Tutkittavien

tyontekijoiden lukumaara oli 20.

2.4 Tiedonkeruun menetelma

Tutkimuksen tietonkeruuseen kaytettiin kyselytutkimusta, jossa voitiin kysya kohderyhmalta
monia asioita koskien tietoturvallisuutta. Kyselytukimus valittiin, koska menetelma on nopea

ja tehokas.

Kyselytutkimuksen etuna on, etta sen avulla voidaan kerata laaja tutkimusaineisto. Kyselyt
tuottavat tyypillisesti suurimmaksi osaksi numeroihin perustuvia tuloksia, joita
voidaankasitella tilastollisesti. (Ojasalo, Moilanen & Ritalahti 2009, 108.)

Kyselytutkimus suoritettiin paperisella kyselylomakkeella, jonka jaoin vastaajille osastojen
aamupalaverissa. Ennen kyselylomakkeen jakamista kerroin, mista kyselyssa on kysymys ja
vastasin aiheeseen koskeviin kysymyksiin, joita kohdejoukko esitti minulle. Talla tavalla sain
vakuutettua kyselyn vastaamisen tarkeyden, joka kay ilmi kyselyn korkeasta vastusprosentis-
ta. Kysymyslomakkeen jaon jalkeen pyysin vastaajia palauttamaan kyselyn takaisin saman
viikon aikana henkilokohtaisesti. Muistutin myos, etta vastaisin mielellani mahdollisiin lisaky-

symyksiin.

Paperista kyselylomaketta kayttaessa kyselytutkimuksen tulokset joudutaan viemaan kasin
syottamalla analysoitavaksi esimerkiksi Exceliin. Sahkoisen kyselyn etu olisi ollut, etta sen

olisi voinut suoraan siirtaa analysointiohjelmaan.

2.5 Kysymysten valinta ja lomakkeen suunnittelu

Taman tutkimuksen kysymykset ovat johdettu taman opinnaytetyon teorista seka kohdeor-
ganisaation tietoturvapolitiikasta ja ohjeistuksesta. Kyselylomake toteutettiin paperisena
kyselyna, joka jaettiin vastaajille henkilokohtaisesti. Talla haluttiin mahdollistaa nopea ja

vaivaton vastaaminen kyselyyn.
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Kyselylomakkeelle valittiin lopulta 30 vaittamaa ja yksi avoin kysymys (liite 1). Vaittamat
jaettiin neljaan opinnaytetyon osa-alueeseen seka vaittamiin koskien yrityksen tietoturvapoli-

tiikkaa ja ohjeistusta. Vaittamat ovat jaettu seuraavasti:

Tietoturvaohjeet ja politiikka (vaittamat 1-3)
Tiedon kasittely ja sailytys (vaittamat 4-9)
Salasanat ja kayttooikeudet (vaittamat 10-14)
Internet ja sahkoposti (vaittamat 15-25)

Tietokoneenkaytto ja mobiililaitteet (vaittamat 26-30)

Vaittamiin vastattiin viisiportaisella asteikolla:

Taysin samaa mielta
Melkein samaa mielta
Hieman eri mielta

Taysin samaa mielta

En osaa sanoa

Ennen lopullista kyselylomakkeen jakamista kohderyhmalle kysely testattiin kahdella tyonte-

kijalla. Testipalautteen perusteella kyselylomakkeeseen tehtiin pienia muutoksia ja

3 Tietoturvan toteutuminen kohderyhmassa

Jokaisen tyontekijan tulee huolehtia omalta osaltaan tietoturvaohjeistuksen ja tietoturvapoli-
tiikan tavoitteiden saavuttamisesta. Jotta tyontekija voi toimia organisaation
tietoturvavaatimusten mukaisesti, on hanen osallistuttava tietoturvakoulutuksiin seka sovel-
taa tietoturvaohjeita ja toimintatapoja kaytannon tyotehtaviin. (Laaksonen, Nevasalo & To-
mula 2006, 107.)

Tietoturvariskien ja tietojenkasittelyn hallinta vaatii organisaation kulttuurin ja luonteen
ymmartamista seka nakemysta siita miten toimintamallit ja -tavat voivat vaikuttaa
henkiloston kayttaytymiseen. Tarvittava ymmarrys koostuu kahdesta asiasta; miten tyontekija
ymmartaa ja sisaistaa yrityksen toimintatavat ja miten tyontekijat haluavat noudattaa niita.
(Laaksonen, Nevasalo & Tomula 2006, 248.)
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Alla olevassa kuviossa (kuvio 1) on havainnollistettu mista tyontekijan tietoturvatietoisuus

koostuu.
Tyontekijan
tietoturvatietoisuus
Yrityksen
Tyontekijan motivaatio Tietoturvariskien ja - tietoturvapolitiikan ja— Tietoturvaa koskevat
ja asenne uhkien tiedostaminen ohjeistuksen yleiset kasitteet
ymmartdminen
Maalaisjarjen kaytto ja
péétoksenteko
epatavallisissa tilanteissa

Kuvio 2: Tyontekijan tietoturvatietoisuus

3.1 Tyontekijan motivoiminen tietoturvallisuuteen

Useimmat asiantuntijat ovat todenneet tyontekijoiden huomion kiinnittamisen tietoturvalli-
suuteen vaikeaksi. On selvaa, etta tietoturvallisuustason kohottaminen vaatii

muutosta tyontekijan kayttaytymisessa. Tyontekijan kayttaytymisen ennustaminen ja ymmar-
taminen on tarkeaa tietoturvallisuuden kehittamisessa. (Laaksonen, Nevasalo & Tomula 2006,
252-253.)

Jotkut tutkijat uskovat, etta tietoturvallisuutta voidaan parantaa antamalla henkilostolle
myonteisia kannustimia ohjeiden ja maaraysten noudattamiseksi. Yrityksen

soveltaessa tietoturvapolitiikkaansa ja -ohjeita kaytantoon keskitytaan kuitenkin helposti
tarkkailemaan vain ohjeiden laiminlyontia tai rikkomista. (Laaksonen, Nevasalo & Tomula
2006, 252-253.)
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3.2 Tietoturvauhat ja -riskit

Jotta organisaation tietoja voidaan suojella, on tunnettava suojattava tieto seka jarjestel-
mat, jotka kasittelevat, sailyttavat ja siirtavat niita. Jarkevien paatosten tekeminen tietotur-
vallisuudesta johdolle tulee selvittaa organisaation henkiloston, sovellusten, jarjestelmien ja
tiedon uhat. (Michael E. Whitman & Herbert J. Mattord 2012, 42.)

Jotta voi tutkia laajoja riski- ja uhka-alueita verkottuneessa maailmassa, tutkijan taytyy
haastatella tietoturvahenkilostoa ja tutkia tietoturvallisuuskirjallisuutta. Vaikka uhkien aihe-
alueet voivat vaihdella paljon, ovat uhat suhteellisen hyvin tutkittu ja ymmarretty. (Michael
E. Whitman & Herbert J. Mattord 2012, 43.)

Henkilostosta johtuvat tietoturvatekijat ovat mahdollisesti tietojen eheyden, luottamukselli-
suuden ja kaytettavyyden uhkia. Uhkana pidetaan usein tyontekijoiden aiheuttamia vahinkoja
niin tahallisia kuin myos tahattomia, mutta myos organisaation rakenteella ja sen panostuk-
sella tietotekniikkaan on merkitysta. .(VAHTI 2/2008, 19.)

3.2.1 Tiedon luottamuksellisuuden menetys tyontekijan virheesta

Tyontekijan sopimaton kaytos voi aiheuttaa tiedon luottamuksellisuuden tai eheyden mene-
tyksen. Vahingon laajuus ja luonne riippuu tiedon herkkyydesta. Tassa joitain esimerkkeja

tyontekijan sopimattomista kaytoksista:

e Arkaluonteista materiaalia sisaltavia monisteita jatetaan vahingossa verkkotulosti-
meen

e Dokumentteja julkaistaan verkossa tarkastamatta saako niita edes julkaista missaan

e Yllapitaja on laittanut vaarat oikeudet tiedostolle ja tyontekija paasee muuttamaan
tietoa huomaamatta sen seurauksia

e Uutta ohjelmistoa testataan ja nain antaa mahdollisuuden luvattomille tyontekijoille
mahdollisuuden paasta kasiksi suojattuihin tiedostoihin

e Ulkopuolinen henkilo paasee kasiksi dokumenttiin jos testitulostusta ei ole kasitelty
oikein

e Tiedosto voi paatya vaariin kasiin jos kovalevy on irrotettu, lahetetty korjattavaksi tai
poistettu kaytosta (IT-Grundschutz Catalogues 2005, 415.)
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3.2.2 Tiedoston tai laitteiston huolimaton kaytto

Huolimaton tai harjaantumaton laitteiston kasittely voi johtaa laitteen tai datan tuhoutumi-
seen, joka voi vakavasti hairita IT-jarjestelman kayttoa. Sama tulos voi syntya ohjelmiston
vaarinkaytosta, tiedoston muuttamisesta tai huolimattomasta poistosta. Yhden komennon
huolimaton poistaminen voi poistaa koko tiedoston rakenteen. (IT-Grundschutz Catalogues
2005, 416.)

3.2.3 Tietoturvallisuusohjeiden laiminlyonti

On erittain yleista etta tyontekijat eivat toimi osittain tai kokonaan tietoturvallisuusohjeiden
mukaisesti jotka heille on annettu tai suositeltu. Toiminta voi aiheuttaa vahinkoa joka muu-
ten olisi voitu estaa tai ainakin minimoida. Riippuen tyontekijan tehtavista ja suojauksen
tarkeydesta voi aiheutuva vahinko olla erittain vakavaa. Tietoturva suojausmenetelmia usein

laiminlyodaan johtuen vahaisesta turvallisuustietamyksesta. Tassa pari esimerkkia:

o Levykkeen, cd-levyn tai muistitikun pitaminen lukitussa poytalaatikossa ei esta
vaarinkayttoa jos avainta sailytetaan poydalla tai vastaavassa paikassa

e Salasanat sailytetaan paperilapulla tietokoneen lahettyvilla. (IT-Grundschutz
Catalogues 2005, 417.)

3.2.4 Tiedon huolimaton kaytto

On usein huomattu vaikka organisaatiossa on useita teknillisia turvallisuusohjeita ovat ne sa-
botoitu tiedon huolimattomalla kaytolla. Tassa muutama esimerkki tiedon huolimattomasta

kaytosta:

e Monitoriin kiinnitetty tarralappu johon on kirjattu kaikki salasanat
e Tyomatkoille otetaan mukaan kannettavatietokone tai muistitikku, joka sisaltaa sa-
laista tietoa

e Tyontekijat puhuvat salaisesta tiedosta puhuessaan kannykkaan julkisilla paikoilla

Lisaksi tauoilla kannettava tietokone jatetaan kokoushuoneeseen tai tyomatkalla se jatetaan
autoon tai junavaunuun. Usein muistitikuissa tai kannettavissa laitteissa oleva tieto ei ole
tallennettu muualle. Jos kannettavalaite tai muistitikku varastetaan, tieto menetetaan lopul-
lisesti. Lisaksi varas saada hyvin rahaa myymalla tiedon eteenpain, varsinkin jos tieto on sa-
lattu huonosti. (IT-Grundschutz Catalogues 2005, 461.)
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3.2.5 Salasanojen ja kayttooikeuksien riskit

Hyvin suunnitelluista ja toteutetuista todentamismenettelyista ei ole juurikaan hyotya, jos
kayttajat ovat huolimattomia kasittelemaan salasanoja ja kayttooikeuksia. Kaytannossa
kayttooikeudet usein paljastetaan toiselle henkilolle tai niita ei pideta turvassa.(IT-
Grundschutz Catalogues 2005, 460.)

Riittavan pitka ja oikein valittu salasana antaa hyvan suojan monia hyokkayksia vastaan, mut-
ta salasanoissa voi silti olla omat heikkoutensa. Pyrkimys liian pitkaan ja monimutkaiseen

salasanaan voi kaantya kayttajaa vastaan. (Jarvinen 2002, 343)

Salasanan unohtaminen

Silloin kun salasana on vain omassa muistissa, on aina olemassa vaara, etta se unohtuu.
Salasanojen ristiriita on siina, etta mita mutkikkaampi ja pidempi se on, sita helpommin kayt-
taja sen myos unohtaa. Jos kayttaja unohtaa salasanan, joutuu han itse hyokkaajan osaan

yrittaessaan murtaa omaa salasanaansa. (Jarvinen 2002, 344)

Salasanoja ei pitaisi koskaan kirjoittaa paperille, mutta jos kielto johtaa lyhyiden tai helposti
arvattavien salasanojen kayttoon, on sittenkin parasta valita kahdesta pahasta pienempi.
(Jarvinen 2002, 344)

Salasanan kirjoittaminen

Paraskin salasana on vaarassa silloin, kun kayttaja kirjoittaa sita nappaimistolta. Jos kayttaja
kayttaa kahta sormea salasanan kirjoittamiseen, on ulkopuolisen helppo nahda mita koneelle
kirjoitetaan. Kirjoittamisessa salasana osoittaa ristiriitaisen luoteensa. mutkikkaaseen ja pit-
kaan salasanaan tulee helposti kirjoitusvirheita. Kun kayttaja joutuu syottamaan salasanan
useaan kertaan, riski sen paljastumiseen kasvaa suuresti. Jotta urkkija ei nakisi ruudulle kir-
joitettua salasanaa, se naytetaan yleensa tahtina. Toisaalta jo pelkkien tahtien maara voi

auttaa salasanan varastajaa merkittavasti. (Jarvinen 2002, 344)

Liian helppo salasana

Kayttaja usein keksii lilan helpon salasanan. Salasana voi olla oma nimi ja syntymavuosi, mika

on helposti arvattavissa. Muita helppoja salasanoja voi olla ystavan, lemmikin tai helppo nu-
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merosarja. Usein kun salasana vaihdetaan, kayttaja vaihtaa vain yhden tai kaksi numero sa-
lasanasta ja pitaa saman sanan, mika oli vanhassa salasanassa. (Grundschutz Catalogues 2005,
460.)

Vakoojaohjelmat

Tietokoneelle ujutettu takaovi-haittaohjelma tai jokin muu vakoiluohjelma voi tallentaa kaik-
ki nappainpainallukset ja siten paljastaa salasanan, oli se miten mutkikas ja pitka tahansa.
Salasanan kirjoittamista kannattaa valttaa vieraalla koneella tai jos epailee ettei tietokone
ole puhdas. (Jarvinen 2002, 344)

Salasanan kysyminen

Viimeinen tapa saada kayttajan salasana on saada kayttaja itse kertomaan se. Murtautuja voi

esiintya puhelimessa tai sahkopostilla yrityksen uutena mikrotukihenkilona tai operaattorina,

joka korjaa jotakin vikaa ja tarvitsee siihen liittyen salasanan ja kayttajatunnuksen. (Jarvinen
2002, 345)

Kayttooikeuksien vaarinkaytto

Jos peruskayttaja voi asentaa rajoitetusti ohjelmia tietokoneelle, on mahdollista, etta ko-
neelle tarttuu haittaohjelma. Haittaohjelma pystyy myos lisaamaan itsensa myos jarjestelma-
rekisteriin automaattisesti kaynnistyvien ohjelmien listaan. Jos kayttooikeuksia ei ole rajoi-
tettu, kayttaja voi helposti asentaa selainlaajennuksen, joka voi olla haittaohjelma tai muu-

ten hidastaa internetin kayttoa. (Jarvinen 2006, 211)

3.2.6 Internet- ja sahkopostiuhat

Internet ja sahkoposti ovat hyvia tyokaluja kommunikoida ja etsia tietoa. Taytyy kuitenkin

muistaa etta sahkoposti tai internet eivat sisalla itsessaan mitaan suojausta. Tieto kulkee

salaamattomassa yleisissa verkossa missa vaanii monia vaaroja. Siksi internetia ja sahkopostia

tulisi kayttaa huolellisesti. (VAHTI 4 2009, 16)

Internetin uhat

Internet-verkkoon paasee kuka tahansa, eika sielta voi erottaa ketaan. Vastuun kantaminen

huolellisuudesta jaa jokaisen kayttajan tehtavaksi. Verkkokayttajien joukkoon mahtuu
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huijareita, hairikoita ja suoranaisia rikollisia. He eivat ota vastuuta mistaan, vaan kayttavat
torkeasti hyodykseen internetin heikkouksia. Mahdollisuus oman henkilollisyyden
salaamiseen ja kansainvalisyys voivat houkutella vaarinkaytoksiin. Vaikka verkossa on vaaran-
sa, varovaisuus ja maalaisjarjen kaytto riittavat yleensa niiden torjumiseen.

(Jarvinen 2002, 179.)

ActiveX-riskit

Useat haittaohjelmat tulevat ActiveX -moduuleina. Siksi kayttajan kannattaa olla varovainen,
kun selain kysyy lupaa ActiveX-ohjelman asentamiseen. Suurin osa ActiveX-ohjelmista

on taysin vaarattomia, mutta joukkoon mahtuu myos erittain vaarallisia ohjelmia. (Jarvinen
2002, 198.)

Hakkerit voivat kayttaa ActiveX oikeuksia levittamaan haittaohjelmia koneellasi. He voivat
vaarantaa kayttajan lahettamat sahkopostit, lahettaa viruksia, troijalaisia ja matoja
jokaiselle henkilolle, jonka sahkopostiosoitteet kayttajalla on. (Dangers of ActiveX and How
to Disable It. 2006)

WWW-sivujen vaarat

Internet-sivujen tekijat sortuvat joskus epamiellyttaviin temppuihin. Sivuille upotetuilla skrip-

teilla yritetaan manipuloida kayttajan selainta monin eri tavoin:

e Back-painikkeen esto estaa back -painiketta toimimasta

e Sivulle piilotetulla ohjelmalla saadaan selain vaihtamaan aloitussivu siten, etta hait-
taohjelman luojan oma sivu latautuu aina selaimen kaynnistyessa

e Pop-up ikkunoiden avaaminen aiheuttaa sen, etta yritys poistua sivuilta saattaa lau-
kaista kokonaisen ikkunoiden sarjan, joista ei millaan tahdo paasta eroon. Uusia ikku-
noita aukeaa nopeammin kuin kayttaja ehtii sulkea vanhoja ikkunoita

e Linkitys on koko www-jarjestelman infrastruktuuri, mutta linkeissakin piilee vaaroja.
Vaarallisimpia ovat kehyslinkit, jotka voivat tuoda toisen tekeman sisallon osaksi omia
sivuja niin, ettei kayttaja pysty tunnistamaan sisallon lahdetta. (Jarvinen 2002, 199-
203.)

Sahkopostin uhat

Moni sahkopostin kayttaja uskoo, ettei omista viesteista ole mitaan sellaista, mika kiinnostaa

muita. Siita emme voi kuitenkaan olla varmoja. Viesteja voi houkutella katsomaan pelkka
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uteliaisuus tai takana voi olla taloudellisen hyodyn hakeminen. Lahes aina sahkopostia koske-
vat tietoturvaongelmat tulevat uhreiksi joutuneelle taysin yllatyksena. Kayttajat, jotka osaa-

vat epailla, osaavat yleensa myos suojautua ongelmilta. (Jarvinen 2003, 255.)

Sahkopostihuijauksia on kaikenlaisia. Vaarattomampia huijauksia ovat ketjukirjeet, joissa
kehotetaan levittamaan sahkopostia eteenpain omille ystaville. Vaarallisimmat huijaukset
ovat nigerialaiset kirjeet, joihin mukaan lahteva voi menettaa paljon rahaa. Jos lahtee selvit-
tamaan rahojensa kohtaloa, voi henki olla vaarassa. Naiden aaripaiden valiin mahtuu
kaikenlasia haittaohjelmia. Huijausviesteissa saatetaan udella myos henkiloiden tai yritysten

tilinumeroita erilaisilla verukkeilla. (Jarvinen 2006, 52-53.)

Harhaanjohtava linkki

Uhrin huijaaminen on helpointa silloin, kun hanet saadaan painamaan annettua linkkia sahko-
postissa. Kayttaja uskoo siirtyneensa juuri oikealle sivulle, vaikka todellisuudessa linkin
tekstilla ei ole mitaan tekemista oikean osoitteen kanssa. Linkki voi itsessaan sisaltaa jo hait-
taohjelman. (Jarvinen 2006, 60.)

3.2.7 Tietokoneiden ja mobiililaitteiden kaytto seka siirrettavat mediat

Tietotekniikkajarjestelman virheellinen kaytto, joka johtuu piittaamattomuudesta tai huoli-
mattomuudesta, vaarantaa IT-jarjestelmien turvallisuuden. Tieto voi myos vanhingossa tuhou-
tua tai muuttua tietokoneen tai mobiililaitteen virheellisesta kaytosta. (IT-Grundschutz Cata-
logues 2005, 422.)

Tietokoneen kaytto

Jos useat kayttajat tyoskentelevat yhdella tietokoneella, on vaara, etta edellinen kayttaja ei
kirjaudu ulos ja uusi kayttaja ei kirjaudu oikein huolimattomuuden tai laiminlyonnin takia.
Laiminlyonti perustellaan usein silla, etta kayttojarjestelman uudelleen kaynnistaminen vie
lilkaa aikaa ja sita ei pideta hyvaksyttavana. Taman virheellinen toiminta johtaa tilanteeseen,
jossa kaytonvalvonta menettaa merkityksensa. Tallennettu tieto ei enaa tarjoa luotettavaa
tieto siita, kuka kayttaa tietokonetta tiettyina ajankohtina. (IT-Grundschutz Catalogues 2005,
431.)

Kun kaytetaan tulostuksen hallintaa, jaettuja kansioita tai leikepoytaa Windows-ymparistossa,

ovat toiminnalliset virheet mahdollisia. Virheet voivat johtaa resurssien jakamiseen tahatto-
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masti. Tarvittavat suojausmenetelmat voidaan soveltaa vaarin, jos kayttajalla ei ole tarpeeksi

tietoa Windows kayttojarjestelmista. (IT-Grundschutz Catalogues 2005, 432.)

Kannettavien tietokoneiden turvallisuus

Kannettavat tietokoneet aiheuttavat haasteita yrityksen tietoturvalle. Kannettavaa tietoko-
netta kaytetaan seka yrityksen sisajarjestelmissa etta ulkopuolisissa jarjestelmissa.

Talloin on vaikea miettia miten tietoa kasitellaan. Jos tieto on tallennettu laitteeseen, pitaa
huolehtia siita, ettei se joudu ulkopuolisen henkilon kasiin. On myos mahdollista, etta laite on
saanut tartunnan vieraasta verkosta. Jos kannettavalaite on pitempaan poissa organisaation
verkosta, on mahdollista, ettei virustietokantoja ole paivitetty asianmukaisesti.

(Hakala, vainio & Vuorinen. 2006, 137.)

Mobiililaitteet ja siirrettavat mediat

Yrityksen tyontekijoilla on nykyisin kaytossa suuri joukko erilaisia mobiililaitteita ja tiedon
tallennukseen seka siirtoon kaytettavia laitteita. Yrityksen kannalta asian tekee hankalaksi
se, etta tyontekijat voivat tuoda tyopaikalle myos omia laitteitaan, joiden suojaaminen ja

hallinta ovat yrityksen kontrollin ulkopuolella. (Laaksonen, Nevasalo & Tomula. 2006, 218.)

Lahes kaikki laitteet voidaan helposti liittaa yrityksen tyoasemiin tai jopa palvelimiin kaytta-
malla USB -porttia. Laitteelle voi helposti ja nopeasti kopioida vaikka kaikki

tyoaseman tiedot. Tyontekijalla on nain mahdollisuus vieda kaikki haluamansa tiedot muka-
naan vaikkapa siirtyessaan toisen tyonantajan palvelukseen. Muistivalineita

lukuun ottamatta lahes kaikki mobiililaitteilla on mahdollista mahdollista muodostaa erilaisia
tiedonsiirtoyhteyksia ja kytkea laite suojaamattomaan verkkoon. Suojaamattomia

laitteita on mahdollista kayttaa hyvaksi, tai niihin voi tartuttaa haittaohjelmia. Yrityksen
luottamuksellisen tietojen menettamisen lisaksi laitteen kayttaja voi joutua identiteettivar-
kauden uhriksi, joka on kasvava rikollisuuden muoto. (Laaksonen, Nevasalo & Tomula. 2006,
218-219.)

Laitteiden tiedot voivat vaarantua myos silloin, kun laitteita lahetetaan huoltoon tai silloin,
kun niita jaetaan edelleen yrityksen sisalla tai myydaan pois. (Laaksonen, Nevasalo & Tomula.
2006, 219.)



30

4  Tutkimustulokset

Kyselylomake jaettiin henkilokohtaisesti kaikille teknisen- ja asiakastuen tyontekijoille, jotka
olivat toissa vastausajan puitteissa. Yhdelle asiakastuen ja yhdelle teknisentuen tyontekijalle
ei kyselylomaketta voitu jakaa pitkan loman ja isyysvapaan vuoksi. Kyselyyn siis vastastasi 18
henkiloa, kun henkiloston yhteismaara on 20. Vastausprosentiksi saatiin siis 90%. Kyselyyn
vastasi ensimmaisen paivan aikana 15 henkiloa ja loput 3 henkiloa vastasivat kyselyyn seuraa-
vana paivana. Vastausprosentti oli niin hyva kuin sen hetkiset puitteet sallivat. Vastauspro-
sentin hyvaan tulokseen vaikutti luultavasti kyselylomakkeen antaminen henkilokohtaisesti
vastaajalle seka vastausten antamisen helppous ja nopeus. Vastaajista kaikki 18 henkiloa oli-
vat vastanneet kaikkiin kolmeenkymmeneen vaittamaan ja 7 henkiloa vastasi avoimeen kysy-

mykseen.

4.1 Tietoturvaohjeet ja -politiikka

1. Tiedan mista yrityksen tietoturvaohjeet ja
tietoturvapolitiikka loytyy

B 1 tdysin eri mieltd

| M 2 hieman eri mieltad
4 3 en osaa sanoa
B 4 melkein samaa mielta

5 tdysin samaa mielta

Kuvio 3: Vaittaman "1. Tiedan mista yrityksen tietoturvaohjeet ja tietoturvapolitiikka loytyy"

vastausjakauma.

Vaitammassa 1 tiedusteltiin, tietaako vastaaja mista yrityksen tietoturvaohjeet ja tietoturva-
politiikka loytyy. Vastaajista 7 henkiloa (39%) vastasi "taysin eri mielta" ja 3 (17%) vastasi
"hieman eri mielta". Vastaajista 3 (17%) vastasi "taysin samaa mielta" ja myos 3 (17%) vastasi

"melkein samaa mielta". Vastaajista 2 (11%) henkiloa vastasi "en osaa sanoa”.
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2. Olen ehtinyt huolellisesti tutustua
yrityksen tietoturvaohjeisiin ja -politiikkaan

6 %

B 1 tdysin eri mielta
M 2 hieman eri mielta
3 en 0saa sanoa

B 4 melkein samaa mielta

m 5 tdysin samaa mielta

Kuvio 4: Vaittaman "2. Olen ehtinyt huolellisesti tutustua yrityksen tietoturvaohjeisiin ja -

politiikkaan" vastausjakauma.

Vaitammassa 2 tiedusteltiin, onko vastaaja ehtinyt huolellisesti tutustua yrityksen tietoturva-
ohjeisiin ja -politiikkaan. Vastaajista 6 henkiloa (33%) vastasi "taysin eri mielta" ja 6 (33%)
vastasi "hieman eri mielta". Vastaajista 1 (6%) vastasi "taysin samaa mielta” ja 3 (17%) vastasi

"melkein samaa mielta". Vastaajista 2 henkiloa (11%) vastasi "en osaa sanoa”.

3. Tyopaikallani on mielestani panostettu
tarpeeksi tietoturvallisuuteen ja sen
koulutukseen

0% 6%

B 1 tdysin eri mielta

M 2 hieman eri mielta

« 3 en osaa sanoa
B 4 melkein samaa mielta

5 tdysin samaa mielta

Kuvio 5: Vaittaman "3. Tyopaikallani on mielestani panostettu tarpeeksi tietoturvallisuuteen

ja sen koulutukseen” vastausjakauma.

Vaitammassa 3 tiedusteltiin, onko tyopaikalla panostettu tarpeeksi tietoturvallisuuteen ja sen
koulutukseen. Vastaajista 1 henkilo (6%) vastasi "taysin eri mielta” ja 9 (50%) vastasi "hieman
eri mielta". Vastaajista 0 (0%) vastasi "taysin samaa mielta” ja 6 (33%) vastasi "melkein samaa

mielta". Vastaajista 2 henkiloa (11%) vastasi "en osaa sanoa”.
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4.2  Tiedon kasittely ja sailytys

4. Olen sdilyttanyt hetkellisesti asiakastietoa
tyopoydalla tai unohtanut vahingossa
verkkotulostimeen.

| 1 tdysin eri mielta
M 2 hieman eri mielta
3 en 0saa sanoa

11%
H 4 melkein samaa mielta

6 % . N
m 5 tdysin samaa mielta

Kuvio 6: Vaittaman "4. Olen sailyttanyt hetkellisesti asiakastietoa tyopoydalla tai unohtanut

vahingossa verkkotulostimeen. " vastausjakauma.

Vaitammassa 4 tiedusteltiin, onko vastaaja sailyttanyt hetkellisesti asiakastietoa tyopoydalla
tai unohtanut vahingossa verkkotulostimeen. . Vastaajista 4 henkiloa (22%) vastasi "taysin eri
mielta” ja 2 (11%) vastasi "hieman eri mielta". Vastaajista 4 (22%) vastasi "taysin samaa mielta”

ja 7 (39%) vastasi "melkein samaa mielta". Vastaajista 1 henkilo (6%) vastasi "en osaa sanoa”.

5. Olen tallentanut tiedostoja tyopoydalle tai
muualle kun henkilokohtaiseen kansioon.

B 1 tdysin eri mielta
B 2 hieman eri mielta
3 en osaa sanoa
B 4 melkein samaa mielta

M 5 tdysin samaa mielta

Kuvio 7: Vaittaman "5. Olen tallentanut tiedostoja tyopoydalle tai muualle kun henkilokohtai-

seen kansioon. " vastausjakauma.

Vaitammassa 5 tiedusteltiin, onko vastaaja tallentanut tiedostoja tyopoydalle tai muualle kun

henkilokohtaiseen kansioon. Vastaajista 4 henkiloa (22%) vastasi "taysin eri mielta” ja 2 (11%)
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vastasi "hieman eri mielta". Vastaajista 10 (56%) vastasi "taysin samaa mielta" ja 2 (11%) vas-

tasi "melkein samaa mielta”. Vastaajista O henkiloa (0%) vastasi "en osaa sanoa”.

6. Tulostan ohjeistukset ja materiaalit
mielummin paperille kuin katson ne

tallennetuista kohteista.
0% 11%

11% | 1 tdysin eri mielta

M 2 hieman eri mielta
M 3 en osaa sanoa
B 4 melkein samaa mielta

m 5 tdysin samaa mielta

Kuvio 8: Vaittaman " 6. Tulostan ohjeistukset ja materiaalit mielummin paperille kuin katson

ne tallennetuista kohteista. " vastausjakauma.

Vaitammassa 6 tiedusteltiin, tulostaako vastaaja ohjeistukset ja materiaalit mielummin pape-
rille kuin katsoo ne tallennetuista kohteista. Vastaajista 7 henkiloa (39%) vastasi "taysin eri
mieltd” ja 7 (39%) vastasi "hieman eri mielta". Vastaajista 2 (11%) vastasi "taysin samaa mielta"

ja 0 (0%) vastasi "melkein samaa mielta". Vastaajista 2 henkiloa (11%) vastasi "en osaa sanoa".

7. Voin sdilyttdaa muistitikkua tai muita
tallenteita lukitussa tilassa.

B 1 tdysin eri mieltd

B 2 hieman eri mielta

M 3 en osaa sanoa

B 4 melkein samaa mielta

W 5 tdysin samaa mielta

Kuvio 9: Vaittaman "7. Voin sailyttaa muistitikkua tai muita tallenteita lukitussa tilassa.” vas-

tausjakauma.
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Vaitammassa 7 tiedusteltiin, voiko vastaaja sailyttaa muistitikkua tai muita tallenteita luki-
tussa tilassa. Vastaajista 6 henkiloa (33%) vastasi "taysin eri mielta” ja 1 (6%) vastasi "hieman
eri mielta". Vastaajista 6 (33%) vastasi "taysin samaa mielta” ja 0 henkiloa (0%) vastasi "'mel-

kein samaa mielta”. Vastaajista 5 henkiloa (28%) vastasi "en osaa sanoa”.

8. Olen kayttanyt henkil6kohtaista
muistitikkua tyopaikalla.

0 %9866 %

B 1 tdysin eri mieltd

M 2 hieman eri mielta

M 3 en osaa sanoa

B 4 melkein samaa mielta

m 5 tdysin samaa mielta

Kuvio 10: Vaittaman "8. Olen kayttanyt henkilokohtaista muistitikkua tyopaikalla." vastausja-

kauma.

Vaitammassa 8 tiedusteltiin, onko vastaaja kayttanyt henkilokohtaista muistitikkua tyopaikal-
la. Vastaajista 17 henkiloa (94%) vastasi "taysin eri mielta” ja 0 (0%) vastasi "hieman eri miel-
ta". Vastaajista 1 (6%) vastasi "taysin samaa mielta” ja 0 henkiloa (0%) vastasi "melkein samaa

mielta". Vastaajista 0 henkiloa (0%) vastasi "en osaa sanoa”.

9. Tiedon suojaaminen, talllentaminen ja
sailytys on mielestani helppoa tyopaikalla

5% 59%

6 %

B 1 tdysin eri mielta

B 2 hieman eri mielta

M 3 en osaa sanoa

B 4 melkein samaa mielta

W 5 tdysin samaa mielta

Kuvio 11: Vaittaman "9. Tiedon suojaaminen, talllentaminen ja sailytys on mielestani helppoa

tyopaikalla” vastausjakauma.
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Vaitammassa 9 tiedusteltiin, onko vastaajan mielesta tiedon suojaaminen, talllentaminen ja
sailytys helppoa tyopaikalla. Vastaajista 1 henkilo (6%) vastasi "taysin eri mielta" ja 1 (6%)
vastasi "hieman eri mielta". Vastaajista 5 (28%) vastasi "taysin samaa mielta” ja 10 henkiloa

(56%) vastasi "melkein samaa mielta". Vastaajista 1 henkilo (6%) vastasi "en osaa sanoa”.

4.3 Salasanat ja kayttooikeudet

10. Minulta on jaanyt tietokone lukitsematta
kun olen lahtenyt tyopisteeltani.

| 1 tdysin eri mielta
M 2 hieman eri mielta
3 en 0saa sanoa

H 4 melkein samaa mielta

m 5 tdysin samaa mielta

0%

Kuvio 12: Vaittaman "10. Minulta on jaanyt tietokone lukitsematta kun olen lahtenyt tyopis-

teeltani.” vastausjakauma.

Vaitammassa 10 tiedusteltiin, onko vastaajalta jaanyt tietokone lukitsematta kun on lahtenyt
tyopisteelta. Vastaajista 7 henkiloa (39%) vastasi "taysin eri mielta” ja 2 (11%) vastasi "hieman
eri mielta". Vastaajista 5 (28%) vastasi "taysin samaa mielta" ja 4 henkiloa (22%) vastasi "mel-

kein samaa mielta". Vastaajista 0 henkiloa (0%) vastasi "en osaa sanoa”.
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11. Olen sailyttanyt joskus salasanaa
paperilla.

0%

B 1 taysin eri mielta
H 2 hieman eri mielta
3 en 0saa sanoa
B 4 melkein samaa mielta

5 tdysin samaa mielta

Kuvio 13: Vaittaman "11. Olen sailyttanyt joskus salasanaa paperilla.” vastausjakauma

Vaitammassa 11 tiedusteltiin, onko vastaaja sailyttanyt joskus salasanaa paperilla. Vastaajista
9 henkiloa (50%) vastasi "taysin eri mielta” ja 5 (28%) vastasi "hieman eri mielta". Vastaajista O
(0%) vastasi "taysin samaa mielta” ja 4 henkiloa (22%) vastasi "melkein samaa mielta". Vastaa-

jista 0 henkiloa (0%) vastasi "en osaa sanoa”.

12. Olen kirjoittanut salasanan joskus niin,
ettd joku muu on istunut vierassa ja on

voinut nahda sen.
11%

B 1 tdysin eri mielta
M 2 hieman eri mielta
3 en 0saa sanoa

B 4 melkein samaa mielta

6% W 5 tdysin samaa mielta

Kuvio 14: Vaittaman "12. Olen kirjoittanut salasanan joskus niin, etta joku muu on istunut

vierassa ja on voinut nahda sen.” vastausjakauma.

Vaitammassa 12 tiedusteltiin, onko vastaaja kirjoittanut salasanan joskus niin, etta joku muu
on istunut vierassa ja on voinut nahda sen. Vastaajista 7 henkiloa (39%) vastasi "taysin eri
mielta” ja 1 (6%) vastasi "hieman eri mielta". Vastaajista 2 (11%) vastasi "taysin samaa mielta”
ja 4 henkiloa (22%) vastasi "melkein samaa mielta". Vastaajista 4 henkiloa (22%) vastasi "en

osaa sanoa”.
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13. Salasanani on sisdltanyt oman nimeni,
kaverini nimen, lemmikin nimen tai
syntymavuoteni.

6% 1 tdysin eri mielta
(o]

59 M 2 hieman eri mielta
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M 3 en 0saa sanoa

59 B 4 melkein samaa mielta

5 tdysin samaa mielta

Kuvio 15: Vaittaman "13. Salasanani on sisaltanyt oman nimeni, kaverini nimen, lemmikin

nimen tai syntymavuoteni.” vastausjakauma.

Vaitammassa 13 tiedusteltiin, onko vastaajan salasana sisaltanyt oman nimen, kaverin nimen,
lemmikin nimen tai syntymavuoden. Vastaajista 12 henkiloa (67%) vastasi "taysin eri mielta" ja
1 (6%) vastasi "hieman eri mielta”. Vastaajista 3 (17%) vastasi "taysin samaa mielta” ja 1 henki-

0 (6%) vastasi "melkein samaa mielta". Vastaajista 1 henkilo (6%) vastasi "en osaa sanoa”.

14. Unohdan helposti salasanani

0% 0%

1 tdysin eri mielta

B 2 hieman eri mieltad

M 3 en 0saa sanoa

B 4 melkein samaa mielta

| 5 tdysin samaa mielta

Kuvio 16: Vaittaman "14. Unohdan helposti salasanani.” vastausjakauma.

Vaitammassa 14 tiedusteltiin, unohtaako vastaaja helposti salanansa. Vastaajista 14 henkiloa

si "taysin samaa mielta" ja 1 henkilo (6%) vastasi "melkein samaa mielta". Vastaajista

0 henkilo (0%) vastasi "en osaa sanoa”.
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4.4 Internet ja sahkoposti

15. Kaytan myos sisdisen verkon internettia
henkilokohtaisten asioiden selvittamiseen.

M 1 tdysin eri mielta

B 2 hieman eri mieltd

M 3 en 0saa sanoa

H 4 melkein samaa mielta

M 5 tdysin samaa mielta

0%

Kuvio 17: Vaittaman "15. Kaytan myos sisaisen verkon internettia henkilokohtaisten asioiden

selvittamiseen." vastausjakauma.

Vaitammassa 15 tiedusteltiin, kayttaako vastaaja myos sisaisen verkon internettia henkilokoh-
taisten asioiden selvittamiseen. Vastaajista 4 henkiloa (22%) vastasi "taysin eri mielta” ja 4
(22%) vastasi "hieman eri mielta”. Vastaajista 5 (28%) vastasi "taysin samaa mielta” ja 5 henki-

loa (28%) vastasi "melkein samaa mielta”. Vastaajista 0 henkiloa (0%) vastasi "en osaa sanoa”.

16. Tiedan mika ActiveX-riski on.

B 1 tdysin eri mieltd

M 2 hieman eri mieltd

M 3 en o0saa sanoa

4 melkein samaa mielta
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Kuvio 18: Vaittaman "16. Tiedan mika ActiveX-riski on." vastausjakauma.

Vaitammassa 16 tiedusteltiin, tietaako vastaaja mika ActiveX-riski on. Vastaajista 7 henkiloa

tasi "taysin samaa mielta" ja 2 henkiloa (11%) vastasi "melkein samaa mielta". Vastaajista

3 henkiloa (17%) vastasi "en osaa sanoa”.
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17. Olen kohdannut internettia kayttaessa
hankalasti suljettavan pop-up ikkunan.

M 1 tdysin eri mielta

B 2 hieman eri mieltd

M 3 en 0saa sanoa

4 melkein samaa mielta

M 5 tdysin samaa mielta

Kuvio 19: Vaittaman "17. Olen kohdannut internettia kayttaessa hankalasti suljettavan pop-up

ikkunan.” vastausjakauma.

Vaitammassa 17 tiedusteltiin, onko vastaaja kohdannut internettia kayttaessa hankalasti sul-
jettavan pop-up ikkunan. Vastaajista 4 henkiloa (22%) vastasi“taysin eri mielta" ja 4 (22%)
vastasi "hieman eri mielta". Vastaajista 5 (28%) vastasi "taysin samaa mielta” ja 4 henkiloa

(22%) vastasi "melkein samaa mielta". Vastaajista 1 henkilo (6%) vastasi "en osaa sanoa”.

18. Olen ollut ty6paikalla internetsivustolla
jolla on ollut huijausviesti tai linkki.

5% 6 %

B 1 tdysin eri mielta

B 2 hieman eri mieltad

M 3 en 0saa sanoa
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| 5 tdysin samaa mielta

Kuvio 20: Vaittaman "18. Olen ollut tyopaikalla internetsivustolla jolla on ollut huijausviesti

tai linkki."” vastausjakauma.

Vaitammassa 18 tiedusteltiin, onko vastaaja ollut tyopaikalla internetsivustolla jolla on ollut
huijausviesti tai linkki. Vastaajista 7 henkiloa (39%) vastasi "taysin eri mielta" ja 5 (28%) vasta-
si "hieman eri mielta". Vastaajista 1 (6%) vastasi "taysin samaa mielta"” ja 1 henkilo (6%) vastasi

"melkein samaa mielta". Vastaajista 4 henkiloa (22%) vastasi "en osaa sanoa”.
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19. Olen joskus kuunellut nettiradiota
tyopaikalla.

B 1 tdysin eri mielta
59 M 2 hieman eri mielta
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Kuvio 21: Vaittaman "19. Olen joskus kuunellut nettiradiota tyopaikalla.” vastausjakauma.

Vaitammassa 19 tiedusteltiin, onko vastaaja joskus kuunellut nettiradiota tyopaikalla. Vastaa-

jista 4 (22%) vastasi "taysin samaa mielta" ja 1 henkilo (6%) vastasi "melkein samaa mielta".

Vastaajista 0 henkiloa (0%) vastasi "en osaa sanoa”.

20. Tiedan millaisilla sivustoilla saan kayda
tyokoneella.

5% 6%

6 %
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Kuvio 22: Vaittaman "20. Tiedan millaisilla sivustoilla saan kayda tyokoneella.” vastausja-

kauma.
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Vaitammassa 20 tiedusteltiin, tietaako vastaaja millaisilla sivustoilla saa kayda tyokoneella.

taajista 8 (44%) vastasi "taysin samaa mielta" ja 7 henkiloa (39%) vastasi "melkein samaa miel-

ta". Vastaajista 1 henkilo (6%) vastasi "en osaa sanoa”.

21. Olen saanut sahkodpostia joka ei ole
kuulunut minulle.

B 1 tdysin eri mielta
6% B 2 hieman eri mielta
M 3 en osaa sanoa
B 4 melkein samaa mielta

M 5 tdysin samaa mielta

Kuvio 23: Vaittaman "21. Olen saanut sahkopostia joka ei ole kuulunut minulle.” vastausja-

kauma.

Vaitammassa 21 tiedusteltiin, onko vastaaja saanut sahkopostia joka ei ole kuulunut hanelle.
Vastaajista 4 henkiloa (22%) vastasi“taysin eri mielta” ja 1 (6%) vastasi "hieman eri mielta”.
Vastaajista 7 (39%) vastasi "taysin samaa mielta" ja 4 henkiloa (22%) vastasi "melkein samaa

mielta". Vastaajista 2 henkiloa (11%) vastasi "en osaa sanoa”.

22. Tiedan mita tehda, jos saan sahkopostin
joka ei kuulu minulle

6 %

W 1 tdysin eri mielta
M 2 hieman eri mielta
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B 4 melkein samaa mielta

M 5 tdysin samaa mielta

Kuvio 24: Vaittaman "22. Olen saanut sahkopostia joka ei ole kuulunut minulle.” vastausja-

kauma.
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Vaitammassa 22 tiedusteltiin, tietaako vastaaja mita tehda, jos saa sahkopostin joka ei kuulu
hanelle. Vastaajista 1 henkilo (6%) vastasi "taysin eri mielta" ja 2 (11%) vastasi "hieman eri
mielta". Vastaajista 6 (33%) vastasi "taysin samaa mielta” ja 6 henkiloa (33%) vastasi "melkein

samaa mielta". Vastaajista 3 henkiloa (17%) vastasi "en osaa sanoa".

23. Olen avannut sdahkopostista linkin, josta
en ole voinut olla taysin varma mihin linkki
johdattaa.

5%

11%

M 1 tdysin eri mielta
M 2 hieman eri mielta
3 en o0saa sanoa

® 4 melkein samaa mielta

M 5 tdysin samaa mielta

Kuvio 25: Vaittaman "23. Olen avannut sahkopostista linkin, josta en ole voinut olla taysin

varma mihin linkki johdattaa.” vastausjakauma.

Vaitammassa 23 tiedusteltiin, onko vastaaja avannut sahkopostista linkin, josta ei ole voinut

olla taysin varma mihin linkki johdattaa. Vastaajista 9 henkiloa (50%) vastasi "taysin eri miel-
ta" ja 3 (17%) vastasi "hieman eri mielta". Vastaajista 1 (6%) vastasi "taysin samaa mielta" ja 2
henkiloa (11%) vastasi "melkein samaa mielta". Vastaajista 3 henkiloa (17%) vastasi "en osaa

sanoa”.

24. Olen saanut roskapostia tai viestin joka
sisaltaa sahkopostihuijauksen.

1 tdysin eri mielta
6 % M 2 hieman eri mielta
3 en osaa sanoa

H 4 melkein samaa mielta

M 5 tdysin samaa mielta

Kuvio 26: Vaittaman "24. Olen saanut roskapostia tai viestin joka sisaltaa sahkopostihuijauk-

sen.” vastausjakauma.
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Vaitammassa 24 tiedusteltiin, onko vastaaja saanut roskapostia tai viestin joka sisaltaa sahko-
postihuijauksen. Vastaajista 8 henkiloa (44%) vastasitaysin eri mielta” ja 3 (17%) vastasi "hie-
man eri mielta". Vastaajista 4 (22%) vastasi "taysin samaa mielta" ja 1 henkilo (6%) vastasi

"melkein samaa mielta". Vastaajista 2 henkiloa (11%) vastasi "en osaa sanoa”.

25. Tiedan miten toimia jos saan roskapostia
tai huijausviestin.

0%10%

M 1 tdysin eri mielta
B 2 hieman eri mieltd
3 en 0saa sanoa
4 melkein samaa mielta

M 5 tdysin samaa mielta

Kuvio 27: Vaittaman "25. Tiedan miten toimia jos saan roskapostia tai huijausviestin.” vastaus-

jakauma.

Vaitammassa 25 tiedusteltiin, tietaako vastaaja miten toimia jos saa roskapostia tai huijaus-
viestin. Vastaajista 0 henkiloa (0%) vastasi "taysin eri mielta” ja samoin 0 (0%) vastasi "hieman
eri mielta". Vastaajista 8 (44%) vastasi "taysin samaa mielta" ja 7 henkiloa (39%) vastasi "mel-

kein samaa mielta". Vastaajista 3 henkiloa (17%) vastasi "en osaa sanoa”.
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4.5 Tietokoneenkaytto ja mobiililaitteet

26. Olen jattanyt tietokoneen paalle paivan

paatteeksi, koska koneen uudelleen
kdynnistys vie liikaa aikaa.

11%
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M 2 hieman eri mielta
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B 4 melkein samaa mielta

M 5 tdysin samaa mielta

Kuvio 28: Vaittaman "26. Olen jattanyt tietokoneen paalle paivan paatteeksi, koska koneen

uudelleen kaynnistys vie liikaa aikaa." vastausjakauma.

Vaitammassa 26 tiedusteltiin, onko vastaaja jattanyt tietokoneen paalle paivan paatteeksi,
koska koneen uudelleen kaynnistys vie liikaa aikaa. Vastaajista 13 henkiloa (72%) vastasi
"taysin eri mielta” ja 1 (6%) vastasi "hieman eri mielta". Vastaajista 2 (11%) vastasi "taysin
samaa mielta” ja 2 henkiloa (11%) vastasi "melkein samaa mielta". Vastaajista 0 henkiloa (0%)

vastasi "en osaa sanoa”.

27. Tietokoneen kayton saannot on tehty
minulle selvaksi.
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Kuvio 29: Vaittaman "27. Tietokoneen kayton saannot on tehty minulle selvaksi.” vastausja-

kauma.
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Vaitammassa 27 tiedusteltiin, onko vastaajalle tehty tietokoneen kayton saannot selvaksi.
Vastaajista 2 henkiloa (11%) vastasi "taysin eri mielta” ja 0 (0%) vastasi "hieman eri mielta”.
Vastaajista 6 (33%) vastasi "taysin samaa mielta" ja 7 henkiloa (39%) vastasi "melkein samaa

mielta”. Vastaajista 3 henkiloa (17%) vastasi "en osaa sanoa”.

28. Mielestani tiimin yhteisia kannettavia
tietokoneita ja mobiililaitteita kdaytetaan
tyopaikalla turvallisesti ja oikein.

6% 0% 11%

| 1 tdysin eri mielta
M 2 hieman eri mielta
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B 4 melkein samaa mielta
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Kuvio 30: Vaittaman "28. Mielestani tiimin yhteisia kannettavia tietokoneita ja mobiililaitteita
kaytetaan tyopaikalla turvallisesti ja oikein.” vastausjakauma.

Vaitammassa 28 tiedusteltiin, kaytetaanko vastaajan mielesta tiimin yhteisia kannettavia
tietokoneita ja mobiililaitteita tyopaikalla turvallisesti ja oikein. Vastaajista 0 henkiloa (0%)
vastasi "taysin eri mielta” ja 2 (11%) vastasi "hieman eri mielta". Vastaajista 1 (6%) vastasi
"taysin samaa mielta" ja 9 henkiloa (50%) vastasi "melkein samaa mielta". Vastaajista 6 henki-

l0a (33%) vastasi "en osaa sanoa”.

29. Minun olisi helppo liittda oma
mobiililaite omaan tyokoneeseen.
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Kuvio 31: Vaittaman "29. Minun olisi helppo liittaa oma mobiililaite omaan tyokoneeseen."

vastausjakauma.
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Vaitammassa 29 tiedusteltiin, olisiko vastaajan helppo liittaa oma mobiililaite omaan tyoko-
neeseen. Vastaajista 2 henkiloa (11%) vastasi "taysin eri mielta” ja 2 (11%) vastasi "hieman eri
mielta”. Vastaajista 5 (28%) vastasi "taysin samaa mielta" ja 5 henkiloa (28%) vastasi "melkein

samaa mielta”. Vastaajista 4 henkiloa (22%) vastasi "en osaa sanoa”.

30. Olen itse asentanut ohjelmia ty6paikan
tietokoneelle.
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Kuvio 32: Vaittaman "30. Olen itse asentanut ohjelmia tyopaikan tietokoneelle.” vastausja-
kauma.

Vaitammassa 30 tiedusteltiin, onko vastaaja helppo liittaa oma mobiililaite omaan tyokonee-
seen. Vastaajista 8 henkiloa (44%) vastasi "taysin eri mielta” ja 0 (0%) vastasi "hieman eri miel-
ta". Vastaajista 5 (28%) vastasi "taysin samaa mielta" ja 5 henkiloa (28%) vastasi "melkein sa-

maa mielta". Vastaajista 0 henkiloa (0%) vastasi "en osaa sanoa”.

4.6  Avoin kysymys

Viimeisena kysymyksena oli avoin kysymys johon vastaaja pystyi kirjoittamaan ideoita ja toi-
vomuksia koskien tietoturva-asioita. Avoimeen kysymykseen vastasi 7 henkiloa. Vastaajien

kommentit olivat seuraavat:

"Uusien tyontekijoiden koulutukseen selkea tietoturvapaketti. Tyoohjeisiin liittyvien kuvien

lahetys oman sahkopostin kautta on minusta tosi outoa.”

"Perehdytyksessa sivuttiin tietoturva-asioita, mutta olisi suotavaa saada hieman laajempi pe-

rehdytys."

"Koulutus kokonaisuudessaan, turvavastaava Saxholm?"

"Tyopaikan tietoturvakoulutusta enemman.”
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"Selvat pelisaannot kaikille!"

"Ei voida olettaa, etta tyontekijat automaattisesti tietaisivat tietoturvasta ilman koulutusta.
Tietoturva ei paranna tyon tuottavuutta, joten ehka se selittaa kouluttamisen haluttomuut-

ta."

"Kaytaisiin ohjeet tarkasti lapi”

5 Johtopaatokset ja kehitysehdotukset

Kyselytutkimuksesta saatiin paljon mielenkiintoisia ja erilaisia mielipiteita teemojen aiheista.
Vastausten antajilla on hyvin erilaisia taustoja ja koulutuksia, mika luultavasti vaikutti siihen,
etta kyselytutkimukseen saatiin moneen vaittamaan paljon vaihtelevia mielipiteita ja vasta-
uksia. Tassa luvussa on pohdittu sita, miten kyselytutkimuksen tulokset pystyvat vastaamaan

kahteen viimeiseen aikaisemmin esitettyyn tutkimusongelmaan.

5.1  Tietoturvaohjeet ja -politiikka

Tutkimuksessa kavi ilmi, etta 56% vastaajista ei ole varma tai ei tieda mista yrityksen tieto-
turvaohjeet ja tietoturvapolitiikka loytyy seka yli 66% vastaajista ei ole ehtinyt huolellisesti
tutustua niihin. Vastaajista vain pieni osa koki ,etta tyopaikalla on panostettu tarpeeksi tieto-
turvallisuuteen ja sen koulutukseen. Vastaajista ei ollut kukaan taysin samaa mielta asiasta ja

vain 33% oli melkein samaa mielta.

voisi kutsua organisaation turvallisuuspaalikon osastojen viikkopalaveriin kertomaan yrityksen
tietoturvallisuudesta ja vastamaan tyontekijoiden kysymyksiin. Samalla tyontekijat voisivat
yhdessa kayda lapi mista tietoturvapolitiikka ja -ohjeet loytyvat. Uusia koulutuksia pitaisi
jarjestaa useamman kerran vuodessa. Tyontekijoille pitaisi myos jarjestaa aikaa ohjeiden ja
politiikan lukemiseen. Tahan soveltuu mainiosti tyontekijoille jarjestettavat lukutunnit, joita

tyontekijalla on yksi kuukaudessa.

Kouluttajia haastatellesani kyselytutkimuksen jalkeen kavi ilmi, ettei uusille tyontekijoille
jarjesteta erillista tietoturvallisuuskoulutusta, vaan uudelle tyontekijalle kerrotaan muun
koulutuksen ohella miten tyopaikalla toimitaan. Tahan pitaisi tulla muutos. Ilman erillasta

tietoturvakoulutusta, kouluttajalta saattaa helposti unohtua tarkeita tietoturvakaytanteita.
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Uuden tyontekijan tietoturvakoulutuksessa tulisi kayda tietoturvaohjeet ja -politiikka lapi ja

kertoa mista ne loytyvat.

5.2 Tiedon kasittely ja sailytys

Tutkimuksessa kavi ilmi, tyontekijoiden tiedon kasitelyssa ja sailytyksessa on parannettavaa
ja puutteita. Yli kaksi kolmas osaa vastaajista on tallentanut tiedostoja tyopoydalla tai
jonnekin muualle kuin henkilokohtaiselle tyoasemalle ja samoin yli 60% vastaajista on sailyt-
tanyt joskus asiakastietoja hetkellisesti tyopoydalla tai unohtanut vahingossa verkkotulosti-
meen. Hyvana toimintapana kuitenkin nahdaan, etta vain harva tyontekija tulostaa mielum-
min materiaalit ja ohjeet paperille kuin katsoo ne tallennetuista paikoista, seka vain yksi
tyontekija on kayttanyt henkilokohtaista muistitikkua tyopaikalla. Vastaajista vain 33% on

mahdollisuus sailyttaa muistitikkua ja muita tallenteita lukitussa tilassa.

Naista havainnoista huolimatta yli 80% vastaajista kokee tieton suojaamisen, tallentamisen ja
sailytyksen helpoksi. Tama viittaa mielestani siihen, etteivat tyontekijat suhtaudu riittavalla

vakavuudella tiedon kasiteelyyn ja sailytykseen.

Vaikka tietoturvaohjeistuksessa on kerrottu mihin tiedostot pitaa tallentaa, monikaan tyonte-
kija ei noudata ohjeistusta tai ei ole tietoinen asiasta. Asiasta olisi hyva muistuttaa kaikille
osastoilla. Omia kannettavia muistilaitteita vastaajat eivat kayta ja niiden kaytto onkin oh-
jeistuksessa kielletty. Tietoturvaohjeistukseen voisi lisata muistutuksen, jossa neuvotaan sai-
lyttamaan asiakastietoja ja muita papereita lukitussa tilassa tai tuhoamaan ne heti kayton
jalkeen. Ohjeistuksessa voitasiin myos kieltaa turhan tiedon tulostamisen jos tiedot loytyvat
tietokannasta ja kieltaa kaikkien kannettavien muistilaitteiden kaytto jos kayttajalla ei ole

mahdollista sailyttaa niita lukitussa tilassa.

5.3 Salasanat ja kayttooikeudet

Tutkimuksessa selvisi, etta kohderyhman tietamys salasanoista kayttooikeiksista on suurimaksi
osaksi hyvalla tasolla. Vaikka turvallisuusohjeissa ja turvallisuuspolitikkassa ei

ole erillasta ohjeistusta salasanoista, on moni tutkimukseen vastanneista tietoinen miten ja
millaisia salasanoja tulee kayttaa. Vastaajista 22% prosenttia on sailyttanyt salasanaa paperil-
la ja yli 90% kokee ettei unohda helposti salasanaa. Yllattavana voidaan myos pitaa sita, etta
vain noin 20% vastaajista on kayttanyt salasanaa joka sisaltaa oman nimen, kaverin nimen,
lemmikin nimen tai syntymavuotensa. Huolestuttavana voidaan pitaa sita, etta noin puolet

vastaajista on jattanyt joskus tietokoneen lukitsematta kun on lahtenyt tyopisteelta.
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Tyontekijoiden tietamys salasanoista ja kayttooikeuksista on ilmeisesti tullut muusta koulu-
tusmateriaalista ja suoraan kouluttajilta, koska naita ohjeita ei loydy tietoturvaohjeista. Sala-
sanojen kaytto ja ohjeet tulisivat ehdottomasti myos olla tietoturvaohjeissa. Nain viela erik-
seen painotettaisiin niiden tarkaydesta. Tietoturvaohjeistukseen voitaisiin lisata seuraavat
kohdat:

e Lukitse tietokone aina kun lahdet tyopisteelta

e Valta salasanojen sailytysta paperilla

e Varmista ettei kukaan nae salasanaasi kun syotat sita

e Ald sisallytd omaa nimeéa, kaverin nimed, lemmikin nimeé tai synttymavuottasi salasa-

naan

5.4 Internet ja sahkoposti

Tutkimuksen tuloksista voidaan paatella, etta internetin ja sahkopostin kayttoon tarvitaan
pienta parannusta. Suurin osa kayttajista tietaa millaisilla sivustoilla saa kayda tyopaikan
tietokoneilla mutta silti yli 50% kayttajista kayttaa yrityksen sisaisen verkon internettia henki-
[okohtaisten asioiden selvittamasiin. Tutkimuksesta selvisi myos ettei valttamatta ymmarra
nettisivujen vaaroja. Yli puolet vastaajista vaittaa etteivat ole tyopaikalla internettia kaytta-
essa tormanneet huijausviestiin tai -linkkiin. 44% vastaajista ei ole tyopaikalla kohdannut
hankalasti suljettavaa opo-up ikkunaa. Vain pieni ryhma vastaajista tietaa mika ActiveX-riksi

on.

Sahkopostin kaytto on vastaajilla paremmalla mallilla. Vastanneista yli 60% on saanut sahko-
postia, joka ei ole kuulut heille ja yli 60% kayttajista tietaa mita tehda jos saa sahkopostia
joka ei kuulu hanelle. Vain alle 20% vastanneista on ehka tai varmasti avannut sahkopostin
linkin, josta han ei le ollut taysin varma mihin linkki johdattaa. Vastaajista 20% on saanut
tyopaikalla roskapostia tai huijausviestin. Pienikin maara kayttajista on sinansa huolestustut-
tavaa, silla tyopaikan sahkopostia ei pitaisi kayttaa muuhun kun tyoasioihin. Noin 80% kaytta-

jista kuitenkin tietaa miten toimia jos saa roskapostia tai huijausviestin.

Organisaation tietoturvaohjeissa kerrottaan lyhyesti mitka internetsivustot ovat kielletty ja
samoin selainsahkopostit ovat kielletty. Lataaminen sivustoilta on myos taysin kielletty. Oh-
jeissa mainitaan etta osa sivustoista on estetty, mutta internetsivujen vaaroista ei mainita
mitaan. Tarkempi ohjeistus puuttuu myos sahkopostin kaytosta. Ohjeistuksiin voitaisiin lisata

seuraavat kohdat:

e Sahkoposti ja Internet ovat tyopaikalla tarkoitettu vain tyokayttoon

e Muista tyhjentaa internet-selaimen evasteet ja valimuisti riittavan usein
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e Ald anna lupaa ActiveX-komponenteille joista et ole taysin varma

e Kayta vain sellaisia sivustoja ja palveluja, jotka tiedat asiallisiksi

e Al3 kayta nettiradiota tyopaikalla

e Sahkopostin liitetiedostot voivat sisaltaa vaarallisia haittaohjelmia

e Varo kaikkia epailyttavia sahkoposteja ja erityisesti liitetiedostoja

e Al3 koskaan avaa epailyttavia sahkoposteja, vaan toimi ohjeistuksen mukaisesti
e Ilmoita epailyttavista sahkoposteista tietohallintoon

e Ald anna tydsahkopostiosoitettasi ulkopuolisille.

e Ald vilita ketjukirjeita eteenpain

5.5 Tietokoneenkaytto ja mobiililaitteet

Tietokoneen ja mobiililaitteden kaytto on tehty vastaajille suhteelisen selvaksi. 22% vastan-
neista on jattanyt laiskuuttaan tietokoneen paivan paatteeksi paalle seka yli 70%

vastaajista kokee, etta tietokoneen kayton saannot on tehty hanelle selvaksi. Myos yli puolet
vastaajista kokee etta yhteisia kannettavia tietokoneita ja mobiililaitteita kaytetaan tyopai-
kalla turvallisesti ja oikein. Noin 50% vastaajista on tietoisia etta heidan olisi helppo liittaa
oma mobiililaite tyokoneeseen. Kyselysta olisi pitanyt myos kysya onko vastaaja joskus liitta-
nyt omaa mobiililaitetta tyopaikan tietokoneeseen. Yli puolet vastaajista on asentanut ohjel-
mia tyopaikan tietokoneelle. Tama oli oletettavaa silla ulkoisenverkon tietokoneille on annet-
tu lupa asentaa ohjelmia, jotta tyontekijat voivat itse testailla miten ohjelmat vaikuttavat

verkkopankin kayttoon.

Turvapolitiikassa ja ohjeistuksissa on vain hieman sivuttu tietokoneiden ja mobiililaitteiden
kayttoa. Tietokoneen ja mobiililaiteiden kaytto on tehty selvaksi osastojen yhteisissa pe-
lisaannoissa, mutta tietoturvaohjeistuksesta ne puuttuvat. Ohjeistukseen voitaisiin lisa seu-

raavat kohdat:

e Vastaat kayttajana omasta tietokoneestasi. Ole siis varoivainen ja huolellinen
¢ Kirjaudu koneelle aina omilla kayttotunnuksilla

e Kirjaudu ulos tai sulje koneesi tyopaivan paatteeksi

¢ Huolehdi kannettavien tietokoneiden ja mobiililaitteiden turvallisuudesta

e Ald sailyta ylimasraista tietoa kannettavilla tietokoneilla tai mobiililaitteilla

e Ald lataa ja asenna laitteisiin mitdan mika ei kuulu tyohosi
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5.6  Avoin kysymys ja yhteenveto

Vastaajien kommenteista kay myos ilmi, etta lisakoulutusta ja selkeita ohjeistuksia kaivataan.
Kaikki kommentit koskivat lisakoulutusta tai vastaajat haluavat selkeita pelisaantoja ja oh-
jeistuksia koskien tietoturvaa. Kommenteista voidaan myos paatella etteivat vastaajat koe
yrityksen suhtautuvan tietoturvallisuuteen tarvittavalla vakavuudella. Jos yritys itse ei suh-

taudu sitoutuvasti tietoturvallisuuteen, ei voi olettaa etta tyontekijat tekisivat niin.

Tutkimuksesta voidaan todeta, etta kohderyhman tietoturvatietoisuudessa olisi kehitettavaa.
Ohjeistuksesta ja politiikasta puuttuu tarkeita ja oleellisia osia koskien henkiloston tietotur-
vallisuutta. Jokaiseen osa-alueeseen tulisi lisata tarkennuksia kasitellyista aiheista. Ohjeistuk-
selle tulisi myos loytaa paikka, mista tyontekija loytaa sen helposti. Talla hetkella ohjeistusta
ja turvapolitiikkaa joutuu etsimaan yrityksen laajoista tietokannoista. Tietoturvakouluksen

yhteydessa kohderyhma voisi yhdessa miettia mika olisi loogisin paikka tietoturvaohjeille.

Yrityksen olisi myos hyva miettia pitaisiko myos tietoturvapolitiikkaa paivittaa. Talla hetkella
politiikka pohjautuu ISO 17799/2000 standardiin, joka on vanhentunut. Kyseinen standardi
korvattiin ISO 17799/2005 standardilla, josta myohemmin tuli ISO 27002/2005 standardi.
Yleista tietoturvaa ei ilmeisesti ole ehditty miettia, koska yrityksessa on tapahtunut suuria

muutoksia ja tyopaikoilla on ollut erittain kiireellista.

Vaikka kyselytutkimuksesta loydettiinkin paljon hyvia havaintoja, jai joidenkin kysymysten
osalta vastaukset liian avonaiseksi. Joistakin kysymyksista ei voi olla varmoja saatiinko niista
haluttu vastaus kysymykseen ja voidaanko vastaukseen taysin luottaa. Kysymysten valintaan
ja suunitteluun olisi pitanyt panostaa enemman aikaa. Kyselytutkimuksessa olisi voinut

olla enemman avoimia kysymyksia, jotka olisivat tukeneet kyselyn vaittamia.

Tutkimuksesta saatu tieto heratti uusia mahdollisuuksia lisaselvityksiin ja jatkotutkimuksiin.
Nyt kun kohderyhman tietoturvatietoisuuden tila on tiedossa voitaisiin mahdollisissa jatkotu-
kimuksilla keskittya kehittamaan kokonaan uusi tietoturvaohjeistus henkilostolle. Tama tut-
kimus kertoo vain tyontekijan kannan tietoturvallisuuteen, mika ei valttamatta anna koko-

naiskuvaa tilanteesta. Jatkotutkimuksella, jossa selvitettaisiin my0s yrityksen kanta asiaaan,

antaisi varmasti toisenlaisia nakokulmia ja selityksia loydettyhin puutteisiin ja ongelmiin.
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Liite 1: Kyselylomake

1. Tiedan mista yrityksen tietoturvaohjeet ja tietoturvapolitiikka lOytyy

2. Olen ehtinyt huolellisesti tutustua yrityksen tietoturvaohjeisiin ja -politiikkaan

3. Tyopaikallani on mielestani panostettu tarpeeksi tietoturvallisuuteen ja sen koulutuk-
seen

4. Olen sailyttanyt hetkellisesti asiakastietoa tyopoydalla tai unohtanut vahingossa verkko-
tulostimeen.

5. Olen tallentanut tiedostoja tyopoydalle tai muualle kun henkilokohtaiseen kansioon.

6. Tulostan ohjeistukset ja materiaalit mielummin paperille kuin katson ne tallennetuista
kohteista.

7. Voin sailyttaa muistitikkua tai muita tallenteita lukitussa tilassa.

8. Olen kayttanyt henkilokohtaista muistitikkua tyopaikalla.

9. Tiedon suojaaminen, talllentaminen ja sailytys on mielestani helppoa tyopaikalla

10. Minulta on jaanyt tietokone lukitsematta kun olen lahtenyt tyopisteeltani.

11. Olen sailyttanyt joskus salasanaa paperilla.

12. Olen kirjoittanut salasanan joskus niin, etta joku muu on istunut vierassa ja on voinut
nahda sen.

13. Salasanani on sisaltanyt oman nimeni, kaverini nimen, lemmikin nimen tai syntyma-
vuoteni.

14. Unohdan helposti salasanan
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15. Kaytan myos sisaisen verkon internettia henkilokohtaisten asioiden selvittamiseen.

16. Tiedan mika ActiveX-riski on.

17. Olen kohdannut internettia kayttaessa hankalasti suljettavan pop-up ikkunan

18. Olen ollut tyopaikalla internetsivustolla jolla on ollut huijausviesti tai linkki.

19. Olen joskus kuunellut nettiradiota tyopaikalla.

20. Tiedan millaisilla sivustoilla saan kayda tyokoneella.

21. Olen saanut sahkopostia joka ei ole kuulunut minulle.

22. Tiedan mita tehda, jos saan sahkopostin joka ei kuulu minulle.

23. Olen avannut sahkopostista linkin, josta en ole voinut olla taysin varma mihin linkki
johdattaa.

24. Olen saanut roskapostia tai viestin joka sisaltaa sahkopostihuijauksen.

25. Tiedan miten toimia jos saan roskapostia tai huijausviestin.

26. Olen jattanyt tietokoneen paalle paivan paatteeksi, koska koneen uudelleen kaynnis-
tys vie liikaa aikaa.

27. Tietokoneen kayton saannot on tehty minulle selvaksi.

28. Mielestani tiimin yhteisia kannettavia tietokoneita ja mobiililaitteita kaytetaan tyo-
paikalla turvallisesti ja oikein.

29. Minun olisi helppo liittaa oma mobiililaite omaan tyokoneeseen.

30. Olen itse asentanut ohjelmia tyopaikan tietokoneelle.

Mita ideoita ja toivomuksia sinulla on tietoturva-asioista?



